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Hintergrund

Die epidemiologische Forschung mit
Daten aus Hausarztpraxen entwickelte
sich Mitte des 20. Jahrhunderts im Zuge
der Arbeiten des englischen Hausarztes
William Pickles. Er konnte aufzeigen,
dass es möglich ist, mit der akribischen
Sammlung von Informationen zuKrank-
heitsgeschichten vonPatientenüber viele
Jahre hinweg wichtige Erkenntnisse zur
Morbidität in lokalenGemeinschaften zu
gewinnen [1]. Mit der Entwicklung hin
zur computergestützten Patientenversor-
gung veränderte sich diese Forschung
auf Praxisebene wesentlich und es ent-
standen große ambulante Datenbanken
mit longitudinalen Datensätzen von
mehreren Millionen Patienten [2–6].

Solche Datenbanken haben ein ho-
hes Potenzial für die Forschung und Ver-
sorgung, wie Studien aus anderen Län-
dern zeigen [6–9]. Zum Beispiel konn-
ten Forscher aus demVereinigtenKönig-
reich basierend auf Daten der ambulan-

ten Versorgung nachweisen, dass Krebs-
überlebende ein mittel- bis langfristig
erhöhtes Risiko für diverse Herz-Kreis-
lauf-Erkrankungen gegenüber der Allge-
meinbevölkerung aufweisen (mit großen
Unterschieden zwischen den einzelnen
Krebsentitäten; [9]). Eine weitere Studie
identifizierte Risikofaktoren und frühe
AnzeichenderAlzheimer-Krankheit, aus
denen sich Präventionsmaßnahmen ab-
leiten ließen. Hierfür wurden Langzeit-
beobachtungen unter Verwendung ver-
schiedener ambulanter Datenbanken zu-
sammenführt [8].Weitere Anwendungs-
möglichkeiten der Datenbanken finden
sich z.B. in der Arzneimittelsicherheit,
der Deskription des ambulanten Versor-
gungsgeschehens oder der Entwicklung
von Instrumenten zur Entscheidungsun-
terstützung [5, 7].

Für die Sekundärdatenanalyse wer-
den in Deutschland bislang vorwiegend
Daten von Sozialversicherungsträgern,
allen voran Abrechnungsdaten der ge-
setzlichen Krankenversicherung ver-
wendet [10]. Jüngste Bestrebungen zur
Verbesserung der Datennutzung aus der
Patientenversorgung sind die seit 2018
landesweit etablierten Konsortien im
Rahmen der Medizininformatikinitiati-
ve (MII). Der Fokus dieser vom Bundes-

ministerium für Bildung und Forschung
(BMBF) geförderten Konsortien besteht
u. a. im Aufbau und der Vernetzung von
Datenintegrationszentren, die Voraus-
setzungen zum standortübergreifenden
Datenaustausch zwischen Versorgern
und der Forschung herstellen sollen
[11]. Die deutschlandweite Etablierung
von Netzwerken der Forschungspraxen
begünstigt aktuell auch denAufbau einer
Datenbank der ambulanten Versorgung
in Deutschland [12, 13].

Im Jahr 2020 wurden in Deutschland
ca. 688Mio. ambulanteBehandlungsfälle
von den privaten und gesetzlichen Kran-
kenkassen gemeldet [14, 15]. Im glei-
chen Jahr zählte Deutschland laut Bun-
desärztekammer 161.400 ambulant tä-
tige Ärzte. Jeder Behandlungsfall um-
fasst in der Regel eine Vielzahl an demo-
grafischen, abrechnungsrelevanten An-
gaben (Abrechnungsziffern undDiagno-
sen bzw. Beratungsergebnisse) und klini-
schen Angaben (Beratungsanlässe, Sym-
ptome,Untersuchungsbefunde, Laborer-
gebnisse etc.). Bei dieser großen, klinisch
relevanten Datenmenge kann man auch
von einem „Datenschatz“ sprechen, der
in jeder Arztpraxis vorliegt.

Die Extraktion und Verknüpfung
von patientenbezogenen Daten aus Pra-
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Abb. 18 Verwendungsmöglichkeiten der Daten. (eigene Abbildung)

xisverwaltungssystemen (PVS) stellt in
Deutschland eine sowohl technische als
auch datenschutzrechtliche Herausfor-
derung dar. Mit Stand vom 31.09.2021
sind mindestens 132 verschiedene PVS
auf dem Markt [16]. Um den Austausch
kompletterDatensätze zwischenden ver-
schiedenen PVS zu ermöglichen, wurde
Anfang der 1990er-Jahre der Schnittstel-
lenstandard „Behandlungsdatentrans-
fer“ (BDT) vom Zentralinstitut der
kassenärztlichen Versorgung entwickelt,
der seitdem von den Softwareanbietern
zum Austausch der Behandlungsdaten
integriert wird [17]. Vorangegangene
Studien zeigten jedoch auf, dass die
automatisierte Datenextraktion mittels
BDT-Schnittstelle mit großen Proble-
men einhergeht, weil diese von den
Softwareanbietern unterschiedlich im-
plementiert wird. Je nach PVS führt
dies zu unterschiedlichen Problemen.
Beispielsweise kann es vorkommen, dass
Satzbeschreibungen einzelner BDT-Fel-
der unterschiedlich interpretiert werden
[18, 19]. BDT-Exporte liefern daher oft-
mals Ergebnisse, die nicht verwertbar
sind [17].

Weiterhin ist für die Verarbeitung von
sensiblen medizinischen Daten laut der
Datenschutzgrundverordnung grund-
sätzlich eine Einwilligung der Patienten
in die Nutzung ihrer Daten für medizini-
sche Forschungszwecke vorgeschrieben

[17]. Dies ist problematisch, weil bei
ambulanten Datenbanken in der Regel
viele unterschiedliche Patienteninfor-
mationen gesammelt werden und der
Forschungszweck nicht immer von Be-
ginn an definiert ist. Damit ein Patient
nicht jedem einzelnen Forschungsvor-
haben zustimmen muss, rücken daher
zunehmend Patienteninformations- und
Einwilligungsverfahren in den Fokus,
die auf eine „breite Einwilligung“ (Broad
Consent) ausgerichtet sind. Einen bun-
desweit konsentierten Mustertext hierzu
liefert die MII [20]. Insbesondere im
Krankenhaussektor wird zurzeit der
Einsatz von Broad Consent als prakti-
kabler Lösungsansatz verfolgt [11, 12,
21].

Neben strukturiertenDaten, die zu ei-
nemgewissenTeil auchdenKrankenkas-
sen zugänglich sind, ist zunehmend auch
die Informationsextraktion aus Freitext-
feldern Gegenstand der Forschung, da
Schätzungen zufolge unstrukturierte
medizinische Daten mehr als 80% der
derzeit verfügbaren Daten in PVS aus-
machen [22]. Dieser Datenschatz ist in
Deutschland weitgehend unerforscht, da
hierzulandekaumgeeignete Instrumente
existieren, mit denen sich solche Anga-
ben ausreichend anonymisieren lassen.
MittelsMerkmalsextraktion werden zur-
zeit erste Ansätze zur Aufbereitung von

unstrukturierten medizinischen Daten
erforscht [23, 24].

Das Ziel dieses Beitrags ist es, das De-
signunddieMethodenvomBeoNet-Hal-
le (Beobachtungspraxennetzwerk Halle)
zu beschreiben, mit dem die in PVS ver-
knüpften demografischen, abrechnungs-
relevanten und klinischen Informatio-
nen aus teilnehmendenHaus- und Fach-
arztpraxen exportiert, zusammengeführt
undfürweitereAnalysenaufbereitetwer-
den sollen. Weiterhin soll der aktuelle
Stand der BeoNet-Datenbank am Bei-
spiel einiger grundlegender Ergebnisse
verdeutlicht werden.

Das BeoNet-Halle

BeoNet-Halle ist ein Versorgungsfor-
schungsprojekt, das seit 2018 von 2
Instituten der Medizinischen Fakultät
der Martin-Luther-Universität Halle-
Wittenberg aufgebaut und betreut wird:
dem Institut für Medizinische Epide-
miologie, Biometrie und Informatik und
dem Institut für Allgemeinmedizin [25].
Das initiale Ziel des Projekts war es, eine
ambulante Datenbank aufzubauen, die
sämtliche dokumentierte Informationen
aus PVS möglichst lückenlos erfasst,
um somit longitudinale Krankheitsver-
läufe und systemische Interventionen
abzubilden. Langfristig soll die BeoNet-
Halle-Datenbank sektorenübergreifend
mit anderen existierendenDatenquellen,
wie z.B. stationären Behandlungsdaten,
verknüpft werden, um Patientenpfade
abzubilden (Verwendungsmöglichkeiten
der Daten: . Abb. 1).

Die Datenbank soll hochwertige Ver-
sorgungsdaten liefern und somit Ver-
sorgungsprozesse und die Versorgungs-
forschung unterstützen. Um diese Ziele
zu erreichen, werden deutschlandweit
Haus- und Facharztpraxen rekrutiert,
die ihre Daten zur Verfügung stel-
len und Broad-Consent-Einwilligungen
einholen. Das aktuelle BeoNet-Halle-
Forschungsteam besteht aus Mitarbei-
tern der gründenden Institute sowie des
Datenintegrationszentrums der Univer-
sitätsmedizin Halle. Das Team vereint
verschiedene akademische Disziplinen,
einschließlich der Allgemeinmedizin,
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BeoNet-Halle – Aufbau einer multifunktionalen Datenbank zur automatisierten Extraktion von
Versorgungsdaten aus Haus- und Facharztpraxen

Zusammenfassung
Das Beobachtungspraxennetzwerk Halle
(BeoNet-Halle) ist eine innovative Datenbank
der ambulanten Versorgung, die seit 2020
deutschlandweit Versorgungsdaten von
teilnehmenden Haus- und Facharztpraxen
sammelt und für die Forschung und
Versorgung zur Verfügung stellt. Aufgebaut
und betreut wird die Datenbank vom Institut
für Medizinische Epidemiologie, Biometrie
und Informatik und vom Institut für Allge-
meinmedizin der Medizinischen Fakultät der
Martin-Luther-Universität Halle-Wittenberg.
Weiterhin ist das Datenintegrationszentrum
der Universitätsmedizin Halle an dem
Projekt beteiligt. In die Datenbank sollen
grundsätzlich anonymisierte und pseudony-
misierte patientenbezogene Daten aus allen

marktüblichen Praxisverwaltungssystemen
einfließen. In diesem Artikel beschreiben
wir den Aufbau und die Methoden der
multifunktional nutzbaren Datenbank BeoNet
und beziffern den aktuellen Datenbestand.
Die Arbeitsabläufe von der Einholung,
Übermittlung und Speicherung von breiten
Einwilligungen (Broad Consent) werden
dargestellt und Vorteile und Limitationen der
Datenbankwerden erörtert.
BeoNet-Halle enthält aktuell anonymisierte
Datensätze von 73.043 Patienten aus 5
Arztpraxen. Es wurden 2.653.437 nach ICD-10
kodierte Diagnosen und 1.403.726 Verordnun-
gen sowie 1.894.074 Laborergebnisse erfasst.
Pseudonymisierte Daten von 481 Patienten
wurden erfolgreich exportiert.

Das BeoNet-Halle ermöglicht eine nahezu
lückenlose Darstellung des Versorgungsge-
schehens in den teilnehmenden Praxen. Die
Datenbank soll zukünftig praxisübergreifende
Behandlungspfade der Patienten abbilden
und qualitativ hochwertige Versorgungsdaten
liefern, um zur gesundheitspolitischen
Entscheidungsfindung und zur Optimierung
von Versorgungsprozessen beitragen zu
können.

Schlüsselwörter
Ambulante Versorgung · Deutschland · Re-
gister · Versorgungsforschung · Elektronische
Patientenakten

BeoNet-Halle—development of a multifunctional database for the automated extraction of
healthcare data from general practitioner and specialist practices

Abstract
The Beobachtungspraxennetzwerk Halle
(BeoNet-Halle) is an innovative database
of outpatient care that has been collecting
patient data from participating primary
care and specialty practices throughout
Germany since 2020 and making it available
for research and care. The database is set up
and maintained by the Institute of Medical
Epidemiology, Biometrics and Informatics and
the Institute of General Practice and Family
Medicine of the Martin Luther University
Halle-Wittenberg. Furthermore, the Data
Integration Center of the University Medical
Center Halle is involved in the project. In
principle, anonymized and pseudonymized

patient data from all commercially available
practicemanagement systems should flow
into the databases.
In this article, we describe the structure and
methods of the multi-purpose database
BeoNet and quantify the current data stock.
The workflow of collection, transfer, and
storage of broad consents is described and
advantages and limitations of the database
are discussed.
BeoNet-Halle currently contains anonymized
data of approximately 73,043 patients from
five physician practices. Furthermore, it
includes data from more than 2,653,437 ICD-
10 diagnoses, 1,403,726 prescriptions, and

1,894,074 laboratory results. Pseudonymized
data were successfully exported from
481 patients.
BeoNet-Halle enables an almost seamless
representation of the care provided in the
participating practices. In the future, the
databasewill map patient treatment pathways
across practices and provide high-quality care
data to contribute to health policy decision-
making and optimization of care processes.

Keywords
Outpatient care · Germany · Registries · Health
services research · Electronic health records

Epidemiologie und Data Science.1 Zu-
nächst wurde die Machbarkeit der Zu-
sammenführung von patientenbezoge-
nen Daten aus 2 unterschiedlichen PVS
demonstriert. Das primäre Ziel war
es, herauszufinden, ob eine Datenbank
aufgebaut und die Daten aus teilneh-
menden Praxen exportiert und in die
Forschungsdatenbank überführt werden

1 Link zurWebsite: https://webszh.uk-halle.de/
beonet/.

können. Hierfür wurden 2 Arztpraxen
rekrutiert.

Zur Teilnahme am BeoNet-Halle un-
terzeichnen Arztpraxen eine Kooperati-
onsvereinbarung zumExport vonpseud-
onymisierten und/oder anonymisierten
Daten. Das Exportmodul wird anschlie-
ßend auf dem Primärsystem der teilneh-
menden Praxis installiert. Der Export
erfolgt auf Wunsch der teilnehmenden
Arztpraxis manuell oder regelmäßig au-
tomatisiert (bspw. täglich). Parallel hier-
zu erhalten Mitarbeitende von Praxen,

die dem pseudonymisierten Export zu-
gestimmt haben, eine Unterweisung in
die Einholung von Broad-Consent-Ein-
willigungen. Es wurde besonders darauf
geachtet, dass der zusätzliche Aufwand
beimDatenexportunddemEinholenvon
Einwilligungen für teilnehmende Praxen
so gering wie möglich ist und dass sich
die Abläufe optimal in den Praxisalltag
integrieren lassen.
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Datenerhebung

Unabhängig vom PVS der teilnehmen-
den Arztpraxis ist der Ablauf eines Da-
tenexportes immer gleich:
1. Das Exportmodul prüft auf ausrei-

chenden Speicherplatz der Festplatte.
2. Der Datenbankserver wird gestoppt.
3. Die benötigten Datenbankdateien

werden in ein separates Verzeichnis
kopiert.

4. Der Datenbankserver wird wieder
gestartet.

5. Es erfolgt ein Durchlauf der Export-
routine mit der Datenbankkopie.
Die Exportmodule konvertieren die
Dateien immer gemäß der gültigen
BeoNet-Halle-Tabellenstruktur und
entsprechend dem Einwilligungs-
oder Widerrufsstatus des Patienten
anonymisiert bzw. pseudonymisiert
(vgl. Tabelle Z1 im Onlinematerial).

6. Das Ergebnis der Konvertierung
sind CSV-Dateien (durch Kom-
mas getrennte Werte), die gesichert
(per File Transfer Protocol) an die
Importschnittstelle der Datenbank
übermittelt werden, die sich in-
nerhalb des Forschungsnetzes der
Medizinischen Fakultät der Martin-
Luther-Universität Halle-Wittenberg
befindet (. Abb. 2).

Falls ein Patient dem pseudonymisier-
ten Export zugestimmt hat, werden
die identifizierenden Daten (Name und
Adresse) per sicherer Verbindung an
die Treuhandstelle (THS) vom Daten-
integrationszentrum (DIZ) der Univer-

sitätsmedizin Halle (UMH) übermittelt.
Dort werden sie nach einem standar-
disierten Verfahren mit einem Pseudo-
nym versehen, welches anschließend an
die Datenbank transferiert wird. Einfa-
che Pseudonyme (PID-1) werden von
der THS für den Datenbankserver des
BeoNet-Halle erzeugt. Eine doppelte
Pseudonymisierung (PID-2) wird vorge-
nommen, wenn die Daten für Forscher
für weitere Analysen aufbereitet werden.

Die Datenbank befindet sich in-
nerhalb der kritischen Infrastruktur
(KRITIS) der UMH, die besondere An-
forderungen an die Informationssicher-
heit stellt und dem IT-Sicherheitsgesetz
unterliegt. Nur der Datenmanager des
BeoNet-Halle kann auf die Import-
schnittstelle und die sich darin befin-
denden unmittelbar exportierten Daten
zugreifen. Die Importschnittstelle liegt
auf einem virtuellen Fileserver in einem
eigenenNetzwerk, bei dem die Zugangs-
kontrolle gegeben ist. Somit kann nur
der Datenmanager die Praxis identi-
fizieren, aus der die Daten exportiert
wurden. Damit wird die Vertraulichkeit
gewahrt und Datenpakete, die aus ei-
ner Praxis stammen, können trotzdem
entsprechend validiert werden. Für wei-
tere Analysen werden Angaben, die eine
Identifizierung der Praxis ermöglichen
würden, entfernt. Innerhalb der Import-
schnittstelle werden Qualitätskontrollen
durchgeführt, um herauszufinden, ob
alle exportierten Felder anonymisiert
wurden. Alle Mitarbeiter, die ggf. Zu-
gang zu sensiblen Patientendaten haben,

müssen zudem regelmäßig Informati-
onssicherheitsschulungen absolvieren.

Um den vollständigen und fehlerfrei-
en Export aller erforderlichen Daten ge-
mäß der BeoNet-Halle-Tabellenstruktur
sicherzustellen, wird je neuem PVS ein
Test inkl. Dokumentation nach Erstel-
lung eines Exportmoduls durchgeführt.
Beim Ablaufen der Exportroutine wer-
den zudem sogenannte Logfiles (Proto-
kolldateien) erzeugt, auch um eventuel-
le Fehler nachzufolgen. Zudem werden
sämtliche Aktivitäten der Importschnitt-
stelle, wie z.B. eingehendeDatenexporte,
protokolliert. Die Anonymisierung wird
sichergestellt, indem jedemPatienten ein
nicht reversibler 35-stelliger Patienten-
schlüssel zugewiesen wird, zu dem kein
Zuordnungsschlüssel existiert.

Die meisten Felder werden struktu-
riert exportiert, u. a. weil es für Abrech-
nungszwecke bestimmte Regeln gibt.
Bei Freitextfeldern, die keinen Regeln
unterliegen, werden die Feldlängen stark
begrenzt. Weiterhin werden mit dem
Einsatz einer Anonymisierungssoftware,
die in das Exportmodul integriert ist,
der Name des Patienten sowie weitere
identifizierendeAngaben sicher entfernt.
Beim pseudonymisierten Export sollen
zukünftig reine Freitextfelder exportiert
werden. Dies bedarf allerdings einer
Freigabe durch den Datenschutz, die
aktuell noch nicht gegeben ist und wes-
halb ein Teil der Tabellen derzeit nicht
exportiert wird. Wir sind bestrebt, die
ambulanten Freitextinformationen zu-
künftig zu erschließen, und wollen dies
bspw. durch das Ausschneiden potenzi-
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ell identifizierender Merkmale (Parsing)
weiter verbessern.

KontinuierlicheQualitätsverbesserung.
Sämtliche Prozesse (bspw. der Ablauf
eines Datenexports oder der Rekrutie-
rungsprozess) sind in Standard Operat-
ing Procedures (SOP) niedergeschrieben
und unterliegen einem kontinuierlichen
Verbesserungsprozess. Die Entwicklung,
Installation und Aktualisierung der Ex-
portmodule sowie die Verarbeitung von
Daten sind vertraglich geregelt. Die
Arztpraxis wird über sämtliche Abläufe
rechtzeitig informiert und bei Bedarf un-
terstützt jemanddenExport vorOrt. Alle
Exporttermine werden vorab schriftlich
fixiert.

Verfahren für die Einholung,
Übermittlung und Speicherung
von Einwilligungen

ImRahmen des Einwilligungsverfahrens
wird angestrebt, von allen Patienten, die
für einen Arztkontakt die Praxis aufsu-
chen, eine Einwilligung zur Nutzung der
Daten zu bekommen. Für die Einwil-
ligung haben wir uns an den bundes-
weit konsentiertenEinwilligungsunterla-
gen „Broad Consent“ der MII orientiert
und die Formulierungen im Wesentli-

chen übernommen. Die beim BeoNet-
HalleverwendetenEinwilligungenhaben
ebensokeineZweckbestimmung. Sämtli-
cheEinwilligungsunterlagenwurdenvon
der Ethikkommission und dem Justizia-
riat derMedizinischen Fakultät derMar-
tin-Luther-Universität Halle-Wittenberg
geprüft.

Von einem Arzt oder einer vom Arzt
beauftragten Person wird dem Patien-
ten zunächst eine Patienteninformation
ausgehändigt und es werden offene Fra-
gengeklärt.AnschließendwirddemPati-
enten die elektronische Einwilligungser-
klärung mittels Tablet zur Prüfung und
Unterschrift übergeben (. Abb. 3). Die
Einwilligungen sind mit dem jeweiligen
Praxisstempel versehen.

Der Einwilligungs- oder Widerrufs-
status des Patienten wird vom Praxisper-
sonal in die elektronische Patientenkartei
eingetragen. Die Eintragung erfolgt mit
Hilfe von Kürzeln, die in regelmäßigem
Abstand vom Exportmodul ausgelesen
werden. Beispielsweise wird das Kürzel
„beonet ja“ verwendet, wenn ein Patient
der Nutzung seiner Daten zugestimmt
hat.DieKarteikürzel fürdieEinträgewer-
den pro Praxis jeweils schriftlich fixiert
und müssen dann konsequent verwen-
det werden. Um Fehler bei der Eingabe
der Kürzel zu vermeiden, erhalten aus-

gewählte Mitarbeiter der Praxis, die Ein-
willigungen einholen, eine umfangreiche
Unterweisung in die korrekte Verwen-
dung der Kürzel.

Der Patient kann weiterhin jederzeit
und ohne Angabe von Gründen schrift-
lich oder mündlich seine Teilnahme in
der Arztpraxis widerrufen. Sobald der
Widerruf in der Praxis eingegangen ist,
ist diese vertraglich dazu verpflichtet, das
entsprechende Kürzel für den Widerruf
in die Patientenakte einzutragen und die
THS über den Widerruf zu informie-
ren. Die THS muss sicherstellen, dass
derWiderruf demWunsch des Patienten
entsprechend erfolgt ist. Das Pseudonym
wirdandenDatenmanagerzurLöschung
aller Daten des Patienten weitergeleitet
[26].

Die unterschriebenen Einwilligungen
werden in eine PDF-Datei umgewan-
delt und automatisch per VPN (Virtual
Private Network) an eine von anderen
Projekten getrennt gehaltene Instanz in-
nerhalb der THS des DIZ übermittelt.
Dort werden sie zentral abgelegt, ver-
waltet und bspw. mit einem Pseudonym
versehen. Von den Patienten, die einge-
willigt haben, werden die identifizieren-
den Daten (IDAT) und ein vom Export-
modul erzeugtes temporäres Pseudonym
(„Dummy-ID“) an die THS übermittelt.
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Tab. 1 Medizinische unddemografische Variablen, die aktuell imProjekt „BeoNet-Halle“ erhobenwerden (eigene Tabelle)
Patientenangaben Variablen

Exportart anonym

Demografische Angaben Geburtsjahr und -monat, erste 3 Stellen der Postleitzahl, Versichertenart, Geschlecht, Nationalität

Administrative Angaben Datum Arztkontakt, Einwilligungsstatus

Klinische Parameter Laborergebnisse, Blutdruck, Größe, Gewicht, Temperatur, Pulsrate

Risikofaktoren Rauchstatus, Body-Mass-Index

Schwangerschaft oder Kinder Anzahl Kinder, Schwangerschaftsstatus

Diagnosen (Dauer-)Diagnose Originaltext, ICD-10-Diagnosecodes, Diagnosesicherheit, Seitenlokalisation

Abrechnungsziffern Gebührennummern, Gebührenordnungspositionen, Sach- und Materialkosten,Hausbesuche

Verordnungen Medikamentenname, Pharmazentralnummer, ATC-Wirkstoffgruppe, Dosis, Preis, Dauerverordnung

Inanspruchnahme Überweisungen, Arbeitsunfähigkeitsbescheinigungen,Hospitalisierung

Exportart pseudonym

Befundea Laborbefund, Fremdbefund, Röntgenbefund, Symptome

Risikofaktorena Allergien, Unfälle, Operationen

Therapieangabena Verordnete Therapien

Erhebungsinstrumente Studienspezifische Erhebungsinstrumente

Daten, die nicht erhoben werden Soziale und ökonomische Daten (Gehalt, Familienstatus, Arbeitsstatus)

ATC anatomisch-therapeutisch-chemisches Klassifikationssystem der Weltgesundheitsorganisation, ICD Internationale statistische Klassifikation der Krankhei-
ten und verwandter Gesundheitsprobleme
aBis zur Freigabe der Anonymisierungssoftware werden diese Variablen nicht exportiert

Die Dummy-ID ist nur innerhalb der
Praxis einem Patienten zuordenbar und
dient zur späteren Verknüpfung vonme-
dizinischenDaten und demvon der THS
erstellten dauerhaften Pseudonym. Die
IDAT bestehen aus dem Namen und der
AdressedesPatienten. InderTHSwerden
aus den IDAT dauerhafte Pseudonyme
mit dem zertifizierten Pseudonymisie-
rungsinstrument gPAS der Universitäts-
medizin Greifswald erzeugt [27]. Durch
den Einsatz von gPAS soll langfristig ei-
ne Zusammenführung auchmit anderen
Datenquellen erleichtert werden, bei de-
nen das Instrument ebenfalls eingesetzt
wird. Die medizinischen Daten (MDAT)
und dazugehörige Dummy-IDs werden
direkt an die Importschnittstelle der Da-
tenbank übermittelt [25].

Welche Daten werden
gesammelt?

. Tab. 1 zeigt eine Übersicht über die im
BeoNet-Halle aktuell erfassten Variablen
getrennt nach Exportart. Anonymisiert
exportierte Felder umfassen demografi-
sche Patienteninformationen einschließ-
lichGeburtsjahr und -monat, Geschlecht
und Nationalität, administrative Anga-
ben wie den Einwilligungsstatus und das
Datum des Arztkontaktes, Body-Mass-

Index (BMI), Rauchstatus und andere
Risikofaktoren, Schwangerschaft und
Anzahl der Kinder, nach ICD-10 (inter-
nationale statistische Klassifikation der
Krankheiten und verwandter Gesund-
heitsprobleme) klassifizierte Diagnosen,
Verschreibungsdetails einschließlich des
Medikamentennamens und der ATC-
Wirkstoffklasse2, klinische Parameter,
wie bspw. Blutdruck und Gewicht, La-
borergebnisse, sämtliche Abrechnungs-
ziffern und z.B. Überweisungen. Bei
der pseudonymisierten Exportvarian-
te können strukturierte Angaben aus
studienspezifischen Instrumenten wie
Fragebögen extrahiert werden.

Weiterhinwird einPraxisprofil für ad-
ministrative Zwecke und für eine spätere
ValidierungderDaten innerhalbdesPro-
jekts gespeichert. Das Profil umfasst den
Namen der Praxis, die Betriebsstätten-
nummer und die dazu gehörige lebens-
lang vergebene Arztnummer sowie die
Personalausstattung.

2 ATC: anatomisch-therapeutisch-chemisches
Klassifikationssystem der Weltgesundheitsor-
ganisation (WHO), eine internationale Klassifi-
kation fürArzneimittelwirkstoffe.

Aktueller Datenbestand

Aktuell übermitteln 40 Ärzte aus 5
Arztpraxen (inkl. 3 medizinische Ver-
sorgungszentren) mit 4 verschiedenen
PVS monatlich Daten an die Datenbank.
Es sind aktuell anonymisierte Daten
von 73.043 Patienten (191.048 Patien-
tenjahre) in der Datenbank vorhanden.
Die Datenbank zählt 2.653.437 nach
ICD-10 kodierten Diagnosen, die 6182
unterschiedlichen ICD-Diagnosecodes
zugeordnet werden. Weiterhin sind An-
gaben zu 1.403.726 Verordnungen und
1.894.074 Laborergebnissen enthalten.
Es existieren Patientendaten zu 6176 Pa-
tienten mit Diabetes mellitus Typ 2,
17.963 Patienten mit Hypertonie und
2911 Patienten mit Depression. Von
481 Patienten, die eingewilligt hatten,
wurden die Daten erfolgreich pseudo-
nymisiert exportiert.

Die Datenbank kann unmittelbar zur
Testung von Hypothesen im Rahmen
von Beobachtungsstudien verwendet
werden und beispielweise für (pharma-
ko)epidemiologische Studien und Studi-
en innerhalb der Versorgungsforschung
eingesetzt werden. Anonymisierte Feed-
backberichte z.B. zu den häufigsten
verschriebenen ATC-Wirkstoffen auf
Praxisebene im Vergleich zum gesamten
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Praxispanel konnten für die teilnehmen-
den Praxen generiert werden.

Zur Überprüfung der Anonymisie-
rung wurde eine manuelle Analyse der
ersten 25.103 Patientendatensätze durch
2 Mitarbeiter in 2 Praxen vor Ort vor-
genommen, aus denen Daten exportiert
werdensollten. Im4-Augen-Prinzipwur-
den von allen Freitextfeldern mit dem
Dateityp „varchar“ („variable character“)
willkürlich je 50 Einträge analysiert, bei
denen potenziell identifizierende Merk-
male auftreten können. Es wurden keine
identifizierenden Merkmale gefunden.

Vorteile des BeoNet-Halle

DieerstenVersuchederDatenintegration
zeigen, dass technischeund datenschutz-
rechtliche Hürden bei der Datenextrak-
tion überwunden und die Daten erfolg-
reich in die Datenbank überführt wer-
denkonnten.Die aggregierten, durchdas
BeoNet-Halle gesammelten Daten sol-
len auf lange Sicht Prozesse im Versor-
gungsalltag optimieren und wichtige In-
formationenzumVersorgungsgeschehen
in teilnehmenden Praxen liefern. Wirk-
sameMittelzurProzessoptimierungkön-
nen bspw. periodische aktuelle Berichte
zu Verschreibungs- und Krankheitsmus-
tern und zur Inanspruchnahme von Ver-
sorgungsleistungen sein. An der konkre-
tenUmsetzung eines vollautomatisierten
Berichtswesens wird zurzeit gearbeitet.

Ein wichtiger Vorteil gegenüber Ab-
rechnungsdaten sind die Extraktion
und Zusammenführung von klinisch
relevanten Informationen wie Laborer-
gebnissen, BMI, Rauch- und Schwanger-
schaftsstatus etc.Theoretisch könnenmit
dem Exportmodul sämtliche elektroni-
sche Informationen lückenlos aus PVS,
einschließlich Arztbriefe, medizinische
Bilder etc., extrahiert werden.

Sowohl prospektive als auch retro-
spektive Beobachtungsstudien werden
durch das BeoNet-Projekt in ihrer
Durchführbarkeit deutlich vereinfacht,
vor allem da der Prozess der Rekru-
tierung problemlos in den Regelbe-
trieb einer Arztpraxis integriert werden
kann. Zudem wird der Prozess der Stu-
dienbegleitung und der Datenerhebung
erheblich vereinfacht, u. a. da studien-
spezifische Informationen direkt in das

PVS eingegeben und durch das Export-
modul ausgelesen werden können. Weil
mit Einwilligungen gearbeitet wird und
nicht gesondert über die Bewertung von
Daten z.B. im Rahmen einer Beobach-
tungsstudie informiert werden muss, ist
das Auftreten von Verzerrungseffekten
zudem weniger wahrscheinlich. Dies
setzt allerdings voraus, dass die BeoNet-
Halle-Einwilligungen von Patienten un-
verzerrt gegeben werden. Mitarbeiter
analysieren aktuell im Rahmen einer de-
skriptiven Studie, inwiefern sozioökono-
mische Verzerrungen bei der Einholung
von Einwilligungen auftreten.

Arztpraxen leisten mit der Teilnahme
am BeoNet-Halle einen wichtigen Bei-
trag zur evidenzbasierten Medizin, u. a.
durch die Beteiligung an Forschungspro-
jekten. In einem ersten Schritt erhalten
teilnehmende Praxen für die Einholung
von Einwilligungen eine Aufwandsent-
schädigung i.H.v. 2,00€ pro unterschrie-
bener Einwilligung.

Vor der Entwicklung der Datenbank
wurde intensiv nach länderspezifischen
Barrieren und vergangenen Projekter-
folgen und -misserfolgen recherchiert,
die dem Aufbau einer repräsentativen
ambulanten Datenbank in Deutschland
entgegenstehenkönnten. Zuden größten
Herausforderungen, die von den Projek-
ten berichtet wurden, gehören geringe
Rekrutierungsraten, die Integration des
Prozesses der Datenextraktion in den
Praxisalltag, Schwierigkeiten bei der
Extraktion von Daten aus unterschied-
lichen PVS, die sektorenübergreifende
Verknüpfung von Daten und Finanzie-
rungsschwierigkeiten [9, 28–30]. Die
uneinheitliche Realisierung der BDT-
Schnittstelle seitens der Softwarehäuser
stellte die Forscher vor große Heraus-
forderungen hinsichtlich der Datenbe-
reinigung und -auswertung. Die für un-
ser Projekt entwickelten Exportmodule
scheinen hier eine sinnvolle Ergänzung
zu sein. Unser Kooperationspartner hat
bereits Konverter für mehr als 70 ver-
schiedene PVS entwickelt, mit denen
Daten über mehrere Praxen hinweg
mit gleichbleibender Qualität exportiert
werden können.

Zusätzlich ging in vorangegangenen
Studien der Export mit einem erheb-
lichen Zeitaufwand für teilnehmen-

de Arztpraxen einher, weil die BDT-
Schnittstelle teilweise manuell freige-
schaltet werden musste. Im BeoNet-
Halle hingegen ist der Aufwand für
die Praxis, unabhängig vom PVS, ver-
gleichsweise gering und umfasst bei der
anonymisierten Exportvariante lediglich
die einmalige Installation des Export-
moduls und die regelmäßige Einspielung
von Updates. Beim pseudonymisierten
Export kann die Eingabe des Kürzels
zum Einwilligungs- und Widerrufstatus
mühelos im Regelbetrieb vorgenommen
werden.

Grenzen der Datenbank

Bei der Nutzung der BeoNet-Halle-Da-
tenbank für Forschungszwecke ist die
korrekte Eingabe in das PVS durch den
behandelnden Arzt von entscheidender
Bedeutung. Dabei spielen primär durch
Menschen verursachte Eingabefehler
oder das Weglassen von Angaben ei-
ne zentrale Rolle. Systematische Fehler
bei der Dokumentation können zu Bias
führen, die vorwiegend bei bestimmten
Eingabemustern vorkommen können.
Clegg et al. (2016) verwendete bspw.
Informationen von geriatrischen Pati-
enten aus einer englischen ambulanten
Datenbank zur Entwicklung eines Frailty
Index („frailty“, engl. für Gebrechlich-
keit). Er fand heraus, dass die Daten mit
hoher Wahrscheinlichkeit selektiv für
gebrechlichere Patienten erfasst wurden
[31, 32].

Bezogen auf den einzelnen Patienten
ist eine sektorenübergreifende Beobach-
tung entlang allermöglichenEbenenund
Fachgebiete zurzeit nicht möglich. Beim
Auftreten von notfallmedizinischen Er-
krankungen, wie bspw. Herzinfarkten
oder schwerwiegender Hypoglykämie,
ist davon auszugehen, dass die Behand-
lung in einer Notfalleinrichtung erfolgt.
Weiterhin ist beim Wechsel eines Pati-
enten zu einer Praxis, die keine Daten
an das BeoNet-Halle übermittelt, mit
einem möglichen Bias bei der Berech-
nung des Follow-up zu rechnen. Dies
ist eine Hauptlimitation für die BeoNet-
Halle-Datenbank, die vor allem hin-
sichtlich der Durchführung von Studien
zur Arzneimittelsicherheit berücksich-
tigt werden sollte. Daher eignen sich
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die BeoNet-Halle-Daten z.B. nicht zur
Ableitung von Prävalenzdaten außerhalb
der Haus- und Facharztpraxis.

Soziale und sozioökonomische Daten
(Gehalt, Familienstatus, Berufsstatus,
Bildung) werden aktuell nicht in der
Datenbank abgebildet. Zudem enthalten
die gegenwärtig verfügbaren klinischen
Daten unvollständige Informationen zu
Confoundern wie dem Rauchstatus, An-
zahl der Kinder, Schwangerschaftsstatus,
Größe, Gewicht, Blutdruckmessungen
etc. Inwieweit diese Informationen über-
haupt von den Ärzten in PVS erfasst
werden, muss noch erforscht werden.
In Zukunft werden mit kooperierenden
Ärzten erstmalig Anstrengungen un-
ternommen, um einige dieser Faktoren
systematischer zu erheben und insge-
samt die Dokumentationsqualität von in
PVS eingegebenen Daten zu erhöhen.

Ausblick

Die Ergebnisse des Projekts sind bis-
her vielversprechend und im nächsten
Schritt wird eine vollwertige ambulante
Datenbank mit mindestens 350.000 an-
onymisierten und 10.000 pseudonymi-
sierten Datensätzen angestrebt. Mit dem
BeoNet-Halle soll eine qualitativ hoch-
wertige und für die Region Halle (Saale)
und Umkreis repräsentative ambulan-
te Datenbank geschaffen werden, die
Modellcharakter besitzt und sich grund-
legend zur Verknüpfung mit Daten von
teilnehmenden Haus- und Fachärzten
und langfristig auch zur Verknüpfung
mit Daten von anderen Akteuren im
Gesundheitswesen eignet. Besonders im
Rahmen von Einwilligungen und der
Bereitstellung der Infrastruktur der THS
arbeiten wir eng zusammen mit dem
MII-geförderten DIZ der UMH. Hierbei
ist jedoch zu betonen, dass das BeoNet-
Halle nicht der Governance der MII un-
terliegt. Die Ablage von Einwilligungen
auf einer zentralen Instanz der THS,
die Verwaltung und Zusammenfüh-
rung von Daten werden hierbei mittels
zertifizierter Instrumente der Univer-
sitätsmedizin Greifswald realisiert [11,
27]. Langfristig sollen die Einwilligun-
gen auch elektronisch eingelesen werden
und es wird eine Datenintegration auf
Basis des Schnittstellen-Standards „H7

FHIR“ (Health Level 7 Fast Healthcare
Interoperability Resources) angestrebt.
Die Zusammenarbeit mit dem DIZ des
UMHwird auch deshalb forciert, weil in
der kommenden Förderperiode der MII
der Austausch und die Nutzung von am-
bulanten Versorgungsdaten angestrebt
werden.

Insbesondere im stationären Sektor,
beispielsweise im Rahmen des Projek-
tes Informationstechnische Systeme in
Krankenhäusern (ISiK), wird aktuell die
Forschung mit Versorgungsdaten voran-
getrieben. Hier werden bereits FHIR-
Schnittstellen-Standards erarbeitet [33].
Die Entwicklung von Schnittstellen er-
fordert eine enge Kooperation mit ver-
schiedenen Akteuren des Gesundheits-
wesens. ImambulantenSektorwurde sei-
tens des Gesetzgebers im Juni 2021 zwar
die „PVS-Archivierungs- und Wechsel-
schnittstelle“ auf Basis von FHIR vorge-
schrieben, jedoch eignen sich die Daten-
exporte bislang nicht zum Aufbau einer
derartigen Datenbank [34]. Daher stellt
dashiervorgestellteProjekteinesinnvolle
Ergänzung zur Forschung mit ambulan-
ten Versorgungsdaten dar.

Abschließend ist ein wichtiges Ziel
vom BeoNet-Halle, kooperative wissen-
schaftliche Netzwerke mit wissenschaft-
lichemPersonal und externen Forschern
aufzubauen. Es ist angedacht, dass ex-
terne Forscher oder auch teilnehmende
PraxennebenmonatlichenFeedback-Be-
richten zur Inanspruchnahme und dem
Verschreibungsverhalten Zugang zu Da-
tenbankansichten erhalten sollen. Hier-
für soll aufderHomepage eingeschützter
Bereich eingerichtet werden.
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