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Kurzfassung

Softwareanteile in Fahrzeugen nehmen stetig zu, die Komplexitat steigt weiter an. Mit der
Moglichkeit des automatisierten Fahrens gehen neue Sicherheitsrisiken einher, welche
zukUnftig beherrscht werden missen. Damit verknipft kdnnte sich potenziell in den néchsten
Jahren ein Wandel in den Mobilitdtskonzepten und Betriebsorganisationen vollziehen, der
ebenfalls untersucht werden muss, um das Gesamtsystem automatisiertes Fahren
hinreichend abzusichern. Die in der 1SO 26262 vorgeschlagenen Gefahrenanalysen zur
funktionalen Absicherung von E/E Komponenten im Fahrzeug sind allein nicht mehr
ausreichend, um autonome Fahrzeuge hinreichend sicherheitskritisch zu analysieren. Es gilt
neue Gefahrenanalysemethoden anzuwenden, welche den Kanon bereits bestehender
Gefahrenanalysen erweitern, um auch zukiinftig Fahrzeuge und mogliche Umstrukturierungen
in der Mobilitat abzusichern. Im Rahmen dieser Arbeit wird die Gefahrenanalyse STPA
(System Theoretic Process Analysis) auf ein autonomes Fahrzeug SAE Level vier und funf
angewendet. STPA ist noch keine in den Standards der Automobilindustrie etablierte Analyse.
Ziel ist es, Sicherheitsanforderungen zu identifizieren und zu formulieren, diese dann mit
bereits bestehenden Anforderungen traditioneller Methoden der Automobilindustrie
abzugleichen und zu validieren, sowie Anforderungen zu identifizieren, die mit den
traditionellen Methoden noch nicht hinreichend adressiert wurden. Weiter wird die
Anwendungsfahigkeit der Analyse im Hinblick der Serienproduktion automatisierter Fahrzeuge

untersucht.



Abstract

The complexity of Software in vehicles are increasing. The possibility of automated driving
brings with it new safety risks, which must be controlled in the future. Linked to this, there could
potentially be a change in mobility concepts and operational organisations in the coming years,
which also needs to be analyzed in order to adequately safeguard the overall system
autonomous driving. The hazard analyses proposed in ISO 26262 for the functional safety of
E/E components in the vehicle are no longer sufficient on their own to analyse autonomous
vehicles safety-critical. It is important to apply new hazard analysis methods that extend the
canon of existing hazard analyses in order to safeguard vehicles and possible restructuring in
mobility in the future. In this work, the hazard analysis STPA (System Theoretic Process
Analysis) is applied to an autonomous vehicle SAE level four and five. STPA is not yet an
established analysis in the standards of the automotive industry. The aim is to identify and
formulate safety requirements, to compare and validate them with existing requirements of
traditional methods of the automotive industry, and to identify requirements that have not yet
been sufficiently addressed by traditional methods. Furthermore, the applicability of the

analysis regarding the series development of automated vehicles is investigated.
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1. Einleitung und Motivation

Autonome Fahrzeuge sind potentiell in der Lage die Automobilbranche, Mobilitat und die
Gesellschaft grundlegend zu verandern [1]. In der medialen, politischen und
wissenschaftlichen Offentlichkeit wird im Zusammenhang mit der Markteinflihrung autonomer
bzw. automatisierter Fahrzeuge Uber einen ,disruptiven Technologiewandel® [1], ,einer
weiteren mobilen Revolution* [2], oder bspw. ,einer neuen Ara“[1] diskutiert. Erwartete Vorteile
autonomer bzw. hochautomatisierter Fahrzeuge sind unter anderem die Erhéhung des
Komforts, der Sicherheit, Effizienzgewinne und die Entlastung des Fahrers im Verkehrssystem
[3]. Eine der notwendigen Voraussetzungen fur die Markteinflhrung autonomer bzw.
hochautomatisierter Fahrzeuge ist die Garantie hinreichender Betriebssicherheit. Dieses Ziel
wurde unter anderem von der Deutschen Ethikkommission im Juni 2017 [4] gefordert. In dieser
Arbeit soll ein Beitrag zur Sicherheit automatisierter bzw. autonomer Fahrzeuge geleistet
werden, um das Ziel einer positiven Risikobilanz im Vergleich zu konventionellen Fahrzeugen

Zu erreichen.

Sicherheitsrelevante elektrische/ bzw. elektronische Systeme in Kraftfahrzeugen werden nach
den Richtlinien der 1ISO 26262:2018 [5] abgesichert. In der Anwendung der Norm sind zwei
grundlegende Problemstellungen zu lésen: Es missen Konzepte entwickelt werden, um
Gefahrenpotentiale zu minimieren und Systemgefahren zu identifizieren. Donald Rumsfeld,
der damalige US- Verteidigungsminister, sagte auf einer Pressekonferenz am 12. Februar
2002: ,There are known knowns; there are things we know we know. We also know there are
known unknowns; that is to say we know there are some things we do not know. But there are

also unknown unknowns — there are things we do not know we don't know.*

Bekannt Unbekannt

Bekannte
Zustidnde

Unbekannte
Zustdnde

Abbildung 1: Zustande nach Nicholas Talebs



Diese Annahme ist auf verschiedenste Sektoren tbertragbar und wurde beispielsweise vom
Finanzmathematiker Nassim Nicholas Taleb aufgegriffen. Der Schwarze Schwan ist in der
Wirtschaft das Synonym fur unerwartete unwahrscheinliche Ereignisse. Bis ins 18.
Jahrhundert war ein schwarzer Schwan etwas Unvorstellbares, denn die Annahme war, dass
Schwéne ausschlieldlich ein weilles Federkleid hatten. 1790 wurde der erste schwarze
Schwan entdeckt und die These, dass Schwéne ausschliel3lich weild waren, musste widerlegt
werden. Dieses Ereignis war nicht prognostizierbar und ist ein Beispiel fir ein zufalliges
unerwartetes Ereignis, was die Menschheit dazu zwingt ein neues Modell der Vererbung von
Farben des Federkleids anzunehmen. Nach der Aussage von Rumsfeld basierend auf Nassim
Nicholas Talebs, werden, Ubertragen auf den Automobilsektor, somit zwangslaufig Unfalle
entstehen, die sich aus den ,Known Unknowns®, aber auch aus den ,Unknown Unknowns*
ergeben. Es gilt die ,Known Unknown“ und die ,Unknown Unknowns® durch adaquate
Absicherung zu reduzieren und die Anzahl der ,Known Knowns® zu vergrof3ern. Wobei sich
die Identifizierung der ,Unknowns Unknowns* als besonders problematisch darstellt, da auf
etwas Unbekanntes kaum zielgerichtet reagiert werden kann. Basierend auf dieser Theorie
kann geschlussfolgert werden, dass einzelne schwerwiegende Schadensereignisse auch in

Zukunft existieren werden und nicht verhindert werden koénnen. [6] [7] [8]

Folgende Beispiele veranschaulichen Herausforderungen, denen Gefahrenanalysen speziell
in der Absicherung autonomer und hochautomatisierter Fahrzeuge gegeniberstehen.
Gefahrenanalysen sind Methoden zur ldentifizierung und Kategorisierung ungewinschter
Ereignisse sowie zur Identifizierung von Sicherheitszielen und ASILs im Zusammenhang mit
der Minderung und Vorbeugung der damit verbundenen Gefahren in Systemen. Im
automatisierten Fahrzeug nimmt der Aktionsraum des Menschen mit steigenden
Automatisierungsgraden ab. Ziel vollautonomer Fahrzeuge ist, dass komplexe
Verkehrssituationen fahrerlos bewaltigt werden kénnen, da der Mensch nicht mehr als
Ruckfallebene fungiert. In der Absicherung muss somit zuklnftig ein Schwerpunkt auf die
Mensch-Maschine-Interaktionen von Fahrer bzw. Passagier und Fahrzeug gelegt werden.
Infolge von Urbanisierung und steigender Fahrzeugbetriebskosten konnten sich Fahrzeuge
tendenziell von Konsumgutern zu reinen Investitionsgitern wandeln. Mobilitatskonzepte und
somit die Rolle von Betreibern, Herstellern und Nutzern wiirden sich grundlegend verandern.
Daraus ergeben sich vermehrt fahrzeugsystemibergreifende Schnittstellen, die auf
Gefahrenpotentiale untersucht werden muissen. Nach einer Studie des Center of Automotive
Management wurden im ersten Halbjahr 2014, 4,5-mal mehr Fahrzeuge zurlickgerufen, als
auf dem US-Markt verkauft. Dies stellt eine Verdreifachung der Zahlen gegeniiber dem Vorjahr
dar. Davon waren 50 Prozent der Ruckrufe softwarebedingt, Tendenz steigend. Fehlerarten
softwareintensiv gepragter Systeme unterscheiden sich im Vergleich zu mechanisch
gepragten Systemen. Mogliche Fehlerursachen sind aufgrund der Komplexitdt und des
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Umfangs in Software komplex zu identifizieren. Weiter steigt die Komplexitdt und
Unuberschaubarkeit von Software mit Implementierung von Softwareupdates, die eine
gesamtheitliche Absicherung erschweren. Eine adéquate Vorgehensweise zur ldentifizierung
dieser Fehlerarten muss zukunftig erarbeitet werden. [9]

Dieser Entwicklung gegeniber stehen Gefahrenanalysen zur Absicherung von Systemen, die
vor uber 30 Jahren entwickelt wurden. Es ist fraglich, ob eine adaquate Absicherung moderner,
softwareintensiver Systeme ausschlie3lich mit den traditionellen Methoden mdglich ist. Die
FTA (Fault Tree Analysis) beschreibt Unfélle beispielsweise als lineare Abfolge von
Ereignissen, wobei jedes Ereignis direkt mit dem vorhergehenden verknipft ist. Aufgrund der
wachsenden Komplexitat des Gesamtsystems sind diese Ereignisketten allerdings nicht mehr
stringent linear und erfordern daher ein Umdenken in der Herangehensweise zur Analyse

dieser Systeme. [10]

STPA (System Theoretic Process Analysis) ist eine von Nancy Leveson entwickelte
Gefahrenanalyse, deren Ansatz sich im Vergleich zu traditionell genutzten Gefahrenanalysen
der Automobilindustrie grundlegend unterscheidet. Sicherheit wird als Kontrollproblem
behandelt. Die Methode basiert auf einem systemtheoretischen Ansatz. STPA betrachtet
ungewollte Ereignisse als Ergebnis unerwarteter, unkontrollierter Beziehungen zwischen den
Komponenten. Diese Komponenten umfassen technische und soziale Elemente, die
miteinander und mit der Umgebung interagieren. Die systemtheoretische Betrachtungsweise
bedingt die Untersuchung des Systems als Ganzes und nicht als eine isolierte Betrachtung
einzelner Elemente. [10] [11] [12]

STPA ist bis zum heutigen Zeitpunkt keine etablierte Methode in internationalen Standards der
Automobilindustrie. Die Automobilindustrie ist eine traditionsgepragte Branche. Neue
Methoden und Konzepte missen zunachst als Bestandteil der Absicherung akzeptiert werden.
Weiter missen die Ergebnisse adaquat in die bestehenden Entwicklungsprozesse integrierbar
sein. Maligebliche Ursache in der STPA ist jedoch fehlendes verfigbares Personal mit
erforderlichem Know-How. In dieser Arbeit wird die STPA auf ein vollautomatisiertes Fahrzeug
SAE?! Level vier und ein autonomes Fahrzeug Level funf angewendet und die Ergebnisse
guantitativ und qualitativ mit den Ergebnissen der Automobilindustrie verglichen. Es wird
untersucht, ob mit STPA Gefahrenpotentiale aufgedeckt werden kénnen, die mit traditionellen
Methoden der Automobilindustrie nicht identifiziert wurden. Ein Sicherheitsnachweis fir ein

Fahrzeug Level vier und funf wird auf Basis der Vorgehensweise der STPA ermoglicht. Weiter

1 SAE (International’s Levels of Driving Automation for On-Road Vehicles) als Begriffsdefinition des
Automatisierungslevels im Sinne der Norm SAE J3016. Zur Vereinfachung soll in dieser Arbeit der
gangige Begriff Level vier und Level finf anstelle des fachlich korrekten Begriffs SAE Level vier und
SAE Level fiinf verwendet werden.
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wird in dieser Arbeit die Anwendbarkeit der Methode in der Serienproduktion von Fahrzeugen
untersucht. [12]

1.1. Definitionen

Zu Beginn dieser Arbeit werden einschlagige Begriffsdefinitionen auf Basis der STPA
vorgestellt. Diese auch meist im Alltag verwendeten Termini sind teilweise mit feinsinnigen
Bedeutungsunterschieden versehen. Die Definitionen orientieren sich an [13] und [14] und
schaffen eine gemeinsame Sprachbasis bzw. Betrachtungsweise, die zur Beschreibung der
Methode und anschlieRenden Diskussion der Ergebnisse notwendig ist. Sie geben einen
Uberblick tUber die Bedeutung und Zusammenhange der im Folgenden angewendeten

Termini.

Unfall: Ein unerwinschtes oder ungeplantes Ereignis, das zu einem Schaden fihrt,
einschlieRlich Verlust von Menschenleben oder Personenschaden, Sachschaden,

Umweltverschmutzung, Missionsverlust usw. [14]

Gefahr: Ein Systemzustand oder eine Reihe von Bedingungen, die zusammen mit einer

bestimmten Reihe von ungunstigsten Umgebungsbedingungen zu einem Unfall fihren. [14]

Systembeschrankungen: Eine Beschrankung auf Systemebene spezifiziert
Systembedingungen oder Verhaltensweisen, die erfillt werden missen, um Gefahren zu
verhindern. [13]

Kontrollstruktur: Eine Kontrollstruktur ist ein Systemmodell, das aus Regelkreisen besteht.
Eine wirksame Kontrollstruktur erzwingt Einschrdnkungen fir das Verhalten des

Gesamtsystems. [13]

Unsichere Kontrollaktion (UCA): Eine unsichere Kontrollaktion kann in einem bestimmten

Kontext zu einer Gefahr fuhren. [13]

1.2. Problemstellung und Forschungsfrage

Ein bedeutendes Ziel der Automobilbranche ist es, hinreichend sichere autonome bzw.
vollautomatisierte Fahrzeuge zu entwickeln. Die Verantwortung liegt beim Hersteller der die
Sicherheit seiner Fahrzeuge hinreichend garantieren muss. Insgesamt soll das System
entsprechend sicher sein, sodass eine positive Risikobalance im Vergleich zur Leistung des
menschlichen Fahrers erreicht wird. Obgleich die einschlagigen Normen eingehalten werden,

entstehen ungewollte Ereignisse, die Menschen innerhalb und im Umkreis des Fahrzeugs

4



gefahrden. 2018 verunfallte im US-Bundesstaat Arizona der erste Mensch aufgrund eines
Zusammenpralls eines vom Transportdienstleister Uber umgebauten Volvo XC 90 im
automatisierten Fahrmodus todlich. Urséchlich fur diesen Zusammenprall waren keine
Komponentenausfélle im Fahrzeug. Nach NTSB (National Transportation Safety Board) hat
das Fahrzeug sechs Sekunden vor dem Aufprall ein Objekt im Propagationspfad sensorisch
detektieren kénnen, konnte es jedoch im Zeitpunkt der Erfassung nicht adaquat klassifizieren.
Eine Fahrradfahrerin wurde von der Software zunéchst als unbekanntes Objekt, als Fahrzeug
und anschlieRend als Fahrrad identifiziert. Potenzielle Bewegungsrichtungen des Objektes
waren nicht vorhersehbar. 1,3 Sekunden vor dem Aufprall erkannte die Software die
Notwendigkeit einer Notbremsung. Vor dem Unfall wurde von Ubers Entwicklern festgelegt,
dass Fahrzeuge im autonomen Fahrmodus zu keinem Zeitpunkt befugt sind, Notbremsungen
einzuleiten. Ziel dieser Entscheidung war die Vermeidung von sprunghaftem Fahrverhalten.
Stattdessen wurde vorgesehen, dass der Fahrer in kritischen Situationen als Riickfallebene
einschreitet. Faktoren, die zu diesem Unfall fihrten, waren unter anderem fehlerhafte Software
sowie das Anforderungsmanagement, speziell im Hinblick der Anforderungsspezifikationen
der HMI (Human Machine Interface) Schnittstelle. In diesem Fahrzeug fungierte der Fahrer als
Ruckfallebene. Vom Fahrzeug selbst wurden hingegen keine Warnsignale an den Fahrer

ausgegeben, die auf eine kritische Verkehrssituation aufmerksam machten. [4]

Daraus ergibt sich die Fragestellung beziglich der Ursachen von Unféllen in modernen
Fahrzeugen und warum diese auf Basis einschlagiger Vorgehensweisen und Normen nicht
identifiziert bzw. adaquat eliminiert werden. Die Entwicklung von gréf3tenteils mechanisch
gepragten Systemen unterliegt physikalischen Restriktionen. Entwicklungsmdglichkeiten
werden beispielsweise durch Bauart, Bauraum oder die Belastungsgrenzen von Werkstoffen
limitiert. Die Entwicklungsfreiheiten in der Softwareentwicklung sind hingegen weitreichender.
Das kann beispielsweise zu komplexen, nicht vollstandig erfassbaren Interaktionen innerhalb
der Software flhren. In der Fahrzeugentwicklung steigen die Softwareanteile, deren
Vernetzung sowie Funktionsumfange weiter an und damit einhergehend die
Systemkomplexitat. Von 1970 bis 2005 ist diese von 5% auf ca. 15% angestiegen. In Hybrid-
und Elektrofahrzeugen liegt der Anteil der Kosten fir Elektronik bei etwa 80% des

Gesamtsystems. [16]

Weiter erschweren steigende Softwarekomplexitat eine hinreichend sichere Installation und
Entwicklung von Softwareupdates. Eine hinreichend sichere Implementierung setzt zunachst
eine vollumfangliche Erfassung des Systems voraus. Zudem ist die Lebensdauer von Software
im Vergleich zu mechanischen Systemen tendenziell geringer. Mit steigender Komplexitat
wachst die Herausforderung der Absicherung. Herr Prof. Dr. Markus Maurer von der TU

Braunschweig sagte dazu: ,Komplexe Softwaresysteme kdnnen heute nicht vollstandig
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getestet werden. Selbst die vollstandige Spezifikation der Anforderung gelingt heute bei der
Fahrzeugfihrungsaufgabe im allgemeinen Fall nicht. Es wird also immer ungetestete
Softwareteile geben, die zu ungewinschten Reaktionen fiihren kénnen®. Wie sollen
Softwareaktualisierungen adaquat entwickelt und implementiert werden, wenn die

zugrundeliegende Struktur und Interaktionen nicht vollstandig erfasst sind? [14] [17] [18]

Zusammenfassend kann festgestellt werden, dass sowohl intrinsische Gefahren, also
beispielsweise die Softwareprogrammierung des Fahrzeugs selbst, als auch
fahrzeugsystemiibergreifende Gefahren, durch die Interaktion in und mit der Umwelt
Anknupfungspunkte fir Unfallursachen sein kénnen. Letztgenannte befinden sich dariber
hinaus in einem Wandel: Moderne Mobilitdtskonzepte und Betriebsorganisationen lassen den
Schluss zu, dass Interaktionen des technischen Systems mit fahrzeugubergreifenden
Instanzen zunehmen. Dazu z&hlt beispielsweise die veranderte Rolle des Menschen
hinsichtlich der zunehmenden Automatisierungsgrade des Fahrzeugs. Auch diese

Interaktionen begriinden wiederum neue Gefahrenpotentiale.

Traditionelle Gefahrenanalysen zur Absicherung von Kraftfahrzeugen stammen aus einer Zeit,
in der der Softwareanteil von Fahrzeugen gering war. Der Schwerpunkt zu identifizierender
Fehler mit traditionellen Methoden liegt somit auf Komponentenfehlern. Ein System ist nicht
ausschlief3lich der Zusammenschluss von Komponenten, sondern definiert sich ebenfalls aus
deren Interaktionen untereinander. Nach Nancy Leveson werden hoch vernetzte Einheiten,
softwareintensive Funktionalitaten, nicht lineare Interaktionen und die daraus resultierenden
Gefahrenpotentiale mit traditionellen Methoden nicht adaquat adressiert werden. In der
Gefahrenidentifikation missen Methoden bzw. Methodenkombinationen eingesetzt werden,

die diesen neuen Herausforderungen angepasst sind.

Eine neue Gefahrenanalyse ist die von Nancy Leveson 2004 entwickelte STPA/STAMP

(Systems-Theoretic Accident Model and Processes). [14]

Forschungsfrage dieser Arbeit ist zu analysieren, ob STPA diese neuen Herausforderungen
in der Absicherung autonomer und hochautomatisierter Fahrzeuge angemessen adressieren
kann. Ziel dieser Arbeit ist einen Sicherheitsnachweis fur vollautomatisierte und autonome
Fahrzeuge mittels des systemtheoretischen Ansatzes auf Basis von STPA/STAMP zu

erarbeiten. Im Folgenden werden Fragestellungen dieser Arbeit vorgestellt.

1. Welche Eigenschaften der STPA sind besonders vorteilhaft beziiglich der Anwendung

im Entwicklungszyklus eines automatisierten Fahrzeugs.

2. Wurden Gefahrenpotentiale mit STPA identifiziert, die mit etablierten Methoden der

Automobilindustrie nicht bestimmt wurden?




3. Ist eine Kombination traditioneller Methoden der Automobilindustrie und der STPA

notwendig, um eine hinreichende Gesamtabsicherung durchzufiihren?

4. Wie unterscheiden sich die Anforderungen hinsichtlich der Komplexitat eines

automatisierten Fahrzeugs Level vier und funf?

5. Welcher Zeitaufwand wird fur die Durchfiuhrung der STPA flr ein Fahrzeug Level vier

und funf bend&tigt?

Im nachsten Unterkapitel wird zunachst auf die Struktur der Arbeit eingegangen, um in den
darauffolgenden Kapiteln die Forschungsfragen einzuleiten und zu beantworten.

1.3. Struktur der Arbeit

Im ersten Abschnitt werden Zielsetzungen und Problemstellungen der Arbeit erlautert.

[ Voraussetzungen Abgrenzung / Umsetzung \
Kapitel 1: \Kf:ftlrtee}tlb:rkeit Kapitel 7: Ergebnisse Kapitel 8: Vergleich der
Einleitung und 4 Eriaut der STPA Ergebnisse aus der STPA
Motivation und Erlzuterung und der GuR

von Risiko und
Kapitel 2: Fehler
Automatisierte '
Fahrzeuge Kapitel 5:
Gefahren- und Kapitel 9: Industrielle
Kapitel 3: Sicherheitsana- Anwendbarkeit der STPA
Absicherung lysen
automatisierter .
Fahrzeuge Kapitel 6:
Literatur
Review STPA Kapitel 10 und 11:
Zusammenfassung und
Ausblick /

Abbildung 2: Vorgehensweise der Arbeit

Im zweiten Kapitel werden autonome Fahrzeuge und die damit einhergehenden
Herausforderungen mit Schwerpunkt des Sicherheitsaspektes formuliert. AnschlieRend wird
in Kapitel drei auf die Vorgehensweise der Absicherung von vollautomatisierten und
autonomen Fahrzeugen sowie auf aktuelle Regularien eingegangen. Im vierten Kapitel werden
Erlauterungen und Definitionen zum Risiko und Fehler gegeben. Im fiinften Kapitel werden
Ausfihrlich

Gefahrenanalysen eingegangen, welche in der Automobilindustrie aktuell am hé&ufigsten

Gefahrenanalysen zur  Gefahrenidentifikation  vorgestellt. wird  auf
angewendet werden. AnschlieBend wird die Vorgehensweise der STPA dargelegt. Zum

Abschluss des finften Kapitels werden Anforderungen an Gefahrenanalysen in der
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Serienentwicklung von Fahrzeugen vorgestellt, die malRgebend sind, um eine
Gefahrenanalyse kosten- bzw. nutzeneffizient in der Automobilindustrie durchzufihren. Im
sechsten Kapitel wird ein Literaturreview durchgefiihrt. Im siebten Kapitel werden Ergebnisse
der STPA angewendet auf ein Fahrzeug Level vier und Level finf ausgewertet. Dazu werden
im achten Kapitel die Anforderungen der Automobilindustrie, basierend auf Anforderungen aus
der Gefahren- und Risikoanalyse (GuR) der BMW Group, mit den Ergebnissen der STPA
guantitativ und qualitativ verglichen. Im neunten Kapitel wird auf die Anwendbarkeit der STPA
in der Serienproduktion eingegangen. Dazu werden die Vorteile und die Nachteile der STPA

dargelegt. In Kapitel zehn und elf folgt eine Zusammenfassung und ein Ausblick.



2. Automatisierte Fahrzeuge

Um die Produktion eines automatisierten sowie autonomen Fahrens mdéglich zu machen, wird
ein erheblicher Aufwand, sowohl von privaten Unternehmen, als auch von o&ffentlichen
Organisationen betrieben [20]. Aus diesen Anstrengungen werden weitere vielféltige positive
Effekte, bspw. in Bereichen der Infrastruktur, dem Modal Split?, der Verkehrssicherheit sowie
in der Beschaftigung und Wertschépfung erwartet [21].

Im folgenden Kapitel wird auf diese Effekte eingegangen und grundlegende Motivationen und
Herausforderungen in der Entwicklung automatisierter Fahrzeuge vorgestellt. Im zweiten Tell
des Kapitels werden die Automatisierungsgrade erlautert sowie voneinander abgegrenzt, um

den Referenzrahmen der STPA, vorgestellt in Kapitel fiinf, definieren zu kénnen.

2.1. Motivationen Entwicklung automatisierter Fahrzeuge

Die Anzahl im StraRenverkehr verungliickter Personen lag 2016 in Deutschland bei ca.
400.000, darunter 3206 todlich verletzte Personen [21]. Die weltweit geschéatzten Unfalltoten
steigen jahrlich stetig weiter an. 2010 starben laut WHO ca. 1,24 Millionen Menschen bei
Verkehrsunfallen [7]. Der Bedarf und die Notwendigkeit die Sicherheit im StralRenverkehr zu

erhdéhen besteht.

Die Madoglichkeit des automatisierten Fahrens ertffnet Fragestellungen einerseits in
fahrzeugspezifischen andererseits in automobiliibergreifenden Sektoren. Abbildung 3 zeigt
einen Uberblick tiber Sektoren, die vom autonomen Fahren beeinflusst werden kénnen wie

beispielsweise Verkehrs-, Komfort- sowie Umwelteffekte.

2 Die Begrifflichkeit Modal Split beschreibt in der Verkehrstechnik das Transportaufkommen von
Verkehrsmitteln unterschiedlicher Art.
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Automatisierungsgrade
Funktionen —|[¢&—
~—_ Driver only
Stauassistent \ /

Assistiert

/
Parkhalteassistent / Teilautomatisiert
Spurhalteassistent ,/ Fahrerlos
Parkhaus System ‘/ T/
Robotaxi V Y
. Verkehrsszenarien
- — Automatisiertes Fahren
'// ] Stadtischer Verkehr / Komplexitat:
/ 1) Homogener Stadtverkehr

2) Mischverkehr (automatisiert/manuell)

Gesellschaftliche Akzeptanz ‘
3) Bis zu 50 km/h

Politische Einordnung Fern-, Regionalverkehr / Komplexitat:
Rechtliche Rahmenbedingungen 1) Autobahn

Ethische Fragen Aktuatorik 2) Bundes-, LandesstraRen

3) Hochgeschwindigkeitsverkehr

Technologien

Sensorik: Umfeld, Fahrdynamikerfassung
Machine Learning
Steuergerate

Abbildung 3: Autonomes Fahren Untersuchungsgegenstande unterschiedlicher Sektoren in
Anlehnung an [21]

Mit der Zulassung automatisierter Fahrzeuge unterschiedlicher Automatisierungsgrade
werden weiter im Bereich der Verkehrssicherheit Entwicklungspotentiale erwartet. Mittels
autonomer bzw. automatisierter Fahrzeuge konnen, auf Basis der Ergebnisse
unterschiedlicher Studien wie beispielsweise der Robert Bosch GmbH [22] und von PwC [23],
unfallvermeidende Wirkungen erzielt werden. Die Autoren aus [22] erwarten, dass insgesamt
11.000 Menschen in den Landern Deutschland, USA und China durch vernetzte
Assistenzsysteme gerettet werden kdnnen. Ebenfalls wurden in einer Studie vom Fraunhofer
Institut Effekte des automatisierten Fahrens auf die Unfallstatistik untersucht. Allgemein wird
angenommen, dass menschliches Fehlverhalten einen Grof3teil der Unfalle verursachen.
Hinreichend sichere autonome bzw. automatisierte Fahrzeuge sind daher potenzielle

Teilldsungen zur Erh6hung der Sicherheit im Stral3enverkehr.

Eine weitere Chance ist die Optimierung des Verkehrsflusses, der Fahrzeugeffizienz und der
Umweltvertraglichkeit im StraBenverkehr [7]. Grundlagen dafiir legte das bisher
umfangreichste europaische Programm zur Fahrzeugautomatisierung ,Programme for
European traffic with highest efficiency and unprecedented safety (Prometheus)®. Studien tber
Kraftstoffeinsparpotentiale im Straf3engtterverkehr wurden beispielsweise von Roland Berger
[24] fur das Truck Platooning und vollautomatisiertes Fahren in den USA untersucht. Die
Autoren kamen zu dem Schluss, dass zunehmende Automatisierung im Schwerlastverkehr
den Kraftstoffverbrauch in den USA im Jahr 2020 um 5% und im Jahr 2040 um 10% verringert.

PwC ermittelte durch Platooning im Stra3enguterverkehr ein Kraftstoffeinsparpotential von 7%
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[23]. Das Kraftstoffeinsparpotential im Personenverkehr wurde unter anderem vom Fraunhofer
Institut in [25] mit einem automatisierten Fahrzeug Level drei untersucht. Weitere
internationale Studien kamen im stadtischen Umfeld zu den Ergebnissen von
Kraftstoffeinsparpotentialen von bis zu 31% [26]. Rahmenbedingung der Untersuchungen
waren Simulations- und Modellrechnungen sowie das zugrunde legen unterschiedlicher

Automatisierungsstufen.

Weiter erdffnen automatisierte Fahrzeuge die Mdoglichkeit einer Umgestaltung des
Verkehrssystems. Besondere Beachtung haben autonome Fahrzeuge im Sektor des
Guterverkehrs, durch die Ermoéglichung neuer, effizienter Konzepte im Bereich des
Warentransportes. [7]

Besteht erhdhter Assistenzbedarf beim Fahrer beziehungsweise bei potenziellen Nutzern,
dann bieten automatisierte Fahrzeuge Potentiale zur Komforterhéhung. Sind die Fahrer
physisch und/oder psychisch nicht in der Lage das Fahrzeug manuell zu fiihren, oder missen
bspw. ermidende Tatigkeiten wahrend der Fahrt ausgefuhrt werden, dann kdnnen
automatisierte Fahrzeuge neue Mdglichkeiten im Bereich des Komforts und der individuellen

Fortbewegung erméglichen. [7]

Zuoberst wird eine Manifestierung der Innovationskraft in den Sektoren der Fahrzeug- und
Systemtechnologien sowie der Technologiefuhrerschaft im Bereich automatisierter Fahrzeuge

angestrebt. [21]

2.2. Klassifizierung der Automatisierungsstufen automatisierter

Fahrzeuge

Die Automatisierungsstufen von Fahrzeugen wurden von der Bundesanstalt fiir Stralienwesen
(BASt), der National Highway Traffic Safety Administration (NHTSA) und der SAE definiert.®
In Abbildung 4 ist die Klassifizierung automatisierter Fahrzeuge nach SAEJ 3016 erlautert, da
sich die folgenden Definitionen dieser Arbeit auf den SAEJ 3016 Standard beziehen.

3 Neben den Definitionen der SAE und der BASt werden im deutschen sowie im englischen
Sprachgebrauch weitere Termini verwendet, um die Fahrzeugautomatisierung zu klassifizieren [1].
Diese Termini unterscheiden sich nicht wesentlich von den Definitionen genannter Institutionen,
andererseits ergibt sich durch die Nennung dieser Unterschiede kein Zugewinn fir die vorliegende
Arbeit. Auf diese Unterscheidung wird daher im Folgenden nicht ndher eingegangen.
4 Ist ein anderer Klassifizierungsstandard gemeint, dann wird diese Information beigefuigt.
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% SAE J3016™LEVELS OF DRIVING AUTOMATION

SE SE SE SE SE
LEVELO J LEVEL1 J LEVEL 2 LEVEL4 J LEVELS

You are driving whenever these driver support features You are not driving when these automated driving
are engaged - even if your feet are off the pedals and features are engaged - even if you are seated in
whhuar:\gr??: ::: you are not steering “the driver’s seat”
d,:;“’,ee’t?jjﬁ You must constantly supervise these support features; When the feature These automated driving features
g you must steer, brake or accelerate as needed to requests, will not require you to take
maintain safety you must drive over driving
These are driver support features These are automated driving features
These features These features These features These features can drive the vehicle This feature
are limited provide provide under limited conditions and will can drive the
to providing steering steering not operate unless all required vehicle under
What do thesg warnings and OR brake/ AND brake/ conditions are met all conditions
features do? momentary acceleration acceleration
assistance support to support to
the driver the driver
sautomatic * lane centering +lane centering « traffic jam «local driverless [ *same as
emergency OR AND chauffeur taxi level 4,
braking «pedals/ but feature
Example - - adaptive cruise il *adaptive cruise PEce > can drive
Features | [RLISEEl control control at the steering everywhere

wheel may or
may not be
installed

warning

same time inall

conditions

+lane departure
warning

For a more complete description, please download a free copy of SAE J3016: https://www.sae.org/standards/content/|3016 201806/

Abbildung 4: Stufen automatisierten Fahrens nach SAEJ 3016 [28]

Im Folgenden werden die Zeitrdume der Einfuhrung von Fahrzeugen unterschiedlicher

Automatisierungsstufen mit beispielhaften Funktionen vorgestellt.

e Automatisierungsstufe Level eins®: Fahrerassistenzsysteme, beispielsweise ACC
(Adaptive Cruise Control) oder Spurhalteassistent, werden aktuell in Serienfahrzeugen
angeboten. [21] [27]

e Automatisierungsstufe Level zwei: Teilautomatisierte Systeme, wie beispielsweise
Spurhalteassistent oder automatische Notbremsung, wurden ab 2015 eingefiihrt. [21]
[27]

e Automatisierungsstufe Level drei: Bedingte Automatisierung beschreibt das
selbststandig automatisierte Fiihren des Fahrzeugs fur einen begrenzten Zeitraum, wie
beispielsweise der Stauassistent. Unter entsprechenden rechtlichen Voraussetzungen
wird diese Automatisierungsstufe voraussichtlich in den 2020er-Jahren prognostiziert.
[20] [21] [27]

5 Zur Vereinfachung soll in dieser Arbeit der Begriff Fahrzeug Level vier bzw. finf anstelle des fachlich
korrekten Begriffs: Fahrzeug SAE Level vier bzw. finf verwendet werden.
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e Automatisierungsstufe Level vier: Dies ist die Vorstufe des autonomen Fahrens. Das
System ubernimmt nach Aktivierung die Langs- und Querfihrung und kann
hochkomplexe Fahrsituationen selbststandig bewaltigen, wie beispielsweise das
fahrerlose Parken. Das Fahrzeug wird in einen sicheren Zustand Uberflhrt, wenn
Warnhinweise beziiglich einer Ubernahme vom Fahrer ignoriert werden. Der Sichere
Zustand ist beispielsweise das Verzdgern in den Stillstand. Diese Systeme sind
deutlich nach 2024 zu erwarten. [18] [27]

e Automatisierungsstufe Level fiinf: Im vollautonomen Fahrzeug muss der Nutzer weder
eine Fahrerlaubnis besitzen, noch muss er fahrtiichtig sein. Das Fahrzeug tbernimmt
die Fahraufgabe von Start bis Ziel vollstandig. Die Markteinfihrung wird nach 2030
erwartet. [21] [27]

Aufgrund  vielfaltiger  Herausforderungen unterschiedlicher Bereiche sind die
Automatisierungsstufen drei, vier und funf am Markt nicht verfligbar®. Auf diese

Herausforderungen werden im folgenden Kapitel eingegangen.

2.3. Herausforderungen

Entwicklungen automatisierter Fahrzeuge vollziehen sich auf unterschiedlichen Ebenen. Eine
interdisziplindre Betrachtung ist zur Losung Ubergeordneter Problemstellungen zwingend
erforderlich. Nicht ausschlieRRlich technische Bereiche, sondern ebenfalls die rechtlichen und
politischen Rahmenbedingungen, der Markt an sich und gesellschaftliche Herausforderungen
mussen in Kombination mit dem Ziel einer erfolgreichen Einfuhrung automatisierter Fahrzeuge
berlcksichtigt werden. Besonders die gesellschaftliche Akzeptanz von disruptiven
Technologien ist ein wesentlicher Einflussfaktor und tangiert vielfaltige Sektoren
unterschiedlicher Ebenen. Im Folgenden werden wesentliche Herausforderungen vorgestellt.
[29]

2.3.1. Gesellschaftliche Akzeptanz

Technische und rechtliche Problemstellungen, aber auch die Frage was potenzielle Nutzer fiir
Erwartungen und Einstellungen bezlglich neuer Technologien haben, gilt es fiur die
Markteinflhrung automatisierter Fahrzeuge zu analysieren. Nach [30] werden sich neue
Technologien langfristig etablieren, wenn der gesamtgesellschaftliche Vorteil den mdglichen

Schaden iberwiegt. Der Wandel von konventionellen Fahrzeugen zum autonomen bzw.

6 Stand 09/2020.
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vollautomatisierten Fahrzeug bietet fir die Gesellschaft und das Individuum neue
Nutzerperspektiven. Ausgehend von diesen Veranderungen stellt sich damit die Frage,
inwieweit der Einzelne und die Gesellschaft als Ganzes bereit sind, autonome Fahrzeuge im
StralRenverkehr zu akzeptieren. [7]

Unter Akzeptanz wird allgemein folgendes verstanden: ,annehmen, hinnehmen, billigen,
anerkennen, mit jemanden oder etwas einverstanden sein®“. Akzeptanz ist etwas Aktives, kann
sich zeitlich stark verdndern und vollzieht sich in sozialen und technischen
Konstruktionsprozessen. Das bedeutet, sie ist abhangig von den Menschen, deren
Einstellungen, Wahrnehmungen, Erwartungen, ihrer Umwelt, etc. Akzeptanz unterscheidet
sich somit grundlegend von den Begriffen Duldung und Toleranz und kann im Verlauf der Zeit
stark variieren. Mit der Akzeptanzforschung soll ermdéglicht werden, spezifische Technologien
so zu entwickeln, dass diesen eine hohe Akzeptanz zu Teil wird. Unterschiedliche Institutionen
haben sich gebildet, die sich mit dem Thema Akzeptanz im gesellschaftlichen Kontext
beschaftigen. Diesen liegt die Annahme zugrunde, dass Technik im Kontext gesellschaftlicher,
wirtschaftlicher und nutzenbezogener Bereiche betrachtet werden muss. Fahrzeughersteller,
die automatisierte Fahrzeuge mit noch nicht ausgereifter Technologie verkaufen, gehen das
Risiko nicht hinreichend sicher entwickelter Fahrzeuge ein. Ergeben sich vermehrt Unfélle,
dann hat dies Auswirkungen auf die gesellschaftliche Akzeptanz dieser Fahrzeuge. Solche
Auswirkungen beziehen sich jedoch regelmaRig nicht ausschlief3lich auf den betroffenen bzw.
verursachenden Fahrzeughersteller, sondern auf die gesamte Automobilbranche. Notwendige
Bedingung bei der Einfihrung neuer Technologien wie dem automatisierten bzw. autonomen
Fahren ist folglich die Akzeptanz so friih wie mdglich zu adressieren und in die Diskussionen
unternehmens- und branchenubergreifend einzubinden. Wesentliche Einflussfaktoren kénnen
somit frihzeitig erkannt werden und der Wandel gegebenenfalls aktiv gesteuert werden. [7]
[31]

2.3.2. Rechtliche, politische Herausforderungen

Rechtliche Rahmenbedingungen, die es ermdglichen autonome Fahrzeuge anzubieten,
mussen vorliegen, bevor diese zugelassen werden. Derzeit sind diese Rahmenbedingungen
nicht eindeutig formuliert bzw. geregelt. Es wird hierbei grundlegend auf das amerikanische

und deutsche Recht Bezug genommen.

Annahme nach [7] ist, dass das was gesellschaftlich als konsensféhig erachtet wird, sich auf
rechtlicher Ebene widerspiegelt. Beim Abgleich des mdglichen Betriebs autonomer Fahrzeuge
mit geltendem Recht, lasst sich derzeit zusammenfassen, dass dem Sinn und Zweck der
Gesetze entsprechend, eigenstindiges Wirken von Maschinen noch nicht beriicksichtigt ist.
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Ziel der Gesetze bzw. des StralRenverkehrsrechts, ist die Moglichkeit, diese auf jegliche
Lebenssachverhalte anwenden zu kdnnen. Wenn die Wirklichkeit sich jedoch so grundlegend
verandert, kann dies nur durch eine Aktualisierung des Rechts erfolgen. Diese verandernden
Lebenssachverhalte konnten eintreten, wenn sich vollautomatisierte bzw. autonome
Fahrzeuge im Verkehrssystem etablieren wirden. Als Rahmen fur diese Verénderungen
mussten Ubergeordnete Werte der Gesellschatft, bis auf Ebene der Grundrechte hinzugezogen

werden, um auf Basis dieser Anpassungen an die neuen Lebensumstande zu fihren. [7]

Wird dieser Annahme entsprochen, steht die Frage des Automatisierungsrisikos bezuglich der
Grundrechte im Raum. Vollzient sich der Wandel von menschlich kontrollierter zu
eigenstandig, maschineller Fahrzeugsteuerung, dann rickt unter anderem die
Entscheidungsqualitat dieser Steuerung in den Mittelpunkt gesellschaftlicher Akzeptanz. Die
Entscheidungen des automatisierten Fahrzeugs konnen das Recht auf Leben und der
korperlichen Unversehrtheit tangieren und sind somit wie grundrechtsrelevante Gefahren im
StralBenverkehr einzuordnen. Der Mensch hat ein Grundrecht auf Leben und korperliche
Unversehrtheit, geschiitzt durch Art. 2 Abs. 2 Satz 1 Grundgesetz. Dieser Artikel umfasst den
Schutz des Menschen sowohl vor gezielter Totung als auch vor Verhaltensweisen, die
ungewollt den Tod verursachen. Die Schutzpflicht des Staates greift auch und gerade bei
rechtswidrigen Eingriffen Dritter. Sind diese Eingriffe nicht zu rechtfertigen, dann ist es die
staatliche Pflicht diese mit beispielsweise Normen und Gesetzen zu verbieten. Die
verfassungsmagigen Dogmatiken des Schutzes von Leben und Gesundheit unterscheiden
sich teilweise stark zwischen Nationalstaaten, was eine internationale Vereinheitlichung
erschwert. Neben der Diskussion der Grundrechte ergeben sich weitere Unklarheiten aus
bspw. dem Bereich des Zivilrechts Uber Haftungsfragen oder dem landeribergreifenden

Schutz personlicher Daten. [7]

2.3.3. Technische Herausforderungen

Die Fahigkeit autonom in komplexen Situationen zu agieren bedarf unterschiedlicher
Technologien verschiedenster Disziplinen wie beispielsweise Informatik, Robotik,
Elektrotechnik und Steuerung [31]. Die Fahraufgabe eines automatisierten und autonomen
Fahrzeugs unterteilt sich in Umfelderfassung, Planung und Umsetzung der Strategie. Im

Folgenden werden Problemstellungen doménenspezifisch erlautert.
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Wahrnehmung, Modellierung und Interpretation der Umgebung

Zur ldentifizierung der Position des Fahrzeugs werden GPS (Global Positioning System),
Odometrie’ sowie Radar und Lidar® eingesetzt [32] [33]. Kamerasysteme werden zur
Lokalisierung von Hindernissen, Verkehrszeichen und Verkehrsteilnehmern sowie zur
Positionierung des Fahrzeugs genutzt [34] [35] [36]. Ultraschallsensoren fungieren zur
Entfernungsmessung reflektierender Objekte im unmittelbaren Fahrzeugumfeld [19].
Gespeicherte digitale Karten und Ortungssystem sowie Car-to-Car Kommunikation

Ubermitteln weitere Umfeldinformationen [33].

Grundlage fur die Planung einer hinreichend sicheren Referenztrajektorie® sind umfassende
Umfeldinformationen, die jederzeit verfigbar sind. Diese Sensoren werden eingesetzt, um das
Fahrzeug in der Fahrbahn, Verkehrsteilnehmer, stationare Hindernisse sowie

Verkehrszeichen und akustische Signale zu lokalisieren [19] [37].

Einzelne Sensoren bzw. Technologien sind nicht in der Lage zuverlassig und prazise zu
erkennen, zu klassifizieren und robust wahrend widriger Umweltbedingungen zu arbeiten.°
Ein multimodaler Ansatz wird gewahlt, um positive Eigenschaften jeweiliger Technologien zu
kombinieren. Sensorfusionsalgorithmen fusionieren die Daten zu einem Umweldmodell [19].
Sensordegradation mehrerer Sensoren und/oder Softwarefehler der
Sensorfusionsalgorithmen fihren zu Fehlinformationen [19]. Diese Problemstellungen missen
zukUnftig adressiert werden, um hinreichend sichere Umfeldinformationen bereitstellen zu

kdnnen.

Planung von Mandvern und Trajektorien

Algorithmen automatisierter Fahrzeuge basieren unter anderem auf Machinelearning. In
sicherheitsbezogenen Komponenten konventioneller Fahrzeuge wird diese Technologie
seltener eingesetzt. Machinelearning jedoch wird als entscheidende Technologie im Bereich
des automatisierten Fahrens angesehen [38]. Algorithmen leiten auf Basis von Daten die
Identifizierung von Mustern bzw. Strukturen ab [32]. Es folgt eine Mustererkennung. Die
Ldsungsstrategien sind keine durch menschlich verstandliche programmierte Algorithmen,

sondern sind datengetrieben.

7 Odometrie ist eine Methode zur Schatzung von Position und Orientierung eines Fahrzeugs auf Basis
von Gierraten, Langsbeschleunigung, Querbeschleunigung, Fahrzeuggeschwindigkeit, Schlupfwinkel
und weitere Vortriebssystemparameter. [19]
8 Lidar: Light detection and 