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Abstract

Diese Masterarbeit zielt auf die Entwicklung eines automatisierten Verfahrens ab,
das mithilfe bereits existierender großer Sprachmodelle (LLMs) Testfälle für Web-
APIs generiert. Zu diesem Zweck wurde ein entsprechendes Konzept entwickelt
und auf einer geeigneten Plattform implementiert. Im Rahmen der Entwicklung
dieses Verfahrens wurde untersucht, inwieweit sich bestehende LLMs nutzen
lassen, um Web-APIs zu testen, und es wurde dargelegt, wie LLM-basierte Ver-
fahren zur Generierung von Testfällen in typische agile Softwareentwicklungs-
prozesse integriert werden können. Die vorgestellte Lösung wird zudem auch
mit den Arbeiten von [Xia+23] und [Kis22] verglichen. Für die Entwicklung eines
geeigneten Prompts, mit dem das LLM die notwendigen Funktionen generieren
kann, wurde ein Optimierungsverfahren konzipiert. Die Ergebnisse der Optimie-
rung wurden systematisch analysiert und verglichen, um die Prompts so anzu-
passen, dass das LLM möglichst zuverlässig korrekte Funktionen in Form von
Generatoren zur Erzeugung von Testfällen generiert. Diese Generatoren wurden
anschließend mit dem durch Swagger Codegen erzeugten API-Client kombiniert,
um das eigentliche Test-Tool zu konstruieren. Die Ergebnisse zeigen grundsätz-
lich, dass LLMs zur Erzeugung von Testfällen verwendet werden können. Aller-
dings waren die dabei erzeugten Generatoren häufig fehlerhaft, was möglicher-
weise auf die Verwendung ungeeigneter Prompts zurückzuführen ist. Dennoch
konnte ein Test-Tool erstellt werden, das in der Lage war, Anfragen an das Sys-
tem unter Test (SUT) zu senden und die Antworten entgegenzunehmen. Es fehl-
ten jedoch wichtige Prozesse zur automatischen Dokumentation der Ergebnisse
und zur Überprüfung auf mögliche Verstöße gegen die in der OpenAPI Specifica-
tion (OAS) definierten Operationen.
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Abstract

This master’s thesis aims to develop an automated process that generates test
cases for web APIs using existing large language models (LLMs). For this pur-
pose, a corresponding concept was developed and implemented on a suitable
platform. As part of the development of this procedure, the extent to which exis-
ting LLMs can be used to test web APIs was investigated and it was shown how
LLM-based procedures for generating test cases can be integrated into typical
agile software development processes. The solution presented is also compared
with the work of [Xia+23] and [Kis22]. An optimization procedure was designed
to develop a suitable prompt with which the LLM can generate the necessary
functions. The results of the optimization were systematically analyzed and com-
pared in order to adapt the prompts so that the LLM generates correct functions
as reliably as possible in the form of generators for creating test cases. These
generators were then combined with the API client created by Swagger Code-
gen to construct the actual test tool. The results basically show that LLMs can be
used to generate test cases. However, the generators produced were often faulty,
possibly due to the use of unsuitable prompts. Nevertheless, it was possible to
create a test tool that was able to send requests to the system under test (SUT)
and receive the responses. However, important processes for automatically docu-
menting the results and checking for possible violations of the operations defined
in the OpenAPI Specification (OAS) were missing.
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Einleitung

1 Einleitung

Dieser Abschnitt dient als Einführung und verschafft einen einleitenden Überblick.
Zu Beginn wird das behandelte Thema umrissen und der aktuelle Forschungs-
stand kurz skizziert. Anschließend werden die spezifischen Ziele der vorliegen-
den Arbeit präsentiert, die im weiteren Verlauf ausgearbeitet werden. Abschlie-
ßend wird die Struktur der Arbeit erläutert, wobei die einzelnen Themenbereiche
und deren Anordnung dargelegt werden.

1.1 Motivation

Web-Dienste stellen ihre Funktionen häufig über Representational State Trans-
fer (REST)-Schnittstellen mittels Hypertext Transfer Protocol (HTTP) bereit, wo-
durch sie sich leicht in andere (Web-)Anwendungen integrieren lassen. Während
die hinter den Schnittstellen liegenden Softwarekomponenten durch Unit-Tests
[Ham04] verifiziert werden können, gehört die Funktionalität der Schnittstellen
zur Integrationsebene und muss zusätzlich getestet werden. Neben der korrek-
ten Bereitstellung der eigentlichen Funktionalität sind auch die Umsetzung der
REST-Architektur und die korrekte Verwendung von HTTP-Statuscodes wichti-
ge Aspekte. Die Anwendungsprogrammierschnittstelle (API) eines Web-Dienstes
kann hierbei durch OpenAPI [Swa24], einen offenen Standard für REST-APIs,
definiert werden.

Eine Möglichkeit, den Entwicklungsaufwand für das Testen von Web-APIs zu re-
duzieren, besteht im automatischen Generieren von Testfällen basierend auf ei-
ner gegebenen API-Spezifikation. Grundlegende Ansätze für das automatische
Testen von Software und Programmen sind Fuzzing [DN84] und Property-Based
Testing (PBT) [FB97]. Diese Ansätze zielen darauf ab, Testfälle mit einer mög-
lichst hohen Testabdeckung oder zum Nachweis bestimmter erwünschter Pro-
grammeigenschaften vollständig automatisch zu erzeugen. Dabei kommen in der
Regel konventionelle Verfahren wie lokale Optimierung oder genetische Algorith-
men zum Einsatz. Neuere Arbeiten [Xia+23] zeigen jedoch auch, wie Künstliche
Intelligenz (KI) für Fuzzing verwendet werden kann.
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Einleitung

1.2 Zielsetzung

Diese Arbeit untersucht, inwieweit sich derzeit bestehende Large Language Mo-
dels (LLMs) zur Generierung von Testfällen für das Testen von Web-APIs und
Programmen nutzen lassen. Dabei wird auch betrachtet, ob die Integration von
LLM-basierten Testansätzen in typischen agilen Softwareentwicklungsprozessen
bereits praktikabel ist. Zu diesem Zweck wird ein geeignetes Konzept zur automa-
tischen Erzeugung von Testfällen für Web-APIs unter Verwendung bestehender
LLMs entwickelt. Dieses Konzept wird anschließend prototypisch auf einer geeig-
neten Hardware- oder Cloudplattform implementiert. Abschließend erfolgt eine
Evaluation der Funktionalität und Praktikabilität des Prototyps, gefolgt von einem
Vergleich mit bestehenden Lösungen.

1.3 Aufbau der Arbeit

Die Arbeit gliedert sich in insgesamt fünf Abschnitte: Einleitung, theoretische
Grundlagen, Konzeptentwicklung und Implementierung, Validierung sowie Fazit
und Ausblick. Im ersten Teil wird die Motivation des Themas beschrieben und die
Zielsetzung der Masterarbeit konkretisiert. Den Schluss macht der hier zu lesen-
de inhaltliche Rahmen. Die theoretschen Grundlagen umfassen die Kapitel 2 und
3. Zunächst werden in Kapitel 2 die Prinzipien von Random Testing im zusam-
menhang mit PBT erläutert. Anschließend werden in Kapitel 3 wichtige Grundla-
gen im Themenbereich der LLMs detailiert betrachtet. Dabei wird zum einen die
Architektur „Attention is all you need“ [Vas+17], die eine zentrale Grundlage für
viele entwickelte Modelle darstellt, behandelt, als auch Verfahren zur Optimierung
der Modellausgaben vorgestellt. Währenddessen werden auch State-of-the-Art
Applikationen vorgestellt, die im Bereich der Softwaretests verwendet werden.
Der Abschnitt zur Konzeptentwicklung und Implementierung umfasst die beiden
Kapitel 4 und 5. In Kapitel 4 wird einerseits die OpenAPI-Spezifikation (OAS)
betrachtet, um mögliche Untersuchungsziele sowie erforderliche Einschränkun-
gen zu spezifizieren. Andererseits werden Anforderungen festgelegt, die von den
LLMs erfüllt werden müssen, um die Auswahl auf möglichst wenige, aber viel-
versprechende Modelle einzuschränken. Zudem werden in diesem Kapitel eine
Struktur für die Prompts sowie ein geeignetes Verfahren zur Evaluierung der Mo-
delle entwickelt. Des Weiteren werden verschiedene Dekodierstrategien vorge-
stellt, die später bei der Evaluierung mit einbezogen werden. In Kapitel 5 wird
schließlich die konkrete Implementierung des ausgewählten Konzepts in seinen
einzelnen Phasen detailliert erläutert. Die Kapitel 6, 7 und 8 bilden den Abschnitt
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zur Validierung. In Kapitel 6 werden zunächst die verschiedenen Testumgebun-
gen und deren Verwendung beschrieben. Anschließend folgen Erläuterungen zu
den Vorbereitungen, wie dem Aufsetzen der Web-API, sowie den für die Evaluie-
rung ausgewählten LLMs. Abgeschlossen wird das Kapitel mit der Beschreibung
der Vorgehensweise bei den durchgeführten Tests. In Kapitel 7 werden die ge-
wonnenen Ergebnisse zusammengefasst und in Kapitel 8 werden diese schließ-
lich Diskutiert. Der letzte Abschnitt besteht aus den Kapiteln 9 und 10. In diesen
Kapiteln werden die Ergebnisse und erreichten Ziele in Form eines Fazits zu-
sammengefasst. Abschließend wird noch ein Ausblick auf mögliche zukünftige
Entwicklungen und Forschungsansätze vorgestellt.
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Theoretische Grundlagen

2 Testen von Programmen

In diesem Kapitel werden zunächst Random Testing und die damit verbundenen
Begriffe erläutert. Anschließend wird der Zusammenhang sowie die Anwendung
von PBT und Fuzzing beschrieben. Hierbei werden auch bekannte Probleme die-
ser Testmethodiken hervorgehoben und betrachtet. Abschließend wird noch er-
läutert, wie die Ergebnisse von PBT und Fuzzing zu interpretieren sind.

2.1 Random Testing

Zunächst werden einige für diese Arbeit relevante Begriffe definiert. Zur Veran- Begriffs-
definitionenschaulichung wird das folgende Beispiel einer in Python geschriebenen Funktion

betrachtet:

1 def mul(num1: int, num2: int) -> int:
2 return num1 * num2

Dabei ist «mul» die Funktion, die vom System unter Test (SUT) bereitgestellt wird.
Das SUT ist ein System, das diese und möglicherweise auch weitere Funktionen
über eine API bereitstellt, welches getestet werden soll. Die Variablen «num1»

und «num2» sind die beiden Eingabeparameter, mit denen die Funktion aufge-
rufen wird. Ein Wert bezeichnet eine konkrete Instanziierung dieser Parameter,
wie beispielsweise die Werte 2 und 5. Nach [FB97] besteht ein Test aus einer
Reihe von Ausführungen eines bestimmten Programms, wobei bei jeder Ausfüh-
rung unterschiedliche Eingabeparameter verwendet werden. Softwaretests um-
fassen alle Aktivitäten, die darauf abzielen, ein Attribut oder eine Fähigkeit eines
Programms oder Systems zu bewerten und festzustellen, ob es die geforderten
Ergebnisse erzielt [Pan99].

Die Schwierigkeit beim Testen ergibt sich aus der Komplexität der Software. So Komplexität
von
Software-
tests

kann z. B. ein Programm mit mäßiger Komplexität nicht vollständig getestet wer-
den [Pan99; FB97]. Hierzu soll das im Beispiel dargestellte Programm zur Multi-
plikation zweier Zahlen erneut betrachtet werden, wobei angenommen wird, dass
sich der Wertebereich im 64-Bit-Bereich befindet. Da dies 2128 verschiedene Test-
fälle ergibt, würde es selbst bei einer Testdurchführungsrate von tausend Opera-
tionen pro Sekunde eine beträchtliche Zeit in Anspruch nehmen, um alle mögli-
chen Fälle zu testen. Dies trifft jedoch nur auf sogenannte „Batch“-Programme zu.
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Bei interaktiven Programmen, die auch Eingaben aus der realen Welt einbezie-
hen, verschärft sich das Problem, da zeitliche und menschliche Interaktionen zu-
sätzlich als mögliche Eingabeparameter berücksichtigt werden müssen [Pan99;
CH00]. Eine weitere Komplikation ergibt sich aus der dynamischen Natur von Pro-
grammen. Wenn während der Vorabtests ein Fehler auftritt und der Code geän-
dert wird, kann die Software nun für einen Testfall funktionieren, für den sie zuvor
nicht funktionierte. Jedoch kann das Verhalten bei Testfällen, die vor dem Fehler
bestanden wurden, nicht mehr garantiert werden [Pan99]. Da es schlichtweg nicht Nutzen von

Software-
tests

möglich ist, ein Programm auf alle möglichen Szenarien zu überprüfen, stehen
verschiedene Verfahren zur Verfügung, sowohl systematische als auch zufällige,
mit denen ein breites Spektrum abgedeckt werden kann. Es besteht jedoch im-
mer noch ein gewisses Risiko, dass falsche Validierungen erzeugt werden können
[FB97]. Wie in [Gol+24; Pan99] ausgeführt wird, trägt die Durchführung solcher
Tests dennoch wesentlich zur Sicherstellung der korrekten Funktionsweise eines
Programms bei. Darüber hinaus ermöglichen sie Aussagen zur Qualitätssiche-
rung, Verifizierung und Validierung. Die meisten systematischen Testmethoden
sind in der Praxis aus der Idee der „Abdeckung“ entstanden. Zufälliges Testen
hingegen beansprucht keine Abdeckung [Ham94]. Studien haben dennoch ge-
zeigt, dass das zufällige Testen von Software mit systematischen Verfahren in
Bezug auf die Fehlerfindung konkurrieren kann [DN84; HT90].

Unter der Annahme, dass die oben gezeigte Multiplikationsfunktion vom SUT be- Random
Testingreitgestellt wird, kann das Verfahren des Random Testing gemäß [Ham94] wie

folgt beschrieben werden: Zuerst werden alle Funktionen im SUT identifiziert,
einschließlich ihrer Eingabebereiche. In diesem Fall wäre das nur die Funktion
«mul(int, int)» mit zwei Eingabeparametern im Integer-Bereich. Im nächsten
Schritt wird für den Testvorgang eine Menge an Testfällen N festgelegt. Die Wahl
von N wird meistens auf Basis der verfügbaren Rechenleistung gewählt. Aber
der Wert bestimmt am Ende auch darüber, wie Zuverlässig das Ergebniss des
Testvorgangs ist. Ein Pseudozufallsgenerator erzeugt anschließend die notwen-
digen Werte für die Testfälle. Das zu testende Programm wird dann anschließend
mit diesen generierten Eingaben getestet. Dabei schlägt ein Test fehl, wenn eine
Eingabe zu falschen Ergebnissen führt. Andernfalls ist dieser erfolgreich. Um fest-
zustellen, ob ein Ergebnis falsch ist, muss ein sogenanntes Orakel einbezogen
werden [CH00]. Das Orakel beschreibt das erwartete Verhalten eines Systems.
Ohne die Beurteilung von Testergebnissen durch formale Testorakel kann das
Ziel des Testens, Fehler aufzudecken oder korrektes Verhalten zu gewährleisten,
nicht praktisch erreicht werden. Eine manuelle Überprüfung der Ergebnisse ist
weder zuverlässig noch kosteneffizient [RAO92]. Werden Fehler festgestellt, wird
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das Programm korrigiert und der Test mit einem neuen Satz von Pseudozufalls-
daten wiederholt.

Um eine Aussage über die Zuverlässigkeit eines Programms zu treffen, muss, Beurteilung
der Zuver-
lässigkeit

wie in [DN84] erläutert wird, eine Ausfallrate ermittelt werden. Die Ausfallrate ist
eine Kenngröße für die Zuverlässigkeit und entspricht in diesem Fall der Wahr-
scheinlichkeit, dass ein Fehler bei der Ausführung eines Programms zu einem
bestimmten Zeitpunkt auftritt. Diese Wahrscheinlichkeiten zur Ausfallrate gelten
jedoch nur in Bezug auf die für die Auswahl der Testdaten verwendete Eingabe-
verteilung. Anders ausgedrückt, die Ausfallrate gilt nur für das aktuell verwendete
Betriebsprofil. Die Ausfallrate θ (Theta) eines „Batch“-Programms kann berech-
net werden, indem die Anzahl der gefundenen Fehler F durch die Anzahl der
durchgeführten Tests N geteilt wird:

θ =
F

N

Wenn beispielsweise 10 Fehler in 1000 durchgeführten Tests gefunden werden,
beträgt die Ausfallrate 0,01. Im Falle eines interaktiven Programms entspricht N
dem Zeitraum, in dem die Tests durchgeführt werden. Um zu beschreiben mit wel-
cher Wahrscheinlichkeit bei N Tests bis zu F Fehler auftreten, wird die folgende
kumulative Verteilungsfunktion verwendet [DN84]:

F∑
i=1

(
N

i

)
θi (1− θ)N−i > α

Das Ziel dieser Gleichung ist es, die obere Grenze für die Fehlerwahrscheinlich-
keit θ′ zu bestimmen, sodass der Wert von α nicht überschritten wird. Das Signifi-
kanzniveau α wird oft vor Beginn des Experiments festgelegt und typischerweise
auf einen bestimmten Wert wie 0,05 oder 0,01 gesetzt. Ein α-Wert von 0,05 be-
deutet beispielsweise, dass eine 5%ige Wahrscheinlichkeit existiert, dass der Test
einen Fehler identifiziert, wenn in Wirklichkeit kein Fehler vorliegt (Typ-I-Fehler).
Ein niedrigerer α-Wert bedeutet ein geringeres Risiko, einen Typ-I-Fehler zu be-
gehen, aber auch ein höheres Anspruchsniveau an die Evidenz, um eine Hypo-
these abzulehnen. Um θ′ zu bestimmen, wird die kumulative Verteilungsfunktion
gleich α gesetzt und nach nach θ aufgelöst. Dies ermöglicht es uns, die maximale
Ausfallrate zu finden, die akzeptabel ist, um das gewünschte Signifikanzniveau α

nicht zu überschreiten. Zudem kann es auch vorkommen, dass während eines
Tests keine Fehler entdeckt werden. In diesem Fall wird die folgende Formel für
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die Ausfallrate verwendet [DN84]:

θ′ = 1− α
1
N

Die Erfolgswahrscheinlichkeit, dass ein einziger Testfall erfolgreich ist, kann mit
1− θ berechnet werden. Bei N Testfällen wird dann die universellen Erfolgswahr-
scheinlichkeit eines Testvorgangs schließlich mit (1 − θ)N berechnet. Mit dieser
Erkenntnis lässt sich dann auch die Wahrscheinlichkeit, dass man mindestens
einen Fehler in N Testfällen findet, wie folgt berechnen:

P = 1− (1− θ)N

An dieser Stelle soll nochmals betont werden, dass diese Wahrscheinlichkeiten
stets nur für das Betriebsprofil gelten, für das die Tests durchgeführt werden.
Zudem ist es nicht möglich, eine exakte Abbildung der Einsatzumgebung des
SUTs zu erzeugen. In [Ham94] wird daher betont, dass diese Berechnungen sich
dazu eignen, um verschiedene Methoden innerhalb der Forschung miteinander
zu vergleichen.

2.2 Property-based Testing

Wie bereits in Kapitel 2.1 erwähnt, liegt die Stärke des Random Testings nicht in
der Erreichung einer möglichst großen Abdeckung, sondern darin, durch die Ge-
nerierung einer großen Menge an Testfällen möglichst viele Fehler aufzudecken
und Aussagen über das zukünftige Verhalten der Software zu treffen [Ham94].
Wie in [CH00] erläutert, ermöglicht die Automatisierung schnelleres und gründli-
cheres Testen innerhalb der verfügbaren Zeit. Darüber hinaus erleichtert es die
Wiederholung der Tests nach jeder Programmanpassung, was die Notwendigkeit
einer automatischen Validierung der Ausgaben unverzichtbar macht [CH00]. Um
eine solche Validierung zu ermöglichen, wird das Verfahren des PBT angewen-
det, welches in diesem Kapitel vorgestellt wird.

PBT ist eine Testmethodik, bei der Tester ausführbare formale Spezifikationen, Property-
Based
Testing

auch bekannt als Properties, von Softwarekomponenten erstellen. Ein automati-
siertes System überprüft diese Spezifikationen anhand zahlreicher automatisch
generierter Eingaben und Ausgaben [Gol+24]. Anstelle von Tests, die Beispiele
für ein einzelnes konkretes Verhalten liefern, spezifizieren diese Tests Proper-
ties, die für eine breite Palette von Eingaben gelten. Die Testbibliotheken versu-
chen dann, Testfälle zu generieren, um diese Properties zu widerlegen [MHC19].
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Abbildung 1: Prozessablauf von PBT

QuickCheck ist hierbei eines der ersten Werkzeuge, das Haskell-Programmierern
beim Formulieren und Testen von Programmeigenschaften unterstützt [CH00]
und 2006 erstmalig in einen bestehenden Softwaretest-Workflow integriert wurde
[Art+06].

Die Vorgehensweise von PBT kann in mehreren Arbeitsschritten betrachtet wer- Prozess-
ablauf
Phase I & II

den, wie in Abbildung 1 dargestellt. Vorausgesetzt, der Tester verfügt über ein be-
stehendes Programm, das getestet werden muss, so muss der Tester zunächst
einen geeigneten Standard zur Beschreibung der Properties auswählen. Falls
das zu testende Programm eine Web-API ist, die über das SUT bereitgestellt
wird, kann für die Beschreibung der Properties die OAS verwendet werden. Im
nächsten Schritt ist es erforderlich, dass der Tester sämtliche definierbaren Pro-
perties identifiziert und diese manuell in der Spezifikation dokumentiert. Bezogen
auf das Beispiel, das in Kapitel 2.1 verwendet wird, würde die Spezifikation ledig-
lich ein einzelnes Property umfassen. Eine dazu passende OAS könnte dann wie
in Listing 1 aussehen.

Die OAS, auch bekannt als Swagger, ist ein Standard zur vollständigen Beschrei- Erklärung
zur OASbung von REST APIs [Swa24]. Von Zeile 1 bis 4 werden die Metadaten beschrie-

ben, während Zeile 5 und 6 eine Liste von Basis-URLs für die Server enthält,
wodurch beispielsweise URLs für Produktions- und Testserver gleichzeitig fest-
gelegt werden können. Ab Zeile 7 werden die «paths» definiert, also alle mög-
lichen Endpunkte, die von der API bereitgestellt werden. Diese Endpunkte sind
relativ zur Server-URL. Im Beispiel wird der Endpunkt «/multiplication» (Zeile
8) mit der HTTP-Methode «get» (Zeile 9) definiert. Mit «parameters» (Zeile 10)
wird eine Liste an Eingabeparameter beschrieben. Mit dem Schlüsselwort «in»
(Zeilen 11 und 17) wird festgelegt, ob es sich um einen path-, query -, header -
oder cookie-Parameter handelt, während «name» (Zeilen 12 und 18) den Varia-
blennamen festgelegt. Im «schema» (Zeile 13 und 19) wird der Eingabeparameter
weiter spezifiziert.
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1 openapi: '3.0.2'
2 info:
3 title: API Title
4 version: '1.0'
5 servers:
6 - url: https://api.server.test/v1
7 paths:
8 /multiplication:
9 get:

10 parameters:
11 - in: query
12 name: num1
13 schema:
14 type: integer
15 minimum: 0
16 required: true
17 - in: query
18 name: num2
19 schema:
20 type: integer
21 minimum: 0
22 required: true
23 responses:
24 '200':
25 description: OK
26 content:
27 application/json:
28 schema:
29 type: object
30 properties:
31 result:
32 type: integer

Listing 1: Beispiel einer OpenAPI Spezifikation

Die URL zur Erzeugung einer Anfrage könnte dann wie Folgt aussehen:

GET:
Basis-URL︷ ︸︸ ︷

https://api.server.test/v1 /
Pfad︷ ︸︸ ︷

multiplication ?

Query︷ ︸︸ ︷
Parameter 1︷ ︸︸ ︷
num1=12 &

Parameter 2︷ ︸︸ ︷
num2=14

Ab Zeile 23 werden schließlich alle möglichen «responses» definiert, die vom
Server generiert werden können. In diesem Beispiel würde der Server bei einer
erfolgreichen Anfrage eine Antwort in Form einer JSON-Datenstruktur erzeugen,
die das Ergebnis 168 enthalten sollte.

Gemäß [CH00] sollte ein Test-Tool in der Lage sein, Testfälle automatisch zu Prozess-
ablauf
Phase III

generieren. Dafür ist es üblicherweise erforderlich, vor dem Start des automa-
tisierten Testvorgangs Generatoren zur Erzeugung von Eingabeparametern für
die einzelnen Testfälle zu konstruieren. Bei Tools wie QuickCheck werden be-
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reits vorab entwickelte Funktionen für die Erzeugung zufälliger Werte für einfa-
che Datentypen über die Bibliothek bereitgestellt [CH00]. Jedoch genügen diese
in den meisten Fällen nicht. In einer Befragung geht hervor, dass TesterInnen
oft „[. . . ] struggling to generate distributions of test examples that they were con-
vinced effectively exercised the property, and sometimes viewed the process of
designing random data generators as a distraction“ [Gol+24]. Dies liegt oft daran,
dass Properties Vorbedingungen haben, die definieren, was es bedeutet, dass ei-
ne Eingabe gültig ist. Die Vorbedingung für die beiden Eingabeparameter gemäß
dem vorliegenden Beispiel bestimmt, dass nur ganzzahlige Werte, die größer
oder gleich Null sind, als gültig betrachtet werden. Ein anderes weniger triviales
Beispiel einer Vorbedingung wäre die Vergabe einer Lager ID. Die ID ist hierbei
ein String-Typ, der aus mehreren Teilen (z. B. „02-a-134-ar45“) besteht und mit
einem „-“ getrennt wird. Dabei hat jeder einzelne Teil seine eigenen Vorbedin-
gungen. Aufgrund solcher anspruchsvollen Vorbedingungen ist es oft notwendig,
dass die Generatoren handgeschrieben sein müssen, um ausschließlich valide
Eingabewerte zu erzeugen.

Wenn eine formale Spezifikation mit den zu beschreibenden Properties vorliegt Prozess-
ablauf
Phase IV

und die notwendigen Generatoren für die Erzeugung der Eingabeparameter exis-
tieren, kann der automatisierte Testvorgang gestartet werden. Unter Verwendung
der Generatoren wird für jeden definierten Endpunkt (Property) eine Liste mit
zufälligen Eingabewerten erzeugt. Die Gesamtheit aller Listeneinträge (Testfälle)
bildet schließlich das Testset. Die Testfälle werden in einer zufälligen Reihenfolge
ausgeführt. Wie in [RAO92] erläutert wird, kann das Systemverhalten anschlie-
ßend im Hinblick auf eine Verhaltensspezifikation überprüft werden, um die Aus-
gaben und Zustandsänderungen auf Verhaltenskorrektheit zu überprüfen. Dieser
Prozess erleichtert auch die Validierung des Systemverhaltens im Hinblick auf
beabsichtigtes Verhalten. Komplexe Systeme wie reaktive Systeme haben viele
Verhaltensaspekte, darunter Funktionalität, Timing, Sicherheit und Leistung. Der
Testprozess sollte die Ergebnisse gegen Anforderungen für all diese Verhaltens-
weisen überprüfen. Wie bereits in [ZH02] erläutert wird, ist die Überprüfung sol-
cher Dokumente sehr zeitaufwendig. Daher ist es notwendig, diese Informationen
vorher zu vereinfachen und überschaubar zu gestalten.

2.3 Die Interpretation der Ergebnisse

(Übersetzt aus [FB97]) Ein Test weist ein negatives Ergebnis auf, wenn während Mögliche
Test-
ergebnisse

seiner Ausführung ein Fehler auftritt, was bedeutet, dass das Programm abstürzt
oder eine definierte Eigenschaft verletzt wird. Ein Test hat ein positives Ergebnis,
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wenn eine Reihe von Tests keine Fehler ergibt und diese Reihe von Tests gemäß
einer definierten Abdeckungsmetrik als „vollständig“ gilt. Ein Test wird als „unvoll-
ständig“ betrachtet, wenn eine Reihe von Tests keine Fehler aufzeigt, jedoch die
Abdeckungsmetrik nicht vollständig erfüllt ist.

Wie bereits in Kapitel 2 mehrfach erwähnt, ist es erforderlich, dass das Test- Shrinking

verfahren solche Fehler eigenständig aufdecken kann. Dennoch obliegt es dem
Tester, die Ursache dieser Fehler zu ermitteln und anschließend eine vereinfach-
te Variante zur Reproduktion des Fehlers zu konstruieren. In der Untersuchung
von [Gol+24] wird dieser Prozess als „Shrinking“ bezeichnet, wobei festgestellt
wurde, dass dieser Shrinking-Prozess mit Schwierigkeiten verbunden ist. Häufig
sind die dabei erzeugten Bug-Berichte zur Reproduktion bestimmter Fehler viel
zu umfangreich, um sie angemessen analysieren zu können, und müssen daher
zunächst auf eine für den Menschen verständlichere Variante reduziert werden.
In [ZH02] wird dieser Konflikt wie folgt beschrieben:

„A bug report should be as specific as possible, such that the engineer
can recreate the context in which the program failed. On the other
hand, a test case should be as simple as possible because a minimal
test case implies a most general context.“

Bei PBT muss der Entwickler nicht nur feststellen können, ob ein Test fehlschlägt, Validierung
von PBT-
Tests

sondern auch beurteilen, ob das Bestehen eines Tests tatsächlich darauf hin-
weist, dass die Software korrekt funktioniert [Gol+24]. In Kapitel 2.1 wird hervor-
gehoben, dass Random Testing nicht darauf abzielt, ein Programm vollständig zu
testen. Daher besteht die Möglichkeit, dass bestimmte Eingabeparameter oder
Sequenzen, die einen Fehler verursachen würden, nicht erzeugt werden. Es ist
ebenfalls möglich, dass ein Generator aufgrund mangelhafter Programmierung
nicht in der Lage ist, die erforderlichen Eingabeparameter zu erzeugen [Gol+24].
Das Paper von [Gol+24] beschreibt darüber hinaus verschiedene Techniken zur
Validierung von PBT-Tests, die aus der Befragung hervorgingen:

Mutation Testing
„Some participants intentionally added bugs to their code and checked that
their tests successfully found those bugs. This technique is standard in the
testing literature [Pap+19; PI18] and used in testing benchmarks such as
Magma [HHP20] and Etna [Shi+23].“

Example Inspection
„An even simpler way to assess a generator’s distribution is to look at a
handful of examples that the generator produces; one participant (P26) even
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designed a small utility to graphically render one example at a time, to make
them easier to understand at a glance.“

Code Coverage
„Participants evaluated the code coverage achieved by their tests and used
code coverage measurements as an indication that their properties were
thoroughly exploring the space of program behaviors.“

Property Coverage
„Another participant measured coverage not of the system under test, but
of the property itself. This is a weaker measurement, since it does not say
anything about the system under test, but it is much easier to make because
it can be measured without complex tooling.“

In [Gol+24] wird darauf hingewiesen, dass einige Teilnehmer ergänzend zum
PBT-Verfahren auch Unit-Tests einsetzen, um potenzielle Lücken der beiden Test-
methoden gegenseitig zu kompensieren. In [Gol+24] wird zudem betont, dass es
grundsätzlich keine gute Idee sei, ein einziges Test-Tool isoliert zu verwenden,
wobei insbesondere auf QuickCheck Bezug genommen wird.
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3 LLMs und deren Verwendung bei Softwaretests

In diesem Kapitel wird zunächst die Netzwerkarchitektur, die von vielen heutigen
Modellen genutzt oder adaptiert wird, untersucht, um ein grundlegendes Ver-
ständnis für die Funktionsweise großer Sprachmodelle zu vermitteln. Anschlie-
ßend werden grundlegende Prinzipien zur Erstellung von Prompts, auch bekannt
als Prompt-Engineering, erläutert. Diese Strategien werden auch bei der Imple-
mentierung des Prototyps angewendet. Abschließend wird noch die State-of-the-
Art-Applikation Fuzz4All betrachtet.

3.1 Architektur von LLMs

Im Jahr 2017 wurde mit dem Paper „Attention is all you need“ [Vas+17] eine
neue Netzwerkarchitektur vorgestellt. Dieser Transformer basiert ausschließlich
auf dem Attention-Mechanismus und verzichtet vollständig auf Rekursion und Fal-
tung. Diese Architektur übertrifft die Leistung der damals bekannten neuronalen
Netzwerke, wie beispielsweise Recurrent Neural Networks (RNN) [MJ+01] sowie
auf RNN basierende Architekturen wie Gated Recurrent Units (GRU) [DS17] und
Long Short-Term Memory (LSTM) [HS97]. Im Paper [Vas+17] wird dazu ausge-
führt: „Experiments [...] show these models to be superior in quality while being
more parallelizable and requiring significantly less time to train.“ Während frühere
Modelle auf eine bestimmte Kontextlänge beschränkt waren, ermöglicht die Ein-
führung der Transformer-Architektur, und der damit verbundenen Attention Me-
chanismen, die Nutzung einer deutlich größeren Kontextlänge. So wird bereits an
Modellen gearbeitet, die eine Kontextlänge von bis zu 1 Milliarde Tokens besitzen
sollen [Din+23]. Um das Funktionsprinzip und die Arbeitsweise von Modellen, die
auf dieser oder einer ähnlichen Architektur basieren, zu verstehen, werden in die-
sem Kapitel die erforderlichen theoretischen Grundlagen und die verschiedenen
Prozesse in chronologischer Reihenfolge behandelt.

Bevor diese Transformer-Architektur vorgestellt wird, sollen zunächst die Begriffe Begriffs-
definitionenCheckpoint, Architektur und Modell definiert werden. Die hier verwendeten Defini-

tionen finden auch im Natural Language Processing (NLP) Kurs von Huggingface
[Hug22a] Anwendung. Checkpoints beziehen sich auf die Gewichte, die von ei-
ner Architektur geladen werden. Die Architektur stellt das strukturelle Gerüst des
Modells dar und legt die Spezifikationen für jede Schicht sowie alle Operatio-
nen fest, die während des Prozesses durchlaufen werden. Der Begriff Modell ist
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weniger präzise als Architektur oder Checkpoint und kann beide Bedeutungen
umfassen.

Encoder

Im Folgenden werden die verschiedenen Prozesse, wie sie in Abbildung 2 darge- Tokenizer

stellt werden, behandelt. Damit der Encoder den Eingabetext weiterverarbeiten
kann, muss dieser in ein entsprechendes Format transformiert werden. Wie in
[WK92] ausgeführt wird, besteht der erste Schritt beim NLP darin, dass der an
das Modell übergebene Text zerlegt wird. Diese Zerlegung kann beispielsweise
durch einen Word-Based Tokenizer [Mik+13; LY18] erfolgen, der den Text in ein-
zelne Wörter unterteilt, oder durch einen Character-Based Tokenizer [Tay+21],

Abbildung 2: Transformer - Model Architektur [Vas+17]
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der den Text in einzelne Zeichen aufspaltet. Angenommen, ein Word-Based To-
kenizer wird verwendet, so wird eine Liste erstellt, in der jeder Eintrag ein Token in
Form eines Wortes enthält. Wie in [Pat+23] ausgeführt wird, besteht der nächste Input

Embedding
(1)

Schritt darin, jedem Token aus dieser Liste auf einen nummerischen Vektor ab-
zubildet. Diese Vektoren müssen stets die gleiche Größe aufweisen, wobei der
Dimensionenbereich üblicherweise zwischen 100 und 500 liegt. Kurz zusammen-
gefasst wird dadurch die Bedeutung des Wortes im Text dargestellt. In [Pat+23]
wird hierzu Folgendes geschrieben:

„In embeddings derived from such continuous vector space, the focus
is more on computing the semantics of individual words by looking at
the context in which they appear. This technique considers the effect
that neighboring words can have on the given word and how these re-
lationships affect the meaning of a word. These new word vectors are
context-sensitive, can identify synonyms and antonyms, and construct
analogies and categories of words, which was impossible in earlier ap-
proaches. Word vectors capture words’ meanings (literal and implied)
and represent them using dense floating-point values. They represent
the semantics as well as the syntactic aspects of the word.“

Da das Modell weder Rekursion noch Faltung verwendet, müssen Informatio- Positional
Encoding
(2)

nen über die relative oder absolute Position der Tokens in der Sequenz hinzuge-
fügt werden, damit das Modell die Reihenfolge der Sequenz auch nutzen kann
[Vas+17], weil die Bedeutung eines Wortes oft stark von seiner Position im Satz
abhängt. Dies ist erforderlich, um sicherzustellen, dass das Modell Wörter, die
nahe beieinander liegen, als „nahe“ und Wörter, die weit entfernt sind, als „weit
entfernt“ behandelt [Geh+17]. Zu diesem Zweck werden sogenannte Positional
Embeddings erzeugt. Diese Embeddings müssen die gleiche Dimension wie die
Input Embeddings haben, damit sie addiert werden können [Vas+17]. Das Ergeb-
nis dieser Addition kann dann als Input für den Encoder bzw. Decoder verwendet
werden. Für die Berechnung der Positional Embeddings werden oft die trigono-
metrischen Funktionen Kosinus und Sinus verwendet [WC20]. Die Verwendung
von Positionskodierungen, insbesondere durch Sinus- und Kosinusfunktionen, er-
möglicht es dem Modell, relative Positionen innerhalb der Sequenz zu erfassen.
Diese Funktionen gewährleisten konsistente Frequenzen und Phasenverschie-
bungen über verschiedene Positionen hinweg, wodurch das Modell in der Lage
ist, die relativen Positionen der Tokens innerhalb der Sequenz effizient zu lernen
[Kaz19].
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Abbildung 3: Transformer - Attention-Mechanismus [Vas+17]

Der Encoder setzt sich aus zwei Hauptkomponenten zusammen. Zunächst wer- Self
Attention
(3)

den das Multi-Head Attention Modul und die damit verbundene Scaled Dot-
Product Attention [Vas+17] betrachtet, welche im Folgenden als Self-Attention
Funktion beschrieben wird. Durch die Anwendung der Self-Attention Funktion
kann das Modell die Beziehungen zwischen den Wörtern erfassen und abbilden
[GLT21]. Wie in Abbildung 3 dargestellt, beginnt der Prozess mit einer Matrix-
multiplikation von Q und der transponierten Matrix K. Hierbei handelt es sich bei
Q (Query), K (Key) und V (Value) um Kopien der zuvor erzeugten Input-Matrix.
Die daraus resultierende Matrix wird auch als Score-Matrix bezeichnet und ent-
hält Informationen darüber, wie stark jedes Wort mit jedem anderen Wort in Be-
ziehung steht. Nach der Matrixmultiplikation wird das Ergebnis herunterskaliert,
indem es durch die Wurzel der Dimension der Spalten (Anzahl der Spalten in
der Schlüsselmatrix) geteilt wird. Nachdem das skalierte Ergebnis vorliegt, wird
eine Softmax-Funktion [Ban+20] angewendet. Diese Funktion wird typischerwei-
se am Ende eines neuronalen Netzwerks verwendet, um die Ausgaben in einer
Wahrscheinlichkeitsverteilung zu transformieren. Mittlerweile wird die Softmax-
Funktion aber auch in anderen Operationen, wie beim Attention-Mechanismus,
eingesetzt. Die Softmax-Funktion ist definiert durch die folgende Formel:

softmax (z)i =
ezi∑k
j=1 e

zj

In diesem Kontext ist z ein Vektor mit k reellen Zahlen (z1, z2, . . . , zk). Für jedes
Element zi im Vektor z wird die Exponentialfunktion ezi berechnet. Anschließend
werden diese Exponentialwerte normalisiert, indem sie durch die Summe aller
Exponentialwerte dividiert werden. Dadurch entsteht eine Matrix mit Attention-
Weights bzw. Wahrscheinlichkeitswerten, die im Bereich von 0 bis 1 liegen. Die
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Softmax-Funktion verstärkt hierbei hohe Werte weiter und dämpft niedrige Werte,
wodurch das Modell besser bestimmen kann, welche Wörter stärker berücksich-
tigt werden müssen. Abschließend wird die Matrix mit den Gewichten noch mit
V Multipliziert. Dieses Ergebnis enthält schließlich Informationen zu den Bezie-
hungen zwischen den Wörtern. Dieser Vorgang wird in [Vas+17] auch mit der
folgenden Formel beschrieben:

Attention (Q,K, V ) = softmax

(
QKT

√
dk

)
V

Im folgenden Schritt wird nun das Verfahren der Multi-Head Attention beschrie- Multi-Head
Attentionben, welches das zuvor erläuterte Verfahren der Self-Attention nutzt. Hier werden

die Matrizen Q, K und V vorher noch in h Teile geteilt. Nehmen wir das Beispiel
aus Abbildung 3 mit der 3x512-Matrix und legen fest, dass h = 4 ist. Wir erhal-
ten somit Matrizen der Dimension 3x128, welche im weiteren Verlauf mit Qi, Ki

und Vi bezeichnet werden. Diese kleineren Matrizen werden genutzt, um mit der
Self-Attention Funktion die Header mit den Wahrscheinlichkeitswerten zu berech-
nen:

headi = Attention (Qi, Ki, Vi)

Diese Header werden anschließend verkettet und erneut projiziert, was zu den
endgültigen Werten führt. Der daraus gewonnene Vorteil lässt sich wie folgt be-
schreiben: „Multi-head attention allows the model to jointly attend to information
from different representation subspaces at different positions“ [Vas+17].

In Abbildung 2 sind auch mehrere Layer mit der Beschriftung „Add & Norm“ dar- Add & Norm

gestellt. Der Add-Schritt stellt eine Residualverbindung [Bal+17] dar, die sicher-
stellt, dass ein stärkeres Informationssignal durch das Netzwerk geleitet wird. Der
Normalisierungsschritt sorgt dafür, dass die Werte wieder auf einen Bereich zwi-
schen 0 und 1 gebracht werden, was ein stabileres Training ermöglicht. Aufgrund
von Backpropagation können die Gradienten im Laufe der Zeit immer kleiner wer-
den und schließlich den Wert 0 erreichen, was dazu führen würde, dass das Mo-
dell nicht mehr weiter lernt. Das „Add & Norm“-Layer verhindert dies, indem er
die Stabilität der Gradienten aufrechterhält.

Das Feed-Forward-Network (FFN) besteht aus zwei linearen Transformationen, Feed-
Forward-
Network
(4)

zwischen denen eine Rectified Linear Unit (ReLU)-Aktivierungsfunktion liegt. In
[HSS15] wird folgendes dazu geschrieben:

„Deep learning employs the gradient algorithm, however this traps the
learning into the saddle point or local minima. To avoid this difficulty,
a rectified linear unit (ReLU) is proposed to speed up the learning
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convergence. However, the reasons the convergence is speeded up
are not well understood.“

Während die linearen Transformationen für verschiedene Positionen identisch
bleiben, werden in den einzelnen Layern unterschiedliche Parameter verwendet
[Vas+17]. Basierend auf einer Diskussion auf StackExchange [htt] wird die Not-
wendigkeit des FFN-Layers noch folgendermaßen begründet: Multi-Head-Atten-
tion kann als eine Funktion für die Berechnung von Durchschnittswerten betrach-
tet werden. Wenn es kein FFN gäbe, würde dieser Prozess in den verschiedenen
Layern stets gleich oder ähnlich funktionieren. Das Hinzufügen des FFNs bewirkt,
dass sich jedes von ihnen wie ein separates kleines Modell verhält und somit für
eine gewisse Variabilität sorgt.

Decoder

Beim Decoder werden sogenannte Output Embeddings erzeugt und mittels Po- (5, 6)

sitional Encoding weiterverarbeitet. Dieser Vorgang erfolgt analog zu den zuvor
beschriebenen Input Embeddings des Encoders. Das dabei erzeugte Ergebnis Masked

Multi-Head
Attention
(7)

wird diesmal an ein Masked Multi-Head Attention Layer übergeben, wodurch ein
kausales Modell entsteht. Das heißt, die Ausgabe an einer bestimmten Stelle
kann sich nur auf Wörter beziehen, die vor ihm auftauchen und nicht danach.
Dies ist möglich, indem man, wie in Abbildung 3 dargetellt, bei der Self-Attention
Funktion die zuvor erzeugte Matrix Q ∗KT zusätzlich noch mit einer Look-Ahead
Mask Matrix addiert, die alle Werte rechts von der Diagonalen auf −∞ setzt. Alle
−∞ Werte werden somit nach Anwendung der Softmax-Funktion schließlich auf
0 gesetzt.

Das Ergebnis des Encoders wird anschließend mit dem Ergebnis der Mask Multi- (8, 9)

Head Attention Funktion des Decoders an die Multi-Head Attention Funktion des
Decoders übergeben. Auch hier ist die Vorgehensweise beim Multi-Head Atten-
tion Layer und dem FFN-Layer die selbe wie beim Encoder. Die Ausgabe des Linear Layer

& Softmax
Layer
(10)

Decoders wird für gewöhnlich auch Logits genannt und wird abschließend noch
durch das Linear Layer und dem Softmax Layer weiterverarbeitet. Dabei ist das
Linear Layer dafür zuständig, die Logits auf unser Vokabular zu projiziert und
nach Anwendung der Softmax Funktion kann dann das Wort mit der höchsten
Wahrscheinlichkeit gewählt werden. Das erzeugte Wort kann dann, wie in Abbil-
dung 2 dargestellt, rechts an den Output angehangen werden, damit das nächste
Wort vorhergesagt werden kann. Der Dekodierungsprozess wird fortgesetzt, bis
entweder ein spezieller Token, der das Ende des Textes signalisiert, generiert
wird, oder die maximale Anzahl an Tokens erreicht ist.
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3.2 Optimierung der Ausgabe ohne Training

Wie in Kapitel 3.1 erläutert, kodieren LLMs den Eingabetext in einen hochdimen-
sionalen Vektorraum, wobei semantische Beziehungen zwischen Wörtern und
Sätzen erhalten bleiben. Der Decoder nutzt diese Darstellung, um nach und nach
Tokens und somit eine Antwort zu generieren, die sich an den erlernten statis-
tischen Mustern orientiert [Ben+21]. Die Qualität der Antwort kann dabei durch
verschiedene Faktoren beeinflusst werden, wie z. B. durch den bereitgestellten
Prompt, den verwendeten Hyperparametern des Modells und von der Vielfalt der
Trainingsdaten [Che+23]. In diesem Kapitel werden sowohl die grundlegenden
Prinzipien des Prompt-Engineerings erläutert als auch die Auswirkung von ein-
zelnen Modellparametern beschrieben.

[Che+23] Die Praxis des Prompt-Engineerings, die ursprünglich als grundlegende Prompt
EngineeringMethode begann, hat sich mittlerweile zu einem strukturierten Forschungsbereich

entwickelt, der mit eigenen Methoden und bewährten Verfahren ausgestattet ist.
Prompt-Engineering bezeichnet die systematische Gestaltung und Optimierung
von Eingabeaufforderungen, auch bekannt als Prompts, mit dem Ziel, die Ant-
worten von LLMs gezielt zu lenken und die Genauigkeit, Relevanz und Kohärenz
der generierten Ergebnisse zu gewährleisten. Die Konstruktion von Prompts kann
nach Studien von [Kad+23], [Lu+21] und [WP21] signifikante Unterschiede in der
Ausgabe bewirken. Ein gut konstruierter Prompt kann sogar Herausforderungen
wie Maschinenhalluzinationen entgegenwirken, wie in Studien von [May+20] und
[Bub+23] hervorgehoben wird. Die Tabelle 1 listet einige dieser Techniken auf.
Zuerst werden grundlegende Techniken wie Zero-, One- und Few-Shot in diesem
Kapitel vorgestellt, gefolgt von einer fortgeschrittenen Technik namens Chain-of-
Thought (CoT).

Einfache Techniken
Zero-Shot
One-Shot
Few-Shot
Role Prompting

(a) Einfache Techniken

Fortgeschrittene Techniken
Chain of thought
- Zero-shot chain of thought
- Golden chain of thought
Self-consistency
Generated knowledge
Least-to-most prompting
Tree of thoughts
Graph of thoughts
Retrieval augmentation
Use plugins to polish the prompts

(b) Fortgeschrittene Techniken

Tabelle 1: Prompt-Engineering Techniken nach [Che+23]
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Bevor man die oben genannten Techniken vorstellt, werden zunächst allgemeine Allgemein-
gültige
Prinzipien

Prinzipien behandelt, die für alle Ansätze gleichermaßen wirksam sind. Untersu-
chungen wie die von [Luo+19] und [YJ18], die mit GPT-4 durchgeführt wurden,
haben gezeigt, dass das Sprachmodell dazu neigt, übermäßig allgemeine Ant-
worten zu generieren, insbesondere wenn die Eingabeaufforderung nicht aus-
reichend detailliert ist. Daher ist eine umfassende Beschreibung unabdingbar,
um präzisere und relevantere Ergebnisse zu erzielen [Yan+19]. Darüber hinaus
betont [Che+23], dass die Beschreibungen nicht nur umfassend, sondern auch
so „klar und präzise“ wie möglich sein sollten. Dieser Aspekt wird durch die für
das Training verwendeten Daten begründet. Die meisten LLMs werden mit einer
breiten Palette von Textdaten trainiert, die von verschiedenen Autoren stammen.
Wenn die Eingabeaufforderungen breit gefasst oder ungenau sind, tendiert die
Ausgabe dazu, ebenfalls allgemein zu sein. Dies kann zwar in verschiedenen
Kontexten anwendbar sein, ist jedoch möglicherweise nicht optimal für eine spe-
zifische Anwendung.

Zunächst werden die beiden gängigen Techniken One-Shot und Few-Shot be- One- &
Few-Shottrachtet. Bei der One-Shot-Technik enthält der Prompt genau ein Beispiel mit

einer entsprechenden Antwort, die zuvor von einem Menschen formuliert wur-
de [Che+23]. Dieses Beispiel dient hierbei als Vorlage, mit dem Ziel die Antwort
des Modells zu lenken. Enthält ein Prompt mehr als ein Beispiel, so spricht man
von Few-Shot [Log+21]. Nach [Che+23] hängt die Wahl zwischen One-Shot- und
Few-Shot-Prompting häufig von der Komplexität der Aufgabe und den Fähigkei-
ten des Modells ab. Zero-Shot Anweisungen sind hingegen Prompts, die keine Zero-Shot

Beispiele enthalten. Wie in [RM21] festgestellt wurde, ist es sogar möglich, durch
sorgfältig ausgearbeitete Zero-Shot Anweisungen bessere Ergebnisse zu erzie-
len als mit Few-Shot Anweisungen. Damit werden auch Erkenntnisse aus der Ar-
beit von [Bro+20] in Frage gestellt, in denen behauptet wird, dass Sprachmodelle
am besten mit Few-Shot Techniken lernen. Möglicherweise hängt dies jedoch
auch von der spezifischen Kombination aus Modell und der zu bewältigenden
Aufgabe ab. In Abbildung 4 wird der Unterschied zwischen einer Zero-Shot und
einer One-Shot Anweisung nochmals veranschaulicht.

Neben der Verwendung von Beispielen in Prompts kann das Modell auch durch Role-
Promptingdie Zuweisung einer bestimmten Rolle geleitet werden, um die generierten Ant-

worten zu beeinflussen [Che+23]. Beispielsweise kann dem Modell die Rolle
eines „Python-Code-Generators“ zugewiesen werden, um gezielt Code in der
Programmiersprache Python zu erzeugen. Durch die Zuweisung einer spezifi-
schen Rolle an das Modell erhöht sich die Wahrscheinlichkeit, dass kontextge-
nauere Antworten generiert werden, wenn eine Frage oder Aufgabe gestellt wird
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Abbildung 4: Zero- vs. One-Shot [Che+23]

1 [
2 {"role": "user", "content": "Hello, how are you?"},
3 {"role": "assistant", "content": "I'm fine. How can I help you today?"},
4 {"role": "user", "content": "I'd like to show off how chat templating works!"}
5 ]

Listing 2: Chat-Template Beispiel nach [Hug22b]

[Van23]. In [Zha+23] wird diese Technik demonstriert, indem das Modell als As-
sistent oder sachkundiger Experte fungiert. Eine Besonderheit der Transformer-
Bibliothek von Huggingface ist die Bereitstellung spezifischer «chat_template»-
Funktionen. Diese Funktionen ermöglichen es, Prompts strukturiert und syste-
matisch zu gestalten, wie in Listing 2 veranschaulicht.

Der Begriff CoT-Prompting bezieht sich auf die Bereitstellung von Zwischenschrit- Chain of
Thoughtten, die eine bestimmte Form des logischen Denkens widerspiegeln [Che+23].

Insbesondere bei Aufgaben zur logischen Schlussfolgerung hat sich diese Me-
thode bewährt und zu einer Verbesserung der Modellausgaben geführt [Wu+23;
Zha+22; Lew+22]. Auch hier gibt es wieder verschiedene Herangehensweisen.
Eine der einfachsten besteht darin, Anweisungen wie „Denken wir Schritt für
Schritt“ direkt in den Prompt einzubinden, wie es zum Beispiel in Arbeiten von
[Zho+22] oder [Koj+22] demonstriert wird. Alternativ ist es auch möglich, eine
Reihe von manuellen Demonstrationen vorzugeben, die jeweils aus einer Fra-
ge und einer Argumentationskette bestehen, die zu einer Antwort führt [Zho+22;
Lee+23]. Gemäß [Che+23] erhält der „Denkprozess“ des Modells eine deutliche
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Struktur, was es den Benutzern erleichtert, die Antworten zu verstehen und auch
besser nachvollziehen zu können, wie das Modell zu diesen Schlussfolgerungen
gelangt.

Resampling bezeichnet die wiederholte Ausführung der Inferenz mit demselben Resampling

Modell und demselben Prompt, mit dem Ziel, eine Ausgabe zu erzeugen, die
sich von der vorherigen unterscheidet [Che+23]. Dieser Vorgang kann dabei be-
liebig oft wiederholt werden, wobei am Ende das beste Ergebnis ausgewählt
wird. In [Che+23] wird dazu geschrieben, dass sich dies aufgrund des nicht-
deterministischen Charakters von LLMs empfiehlt. Allerdings hängt der deter-
ministische Charakter auch von den verwendeten Modellparametern ab. Wer-
den Parameter eingesetzt, die das Modell nahezu deterministisch machen, ist
Resampling nicht empfehlenswert, da derselbe Prompt stets zur selben Antwort
führen würde. Unter Verwendung geeigneter Modellparameter kann dieser An-
satz jedoch dazu beitragen, die inhärente Variabilität in den Antworten des Mo-
dells zu überwinden und die Wahrscheinlichkeit einer qualitativ hochwertigen
Ausgabe zu erhöhen [Hol+19]. Eine weitere in der Arbeit von [Che+23] erwähn- Dreifache

Anführungs-
zeichen

te Technik ist die Verwendung von dreifachen Anführungszeichen, um mehrere
separate Teile innerhalb eines Prompts zu trennen oder zu umschließen. Diese
Methode hat sich speziell beim ChatGPT-Modell von OpenAI als effektiv erwie-
sen. Die Wirksamkeit dieser Technik muss daher bei anderen Modellen erst noch
untersucht werden.

Ein weiterer wesentlicher Faktor bilden die zuvor genannten Modellparameter. Modell-
parameterIn [Che+23] werden insbesondere die Parameter temperature, top-k und top-

p behandelt. Zunächst wird der temperature-Parameter betrachtet, der die von
der Softmax-Funktion erzeugten Werte beeinflusst [Hol+19]. Wie in Kapitel 3.1
erklärt, liefert die Softmax-Funktion Wahrscheinlichkeitswerte, die angeben, mit
welcher Wahrscheinlichkeit ein bestimmter Token als nächstes ausgewählt wird.
Ein höherer temperature-Wert führt hierbei zu zufälligeren Ausgaben, während
ein niedrigerer Wert die Ausgabe deterministischer macht [AHS85; FG17]. Dies
wird auch noch einmal in Abbildung 5 veranschaulicht. In den meisten Fällen
wählt das LLM unter Berücksichtigung der Einzelwahrscheinlichkeiten zufällig aus
einer Liste möglicher Tokens. Bevor die Parameter top-k und top-p sowie weitere
erläutert werden, muss zunächst geklärt werden, was unter einer Dekodierstra-
tegie verstanden wird.

Als Dekodierstrategie bezeichnet man verschiedene Methoden, mit denen der Dekodier-
strategienDecoder des Transformers den nächsten Token bzw. seine Antwort generiert.

Hierbei gibt es eine Vielzahl an Möglichkeiten. In Tabelle 2 werden alle mög-
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Abbildung 5: Einfluss des temperature-Parameters auf die durch die Softmax-
Funktion berechneten Einzelwahrscheinlichkeiten

Dekodierstrategien Hauptparameter, die das Verhalten
ermöglichen und steuern

Greedy Search num_beams = 1
do_sample = False

Contrastive search penalty_alpha>0
top_k>1

Multinomial sampling do_sample=True
num_beams=1

Beam-search decoding do_sample=False
num_beams>1

Beam-search multinomial sampling do_sample=True
num_beams>1

Diverse beam search decoding diversity_penalty>0
num_beams>1
num_beam_groups>1

Tabelle 2: Dekodierstrategien und deren Hauptparametern, die das Verhalten er-
möglichen und Steuern

lichen Strategien aufgeführt, die durch Anpassungen der Modellparameter ver-
wendet werden können. Dabei werden auch die Hauptparameter als auch die
entsprechenden Bedingungen mit aufgeführt, die für die verschiedenen Strategi-
en erforderlich sind und mit denen das entsprechende Verhalten gesteuert wer-
den kann. Neben diesen aufgelisteten Verfahren werden von der Transformer-API
auch noch die beiden Verfahren Constrained Beam-Search [Hu+15] und Specu-
lative Decoding [LKM22] unterstützt, die in dieser Arbeit allerdings nicht weiter
betrachtet werden. Darüber hinaus wird in diesem Abschnitt nicht jeder einzel-
ne Parameter im Detail behandelt. Für eine detailliertere Betrachtung verweise
ich auf einen Auszug aus der bereitgestellten Konfigurationsdatei (siehe Anlage
E: Modellparameter), in der die einzelnen Parameter kurz erläutert werden. Es
sollte jedoch beachtet werden, dass nicht jede Architektur jede Dekodierstrategie
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unterstützt. Als Beispiel soll hierfür das StarCoder-Modell [Li+23] genannt wer-
den, welches die Architektur „GPTBigCodeForCausalLM“ [All+23] verwendet. Mit
dieser Architektur kann die Strategie Contrastive Search nicht verwendet wer-
den.

Mit der Greedy Search Strategie werden vom Decoder stets die Token ausge- Greedy
Searchwählt, welche die höchste Wahrscheinlichkeit besitzen. Dieser Ansatz zählt zu

den einfachsten Methoden, jedoch tendieren die generierten Ausgaben häufig
dazu, zusammenhangslos, redundant oder widersprüchlich zu sein [Sha+17].

Während der Decoder bei Greedy Search bei jedem Schritt stets den erst besten Beam
SearchToken wählt und somit nur eine Sequenz als Lösung generiert, werden mit Be-

am Search mehrere verschiedene Sequenzen zuerst erzeugt und betrachtet. Am
Ende wird schließlich die Sequenz mit der höchsten Gesamtwahrscheinlichkeit
gewählt.

Sampling bedeutet grundsätzlich, dass der Decoder bei jedem Schritt den nächs- Multinomial
Samplingten Token zufällig wählt, wobei die Auswahl auch von den bedingten Wahrschein-

lichkeiten der Tokens abhängt. Die resultierenden Texte sind dabei deutlich viel-
fältiger, jedoch wirken sie oft zusammenhangslos. Um diesem Effekt entgegen-
zuwirken, kann die Wahrscheinlichkeitsverteilung der Tokens durch Anpassung
des temperature-Werts der Softmax-Funktion klarer gemacht werden. Eine wei-
tere Möglichkeit besteht darin, dass der Decoder aus einer festen Menge der
wahrscheinlichsten Tokens wählt. Das Verfahren wird auch als top-k Sampling
[FLD18] bezeichnet. Ein ähnlicher Ansatz wird mit Nucleus Sampling [Hol+19],
auch bekannt als top-p Sampling, verfolgt. Hierbei wird keine feste Menge defi-
niert, sondern eine Wahrscheinlichkeit p. Bei diesem Verfahren wählt der Decoder
aus der kleinstmöglichen Menge von Tokens, deren kumulative Wahrscheinlich-
keit die Wahrscheinlichkeit p überschreitet.

Beam Search Multinomial Sampling [Sha+17] kombiniert die beiden Dekodier- Beam
Search
Multinomial
Sampling

strategien Beam Search und Multinomial Sampling. Dabei werden, ähnlich wie
bei der Beam Search-Strategie, mehrere Sequenzen generiert. Jedoch wendet
der Decoder bei der Generierung der Sequenzen zufallsbasierte Methoden an.

Mit der Diverse Beam Search Strategie [Vij+16] werden mehrere Gruppen er- Diverse
Beam
Search

zeugt, die entsprechend auch mehrere Sequenzen beinhalten. Ziel bei diesem
Verfahren ist eine größere Diversität zwischen den Gruppen zu erzwingen. Die
Sequenzen innerhalb einer Gruppe können dabei wieder eine größere Ähnlich-
keit aufweisen.
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Die Schlüsselideen der Contrastive Search Strategie werden im Paper [Su+22] Contrastive
Searchwie Folgt beschrieben:

„At each decoding step, the key ideas of contrastive search are (i)
the generated output should be selected from the set of most proba-
ble candidates predicted by the model; and (ii) the generated output
should be discriminative enough with respect to the previous context.
In this way, the generated text can (i) better maintain the semantic
coherence with respect to the prefix while (ii) avoiding model degene-
ration.“

Zum Abschluss dieses Unterkapitels sollen einige Verfahren vorgestellt werden, Bewertung
der Wirk-
samkeit von
Methoden

mit denen die Wirksamkeit der verwendeten Methoden beurteilt werden kann.
[Che+23] stellt hierbei allgemein subjektive und objektive Bewertungsmethoden
vor. Beim subjektiven Verfahren werden die generierten Inhalte von Menschen
überprüft. Gemäß [Hol+19] umfasst die Qualität der Modellausgaben typischer-
weise Aspekte wie Flüssigkeit, Genauigkeit, Neuartigkeit und Relevanz. Je nach
spezifiziertem Ziel können jedoch auch individuelle Kriterien festgelegt werden.
[Che+23] betont jedoch, dass derartige Bewertungsmethoden per Definition sub-
jektiv sind und anfällig für Inkonsistenzen sein können. Zudem gelten sie als
kostspieliger und zeitaufwändiger. Trotz dieser Einschränkungen werden subjek-
tive Verfahren für die Bewertung generierter Ausgaben als zuverlässiger einge-
schätzt. Bei der objektiven Evaluierung, auch bekannt als automatische Evaluie-
rungsmethoden, werden Algorithmen des maschinellen Lernens eingesetzt, um
die Qualität der von LLMs generierten Texte automatisiert zu bewerten [Che+23].
Wie man in [SMK22] feststellt, erfassen diese automatisierten Metriken oft nicht
vollständig die Bewertungsergebnisse menschlicher Bewerter und sollten daher
mit Vorsicht interpretiert werden. Trotzdem ist eine objektive Bewertung im Ver-
gleich zu subjektiven Verfahren weniger kostspielig und zeitsparender.

Bei der Erarbeitung einer geeigneten Lösung durch die Verwendung verschiede-
ner Prompts ist es ratsam, diese zu versionieren. Zu diesem Zweck stehen be-
reits fertige Softwarelösungen und Tools zur Verfügung, wie beispielsweise das
Open-Source-Projekt Pezzo [Wei23]. Die während der Evaluation mit verschiede-
nen Prompts oder Techniken erzielten Ergebnisse können anschließend mitein-
ander verglichen werden. Ein dafür geeignetes Verfahren ist z. B. das A/B-Testing
[Qui+24]. Es handelt sich hierbei um einen statistischen Ansatz, der verwendet
wird um zwei oder mehr Tests mit unterschiedlichen Setups zu vergleichen, um
festzustellen, welche Version effektiver ist.
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3.3 Benchmarks zur Messung der Leistung von Modellen

Um die Leistung eines Modells zu bewerten und auch mit anderen Modellen ver-
gleichen zu können, werden für gewöhnlich Benchmarks zur Evaluierung ver-
wendet. Dabei wird dem Modell eine Eingabe übergeben und man überprüft ob
die dabei erzeugte Ausgabe mit der korrekten Antwort übereinstimmt. Bei sol-
chen Benchmarks werden verschiedene Fähigkeiten des betrachteten Modells
gemessen und am Ende in Form von Zahlen dargestellt. Einige bekannte Bench-
marks sind z. B. ARC [MOM23], HellaSwag [Zel+19], MMLU [Hen+20], Truthful-
QA [LHE21], Winogrande [Sak+19] und GSM8K [Cob+21].

Frühere Ansätze zur Bewertung von Code-LLMs nutzten abgleichsbasierte Me- abgleichs-
basierte
Metriken

triken, bei denen die Modellausgaben mit einer Referenzlösung verglichen wur-
den [Che+21]. Es wurde jedoch festgestellt, dass sich dieses Verfahren für Pro-
grammcode nicht besonders eignet [Ren+20]. Infolgedessen haben sich Arbeiten
wie [Lac+20] und [Kul+19] auf die Überprüfung der funktionalen Korrektheit kon-
zentriert, bei der ein Codebeispiel als korrekt gilt, wenn es eine Reihe von Unit-
Tests besteht. In der Arbeit von [Che+21] wird daher ein detailliertes Verfahren
zur Evaluierung von Code-LLMs beschrieben und die pass@k-Metrik vorgestellt,
die auch in weiteren Arbeiten wie [Kul+19], [Li+23], [Guo+24] und [Roz+23] An-
wendung findet.

In der Studie von [Che+21] hat man ein LLM verwendet, um mittels Docstrings pass@k-
MetrikPython-Funktionen zu generieren. Die Korrektheit der erzeugten Funktionen wur-

de anschließend mittels Unit-Tests automatisch überprüft. Zu diesem Zweck wur-
de ein Datensatz mit verschiedenen Programmierproblemen und den dazuge-
hörigen Unit-Tests erstellt. Um die Wahrscheinlichkeit zu bestimmen, mit der ein
Problem aus diesem Testsatz gelöst werden kann, wurden mehrere Codebeispie-
le mit dem gewählten Modell generiert und anschließend mit den vorbereiteten
Unit-Tests getestet. Dabei wurde die pass@k-Metrik verwendet, um zu ermitteln,
wie oft mindestens eine von k generierten Code-Varianten eine bestimmte Auf-
gabe erfolgreich löst.

Wie in den Arbeiten [Zho+23] und [Aiy+23] erläutert, bestehen weiterhin Be- Ergebnisse
mit Vorsicht
deuten

denken hinsichtlich der durch Benchmarks gewonnenen Ergebnisse. [Zho+23]
beweist beispielsweise, dass die Leistung eines Modells bei einem Benchmark-
Verfahren durch sogenannte Benchmark-Leakages erheblich verbessert werden
kann:

„The experimental results reveal that benchmark leakage can lead to
an unfair boost in the evaluation performance of LLMs. Smaller LLMs
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[. . . ] can be deliberately elevated to outperform 10x larger models on
certain tasks.“

Unter Benchmark-Leakage [Xu+24] versteht man die Verwendung von Daten-
sätzen, die ursprünglich für die Bewertungssystemen verwendet werden, für das
Training der eigenen Modelle. Wie bereits erwähnt, kann dies zu Leistungsver-
besserungen in bestimmten Aufgabenbereichen führen, wodurch ein fairer Ver-
gleich mit anderen Modellen nicht mehr möglich ist [Zho+23; Xu+24]. Es gibt
aktuell auch keine Prüfung, ob derart unangemessene Methoden angewendet
werden. [Xu+24] nennt hierfür mehrere Gründe:

„(1) Cannot guarantee that the test data is leakage-free [. . . ] (2) Dif-
ficult to determine the threshold score for leakage due to multiple in-
fluencing factors [. . . ] (3) Unknown utilization of benchmarks [. . . ] (4)
Inaccessible model weights [...].“

3.4 Fuzz4All

Nachdem in Kapitel 2 die Grundlagen des Random Testings sowie die damit
verbundenen Begriffe PBT und Fuzzing erläutert wurden und in diesem Kapitel
ein grundlegendes Verständnis zu LLMs erworben wurde, soll abschließend ein
Test-Tool namens „Fuzz4All“ [Xia+23] vorgestellt werden, das die beiden Thema-
tiken miteinander vereinte. Im Vergleich zu herkömmlichen Fuzzern, wie z. B. bei
QuickCheck [CH00], werden bei Fuzz4All mithilfe eines LLMs die notwendigen
Eingaben generiert, mit denen das SUT getestet wird. In [Xia+23] wird Fuzz4All
somit als der erste Fuzzer vorgestellt, „[. . . ] that is universal in the sense that it
can target many different input languages and many different features of theses
[sic] languages.“

Zunächst wird die Vorgehensweise betrachtet, mit der Fuzz4All das SUT testet. Fuzz4All-
ProzessDer Prozess lässt sich, wie in Abbildung 6 dargestellt, in zwei Bereiche untertei-

len: Autoprompting und Fuzzing Loop. Im ersten Schritt wird dem Test-Tool eine
Eingabeaufforderung in Form von Dokumentationen, Beispiel-Code oder Spe-
zifikationen übergeben. Wie in [Xia+23] erläutert, wären solche Dokumente zu
umfangreich, um sie direkt als Prompt verwenden zu können. Da die manuelle
Erstellung eines geeigneten Prompts ebenfalls als zu zeitaufwändig betrachtet
wird, wurde ein Autoprompting-Schritt eingeführt. In diesem Schritt werden die
bereitgestellten Dokumente an ein sogenanntes „Destillation“-LLM übergeben,
das mehrere, möglichst unterschiedliche Prompts generiert. Mithilfe eines ein-
fachen Fuzzing-Experiments werden schließlich die von dem „Destillation“-LLM
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erzeugten Prompts bewertet. In diesem Ansatz wird jeder Prompt als Eingabe
für das „Generation“-LLM verwendet, um mehrere Codeausschnitte pro Prompt
zu erzeugen. Fuzz4All bewertet die generierten Codeschnipsel für jeden Prompt
anhand einer Bewertungsfunktion. Diese Bewertungsfunktion überprüft im We-
sentlichen, ob die generierten Codeschnipsel gültig sind und keine Fehlermel-
dungen erzeugen. Die Anzahl der gültigen Codeschnipsel ergibt schließlich den
Score-Wert. Der Prompt mit dem höchsten Score wird dann als initialer Prompt für
die Fuzzing Loop verwendet. Wie in [Xia+23] hervorgehoben, würde der gleiche
Prompt über die Zeit zu vielen ähnlichen oder sogar identischen Modellausgaben
führen. Um dies zu vermeiden, wurde in der Fuzzing Loop ein zusätzlicher Zwi-
schenschritt eingeführt, der den Prompt nach jedem Durchlauf aktualisiert. Die
vom LLM generierten „fuzzing inputs“ werden dann an das SUT weitergeleitet.
Die dabei erzeugten Ergebnisse werden schließlich mit einem bereitgestellten
Testorakel validiert. Als Beispiel für ein Testorakel wird hierbei die Überprüfung
auf Systemabstürze genannt.

Abschließend sollen noch die in der Arbeit von [Xia+23] beschriebenen Fähig- Fähigkeiten
von Fuzz4Allkeiten und die damit verbundenen Vorteile zusammengefasst werden. Durch den

Einsatz von LLMs, die meistens mit zahlreichen Programmiersprachen trainiert
wurden, ermöglicht Fuzz4All eine umfassende Prüfung für eine Vielzahl von SUTs
mit einem breiten Spektrum an verschiedenen Eingaben. Durch die Autoprompting-
Komponente ist es möglich, ohne großen Aufwand automatisch Prompts zu ge-
nerieren. Man müsse lediglich Dokumentationen oder ähnliche Informationen be-
reitstellen. Durch den Einsatz von LLMs kann sich das konstruierte Test-Tool zu-
dem gemeinsam mit dem SUT weiterentwickeln. Als Beispiel werden hierfür neu
hinzugefügte Features genannt. Es wäre lediglich erforderlich, die Dokumentation
bereitzustellen, die sich auf diese Features beziehen. Durch den Fuzzing-Loop-

Abbildung 6: Fuzz4All-Ansatz [Xia+23]
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Algorithmus können auch kontinuierlich neue Codebeispiele generiert werden,
die zur Prüfung des SUTs verwendet werden können. Dabei ist es möglich ver-
schiedene Strategien anzuwendet, um den Prompt nach jeder Durchführung zu
modifizieren. Die Wirksamkeit des entwickelten Test-Tools wird durch die Entde-
ckung von insgesamt 98 Fehlern belegt, von denen 64 als unbekannt bestätigt
wurden.
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4 Konzeption des Prototyps

In diesem Kapitel wird zunächst ein Überblick über die einzelnen Systemkom-
ponenten gegeben, um ein besseres Verständnis zu ermöglichen. Anschließend
wird die OpenAPI-Spezifikation (OAS) und deren Struktur eingehend untersucht,
wobei die notwendigen Einschränkungen und potenziellen Probleme für die spä-
teren Durchführungen benannt werden. Im folgenden Abschnitt werden die An-
forderungen an die LLM-Komponente definiert und eine klare Struktur für die
Prompts entwickelt. Im letzten Abschnitt werden die für die späteren Untersu-
chungen notwendigen Kriterien vorgestellt und erläutert.

4.1 Systemkomponenten

In diesem Kapitel werden zunächst die einzelnen Komponenten der entwickelten
Softwarelösung analysiert. Dabei werden die Abhängigkeiten zwischen den ver-
schiedenen Komponenten sowie deren Interaktion miteinander untersucht. Ziel
ist es, ein umfassendes Verständnis des Systemkontexts zu vermitteln. Hierfür
soll die Abbildung 7 betrachtet werden. Die primäre Aufgabe des dargestellten
Programms ist die Konstruktion eines Test-Tools zur Überprüfung des zu tes-
tenden Systems (SUT). Vor dem Start dieses Prozesses müssen drei wesentli-
che Dokumente von einer Person bereitgestellt werden: ein OAS-Dokument, ei-
ne Prompt-Vorlage und eine Konfigurationsdatei. Das OAS-Dokument beschreibt Komponen-

tendie zu testende Web-API und wird in mehreren Phasen des Hauptprogramms

Abbildung 7: Kontext der Systemumgebung
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benötigt. Das als Prompt-Vorlage bezeichnete Dokument enthält die Aufgaben-
beschreibung sowie optionale Bestandteile wie Beispiele oder CoT-Anweisungen,
die später an das LLM übergeben werden. Eine detailliertere Erläuterung des In-
halts dieses Dokuments befindet sich in Kapitel 4.3. Die Konfigurationsdatei spe-
zifiziert die notwendigen Dateipfade zu den genannten Dokumenten und legt das
Verhalten einzelner Komponenten fest. Eine ausführliche Beschreibung hierzu
befindet sich in Kapitel 5.2. Die hier vorgestellte Swagger Codegen-Komponente
[Gor+14] beinhaltet eine Engine, die mithilfe einer OAS einen API-Client generie-
ren kann. Dabei besteht die Möglichkeit, die gewünschte Programmiersprache für
den API-Client festzulegen. Da das zu konstruierende Test-Tool in Python imple-
mentiert wird, wird entsprechend auch ein API-Client für Python generiert. Das
Ergebnis ist daher ein Python-Package, das anschließend über das Paketver-
waltungsprogramm pip installiert werden kann. Die LLM-Komponente ist dafür
verantwortlich, für alle Properties der OAS einen „Generator“ zu erstellen, der die
notwendigen Werte für die Eingabeparameter generiert. Bei diesen Generatoren
handelt es sich um Python-Dateien, die den dafür notwendigen Code beinhalten.
Der Prompt, der dafür konstruiert und an das LLM weitergeleitet wird, besteht
dabei aus der zuvor erwähnten Prompt-Vorlage und dem zusammengefassten
Inhalt der OAS. Damit das Test-Tool automatisiert erstellt und anschließend ver-
wendet werden kann, sind teilweise Komponenten erforderlich, die vom Haupt-
programm während des Prozesses generiert werden. Für die Konstruktion wer-
den lediglich die vom LLM generierten Python-Dateien und die zu Beginn bereit-
gestellte OAS benötigt. Vor der Ausführung des Test-Tools muss der API-Client
auf dem vorgesehenen System installiert werden.

4.2 OAS und Einschränkungen beim Testen des SUTs

Nach der Betrachtung des Systemkontexts soll in diesem Unterkapitel die Be-
deutung der OAS erläutert werden. Dabei werden auch die in dieser Arbeit de-
finierten Einschränkungen für die späteren Experimente beschrieben. Wie be-
reits in Kapitel 4.1 dargelegt wurde, wird die OAS von mehreren Komponenten
verwendet. Während für die Swagger Codegen-Komponente keine weiteren Ein-
schränkungen für die OAS definiert werden müssen, verhält es sich bei der LLM-
Komponente anders. Damit später auch Funktionen generiert werden, die aus-
schließlich gültige Werte erzeugen, müssen entsprechende Eigenschaften defi-
niert und im Prompt hinterlegt werden. Die erforderlichen Eigenschaften für die
Eingabeparameter können hierbei aus der OAS extrahiert werden.
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Damit die in der OAS hinterlegten Eigenschaften der Eingabeparameter extra- OAS-
Strukturhiert werden können, muss zunächst die Struktur der OAS betrachtet werden.

Die Struktur der OAS kann in folgende Bestandteile unterteilt werden: Metadaten,
Server, Pfade, Komponenten und Sicherheit. Die Metadaten-Komponente besteht
aus zwei Abschnitten, in denen sowohl die Version der OAS als auch allgemei-
ne Informationen über die API spezifiziert werden. In der Server-Komponente
können mehrere API-Server und ihre Basis-URLs hinterlegt werden. Die Pfad-
Komponente enthält die verschiedenen Endpunkte und ihre zugehörigen HTTP-
Methoden, die über die API bereitgestellt werden. Ein Endpunkt mit der entspre-
chenden HTTP-Methode kann aus bis zu drei verschiedenen Abschnitten beste-
hen. Im Response-Abschnitt werden die verschiedenen Status-Codes beschrie-
ben und muss bei allen Endpunkten und ihren HTTP-Methoden enthalten sein.
Wenn die URL des Endpunkts zusätzlich Pfad- oder Query-Parameter enthält,
müssen diese in einem Abschnitt für Parameter spezifiziert werden. Der Request-
Body wird definiert, wenn über die Operation noch Daten über den HTTP-Body
gesendet werden können. Es kann vorkommen, dass verschiedene API-Opera-
tionen ähnliche Parameter oder einen ähnlichen HTTP-Body spezifizieren. Um
solche Duplikationen in der OAS zu vermeiden, wird ein Abschnitt in der OAS-
Struktur bereitgestellt, in dem globale Definitionen erstellt und referenziert wer-
den können. Schließlich gibt es auch eine Sicherheitskomponente, in der Sicher-
heitsmechanismen für die Autorisierung und Authentifizierung definiert werden
können.

Da später sogenannte Patterns für String-Datentypen verwendet werden sollen, Einschränk-
ungenist es erforderlich, dass eine OAS der Version 3 verwendet wird. Für die Durch-

führung der Tests werden zudem keine Sicherheitsmechanismen betrachtet und
daher auch nicht im SUT implementiert. Weiterhin werden auch keine Referenzen
auf globale Definitionen verwendet, damit die automatisierte Analyse der OAS
möglichst einfach umgesetzt werden kann. Die Abschnitte Metadaten, Server
und Pfade sind jedoch erforderlich und müssen daher spezifiziert werden. Für
die Extrahierung der Eingabeparameter und ihrer Eigenschaften sind jedoch nur
die Abschnitte innerhalb der Komponente von Bedeutung, in der die verschiede-
nen Endpunkte mit deren Operationen spezifiziert werden. Verfügt eine Operation
über einen Parameter- oder Request-Body-Abschnitt, werden die dort spezifizier-
ten Eingabeparameter mit deren Eigenschaften später entnommen.

Wie man bereits in Kapitel 3.4 erfahren hat, ist es allerdings nicht sonderlich Extraktion
der Datenratsam komplette Dokumente unverarbeit an dass LLM zu übergeben, da diese

meistens zu umfangreich sind. Die meisten Modelle haben nur eine begrenz-
te Kontextlänge, und je umfangreicher die verwendete OAS ist, desto schneller
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1 - {variable1: {type:string,pattern:[\s\S]{0,20}}}
2 - {variable2: {type:string,pattern:([A-Za-z0-9]{5}-){2}[A-Za-z0-9]{5}, ⌋

example:uDqmG-jR3Bp-ad3FE}}↪→

3 - {variable3: {type:string,format:date-time}}
4 - {variable4: {type:string,format:byte,pattern:[A-Za-z0-9+/]{0,60}={0,3}, ⌋

example:U3dhZ2dlciByb2Nrcw==}}↪→

5 - {variable5: {type:number,format:float,minimum:-1.23,maximum:534.74523}}

Listing 3: Mehrere Eingabeparameter zu einem Property

kann die maximale Kontextlänge erreicht werden, wenn diese unverändert im
Prompt hinterlegt wird. Darüber hinaus werden in dieser Arbeit Modelle einge-
setzt, die bereits für die Generierung von Code vortrainiert und folglich auf eine
generalisierte Problemstellung ausgelegt sind. Um die speziell für diese Arbeit
definierte Aufgabe zu lösen, sind daher auch noch zusätzliche Anweisungen ne-
ben der OAS erforderlich, damit das LLM angemessen angeleitet werden kann.
Um die Anweisungen, die an den Transformer übergeben werden, möglichst ein-
fach zu halten, werden die aus der OAS extrahierten Informationen nicht nur zu-
sammengefasst, sondern auch in mehrere Bündel zerlegt. Anstatt alle Properties
und deren Eingabeparameter mitsamt ihrer Eigenschaften in einem einzigen Bün-
del zusammenzufassen, wird ein Bündel pro Property konstruiert. Insbesondere
bei einer OAS mit vielen Endpunkten und entsprechend vielen Parametern kann
dadurch der Umfang der Prompts nochmals deutlich reduziert werden. Ein Bün-
del beinhaltet hierbei eine Liste an Eingabeparameter mit deren Eigenschaften.
Bevor diese Informationen extrahiert werden können, ist es notwendig, zunächst
eine geeignete Datenstruktur zu konstruieren, in dem diese Informationen hin-
terlegt werden sollen. Aufgrund der Verwendung von LLMs, die mit Python-Code
trainiert wurden, wurde eine Datenstruktur gewählt, die in der Programmierspra-
che Python existiert. Die aus der OAS extrahierten Daten werden daher in Form
eines Dictionaries hinterlegt. Ein entsprechendes Beispiel eines solchen Bündels
wird in Listing 3 veranschaulicht.

Während Anpassungen am Prompt dazu dienen die Ausgabe des LLMs immer Datentypen
& Schlüssel-
wörter

weiter zu optimieren, sollte mit den Veränderungen an der OAS untersucht wer-
den, wie gut das LLM mit unterschiedlich komplexen Datentypen umgehen kann.
OpenAPI definiert hierbei sechs Basis-Datentypen: string, number, integer, boo-
lean, array und object. Weil die beiden Datentypen array und object eine Men-
ge von gleichen bzw. unterschiedlichen Datentypen darstellen, habe ich meine
Untersuchungen auf die Datentypen string, number, integer und boolean einge-
schränkt. Zusätzlich zu diesen Basis-Datentypen können auch noch typspezifi-
sche Schlüsselwörter verwendet werden, um Eigenschaften dieser Datentypen

33



Konzeptentwicklung & Implementierung

Datentyp Schlüsselwörter
Number & minimum
Integer maximum

enum
format

(a) Nummerische Datentypen

Datentyp Schlüsselwörter
String pattern

enum
format
example

(b) String Datentypen

Datentyp Format Beschreibung
Number - Beliebige Zahlen.

float Fließkommazahlen.
double Fließkommazahlen mit doppelter

Genauigkeit.
Integer - Ganzzahlige Zahlen

int32 32-Bit-Ganzzahlen mit Vorzeichen.
int64 64-Bit-Ganzzahlen mit Vorzeichen.

String* date Datumsschreibweise gemäß RFC 3339,
Abschnitt 5.6.

date-time Datums-Zeit-Notation, wie in RFC 3339,
Abschnitt 5.6 definiert.

password Hinweis an die UI, die Eingabe zu maskieren.
byte base64-kodierte Zeichen.
binary binäre Daten, die zur Beschreibung von

Dateien verwendet werden.

(c) Formatmodifikatoren

* Ein optionaler Formatmodifikator dient als Hinweis auf den Inhalt und das Format der Zeichen-
kette. Format ist hier jedoch ein offener Wert, so dass beliebige Formate verwendet werden kön-
nen, auch solche, die nicht in der OpenAPI-Spezifikation definiert sind.

Tabelle 3: Basis-Datentypen und ihre typspezifischen Schlüsselwörter [Swa24]

zu beschreiben. Bei den Versuchsdurchführungen werden allerdings nicht alle
Schlüsselwörter für jeden Datentypen betrachtet. Daher ist Tabelle 3 (a & b) le-
diglich eine Zusammenfassung aller Datentypen, die in den Versuchsdurchfüh-
rungen mit einbezogen werden. Mit minimum und maximum wird eine untere und
obere Grenze definiert. Mit dem Schlüsselwort pattern kann man eine Vorlage für
einen regulären Ausdruck für die Zeichenfolge eines String-Datentypens definie-
ren. Mit enum wird eine Menge an möglichen Werten definiert, die der Eingabe-
parameter annehmen kann. Durch das Schlüsselwort example kann zusätzlich
auch noch ein Beispiel angegeben werden. Der format-Modifikator dient als Hin-
weis auf den Inhalt und das Format des Datentypens. Mögliche Werte für den
Formatmodifikator werden in Tabelle 3 (c) zusammengefasst und erklärt.

Bei der Analyse der Operationen und deren Eingabeparametern wird ausschließ- Abdeck-
ungs-
problem

lich die OAS betrachtet. Diese gibt Aufschluss über die von der API bereitgestell-
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ten Operationen und ermöglicht es die Eingabeparameter mit deren Eigenschaf-
ten den entsprechenden Operationen zuzuordnen. Die Interna des SUTs sind
allerdings verborgen. Mit den Informationen aus der OAS können mit dem Test-
Tool durchaus valide Anfragen an das SUT gesendet werden, aber aufgrund der
Erzeugung von zufälligen Werten für die Eingabeparameter ist es nicht garan-
tiert, dass alle Statuscodes bei einer Testdurchführung abgedeckt werden kön-
nen [AGP19]. Als Beispiel soll hierfür eine Ressource betrachtet werden, die als
ID einen alphanummerischen String mit 32 variablen Zeichen verwenden. In der
OAS wird eine GET Operation mit den notwendigen Parametern und Eigenschaf-
ten definiert, damit eine valide Anfrage an die API erzeugt werden kann. Sind in
der Datenbank nur 10 Einträge vorhanden, so ist die Wahrscheinlichkeit einen
zufälligen Wert mit einer existierenden ID zu erzeugen sehr gering.

4.3 Modellanforderungen und -anweisungen

Für die Umsetzung wird das Transformer-Package von Huggingface mit PyTorch
als Framework verwendet. Damit wird die Ausführung der Inferenz auf die CPU
oder die GPU eingeschränkt. Um ein geeignetes Modell für die beschriebene Auf-
gabe zu finden, sollten zunächst die erforderlichen Anforderungen an das Modell
klar definiert werden. Auf Basis der definierten Anforderungen können anschlie-
ßend passende Modelle ausgewählt und miteinander verglichen werden. Weiter-
hin muss auch ein zum Modell passender Prompt konstruiert werden, der die
notwendigen Anweisungen und Informationen enthält. Neben der Auswahl des
Modells und der Erstellung eines Prompts ist auch die Auswahl einer geeigneten
Dekodierstrategie erforderlich. Die Dekodierstrategie bestimmt hierbei die Me-
thode, nach der das LLM seine Antworten generiert. Dabei wird festgelegt, nach
welchen Kriterien der Decoder den nächsten Token auswählt. Zunächst werden Anforder-

ungen an
das Modell

die für das Modell definierten Anforderungen betrachtet.

Modellgröße Für die Inferenz wird eine GPU mit 40 GB RAM verwendet. Da-
mit die Ausführungszeit der Inferenz möglichst kurz ist, sollen ausschließ-
lich Modelle verwendet werden, die vollständig von der Grafikkarte geladen
werden können. In diesem Zusammenhang können auch Quantisierungs-
verfahren angewendet werden, um die Präzision des Modells auf 8-Bit oder
sogar auf 4-Bit zu reduzieren.

Aufgabenbereich Wie bereits erwähnt, soll das LLM Code generieren, welches
zufällige Werte für die Eingabeparameter eines Properties erzeugt. Diese
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Werte müssen dabei im defnierten Bereich sein, wie in der OAS beschrie-
ben wird. Dafür werden Anweisungen in Form von Text übermittelt, wor-
aufhin das Modell eine entsprechende Antwort in Textformat generiert. Es
wird daher ein Modell gesucht, das sowohl für die Verarbeitung natürlicher
Sprachen als auch für die spezialisierte Generierung von Code geeignet ist.

Architekturtyp Grundsätzlich kann man zwischen drei Architekturtypen unter-
scheiden. Zum einen die Encoder-Decoder Architektur, wie sie in Kapitel
3.1 beschrieben wird. Es gibt allerdings auch Architekturen die entweder
nur den Encoder oder nur den Decoder verwenden. Für die spätere Umset-
zung empfiehlt es sich ausschließlich Modelle zu betrachten, die entweder
eine Encoder-Decoder oder eine Decoder-Only Architektur verwenden.

Vortrainierte Modelle Das Training eines Modells von Grund auf bietet mehrere
Vorteile. Allerdings ist dieser Prozess zeitaufwendig, da zunächst ein geeig-
netes Datenset erstellt und zahlreiche Tests durchgeführt werden müssen,
um das gewünschte Ergebnis zu erzielen. Die für das Training verwendeten
Daten beeinflussen dabei das Verhalten des LLMs und sind entscheidend
dafür, ob sich das trainierte LLM für die vorgesehene Aufgabe auch eig-
net. Angesichts des damit verbundenen hohen Zeitaufwands werden für die
späteren Untersuchungen ausschließlich vortrainierte Modelle verwendet.
Zudem soll darauf geachtet werden, dass die verwendeten Modelle auch
mit Datensets trainiert wurden, die Python Code beinhalten.

Leistung Die Leistung bzw. die Fähigkeiten Aufgaben zu lösen wird meistens
über sogenannte Benchmarks gemessen. Wie bereits in Kapitel 3.2 und 3.3
hervorgeht, kann dies jedoch auch zu Missinterpretationen führen. Daher
sollte die Eignung eines Modells für die vorgesehene Aufgabe anhand einer
eigenen und zur Problemstellung passenden Evaluation überprüft werden.

Open Source Es sollen ausschließlich quelloffene Modelle verwendet werden.

Die verwendeten Anweisungen, auch bekannt als Prompts, haben einen großen Konstruktion
der PromptsEinfluss auf die vom LLM generierten Ergebnisse. Einen geeigneten Prompt zu

konstruieren, der die notwendigen Eigenschaften besitzt, damit das verwendete
LLM Lösungen generieren kann, die den festgelegten Anforderungen entspre-
chen, ist oft mit einer experimentellen Herangehensweise verbunden. Für die
späteren Experimente und auch für eine bessere Visualisierung hat man eine
entsprechende Struktur für die Prompts definiert, die in Abbildung 8 auch dar-
gestellt wird. Hierbei handelt es sich zunächst nur um eine Vorlage, die erst in
Verbindung mit den in Kapitel 4.2 erwähnten Informationen aus der OAS den
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Abbildung 8: Struktur der Prompt-Vorlage

vollständigen Prompt erzeugt, der dann an den Transformator des LLMs überge-
ben wird. Diese Vorlage kann in die folgenden drei Teile unterteilt werden: Role
Prompting, Beispiele und Endgültige Aufgabe mit der zu generierenden Lösung.
Im ersten Teil kann dem LLM eine geeignete Rolle zugewiesen werden. Im An-
schluss kann eine beliebige Anzahle an Beispielen vorgegeben werden. Dabei
besteht ein Beispiel jeweils aus einer Aufgabe und der zur Aufgabe gewünschten
Lösung. Die Aufgabe umfasst hierbei eine Aufgabenbeschreibung, die Eingabe-
parameter zu einem Property und deren Eigenschaften und optional noch eine
Chain-of-though-Anweisung. Abgeschlossen wird das Beispiel mit der zur Auf-
gabe passenden Musterlösung in Form eines Programms. Im letzten Abschnitt
wird wie bei den Beispielen wieder eine Aufgabe beschrieben. Allerdings mit
dem Unterschied, dass für die Eingabeparameter des Properties stattdessen ein
Platzhalter verwendet wird. Die Lösung wird dann schließlich vom LLM generiert.
Der Platzhalter wird dann bei der Durchführung der Tests mit den aus der OAS
herrausgefilterten Informationen über die Eingabeparameter eines Properties er-
setzt.

4.4 Kriterien für die Evaluation der Modellausgaben

Bevor man mit den eigentlichen Tests für die Optimierung der Modellausgaben Evaluations-
modellbeginnen kann, ist es notwendig ein Bewertungsmodell zu konstruieren. Mithilfe

eines geeigneten Bewertungsmodells kann man anhand von vorher definierten
Kriterien die vom LLM erzeugten Ausgaben bewerten indem Punkte zugeteilt wer-
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den. Dies ermöglicht es die verschiedenen Ergebnisse dann auch untereinander
besser vergleichen zu können. Für die Evaluierung hat man sich für eine qualitati-
ve Vorgehensweise entschieden. Wie in Kapitel 3.2 beschrieben, wurde dies auch
als subjektive Bewertung bezeichnet, da die Ergebnisse von einer Einzelperson
bewertet werden und sich die Bewertungsergebnisse je nach den definierten Kri-
terien von Person zu Person unterscheiden können. Obwohl der Zeitaufwand für
die Bewertung erheblich größer ist, wird durch diese Vorgehensweise erwartet,
dass die Ursachen verschiedener Probleme besser identifiziert werden können.
Um die Auswirkungen solcher Schwankungen, die durch eine solch subjektive Kriterien

Bewertung entstehen können, dennoch zu minimieren, wurden Kriterien festge-
legt, die entweder mit „erfüllt“ (1) oder „nicht erfüllt“ (0) beantwortet werden. In
Tabelle 4 werden die für das Bewertungsmodell verwendeten Kriterien zusam-
mengefasst. Dabei wird auch definiert, wann ein Kriterium als „erfüllt“ bzw. „nicht
erfüllt“ betrachtet werden kann. Mit den Kriterien „Ausführbarkeit“ und „Zufällig-
keit“ soll überprüft werden, ob das vom LLM generierte Programm fehlerfrei ist
und auch Werte zur Verfügung stellt, die sich im definierten Bereich befinden.

Damit die Einbindung der erzeugten Teilprogramme in den Gesamtprozess mög-
lichst einfach ist, muss auch eine geeignete Datenstruktur des Rückgabewerts
bestimmt werden, der über alle notwendigen Eingabewerte verfügt. Dafür kön-
nen zum einen die in Python vorhandenen Listen und zum anderen die Dictiona-
ries als mögliche Datenstrukturen verwendet werden. Für die spätere Durchfüh-
rung wählte ich die Speicherung der Daten in Form von Key-Value-Paaren und
entschied mich daher für die Verwendung einer Dictionary-Datenstruktur. Zudem
erschien es als sinnvoll, dass für die Funktion, welche die Werte für die Einga-
beparameter zu Verfügung stellt, stets derselbe Funktionsname verwendet wird,
damit diese eindeutig identifiziert werden kann. In Tabelle 4 werden diese Kriteri-
en mit „Korrekter Rückgabewert“ und „Korrekter Funktionsname“ bezeichnet.
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Kriterium Erfüllt? Beschreibung
Ausführbarkeit
(exe)

1 Die vom LLM generierten Funktionen können,
ohne das noch was modifiziert werden muss,
ausgeführt werden. Dabei spielt die Korrektheit
oder Sinnhaftigkeit des Ergebnisses keine Rolle.

0 Mindestens eine Funktion kann aufgrund eines
beliebigen Fehlers nicht ausgeführt werden.

Zufälligkeit
(rnd)

1 Alle von dem LLM generierten Funktionen, die
für die Generierung von Werten für die Eingabe-
parameter verantwortlich sind, haben die Fähig-
keit, zufällige Werte zu erzeugen, die gemäß der
OAS im definierten Bereich liegen. Die zufällig-
keit kann dabei auch erfüllt sein, wenn die Funk-
tion nicht ausgeführt werden kann. Z. B. wenn
ein benötigtes Package nicht importiert ist.

0 Es werden von mindestens einer Funktion Werte
erzeugt, die sich nicht im definierten Bereich be-
finden oder diesen Bereich nicht vollständig ab-
decken.

Korrekter
Rückgabewert
(crv)

1 Der Rückgabewert ist ein Dictionary, das eine
Anzahl von Einträgen aufweist, die der Anzahl
der in der Aufgabenbeschreibung definierten Va-
riablen entspricht. Die Schlüsselbezeichnungen
im Dictionary entsprechen den Bezeichnungen
der Variablen, und jedem Schlüssel ist ein zur
Variable passender Wert zugeordnet.

0 Wenn entweder kein Dictionary zurückgegeben
wird oder das zurückgegebene Dictionary nicht
der Definition entspricht, wird dies als Fehler be-
trachtet. Selbst wenn ein Dictionary alle Bedin-
gungen erfüllt, aber nicht zurückgegeben wird,
wird dies ebenfalls als Fehler gewertet.

Korrekter
Funktionsname
(cfn)

1 Die Funktion, die das Dictionary mit den Wer-
ten für die Eingabeparameter enthält, ist ei-
nem Funktionsnamen zugeordnet, der vom Tes-
ter vorher festgelegt wird.

0 Ein alternativer Funktionsname wird zugewie-
sen, der nicht vom Tester bestimmt wurde.

Tabelle 4: Kriterien und deren Definitionen
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5 Implementierung des Prototyps

Dieses Kapitel behandelt die Implementierung der konzeptionierten Softwarelö-
sung. Zunächst wird der gesamte Prozessablauf bis zur Erstellung des Test-Tools
beschrieben. Anschließend wird die Projektstruktur des zu konstruierenden Pro-
gramms vorgestellt, wobei die einzelnen Bestandteile, wie z. B. die Device-Map,
im Detail erläutert werden. Nach der Beschreibung des Programms zur Erzeu-
gung des Test-Tools werden das Test-Tool selbst und die damit verbundenen
Prozesse betrachtet. Abschließend wird noch ein kurzer Überblick über die zu
testende Web-API gegeben.

5.1 Prozessablauf

Das Programm, welches das Test-Tool erstellt, wurde so konzipiert, dass es in
mehreren Phasen betrachtet werden kann. Abbildung 9 zeigt den groben Ab-
lauf des gesamten Prozesses. Für eine detaillierte Betrachtung der als Phasen
I bis III gekennzeichneten Zwischenschritte verweise ich auf die im Anhang be-
reitgestellten Flussdiagramme (siehe Anlage F: Programmablaufplan). ❶ Bevor Konfigura-

tionen ladender eigentliche Prozess gestartet werden kann, müssen zunächst die für die ein-
zelnen Phasen erforderlichen Einstellungen aus der Konfigurationsdatei geladen
werden. Der Pfad zu dieser Datei wird dabei über die Konsole angegeben. ❷ In API-Client

erstellenPhase I wird der API-Client für das Test-Tool erstellt. Ob diese Phase ausgeführt
wird, hängt von zwei Kriterien ab: Ein gesetztes Flag und ein in der Konfigu-
rationsdatei hinterlegter Hashwert des OAS-Dokuments, der überprüft, ob eine
andere OAS-Version verwendet wird. Wird eine andere oder aktualisierte OAS-
Version verwendet, wird der Prozess zur Aktualisierung des API-Clients ausge-
führt. Dazu wird eine API-Anfrage an Swagger Codegen gesendet, die über den

Abbildung 9: Überblick zum Gesamtprozess

40



Konzeptentwicklung & Implementierung

HTTP-Body die OAS, die gewünschte Programmiersprache, den API-Typ (Cli-
ent oder Server) und die verwendete OAS-Version übermittelt. Swagger Code-
gen erzeugt die notwendigen Dateien und sendet sie als Zip-Datei zurück, die
anschließend entpackt und installiert wird. Der Vorgang endet mit der Aktualisie-
rung des Hashwerts. ❸ Phase II nutzt die LLM-Komponente zur Generierung der Generatoren

erstellenfür das Test-Tool erforderlichen Generatoren. Auch hier wird mittels eines Flags
entschieden, ob diese Phase ausgeführt werden soll. Bevor das ausgewählte
Modell auf die GPU geladen werden kann, muss die Person sich mit ihren An-
meldedaten bei Huggingface authentifizieren. Anschließend wird das Dokument
verwendet, um die einzelnen Properties zu identifizieren und in einer Liste zu-
sammenzufassen. Wie in Kapitel 4.2 erläutert, ist dieser Schritt notwendig, um
Bündel zu erzeugen, welche die erforderlichen Informationen der einzelnen Pro-
perties enthalten. Die Bündel werden nach und nach mit der zuvor bereitgestell-
ten Prompt-Vorlage kombiniert, um den in Kapitel 4.3 beschriebenen Prompt zu
erstellen, der an das LLM übergeben wird. Die LLM-Komponente generiert dar-
aufhin den entsprechenden Python-Code, der anschließend als Datei abgespei-
chert wird. Anschließend erfolgen noch zwei optionale Überprüfungen. Zunächst
wird geprüft, ob ein Resampling erforderlich ist. Wenn nicht ausreichend Tokens
bzw. Zeichen generiert wurden und das in Kapitel 4.4 definierte Kriterium für den
Funktionsnamen nicht erfüllt ist, wird der Vorgang wiederholt und die vorherige
Datei überschrieben. Die zweite Überprüfung stellt sicher, dass im Code verwen-
dete Packages auch korrekt importiert wurden und ergänzt diese bei Bedarf. Der
Vorgang wird solange wiederholt, bis alle Properties einen eigenen Generator in
Form einer Python-Datei haben. ❹ In Phase III wird das Test-Tool basierend auf Test-Tool

erstellenden von einer Person und den von den vorherigen Phasen bereitgestellten Kom-
ponenten erstellt. ❺ Es handelt sich hierbei um ein eigenständiges Programm, Web-API

testendas verwendet werden kann, um die Web-API zu testen. Eine umfassende Erläu-
terung zur Projektstruktur und Funktionsweise des Test-Tools ist in Kapitel 5.3 zu
finden.

5.2 Hauptprogramm

In diesem Kapitel soll die für das Projekt verwendete Struktur vorgestellt werden,
die auch nochmal in Listing 4 dargestellt wird. Die für die Umsetzung konstruier-
te Projektstruktur besteht aus den folgenden Bestandteilen: Konfigurationsdatei-
en, OAS-Dateien, Vorlagen, Hauptprogramm und den vom Programm erzeugten
Ausgaben.
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1 Project Structure
2 |-configs
3 | |-config-files
4 | |-device-maps
5 |-Fuzzer
6 | |-model
7 | |-util
8 | |-main.py
9 |-OAS

10 |-templates
11 |-output
12 | |-group
13 | | |-date-time
14 | | | |-data
15 | | | |-generated-code
16 | | | |-generated-prompts
17 | | | |-generated-test-tool
18 | | | |-logger.md
19 | | | |-system-information.md
20 | |-api-client

Listing 4: Projektstruktur vom Hauptprogramm

In diesem Projekt unterscheidet man zwischen zwei verschiedenen Konfigurati- Konfigura-
tionsdateionsdateien. Zunächst wird die Konfigurationsdatei im Ordner config-files be-

trachtet. Diese Datei ist in mehrere Abschnitte unterteilt, einschließlich allgemei-
ner Konfigurationen, Modellkonfigurationen und spezifischer Konfigurationen für
die einzelnen Phasen, die das Programm durchläuft. Im Abschnitt für die allge- Allgemein

meinen Konfigurationen wird der Ordner für die vom Programm erzeugten Ausga-
ben spezifiziert, sowie der Pfad zur gewählten OAS-Datei. Damit die Ausgaben
auch gruppiert werden können, wird noch die Möglichkeit gegeben einen Grup-
pennamen zuzuteilen. Im Abschnitt für die Modellkonfigurationen werden zum Modell

einen der Checkpoint des verwendeten Modells als auch sämtliche Einstellungen
spezifiziert, die für die Instanziierung des Modells erforderlich sind. Dabei kann
man frei entscheiden, welches Modell verwendet werden soll, sofern es sich um
ein Modell für kausale Sprachmodellierung handelt und die Architektur von der
Transformers-Bibliothek unterstützt wird. Zusätzlich können noch folgende Ein-
stellungen konfiguriert werden: Modellparameter, Modellpräzision, Device-Map,
maximale Anzahl neuer Tokens, Tokens zur Definition des Sequenzendes sowie
Resampling-Bedingungen. Der Abschnitt für die erste Phase, also das Erstellen Phasen

des API-Clients, beinhaltet ein Feld mit der Bezeichnung oas-checksum. Dabei
handelt es sich um den zuvor schon erläuterten Hashwert, der verwendet wird,
um Veränderungen an der OAS zu identifizieren. Im Feld base-url wird die Basis-
URL der Swagger Codegen API angegeben. Der Abschnitt für die Phase II spe-
zifiziert zum einen den Pfad zur Prompt-Vorlage und zum anderen ein Feld mit
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1 {
2 "transformer.wte": 0,
3 "lm_head": 0,
4 "transformer.wpe": 0,
5 "transformer.drop": 0,
6 "transformer.h.0": 0,

...
17 "transformer.h.11": 0,
18 "transformer.h.12": "cpu",

...
45 "transformer.h.39": "cpu",
46 "transformer.ln_f": "disk"
47 }

Listing 5: Device-Map für das Modell bigcode/starcoder

der Bezeichnung loops. Mit dem loops-Feld wird festgelegt, wieviele Stichpro-
ben pro Property erstellt werden sollen. Dafür wird für gewöhnlich der Parameter
batch-size der Generatorfunktion angepasst. Allerdings können dann nicht die
die Ausführungszeiten für die einzelnen Stichproben ermittelt werden, weshalb
eine Alternative Umsetzung mit der Variable loops implementiert wurde. In der
letzten Phase kann nur die Anzahl an Tests spezifiziert werden, die dass kon-
struierte Test-Tool ausführen soll. Alle Phasen verfügen zudem noch über ein
execute-Flag, welches darüber entscheidet, ob die Phase ausgeführt werden soll
oder nicht.

Bei der anderen Konfigurationsdatei handelt es sich um die Device-Map. Ein Mo- Device-Map

dell kann über mehrere Layer verfügen, die auch beliebig groß sein können. Die
an den Transformer übergebene Eingabe muss dabei diese Layer während der In-
ferenz durchlaufen. Für diese Operationen werden die Schichten normalerweise
vollständig in den GPU-Speicher geladen. Allerdings ist dies nicht immer mög-
lich. Entweder fehlt es an einer Grafikkarte mit ausreichend Speicher oder das
Modell ist generell zu groß, um vollständig geladen zu werden. Die Idee hinter
einer benutzerdefinierten Gerätezuordnung besteht darin, dass die verschiede-
nen Schichten des Modells auf unterschiedliche Hardware-Komponenten verteilt
werden können. Wenn beispielsweise mehrere Grafikkarten vorhanden sind, kön-
nen die Modellschichten zwischen den beiden Hardwarekomponenten aufgeteilt
werden. Es ist auch möglich, Schichten im Systemspeicher des Prozessors zu
platzieren. Wenn dies nicht ausreicht, können Schichten auch auf dem Festplat-
tenspeicher abgelegt werden. Wenn die Eingabe ein Layer durchlaufen muss, der
sich nicht auf der GPU befindet, wird das erforderliche Layer von der CPU auf die
GPU oder von der Festplatte auf die CPU und dann auf die GPU geladen. Nach-
dem die Eingabe die Schicht durchlaufen hat, wird dieses Layer aus dem GPU-

43



Konzeptentwicklung & Implementierung

Speicher wieder entfernt. Je nachdem, wie die Layer schließlich zwischen den
verschiedenen Hardwarekomponenten aufgeteilt werden, kann dies zu deutlich
längeren Inferenzzeiten führen. Dennoch ermöglicht diese Methode das Laden
von Modellen beliebiger Größe, solange das größte Layer von der GPU geladen
werden kann. Im vorliegenden Listing 5 wird eine exemplarische Darstellung ei-
ner potenziellen Zuordnung von Geräten präsentiert. Im Falle eines Systems mit
mehreren Grafikkarten können diese GPUs durch ganzzahlige Werte wie 0, 1
usw. referenziert werden.

Die OAS-Dateien und Prompt-Vorlagen werden in seperaten Ordnern hinterlegt OAS-
Dateien &
Prompt-
Vorlagen

und können über die Konfigurationsdatei entsprechend referenziert werden. Die-
se Dateien müssen vom Tester erstellt und zur Verfügung gestellt werden. Bei
der Konstruktion der OAS ist es erforderlich, die in Kapitel 4.2 aufgeführten Ein-
schränkungen zu beachten. Für die Gestaltung der Prompt-Vorlagen sollten die
in Kapitel 4.3 entwickelten Designvorschläge berücksichtigt werden.

Die in Abbildung 4 hervorgehobenen Zeilen 5 bis 8 enthalten die Dateien des Fuzzer

eigentlichen Programms zur Erstellung des Test-Tools. Im model-Ordner (Zeile 6)
befindet sich eine Python-Datei, die über alle notwendigen Operationen zur LLM-
Komponente verfügt. Dazu gehören unter anderem die Authentifizierungsfunkti-
on, die Funktion zur Erstellung des Prompts sowie die Inferenzfunktion, welche
die Tokens und somit die Antwort des Modells generiert. Auch die für die Infe-
renzfunktion erforderliche «EndOfFunctionCriteria»-Klasse wird hier definiert.
Diese überprüft nach jedem generierten Token, ob in der erzeugten Sequenz
ein bestimmter Token oder eine bestimmte Sequenz von Tokens enthalten ist.
Falls einer dieser End-of-Sequence (EOS)-Strings in der erzeugten Sequenz vor-
kommt, wird der Vorgang abgeschlossen.

Der util-Ordner enthält mehrere Dateien, die im Folgenden schrittweise unter-
sucht werden. Zunächst wird die Datei Logger.py betrachtet. Während der Pro-
grammausführung sollen die Ereignisse sowohl in der Konsole angezeigt als auch
in einer Datei protokolliert werden. Zusätzlich sollen die Systeminformationen in
einer separaten Datei gespeichert werden. Die Logger.py-Datei stellt hierfür die
erforderlichen Funktionen bereit. Die Datei dataCollector.py hingegen bietet
Funktionen an, um Tabellen zu erstellen und weitgehend automatisch mit Daten
zu füllen, die später für die Auswertung benötigt werden. Die Datei codegenApi.py
beinhaltet eine Funktion, mit der die API-Anfrage an Swagger Codegen erstellt
und übermittelt werden kann. Diese Funktion speichert auch die erhaltene Zip-
Datei auf dem System und entpackt deren Inhalt automatisch. Die Datei util.py
bietet Funktionen für das Lesen und Schreiben von Dateien sowie für das Aus-
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lesen von GPU-Werten und die Erstellung von MD5-Hashwerten. Der Inhalt der
Datei main.py ist ähnlich in Phasen strukturiert, wie es in Kapitel 5.1 vorgestellt
wird. Sie verwendet die zuvor beschriebenen Dateien, um den gesamten Prozess
bis zur Erstellung des Test-Tools auszuführen.

Der Ausgabeordner enthält alle Dateien, die während des gesamten Prozesses Ausgabe-
ordnergenerierten werden. Die vom Swagger Codegen generierten API-Client-Dateien

werden hier übergeordnet abgespeichert. Alle anderen Dateien werden in einem
Ordner abgelegt, dessen Name sich aus dem aktuellen Datum und der Uhrzeit
zusammensetzt. In diesem Ordner befinden sich die verwendeten Prompts und
die entsprechenden Python-Dateien, die mithilfe der LLM-Komponente erstellt
werden. Außerdem sind hier die während des Prozesses generierten Logdatei-
en und Tabellen sowie das Test-Tool-Programm zu finden, das sich im Ordner
generated-test-tool befindet.

5.3 Test-Tool

Nachdem der Aufbau des Programms beschrieben wurde, welches das Test-Tool
für die eigentlichen Tests konstruiert, soll eben diese Komponente nun im Detail
betrachtet werden. Die Abbildung 10 zeigt hierbei die einzelnen Prozesse inner-
halb der Komponente. Bevor das Test-Tool den Vorgang beginnen kann, muss

Abbildung 10: Prozesse des Test-Tools (vgl. [Kis21])
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das SUT zurückgesetzt werden, um sicherzustellen, dass es bei jeder Testdurch-
führung den gleichen Zustand einnimmt. Das Zurücksetzen des SUTs erfolgt in
diesem Fall durch eine Person. Es wäre jedoch möglich, diesen Prozess zu au-
tomatisieren, wie in der Arbeit von [Kis21] demonstriert wird. Sobald das SUT in
seinen Ausgangszustand versetzt wurde, kann im nächsten Schritt das Test-Tool
ausgeführt werden. Das Programm beginnt initial mit der Erstellung von Listen
von Parameterwerten. Dabei wird für jeden Property bzw. Endpunkt, der über
solche Eingabeparameter verfügt, eine separate Liste angefertigt. Hierfür wer-
den die zuvor von der LLM-Komponente generierten Generatoren verwendet. Im
nächsten Schritt werden zufallsbasiert die Operationen ausgewählt, mit denen
das SUT getestet werden soll. In Verbindung mit den erstellten Parameterwerten
und dem von Swagger Codegen generierten API-Client werden anschließend
HTTP-Anfragen erstellt und an das SUT gesendet. Das SUT verarbeitet die An-
frage und sendet seine Antwort an den API-Client zurück. Ein Tracker protokolliert
dabei die verwendete Operation mit den entsprechenden Parameterwerten und
der dazugehörigen Antwort in einer separaten Datei. Anschließend wird über-
prüft, ob das SUT aufgrund eines Fehlers abgestürzt ist. Liegt ein solcher Fehler
vor, wird der Prozess an dieser Stelle beendet. Andernfalls wird geprüft, ob die
festgelegte Anzahl an Testfällen erreicht wurde. Falls dies der Fall ist, wird der
Prozess ebenfalls beendet. Andernfalls wird die nächste Operation ausgewählt.

5.4 Web-API

Um die Tauglichkeit des generierten Test-Tools zu überprüfen, muss zunächst
eine geeignete Web-API bereitgestellt werden, da diese für die späteren Tests
benötigt wird. In diesem Kapitel wird daher kurz der Aufbau dieser API vorge-
stellt. Hierfür wird zunächst erst einmal das Datenbankschema, welches in Ab- Datenbank

bildung 11 dargestellt ist, betrachtet. Als Vorlage dient das GitHub-Projekt von
[Aré22], das anschließend noch modifiziert wurde. Neben der Anpassung des
Datenbankschemas wurde das Skript, das zufällige Einträge generiert, durch ein
Skript ersetzt, das statische Einträge in der Datenbank erzeugt. Dies stellt sicher,
dass der Datenbank-Container bei jedem Neustart denselben Zustand wieder-
herstellt. Anhand des dargestellten Schemas ist erkennbar, dass Informationen
über Personen und deren Bestellungen gespeichert werden können, wodurch die
folgenden Aktionen für eine Person ermöglicht werden:

• Eine Person kann seine eigenen Informationen einsehen.

• Eine Person kann seine eigenen Informationen ändern.
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Abbildung 11: Datenbankschema (ER-Diagramm)

Methode Pfad
GET /user
PUT /user
GET /products
GET /orders
POST /orders
GET /orders/{position}
PUT /orders/{position}
DELETE /orders/{position}

Tabelle 5: Operationen zur API

• Eine Person kann eine Liste aller verfügbaren Produkte abrufen.

• Eine Person kann ein Produkt aus dieser Liste bestellen und die gewünsch-
te Menge angeben.

• Eine Person kann seine Bestellung stornieren.

• Eine Person kann seine Bestellung ändern.

• Eine Person kann seine getätigten Bestellungen auflisten.

• Eine Person kann Details zu einer bestimmten Bestellung einsehen.

Die hier aufgezählten Aktionen lassen sich schließlich, wie in Tabelle 5 darge- Web-API

stellt, als Operationen für die Web-API zusammenfassen und können auch so
implementiert werden.
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6 Testaufbau und Durchführung

Der erste Abschnitt stellt die verschiedenen Systemumgebungen vor und be-
schreibt ihren Verwendungszweck. Im zweiten Abschnitt wird erläutert, welche
Modelle für den Optimierungsprozess verwendet werden sollen. Anschließend
wird erklärt, wie die Tests zur Optimierung der Modellausgaben aufgebaut und
durchgeführt wurden. Das letzte Kapitel befasst sich mit der Evaluierung des
Test-Tools und den damit verbundenen Schwierigkeiten.

6.1 Systemumgebungen

Die Durchführung erfolgte auf mehreren Systemumgebungen. Systemumgebung System-
umgebung 11 verwendet als Betriebssystem die Ubuntu Version 22.04.2 LTS und ist ein 64-

bit System mit 32 GB Arbeitspeicher. Als Prozessor ist eine AMD Ryzen 7 1700
CPU mit 8 Kernen und einer Taktfrequenz von 3 GHz eingebaut. Als GPU wird
eine GeForce GTX 1060 mit 6GB RAM verwendet. Als Speicher für die persisten-
ten Daten wird zudem eine Solid State Drive (SSD) mit einer Schreibgeschwindi-
keit von 510 MB/s und einer Lesegeschwindigkeit von 555 MB/s verwendet. Bei System-

umgebung 2Systemumgebung 2 handelt es sich um einen gemieteten Google Colab Server.
Als Abo-Modell wurde die Colab Pro+ Version erworben. Es stehen hierbei meh-
rere Laufzeitumgebungen zur Auswahl. Für alle Testdurchführungen wurde aller-
dings ausschließlich eine Laufzeitumgebung mit einer NVIDIA A100-SXM4-40GB
GPU verwendet. Zudem werden in dieser Laufzeitumgebung etwa 83 GB an Ar-
beitspeicher zur Verfügung gestellt und etwa 200 GB an Festplattenspeicher. Als
CPU wird eine Intel(R) Xeon(R) mit 6 Kernen und einer Taktfrequenz von 2,2 GHz
bereitgestellt. Als Betriebssystem ist die Ubuntu Version 22.04.3 LTS installiert.
Bei der Colab Pro+ Version werden jeden Monat 500 Recheneinheiten zur Ver-
fügung gestellt. Die Laufzeitumgebung mit der A100 GPU verbraucht etwa 11,77
Recheneinheiten pro Stunde. Werden diese nicht verbraucht, dann verfallen die-
se nach 90 Tagen. Weil die Daten nach beendigung der Session automatisch ge-
löscht werden, habe ich zusätzlich noch 100 GB an Speicher über Google Drive
erworben und mein Google Drive Konto mit den Google Colab Server verbun-
den. Das war aufgrund der teilweise sehr großen Modelle mit 40 bis 90 GB und
den damit verbundenen langen Downloadzeiten notwendig. Systemumgebung 3 System-

umgebung 3ist ein Raspberry Pi 4 Model B Rev 1.2 mit 4 GB an Arbeitspeicher. Der Prozes-
sor ist ein ARM Cortex-A72 mit 4 Kernen und einer Taktrate von 1,5 GHz. Als
Betriebssystem ist ein Debian GNU/Linux der Version 12 installiert. Zusätzlich ist
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auch noch eine Dockerumgebung mit der Version 24.0.7 eingerichtet. Als Spei-
cherkarte wird eine microSD mit einer Schreibgeschwindikeit von 10 MB/s und
einer Lesegeschwindigkeit von 98 MB/s verwendet.

In Systemumgebung 3 ist die zu testende Web-API mit der dazugehörigen Daten- Verwendung
der Testum-
gebungen

bank eingerichtet. Die Web-API wurde unter Verwendung des Node-Frameworks
Express entwickelt und in einem Docker-Container bereitgestellt. Die dabei ver-
wendete Node Version ist die 18.20.1. Als Datenbank wird ein PostgreSQL Con-
tainer mit der Image-Version 15.2-alpine bereitgestellt. Damit sichergestellt wird,
dass sich das SUT zu Beginn einer Testsequenz stets im selben Zustand befin-
det, wird vor der Ausführung immer ein neuer Container gestartet. Dabei werden
auch alle persistenten Daten wieder zurückgesetzt. Neben der Web-API wird zu-
sätzlich auch noch Swagger Codegen mit der Image-Version 3.0.54 als Docker-
Container zur Verfügung gestellt. Systemumgebung 2 ist ausschließlich für die
Tests bzw. für die Optimierungen der LLMs verwendet worden. Auf Systemumge-
bung 1 erfolgte die Ausführung des Test-Tools, welches die Web-API testet.

6.2 LLMs für die Durchführung der Tests auswählen

Um das Programm zum Testen der Web-API konstruiert zu können, müssen, ne- LLMs für
Codeben dem API-Client, vorher noch die Funktionen bereitgestellt werden, die für die

Erzeugung zufälliger Werte für die Eingabeparameter zuständig sind. Hierfür soll
ein bereits vortrainiertes LLM verwendet werden. Bei der Suche nach geeigne-
ten LLMs, die auf das Generieren von Code trainiert sind, konnten die folgenden
Modelle identifiziert werden: Starcoder [Li+23] und Starcoder2 [Loz+24] von Big-
Code, DeepSeek-Coder [Guo+24] von DeepSeek-AI, Code Llama [Roz+23] von
Meta und auch ein nicht-offizielles Code Llama-Repository. In Tabelle 6 werden
diese Modelle nochmal zusammengefasst. Alle hier aufgelisteten Modelle wer-
den auch in verschiedenen Modellgrößen angeboten. Die Checkpoints, mit einer
Modellgröße von fast 70B Parametern, können nicht vollständig von der Grafik-
karte geladen werden. Um diese Modelle nutzen zu können, wäre es erforderlich,
einige Layer mithilfe der Device-Map auf verschiedene Gerätespeicher zu vertei-
len. Jedoch wird aufgrund der daraus resultierenden langen Inferenzzeiten von
einer solchen Umsetzung abgesehen. Checkpoints mit einer Modellgröße von
33B oder 34B Parametern können verwendet werden, sofern ihre Präzision auf
8 oder 4 Bit reduziert wird. Die Quantisierung von Modellen führt ebenfalls zu
längeren Inferenzzeiten, diese sind jedoch im Vergleich deutlich kürzer als wenn
man die Modell-Layer auf verschiedenen Gerätespeichern verteilt. Basierend auf
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Modell Architektur Größe in Mrd. Quelloffen?
Starcoder GPTBigCodeForCausalLM 1, 3, 7 & 15.5 ja
Starcoder2 Starcoder2ForCausalLM 3, 7 & 15 ja
Code Llama
für Python

LlamaForCausalLM 7, 13, 34 & 70 eingeschränkt

Code Llama*
für Python

LlamaForCausalLM 7, 13, 34 & 70 ja

DeepSeek-
Coder

LlamaForCausalLM 1.3, 7 & 33 ja

* nicht offizielles Code Llama Repository

Tabelle 6: Modelle

den Informationen aus den Papern verwenden alle Modelle zudem eine Architek-
tur, die ausschließlich aus einem Decoder besteht. Weiterhin handelt es sich bei
beinahe allen Modellen um Open Source Projekte. Eine Ausnahme bildet hierbei
das Model von Meta, welches nur eingeschränkt verwendet werden darf.

Zunächst werden erst einmal die Datensets betrachtet, mit denen die verschie- Starcoder
Datasetdenen Modelle trainiert wurden. Das Starcoder-Modell wurde mit dem Datenset

„The Stack v1.2“ [Koc+22] trainiert. Dabei hat man die dort enthaltenen Daten
vor Beginn des Trainings mit einer Kombination aus heuristischen Filtern und
manuellen Überprüfungen bereinigt, wodurch am Ende in etwa 800 GB an Trai-
ningsdaten verwendet werden konnten. Der dort enthaltene Anteil an Python-
Code beträgt dabei etwa 60 GB. StarCoderBase wird mit etwa 1 Trill. Tokens aus
diesem Datenset trainiert. Ein anderes, auf Python spezialisiertes Modell, wird
zusätzlich noch mit 35 Mrd. an Python Tokens trainiert. Das Starcoder2-Modell
hat man wiederum mit dem Datenset „The Stack v2“ trainiert. Ähnlich wie bei
der Vorgänger-Version hat man die dort enthaltenen Daten wieder dedupliziert
und bereinigt. Weil der Anteil einiger Programmiersprachen deutlich überwiegte,
hat man zusätzlich noch ein „Downsampling“ durchgeführt. Dabei wurde der An-
teil einer Programmiersprache auf maximal 200 GB begrenzt. Zudem hat man
auch hier wieder zwei verschiedene Datensets konstruiert, mit denen die Mo-
delle trainiert wurden. Der Checkpoint mit den 15 Mrd. Parametern wurde mit
allen 619 enthaltenen Programmiersprachen trainiert, während die beiden klei-
neren Checkpoints mit einem kleineren Datenset trainiert wurden, dass nur 17
verschiedene Programmiersprache enthält. Bei dem kleineren Datenset ist die
Programmiersprache Python ebenfalls vorhanden. Der Anteil an Python-Code im
Datensatz beträgt etwa 190 GB, was dreimal mehr ist als beim Vorgänger. Neben
den Programmiersprachen werden auch Sprachen, die zur Dokumentation von
Code verwendet werden, beim Training verwendet. Die kleineren Modelle werden
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Modell Checkpoint Präzision
Starcoder2 bigcode/starcoder2-7b bfloat16

bigcode/starcoder2-15b bfloat16
DeepSeek deepseek-ai/deepseek-coder-6.7b-base bfloat16
Coder deepseek-ai/deepseek-coder-33b-base 4bit
Code Llama codellama/CodeLlama-7b-Python-hf bfloat16
für Python codellama/CodeLlama-34b-Python-hf 4bit (Contrastive)

8bit (Sonstiges)

Tabelle 7: Die beim Fine-Tuning betrachteten Modelle

mit etwa 622 Mrd. bis 658 Mrd. Tokens und das größere mit etwa 913 Mrd. Tokens
trainiert. Die Code Llama Modelle wurden ausgehend von den Llama 2 Modellen Code Llama

Datasettrainiert. Dabei verwendete man einen neuen Datensatz, welcher grötenteils aus
öffentlich zugänglichen Code (859 GB - 85%) besteht. Beim Training der Code
Llama Modelle wurden insgesamt 500 Mrd. Tokens aus dem Datensetzt verwen-
det und Code Llama für Python wurde zusätzlich noch mit weiteren 100 Mrd.
Tokens aus einem anderen Datenset trainiert. Dieses Datenset umfasst etwa 79
GB an Python Code. Auch hier hat man die Datensets weitesgehend dedupliziert
und soweit gefiltert, bis ausschließlich Code mit „Textbuch“-Qualität [Gun+23] üb-
rig blieb. Das Datenset, welches für das Training von DeepSeek Coder verwendet DeepSeek

Coder
Dataset

wurde, besteht ebenfalls zu 87% aus Open-Source Code und 10% aus codebe-
zogenen natürlichen Texten. Um die Qualität des Datensets zu verbessern, hat
man dieses wieder dedupliziert und verschiedene Filterregeln angewendet. Nach
der Bereinigung betrag der Python-Anteil im Datensatz etwa 120 GB. DeepSeek
Coder wird in zwei verschiedenen Varianten angeboten: DeepSeek-Coder-Base
und DeepSeek-Coder-Instruct. Beide Modelle wurden von Grund auf mit 2 Trill.
Tokens trainiert.

Für die Überprüfung der Modelle hat man sich schließlich entschieden drei Mo- Auswahl der
Modelledelle mit jeweils zwei Checkpoints zu betrachten. Das offizielle Code Llama Mo-

dell habe ich aufgrund der Einschränkungen ausgeschlossen. Alternativ soll hier-
für das nicht offizielle Modell in die Untersuchungen mit einbezogen werden. Wei-
terhin wird auch von den BigCode-Modellen auschließlich Starcoder2 für die wei-
teren Untersuchungen betrachtet. Das Modell konnte nicht nur eine bessere Leis-
tung als seine Vorgängerversion erzielen [Loz+24], sondern verfügte auch über
eine angepasste Architektur, die sich sowohl bei den Modellen von Meta als auch
bei denen von DeepSeek-AI als bewährt bewies. In Tabelle 7 werden die für die
Durchführung verwendeten Checkpoints zusammengefasst.
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6.3 Optimierung der Prompts

Damit das Test-Tool sinnvolle Werte für die Eingabeparameter der verschiedenen
Endpunkte generieren kann, muss die LLM-Komponente die dafür notwendigen
Generatoren bereitstellen. Dazu ist es erforderlich, geeignete Anweisungen zu
konstruieren und an die LLM-Komponente zu übergeben. Dieser Vorgang sollte
mit minimalem Aufwand ermöglicht werden. Daher wird eine wiederverwendba-
re Prompt-Vorlage erstellt und mit der OAS kombiniert, um die verschiedenen
Generatoren möglichst automatisiert zu erzeugen. Ziel des Optimierungsprozes-
ses ist es, eine Vorlage zu entwickeln, die diese Anforderungen erfüllt. Hierfür
wurden beim Optimierungsprozess die folgenden Komponenten betrachtet und
angepasst: Prompt-Vorlagen, OAS und Modellparameter. Es wurden zusätzlich
auch noch verschiedene LLMs untersucht, um zu überprüfen, ob durch die Ver-
wendung desselben Prompts mit einem anderen Modell ein besseres Ergebnis
erzielt werden kann.

Für die Tests zur Optimierung der Modellausgaben werden, wie in Kapitel 6.2 be- Dekodier-
strategienschrieben, insgesamt drei Modelle mit je zwei Checkpoints untersucht. Für jeden

Checkpoint wurden jeweils drei verschiedene, weitgehend identische Konfigura-
tionsdateien erstellt. Diese Konfigurationsdateien unterscheiden sich lediglich in
den verwendeten Modellparametern, da insgesamt drei unterschiedliche Deko-
dierstrategien bei der Untersuchung betrachtet werden sollen. Es werden meh-
rere unterschiedliche Verfahren gewählt, um die Ergebnisse miteinander zu ver-
gleichen und zu untersuchen, ob eine Strategie generell bessere Resultate liefert
als die anderen. Beam Search und darauf basierende Verfahren wurden aufgrund
der damit verbundenen Generierungszeiten ausgeschlossen. Wie bereits in Kapi-
tel 3.2 erläutert, generiert Beam Search zunächst mehrere unterschiedliche Ant-
worten, was zu einer drastischen Erhöhung der Generierungszeit führt, abhängig
von der Anzahl der möglichen Kandidaten. Für die Experimente wurden daher
Greedy Search, Contrastive Search und ein Sampling-Verfahren ausgewählt. Für
das Sampling-Verfahren wurde explizit Nucleus Sampling ausgewählt. Die in den
Verfahren Nucleus Sampling und Contrastive Search verwendeten Parameter-
werte sind in Tabelle 8 aufgeführt.

Bevor die Tests durchgeführt werden konnten, musste zunächst eine Prompt- Vorgehens-
weiseVorlage in Kombination mit einer OAS erstellt werden. Da diese Vorlage mit der

OAS während der verschiedenen Testphasen kontinuierlich modifiziert werden,
erfolgt eine Versionierung, wie in Kapitel 3.2 beschrieben, jedoch ohne den Ein-
satz eines speziellen Tools. Dies ermöglicht eine eindeutige Zuordnung der Tests
zu den verwendeten Prompt- und OAS-Versionen. Alle Tests, die mit derselben
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Parameter Wert
do-sample True
temperature Default: 1.0
top-p 0.95

(a) Nucleaus Sampling

Parameter Wert
top-k 5
penalty_alpha 0.6

(b) Contrastive Search

Tabelle 8: Bei Nucleaus Sampling (links) und Contrastive Search (rechts) verwen-
dete Hyperparameter

Prompt- und OAS-Version durchgeführt wurden, werden dabei zu einer gemein-
samen Testgruppe zusammengefasst. Innerhalb dieser Testgruppen wurde zu-
dem noch zwischen den Tests differenziert, die mit unterschiedlichen Modellen
durchgeführt wurden.

Nach Abschluss aller Tests einer Testgruppe wurden die Ergebnisse ausgewertet. Auswertung
& Modifika-
tionen

Anhand der gewonnenen Daten sollten mögliche Probleme identifiziert und Stra-
tegien zur Verbesserung entwickelt werden. Nach den als notwendig erachteten
Anpassungen konnten die Tests für die nächste Gruppe durchgeführt werden.
Dieser Vorgang wurde mehrmals wiederholt, mit dem Ziel die Ausgabe des LLMs
immer weiter zu optimieren. Darüber hinaus werden auch Informationen über das
System, wie z. B. Details über die verwendete CPU, GPU usw., auf dem die Tests
durchgeführt wurden, ebenfalls dokumentiert. Damit die Ergebnisse zudem auch
möglichst einfach und mit geringen Aufwand in dem dafür vorgesehenen Doku-
ment integriert werden können, werden die notwendigen Tabellen, soweit dies
möglich ist, automatisch generiert und ausgefüllt.

Aufgrund des begrenzten Cloudspeichers ist es mir nicht möglich alle Checkpoint Sonstiges

auf dem Speicher zu hinterlegen. Um sämtliche Checkpoints einer Testgruppe
evaluieren zu können, müssen Modelle gelöscht und erneut heruntergeladen
werden, was aufgrund der Größe einiger Checkpoints zeitaufwändig ist. Daher
werden zunächst nur zwei Checkpoints desselben Modells getestet. Anfangs hat
man daher nur die Checkpoints vom Starcoder2-Modell untersucht.

6.4 Evaluierung des Test-Tools

Eine umfassende Bewertung des Test-Tools gestaltet sich als problematisch. Der Schwierig-
keitenin Kapitel 6.3 beschriebene Optimierungsprozess hat sich als äußerst zeitaufwän-

dig erwiesen, um einen geeigneten Prompt für ein Modell zu konstruieren, der die
Generierung der notwendigen Generatoren für das Test-Tool ermöglicht. Gleich-
zeitig konnten aufgrund des Zeitmangels essenzielle Prozesse wie die automati-
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sche Überprüfung mit einem Orakel wie der OAS nicht mehr implementiert wer-
den. Derzeit wird ausschließlich überprüft, ob das SUT abstürzt, was die Analyse
der Fehlerursache erschwert. Aus diesem Grund konzentriert sich die Bewertung
darauf, ob das Test-Tool grundlegende Funktionen erfüllt, wie beispielsweise das
Erstellen von Anfragen an die Web-API und das Empfangen von Antworten. Den-
noch wird im Kapitel 8 eine detaillierte Betrachtung und ein Vergleich mit anderen
bestehenden Lösungen durchgeführt.

Um das SUT mit einem verhältnismäßigen Aufwand testen zu können, hat man Erstellen
der OASfür die Versuchsdurchführungen festgelegt, dass bei einer Ressourcenabfrage

keine IDs verwendet werden sollen, sondern stattdessen die Position der Res-
source in der Datenbank abgefragt wird. Damit gezielte Anfragen zu den Res-
sourcen der Datenbank generiert werden können, müsste das Test-Tool den Zu-
stand der Datenbank kennen. Weiterhin wird festgelegt, dass alle Aktionen aus-
schließlich von einer einzelnen Person getätigt werden dürfen. Ansonsten gelten
alle Einschränkungen, die in Kapitel 4.2 genannt wurden. Basierend auf diesen
Anforderungen wird eine OAS erstellt, die zu den in Kapitel 5.4 beschriebenen
Operationen passt.
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7 Ergebnisse

In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst. Zunächst
werden die Resultate analysiert, die während der Optimierung der Modellausga-
ben dokumentiert wurden. Anschließend wird das Kapitel mit einer kurzen Be-
trachtung des Test-Tools abgeschlossen.

7.1 Optimierung der Modellausgabe

Bevor die eigentlichen Ergebnisse betrachtet werden, sollen zunächst die Haupt-
probleme und die daraus resultierenden Modifikationen der verschiedenen Grup-
pen zusammengefasst werden. Dies soll einen konkreten Überblick über die un-
terschiedlichen Gruppen vermitteln, um ein besseres Verständnis für die Betrach-
tung der Ergebnisse zu ermöglichen. Im weiteren Verlauf werden die Gruppen
durch entsprechende Kürzel bezeichnet. Eine Gruppe mit der Bezeichnung V4V5
bedeutet beispielsweise, dass alle Tests mit der Prompt-Vorlage der Version 4
und der OAS-Version 5 durchgeführt wurden.

Die erste Prompt-Vorlage beginnt mit einer Rollenzuweisung, die das LLM da- Gruppe V1V1

zu veranlassen soll, als „Codegenerator“ zu agieren. Daraufhin folgt ein Beispiel,
dass eine Aufgabenbeschreibung, eine Gruppe von Parametern und deren Ei-
genschaften, eine CoT-Anweisung und eine Musterlösung umfasst. Die Muster-
lösungen werden dabei stets durch dreifache Anführungszeichen separiert. Im
nächsten Abschnitt werden die Parameter aus der verwendeten OAS hinterlegt,
wobei dieser Teil ähnlich strukturiert ist wie das Beispiel im vorherigen Abschnitt.
Als Auszeichnungssprache hat man Markdown verwendet. Die OAS für die ers-
te Testgruppe enthält insgesamt vier Endpunkte und umfasst verschiedene Da-
tentypen wie Boolean, Integer, Number-Datentypen mit verschiedenen Formaten
sowie Strings mit verschiedenen Formaten und Patterns.

Wie in Listing 6 dargestellt, hat die LLM-Komponente nach dem Codeblock zu- Probleme
von V1V1 &
Modifikation-
en für V2V2

sätzliche Tokens generiert. Meistens solange bis die maximale Anzahl an mög-
lichen Tokens erreicht war. Aufgrund der Tatsache, dass die Ausführungszeit
direkt proportional zur Anzahl der generierten Tokens ist, führte dies ebenfalls
zu erheblich längeren Generierungszeiten (siehe Anlage G: Diagramme). In al-
len erzeugten Dateien wurde der Codeblock jedoch immer mit dreifachen An-
führungszeichen (Zeile 11) beendet. Um dieses Problem zu beseitigen, wurde
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1 import random
2
3 def get_dict_with_random_values() -> dict:
4 variables = {
5 "test1": random.randint(1,100),
6 "test2": random.getrandbits(32),
7 "test3": random.getrandbits(64),
8 "test4": random.choice([True, False])
9 }

10 return variables
11 ```
12 <file_sep>/src/01_variables.py
13 # Variables are used to store information [...]

Listing 6: Ausschnitt aus 2024-05-14 12:51:41 - snip-p01-b01.py

daher für die zweite Testgruppe diese Zeichensequenz als EOS-String zur Lis-
te hinzugefügt. Häufig wurden bei den numerischen Datentypen Bereiche zwi-
schen 1 und 100 festgelegt, möglicherweise aufgrund der Verwendung dieser
Grenze im Beispiel des Prompts. Manchmal wurden auch Grenzen für unsigned
Integer erstellt, wenn das Format spezifiziert wurde, wie int32 oder int64. Die
Swagger-Dokumentation schreibt jedoch vor, dass es sich um signed Integer han-
deln muss, weshalb dies als Fehler betrachtet wird. Auch bei den Strings fällt
wieder auf, dass, wenn nichts anderes spezifiziert ist, die generierten Ergebnisse
dem Beispiel aus dem Prompt sehr ähneln. Abgesehen davon werden teilwei-
se auch statische Werte zugewiesen und die definierten String-Patterns werden
nicht immer korrekt angewendet. Zur Bewältigung der Probleme mit numerischen
und String-Datentypen wurde die Verwendung von Formatspezifikationen oder
Schlüsselwörtern wie minimum oder maximum nun als notwendig betrachtet und
die OAS entsprechend angepasst. Man hat dies entsprechen auch so im Bespiel
des Prompts übernommen. Weiterhin wurde auch noch die CoT-Anweisung und
die Musterlösung im Beispiel angepasst. Bei der CoT-Anweisung hat man die
Liste an Anweisungen gelöscht. Für jeden Eingabeparameter wird zudem eine
eigene Funktion bereitgestellt, die nur dafür zuständig ist, einen zufälligen Wert
für diesen Parameter zu erzeugen. Die letzte Funktion verfügt über das Dictionary
und den vom Tester zugewiesenen Funktionsnamen. Dabei werden die verschie-
denen Zwischenschritte mit Kommentaren erläutert, um die CoT-Vorgehensweise
auch nochmal in der Musterlösung deutlicher zu machen. Ein weiteres Problem
besteht darin, dass teilweise auch Packages verwendet werden, die nicht impor-
tiert werden. Das Hauptprogramm wurde daher durch eine Funktion ergänzt, die
auf solche fehlenden Imports überprüft (siehe Kapitel 5.1).
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Die Ergebnisse der zweiten Testgruppe zeigen, dass die Formate password, byte Probleme
von V2V2 &
Modifikation-
en für V3V3

und binary weiterhin problematisch sind. Die verfügbaren Informationen schei-
nen nicht auszureichen, damit der Generator angemessene Lösungen erzeugen
kann. Daher werden diese Formate aus der OAS für die Testgruppe entfernt. Des
Weiteren wurde beobachtet, dass die generierten Python-Dateien diverse Feh-
ler enthalten, sowohl Syntax- als auch Semantikfehler. Zudem werden teilweise
zu umfangreiche Programme erzeugt, welche die maximale Anzahl an Tokens
überschreiten, was zu unvollständigen Programmen führt. In einigen Fällen wei-
chen die Programme während des Lösungsversuchs ab und generieren zusam-
menhangslosen Text. Da die Ursache für diese Fehler nicht eindeutig bestimmt
werden konnte, wurde die Prompt-Vorlage um ein weiteres Beispiel ergänzt. Es
wurden teilweise auch leere Dateien erzeugt. Daher wurde für die nächste Test-
gruppe eine Resampling-Strategie implementiert (siehe Kapitel 5.1).

In der Testgruppe V3V3 treten weiterhin viele Fehler bei den String-Datentypen im Probleme
von V3V3 &
Modifikation-
en für V4V4

Format date oder date-time auf. Beispielsweise werden Monate im Bereich von
0 bis 99 generiert oder es werden nur Werte von 1970 bis 1973 erzeugt. Häufig
wird auch ein Datum, das als date definiert ist, als date-time ausgegeben. Zu-
dem werden weiterhin Lösungen für Strings mit definierten Mustern häufig falsch
umgesetzt. Erst nach Abschluss der Tests der Testgruppe V3V3 wurde auch noch
ein Fehler bemerkt, der sowohl in der Prompt-Vorlage als auch in der OAS vor-
handen ist. Dadurch war auch die in der Prompt-Vorlage vorgegebene Muster-
lösung fehlerhaft. Um diesen Fehler zu beheben, wurde das Pattern [.]{1,20}

in .{1,20} geändert. Da in Python RegEx-Ausdrücke stets mit einem r gekenn-
zeichnet werden, wird dies in der Testgruppe V4V4 auch in der Prompt-Vorlage
berücksichtigt. Für die nächste Testgruppe werden nun auch alternative Modelle
eingesetzt, um zu überprüfen, ob diese bessere Ergebnisse erzielen können als
das zuvor verwendete Starcoder2-Modell.

Bei den Dateien, die durch das DeepSeeker-Modell generiert wurden, sind auch Probleme
von V4V4 &
Modifikation-
en für V4V5

einige mit dem Token <|end_of_sentence|> beendet worden. Für die Testgruppe
V4V5 wird in den Konfigurationsdateien für das DeepSeeker-Modell daher noch
der EOS-Token <|end_of_sentence|> ergänzend hinzugefügt. Auch in der Test-
gruppe V4V4 tritt das gleiche Problem mit den Strings auf, wie es bereits in der
Testgruppe V3V3 beobachtet wurde. Keines der verwendeten Modelle konnte für
die String-Datentypen zuverlässig alle vier Kriterien erfüllen. Allerdings bedeutet
dies nicht, dass alle Funktionen für die String-Datentypen fehlerhaft sind, sondern
dass mindestens eine Funktion innerhalb des generierten Programms einen Feh-
ler enthält. Dadurch das jedes Property über mehrere Variablen verfügt, kommt
es nur äußerst selten vor, dass auch alle spezifizierten Variablen korrekt sind.
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Es werden also teilweise auch Funktionen erstellt, die eine korrekte Teillösung
darstellen. Daher werden an der Prompt-Vorlage diesmal keine Änderungen vor-
genommen. Stattdessen wird die OAS so modifiziert, dass jedes Property genau
einen Eingabeparameter besitzt. Ziel ist es, zu ermitteln, bei welchen Datentypen
und zugewiesenen Eigenschaften die verschiedenen LLMs die besten Lösungen
generieren können.

Anmerkung: Nach Abschluss der Tests wurde ein weiterer Fehler identifi-
ziert, der bereits seit der Testgruppe V2V2 besteht und sich in der Mus-
terlösung der Prompt-Vorlage befindet. Die Zeile mit dem Funktionsaufruf
«random.randint(3, 20)» sollte zu «random.randint(2, 50)» geändert
werden.

Nachdem alle Tests für die Gruppen durchgeführt und die Erfüllung der in Kapitel Vergleich
der Gruppen4.4 definierten Kriterien überprüft wurden, hat man sogenannte Scores zusam-

mengestellt, um die Qualität der Modellausgaben vergleichen zu können. Da sich
die maximale Anzahl von Score-Punkte teilweise zwischen den Testgruppen un-
terscheidet, wurden die Werte zusätzlich noch normalisiert, um einen Vergleich
der Qualität zwischen Testsequenzen aus unterschiedlichen Gruppen zu ermög-
lichen.

Zunächst wird das Säulendiagramm in Abbildung 12 betrachtet. Der Score-Wert
ergibt sich aus der Summe aller Kriterien, die ein Modell in einer bestimmten
Gruppe erfüllt hat. Es werden auch vorläufig die Testsequenzen der verschie-
denen Dekodierstrategien zusammengefasst betrachtet. Damit soll zunächst erst
einma ein Überblick darüber geschaffen werden, welche Testgruppe bzw. wel-
ches Modell die besten Ergebnisse auf Basis der genannten Modifikationen er-
zielt. Besonders bei den ersten drei Testgruppen (V1V1, V2V2, V3V3) konnte
die Qualität der Modellausgaben durch die genannten Modifikationen signifikant
verbessert werden. Während in der ersten Testgruppe lediglich knapp 50% der
Kriterien erfüllt wurden, erreichte die Testgruppe V3V3 eine Erfüllungsrate von
etwa 83%. Das Hinzufügen des EOS-Strings hatte vermutlich den größten Ein-
fluss, da dadurch ein Großteil der generierten Programme ausführbar wurde. Das
Ergebnis des Starcoder2-Modells in der Testgruppe V4V4 zeigt im Vergleich zur
vorherigen Gruppe weder eine signifikante Verbesserung noch Verschlechterung.
Trotz der vorgenommenen Modifikationen blieb die Qualität der Modellausgaben
unverändert. Allerdings wurden leichte Unterschiede zwischen den Modellen in-
nerhalb der Testgruppe V4V4 festgestellt. Insbesondere konnte mit der inoffiziel-
len Version von Code Llama für Python ein Ergebnis erzielt werden, das fast 5%

58



Validierung

Abbildung 12: Säulendiagramm mit normalisierten Datenpunkten - Vergleich der
Qualität der Modelle und der Testgruppen

besser war als das des Starcoder2-Modells. Darüber hinaus ist hervorzuheben,
dass das DeepSeeker-Modell aufgrund eines fehlenden EOS-Strings teilweise
nicht ausführbare Lösungen generierte. Dieser Mangel wurde erst in der nach-
folgenden Testgruppe behoben, wodurch dann das DeepSeeker-Modell das bes-
te Ergebnis erzielen konnte. Wie bereits erwähnt, wird in der Testgruppe V4V5
jedem Property in der OAS ein eigener Eingabeparameter zugeordnet, um die
problematischsten Datentypen zu identifizieren. Dies führt zu einer Zunahme an
definierten Properties und somit zu einer größeren Anzahl an Generatoren, die
anschließend auf die Erfüllung der Kriterien überprüft werden. Wie in der Grafik
zu sehen ist, weisen die Modelle in dieser Gruppe daher einen deutlich höheren
Score-Wert auf als in den anderen Gruppen. In dieser Gruppe konnten erneut
leicht bessere Ergebnisse als in der vorherigen Gruppe erzielt werden. Diesmal
weist sogar das DeepSeeker-Modell das beste Ergebnis mit einer Erfüllungsrate
von etwa 92% auf. Dieser Wert unterscheidet sich jedoch nicht signifikant von den
Ergebnissen der anderen beiden Modelle. Die Datenreihe der normierten Score-
Werte zeigt einen stetig zunehmenden Trend, der jedoch bereits in den ersten
drei Testgruppen deutlich abflacht. Während die Qualität mit jeder Testgruppe
steigt, ist dieser Anstieg ab der Testgruppe V3V3 nur noch geringfügig.

Eine weitere Erkenntnis ist, dass das Starcoder2-Modell in den Gruppen V4V4
und V4V5 nur geringfügig schlechter abschneidet als die beiden anderen Mo-
delle, obwohl dessen größter Checkpoint nicht einmal halb so groß ist wie die
größeren Checkpoints der anderen beiden Modelle.
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(a) Radardiagramm (b) Säulendiagramm

Abbildung 13: Radardiagramm (links) - Vergleich der besten Modelle jeder Grup-
pe | Säulendiagramm (rechts) - Darstellung der Häufigkeit, mit der
eine Dekodierstrategie in den verschiedenen Gruppen die beste
Lösung generierte

Während der Testdurchführungen wurden auch verschiedene Checkpoints mit Betrachtung
der Kriterien
& Dekodier-
verfahren

unterschiedlichen Dekodierverfahren betrachtet. Für die weitere Analyse wurde
für jede einzelne Testsequenz ein Score für jedes Kriterium erstellt. Um eine bes-
sere Vergleichbarkeit während der Auswertung sicherzustellen, wurde jeweils das
beste Modell mit der besten Strategie pro Gruppe ausgewählt und in einem Ra-
dardiagramm, welches in der Abbildung 13 dargestellt ist, abgebildet. Aus densel-
ben Gründen wie zuvor wurden auch hier die Score-Werte wieder normalisiert.
Ein jeder Eckpunkt des Radardiagramms repräsentiert hierbei einen Score für
jedes Kriterium. Mit Ausnahme des Ergebnisses der Testgruppe V1V1 konnten
alle anderen dargestellten Lösungsvarianten die Kriterien exe, cfn und crv stets
vollständig erfüllen. Die erste Testgruppe konnte die Bedingung zur Ausführbar-
keit nicht erfüllen, da der EOS-String fehlte, wodurch der Generierungsprozess
nicht an der richtigen Stelle beendet werden konnte. Durch diese Darstellung
wird nochmal deutlich, dass die Schwierigkeit darin besteht, eine geeignete Lö-
sung zu finden, welche das Kriterium der Zufälligkeit erfüllt. Das Llama-Model aus
der Testgruppe V4V5 konnte mit Greedy Search sogar ein nahezu fehlerfreies Er-
gebnis erzeugen. Während der Konstruktion des Radardiagramms fiel zudem auf,
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dass das Dekodierverfahren Greedy Search in den verschiedenen Testgruppen
meist die besseren Ergebnisse lieferte. Nucleus Sampling konnte dies nur ein-
mal in der ersten Testgruppe erreichen. Das Säulendiagramm in Abbildung 13
zeigt, wie häufig eine bestimmte Strategie das beste Ergebnis erzielte. Hierbei
wurde für jedes Modell pro Gruppe stets das Verfahren mit dem höchsten Score
ausgewählt. Es kam auch häufig vor, dass verschiedene Strategien denselben
Score erreichten. Da Nucleus Sampling einmal ein besseres Ergebnis als die an-
deren Strategien erzielen konnte, erscheint es als denkbar, dass man mit einer
geeigneten Resampling-Strategie, solange neue Samples erzeugen könnte, bis
eine Lösung gefunden wird, die alle Kriterien erfüllt. Auch wenn man mit diesem
Verfahren Lösungen erzeugen könnte, die andere Dekodierstrategien nicht ge-
nerieren können, würde dies jedoch insgesamt zu längeren Generierungszeiten
führen.

Zum Schluss werden noch die verschiedenen Datentypen getrennt voneinander Betrachtung
der Daten-
typen

betrachtet. Hierfür werden die Radardiagramme aus Abbildung 14 betrachtet. Die
Ergebnisse wurden für jedes Modell aus der Testgruppe V4V5 nach den Daten-
typen kategorisiert und anschließend Scores für die verschiedenen Kriterien er-
mittelt. Grundsätzlich ist zu beobachten, dass alle Kriterien bis auf rnd nahezu

Abbildung 14: Erreichter Score bei den verschiedenen Property-Kategorien pro
Modell
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immer erfüllt werden. Zudem zeigen die Ergebnisse, dass Lösungen für nume-
rische Datentypen und Datentypen mit einer Enumeration am besten abschnei-
den. Hierbei werden am häufigsten Lösungen generiert, die auch das Kriterium
der Zufälligkeit erfüllen. Strings mit einem definierten Pattern liegen im mittleren
Bereich, während Strings im date- oder date-time-Format den LLMs die größten
Schwierigkeiten bereiten.

7.2 Überprüfung der Funktionalität des Test-Tools

Aufgrund der verbleibenden Zeit konnten einige notwendige Funktionalitäten für
das Test-Tool nicht mehr implementiert werden, wodurch bestimmte wichtige
Aspekte nicht untersucht werden konnten. Dennoch soll an dieser Stelle eine
kurze Zusammenfassung dessen erfolgen, was mit dem Test-Tool erreicht wurde
und welche Beobachtungen dabei gemacht wurden.

Nachdem die Optimierung der Modellausgabe abgeschlossen war, wurde nach- Gruppe V5V6

träglich noch der Fehler in der Prompt-Vorlage korrigiert und die OAS passend
zur Web-API konstruiert. Die in diesem Abschnitt betrachtete Testgruppe V5V6
umfasst somit auch das Test-Tool. Für dessen Konstruktion wurde im ersten Ver-
such der Checkpoint codellama/CodeLlama-34b-Python-hf verwendet. Aufgrund
eines Fehlers musste die Funktion zur Konstruktion des Test-Tools jedoch ange-
passt und der Vorgang wiederholt werden. Im zweiten Versuch wurde der Check-
point bigcode/starcoder2-3b eingesetzt. Dabei hat man bei beiden Ansätzen
Greedy Search als Dekodierstrategie gewählt. Ursprünglich sollten die erzeug-
ten Generatoren für die Parameterwerte mit denen des ersten Versuchs ausge-
tauscht werden. Obwohl das Starcoder2-Modell nur 3 Mrd. Parameter umfasst
und somit deutlich kleiner ist, erzielte es dennoch ein leicht besseres Ergebnis.
Daher wurde für die weitere Betrachtung die Lösung mit dem Starcoder2-Modell
gewählt. Beide Ansätze hatten bei der selben Operationen mit String-Datentypen
einen Fehler. Alle anderen Operationen konnten korrekt umgesetzt werden.

Die in Kapitel 5.3 beschriebenen Prozesse konnten größtenteils eingehalten wer- Betrachtung
der Funktio-
nalitäten

den. Lediglich der „Tracker“, der die ausgeführten Operationen und die zugehö-
rigen Statuscodes chronologisch speichern sollte, ist im verwendeten Test-Tool
nicht vorhanden. Stattdessen wurde die Debug-Konsole genutzt, um die Kor-
rektheit des Test-Tools bzw. der Web-API zu überprüfen. Da ein automatisier-
tes Verfahren zur Überprüfung der Ergebnisse unter Verwendung eines Orakels
fehlte, konnte dies nur eingeschränkt untersucht werden. Die Ergebnisse haben
aber grundsätzlich gezeigt, dass alle in der OAS spezifizierten Operationen im
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Programm vorhanden sind und unter Verwendung der erstellten Client-API aus-
geführt werden konnten, ohne das noch Anpassungen vorgenommen werden
mussten. Das SUT, das die Anfragen des Test-Tools erhielt, konnte diese auch
erfolgreich verarbeiten und eine entsprechende Antwort zurücksenden, welche
anschließend über die Konsole dargestellt wurde. Diese Ergebnisse wurden par-
allel auch noch mit der Datenbank abgeglichen.
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8 Diskusion

In diesem Kapitel wird zunächst die in dieser Arbeit konstruierte Lösung mit be-
stehenden State-of-the-Art Applikationen verglichen. Anschließend werden auf
Basis der gewonnenen Erkenntnisse die Funktionalität und Praktikabilität der kon-
struierten Lösung diskutiert.

Es wird zunächst die entwickelte Lösung im Vergleich zu Fuzz4All betrachtet, Vergleich
mit Fuzz4Alldas bereits in Kapitel 3.4 vorgestellt wurde. Zur Wiederholung, Fuzz4All umfasst

die Kernfunktionalitäten Autoprompting zur Erstellung von Prompts aus bereit-
gestellten Dokumenten und eine Fuzzing Loop zur kontinuierlichen Generierung
neuer Funktionen die verwendet werden, um das SUT zu testen. Daher werden
zunächst die Prozesse zur Erstellung der Prompts betrachtet. Die in dieser Ar-
beit vorgestellte Lösung verwendet im Gegensatz zu Fuzz4All keine LLMs zur
Erstellung von Prompts. Bei Fuzz4All ist es daher möglich, beliebige Arten von
Dokumenten, die das SUT beschreiben, zu verwenden, während meine konstru-
ierte Lösung auf die Verwendung der OAS beschränkt ist. Zum anderen ist der
manuelle Aufwand bei meiner Lösung erheblich größer, da zunächst eine Prompt-
Vorlage erstellt werden muss. Dieser Prozess erfordert eine experimentelle Vor-
gehensweise, bei der die Modellausgaben überprüft und ggf. durch entsprechen-
de Anpassungen optimiert werden muss. Hat man allerdings eine geeignete Vor-
lage erst einmal gefunden, kann diese auch wiederverwendet werden. In [Xia+23]
wird auch betont, dass ihre Lösung sich durch die Verwendung von LLMs mit dem
SUT weiterentwickelt, indem lediglich die bereitgestellten Dokumentationen ak-
tualisiert werden müssen. Ähnliches kann somit auch von der hier vorgestellten
Lösung in dieser Arbeit behauptet werden. Auch wenn man auf die OAS einge-
schränkt ist, handelt es sich hierbei um ein Dokument dass das SUT beschreibt
und üblicherweise mit dem SUT aktualisiert wird.

Bei der Fuzzin Loop von Fuzz4All werden dann kontinuierlich neue Program-
me vom LLM erzeugt, mit denen das SUT anschließend getestet wird. Hierfür
wird auch der Prompt, der dafür verwendet wird, kontinuierlich aktualisiert. Üb-
licherweise umfassen Testsequenzen eine Vielzahl von Testfällen, um eine um-
fassende Abdeckung zu gewährleisten und eine zuverlässige Ausage über das
getestete System treffen zu können, ähnlich wie bei REST-QA. Die Erstellung
all dieser Testfälle ausschließlich durch ein LLM wäre mit erheblichem Zeitauf-
wand und einer hohen Rechenlast verbunden. Daher stellt meine Lösung mit der
LLM-Komponente sogenannte Generatoren bereit, die für eine Operation mehre-
re zufällige Werte generieren soll. Weiterhin ist eine automatische Dokumentati-
on der gefundenen Fehler, wie sie bei Fuzz4All erfolgt, um später zu überprüfen,
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ob es sich um Fehler des SUT handelt, in meiner entwickelten Lösung nicht im-
plementiert. Dadurch ist eine systematische Überprüfung der Fehler nach ihrer
Entdeckung nicht möglich.

In diesem Abschnitt wird das von mir entwickelte Test-Tool mit dem in der Arbeit Vergleich
mit REST-QAvon [Kis21] entwickelten Test-Tool REST-QA verglichen. In derselben Arbeit hat

man OpenAPI-based Stateful Testing (ObST) [Kis22] für das Erstellen von Test-
fällen vorgestellt. Nach der Arbeit von [Kis21] werden bei REST-QA die folgenden
Phasen ausgeführt, bevor die eigentlichen Tests am SUT beginnen können: die
Analyse der OAS und die darauf basierende Erstellung einer Testkonfigurations-
datei sowie die Überprüfung dieser Datei durch eine Person. Die Überprüfung
der Testkonfigurationsdatei wird hierbei als notwendig bezeichnet, „[. . . ] da nicht
garantiert werden kann, dass die automatisierte Analyse der OAS zu einem kor-
rekten und vollständigen Ergebnis führt“ [Kis21]. Vergleichsweise wäre bei der
von mir konstruierten Lösung eine solche Überprüfung bei den Generatoren des
Test-Tools notwendig, da diese mithilfe der LLM-Komponente erzeugt werden.
Das Kapitel 7.1 zeigt schließlich, dass die LLMs häufig dazu neigten fehlerhaft
Ergebnisse zu generieren.

REST-QA verwenden zudem konventionelle Methoden zur automatischen Werte-
generierung für die Properties. Dies ist jedoch nur möglich, wenn diese Proper-
ties „[...] in der OAS maschinenlesbar beschrieben werden oder die sich aus dem
HTTP-Standard bzw. REST-Architekturstil ableiten lassen“ [Kis21]. Diese Me-
thode ist dennoch grundsätzlich schneller und ressourcenschonender als wenn
LLMs hierfür verwendet werden. Die in dieser Arbeit vorgestellte Softwarelösung
zeigte bereits bei Properties, die auch durch konventionelle Verfahren hätten be-
arbeitet werden können, Schwierigkeiten. Es erweist sich zudem als unpraktisch,
wenn die Gestaltungsmöglichkeiten der OAS weiter eingeschränkt werden müs-
sen, da die verwendeten LLMs für bestimmte Schemata keine geeigneten Lö-
sungen erzeugen konnten. Es erscheint daher sinnvoll, konventionelle Verfahren
für bestimmte Properties weiterhin zu verwenden, während für Datentypen, bei
denen diese Methoden nicht ausreichen, LLMs eingesetzt werden sollten.

In diesem Abschnitt werden die in Kapitel 5.3 beschriebenen Prozesse des Test-
Tools mit den Prozessen der Test-Runner-Komponente von REST-QA verglichen,
wie sie in der Arbeit [Kis21] vorgestellt werden. Der Fokus liegt dabei auf den Pro-
zessen, die nach dem Empfangen der Antwort des SUTs ausgeführt werden, da
diese den größten Unterschiede ausmachen. REST-QA besitzt eine sogenann-
te „Coverage-Tracker“-Komponente, die es ermöglich, „[. . . ] die Abdeckung der
Statuscodes pro Operation durch die Testfälle zu ermitteln“ [Kis21]. Wie in Ab-
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bildung 10 dargestellt, sollte auch die in dieser Arbeit entwickelte Lösung über
einen solchen Tracker verfügen. Diese Komponente ist jedoch in der praktischen
Umsetzung nicht vorhanden. Aufgrund des Fehlens dieses Prozesses ist es auch
nicht möglich, eine Untersuchung zur Abdeckung durchzuführen. Im nächsten
Schritt aktualisiert REST-QA den aktuellen Zustand der Ressource und prüft, ob
die Antwort des SUTs mit dem übereinstimmt, was als Property zu dieser Ope-
ration definiert wurde [Kis21]. Im Gegensatz dazu verfügt die von mir entwickelte
Lösung über keine dieser genannten Prozesse. Daher ist auch eine kontinuierli-
che Überwachung des gesamten Testvorgangs durch eine Person erforderlich.

Weiterhin ist es möglich, REST-QA in einen typischen Softwareentwicklungspro-
zess mit Build-Automatisierung zu integrieren [Kis21]. Eine derartige Integration
ist mit der von mir entworfenen Softwarelösung derzeit nicht möglich. Der Build-
Automatisierungsprozess würde aktuell nur bis zur Erstellung des Test-Tools rei-
chen. Danach wäre eine manuelle Überprüfung der Generatoren durch eine Per-
son erforderlich. Darüber hinaus fehlen, wie bereits erwähnt, notwendige Funk-
tionen zur automatischen Überprüfung der Ergebnisse.

Abschließend zu diesem Kapitel soll in diesem Abschnitt noch die Funktionalität Funktiona-
lität & Prakti-
kabilität

und Praktikabilität der konstruierten Lösung diskutiert werden. Wie aus Kapitel
7.2 hervorgeht, konnte das Test-Tool erfolgreich konstruiert und ausgeführt wer-
den. Dabei wurden alle in der OAS definierten Operationen korrekt von der Web-
API verarbeitet. Jedoch ist eine automatische Überprüfung und Dokumentation,
wie bereits erwähnt, nicht möglich. Auch der in Kapitel 5.3 dargestellte Tracker
ist in der praktischen Umsetzung nicht vorhanden. Solange diese Prozesse nicht
implementiert sind, ist eine praktische Verwendung des Test-Tools zur Fehlerfin-
dung in einem SUT mit unverhältnismäßigem Aufwand verbunden. Ein weiterer
kritischer Aspekt ist die Erstellung der Generatoren mit der LLM-Komponente. Die
Konstruktion einer geeigneten Prompt-Vorlage ist auch mit einem hohen Zeitauf-
wand verbunden. Zudem konnten während der Experimente keine durchgehend
zuverlässigen Lösungen identifiziert werden, mit denen ein LLM stets zur OAS
passende Generatoren erzeugt. Die Ursachen für fehlerhafte Modellausgaben
konnten auch nicht immer eindeutig identifiziert werden. Es zeigte sich jedoch,
dass LLMs für bestimmte Datentypen oder Schemata bessere Ergebnisse er-
zielen konnten als für andere. Es ist ratsam, Einschränkungen bei der Gestal-
tung der OAS zu vermeiden, um die Modellausgaben zu verbessern. Stattdessen
sollte der Fokus auf der Modifikation der Prompt-Vorlage liegen. Letztlich sollte
die OAS auch weiterhin so verwendet werden können, wie es auch vorgesehen
ist. Allerdings ist das Ergebnis der Modellausgabe bei den konstruierten Prompt-
Vorlagen noch sehr von der OAS und deren Inhalt abhängig. Um halbwegs geeig-
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nete Generatoren zu erzeugen, war es auch entscheidend, dass die Properties
in der OAS möglichst eindeutig definiert waren. Besonders Datentypen wie Inte-
ger mit klaren Grenzen durch die Schlüsselwörter minimum und maximum führten
häufig zu Generatoren, die alle Kriterien erfüllten. Bei Datentypen wie Strings mit
einem date-Format, wo Interpretationsspielraum bestand, war unklar, ob das ak-
tuelle Datum oder ein zufälliges gewählt werden sollte. Aber auch Datentypen mit
zu komplexen Patterns führten häufig zu fehlerhaften Generatoren.
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9 Fazit

In dieser Arbeit wurde ein Konzept zur automatischen Erstellung von Testfällen
für Web-APIs mithilfe vorhandener Large Language Models (LLMs) entwickelt.
Auf dieser Grundlage wurde ein Prototyp auf einer geeigneten Plattform imple-
mentiert. Der Prototyp wurde anschließend hinsichtlich seiner Funktionalität und
Praktikabilität evaluiert und mit bestehenden Lösungen verglichen. Dabei wurden
einerseits Fuzz4All [Xia+23] untersucht, das LLMs zur Generierung von Testfäl-
len einsetzt, und andererseits das in [Kis21] beschriebene Test-Tool REST-QA,
das konventionelle Verfahren zur Erzeugung von Testfällen verwendet.

Es wird in dieser Arbeit vorgeschlagen, LLMs zur Generierung von Teilprogram-
men für jede Operation in der OAS zu nutzen, die Eingabeparameter erfordert.
Diese Teilprogramme, die auch als Generatoren bezeichnet werden, erzeugen
dann zufällige Werte für die entsprechenden Operationen. Die Generatoren wer-
den dann mit der Client-API kombiniert, die mithilfe von Swagger Codegen er-
stellt wurde, um ein Test-Tool zu erstellen. Die entwickelte Softwarelösung bietet
zudem eine zentrale Konfigurationsmöglichkeit, die es ermöglicht, verschiedene
Parameter eines Modells anzupassen und dadurch auch unterschiedliche Deko-
dierstrategien über eine Konfigurationsdatei auszuwählen und zu steuern. Dar-
über hinaus kann das Modell für die kausale Sprachverarbeitung frei ausgewählt
werden, und es besteht die Möglichkeit, die Präzision zu wählen, mit der das
Modell geladen werden soll. Zusätzlich kann auch eine Device-Map ausgewählt
werden, um Modelle zu nutzen, die aufgrund ihrer Größe nicht vollständig von der
Grafikkarte geladen werden können.

Die Konstruktion geeigneter Prompts, die es ermöglichen, über ein LLM adäquate
Generatoren zu erzeugen, ist allerdings mit einem erheblichem Aufwand verbun-
den. Dies liegt teilweise daran, dass die Optimierung der Modellausgaben expe-
rimentell erfolgen muss, und es ungewiss ist, ob die vorgenommenen Anpassun-
gen das Ergebnis letztendlich verbessern oder verschlechtern. Es wurde deswe-
gen eine Struktur zur Gestaltung des Prompts entwickelt, um bei Anpassungen
eine systematische Vorgehensweise zu gewährleisten. Dabei werden auch ver-
schiedene Prompt-Engineering-Techniken berücksichtigt und angewendet.

In dieser Arbeit wurden Kriterien für die Optimierung der Modelle festgelegt, die
sicherstellen sollen, dass die Funktionalität und Integrationsfähigkeit des Genera-
tors im Test-Tool gewährleistet sind. Die Testergebnisse haben gezeigt, dass drei
der vier definierten Kriterien mit einer hoher Zuverlässigkeit erfüllt werden konn-
ten. Häufig konnten dadurch Generatoren erzeugt werden, die im Test-Tool inte-
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griert werden konnten, jedoch war es nicht immer möglich, Werte innerhalb des
definierten Bereichs zu generieren. Auch Generatoren für Properties, die durch
konventionelle Methoden hätten erstellt werden können, erwiesen sich häufig als
fehlerhaft. Daher wird eine manuelle Überprüfung und gegebenenfalls Anpas-
sung als erforderlich betrachtet. Eine klare und eindeutige Definition der Proper-
ties in der OAS war zudem ebenfalls entscheidend, um möglichst korrekte Gene-
ratoren zu erstellen. Die Ergebnisse verdeutlichen, dass konventionelle Verfah-
ren, wie sie beispielsweise in der Arbeit von [Kis21] vorgestellt wurden, sich bes-
ser für einfache Properties eignen. Dennoch halte ich den Einsatz von LLMs für
Properties, bei denen konventionelle Mittel nicht ausreichen, weiterhin für sinn-
voll und als eine wertvolle Ergänzung. Jedoch ist es erforderlich, zunächst einen
geeigneten Prompt zu finden, der ohne Einschränkungen an der OAS mit ei-
nem passenden Sprachmodell Generatoren erzeugen kann, die alle definierten
Kriterien erfüllen. Diese Aufgabe konnte in dieser Arbeit nicht vollständig gelöst
werden.

Aufgrund der fehlenden Implementierung wichtiger Prozesse konnte das konstru-
ierte Test-Tool nicht vollständig evaluiert werden. Dennoch konnte gezeigt wer-
den, dass semantisch korrekte Anfragen an das SUT gesendet und die entspre-
chenden Antworten empfangen werden konnten. Um den tatsächlichen Nutzen
des vorgestellten Verfahrens zu bewerten, wäre es allerdings notwendig, die feh-
lenden Prozesse zu ergänzen und an verschiedenen Webservices zu testen. Ob-
wohl die Lösung aufgrund der fehlenden Prozesse derzeit nicht für eine Build-
Automatisierung geeignet ist, halte ich den Einsatz von LLMs in agilen Software-
entwicklungsprozessen grundsätzlich für machbar, abhängig von der Umsetzung
und den verfügbaren Ressourcen. Im Gegensatz zur hier vorgestellten Softwa-
relösung verwendet beispielsweise Fuzz4All das LLM nahezu durchgängig, ein-
schließlich der Generierung der einzelnen Testfälle. Eine solche Umsetzung wäre
mit einem erheblichen zeitlichen Aufwand und einer höheren Rechenlast verbun-
den. Falls erforderlich, könnte das LLM auch über eine Schnittstelle von einem
externen System bereitgestellt werden, das über die erforderlichen Ressourcen
verfügt.
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10 Ausblick

Das in dieser Arbeit entwickelte Test-Tool kann grundsätzlich um die Fähigkeit
erweitert werden, die während einer Testsequenz durchgeführten Testfälle zu do-
kumentieren und diese mit den in der OAS definierten Properties abzugleichen.
Dies soll eine automatische Erkennung von Verstößen gegen die OAS ermögli-
chen, wie es auch in der Arbeit von [Kis21] umgesetzt wurde. Auch die Ergänzung
von Authentifizierungsverfahren würde sich als nützlich erweisen, insbesondere
wenn die konstruierte Lösung an anderen Webservices wie der GitLab-API ge-
testet werden soll.

Darüber hinaus muss auch noch ein geeigneter Prompt entwickelt werden, mit
dem das LLM zuverlässig passende Generatoren erzeugen kann. In diesem Zu-
sammenhang sollte auch das Verfahren zur Optimierung der Modellausgabe wei-
ter ausgebaut werden. Da die manuelle Überprüfung sehr zeitaufwändig ist, soll-
te ein automatisiertes Verfahren, wie beispielsweise in der Arbeit von [Che+21]
vorgestellt, implementiert werden. Es erscheint durchaus machbar, die in die-
ser Arbeit verwendeten Kriterien Ausführbarkeit (exe), korrekter Rückgabewert
(crv) und korrekter Funktionsname (cfn) automatisiert zu überprüfen. Das Kriteri-
um der Zufälligkeit (rnd) müsste jedoch mit vorangefertigten Unit-Tests überprüft
werden. Die Ergebnisse müssten anschließend nur noch miteinander verglichen
werden.

Es sollte auch in Betracht gezogen werden, dass LLMs beim Testen von Web-
APIs nicht nur zur Erstellung von Werten für die Operationen verwendet werden
können, sondern möglicherweise auch zur Analyse und Bewertung der Ergebnis-
se. Die Arbeit von [Ma+23] hat gezeigt, dass LLMs in der Lage sind, Bewertungen
zu erstellen, die sogar besser sein können als die von menschlichen Experten.
In diesem Zusammenhang könnte ein Verfahren entwickelt werden, bei dem die
vom Test-Tool dokumentierten Testsequenzen, in denen ein Fehler entdeckt wur-
de, nachträglich mittels eines LLMs ausgewertet werden. Wie in Kapitel 2.3 aus-
geführt, muss die Ursache des Fehlers derzeit noch von einer Person ermittelt
werden. Es ist denkbar, dass dieser Prozess durch den Einsatz von LLMs be-
schleunigt werden könnte.
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Anlage E: Modellparameter

1 # The batch size defines the number of samples that will be propagated.
2 # This value should always remain 1 and the "phase-ii -> loops" should be
3 # changed instead. This was implemented so that the execution time per sample
4 # can be recorded. A value greater than 1 would lead to longer generation
5 # times, as more samples are generated, but only the first sample generated
6 # is saved as a file.
7 batch-size: 1
8 # Activating sampling means randomly picking the next word. If set to False
9 # greedy decoding is used.

10 do-sample:
11 # Number of beams for beam search. Must be between 1 and infinity. 1 means no
12 # beam search.
13 num-beams:
14 # Number of groups to divide num_beams into in order to ensure diversity
15 # among different groups of beams that will be used by default in the
16 # generate method of the model. 1 means no group beam search.
17 num-beam-groups:
18 # Value to control contrastive search. 0 <= penalty_alpha <= 1
19 penalty-alpha:
20 # Value to control diversity for group beam search. that will be used by
21 # default in the generate method of the model. 0 means no diversity penalty.
22 # The higher the penalty, the more diverse are the outputs.
23 diversity-penalty:
24 # A higher temperature value leads to a more random output, while a lower
25 # value makes the output more deterministic.
26 temperature:
27 # top-k sampling limits the selection of the model to the k most probable
28 # tokens at each step of the output generation. Set 0 to deactivate.
29 top-k:
30 # Instead of sampling only from the most likely K words, in Top-p sampling
31 # chooses from the smallest possible set of words whose cumulative
32 # probability exceeds the probability p activate Top-p sampling by setting
33 # 0 < top_p < 1.
34 top-p:
35 # Maximum number of tokens that can be generated.
36 max-new-tokens: 1024

Listing 7: Ausschnitt zu den Modellparametern aus der Konfigurationsdatei
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Abbildung 15: Flussdiagramme - Phase I und Phase II
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Abbildung 16: Flussdiagramme - Phase III
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Anlage G: Diagramme

Abbildung 17: Starcoder2 - Generierungszeit im Verhältnis zur Anzahl der
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Abbildung 19: Code Llama für Python - Generierungszeit im Verhältnis zur Anzahl
der Ausgabe-Tokens
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