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Zusammenfassung

In den vergangenen Jahren ist der Anteil und die inzwischen essentielle Bedeutung von In-
formationstechnologie (IT) in modernen Fahrzeugen zunehmend gestiegen. Wesentliche
verfolgte Ziele sind es, den Fahrer bestmadglich in seinen Fahraufgaben zu unterstitzen so-
wie ihn und seine Mitmenschen vor Unfallen und damit verbundenen koérperlichen Schaden
zu schitzen. Dazu werden zunehmend komplexe Funktionalitaten geschaffen, die in wesent-
lichen Teilen auf in das Fahrzeug eingebetteten IT-Systemen basieren. In diesem Zuge der
fortwahrenden Erhdhung von Komfort und Sicherheit (im Sinne der Safety) fallt eine bereits
sehr grof3e und weiterhin zunehmende Anzahl von Informationen an, die durch die einzelnen
Systeme erfasst, verarbeitet und teils zur spateren Verwendung aufbewahrt werden.

Dieser klare Trend macht es zunehmend erforderlich, diese Daten vor Manipulation und un-
berechtigter Auswertung durch Dritte zu schitzen. Somit kommt auch der Informationssi-
cherheit (auch: IT-Sicherheit, IT-Security) moderner Fahrzeuge eine zunehmende, essentiel-
le Bedeutung zu — zumal Security-Vorfalle im automotiven Einsatzumfeld auch direkte oder
indirekte Folgen auf die Safety und somit Leib und Leben von Mensch haben kdénnen.

Bereits umgesetzte Schutzkonzepte adressieren bislang primar punktuelle Angriffspunkte,
die insbesondere dem Problembereich der Fahrzeugkriminalitat zuzuordnen sind. Gleichzei-
tig sind in der Praxis vielzahlige Falle elektronischer Eingriffe in Fahrzeug-IT zu beobachten,
die einem sehr breiten Spektrum beabsichtigter Ziele dienen — nicht zuletzt im breiten Feld
ambitionierter ,Bastler” und ,Hobbyschrauber®.

Im Bereich der Desktop-IT-Sicherheit kann ein Grofiteil von Angriffen auf schadhafte Logik
wie insbesondere Schadsoftware (engl.: malicious software, kurz: malware) zuriickgefuhrt
werden. Aus diesem Blickwinkel der Malware-Forschung, die in der Desktop-IT bereits als
Teilbereich der IT-Sicherheit etabliert ist, setzt sich die vorliegende Arbeit zum Ziel, die aktu-
elle Rolle und relevante Formen schadhafter Logik in Bezug auf automotive IT-Systeme
strukturiert herauszuarbeiten sowie das Spektrum potentieller, darauf angepasster Gegen-
maflnahmen aufzuzeigen und weiter zu erschlieen.

Eine wesentliche, in dieser Arbeit aufgegriffene wissenschaftliche Herausforderung ist, dass

zu Beginn der durchgefuhrten Arbeiten nur vage Anzeichen auf potentielle Malwarebedro-

hungen automotiver Systeme vorlagen. Als wesentliche Ausgangsbasis der zur Einengung
dieser Licke durchgefuhrten Forschungsaktivitadten dient ein zweigliedrig durchgefiuhrtes

Praxisreview zu relevanten Manipulationen an automotiver IT:

o Eine S&aule bildet die breit angelegte Recherche von Praxisbeispielen aus 6ffentlich zu-
ganglichen Quellen, aus der in dieser Arbeit eine exemplarische Auswahl von Ergebnis-
sen aus 5 Bereichen haufig adressierter Fahrzeugsysteme mit insgesamt 23 Einzelbei-
spielen wissenschaftlich aufgearbeitet wird.

o Eine zweite Saule stellen eigene wissenschaftliche Experimente in Laborumgebung dar,
in denen automotive IT-Systeme aus der fur viele Angreifer typischen Black-Box-Per-
spektive bzgl. potentieller Angriffsszenarien untersucht wurden. Hierzu wird eine Auswahl
von Ergebnissen aus 6 Bereichen potentieller Zielsysteme mit insgesamt 11 Einzelbei-
spielen vorgestellt.

Auf dieser Basis werden anschlieRend die Relevanz schadhafter automotiver Logik konkreti-

siert sowie drei grundlegende Formen ihres Auftretens identifiziert. Die hierbei erhaltenen

qualitativen Ergebnisse zur realen Relevanz der Bedrohung automotiver Systeme durch
schadhafte Logik wurden mittlerweile auch von weiteren Forschern in Publikationen wie

[CCK+11] oder [MiVa13] bestatigt.

Eine weitere adressierte wissenschaftliche Herausforderung stellt die Frage dar, wie zukunf-

tige automotive Systeme besser gegen entsprechende Vorkommnisse geschutzt werden

kénnen. Diesbeziglich untersucht die vorliegende Arbeit, wie automotive Schutzkonzepte in

Anlehnung an das etablierte Defense-in-Depth-Prinzip auf mehreren, sich erganzenden Ver-

teidigungslinien gestaltet werden kénnen.

e Zum einen werden hierzu verschiedene, beispielhafte Konzepte vorgestellt, diskutiert und
teils prototypisch realisiert und evaluiert, die neben der Ebene der Prdvention (der auch



ein Grofteil bestehender sowie parallel entstandener Forschungsarbeiten zugeordnet
werden kann) gezielt auch die Detektion von Vorfallen sowie Mdglichkeiten der Reaktion
adressieren.

e Zum anderen wird untersucht, wie die Wirksamkeit der einzelnen Verteidigungslinien
durch gezielte Blindelung domanenubergreifender Aktivitdten im Rahmen eines fahr-
zeugherstellerseitigen IT-Sicherheitsmanagements fortwahrend an sich andernde Bedro-
hungslagen angepasst werden kann. Ein wesentliches Beispiel der in diesem Rahmen
vorgeschlagenen Aktivitaten ist die Abbildung etablierter Strategien und Techniken der
Malwareanalyse auf den automotiven Kontext. Die Anwendbarkeit der flr automotive
Malwareanalysen vorgeschlagenen Schritte und Strategien wird an realen Praxisbeispie-
len validiert, indem der Weg zu einem Analyseergebnis fur jede der drei identifizierten
Auspragungsformen anhand eines zugehdérigen Malwareexemplars demonstriert wird.

Ein besonderer Aspekt dieser Herausforderung liegt darin, dass im Desktop-IT-Bereich zwar

schon umfangreiche Erfahrungen zu securitybezogenen Konzepten und Prozessen auf ver-

schiedenen Verteidigungslinien bestehen, auf die hierbei aufgebaut werden kann — die je-
doch auf Grund der charakteristischen Besonderheiten des automotiven Einsatzgebietes
vielfach nicht direkt auf dieses Ubertragbar sind. Dies begriindet sich neben noch vorherr-
schenden technologischen Unterschieden der jeweiligen IT-Systeme (z.B. bzgl. der einge-
setzten Hard- und Softwarearchitekturen und verfigbaren Ressourcen) auch durch grund-
satzliche Besonderheiten des speziellen automotiven Einsatzumfelds. Insbesondere ist die-
ses im Gegensatz zu typischen Desktop-IT-Umgebungen auch safetykritischen Charakters,
so dass durch Security-Vorfalle im Automobil nicht nur digitale Informationen, sondern auch

Leib und Leben von Menschen im Fahrzeug und seinem Umfeld gefahrdet sein kénnen. Ein

weiterer Aspekt, der in dieser Arbeit aufgegriffen wird, sind die deutlich abweichenden Mog-

lichkeiten zur Administration entsprechender Systeme.

Zusammenfassend vermittelt diese Arbeit eine anwendungsorientierte Sicht auf praktische
Bedrohungen automotiver IT-Systeme durch drei verschiedene, relevante Formen schadhaf-
ter Logik. Das breite Spektrum mdéglicher Schutzmallnahmen auf drei sich ergédnzenden Ver-
teidigungslinien Pravention, Detektion und Reaktion wird anhand mehrerer, auch experimen-
tell validierter Konzepte illustriert. Obwohl angesichts dieser Breite der vorgenommenen Be-
trachtungen das Ziel eines llickenlosen Gesamtkonzepts fir eine einzelne Dissertation zu
hoch gesteckt ware, wird ein strukturierter Rahmen aufgezeigt, in den sich bestehende wei-
tere Forschungsansatze fur automotive Securityfunktionen einordnen lassen und der weite-
res Potential fir ergdnzende und vertiefende Arbeiten bietet. Die Arbeit méchte hiermit zu
einer konsequenten und wirtschaftlichen Optimierung der IT-Sicherheit der modernen Fahr-
zeuge von morgen beitragen.

Hinweis zur Interpretation dieser Arbeit bzgl. juristischer Belange

Der Autor dieser Arbeit hat keinerlei juristischen Ausbildungshintergrund. In der vorliegenden Arbeit wird daher
grofitenteils auf rechtliche Einschatzungen verzichtet oder vereinzelt auf bestehende gesetzliche Regelungen
verwiesen, was an den jeweiligen Stellen nach bestem Wissen des Autors aus der Perspektive eines juristischen
Laien erfolgt. Insbesondere sei betont, dass die Verwendung der Begrifflichkeit automotiver Malware ausschlief3-
lich in Bezug auf die in Abschnitt 4.1 erarbeitete Definition dieses Terminus erfolgt. Somit weist die Verwendung
dieses Begriffs im Wesentlichen auf die mogliche Verletzung von Interessen der in Abschnitt 4.1.3 behandelten
Interessengruppen hin. Es sei betont, dass die Bezeichnung eines Soft- oder Hardwareobjekts als automotive
Malware nicht impliziert, dass dieses aus rechtlicher Perspektive grundsatzlich als illegal bzw. nicht rechtskon-
form zu bewerten sei. Entsprechende Bewertungen zum rechtlichen Status wiirden juristisch fundierte Untersu-
chungen erfordern, die im Rahmen dieser Arbeit nicht geleistet werden konnen.
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Vorwort

Kdénnen Sie sich vorstellen, dass der Angreifer, der gestern noch eine Schadsoftware auf
Ihren PC einschleuste um sich lhres Onlinebanking-Kontos zu bemachtigen, sich heute oder
morgen der IT in Threm Neuwagen zuwendet? Einem Groldteil unserer Mitmenschen fallt es
sichtlich schwer einzuschatzen, wie wahrscheinlich dies Uberhaupt ist und was die Folgen
sein konnten. Im Kontext der dieser Arbeit zugrundeliegenden Forschung (siehe z.B. Ab-
schnitt 5.3.4) zeichnete sich dieses Bild beispielsweise in Fahrsimulationen ab, in denen
Testpersonen — gréfltenteils sogar Studenten IT-naher Studiengange — mit entsprechenden
Warnmeldungen des Fahrzeugs konfrontiert wurden.

Bedrohungen durch Malware, d.h. schadhafter Programmlogik, wurden in der 6ffentlichen
Wahrnehmung lange Zeit nahezu ausschlieBlich der Desktop-IT (d.h. dem ,PC-Bereich®)
zugeschrieben. Insbesondere bei den auf PC-Systemen derzeit am meisten verbreiteten
Betriebssystemen der Microsoft Windows Familie (Marktanteil Stand Juni 2014 ca. 91,7%
[Nems14]), auf die sich der Groliteil der Angreifer fokussiert, ist sich ein GroRteil der Nutzer
und Betreiber dieser Bedrohung auch durchaus bewusst und sorgt durch verschiedenste am
Markt angebotene Security-Produkte fir zusatzlichen Schutz.

Doch auch abseits dieses etablierten ,Massenmarkts® fir Malware und Schutzprodukte exis-
tieren auf der anderen Seite Nischen flir neuartige Bedrohungen, die Betreiber und Nutzer
.exotischerer” Systeme haufig nicht kennen oder unterschatzen und die spezialisierten An-
greifern zunehmend neues Schadpotential eréffnen.

Bereits innerhalb des Desktop-IT-Bereichs lassen sich treffende Beispiele hierflr identifizie-
ren. Beispielsweise werden alternative Betriebssysteme, die aufgrund ihrer geringeren Ver-
breitung als weniger attraktiv fir Angreifer gelten (z.B. Mac OS oder Linux mit 6,7% bzw.
1,7% Marktanteil [Nems14]), durch viele Nutzer falschlicherweise als ,immun“ gegen Schad-
code empfunden oder sogar durch Fachmagazine entsprechend dargestellt. Auch ist das
Angebot von IT-Sicherheitslésungen fir entsprechende Systeme derzeit noch deutlich gerin-
ger. Indem viele Betreiber und Nutzer entsprechender Systeme grundsatzlich vorhandene
Malwarebedrohungen fahrlassig ignorieren, fihrt dieses Wiegen in falscher Sicherheit haufig
dazu, dass Schutzvorkehrungen vernachlassigt werden. Zunehmend auch flr diese Systeme
beobachteter Malware stehen daher derzeit oft kaum Hirden im Weg.

Dass das Vorhandensein von Malware fir ein (Betriebs-)System nicht primar an dessen
Namen bzw. dem Ruf seines Herstellers festgemacht werden sollte, betont auch der Mal-
wareexperte Eugene Kaspersky (Grinder des das Unternehmens Kaspersky Lab, eines der
fuhrenden Anbieter von IT-Sicherheitslosungen). In [KaspO8] postuliert er drei allgemeine
LBedingungen fiir die Existenz von Schadprogrammen*.

e Verbreitung: Das System muss weit verbreitet sein, damit mdglichst
viele potentielle Opfer vorhanden sind.

e Umfassende Dokumentation: Zu dem System muss es eine umfas-
sende Dokumentation geben, damit sich die Programmierer mit den
technischen Details vertraut machen kénnen.

e Unzureichende Sicherheit oder Schwachstellen des Systems oder
der Anwendungen, damit es geniigend Zugriffsmdéglichkeiten gibt.

[Kasp08]

Blickt man Uber den Horizont der Desktop-IT hinaus, so stellt man fest, dass damit auch An-
wendungsgebiete weiterer Formen von Informationstechnologie (z.B. eingebettete Systeme
oder Automatisierungstechnik) grundsatzlich ebenfalls Ziel von schadhafter Logik werden
konnten. Dass dies bereits Realitat ist, hat hingegen erst seit vergleichsweise kurzer Zeit
Einzug in das offentliche Bewusstsein gehalten — im Wesentlichen seit der 6ffentlich betrie-
benen Aufdeckung und Analyse der Schadsoftware Stuxnet [Syma11]. Die Existenz dieser
offenbar hochprofessionell entwickelten Schadsoftware, bei der aufgrund nachgewiesener
Manipulationen an ausgewahlten Automatisierungssystemen das Ziel der Sabotage von
Urananreicherungsanlagen vermutet wird, relativiert die 0.g. Existenzkriterien sogar teilwei-
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se: Insbesondere sind die ersten zwei Bedingungen nicht als Ausschlusskriterien zu deuten
— bei ausreichender Fokussierung des Angreifers kdnnen auch gering verbreitete Systeme
mit nicht oder nur begrenzt verfligbarer Dokumentation zum Ziel von Malware werden.

Die vorliegende Arbeit widmet sich einem Uberblick tiber die Bedrohung durch Schadlogik im
Bereich der zunehmend komplexen automotiven IT-Systeme (d.h. die in modernen Fahrzeu-
gen eingebettete IT). Sie reflektiert die aktuelle Lage, identifiziert drei generelle Auspra-
gungsformen automotiver Malware und diskutiert sowie bewertet Gegenmafnahmen, die
gezielt ein breites Spektrum aus Pravention, Detektion und Reaktion adressieren.
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1: Einleitung und Motivation

1 Einleitung und Motivation

In den zurtckliegenden Jahren hat sich moderne Informationstechnologie zunehmend mit
weiten Bereichen des Alltagslebens der Menschen verwoben. Damit beschrankt sich IT
schon lange nicht mehr nur auf die Aufgabe als Hilfsmittel am und um den Schreibtisch (d.h.
auf die ,gewohnte” Desktop-IT), wie dies z.B. bei PCs, Laptops, Scannern oder Druckern am
heimischen Internetanschluss oder im Firmennetzwerk der Fall ist. Gerade auch abseits die-
ser Domane ist IT zum essentiellen Fundament vieler Entwicklungen geworden. So wurden
bereits im Jahr 2005 Schatzungen zufolge 98% aller weltweit produzierten Mikrocontroller
(Prozessoren) in eingebetteten Geraten verbaut [HKM+05]. Einige Beispiele, die inzwischen
ebenfalls in modernen Haushalten weit verbreitet sind, sind Mobiltelefone und Smartphones,
diverse Haushaltsgerate (von der Waschmaschine bis zum intelligenten Kihlschrank) sowie
Heim-Entertainment-Gerate (wie z.B. Smart-TVs, Spielkonsolen, DVD/BluRay-Player). Doch
auch auferhalb von Privathaushalten und Bulros sind komplexe IT-Infrastrukturen als einge-
betteter Bestandteil gewohnter Prozesse und Einrichtungen aus der heutigen Gesellschaft
nicht mehr wegzudenken: vielfaltige weitere Einsatzgebiete komplexer IT finden sich z.B. im
elektronischen Zahlungsverkehr an der Supermarktkasse, am Bank- oder Fahrkartenautomat,
in IT-gestltzten Logistiknetzwerken auf Bahnhofen oder in Schiffs- oder Flughafen, bis hin zu
IT-gestutzten Automatisierungsanlagen industrieller Produktionssysteme.

Mit der zunehmenden Ausbreitung von IT gewinnt gleichzeitig die IT-Sicherheit (d.h. der
Schutz gegen vorsatzliche, unautorisierte Eingriffe in IT-basierter Systeme, auch: IT-Securi-
ty) zunehmend auch abseits der herkdmmlichen Desktop-IT-Umgebungen an immenser Be-
deutung. Wahrend IT-basierte Angriffe bis vor wenigen Jahren nahezu ausschliel3lich Sys-
teme aus dem Desktop-IT-Sektor betrafen, breitet sich die Problematik zunehmend auch auf
andere Domanen aus, wahrend gleichzeitig eine zunehmende Kommerzialisierung und Pro-
fessionalisierung des Angreiferspektrums zu beobachten ist. Nur zwei beunruhigende Belege
dieses Trends sind die zunehmende Verbreitung von — oft schadsoftwarebasierten — Angrif-
fen auf mobile Endgerate wie Mobiltelefone und Smartphones [Fsec13] (u.a. als erweitertes
Betatigungsfeld von Onlinebanking-Betrligern) sowie die offenbar gezielt zur Sabotage und
Ausspionierung spezieller Industrieanlagen zugeschnittenen Schadprogramme Stuxnet
[Syma11] und Duqu [Syma11b].

Eine Einflhrung in ein weiteres Problemfeld aus diesem Spektrum, das in dieser Arbeit fo-
kussiert wird, wird im folgenden Abschnitt 1.1 geliefert. Die konkret adressierte Forschungs-
lGcke wird anschlieend in Abschnitt 1.2 beschrieben, in dem auch vier zentrale Forschungs-
fragen aufgestellt werden, auf die in dieser Arbeit Antworten erarbeitet werden sollen. Darauf
aufbauend werden in Abschnitt 1.3 die zur Einengung dieser Forschungslicken verfolgten
Ziele und Vorgehensweisen der Arbeit vorgestellt. Eine Zusammenfassung wesentlicher er-
Zielter Beitrage dieser Arbeit folgt anschlie®end in Abschnitt 1.4, bevor in Abschnitt 1.5 ein
Uberblick Uber die weitere Strukturierung der vorliegenden Arbeit geliefert wird.

1.1 Einfiihrung in das betrachtete Problemfeld

Der Fokus dieser Arbeit liegt auf einem weiteren hochfrequentierten Einsatzbereich moder-
ner IT, welche eingebettet in ein Hilfsmittel des taglichen Lebens regelmaflig durch einen
Groliteil der Bevoélkerung genutzt wird — dem Automobil. Wahrend sich ein Grof3teil der Nut-
zer der enormen Rolle der IT in aktuellen Fahrzeugen vermutlich nicht in vollem Umfang be-
wusst ist, werden die vielzahligen neuen Fahrzeugfunktionen, die in den letzten Jahren das
Automobil neu definierten, in weiten Teilen durch eingebettete IT realisiert. Schatzungen
zufolge entfiel im Jahr 2010 gut ein Drittel der Produktionskosten eines durchschnittlichen
Fahrzeugs auf die enthaltene Elektrik und Elektronik [Reif11]. Die angestiegene Komplexitat
automotiver IT schlagt sich auch in der Anzahl der in einem modernen Fahrzeug enthaltenen
Steuergerate nieder, die oft im oberen zweistelligen Bereich liegt (bis zu 80 Stlick in Ober-
klassefahrzeugen nach [Reif11]). Hinzu kommt die teils vielzéhlig angebundene Sensorik
und Aktorik, Uber die den Steuergeraten notwendige Eingaben Ubermittelt und Ausgaben
umgesetzt werden. Um den immensen Kabelbedarf zu reduzieren und den ebenfalls zuneh-
menden Abhangigkeiten der verschiedenen verteilten (Teil-) Systeme gerecht zu werden,
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werden innerhalb moderner Fahrzeuge zunehmend komplexe Kommunikationsinfrastruktu-
ren eingesetzt. Uber Netzwerke aus automotiven Feldbussystemen wie Controller Area Net-
work (CAN), Local Interconnect Network (LIN), Media Oriented Systems Transport (MOST)
oder FlexRay sind i.d.R. alle Steuergerate miteinander verbunden und es findet wahrend des
Betriebs permanent digitale Kommunikation zwischen den verteilten Systemen statt (vgl.
Abschnitt 2.4.2). Ohne diese quasi vollstandige Vernetzung der Fahrzeug-IT waren deren
Betrieb sowie Wartung und Fehlerdiagnose heute praktisch nicht mehr méglich.

Diese Arbeit fokussiert das Automobil und darin eingebettete IT als spezielles Ziel vorsatzli-
cher, IT-basierter Angriffe und Manipulationen und ordnet sich damit thematisch im ver-
gleichsweise jungen Teilforschungsgebiet der automotiven IT-Sicherheit ein, welches ange-
sichts der stetig steigenden Komplexitat und Vernetzung automotiver Systeme von zuneh-
mender Wichtigkeit ist. Denn trotz sukzessive eingefiuhrter Zugriffsmoglichkeiten von aul3en
wurden diese in weiten Teilen proprietaren IT-Strukturen seitens der Automobilindustrie lan-
ge als geschlossene Systeme angesehen. Technische Schutzvorkehrungen gegen unautori-
sierte, u.a. IT-basierte Eingriffe sind bislang nur fur ausgewahlte Elemente der Fahrzeug-IT
insbesondere im Bereich Diebstahlschutz etabliert (vgl. Abschnitt 1.1.2), basieren jedoch
haufig auf dem problematischen ,Security by Obscurity“-Ansatz, d.h. der Geheimhaltung der
eingesetzten Konzepte (vgl. Abschnitt 2.1.5). Werden Wege zur Umgehung dieser Maf3nah-
men offentlich, so lassen sich entsprechende Angriffe oft auf eine Vielzahl von Fahrzeugen
anwenden. Hinzu kommt, dass IT-Sicherheits-Verletzungen gerade in Fahrzeugumgebungen
auch erhebliche Safety-Risiken bergen, d.h. im Ernstfall auch Leib und Leben von Menschen
im Fahrzeug und seinem Umfeld gefahrdet sind. Gezielte Forschung zu diesen Wechselwir-
kungen und der konsequenten Entwicklung und Umsetzung geeigneter ganzheitlicher
Schutzkonzepte ist daher dringend erforderlich und wird inzwischen auch seitens der Auto-
mobilindustrie zunehmend mit in ihre Forschungs- und Entwicklungsaktivitaten einbezogen.

Der Teilbereich der IT-Sicherheitsforschung, der in dieser Arbeit konkret fokussiert und spe-
ziell vor dem Hintergrund automotiver IT-Systeme untersucht wird, ist die Malwareforschung.
In der Desktop-IT, wo entsprechende Forschung bereits in vielen Facetten betrieben wird,
sind bereits vielfaltige Auspragungsformen von Malware und ihrer eingesetzten Techniken
bekannt. Sich Uber verschiedene Auspragungsformen von Malware bewusst zu sein ist u.a.
deshalb sinnvoll, um mehr Uber die zugrundeliegenden Charakteristiken und Funktionswei-
sen zu erfahren und darauf aufbauend zugeschnittene Gegenmalnahmen treffen zu kdnnen:

If you don't understand the differences in the categories of malicious code,
you won't be able to see how specific defenses can help.

[SkZe03]

Entsprechend steht im Desktop-IT-Bereich bereits eine breite Palette technischer Malinah-
men zur Vorbeugung sowie Detektion und Abwehr malwarebasierter Angriffe zur Verfigung
(z.B. in Form von Antivirensoftware, hostbasierter Verhaltenserkennung oder netzwerkba-
sierter Detektions- und Filtermechanismen). Wahrenddessen sind strukturierte Erkenntnisse
zur Bedeutung von Malware in automotiven Systemen sowie zu ihren relevanten Arten und
Auspragungsformen bislang kaum vorhanden. Die Notwendigkeit der Forschung zu Bedro-
hungslage und Schutzmdéglichkeiten angesichts relevanter Formen automotiver Malware wird
in den folgenden Unterabschnitten einleitend anmotiviert. Als Einstieg wird in Abschnitt 1.1.1
ein Beispiel moderner Schadsoftware aus dem Desktop-Bereich vorgestellt, welches das
Potential moderner Schadsoftwaretechniken pragnant demonstriert. Abschnitt 1.1.2 liefert
Einblicke in erste, sich im Automobilbereich abzeichnende Malwaretrends.

1.1.1 Malwaretrends der Desktop-IT am Beispiel der ,,Zecke*

Eine Eigenschaft, an der viele Angreifer bei eingesetzter Malware unabhangig von ihrem
jeweiligen Einsatzzweck interessiert sind, ist deren Tarnung. Durch sie kann die Einsatzzeit
auf Seiten des Opfers maximiert werden, indem das Risiko der Entdeckung bzw. anschlie-
Rend eingeleiteten Aktivitaten zur Bereinigung und ggf. Strafverfolgung minimiert wird. Ins-
besondere Tater, die dem Bereich der organisierten (Internet-)Kriminalitdt zuzuordnen sind,
betreiben bei der Entwicklung der eingesetzten Malware zunehmend intensive Bestrebungen,
um vorhandene Sicherheitslésungen gezielt zu umgehen und durch Einsatz fortschrittlicher
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Angriffstechniken sowohl ihre Existenz auf dem Zielsystem als auch ihre Kommunikation mit
dem Angreifer zu verschleiern.

Dass mit einer solchen gezielten Maximierung der Tarnung von Schadsoftware zu rechnen
ist, wurde bereits in 2005 durch den deutschen Informatiker Tobias Klein auf der IT-
Sicherheitskonferenz ,IT Defense® 2005 in Kéln demonstriert [Wett05]. Er stellte ein zu For-
schungszwecken entwickeltes, modernes Angriffswerkzeug namens ,Zecke“ vor, welches
samtliche Kommunikation mit dem Angreifer durch zulassige Anwendungsprotokolle tunnelt
und ausschlieBlich aus dem Arbeitsspeicher des befallenen Systems heraus agiert. Dadurch
werden sowohl eine zur Laufzeit erfolgende Erkennung auf Netzwerkebene als auch nach-
tragliche computerforensische Analysen zum Nachweis des Angriffs erheblich erschwert.

Im Vorfeld dieser Arbeit wurde 2006 zu Forschungs- und Simulationszwecken die prototypi-
sche Implementierung entsprechender fortschrittlicher Angriffs- und Selbstschutztechniken in
einer eigenen ,Zecke” vorgenommen, um die Bedrohung durch diese neuartigen Schadpro-
gramme zu evaluieren und die Wirksamkeit bestehender Schutzmallnahmen angesichts
verschiedener Selbstschutztechniken des Schadcodes zu untersuchen (siehe eigene Vorar-
beiten [Hopp06], [HoLDO7]). Auch diese kann ausschlieldlich im Arbeitsspeicher agieren und
beschrankt sich auf die Rechte und Kommunikationsmaoglichkeiten des gewahlten Wirtspro-
zesses. Als erweiterte Merkmale wurden u.a. das steganographische Einbetten von Nutzda-
ten in bestehenden Datenverkehr, polymorpher Code und generische Techniken zum Um-
gehen verschiedener hostbasierter Sicherheitssoftware umgesetzt. Dass die gezielten Tar-
nungseigenschaften eine erhebliche Herausforderung fir bestehende Schutzvorkehrungen
darstellen, zeigten die durchgefiihrten Praxistests mit einem netzwerkbasierten und zehn
hostbasierten Sicherheitslésungen. Lediglich drei hostbasierten Securityprodukten gelang es,
den gestellten Angriff mit der ,Zecke” bei Verwendung samtlicher unterstitzter Selbstschutz-
techniken zu erkennen. Eine kompakte Ubersicht tiber die Funktionsweise dieser Implemen-
tierung, die Selbstschutztechniken und Tests findet sich im Grundlagenteil in Abschnitt 2.3.3.

Seitdem haben sich einige bei der Forschung zur ,Zecke® bereits angedeutete Trends auch
bei in der Praxis anzutreffender Schadsoftware manifestiert. Beispielsweise setzten Online-
banking-Betriger in den vergangenen Jahren vermehrt Schadsoftware ein, die sich direkt im
Prozess der Browseranwendungen einnistet, um sich trotz gesicherter SSL-/TLS-Verbindun-
gen an deren nutzerseitigem Ende eine Man-in-the-Middle-Position zu verschaffen, aus der
sie bidirektional Transaktionsdaten bzw. angezeigte Inhalte beliebig filtern kdnnen [Schm11].
Anfang 2012 wurde zudem mit TrojanDownloader:Win32/Poison.A eine Schadsoftware ana-
lysiert [Henn12], die im Ausgangszustand keine verdachtigen Routinen enthalt und aus dem
Internet nachgeladene Schadfunktionen direkt im Arbeitsspeicher startet und ausschlieflich
dort vorhalt. Dies erfolgt nach [Henn12] mutmallich primar, um die Erkennung z.B. durch
Antivirensoftware zu erschweren, was jedoch ebenfalls auf computerforensische Untersu-
chungen zutreffen durfte. 2013 wurde Uber einen Angriff bei einem Webhoster berichtet, bei
der Angreifer ein als neuartig bezeichnetes Server-Rootkit einsetzten, welches wesentliche
Serverdienste wie den OpenSSH-Daemon und den Apache Webserver ohne Anderungen an
der Festplatte oder Neustart der Dienste direkt im Arbeitsspeicher manipuliert habe [Eike13].

1.1.2 Sich abzeichnende Malwaretrends als Herausforderung in der automotiven IT

Wie die Erfahrungen der Desktop-IT lehren, wachst mit zunehmender Komplexitat und Ver-
netzung von IT-Systemen in aller Regel auch das Risiko der Entstehung gravierender
Sicherheitslicken — die von Angreifern z.B. Uber zugeschnittene Malware ausgenutzt werden.
Bzgl. der o.g. Gefahr daraus entstehender Safetyrisiken ist zwar festzustellen, dass in der
Automobilindustrie zum Schutz der Safety bereits umfangreiche Aktivitaten aus der dort
schon etablierten Disziplin der funktionalen Sicherheit betrieben werden. Allerdings werden
hierbei bislang vorrangig unbeabsichtigt eintretende Vorfalls-Ursachen adressiert (wie z.B.
Verschleil3, Ausfalle oder Fehlfunktionen von Fahrzeughard- und -softwarekomponenten).
Da das Automobil lange als geschlossenes IT-System angesehen wurde, spielte die (IT-)
Security beim Entwurf der weitaus grofiten Teile des Gesamtsystems lange Zeit kaum eine
Rolle (mit Ausnahme einzelner individuell abgesicherter Teilfunktionalitaten, vgl. Abschnitt
2.5.1). Dies bestatigen z.B. die Autoren des Fachmagazin-Beitrags [EbLe13] (S. 31 oben):
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Systematische Informationssicherheit im Automobil findet heute zu wenig Be-

achtung. Derzeit kommen primér die folgenden Mechanismen zum Einsatz:

o Einzelne Komponenten werden geschlitzt, beispielsweise durch eine ver-
schlisselte Freischaltung von Flashware.

o Sensible Funktionen wie Motormanagement, Wegfahrsperre oder Diagno-
seschnittstellen werden individuell geprtift.

Dartiber hinaus finden Mechanismen der funktionalen Sicherheit (Englisch:

Safety) Verwendung, die allerdings Informationssicherheit nicht abdecken, da

sie von einem zufélligen Ausfall von Komponenten ausgehen und nicht von

einem bdswilligen Angriff.

Dass das IT-Gesamtsystem vieler moderner Fahrzeuge kaum Schutz gegen gezielte, IT-
basierte Eingriffe bietet, konnte im Rahmen dieser Arbeit sowohl anhand recherchierter Pra-
xisbelege als auch praktisch durchgeflhrter Labortests an realen Fahrzeug-IT-Verblinden
belegt werden (siehe Praxisreview in Kapitel 3). Bei letzteren wurden aus der Black-Box-
Perspektive eines AulRentaters (vgl. Abschnitt 2.1.12) verschiedene beispielhafte Schwach-
stellen und Angriffsszenarien identifiziert und demonstriert, die teils auch von bereits regle-
mentierten bzw. abgeschotteten externen Schnittstellen wie dem Interface zur On-Board-
Diagnose (OBD) aus realisierbar sind. Diese eigenen Ergebnisse wurden spater auch von
den Forschern des in den USA angesiedelten CAESS (Center for Automotive Embedded
Systems Security) aufgegriffen und bestatigt: Nachdem in [KCR+10] an einem Komplettfahr-
zeug gezeigt wurde, dass sich nach physischer Anbindung durch schadhafte Programmlogik
z.B. Bremsvorgange verhindern lassen, wurden anschlieffend in [CCK+11] verschiedene
Méglichkeiten demonstriert, wie sich Schadsoftware grundsatzlich auch ohne physischen
Zugriff in das Fahrzeug einbringen lasst. Die Quelle demonstriert entsprechende Drahtlos-
Angriffe anhand von Exploits sowohl flr Protokolle des Kurzstreckenfunks (Bluetooth-
Verbindungen fremder oder infizierter lokaler Handheld-Gerate) als auch des Langstrecken-
funks (Exploits auf einen, in einen Sprachkanal getunnelten, Datenkanal zum Telematiksys-
tem). Nicht erst angesichts denkbarer Kombinationen der vorgenannten Angriffe sollte deut-
lich werden, dass hieraus drohende Gefahrdungen diejenigen im PC-Bereich bei weitem
Ubersteigen kdnnen — besonders fir den Menschen.

Folglich ist die Annahme des Automobils als geschlossenes IT-System inzwischen nicht
mehr haltbar. Es ist zu beflurchten, dass die Bedrohungslage gezielter Angriffe in der Praxis
durch die zunehmend eingeflhrten drahtlosen Schnittstellen zur Fahrzeug-IT (Abschnitt
2.4.5) weiter zunimmt. Insbesondere Malware kdnnte auch in der Praxis zunehmend flr au-
tomotive Systeme relevant werden, wie es z.B. die AV-Firma McAfee 2011 in ihrer Publika-
tion [Mcaf11] prognostiziert. Die informationstechnische Absicherung zukinftiger automotiver
Systeme gegen Bedrohungen der IT-Sicherheit, wie u.a. durch automotive Malware, stellt
somit eine der wichtigsten aktuellen Herausforderungen im Bereich automotiver IT dar.

1.2 Die adressierte Forschungsliicke und vier zentrale Forschungsfragen

Als wesentliche Aspekte auf dem Weg zu Lésungen fur diese Herausforderung sind ange-
sichts der drohenden Zunahme von Malwarevorfallen in automotiven IT-Systemen dringend
strukturierte Untersuchungen des zugehdrigen Bedrohungspotentials erforderlich sowie da-
rauf aufbauende Aktivitaten zur Erforschung und Evaluierung geeigneter Gegenmal3nahmen.
Dies wurde als die hauptsachliche, in dieser Arbeit zu adressierende Forschungsliicke identi-
fiziert, denn ohne mdglichst konkrete Kenntnisse Uber Art und Umfang der vorhandenen
Schwachstellen, uber mdgliche Angriffsszenarien sowie die bestehende Bedrohungslage ist
die Lésung der vorhandenen Problemstellung nur begrenzt aussichtsreich.

Die zu erarbeitenden Losungskonzepte mussen zudem verschiedene charakteristische Be-
sonderheiten des automotiven Einsatzumfelds berucksichtigen (siehe Abschnitt 2.4.3). Von
wesentlicher Bedeutung ist dessen Safetykritikalitat: In modernen, teils schnell bewegten
Fahrzeugen drohen als Folge von u.a. Security-Vorfallen auch Safety-Gefahrdungen flr Leib
und Leben von Menschen im Fahrzeug und seinem Umfeld, wahrend verschiedene etablier-
te Optionen von Security-MalRnahmen wie z.B. Notabschaltung oder Neustart des Gesamt-
systems nicht oder nur sehr eingeschrankt in Frage kommen. Weitere charakteristische Un-
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terschiede zu typischen Desktop-IT-Umgebungen liegen in technologischen Eigenschaften
wie die Hard- und Softwarearchitekturen der eingesetzten Systeme und Netzwerke oder in
Art und Umfang der verfligbaren externen Vernetzung. Zudem ist der typische Fahrzeugbe-
sitzer kein Experte fur (automotive) IT, weshalb auch bzgl. verfugbarer Optionen zur Sys-
temadministration diverse Unterschiede zu typischen Desktop-IT-Umgebungen vorliegen.

Eine wesentliche Herausforderung besteht darin, dass zu Beginn der Arbeiten kaum konkre-
te Hinweise und Beispiele fur IT-Sicherheitsbedrohungen und Malware auf3erhalb der Desk-
top-IT vorhanden bzw. 6ffentlich bekannt waren. Wahrend die genannten Bedrohungen seit-
dem auch in weiteren Domanen wie insbesondere dem Smartphonebereich zunehmend re-
levant und bekannt geworden sind, ist die Lage im Bereich automotiver IT weiterhin ein gro3-
tenteils akademisch diskutiertes Thema. Dies macht sowohl die Erfassung des Lagebilds
schwieriger als auch die Durchflihrung eigener praktischer Untersuchungen erforderlich.

Auch im Stand der Forschung finden sich kaum Arbeiten mit konkretem oder gar vertiefen-
dem Bezug auf automotive Malware. Zwar gab es schon im Vorfeld dieser Arbeit bzw. der ihr
zugrundeliegenden Arbeiten (d.h. bis ca. 2007) Forschungsbestrebungen zur automotiven
IT-Sicherheit (einen Uberblick Gber den Stand der Forschung seit ca. 2003 liefert Abschnitt
2.5.3). Ein Grofteil der Publikationen stitzt sich jedoch lediglich auf theoretische Annahmen
Uber das vorhandene Sicherheitsniveau und die Bedrohungslage im Automobilbereich. Dies
bestatigen auch die Autoren der o.g., medial vielbeachteten Publikationen [KCR+10] und
[CCK+11], die 2010/2011 erstmals Ergebnisse praktischer Sicherheitsanalysen an Komplett-
fahrzeugen veroffentlichten und darin die (bis zu 2 Jahre alteren) Laboruntersuchungen aus
den Vorarbeiten flr die vorliegende Arbeit diesbezlglich als seltene Ausnahme hervorheben.

Zu dieser skizzierten Forschungsliicke lassen sich zusammenfassend einige zentrale For-
schungsfragen aufstellen, die in dieser Arbeit adressiert werden:

1) Anhand welcher Anhaltspunkte aus welchen Quellen kénnen mdglichst konkrete Aussa-
gen darlber gewonnen werden, ob Malware bereits fur heutige automotive Systemum-
gebungen eine relevante Bedrohung darstellt?

2) Welche Definition des Begriffs ,automotive Malware® ist ausgehend von entsprechend
erlangten Praxiseinblicken geeignet, um die Besonderheiten des automotiven Anwen-
dungshintergrunds angemessen zu bertcksichtigen? Konkrete Teilfragen hierzu sind:
2a) Wie viele grundsatzliche Auspragungsformen automotiver Malware kénnen anhand
welcher charakteristischer Eigenschaften unterschieden werden, um mit diesen Er-
kenntnissen den Entwurf und die Auswahl konkreter GegenmalRnahmen zu unterstut-
zen?

2b)Welches Folgenspektrum kann nach Vorfallen mit automotiver Malware durch welche
verschiedenen Arten von Vorfallswirkungen relevant werden? Werte welcher Doma-
nen, wie u.a. der Security, sind gefahrdet und wer sind mégliche Geschadigte?

2c) Welche Anhaltspunkte liefert die Unterscheidung verschiedener Auspragungsformen
automotiver Malware fir eine pauschale Abschatzung des mit zugehoérigen Exempla-
ren verbundenen Risikos?

3) Wie kdnnen verschiedene, sich erganzende Verteidigungslinien zukunftiger automotiver
Systeme gestaltet werden, um einen méglichst umfangreichen Schutz gegen entspre-
chende automotive Sicherheitsvorfalle zu bieten? Welche teils im Bereich der Desktop-
IT-Sicherheit bereits etablierten Konzepte der Pravention, Detektion und Reaktion bieten
auch im automotiven Kontext Potential und welche Anpassungen sind ggf. erforderlich?

4) Welche Ubergreifenden, IT-sicherheitsbezogenen Prozesse kénnen wie auf den automo-
tiven Kontext abgebildet werden, um es den Fahrzeugherstellern mit ihrer Einfihrung zu
erleichtern, die IT-Sicherheit der ausgelieferten Fahrzeuge auch langerfristig an sich an-
dernde Bedrohungslagen anzupassen?

1.3 Verfolgte Zielstellungen und Vorgehensweise dieser Arbeit

Die zuvor beschriebene Forschungsliicke unterstreicht, dass es flr die Entwicklung zukiinfti-
ger automotiver Schutzkonzepte dringend notwendig ist, strukturierte Untersuchungen des
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Bedrohungspotentials von Malware fir automotive IT vorzunehmen. Erst wenn bekannt ist,
mit welchen grundlegenden Arten von Malware im automotiven Bereich theoretisch und
praktisch zu rechnen ist und durch welche grundlegenden Eigenschaften sowie Gefahr-
dungspotentiale sich diese auszeichnen, kdénnen darauf aufbauend gezielt auf die Problema-
tik zugeschnittene Gegenmalinahmen erforscht, evaluiert und umgesetzt werden. Diese zu-
nehmend praxisrelevante Herausforderung gezielter Manipulationen an automotiven IT-Sys-
temen und die Rolle automotiver Schadlogik wird daher durch diese Arbeit aufgegriffen.

Ebenfalls sind Erkenntnisse und Konzepte erforderlich, die zukunftig einen zielgerichteten
Umgang mit verschiedenen Formen automotiver Malware unterstitzen kénnen, u.a. zur Ver-
hinderung, Erkennung und Behandlung entsprechender Vorfalle. Dadurch sollen insbeson-
dere auch Konsequenzen solcher Security-Vorfalle fir die Safety — d.h. Bedrohungen fur
Leib und Leben — kalkulierbarer und handhabbarer gemacht werden. Bzgl. der praktischen
Nutzbarkeit entsprechender Arbeiten ist es wichtig, mit den zugrundegelegten Modellen und
Tests nah an sowohl aktuellen als auch absehbaren zuklnftigen Angriffsszenarien zu arbei-
ten. Daher sollen gezielt auch bereits praktisch beobachtbare Angriffsmotivationen einbezo-
gen und charakteristische Angriffstechniken in praktischen Tests nachvollzogen werden, um
darauf aufbauend das Spektrum méglicher Gegenmafnahmen strukturiert zu erschlief3en.

Um durch eine geeignete Adressierung dieser Aspekte zur Beantwortung der vier vorgestell-
ten Forschungsfragen beizutragen zu kdnnen, werden drei wesentliche Ziele aufgestellt, die
in dieser Arbeit verfolgt werden. Da diese Zielstellungen mit den zugehdérigen, im Folgenden
beschriebenen Schritten gezielt aufeinander aufbauen, lasst sich ihnen gleichzeitig die in
dieser Arbeit verfolgte Vorgehensweise bzw. Methodik entnehmen:

Ziel 1: Review vorhandener Manipulationsméglichkeiten an automotiver IT

Erstes Ziel stellt es dar, mit Blick auf Forschungsfrage 1 zunachst ein zielgerichtetes Praxis-
review aktuell vorhandener Manipulationsmoéglichkeiten an automotiven IT-Systemen durch-
zufihren. Hierbei wird angestrebt, ein breites Bild Uber typische Motivationen, technische
Realisierungsstrategien und potentielle Folgen entsprechender Eingriffe zu erhalten. Dies ist
erforderlich, um zunachst eine substantielle Grundlage zur Beantwortung der ebenfalls offe-
nen Fragen zu schaffen, in welcher Form und in welchem Umfang Malware im Kontext auto-
motiver IT-Systeme auftritt und durch welche spezifischen Eigenschaften sie sich ggf. von
der aus der Desktop-IT bekannten unterscheidet.

Als gewahlter Losungsansatz zum Erreichen dieses Ziels wird im Review gleichzeitig die
praxisbezogene sowie die akademische Sicht einbezogen: Zum Einen werden Praxisbelege
und technische Vorgehensweisen fir verschiedene, aktuell an realen Fahrzeugen beobacht-
bare Eingriffe recherchiert. Zum Anderen werden in eigenen wissenschaftlichen Laborunter-
suchungen aus einer Black-Box-Perspektive heraus weitere technische Eingriffsmdglichkei-
ten in automotive IT-Verblnde identifiziert, nachgewiesen und analysiert.

Somit wird eine Ausgangsbasis geschaffen, die in der Erarbeitung einer auf das automotive
Einsatzumfeld zugeschnittenen Definition automotiver Malware miinden soll (Ziel 2, s.u.) und
fur ein strukturiertes Vorgehen zur Erarbeitung und Bewertung von Konzepten gegen auto-
motive Malware (Ziel 3, s.u.) erforderlich ist.

Ziel 2: Definition und relevante Ausprdgungsformen automotiver Malware

Als zweites Ziel sind die aus den Ergebnissen des Reviews ableitbaren Erkenntnisse struktu-
riert hinsichtlich einer Beantwortung der Forschungsfragen 2, 2a, 2b und 2c aufzuarbeiten.
Als zentrale Grundlage dieser strukturierten Aufarbeitung soll auf Basis der Review-Ergeb-
nisse zunachst eine Definition automotiver Malware aufgestellt werden, welche die Charakte-
ristika ihres automotiven Einsatzumfelds gezielt einbezieht.

Als verfolgter Losungsansatz wird auf Basis der Praxisbeispiele, die im Review recherchiert
oder eigens demonstriert wurden, die Rolle von Malware in den entsprechenden automotiven
Angriffsszenarien abgeleitet. In diesem Kontext werden als qualitative und quantitative As-
pekte u.a. die Fragen adressiert, welche und wie viele relevante Auspragungsformen auto-
motiver Malware hierbei identifiziert bzw. unterschieden werden kénnen. Auch die Relevanz
verschiedener Angreifertypen, die entsprechende Werkzeuge einsetzen, und maoglicher Vor-
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fallsfolgen wird beim Aufstellen der Definition einbezogen. Anhand ausfuhrlicher Aufschlis-
selungen nach diesen Kriterien erfolgt anschlieliend eine detaillierte Zuordnung der zuvor
qualitativ beschriebenen Reviewergebnisse in den nun strukturierten Definitionsrahmen.

Im Kontext der aufgestellten Definition automotiver Malware wird zudem untersucht, ob sich
bereits aus der vorgenommenen Unterteilung in verschiedene generelle Auspragungsformen
allgemeine Aussagen uber zugehérige Malwareexemplare ableiten lassen. Entsprechendes
wird u.a. mit Blick auf die durch sie realisierbaren Basisangriffe untersucht. Nach Betrach-
tungen zu ihrem jeweiligen Schadenspotential mindet dies abschliefend in einer ersten,
pauschalen Risikoabschatzung der einzelnen automotiven Malwareauspragungen.

Ziel 3: ErschlieBen von MaBnahmen der Pravention, Detektion und Reaktion

Als drittes Ziel soll bzgl. der Forschungsfragen 3 und 4 das Spektrum erschlielbarer Malf3-
nahmen gegen automotive Malware in ihren verschiedenen identifizierten Auspragungsfor-
men beleuchtet werden. Hierzu ist der zur Verfiigung stehende Handlungsspielraum sowohl
bzgl. technischer als auch organisatorischer Optionen strukturiert aufzuarbeiten: Die zur Be-
antwortung von Forschungsfrage 3 zu untersuchenden Verteidigungslinien sind primar auf
Seiten der Fahrzeug-IT umzusetzen und erfordern zumeist technisch realisierbare Losungen.
Forschungsfrage 4 adressiert hingegen primar herstellerseitige Aktivitaten und Prozesse mit
starkerem Fokus auf eine durchdachte organisatorische Gestaltung. Um bei der Bearbeitung
beider Forschungsfragen die o.g. charakteristischen Randbedingungen der automotiven
Domane angemessen zu berlicksichtigen, sind u.a. die in den ersten zwei Schritten geschaf-
fenen und strukturierten Einblicke in die Bedrohungslage als Ausgangsbasis zu nutzen.

Als Lésungsansatz zur ErschlieBung technischer Konzepte gegen automotive Malware und
ihre Auswirkungen werden in Kapitel 5 nacheinander alle drei der aus der Literatur bekann-
ten ,Verteidigungslinien in der IT-Sicherheit” (Abschnitt 2.1.2) betrachtet — d.h. es wird unter-
sucht, inwieweit neben MalRnahmen der Pravention auch Malnahmen der Detektion und
Reaktion Potential fur zukinftige Gesamtkonzepte automotiver IT-Sicherheit bieten. Konkret
erfolgt dies, indem ausgewahlte und in der Desktop-IT-Sicherheit teils bereits etablierte Kon-
zepte aus diesem Spektrum gezielt auf den automotiven Kontext Ubertragen und mit Blick
auf dessen charakteristische Besonderheiten (Abschnitt 2.4.3) gestaltet werden. Entspre-
chend erarbeitete automotive Schutzkonzepte, die teils auch praktisch anhand prototypischer
Umsetzungen in automotiven Versuchsumgebungen untersucht werden, werden gegenuber-
gestellt und bzgl. ihres Potentials bzw. ihrer Eignung flr den automotiven Einsatz bewertet.
Mit starkerem Fokus auf organisatorische Aspekte und umrankende Prozesse entsprechen-
der technischer SicherheitsmalRnahmen wird darauf aufbauend im Anschluss das Potential
eines konsequenten fahrzeugherstellerseitigen Sicherheitsmanagements fiir die IT der aus-
gelieferten Fahrzeuge herausgearbeitet. Auch dies erfolgt mit konkretem Bezug auf die o.g.
besonderen Randbedingungen im automotiven Einsatzumfeld, wovon in diesem Kontext u.a.
die vorliegenden Beschrankungen in der Administration dieser Systeme adressiert werden.
Konkrete Beispiele ausgewahlter Teilaktivitaten solcher serienbegleitender Sicherheitspro-
zesse werden vertiefend ausgearbeitet und ihre vorgeschlagene Anwendung zur fortlaufen-
den Verbesserung der einzelnen Praventions-, Detektions- und ReaktionsmaRnahmen am
Beispiel realer automotiver Malwarebedrohungen aus dem Praxisreview illustriert.

1.4 Zusammenfassung wesentlicher erzielter Beitrdge dieser Arbeit

In Bezug auf die beschriebene Problemstellung wurden in dieser Arbeit folgende wesentliche
Beitrage erzielt, um zum Schlie3en der skizzierten Forschungsliicke beizutragen und die
damit verbundenen Herausforderungen anzugehen:

Zu Forschungsfrage 1

Die zuvor kaum vorhandene Wissensbasis Uber Relevanz und Formen aktueller und potenti-

eller zukunftiger automotiver Malware wurde durch ein breit angelegtes Review erheblich

ausgebaut:

o Eine Saule dieses Reviews stellt die Recherche von Praxisbelegen dar. Als erzieltes Er-
gebnis dieses Rechercheteils wird in der vorliegenden Arbeit eine Auswahl von 23 Ein-
zelbeispielen aus 5 Bereichen haufig angegriffener Systeme (Motorsteuerung, Weg-
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streckenzahler, SchlieRsystem, Airbagsystem, Infotainmentsysteme) vorgestellt. Zu ei-
nem grofRen Teil wurden diese Rechercheergebnisse im Rahmen der eigenen Studie
[DHKT11] ermittelt, welche fir die Bundesanstalt fir Strallenwesen (BASt) durchgefiihrt
wurde. Zudem wurden fir die vorliegende Arbeit einige weitere bzw. jingere Beispiele
erganzt, die seitdem zusatzlich recherchiert werden konnten.

o Eine weitere Saule stellen eigene praktische Untersuchungen zu technischen Realisie-
rungsmaglichkeiten verschiedener IT-Security-bezogener Angriffsszenarien auf automo-
tive IT-Systeme dar. Diese wurden u.a. in wissenschaftlichen Labortests aus einer Black-
Box-Perspektive heraus an realen automotiven Systemen bzw. Systemverbiinden ver-
schiedener Fahrzeugmodelle durchgefiihrt. Die erzielten Ergebnisse aus diesem prakti-
schen Anteil des Reviews manifestieren sich in 11 Einzelbeispielen aus 6 Bereichen
(Fensterheber, Warnblinkanlage, Airbagsystem, Gateway, Navigationssystem und Car-
to-X-Kommunikation), die in der vorliegenden Arbeit vorgestellt werden.

Bzgl. der ersten Forschungsfrage konnte durch diese sich ergdnzenden Saulen ein breiter
Uberblick tiber bestehende Bedrohungen automotiver IT-Systeme gewonnen werden. In die-
sem Kontext konnten typische Beispiele moglicher Realisierungsweisen ermittelt und teils in
eigenen Laboruntersuchungen vertiefend untersucht werden. Insbesondere wurde hierdurch
eine geeignete Ausgangsbasis fur die nachfolgende Herausarbeitung der Rolle und relevan-
ter Formen automotiver Malware geschaffen.

Zu Forschungsfrage 2

Aus der im Praxisreview geschaffenen Wissensbasis wurde im Rahmen einer strukturierten
Aufarbeitung eine auf den betrachteten automotiven Anwendungshintergrund zugeschnittene
Definition automotiver Malware abgeleitet. Ein wesentliches Ergebnis zur Beantwortung von
Forschungsfrage 2 stellt der hierzu aufgestellte Definitionsrahmen dar: Als ein bedeutsamer
Teilaspekt werden drei wesentliche Auspragungsformen automotiver Malware identifiziert,
die als wichtige Grundlage fir die weiteren Untersuchungen dienen und an die auch in zu-
kinftige Arbeiten weiter angeknupft werden kann:

e Malicious Automotive Software (MAS)

e Malicious Automotive Hardware (MAH)

¢ Malicious Automotive Peripherals (MAP)

Ebenfalls werden fur den aufgestellten Definitionsrahmen verschiedene relevante Angreifer-
typen ermittelt, die automotive Malware als Werkzeug fur IT-basierte Angriffe in Fahrzeug-
systeme nutzen. Eine pragnate diesbezligliche Erkenntnis ist, dass es bislang zu einem gro-
Ren Teil die Besitzer bzw. Nutzer der Fahrzeuge selbst sind, die mit elektronischen Eingriffen
— teils unbeabsichtigt — unterschiedlich kategorisierbare Vorfallsfolgen hervorrufen.

Die Beantwortung der zweiten Forschungsfrage erfolgt somit, indem ein im Vergleich zu
gangigen Malware-Definitionen der Desktop-IT (Abschnitte 2.1.11 und 2.3) teils erweiterter
Definitionsrahmen geschaffen wird, der gezielt charakteristische Besonderheiten aus dem
betrachteten Kontext automotiver IT-Umgebungen einbezieht. Dieser ermdglicht eine struktu-
rierte Sicht auf die ermittelten Praxisbeispiele sowie begrindetere Abschatzungen fur die mit
automotiver Malware der verschiedenen Auspragungsformen verbundenen Risiken.

Zu Forschungsfrage 3 und 4

Als Ergebnis der Untersuchung geeigneter GegenmalRnahmen gegen automotive Malware

wurden verschiedene, technisch und organisatorisch umsetzbare Konzepte und Prozesse

identifiziert und teils anhand beispielhafter Umsetzungen bzw. Anwendungen illustriert.

e Als schwerpunktmaRig technische Schutzkonzepte wurden flr die drei Verteidigungsli-
nien Pravention, Detektion und Reaktion verschiedene (Teil-)Konzepte ausgewahlt und
vor dem automotiven Anwendungshintergrund ausgestaltet. Als ein erzieltes Ergebnis
aus dem Bereich der Detektion konnte ein der Literatur entnehmbares Konzept zur Mo-
dellierung und Verarbeitung von IDS-Signaturen auf das betrachtete automotive Anwen-
dungsgebiet Ubertragen werden: Konkret wurde auf dieser Basis ein netzwerkbasiertes
Intrusion-Detection-System (NIDS) fir den Einsatz in automotiven CAN-Feldbussen kon-
zipiert und auf einem automotiven Prototyping-System realisiert. Das Potential dieses
Ansatzes konnte im Rahmen einer praktischen Evaluation bestatigt werden, die u.a. un-
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1.4: Zusammenfassung wesentlicher erzielter Beitrage dieser Arbeit

ter Einbeziehung der in den Labortests des Praxisreviews erarbeiteten Angriffsszenarien
erfolgte. Ein weiteres Ergebnis wurde fir den Bereich der Reaktion erzielt: Um nach er-
folgter Detektion eines Sicherheitsvorfalls die erforderliche Auswahl geeigneter Reaktio-
nen zu unterstitzen, wurde ein in zwei Konzeptteilen erarbeitetes Reaktionsmodell vor-
geschlagen. Unter Bericksichtigung der besonderen Anforderungen im automotiven
Kontext strukturiert es das Spektrum verfligbarer Reaktionen aus drei Ubergeordneten
Bereichen (Protokollierung, Benachrichtigung, Intervention). Zudem liefert es wesentliche
Anhaltspunkte fir die Auswahl aus verschiedenen vorgestellten Einzelreaktionen, insbe-
sondere in Bezug auf grundsatzlich erforderliche Voraussetzungen bzw. zu beachtende
Einschrankungen.

o Ein weiterer Fokus wurde auf das organisatorische Management der automotiven Si-
cherheit gelegt, welches Ubergreifend die einzelnen MaRnahmen der drei Verteidigungs-
linien integriert und begleitet. Als ein diesbezligliches Ergebnis der Arbeit wurden Mog-
lichkeiten fir ein konsequentes fahrzeugherstellerseitiges Sicherheitsmanagement her-
ausgearbeitet. Konkret wird hierzu in Anlehnung an etablierte Prozesse der Desktop-IT-
Sicherheit wie das Information Security Incident Management (ISIM) ein ganzheitliches,
serienbegleitendes IT-Sicherheitsmanagement der Fahrzeuge skizziert. Als eine wesent-
liche Komponente entsprechender Prozesse werden verschiedene Strategien zur herstel-
lerseitigen Analyse der Bedrohungslage behandelt. Nach aktuellem Kenntnisstand des
Verfassers werden in diesem Kontext erstmals auch automotive Anwendungsmaglichkei-
ten der Malwareanalyse diskutiert, die gezielt fir die drei identifizierten, generellen
Auspragungenformen beschrieben werden. Ein zusatzlicher, diesbezuglicher Beitrag in
diesem Kontext ist die angewandte lllustration der automotiven Malwareanalyse anhand
realer automotiver Malware aus der Praxisrecherche. Hierzu werden drei automotive Mal-
wareexemplare unterschiedlicher Auspragungsformen, die zur Deaktivierung des Kopier-
schutzes des Navigationssystems, zur Freischaltung der TV-Funktion wahrend der Fahrt
sowie zur Manipulation des Kilometerstands nutzbar sind, bzgl. ihrer Funktionsweise und
der von ihnen ausgenutzten Schwachstellen analysiert. Aus Sicht des Herstellers werden
abschlieltend mdgliche Gegenmalinahmen zur Adressierung der identifizierten Schwach-
stellen abgeleitet.

Die dritte und vierte Forschungsfrage adressiert diese Arbeit somit jeweils von zwei Seiten:
Einerseits werden anhand verschiedener ausgewahlter Beispiele auf den automotiven Kon-
text Ubertragener Maflnahmen und Prozessschritte konkrete Lésungsvorschlage erarbeitet,
evaluiert und diskutiert. Die zugehdrigen Teilgebiete sind jedoch sehr breiter Natur und bie-
ten weiterhin groRes Potential flr zuklnftige ausgestaltende Forschung. Andererseits wer-
den in dieser Arbeit daher gleichzeitig Vorschlage fur einen strukturierten Rahmen derartiger
MaRnahmen und Prozessteile skizziert, der sukzessive zu einem engmaschigeren Grundge-
rist zum Schutz automotiver IT-Systeme vor automotiven Malwarevorfallen ausgebaut wer-
den kann.

Zusammenfassend wurden wichtige Erkenntnisse zur bereits heute bestehenden Relevanz
von Malware bzw. schadhafter Logik in der automotiven IT erzielt, auf deren Basis eine kon-
kretere Umsetzung zukunftiger — praventiver, detektiver und reaktiver — Schutzkonzepte
maoglich wird.

Im Vergleich mit einem Grolf3teil der bisher geleisteten Forschungsarbeiten auf dem Gebiet
der automotiven IT-Sicherheit positioniert sich die vorliegende Arbeit in Bezug auf das be-
handelte MalRnahmenspektrum somit gezielt in der Breite. Der GroRteil bestehender Arbeiten
fokussiert i.d.R. die Pravention automotiver IT-Sicherheitsvorfalle und zielt hierbei oft auf die
Absicherung einzelner Teilfunktionalitdten ab (siehe Stand der Forschung in Abschnitt 2.5).
In der vorliegenden Arbeit wird hingegen vor dem verdeutlichten Hintergrund automotiver
Malwarebedrohungen eine strukturierte Sicht auf die Breite des erschlieBbaren Malinah-
menspektrums geschaffen, deren wesentliche Elemente am Beispiel einzelner ausgewahlter,
vertiefend behandelter Teilkonzepte illustriert werden. Mit dem so geschaffenen Rahmen, in
den sich auch bestehende und zuklinftige Konzepte aus dem fortwahrend wachsenden For-
schungsgebiet der automotiven IT-Sicherheit einordnen lassen, soll insgesamt ein erforderli-
cher Grundstein fur weitere zielgerichtete Forschung auf diesem Gebiet gelegt werden.
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1.5 Strukturierung dieser Arbeit
In ihrem weiteren Verlauf ist die vorliegende Arbeit wie folgt strukturiert:

Kapitel 2 liefert eine Zusammenstellung wesentlicher Grundlagen, die fir die weiteren Aus-
fuhrungen relevant sind. Dies umfasst Definitionen zentraler Begrifflichkeiten der IT-Sicher-
heit (Abschnitt 2.1) sowie vertiefende Einfihrungen zu den Teilbereichen Intrusion Detection
(Abschnitt 2.2) und Malware inkl. Malwareanalyse (Abschnitt 2.3). Als Einfiihrung in das be-
trachtete Anwendungsgebiet folgt des Weiteren ein Uberblick tber automotive IT-Systeme
und ihre charakteristischen Eigenschaften (Abschnitt 2.4), bevor abschlielend Einblicke in
den Stand der Technik und Forschung zu automotiver IT-Sicherheit gegeben werden (Ab-
schnitt 2.5).

In Kapitel 3 werden die Ergebnisse des Praxisreviews zunachst in Form qualitativ aufberei-
teter und nach adressierten Zielsystemen gruppierter Einzelergebnisse vorgestellt. Entlang
der in Abschnitt 1.3 zu ,Ziel 1“ vorgestellten Vorgehensweise ist das Kapitel in einen Recher-
cheteil (Abschnitt 3.1) sowie einen Teil Uber die eigenen wissenschaftlichen Laboruntersu-
chungen (Abschnitt 3.2) untergliedert.

In Kapitel 4 folgt anschlieRend die strukturierte Aufbereitung der Reviewergebnisse, welche
das in Abschnitt 1.3 vorgestellte ,Ziel 2“ verfolgt und die dort genannten Aspekte vertieft. Es
gliedert sich in die Vorstellung der vorgenommenen Definition automotiver Malware (Ab-
schnitt 4.1), die Einordnung der Reviewergebnisse aus Kapitel 3 in den geschaffenen Defini-
tionsrahmen (Abschnitt 4.2) sowie die pauschale Risikoabschatzung fur automotive Malware
der identifizierten Auspragungsformen (Abschnitt 4.3). Im abschlielienden Abschnitt 4.4 wer-
den zusétzlich als Uberleitung zur Erarbeitung von GegenmaRRnahmen in den Folgekapiteln
potentielle und teils kontroverse Grundsatzstrategien zum Schutz vor automotiver Malware
gegenubergestellt und kritisch bzgl. ihrer Eignung diskutiert.

Die ErschlieBung von MalRnahmen der Pravention, Detektion und Reaktion zur Eindammung
automotiver Malware und ihrer Auswirkungen (,Ziel 3“ aus Abschnitt 1.3) ist Gegenstand der
Kapitel 5 und 6. Kapitel 5 konzentriert sich hierzu auf die schwerpunktmafig fahrzeugseiti-
gen und technischen Konzepte zur Ausgestaltung der drei Verteidigungslinien. Entsprechend
richtet sich auch seine Untergliederung nach vorgestellten MalRnahmen zur Pravention (Ab-
schnitt 5.1), Detektion (Abschnitt 5.2) und Reaktion (Abschnitt 5.3) u.a. malwaregestutzter,
automotiver IT-Sicherheitsvorfalle. In Kapitel 6 werden mit starkerem Fokus auf organisato-
rische Aspekte die erarbeiteten Vorschlage fur ein fahrzeugherstellerseitiges Sicherheitsma-
nagement der automotiven IT-Systeme (Abschnitt 6.1) behandelt. Zu der in diesem Kontext
vorgesehenen, durchgangigen Erfassung bzw. Konkretisierung der Bedrohungslage werden
anschliellend ausgewahlte Strategien vertiefend behandelt. Hierzu werden strukturierte M6g-
lichkeiten zur Durchflhrung IT-forensischer Untersuchungen an automotiver IT (Abschnitt
6.2) sowie automotiver Malwareanalysen (Abschnitt 6.3) aufbereitet. Die Durchfliihrung auto-
motiver Malwareanalysen wird zudem anhand dreier realer Praxisbeispiele verschiedener
Auspragungsformen illustriert (Abschnitt 6.4).

In Kapitel 7 wird eine Zusammenfihrung und Bewertung der Ergebnisse vorgenommen.
Insbesondere umfasst dies eine subsumierende Reflektion der untersuchten Konzepte fur
die drei Verteidigungslinien sowie fur begleitende Ubergreifende Prozesse hinsichtlich der
vier Forschungsfragen — d.h. inwieweit die Konzepte zur SchlieBung bzw. Verengung der
durch diese Arbeit aufgegriffenen Forschungsliicke tauglich sind. Auch wird in diesem Kon-
text analysiert, zu welchen Licken weiteres Forschungspotential bestehen bleibt bzw. im
Verlauf dieser Arbeit neu aufgezeigt werden konnte.

AbschlieRend wird die Arbeit in Kapitel 8 zusammengefasst sowie ein Ausblick auf mogliche
Richtungen zukunftiger Forschung geliefert.
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2 Grundlagen und Stand der Technik/Forschung

Dieses Kapitel liefert eine Zusammenstellung ausgewahlter Grundlagen, die fur die restliche
Arbeit von besonderer Relevanz sind. Das erste Unterkapitel liefert eine Zusammenstellung
zentraler Begrifflichkeiten und Definitionen zum Gebiet der IT-Sicherheit. Den Anschluss
bilden vertiefende Einflhrungen zu den Teilgebieten der Intrusion Detection sowie zu Mal-
ware und Malwareanalyse. Aul’erdem wird eine kompakte Einflhrung in die Automotive IT
und ihre Besonderheiten gegeben sowie der Stand der Technik und Forschung zu automoti-
ver IT-Sicherheit vorgestellt.

2.1 Zentrale Begriffe und Definitionen zur IT-Sicherheit

Dieser Unterabschnitt behandelt ausgewahlte Definitionen und Hilfsmittel der IT-Sicherheit.
Es sei darauf hingewiesen, dass dies bewusst allgemein gehalten ist und primar auf gangi-
ger Fachliteratur aus der Desktop-IT-Domane beruht, in der die Forschungsdisziplin der IT-
Sicherheit inzwischen langjahrig etabliert ist. Sofern mit Blick auf den betrachteten automoti-
ven Anwendungsfall Anpassungen flr das Verstandnis der entsprechenden Begrifflichkeiten
oder die verwendeten Hilfsmittel vorgeschlagen werden, erfolgt dies mit entsprechender Her-
leitung und Begriindung in den nachfolgenden Kapiteln.

2.1.1 Zum Begriff der ,,Sicherheit“: Security vs. Safety

In der deutschen Sprache wird mit dem Wort ,Sicherheit® ein Zustand bezeichnet, der laut
Duden [Dude14] sowohl von dem Freisein von Gefdhrdungen als auch dem Freisein von
Fehlern und Irrtiimern gekennzeichnet ist. Die englische Sprache differenziert zwischen ,Se-
curity® und ,Safety”, wobei ersterer Begriff primar Gefahrdungen adressiert, die vorsatzlich
herbeigefihrt werden und immaterielle Werte bedrohen, wahrend der zweite primar den
Schutz materieller Werte (inkl. Leib und Leben) vor zufalligen bzw. unabsichtlich eintreten-
den Schaden adressiert.

Definition ,,IT-Sicherheit‘:

Auf dem Gebiet der IT-Sicherheit (auch: Informationssicherheit, Angriffssicherheit) steht pri-
mar die Sicherheit im Sinne der Security im Vordergrund, weswegen die englischen Entspre-
chung der Begriff IT Security ist. Zum Schutz von Informationen, die durch moderne IT-
Infrastrukturen verarbeitet und gespeichert werden, deckt die IT-Sicherheit mit Blick auf ver-
schiedene Sicherheitsaspekte (siehe Unterabschnitt 2.1.3) ein breites Spektrum von Konzep-
ten, Technologien und Prozessen ab.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) definiert den Begriff ,IT-
Sicherheit* wie folgt:

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Ein-
satz von Informationstechnik aufgrund von Bedrohungen und Schwachstel-
len vorhanden sind, durch angemessene MalBnahmen auf ein tragbares
Mal reduziert sind. IT-Sicherheit ist also der Zustand, in dem Vertraulich-
keit, Integritéat und Verfligbarkeit von Informationen und Informationstechnik
durch angemessene MalRnahmen geschlitzt sind.

[BSI09]

Definition ,,funktionale Sicherheit*:

Die Sicherheit von IT-Systemen i.S.d. Safety wird hingegen haufig als funktionale Sicherheit
bezeichnet und bezieht sich darauf, ob ein System unter den planmafRigen Einsatzbedingun-
gen (d.h. unter Abwesenheit vorsatzlicher Angriffe / Manipulationen) seine bestimmungsge-
mafe Funktion korrekt erfullt und selbst keine ungewollten Schaden verursacht (worunter in
der Safety meist materielle Sach- und Personenschaden verstanden werden):

Funktionale Sicherheit adressiert die Eigenschaft eines Systems, dass von
ihm fiir seine Nutzer bei ordnungsgemallem Betrieb keine Gefahren aus-
gehen.

[BrSe13]
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Mit anderen Worten kann man die IT-Sicherheit auch als Schutz eines technischen Systems
vor dem Menschen verstehen, wahrend sich die Betriebssicherheit den Schutz des Men-
schen vor einem System zum Ziel setzt.

Im Weiteren Verlauf dieser Arbeit bezieht sich das deutsche Wort ,Sicherheit” (bzw. ,sicher®)
i.d.R. auf die Deutung gemaf dem englischen Begriff ,Security* (bzw. ,secure®), sofern die
beabsichtigte Deutungsweise nicht explizit, z.B. durch Verwendung der o.g. spezifischeren
Begrifflichkeiten, kenntlich gemacht wird.

In der Automobilindustrie wurde der deutsche Begriff ,Sicherheit lange Zeit nahezu aus-
schliellich im Sinne der Safety verwendet, beispielsweise im Fall passiver und aktiver Si-
cherheitssysteme, die Leib und Leben der Insassen schitzen sollen. Die erst in den letzten
Jahren zunehmend in den Fokus der Forschung gerlckte IT-Sicherheit automotiver Systeme
(vgl. Abschnitt 2.5) wird daher im Rahmen dieser Arbeit explizit als automotive IT-Sicherheit
bzw. automotive (IT) Security gekennzeichnet.

2.1.2 Pravention, Detektion und Reaktion als Verteidigungslinien in der IT-Sicherheit

Gemal dem urspringlich aus dem Militarbereich entlehnten ,defense in depth“-Prinzip (sie-
he z.B. [NSAO01]) sollten wirksame Schutzvorkehrungen verschiedene Verteidigungslinien
aufweisen, d.h. gleichzeitig verschiedene (teils wechselnde) Methoden einsetzen und damit
auch Redundanzen beinhalten.

Bei der Absicherung informationstechnischer Systeme gegen Verletzungen der IT-Sicherheit
(im Folgenden auch kurz: Vorfall) kdnnen parallel betriebene MaRRnahmen zur Vorfalls-
Pravention, -Detektion und -Reaktion als grundlegende Beispiele solcher Verteidigungslinien
aufgefasst werden:

e Pravention: Ziel ist die Vorbeugung von IT-Sicherheitsvorfallen, d.h. dem Eintritt unge-
winschter Folgen von vornherein entgegenzuwirken, indem bereits moglichst der Eintritt
des Vorfalls verhindert wird.

— Beispiel: Benutzer eines sicherheitsbewusst administrierten PC-Netzwerks durfen nur freige-
gebene Programme starten (Erzwingung mittels Whitelist-Abgleich). Schadsoftware z.B. aus
E-Mail-Anhangen kann auch durch Nutzerinteraktion nicht gestartet werden.

o Detektion: Ziel ist die Erkennung eingetretener IT-Sicherheitsvorfalle (teils auch noch im
Nachhinein).

— Beispiel: Eine per E-Mail zugestellte manipulierte Bilddatei nutzt eine bislang unbekannte
Schwachstelle der (freigegebenen) Bildbetrachtungssoftware aus, um im Arbeitsspeicher
Schadcode zur Ausfihrung zu bringen. Lokal installierte Schutzsoftware erkennt fiir die Bild-
betrachtungssoftware untypische Verbindungsversuche ins Internet.

e Reaktion: Ziel ist, nach eingetretenen IT-Sicherheitsvorfallen Auswirkungen zu begren-
zen und einen sicheren Zustand der betroffenen Systeme wiederherzustellen.

— Beispiel: Der Netzzugriff der betroffenen Anwendung wird automatisch unterbunden und die
Freigabe der Anwendung entzogen, bis der Administrator den Vorfall untersucht und die Ver-
fugbarkeit eines Sicherheitspatches geprift oder eine Alternativanwendung freigegeben hat.

Das Spektrum von MalRnahmen zur Unterstlitzung der Pravention, Detektion und Reaktion

ist dabei breit kann sowohl technische als auch organisatorische und rechtliche MaRnahmen

umfassen (siehe Abschnitt 2.1.4). In teilweiser Bezugnahme auf die Quelle [LJB+04], die die

drei Bereiche auch als ,Ebenen der Informationsabsicherung® bezeichnet, werden im Fol-

genden einige beispielhafte MalRnahmen aufgefuhrt:

e Pravention: Einsatz von Zugriffskontrollmechanismen, kryptographischen Primitiven
darauf aufbauender Protokolle, Firewalls, ...

o Detektion: Beobachten des Netzwerkverkehrs, Prozessaktivitat, Analysieren von Logda-
teien, ...

o Reaktion: Rekonfiguration der Systeme / des Netzwerks, Wiederherstellung, Einleitung
IT-forensischer MalRnahmen, ...

Resultate und Erkenntnisse, die auf den hinteren Verteidigungslinien erzielt bzw. gewonnen
werden (z.B. bei Anwendung einer Reaktion) kénnen teils auch zu Verbesserungen der vo-
rangestellten Linien (z.B. Pravention und Detektion) in ihrer Wirkung gegen zukiinftige Vor-
falle fuhren.
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2.1: Zentrale Begriffe und Definitionen zur IT-Sicherheit

2.1.3 Sicherheitsaspekte / Schutzziele der IT-Sicherheit

In der IT-Sicherheit werden verschiedene Sicherheitsaspekte (engl.: security aspects) be-
trachtet, die je nach Definitionsquelle auch als ,Schutzziele® (z.B. in [Ecke08]) oder ,Grund-
werte der Informationssicherheit® (z.B. in [BSI09]) bezeichnet werden.

Die Bedeutung wesentlicher gangiger Sicherheitsaspekte wird im Folgenden anhand ausge-
wahlter Definitionen aus der Literatur vorgestellt. Die Auflistung beginnt mit den Aspekten der
Vertraulichkeit, Integritat und Verfligbarkeit, die in Literatur und Praxis vielerorts als die zent-
ralen drei Sicherheitsaspekte angesehen werden. Diese werden haufig um weitere, ergan-
zende Sicherheitsaspekte erganzt, von denen an dieser Stelle die Authentizitat und Nichtab-
streitbarkeit und die Privatsphare/der Datenschutz als wichtige Beispiele vorgestellt werden.

Vertraulichkeit (engl.: Confidentiality)

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen.
Vertrauliche Daten und Informationen dlirfen ausschlielich Befugten in der
zuléssigen Weise zugénglich sein.

[BSI09]
Integritét (engl.: Integrity):

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von
Daten und der korrekten Funktionsweise von Systemen. Wenn der Begriff
Integritat auf "Daten" angewendet wird, driickt er aus, dass die Daten voll-
stadndig und unveréndert sind. In der Informationstechnik wird er in der Re-
gel aber weiter gefasst und auf "Informationen” angewendet. Der Begriff
"Information" wird dabei fiir "Daten" verwendet, denen je nach Zusammen-
hang bestimmte Attribute wie z.B. Autor oder Zeitpunkt der Erstellung zu-
geordnet werden kénnen. Der Verlust der Integritét von Informationen kann
daher bedeuten, dass diese unerlaubt veréndert, Angaben zum Autor ver-
félscht oder Zeitangaben zur Erstellung manipuliert wurden.

[BSI09]
Verfiigbarkeit (engl.: Availability)

Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-
Anwendungen oder IT-Netzen oder auch von Informationen ist vorhanden,
wenn diese von den Anwendern stets wie vorgesehen genutzt werden kén-
nen.

[BSI09]
Authentizitét (engl.: Authenticity)

Mit dem Begriff Authentizitat wird die Eigenschaft bezeichnet, die gewéhr-
leistet, dass ein Kommunikationspartner tatséchlich derjenige ist, der er
vorgibt zu sein. Bei authentischen Informationen ist sichergestellt, dass sie
von der angegebenen Quelle erstellt wurden. Der Begriff wird nicht nur
verwendet, wenn die Identitat von Personen geprtift wird, sondern auch bei
IT-Komponenten oder Anwendungen.

[BSI09]
Nichtabstreitbarkeit / Verbindlichkeit (engl.: "non repudiation”):

Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit gegentiber Dritten.

Ziel ist es zu gewébhrleisten, dass der Versand und Empfang von Daten und

Informationen nicht in Abrede gestellt werden kann. Es wird unterschieden

zwischen

o Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer Nach-
richt unmdéglich sein, das Absenden einer bestimmten Nachricht nach-
traglich zu bestreiten.

o Nichtabstreitbarkeit des Erhalts: Es soll einem Empféanger einer Nach-
richt unmdéglich sein, den Erhalt einer gesendeten Nachricht nachtréag-
lich zu bestreiten.

[BSI09]
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Kapitel 2: Grundlagen und Stand der Technik/Forschung

Datenschutz / Privatsphére

Erganzend zu den obigen Schutzzielen wird haufig Datenschutz als weiterer wichtiger Si-
cherheitsaspekt betrachtet, der sich im Gegensatz zu den obigen Beispielen gezielt auf per-
sonenbezogene Daten bezieht und gegen die Verletzungen der Personlichkeitsrechte richtet.
Dieser teils auch unter Privatsphéare gefiuhrte Aspekt wird beispielsweise in [BSI09] wie folgt
definiert:

Datenschutz soll den Einzelnen davor schiitzen, dass er durch den Um-
gang mit seinen personenbezogenen Daten in seinem Persénlichkeitsrecht
beeintrachtigt wird. Mit Datenschutz wird daher der Schutz personenbezo-
gener Daten vor etwaigem Missbrauch durch Dritte bezeichnet.

[BSI09]

2.1.4 Sicherheitskonzepte und -maBnahmen (Uberblick)

Die Berucksichtigung der Sicherheitsaspekte bzw. Schutzziele erfolgt in der Praxis durch den
Einsatz konkreter Sicherheitskonzepte und -maflinahmen. Neben verschiedenen maéglichen
Arten der Ausrichtung (z.B. bzgl. Pravention, Detektion oder Reaktion, siehe Abschnitt 2.1.2)
kann auch die Art ihrer Realisierung unterschiedlich gestaltet werden: Beispielsweise kdnnen
MaRnahmen zur Férderung von Schutzzielen technisch, organisatorisch oder rechtlich ge-
staltet sein. Aufgrund der Breite dieses Spektrums verzichtet der vorliegende Grundlagenteil
bewusst auf detaillierte Vorstellungen der zahlreichen etablierten Schutzkonzepte und -mal}-
nahmen. Stattdessen wird im Folgenden ein allgemeiner Uberblick (iber das Spektrum tech-
nischer, organisatorischer und rechtlicher Malinahmen gegeben, der mit Verweisen auf ent-
sprechende weiterfihrende Fachliteratur hinterlegt ist.

e Technische Ebene: Technisch realisierbare Konzepte und Malnahmen zum Schutz der
IT-Sicherheit sollten Gber alle Phasen eines Entwicklungsprozesses hinweg (d.h. begin-
nend mit der Anforderungsanalyse) Berucksichtigung finden. Entsprechende Vorgehens-
weisen werden z.B. in Kapitel 4 von [Ecke08] unter dem Uberbegriff ,Security Enginee-
ring“ vorgestellt.

Konkrete Konzepte und MalRnahmen kénnen z.B. auf formalen Sicherheitsmodellen auf-
bauen, die in der Literatur mit Fokus auf verschiedene Sicherheitsaspekte beschrieben
sind (vgl. Kap. 6 in [Ecke08]). Fur einen grofien Teil technisch realisierbarer Schutzkon-
zepte und -malnahmen stellen kryptographische Verfahren und Protokolle wesentliche
Bausteine dar. Bzgl. ausflihrlich dargelegter Kryptographie-Grundlagen (symmetrische
und asymmetrische Kryptographie, kryptographische Hashverfahren, digitale Signaturen
etc.) sei an dieser Stelle ebenfalls auf Fachliteratur wie [Ecke08] oder [PaPe10] verwie-
sen.

Im Rahmen seiner IT-Grundschutz-Kataloge [BSI14b] liefert auch das Bundesamt fir Si-
cherheit in der Informationstechnik eine Vielzahl von Beispielen technisch realisierbarer
Schutzmallinahmen. Diese finden sich dort schwerpunktmafig in den MalRnahmenkatalo-
gen ,Hardware und Software“ (M4) und ,Kommunikation“ (M5).

e Organisatorische Ebene: Auch Uber organisatorische Regelungen (z.B. firmeninterne
Vorschriften, Sicherheits-Policies etc.) lasst sich eine Erhdhung des Sicherheitsniveaus
erreichen. Eine Vielzahl diesbezuglicher Beispiele kann u.a. ebenfalls den IT-
Grundschutz-Katalogen des BSI entnommen werden [BSI14b]. Diese finden sich
schwerpunktmafig im MalRnahmenkatalog ,Organisation“ (M2) sowie teils in ,Infrastruk-
tur® (M1), ,Personal“ (M2) und ,Notfallvorsorge® (M6).

e Rechtliche Ebene: Auch gesetzliche Regelungen sind grundsatzlich geeignet, Verlet-
zungen der IT-Sicherheit in ihrer Zahl zu reduzieren bzw. ihre Verfolgung zu ermdglichen.
Einige aus [Ecke08] (dortiger Abschnitt 1.3.3) enthommene Beispiele entsprechender
Regelungen mit (zumindest teilweise bestehender) Relevanz fur IT-Sicherheitsvorfélle
sind das Bundesdatenschutzgesetz (BDSG), das Zugangskontrolldiensteschutzgesetz
(ZKDSG) sowie ausgewahlte Paragraphen des Strafgesetzbuches (StGB, z.B. §202a-c,
§263a, §265a, §269, §303a-b).
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2.1.5 Designprinzipien fiir sichere Systeme

Um IT-Systeme mdglichst sicher zu gestalten, sollten bereits in ihrem Entwurf grundlegende
Prinzipien beachtet werden. Fur eine Reduktion von Schwachstellen schon bei Design und
Implementierung von IT-Systemen sollte daher auf bewahrten Erfahrungswerten (best prac-
tices) aufgebaut werden. Entsprechende Beispiele dienten auch als Grundlage fur eine der
bekanntesten Sammlungen entsprechender Designprinzipien zur Entwicklung sicherer Sys-
teme: Mit besonderem Fokus auf die Gestaltung ihrer Schutzmechanismen nannten Saltzer
und Schréder 1975 in [SaSc75] acht zentrale Designprinzipien, die im Folgenden kurz vor-
gestellt werden (die deutschen Ubersetzungen der acht Bezeichnungen wurden dabei aus
[JuBu03] entnommen).

Economy of mechanism — Einfachheit der (Schutz-)mechanismen

Das Design sollte moglichst einfach und kompakt gehalten werden. Je einfacher ein System
im Allgemeinen sowie seine Schutzmechanismen im Speziellen gehalten sind, desto leichter
lassen sich Sicherheitsliicken vermeiden oder identifizieren und beheben.

Fail-safe defaults — Minimale Berechtigungsvergabe

Dieses Prinzip sieht vor, die Ausgangszustande eines Systems gezielt so zu wahlen, dass
sie einem sicheren (secure) Zustand entsprechen, in dem keine Zugriffe erlaubt sind. In der
Konsequenz werden Zugriffe ausschlief3lich auf Basis von Erlaubnissen anstatt von Verboten
geregelt. Hintergrund ist, dass das Versagen eines zugriffserteilenden Mechanismus (= un-
berechtigte Abweisung) i.d.R. weniger sicherheitskritisch ist als ein Versagen bzw. Umgehen
eines zugriffsverwehrenden (= unberechtigter Zugriff).

Complete mediation — Vollstandige Berechtigungsiiberpriifung

Zudem sollte eine systemweite Integration von Sicherheitsmechanismen betrieben werden.
Im Fall von Zugriffskontrollmechanismen folgt hieraus, dass ein System die Berechtigung
eines Nutzers nicht nur einmal (z.B. beim Einloggen), sondern bei jedem Zugriff auf jedes
Objekt Uberprifen sollte. Das bewusste Verzichten auf eine Zwischenspeicherung bereits
erfolgter Zugriffsberechtigungen kann zwar einerseits erheblichen Mehraufwand bedeuten,
reduziert aber andererseits die Gefahr unberechtigter Zugriffe (z.B. der Weiterbenutzung
einer entzogenen Berechtigung).

Besonders im Fall verteilter Systeme (die oft unterschiedlich vertrauenswirdige Zonen um-
fassen) stellt die vollstandige Berechtigungsiberprifung ein besonders wichtiges, aber auch
schwierig zu realisierendes Designprinzip dar ([KrSc09], S. 96).

Open design — Offener Entwurf

Das Design (d.h. der Entwurf) eines Systems soll nicht der Geheimhaltung unterliegen. Ins-
besondere sollte die Sicherheit der eingesetzten Mechanismen nicht darauf beruhen, dass
potentielle Angreifer diese nicht kennen (,no security by obscurity“). Der Anker der Sicherheit
sollte vielmehr in der Kenntnis spezieller (i.d.R. kryptographischer) Schlissel oder Passworte
liegen, die sich vergleichsweise leichter schitzen lassen als die Funktionsweise der Sicher-
heitsmechanismen oder der Aufbau des gesamten Systems. Damit ist dieses Designkriteri-
um eng verwandt mit dem “Kerckhoffs-Prinzip” der Kryptographie, bei dem ein kryptographi-
sches Verfahren nur als sicher gilt, wenn selbst ein Angreifer mit vollstandiger Kenntnis tber
dessen Funktionsweise dieses nicht ohne Besitz der verwendeten Schlissel umgehen kann:

It must not be required to be secret, and it must be able to fall into the
hands of the enemy without inconvenience

Auguste Kerckhoffs, [Kerc83]

Grundsatzlich ware die konsequente Schlussfolgerung aus diesem Prinzip, die Verfahren
und Mechanismen aus dem Systementwurf offenzulegen (vgl. z.B. [Ecke08]). In der Praxis
sprechen jedoch haufig Griinde gegen diese konsequente Umsetzung (vgl. z.B. [Bish04]).
Gegen eine Verodffentlichung von Design, Implementierung (z.B. des Quellcodes) und Konfi-
guration eines Systems kénnen beispielsweise die Bewahrung von Firmengeheimnissen (z.B.
zum Schutz vor Analyse durch Mitbewerber oder Plagiarismus) oder vertragliche Weiterga-
bebeschrankungen (z.B. bei zugekauften Hard-/Softwarekomponenten) sprechen. Teilweise
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wird daher auch in der Literatur einer Geheimhaltung zugestimmt, sofern die Sicherheit nicht
auf dieser beruht — diese also im Fall eines ungewollten Bekanntwerdens (z.B. durch Infor-
mationslecks oder -diebstahl) nicht wesentlich geschwacht werden wirde.

Separation of privilege — Mehraugenprinzip

Ein fur die Freigabe oder Kontrolle von Zugriffen bestimmter Schutzmechanismus ist sicherer,
wenn er diese nicht nur an die Erflllung einer Bedingung (z.B. Autorisierung durch Angabe
eines Schlussels), sondern mindestens zweier — voneinander unabhangiger — Bedingungen
knupft. Ein Beispiel ist die Verteilung mehrerer erforderlicher (z.B. kryptographischer)
Schlissel an mind. zwei unterschiedliche Personen nach dem Vier- bzw. Mehraugenprinzip.
Ein einzelnes Auftreten eines Sicherheitsvorfalls (z.B. Verlust oder Diebstahl von Zugriffs-
codes / kryptographischer Schlissel, menschliche Fehlbedienungen oder vorsatzliche Wi-
dersetzung einzelner Mitarbeiter) gentigt in der Folge nicht mehr, um die geschutzten Werte
zu gefahrden.

Least privilege — Minimum an Rechten

Sowohl fir die in einem System enthaltenen Komponenten und Anwendungen (Programme,
Dienste etc.) als auch fur die menschlichen Nutzer sollte gelten, dass diese mit der kleinst-
moglichen Menge von Rechten arbeiten. Indem ihnen nur die fur die Erflllung ihrer Aufgaben
erforderlichen Privilegien und Interaktionsmoglichkeiten zur Verfligung stehen, wird die
Wahrscheinlichkeit und das Ausmall mdglicher Schaden durch ungewollte Ereignisse be-
grenzt. Hierunter fallen neben unbeabsichtigten Vorkommnissen (wie technische Fehlfunkti-
onen oder Bedienfehler) insbesondere auch vorsatzliche Eingriffe (wie z.B. einen Rechte-
missbrauch durch Schadsoftware), deren Aktionsradius durch Rechteminimierung ebenfalls
erheblich beschrankt werden kann.

Unter der Bezeichnung ,Need-to-know“ ist dieses Prinzip beispielsweise auch im militari-
schen Bereich etabliert.

Least common mechanism — Minimum an gemeinsamen Mechanismen

Wird ein Mechanismus von verschiedenen Entitaten (z.B. Nutzern) geteilt, um auf gemein-
sam genutzte Ressourcen zuzugreifen (z.B. Speicherplatz, Dienste etc.), erhéht dies eben-
falls das Missbrauchspotential. Insbesondere werden hierdurch zusatzliche Informationsfliis-
se zwischen den Entitaten/Nutzern ermdglicht, weshalb entsprechende Mechanismen mit
grol3er Vorsicht zu entwerfen sind, um nicht unbewusst Sicherheitslliicken entstehen zu las-
sen. Das Prinzip ,Least common mechanism“ besagt daher, die Anzahl gemeinsamer Me-
chanismen minimal zu halten, um die Anzahl potentieller Informationsfliisse zwischen Nut-
zern zu reduzieren und die Sicherheit des Systems handhabbar zu halten.

Psychological acceptability — psychologische Akzeptanz

Des Weiteren sollten die Bedienschnittstellen flir die menschlichen Nutzer derart gestaltet
sein, dass das System leicht und intuitiv bedienbar ist. Bezogen auf Sicherheitsmechanis-
men sind wichtige Voraussetzungen fir die psychologische Akzeptanz, dass die Nutzer mog-
lichst intuitiv und routiniert in der Lage sind, die Mechanismen korrekt anzuwenden. Trifft die
Gestaltung eines Systems bzw. seiner Sicherheitsmechanismen im gegenteiligen Fall auf
Ablehnung der Nutzer, wird dies hingegen tendenziell zu einer Schwachung der Sicherheit
fuhren.

2.1.6 Bedrohung und Risiko

Der im Bereich der IT-Sicherheit gangige Begriff der Bedrohung wird durch das Bundesamt
fur Sicherheit in der Informationstechnik wie folgt definiert:
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Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch den
oder das ein Schaden entstehen kann. Der Schaden bezieht sich dabei auf
einen konkreten Wert wie Vermdgen, Wissen, Gegenstédnde oder Gesund-
heit. Ubertragen in die Welt der Informationstechnik ist eine Bedrohung ein
Umstand oder Ereignis, der oder das die Verfligbarkeit, Integritat oder Ver-
traulichkeit von Informationen beeintréchtigen kann, wodurch dem Besitzer
bzw. Benutzer der Informationen ein Schaden entstehen kann. Beispiele fiir
Bedrohungen sind hoéhere Gewalt, menschliche Fehlhandlungen, techni-
sches Versagen oder vorsétzliche Handlungen. Trifft eine Bedrohung auf
eine Schwachstelle (insbesondere technische oder organisatorische Méan-
gel), so entsteht eine Gefédhrdung.

[BSI09]

Der weiter reichende Begriff des Risikos wird im Kontext von IT-Sicherheitsvorfallen zumeist
als komplexer Sachverhalt verschiedener Einflussfaktoren angesehen, die je nach Literatur-
quelle teils variieren kénnen:

Risiko = Eintrittswahrscheinlichkeit x Schadensausmaf

Dieser verbreitete Zusammenhang spiegelt sich beispielsweise in den Definitionen des Risi-
kobegriffs wider, die sich beim BSI sowie Claudia Eckert finden:

Risiko ist die haufig auf Berechnungen beruhende Vorhersage eines mogli-
chen Schadens im negativen Fall (Gefahr) oder eines méglichen Nutzens
im positiven Fall (Chance). Was als Schaden oder Nutzen aufgefasst wird,
héngt von Wertvorstellungen ab.

Risiko wird auch héufig definiert als die Kombination aus der Wahrschein-
lichkeit, mit der ein Schaden auftritt, und dem Ausmal3 dieses Schadens.

Im Unterschied zu "Gefahrdung" umfasst der Begriff "Risiko" bereits eine
Bewertung, inwieweit ein bestimmtes Schadensszenario im jeweils vorlie-
genden Fall relevant ist.

[BSI09]

Unter dem Risiko (engl. risk) einer Bedrohung verstehen wir die Wahr-
scheinlichkeit (oder relative Haufigkeit) des Eintritts eines Schadensereig-
nisses und die Hohe des potentiellen Schadens, der dadurch hervorgerufen
werden kann.

[Ecke08]

Eine weitere Variante dieser Definition findet sich z.B. in [HRS+09], wo das Risiko wie folgt
definiert wird: Risk = Possible Severity x Attack Probability. Dabei werden die folgenden, teils
den ,Common Criteria for Information Technology Security Evaluation® (ISO/IEC 15408
[ISO05]) entlehnten Teildefinitionen geliefert:

— Severity = Impact to Safety, Privacy, Financial Loss, Operational Functionality

— Attack Probability = Inverse “Required Attack Potential” (minimum effort required)

mit Attack Potential = Minimum effort.

Impact
Low Medium High
. Low Low Low Medium
E’ § Medium Low Medium High
=< High Medium High High

Tabelle 1: Matrix zur Ermittlung des Risikopotentials nach Abschnitt 4.2 aus [ABE+08]
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Bei der Betrachtung eines konkreten Systems kann das Risikopotential verschiedener An-
griffsszenarien anhand der jeweils ermittelbaren bzw. abschatzbaren Eintrittswahrscheinlich-
keiten und Schadensausmalle ermittelt werden. Als Grundlage kann z.B. eine Berech-
nungsmatrix dienen wie die nach [ABE+08] in Tabelle 1 dargestellte.

Risiko = Bedrohung x Schwachstelle x Schadensausmaf

In weiteren Literaturquellen wird haufig auch der Zusammenhang ,Risiko = Bedrohung x
Schwachstelle x Schadensausmall“ angeflihrt (z.B. in [Indu03] als ,Risk = Threat x Vulnera-
bility x Consequences®).

Hierbei wird die Eintrittswahrscheinlichkeit (siehe Definitionen im vorherigen Abschnitt) kon-
kret als Kombination vorliegender Bedrohungen (threats) und Schwachstellen (vulnerability)
aufgefasst. Dies wird auch in der Definition nach [Wrig07] deutlich:

A function of the likelihood of a given threat-source's exercising a particular
potential vulnerability and the resulting impact of that adverse event on the
organisation.

[Wrig07]

Diese Kombination von Bedrohung und Schwachstelle erlaubt z.B. die Schlussfolgerung,
dass aus einer gegebenen Bedrohung (s.o., teils auch: Bedrohungslage) nur dann das Vor-
handensein eines Risikos folgen kann, wenn auch Schwachstellen existieren, Uber die die
vorhandenen Angreifer einen entsprechenden Vorfall einleiten kdbnnen. Andererseits konnte
auch fur ein mit Schwachstellen behaftetes System das Vorhandensein eines Risikos negiert
werden, sofern keine Bedrohung vorliegt — d.h. kein Angreifer existiert, der ein Interesse an
der Ausnutzung der vorhandenen Schwachstellen hat.

Erweiterte Einflussfaktoren des Risikos

Claudia Eckert liefert im Abschnitt 1.3.2 von [Ecke08] zudem eine detailliertere Ubersicht des
erweiterten Kreises der Einflussfaktoren (Abbildung 1).

SEelEie- Schwachstellen Werte Quantifizierung
potential
Bedrohung Eintrittswahr- Schadens-
Gefahr scheinlichkeit potential
2
Risiko

Abbildung 1: Einflussfaktoren fiir den Risikobegriff in der IT-Sicherheit nach [Ecke08]

2.1.7 Basisangriffe

IT-Komponenten sind als informationsverarbeitende Systeme gewissermallen per Definition
durch Bearbeitung von Datenflissen gekennzeichnet. Selbst in einem von samtlichen Netz-
werken isolierten System bewegen sich Informationen als Datenflisse, z.B. bei Lese-/
Schreibzugriffen auf persistente oder fliichtige Speicher(-medien) oder Uber analoge Nutzer-
schnittstellen zur Datenein- und -ausgabe.

Eine nahezu generell anwendbare Sichtweise von Angriffen auf IT-Systeme, die sich unab-
hangig von konkreten Betrachtungen z.B. zu ausgenutzten Schwachstellen oder technischen
Vorgehensweisen anwenden lasst, ist die Rickfuhrung auf generelle Arten von Basisangrif-
fen (siehe z.B. [KrVV085]), die in Abbildung 2 dargestellt sind.

Abweichend vom normalen Datenfluss, der direkt von der Original-Quelle zum beabsichtig-
ten Ziel gerichtet ist, kann ein Angreifer auf finf generelle Arten passiv oder aktiv in diese
Kommunikation eingreifen:
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o Lesen (engl.: read, eavesdrop; auch: Sniffing): Der Angreifer ist in der Lage, einen
Datenfluss auf seinem Weg von der Quelle zum Ziel einzusehen (zu kopieren). Dies wird
haufig auch als ,Sniffing“ bezeichnet.

Primar verletzter Sicherheitsaspekt: Vertraulichkeit

o Unterbrechen (engl.: interrupt / intercept / block): Der Angreifer findet eine Mdglich-
keit, den Datenfluss zu unterbrechen, so dass die Daten das Ziel (jedoch auch den An-
greifer) nicht erreichen.

Primar verletzter Sicherheitsaspekt: Verfugbarkeit

o Stehlen / Loschen (engl.: steal / remove): Der Angreifer leitet den Datenfluss auf sich
um, die Daten erreichen das beabsichtigte Ziel nicht.
Primar verletzte Sicherheitsaspekte: Verfigbarkeit, Vertraulichkeit

¢ Modifizieren (engl.: modify): Der Angreifer verschafft sich eine ,Man in the Middle*-
Position, aus der er den Datenfluss von Quelle zu Ziel beliebig verandern kann.
Primar verletzter Sicherheitsaspekt: Integritat

o Erzeugen (engl.: create / spoof / inject): Der Angreifer erzeugt einen Datenfluss, der
fur das Ziel den Anschein erweckt, als kdme er von der erwarteten Quelle.
Primar verletzte Sicherheitsaspekte: Authentizitat, Integritat

Normaler Datenfluss: Basisangriffe:
Unterbrechen Modifizieren

Ziel | |Quelle
Lesen
(Quole}—>{ze)  (Quae)—->{ze] [Angreiter]

Stehlen / Léschen Erzeugen (Spoofing)

[@ Ziel Quelle

Angrelfer
passiyv a k t i v
Abbildung 2: Die funf generellen Basisangriffe

Lediglich beim Basisangriff ,Lesen® bleibt der originale Datenfluss von Quelle zu Ziel selbst
unangetastet. Daher handelt es sich hierbei um den einzigen passiven Angriff der 5 Basis-
angriffe. Wahrend die regularen Kommunikationspartner das Vorhandensein aktiver Angriffe
unter gewissen Umstanden erkennen kénnen (z.B. bei paralleler Nutzung eines unabhangi-
gen Kommunikationskanals), ist ein passives Mitlesen durch Dritte in der Praxis oft deutlich
schwerer aufzudecken.

In der Regel lassen sich auch komplexere Angriffe als eine Kombination der vorgestellten
Basisangriffe darstellen. Ein einfaches Beispiel sind Replay-Angriffe, bei denen eine im Vor-
feld aufgezeichnete, regulare Kommunikation zu einem spateren Zeitpunkt durch den Angrei-
fer unverandert an das Zielsystem gesendet wird. Diese lassen sich als eine Kombination
der Basisangriffe ,Lesen® und ,Erzeugen (Spoofing)* ansehen.

Entsprechende Basisangriffe werden in der Literatur haufig auch Angreifermodellen zugrun-
de gelegt, beispielsweise beim Dolev-Yao-Modell [DoYa83]. Dort ermoglicht es die Menge
der Basisangriffe einem Angreifer, existierende Nachrichten zu lesen, diese ggf. zu unterbre-
chen, zu verzégern oder neu einzuspielen sowie beliebige eigene Nachrichten zu erzeugen,
deren Inhalt er seinem Wissen und vorhergegangenen Beobachtungen entnehmen kann.
Gemeinsam bilden die Basisangriffe hiermit das theoretische Fundament zur Modellierung
eines Dolev-Yao Intruder, eines Angreifers mit der starkstmdglichen Kontrolle Uber ein
Kommunikationsnetzwerk (vgl. auch [Scha10]).
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2.1.8 CERTs und CERT-Taxonomie

Die Behandlung von IT-Sicherheitsvorfallen wird insbesondere in groReren Unternehmen
und Behorden durch dedizierte ,Notfallteams® durchgefiihrt, die i.d.R. als Computer Emer-
gency Response Team (CERT) bezeichnet werden'. Zu ihren Aufgabenbereichen gehort es,
entsprechende Vorfalle schnellstmdglich zu erkennen, zu analysieren und geeignete Reakiti-
onen einzuleiten (vgl. [KKRZ03], [Hoye06]). Letztere verfolgen insbesondere die Ziele,
Schadenspotential zu begrenzen (z.B. durch geeignetes Entgegenwirken/Blockieren erkann-
ter Angriffe) sowie der Eintrittswahrscheinlichkeit entsprechender zukunftiger Angriffe (z.B.
durch Schlieen ausgenutzter Schwachstellen) entgegenzuwirken. Insgesamt soll somit das
Risiko aktueller und zukunftiger IT-Sicherheitsvorfalle reduziert werden um Werte und Anse-
hen des Unternehmens zu schitzen.

Aus dem Bereich der Analyse von IT-Sicherheitsvorfallen durch CERTs stammt die sog.

CERT-Taxonomie von John D. Howard und Thomas A. Longstaff [HoL098]. Ein wesentliches

Ziel fur die Erstellung dieser Taxonomie war es, eine gemeinsame Sprache flr relevante

Zusammenhange bei IT-Sicherheitsvorfallen zu schaffen, um mit einer einheitlichen Betrach-

tungsweise IT-Sicherheitsvorfélle strukturiert analysieren / klassifizieren und den Austausch

darlber in einer gemeinsamen Sprache abwickeln zu kdnnen. Die CERT-Taxonomie unter-
scheidet sieben wesentliche Bestandteile eines Sicherheitsvorfalls:

e Angreifer (attacker): Als Beispiele verschiedener Arten von Angreifern, die generell zu
bertcksichtigen sind, nennt [HoLo98] Hacker, Spione, Terroristen, beauftragte Angestell-
te, professionelle Kriminelle, Vandalen und Voyeure.

e Werkzeug (tool): Fur Einleitung und Durchfihrung ihrer Angriffe verwenden Angreifer
Werkzeuge. Mit Blick auf ausgewahlte Beispiele aus [HoLo98] reichen diese von einzel-
nen Nutzerbefehlen Uber schadhafte Software (Skripte/Programme oder Toolkits) bis hin
zu physischen Angriffen.

e Schwachstelle (vulnerability): Die eingesetzten Werkzeuge nutzen in der Regel eine
Schwachstelle aus, um effektiv eingesetzt werden zu kdnnen. Diese kann bei jeder Art
von |T-System (also auch im Automobil) in einer der drei Phasen Design, Implementie-
rung oder Konfiguration entstanden sein.

e Aktion (action): Wahrend des Angriffs fihrt der Angreifer verschiedene elementare Akti-
onen aus. Die in Abschnitt 2.1.7 vorgestellten Basisangriffe sind ein Beispiel flr entspre-
chende Aktionen.

o Ziel (target): Die Aktionen beziehen sich dabei auf einzelne Ziele. Die in [HoL0o98] ge-
nannten Beispiele umfassen sowohl Elemente innerhalb eines IT-Systems (z.B. einzelne
Daten, Nutzeraccounts oder Prozesse) aber auch ganze Computer sowie (Inter-)Netz-
werke, in denen diese organisiert sind.

o Unautorisiertes Resultat (unauthorized result): Der Angriff selbst flhrt schlieRlich zu
einem erzielten Resultat, z.B. dem Erlangen von erhéhten Zugriffsrechte oder dem Aus-
lesen bzw. Verandern geschutzter Daten. Das unautorisierte Resultat kann in der Regel
auch in Form der verletzten Schutzziele bzw. Sicherheitsaspekte (Abschnitt 2.1.3) aus-
gedrickt werden.

o Motivation (objective): Letztendlich ubt der Angreifer einen Angriff immer aus einer ge-
wissen Motivation heraus aus. Beispielhafte Motivationen sind Nervenkitzel, politische
oder finanzielle Beweggrinde oder Freude am Schaden / Vandalismus [HoL0o98].

In Abbildung 3 ist die CERT-Taxonomie mit ihrer Grundstruktur (oberer Teil) sowie mit den in

[HoLo98] vorgeschlagenen Beispielen fir die vorgestellten Bestandteile von Sicherheitsvor-

fallen (unterer Teil) abgebildet. Der gesamte Sicherheitsvorfall wird hierbei in drei ineinander

geschachtelte Abschnitte unterteilt:

e Vorfall (incident): Bei der Analyse des gesamten Vorfalls stehen neben dem Angriff
zunachst im Wesentlichen der Angreifer und seine Motivation im Vordergrund.

e Angriff (attack): Bei der ndaheren Analyse eines Angriffs werden die genutzten Werk-
zeuge und die ausgenutzten Schwachstellen betrachtet, sowie unautorisierte Resultate
der durchgeflihrten Ereignisse.

e Ereignis (event): Als elementarer Angriffsschritt wird ein Ereignis weiter in die einzelnen
Aktionen und ihre jeweiligen Ziele unterteilt.

! Ebenfalls gangig sind Bezeichnungen wie Computer Security Incident Response Team (CSIRT),
Incident Response Capability (IRC) oder Incident Response Team (IRT).
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Vorfall

>

Angriff(e)

Ereignis(se)

>

>

Angreifer Werkzeug Schwachstelle [> Aktion [> Ziel Una;gﬂﬁ:tnes [> Motivation
Hacker Physikalischer Design Sondieren Account Erweiterte Herausforde-
Angriff Zugriffsméglich- rung, Status,
Spione ) Implementierung Scannen Prozess keiten Nervenkitzel
Informations- .
Terroristen SUSIRECE Konfiguration Rostesel Daten Offenlegung von Politisch
Benutzer- Zugriffsberech- Informationen motiviert
Beauftragte eingaben tigung erlangen Komponente
Angestellte Veranderungen Finanziell
Programme oder Zugriffsschutz Computer von Daten motiviert
Professionelle Skripte Umgehen
Kriminelle ) (Lokales) Behindern Freude am
alicHome Spcefing Netzwerk oder Blockieren Schaden
Vandalen RgiiEn von Ressourcen
Auslesen .
Toolkits Internet (z.B. Demal of
Voyeure Kopieren Service)
Verteilt arbeitende
Werkzeuge Stehlen Nutzung von
Ressourcen
Auswertung von Modifizieren
Seitenkanélen
Léschen
(vernichten)
Abbildung 3: Die CERT-Taxonomie nach [HoL098]
2.1.9 Intrusion Detection

Das Forschungsgebiet der Intrusion Detection verfolgt grundsatzlich das Ziel, durch Be-
obachtung von Systemen und Netzwerken wahrend des Betriebs aktive Angriffe (in Form
schadhafter und unautorisierter Aktivitaten) erkennen zu konnen. Zugehoérige Intrusion-
Detection-Systeme (IDS) bilden somit eine wesentliche technische Grundlage, um z.B. ei-
nem CERT die laut Abschnitt 2.1.8 geforderte schnellstmdgliche Erkennung von IT-
Sicherheitsvorfallen zu ermdglichen.

Als Intrusion-Detection wird die aktive Uberwachung von Computersyste-
men und/oder -netzen mit dem Ziel der Erkennung von Angriffen und Miss-
brauch bezeichnet. Das Ziel von Intrusion-Detection besteht darin, aus al-
len im Uberwachungsbereich stattfindenden Ereignissen diejenigen her-
auszufiltern, die auf Angriffe, Missbrauchsversuche oder Sicherheitsverlet-
zungen hindeuten, um diese anschlieBend vertieft zu untersuchen. Ereig-
nisse sollen dabei zeitnah erkannt und gemeldet werden.

[BS102]
Vertiefende Grundlagen zur Intrusion Detection liefert Abschnitt 2.2.

2.1.10 Intrusion Management

Die Bearbeitung von Informationssicherheitsvorfallen unter Einbindung geeigneter Werkzeu-
ge (wie z.B. IDS) ist insbesondere bei der professionellen Durchfiihrung z.B. durch CERTs
als ein durchgehender Prozess zu verstehen.

Aufbauend auf den bestehenden Erfahrungen haben sich inzwischen sowohl zum Manage-
ment von IT-Sicherheitsvorfallen im Allgemeinen sowie von Intrusion-Detection-Systemen im
Spezielleren bereits verschiedene Standards etabliert.

Ein Beispiel aus der Normenfamilie ISO/IEC 27000, die verschiedene Aspekte des Manage-

ments der IT-Sicherheit behandelt [ISO14], ist das im Standard ISO/IEC 27035:2011 be-

schriebene Information Security Incident Management (kurz: ISIM) [ISO11b]. Hier wird das

Management von IT-Sicherheitsvorfallen als Kreislauf von funf Phasen beschrieben

(Abbildung 4). Kennzeichnende Inhalte der einzelnen Phasen sind hierbei unter anderem:

o Plan and prepare: Zusammenstellen eines Incident Response Teams (IRT, bzw. CERT),
Erstellen von Leitlinien und Schemata fur das ISIM.

e Detection and reporting: Entdecken und Melden von Ereignissen, die einen Vorfall dar-
stellen oder ihn einleiten kdnnten.
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e Assessment and decision: Bewerten der Situation, Entscheidung Uber das tatsachliche
Vorliegen eines Vorfalls.

e Responses: Einddammen und Beseitigen des Vorfalls, Wiederherstellen der Systeme,
Einleiten IT-forensischer Untersuchungen.

e Lessons learnt: Nutzen der Erkenntnisse aus aufgetretenen Vorfallen zur zukunftigen
Verbesserung des Management-Prozesses.

Plan and Lessons

prepare learnt

\) Detection and 5| Assessment - /
Responses

reporting and decision

Abbildung 4: Phasen des Managements von IT-Sicherheitsvorfallen nach ISO/IEC 27035

Fur den Umgang mit Intrusion-Detection-Systemen, der hier primar dem Bereich ,Detection
and reporting“ zuzuordnen ist, kann auf konkreten Erfahrungen aus weiteren, teils standardi-
sierten Vorgehensweisen aufgebaut werden.

Konkrete Vorgehensweisen fur die Auswahl, den Einsatz und den Betrieb von Intrusion-
Detection-Systemen blindelt z.B. der Standard ISO/IEC 18043:2006 [ISO06], dessen zukunf-
tige Ablésung durch den Standard ISO/IEC 27039 gegenwartig in Planung ist. Dies umfasst
auch das Ubergeordnete Management von Intrusion-Detection-Systemen, z.B. bzgl. des
Konfigurationsmanagements der eingesetzten Detektionsmechanismen und Folgeaktivitaten.
Das Management von IDS wird auch als Teil des Security Information and Event Manage-
ment (SIEM) aufgegriffen und ist in der zugehdrigen Quelle [Niit09] wie folgt beschrieben:

Das Intrusion Management sammelt die Informationen der unterschiedli-
chen Intrusion Detection Systeme. Diese werden im Intrusion Management
aggregiert und Korreliert. Aus den gesammelten Ereignisdaten werden
dann die Vorfélle abgeleitet und priorisiert.

[Niit09]

2.1.11 Malware

Ein groRer Teil der von Angreifern eingesetzten technischen Hilfsmittel, die in der o.g. CERT-
Taxonomie als Werkzeug (Tool) einzuordnen sind, wird in Form schadhafter Programmlogik
umgesetzt — als Malware. In der Desktop-IT-Domane, in der diese Problematik bislang pri-
mar relevant ist, gibt es flr diese Werkzeuge IT-basierter Angriffe eine Vielzahl von Synony-
men und Definitionen.

In dieser Arbeit wird primar das Kunstwort Malware verwendet, das urspringlich auf den
englischen Ausdruck "malicious software" zurlickgeht und auch im Deutschen mittlerweile
verbreitete Anwendung findet. Als weitere verbreitete Entsprechungen kénnen im englischen
Sprachraum ,Malicious Code“ und ,Malicious Logic* genannt werden, wahrend im deutschen
Sprachgebrauch auch ,Schadcode®, ,Schadprogramm®, ,Schadsoftware®, ,Schadlogik oder
,Programme mit Schadensfunktion“ als synonyme Begriffe genutzt werden.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) liefert folgende Definition:

Schadprogramm / Schadsoftware / Malware: Die Begriffe Schadfunktion,
Schadprogramm, Schadsoftware und Malware werden héaufig synonym be-
nutzt. Malware ist ein Kunstwort, abgeleitet aus ,Malicious software’ und
bezeichnet Software, die mit dem Ziel entwickelt wurde, unerwiinschte und
meistens schédliche Funktionen auszufiihren. Beispiele sind Computer-
Viren, Wiirmer und Trojanische Pferde. Schadsoftware ist (iblicherweise fiir
eine bestimmte Betriebssystemvariante konzipiert und wird daher meist fiir
verbreitete Systeme und Anwendungen geschrieben.

[BSI09]
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Das amerikanische IT-Sicherheits-Institut SANS (SysAdmin, Audit, Network, Security) liefert
in seinem Glossar zwei kompakte Definitionen:

Malware: A generic term for a number of different types of malicious code. |
[SANS14]

Malicious Code: Software (e.g., Trojan horse) that appears to perform a
useful or desirable function, but actually gains unauthorized access to sys-
tem resources or tricks a user into executing other malicious logic.

[SANS14]

Beim amerikanischen National Institute of Standards and Technology (NIST) wird folgende
Definition angefihrt:

Malware, also known as malicious code and malicious software, refers to a
program that is inserted into a system, usually covertly, with the intent of
compromising the confidentiality, integrity, or availability of the victim’s data,
applications, or operating system (OS) or of otherwise annoying or disrupt-
ing the victim. Malware such as viruses and worms is usually designed to
perform these nefarious functions in such a way that users are unaware of
them, at least initially. In the 1980s, malware was occasionally a nuisance
or inconvenience to individuals and organizations; today, malware is the
most significant external threat to most systems, causing widespread dam-
age and disruption and necessitating extensive recovery efforts within most
organizations.

[MeKNO5]

Anknlpfend an die o.g., kompakten Malware-Definitionen werden einige erganzende Grund-
lagen zu Malware vertiefend in Abschnitt 2.3 behandelt.

2.1.12 Penetrationstests

Penetrationstests dienen dazu, anhand der praktischen Anwendung typischer Angriffstechni-
ken das Vorgehen eines typischen Angreifers zu simulieren und hierdurch Aussagen zu vor-
liegenden Schwachstellen eines IT-Systems (oder spezifischer Anwendungen/Dienste) so-
wie bedrohten Schutzgltern zu erhalten (vgl. auch Abschnitt 4.5.2 in [Ecke08]). Um praxis-
nahe Ergebnisse zu erhalten, werden bei Penetrationstests teilweise dieselben oder dhnliche
Werkzeuge (nach der CERT-Taxonomie in Abschnitt 2.1.8) eingesetzt wie bei realen Angrif-
fen. Sie setzen somit die Autorisation durch den Systembetreiber voraus und erfolgen i.d.R.
unter kontrollierten Bedingungen, um den Produktivbetrieb der betroffenen Systeme nicht
oder nur moglichst geringfiigig zu beeintrachtigen.

Penetrationstests kdbnnen aus den zwei folgenden, entgegengesetzten Perspektiven erfolgen
[Ecke08], die in vergleichbarer Form auch in anderen Domanen wie z.B. bei allgemeinen
Software-Tests unterschieden werden:

e Black-Box-Perspektive: Untersuchungen aus Black-Box-Perspektive erfolgen ohne
Zugriff auf detaillierte Informationen (Spezifikationen, Quellcode, Dokumentation etc.)
Uber das zu untersuchende System oder es werden lediglich solche einbezogen, die
in 6ffentlichen Quellen wie z.B. dem Internet verfugbar sind. Dies entspricht den typi-
schen Voraussetzungen eines AulRentaters.

o White-Box-Perspektive: Bei Untersuchungen aus White-Box-Perspektive liegen
samtliche o.g. Informationen Uber das zu testende System vor. Dies entspricht den
typischen Voraussetzungen eines Innentaters.

Zwar ersetzen Penetrationstests nicht die Notwendigkeit einer IT-sicherheitsbewussten Ge-
staltung und Umsetzung eines Systems (z.B. gemaR der Designprinzipien aus Abschnitt
2.1.5), stellen jedoch eine wertvolle erganzende MalRnahme dar:
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Penetration testing is no substitute for good, thorough specification, rigor-
ous design, careful and correct implementation, and meticulous testing. It
is, however, a very valuable component of the final stage, "testing"; it is
simply a form of a posteriori testing. Ideally, it should be unnecessary; but
human beings are fallible and make mistakes, and computer systems are
so complex that no single individual, or group, understands all aspects of
the hardware's construction, the software's design, implementation, and the
computer system's interactions with users and environment. Hence, errors
will be introduced. Properly done, penetration tests examine the design and
implementation of security mechanisms from the point of view of an at-
tacker. The knowledge and understanding gleaned from such a viewpoint is
invaluable.

[Bish04]

2.1.13 IT-Forensik

Das Forschungsgebiet der IT-Forensik befasst sich mit der Aufklarung IT-basierter Vorfalle
und wird haufig zur Aufklarung von Straftaten betrieben. Eine |IT-forensische Vorfallsaufkla-
rung umfasst eine ausflhrliche und strukturierte Datenanalyse auf Beweismitteln, die nach
der Erkennung bzw. Vermutung des Vorfalls gesichert werden. Da insbesondere in Gerichts-
verfahren dem Beweiswert sowie der Begriindbarkeit und Nachvollziehbarkeit der Untersu-
chungen ein sehr hoher Stellenwert zukommt (u.a. das Einhalten einer lliickenlosen Beweis-
kette, engl.: chain of custody), wird die IT-Forensik i.d.R. als ein durchgangiger Prozess be-
trieben. Dieser Charakter der IT-Forensik wird z.B. in der Definition des vom BSI herausge-
gebenen Leitfadens ,IT-Forensik® deutlich:

IT-Forensik ist die streng methodisch vorgenommene Datenanalyse auf
Datentrdgern und in Computernetzen zur Aufklarung von Vorféllen unter
Einbeziehung der Mdglichkeiten der strategischen Vorbereitung insbeson-
dere aus der Sicht des Anlagenbetreibers eines IT-Systems.

[BSI1]

Die IT-forensischen Prinzipien fordern ein durchgehend nachvollziehbares Vorgehen, um
insbesondere auch bei ggf. folgenden Gerichtsverfahren verwertbare Ergebnisse zu erzielen.
Ihnen zufolge sollte insbesondere die Integritdt und Authentizitat (Abschnitt 2.1.3) der zu
analysierenden Daten (inkl. aller nachfolgend darauf angewendeter Transformationen) mit
Beginn ihrer Sicherstellung von potentiell relevanten Datentragern und Netzwerkelementen
jederzeit Uberprifbar sein. Grundsatzlich sollte der IT-Forensiker zudem auch geeignete
MaRnahmen zur Wahrung der Vertraulichkeit der zu analysierenden Informationen treffen.

Der IT-forensische Prozess selbst wird in der Literatur durch verschiedene Autoren model-
liert (vgl. [BSI11], z.B. S. 24). Ein Aspekt hierbei ist die Modellierung wesentlicher Prozess-
abschnitte. Beispielsweise unterteilt der Leitfaden ,IT-Forensik® die im Rahmen des IT-
forensischen Prozesses betriebenen Vorgehensweisen in die sechs Abschnitte ,strategische
Vorbereitung®, ,operationale Vorbereitung®, ,Datensammlung®, ,Untersuchung®, ,Datenanaly-
se“ und ,Dokumentation®. Weitere Informationen zu diesem in Abbildung 5 dargestellten Pro-
zessmodell kénnen den Arbeiten [BSI11] und (bzgl. einer exemplarischen Anwendung)
[KHA+09] entnommen werden.
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Abbildung 5: Das IT-forensische Prozessmodell nach [KHA+09] und [BSI11]
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21.14 Malwareanalyse

Mit der hohen Verbreitung und Relevanz von Malware im Desktop-IT-Bereich wurden dort
auch bewahrte Vorgehensweisen und etablierte Werkzeuge zur Analyse entsprechender
Schadprogramme entwickelt.

In vielen Fallen wird Malwareanalyse als spezielle Teilaufgabe im Rahmen der Aufklarung
von (schadcodebasierten) IT-Sicherheitsvorfallen betrieben und kann daher auch als spezia-
lisierte Teildisziplin im Forschungsgebiet der IT-Forensik angesehen werden.

Grundsatzlich kbnnen Malwareanalysen auch losgeldst von der Aufklarung konkreter Vorfalle
betrieben werden. Beispielsweise analysieren Hersteller von Sicherheitsprodukten wie z.B.
Anti-Viren (AV) Lésungen teils grofle Mengen gesammelter, mutmalilicher Schadsoftware.
Dies dient insbesondere der Integration geeigneter SchutzmalRnahmen gegen entsprechen-
de Vorfalle in ihre Produkte.

Bei der Malwareanalyse liegt der zu untersuchende Schadcode in vielen Fallen lediglich als
Binardatei vor, d.h. nicht in einer durch den Menschen meist leichter lesbaren Quelltextform.
Die Malwareanalyse verfolgt typischerweise das primare Ziel, die Funktionsweise der Mal-
ware nachzuvollziehen um im Ergebnis u.a.

e ihre Schadwirkung zu identifizieren,
betroffene Systeme zu finden und zu bereinigen,
Schutzmallinahmen abzuleiten und ergreifen zu kénnen,
ausgenutzte Schwachstellen zu identifizieren und schlieen zu kénnen,
ggf. den Urheber identifizieren (und ggf. rechtlich belangen) zu kénnen.

Das bestehende Wissen aus dem Gebiet der Malwareanalyse spiegelt sich auch in einem
breiten Spektrum verfigbarer Literatur wider, darunter beispielsweise [FaVe05] (Kap. 6:
.,Malware analysis basics®), [SkZe03], [AqCMO08] und [SiHo12]. Einige etablierte Beispiele
wesentlicher zugrundeliegender Vorgehensweisen und Werkzeugen werden in Abschnitt
2.3.2 der vorliegenden Arbeit vertiefend behandelt.

2.2 Intrusion Detection — vertiefende Grundlagen

In der Desktop-IT-Doméne, besonders in grélieren Netzwerken, stellen Intrusion-Detection-
Systeme (IDS) bereits einen etablierten Teil der IT-Sicherheits-Infrastruktur dar. Abbildung 6
zeigt einen schematischen Uberblick Uber die typische Struktur eines IDS nach [LeSt98], auf

die die folgende Einflhrung Bezug nimmt.
Reference
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L Detection Engine J-(: (by experts) J
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Abbildung 6: Schematischer Aufbau eines Intrusion-Detection-Systems (IDS) nach [LeSt98]

Um ein mdglichst breites Spektrum zu beobachtender Ereignisse abzudecken, haben sich
fur diese Systeme verschiedenartige Konzepte etabliert, die teils gegensatzliche Strategien
verfolgen — etwa was ihre Positionierung (Abschnitt 2.2.2) und die von ihnen verfolgten Er-
kennungsansatze (Abschnitt 2.2.3) betrifft — und in der erzielbaren Erkennungsleistung (Ab-
schnitt 2.2.1) variieren kénnen.

2.21 Erkennungsleistung

Unter anderem bei der Einfihrung und dem Betrieb von IDS ist es wichtig, die Erkennungs-
leistung jeweiliger Implementierungen bzw. Konfigurationen bewerten sowie mit der anderer
Lésungen vergleichen zu kénnen. Nach [Meie07] werden hierzu typischerweise folgende
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Werte ermittelt und verglichen, die in identischer oder ahnlicher Form auch in anderen For-
schungsbereichen (z.B. der Biometrie, siehe [Viel06]) zur Bewertung von (Klassifikations-)
Genauigkeit etabliert sind:

o Wahr-Positive (True Positives): Beobachtungen, die korrekt als po-
sitiv (sicherheitsverletzend) klassifiziert wurden.

o Wahr-Negative (True Negatives): Beobachtungen, die korrekt als
negativ (sicherheitskonform) klassifiziert wurden.

o Falsch-Positive (False Positives): Beobachtungen, die inkorrekt als
positiv (sicherheitsverletzend) klassifiziert wurden.

o Falsch-Negative (False Negatives): Beobachtungen, die inkorrekt
als negativ (sicherheitskonform) klassifiziert wurden.

[Meie07]

Insbesondere die letzten beiden Werte werden als False Positive Rate (FPR) bzw. False
Negative Rate (FNR) betrachtet, um die Haufigkeit von Fehlalarmen sowie nicht erkannten
Angriffen zu vergleichen. Teils lasst sich Gber die Konfiguration des IDS eine Reduktion einer
dieser beiden Fehlerraten erzielen, die jedoch i.d.R mit einer Erhéhung der jeweils anderen
einhergeht.

2.2.2 Erkennungs-Domane

Intrusion-Detection-Systeme kdnnen als Teil eines Netzwerks oder direkt auf den einzelnen
Produktivsystemen betrieben werden. Netzwerkbasierte Intrusion-Detection-Systeme (auch
als NIDS bezeichnet [MoCu09]) analysieren den Datenverkehr, was neben (Paket-)Header-
informationen insbesondere auch den Inhalt jeder Nachricht / jedes Pakets einbezieht, um
charakteristische Anzeichen bekannter Angriffe zu entdecken.

Hostbasierte Intrusion-Detection-Systeme (auch: HIDS, siehe [MoCu09]) beaufsichtigen ins-
besondere die Aktivitaten der laufenden Prozesse (inkl. ihrer einzelnen Threads), beispiels-
weise bezlglich der verwendeten Systemaufrufe (system calls) oder Zugriffe auf Ressourcen
(wie Massenspeicher, Netzwerk etc.).

Grundsatzlich betreiben IDS demnach i.d.R. ein passives Monitoring von Netzwerk- oder
Systemaktivitdten und nehmen keine aktive Filterung/Reglementierung der aktuellen Ereig-
nisse ein, wie dies beispielsweise Firewalls tun (vgl. auch [LFM+02]).

2.2.3 Generelle Verfahren zur Erkennung und Behandlung von Sicherheitsvorfallen

Die Strategien, anhand derer in der Intrusion Detection Sicherheitsvorfalle bzw. die mit ihnen
einhergehenden Sicherheitsverletzungen erkannt werden, werden in diesem Abschnitt an-
hand wesentlicher Beispiele kompakt vorgestellt. Vertiefende Ausfuhrungen und Hintergrun-
de finden sich in Fachliteratur wie [Meie07].

Wie es Abbildung 6 in Form der Komponente ,Detection Models* veranschaulicht wird, beno-
tigt die ,Detection Engine* fur ihre Arbeit gewisse Modelle und Referenzdaten. Das konkrete
Erscheinungsbild dieser Modelle hangt von der jeweils verwendeten Erkennungsmethode ab.
Dabei konnen verschiedene grundlegende Erkennungsstrategien unterschieden werden, die
primar durch die Art und Weise gekennzeichnet sind, wie Vorfélle in den beaufsichtigten Ak-
tivitaten festgestellt werden.

e Missbrauchserkennung: Signatur- oder regelbasierte Ansatze. Ein verbreiteter An-
satz ist die Suche nach bekannten Angriffsmustern im Rahmen signaturbasierter (auch:
regelbasierter) Erkennungsverfahren. Beim signaturbasierten Ansatz werden gewisse
Ereigniskombinationen oder -sequenzen, die als charakteristisch fur einen spezifischen
Angriff bekannt sind, in Form einer Signaturdatenbank verwaltet und durch die ,Detection
Engine® Uberpruft. Das verbreitete netzwerkbasierte IDS Snort[Snor14] ist ein Praxisbei-
spiel flr ein solches signaturbasiertes Intrusion-Detection-System.

e Anomalieerkennung. Eine alternative Strategie basiert auf der Erkennung von Anoma-
lien. Gewisse Ereignisse oder Situationen, die von bekanntem Normalverhalten bzw.
Normalzustanden abweichen, werden durch das IDS als potentiell bésartig eingestuft und
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dienen als Grundlage fur die Angriffserkennung. Bestehende Arbeiten zu anomaliebasier-
ten Ansatzen kénnen z.B. [FLD+06] oder [NiJe07] entnommen werden.

Damit Abweichungen vom Normalverhalten erkannt werden kénnen, muss dieses dem
IDS zuvor bekannt sein. Ein Ansatz hierfir besteht im einleitenden Erlernen bzw. Messen
des normalen Systemverhaltens zur Erstellung eines Referenzprofils; dieses kann nach
[Meie07] z.B. auf Basis statistischer Methoden, neuronalen Netzen, genetischen Algo-
rithmen, Support Vector Machines, Data-Mining-Techniken oder Analogien zum mensch-
lichen Immunsystem erfolgen. Eine Alternative zum Erlernen bzw. Messen des Normal-
verhaltens ist dessen formale Spezifikation. Die sog. spezifikationsbasierte Anomalieer-
kennung kommt somit primar fur solche Systeme infrage, zu denen bereits geeignete
Spezifikationen vorliegen.

Beide Strategien und die einzelnen ihnen zuzuordnenden Umsetzungsmaoglichkeiten weisen
untereinander charakteristische Unterschiede auf, u.a. in Bezug auf ihre Erkennungsleistung.

o Da signaturbasierte Ansatze darauf zugeschnitten sind, das Auftreten bekannter Angriffe
zu erkennen, zeichnen sich entsprechende Ldsungen bei praziser Spezifikation der Er-
kennungssignaturen typischerweise durch eine sehr geringe FPR (d.h. Haufigkeit von
Fehlalarmen) aus. Schwachen haben sie jedoch insbesondere bei neuartigen Angriffen,
fur die noch keine Signaturen erstellt oder eingepflegt wurden.

¢ Mit anomaliebasierten Ansatzen koénnen hingegen auch solche Sicherheitsvorfalle er-
kannt werden. Sie weisen im Allgemeinen jedoch eine ,inharente Unscharfe* [Meie07]
der Ergebnisse auf, die in der Praxis i.d.R. mit deutlich geringeren Erkennungsleistungen
einhergehen. Einen wesentlichen Grund hierfiir stellt die prinzipbedingte Problematik ei-
ner zentralen Annahme anomaliebasierter Ansatze dar. Diese besagt, dass Abweichun-
gen vom erlernten bzw. spezifizierten Normalverhalten des beobachteten Systems auf
Verletzungen der IT-Sicherheit hindeuten [Meie07]. Diese grundsatzlich sinnvolle An-
nahme muss jedoch nicht in allen Fallen zutreffen. Einerseits kann anomales Verhalten in
der Praxis auch aufgrund anderweitiger Ereignisse wie z.B. unvorhergesehener Funkti-
onsstérungen oder sich nur langsam andernder Randbedingungen hervorgerufen werden
(Gefahr von Fehlalarmen / False Positives). Andererseits muss sich eine Sicherheitsver-
letzung nicht zwangslaufig durch ein anomales Systemverhalten aufl3ern (Gefahr von
Nichterkennungen / False Negatives).

Das Spektrum moéglicher Entscheidungen

Im Falle einer Erkennung wird die Decision Engine aktiv, um den Vorfall gemaf} einer Ent-
scheidungstabelle zu behandeln. Im Fall dedizierter Intrusion-Detection-Systeme werden
typischerweise entsprechende Warnmeldungen in ein Protokoll geschrieben und falls notig
die verantwortlichen Administratoren benachrichtigt. Uber derartige passive Reaktionen hin-
aus wird die Funktionalitat von Intrusion-Detection-Systemen in der Desktop-IT haufig durch
so genannte Intrusion-Response-Techniken erweitert. In [StBWO07] heil3t es hierzu:

When intrusive behaviour is detected, it is desirable to take (evasive and/or
corrective) actions to thwart attacks and ensure safety of the computing en-
vironment.

Solche Systeme, die nach der Erkennung mutmallicher Angriffsanzeichen sofort und auto-
nom aktive Gegenmalinahmen einleiten, werden in daher oft auch als Intrusion-Prevention-
Systeme bezeichnet (IPS; bzw. HIPS/NIPS fur host- bzw. netzwerkbasierte Losungen).

2.2.4 Signaturnetze fiir signaturbasierte Intrusion Detection

Teile der im Rahmen von Abschnitt 5.2 erfolgenden Untersuchungen zu automotiver Intrusi-
on Detection beruhen auf einem in [Meie07] vorgestellten Basiskonzept zur Modellierung und
Beschreibung von Angriffsmustern sowie zu Verfahren zur Erkennung dieser Angriffsmuster.
Auf Basis des in [Meie07] vorgestellten Modells der Signaturnetze lassen sich Angriffssigna-
turen fir ein signaturbasiertes Intrusion-Detection-System (IDS) auf eine effektive und an-
schauliche Art und Weise beschreiben. Mit ihnen werden Ereignisse, die bei der Durchflih-
rung einer Attacke eintreten, modelliert und Zustéande und Teilereignisse explizit erfasst.
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Zum grundlegenden Verstandnis der in Abschnitt 5.2 vorgestellten Inhalte wird das Modell an
dieser Stelle sehr kompakt vorgestellt, eine ausfiihrliche Beschreibung des Modells, sowohl
konzeptuell als auch formal, kann [Meie07] entnommen werden. Das Modell der Signatur-
netze stellt eine Erweiterung der von C.A. Petri entwickelten Petri-Netze [Petr62] dar. Eine
Angriffssignatur mit ihren wesentlichen Elementen besteht aus einem Netz von Uber Kanten
verbundenen Pldtzen, auf denen sich als Punkte markierte Token befinden kbnnen, die sich
mittels Transitionen im Netz bewegen und je nach Ereignislage die Signalisierung eines er-
kannten Vorfalls einleiten kdnnen.

, Initialplatz

7

I
\
\\—,

O Interiorplatz

Ereignistyp

Intra-Ereignis-Bedingungen

T = | Inter-Ereignis-Bedingungen
® Abbruchplatz e Token Variablenbindungen
" Aktionen
Transition
@ Finalplatz — Kante (%> nicht-konsumierende Kante)

Abbildung 7: Darstellung von Platzarten, Signaturnetzen (Auszug), Transitionseigenschaften

Fur die Modellierung von Signaturnetzen (Auszug in Abbildung 7 mittig) werden vier Platzar-
ten (Abbildung 7 links) genutzt: Ein Initialplatz besitzt keine eingehenden Kanten. Die von
Initialplatzen ausgehenden Kanten sind i.d.R. nicht-konsumierend (Ublicherweise durch
,+* gekennzeichnet, vgl. Abbildung 7), d.h. abgezogene Token werden in diesem Fall nicht
vom vorangegangenen Platz entfernt. Initialplatze enthalten somit immer genau ein Token,
was erforderlich ist, um weitere Erkennungen neuer Vorfalle zu gewahrleisten. Gelangt ein
Token, welches fir einen wahrend der Angriffsdetektion verfolgten Vorgang bzw. Zustand
steht, Uber Interiorplatze (mindestens eine aus- und eine eingehende Kante) letztendlich zu
einem Abbruch- oder Finalplatz, wird es verworfen und — in letzterem Fall — ein erkannter
Angriff signalisiert.

Die Modellierung der Zustandsibergange erfolgt mit Hilfe der Transitionen (Abbildung 7
rechts). Gekoppelt an externe Ereignisse (z.B. System- und Netzwerkaktivitat inkl. ihrer spe-
zifischen Attribute) wird fur jede Transition bestimmt, ob passende Token auf den Vorbe-
reichsplatzen der Transition geschaltet werden kénnen. Token kénnen hierzu zusatzlich mit
Tokenvariablen versehen werden, um gewisse Informationen Uber mehrere Schaltvorgange
hinweg zu speichern. Transitionen kénnen diese setzen, spater einsehen und ggf. aktualisie-
ren. Die Definition der Transitionseigenschaften erfolgt jeweils durch die Angaben von Ereig-
nistyp, Intra-Ereignis-Bedingungen, Inter-Ereignis-Bedingungen, Variablenbindungen und
Aktionen. Der Ereignistyp gibt das als Voraussetzung fur den Schaltvorgang dienende exter-
ne Ereignis an. Mit Intra-Ereignis-Bedingungen kdénnen die Eigenschaften des betrachteten
Ereignisses zuséatzlich eingeschrankt werden. Uber Inter-Ereignis-Bedingungen kdnnen Be-
ziehungen zwischen Tokenvariablen und dem externen Ereignis oder der aktuellen Zeit be-
rucksichtigt werden. Dementsprechend kann eine Transition erst dann schalten, wenn das
externe Ereignis eintritt und Bedingungen erfillt sind. Wahrend des Schaltvorgangs einer
Transition werden Variablenbindungen (d.h. das Setzen von Tokenvariablen) und weiterfiih-
rende Aktionen durchgeflhrt.

2.3 Malware — vertiefende Grundlagen und Beispiele

Ergénzend zu den in Abschnitt 2.1 behandelten kompakten Definitionen liefert dieser Ab-
schnitt einige vertiefende Grundlagen und Beispiele zum Themenbereich ,Malware®. Hierzu
werden im folgenden Unterabschnitt 2.3.1 die Definition von Malware durch die Vertiefung
zweier relevanter Aspekte erweitert, in Abschnitt 2.3.2 Vorgehensweisen und Werkzeuge der
Malwareanalyse vorgestellt und in Abschnitt 2.3.3 Hintergriinde zur Funktionsweise des ein-
leitend vorgestellten Schadcodebeispiels ,Zecke* geliefert.
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2.3.1 Auspragungsformen und Schadfunktionen

Zwei wesentliche kennzeichnende Faktoren, die in der Definition von Malware haufig aufge-
griffen werden (vgl. Abschnitt 2.1.11) sind a) das Auftreten in einer Vielzahl von Auspré-
gungsformen, die jeweils durch b) das Vorhandensein einer Schadfunktion gekennzeichnet
sind. Dieser Abschnitt liefert einige vertiefende Hintergriinde zu diesen beiden Aspekten, die
im weiteren Verlauf dieser Arbeit fur die Definition automotiver Malware aufgegriffen werden.

Ausprédgungsformen

Im Laufe der Zeit haben sich eigenstandige Bezeichnungen flr bestimmte Auspragungsfor-
men von Malware etabliert. Themenbezogene Literaturquellen wie u.a. [Szor05], [SkZe03],
[Kasp08] oder [SaSA13] liefern mehrere Beispiele entsprechender Klassifizierungen. Tabelle
2 liefert eine aus den vorgenannten Quellen erstellte Ubersicht (iber wesentliche Beispiele
unterschiedener Malwareauspragungen.

Autoren / Quelle  Unterschiedene Auspragungsformen

Viruses, Worms, Logic Bombs, Trojan Horses, Germs, Exploits, Down-

Peter Szor loaders, Dialers, Droppers, Injectors, Auto-Rooters, Kits (Virus Genera-
[Szor05] tors), Spammer Programs, Flooders, Keyloggers, Rootkits;

Joke Programs, Hoaxes, Adware / Spyware
Ed Skoudis et al. Virus, Worm, Malicious mobile code, Backdoor, Trojan horse, User-level
[SkZe03] RootKit, Kernel-level RootKit, Deeper Malware / Combination malware

Bdsartige Programme: Wirmer, Klassische Viren, “Trojaner”, Rootkits,
Archivbombe, Hoaxes, Hacker-Tools und sonstige Schadprogramme;

SUEEID) NEEEOE,5 Potentiell gefahrliche Programme: Dialer, missbrauchlich nutzbare legale

[t Software (z.B. Netzwerkinstaller, Fernzugriffssoftware);
Unerwlinschte Programme: Adware, Pornware

Saeed et al. Virus, Worm, Logic bomb, Botnet, Spam, Sniffers, Trojan horse, Trap-

[SaSA13] door, Cookies, Adware und Spyware

Tabelle 2: Malwareauspragungen in beispielhaften Klassifikationen aus der Literatur

Die Kategorisierung in entsprechende Auspragungsformen erfolgt hierbei in der Regel mit

Blick auf bestimmte funktionale Eigenschaften von Malware, die sich haufig auch aus einer

ahnlichen Motivation des dahinter stehenden Angreifers ergeben (vgl. auch [SkZe03]). Zu

entsprechenden kennzeichnenden Eigenschaften zahlen:

e die Art ihrer Verbreitung — z.B. durch Dateimanipulation (Viren) oder Uber Netzwerke
(Wdurmer)

e ihre Erscheinungsform — z.B. als eigenstandiges Programm (Adware/Spyware), nach-
traglichem Befall einer Wirtsdatei (Viren, Makroviren) oder Entwicklung als originarer Teil
eines Wirtsprogramms (Backdoor, Trojanisches Pferd)

e das Vorhandensein und die Funktionsweise von Tarnfunktionen — z.B. im Systemkern
oder auf Anwenderebene installierte (Kernelmode- bzw. Usermode-) Rootkits

e charakteristische Wirkungen auf das Zielsystem — z.B. Anzeigen ungewunschter Wer-
bung (Adware) oder gefalschte Warnmeldungen (Scareware), Datenspionage (Spyware),
Zerstorung (Viren, logische Bomben) oder erpresserisches Versperren des Zugangs zu
Ressourcen wie z.B. Dateien (Ransomware)

Ein Vergleich der in Tabelle 2 gegenubergestellten Unterteilungen ergibt einerseits Hinweise

auf besonders etablierte Auspragungsformen wie Viren, Wirmer oder Trojanische Pferde,

die in allen referenzierten Quellen unterschieden werden. Andererseits werden auch Unter-
schiede in der Granularitdt der Betrachtungsweise der einzelnen Autoren deutlich. Dies-
bezlglich schreibt z.B. Peter Szor:

Obviously, each classification has a common pitfall because classes will
always appear to overlap, and classes often represent closely related sub-
classes of each other.

[Szor05]
— 29_



Kapitel 2: Grundlagen und Stand der Technik/Forschung

Folglich weisen die Kategorien teils keine scharfen Grenzen auf, so dass sich die Ubergéange
bei der Zuordnung einzelner Malwareexemplare flieRend gestalten kénnen. Beispielsweise
werden heutzutage viele Schadprogramme als ,Trojanisches Pferd" kategorisiert, die (entge-
gen der ursprunglich fir ihre Namensgebung ausschlaggebenden Charakteristik) nach au-
Ren keine nutzbringende Funktion mehr vortduschen. Andere Exemplare kénnen Charakte-
ristiken mehrerer Kategorien gleichzeitig aufweisen — eine Tatsache, die Ed Skoudis und
Lenny Zeltser durch ihren Vorschlag der Kategorie Combination Malware (s.0.) adressieren.

Diese bis jetzt gangigen bzw. in der Literatur beschriebenen Auspragungsformen sind zudem
nicht abgeschlossen, so dass in Zukunft — je nach aufkommenden Malwaretrends — noch
weitere hinzukommen kdnnen. So ist z.B. die oben bereits mit aufgefihrte Ransomware?, die
in den letzten Jahren vermehrt auftrat, in den o.g. Literaturquellen noch nicht explizit aufge-
fuhrt. Ed Skoudis und Lenny Zeltser fassten als Deeper Malware (s.o.) bereits eine Teilmen-
ge von (zum Veroffentlichungszeitpunkt) teils zukinftiger Malware zusammen, welche noch
unterhalb der Kernelebene agieren. Die in [SkZe03] genannten Beispiele umfassen bei-
spielsweise BIOS-Level Malware, Uber deren Existenz u.a. 2013 verstarkt spekuliert wurde
(siehe z.B. [Himm13]), sowie in Hardware implementierten Schadcode wie z.B. Microcode-
Malware, der potentiell direkt in Prozessoren eingebettet verbreitet werden kann und eine
weiterhin zukunftsrelevante Bedrohung darstellt. Auch die seit 2006 akademisch erforschten,
auf Virtualisierungsebene ansetzenden Hypervisor-Rootkits (vgl. [Barw07]) kénnten dieser
Kategorie zugeordnet werden.

Schadfunktion

Als Schadfunktion soll in dieser Arbeit das Potential einer Malware verstanden werden, be-
merkt oder unbemerkt unerwiinschte Resultate und Schédden zu verursachen.

Die Definition unerwlinschter Resultate kann je nach Sichtweise aus Perspektive der Nutzer
sowie des Herstellers eines Systems erfolgen. Hierbei ist zu betonen, dass sich beide Sicht-
weisen auch entgegenstehen kdnnen — ein aus Herstellersicht unerwinschtes Resultat einer
Malware kann aus Nutzersicht erwlinscht und gezielt geférdert werden (z.B. das Aufheben
herstellerseitiger Restriktionen).

Das Spektrum von Schadwirkungen, die kennzeichnend fir Malware sein kdnnen, ist breit
und vielschichtig. Dies beginnt mit steigendem Ressourcenverbrauch (Arbeits- und Festplat-
tenspeicher, Prozessorleistung, Netzwerkverkehr) und den damit einhergehenden Kosten
(z.B. Internettarife, Energieverbrauch) und kann bis zum kompletten Ausfall der betroffenen
Systeme und Netzwerke sowie irreversiblen Datenverlusten reichen. Kaspersky nimmt in
[Kasp08] (mit Fokus auf die Desktop-IT) eine Aufteilung entsprechender Schadwirkungen in
vier Uberkategorien vor:

e Funktionsfahigkeit von Computern oder Netzwerken

e Hardwareausfalle

o Verlust oder Diebstahl von Daten

o Kein sichtbarer Schaden (= Ausfallzeiten und Kosten fiir Bereinigung)

Kaspersky betont hierbei, dass entsprechende Schadensereignisse nicht zwangslaufig be-
absichtigte Wirkungen der Malware sein mussen. Besonders schwerere Probleme wie z.B.
Abstlrze sind haufig nicht mehr aus einer destruktiven Angreifermotivation heraus begrindet,
sondern haufig einer flichtigen Programmierung bzw. fehlenden/ungenigenden Kompatibili-
tatstests auf Seiten des Angreifers geschuldet. Entsprechende Schadwirkungen kénnen da-
her sogar explizit ungewollt durch den Angreifer auftreten, zumal fur ihn hiermit die Gefahr
einer Entdeckung der Infektion sowie Bereinigung des Zielsystems steigt.

Die Betrachtung sowohl beabsichtigter als auch unbeabsichtigter Schadwirkungen stellt auch
im weiteren Verlauf dieser Arbeit einen zentralen Faktor bei der Unterscheidung zwischen
,Funktions- und Strukturwirkungen® von (automotiver) Malware dar (vgl. Abschnitt 4.1.4).

% Diese Schadcodegattung verschlisselt Dateien, die vom befallenen System aus zugreifbar sind (z.B.
auf lokalen Festplatten oder im Netzwerk) und bindet die versprochene Freigabe der Daten an die
Zahlung eines zu erpressenden Geldbetrages.
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2.3.2 Vorgehensweisen und Werkzeuge der Malwareanalyse

Erganzend zu der in Abschnitt 2.1.14 definierten Malwareanalyse stellt dieser Abschnitt eini-
ge grundlegende Beispiele etablierter Vorgehensweisen und Werkzeuge vor. Die gewahlten
Beispiele spiegeln sich auch mehrfach in der referenzierten Fachliteratur wider wie bei-
spielsweise [FaVe05] (Kap. 6: ,Malware analysis basics®), [SkZe03], [AqCMO08] und [SiHo12],
auf die bzgl. vertiefender Hintergriinde verwiesen sei.

Statischer und dynamischer Ansatz
In der Malwareanalyse wird zwischen zwei grundlegenden Ansatzen unterschieden:

e Statische Analyse: Untersuchung der zu analysierenden Malware durch Auswertung
ihrer binaren Reprasentation ohne ihre Ausfuhrung.

o Dynamische Analyse: Untersuchung anhand der Beobachtung des Verhaltens der Mal-
ware unter Ausfiihrung in einer kontrollierten Umgebung.

Einige beispielhafte Vorgehensweisen und Hilfsmittel aus beiden Bereichen werden im Fol-
genden kurz genannt. Fur eine umfangreiche Auflistung sei auf die referenzierte Literatur wie
z.B. [FaVe05] oder [SiH012] verwiesen.

Beispiele der statischen Analyse sind:

e Hashing / AV-Scan: Ein schnell durchflhrbarer erster Test ist, ob sich anhand des ermit-
telten Hash-Werts der Datei in einer (Internet-)Recherche bereits Informationen zum vor-
liegenden (Schad-)Programm finden lassen, insbesondere wenn dieses bereits von Drit-
ten analysiert wurde. In diesem Kontext haufig eingesetzte kryptographische Hashverfah-
ren sind z.B. MD5 und SHA-1. Eine Alternative ist ein Scan mit gangiger Antivirensoft-
ware, die zu bekannten (teilweise auch vermuteten) Malwareexemplaren Bezeichnungen
und teils weiterfihrende Beschreibungen bereitstellt.

o Identifikation von Packern/Cryptern: Besonders im Fall von Malware werden ausfihr-
bare Dateien oft mit einer Laufzeitkomprimierung und/oder -verschlisselung versehen.
Der Grolteil des enthaltenen Codes und seiner Ressourcen wird hierbei in komprimierter
bzw. verschlisselter Form abgelegt und erst nach Programmstart durch einen i.d.R. klei-
nen, ungeschitzten Programmteil im Arbeitsspeicher wiederhergestellt. Durch die veran-
derte Erscheinungsform werden neben z.B. signaturbasierten Virenscans auch weitere
statische Analyseverfahren erschwert. Jedoch missen samtliche zur Wiederherstellung
erforderliche Informationen auf dem Zielsystem (i.d.R. in der Schadcodedatei selbst) vor-
liegen, um startfahig zu sein. Folglich ist es i.d.R. moglich, nach Identifikation des einge-
setzten Packers/Crypters oder Analyse der Wiederherstellungsfunktion die ungeschutzte
Form zu rekonstruieren, um weitere statische Analyseverfahren anwenden zu kénnen.

e Hex-Editoren: Hex-Editoren ermdglichen eine visuelle Darstellung und Bearbeitung be-

liebiger Dateitypen auf einer niedrigen Abstraktions- bzw. Interpretationsebene. Sie wer-
den daher haufig fir Dateien unbekannten Inhalts oder ohne anderweitige Visualisie-
rungsmaoglichkeiten eingesetzt. Die enthaltenen (Roh-)Daten werden typischerweise als
Folge hexadezimal notierter Zahlen (d.h. zur Basis 16, meist mit byteweiser Unterteilung)
dargestellt. Viele Hex-Editoren liefern nebengestellt eine interpretierte Ansicht der Roh-
daten, in der diese i.d.R. anhand verschiedener Zeichensatze in Textform visualisiert
werden konnen. Zudem bieten die meisten Programme diverse Zusatzfunktionen z.B.
zum Suchen und ggf. Ersetzen von Bytesequenzen. Zwei beispielhafte Hex-Editoren sind
X-Ways WinHex [Xway14] und HxD [H6rz14].
Ein Malwareanalyst kann sich Uber einen Hex-Editor, abhdngig von seinen Erfahrungen,
z.B. einen ersten Uberblick tiber das Format und die Struktur einer vermuteten Schad-
code-Datei verschaffen oder erste Riickschlisse auf den verwendeten Compiler, die
Prozessorarchitektur etc. ziehen.

e Stringsuche: In einigen Fallen kdnnen auch in der Malware vorhandene Zeichenketten
(Strings) Ruckschlisse auf deren Identitat oder Teile ihrer Funktionsweise zulassen. Vie-
le Softwareprodukte zur Malwareanalyse (z.B. [Hexr14]) bieten u.a. Funktionen zur au-
tomatischen Extraktion und Auflistung enthaltener Zeichenketten.
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Suche nach kryptographischen Primitiven: Auch viele Schadprogramme setzen kryp-
tographische Verfahren ein, um z.B. ihre Kommunikation gegen unautorisierte Zugriffe zu
schitzen. Haufig lassen sich in Malwaresamples verschiedener Formate implementierte
kryptographische Verfahren mit Hilfe spezieller Signaturen nachweisen. Diese kdénnen
z.B. charakteristische Bytefolgen suchen, die als Teil der Standardbelegung der Substitu-
tionsboxen (,S-Boxen®) von Blockchiffre-Verfahren bekannt sind. Ein Beispiel stellt das
Plugin ,findcrypt” fur den Disassembler (siehe Folgeabsatz) IDA [Hexr14] dar. Flr vertie-
fende Einblicke in dieses Themengebiet und weitere statische sowie dynamische Ansat-
ze sind die Arbeiten von Felix Grobert ([Grob10], [Grob10b]) zu empfehlen.

Disassemblieren: Mit einem Disassembler lassen sich die enthaltenen binaren Maschi-
nenspracheninstruktionen in Form einer menschenlesbaren Textdarstellung (Assembly)
darstellen und mit Kontextinformationen anreichern — z.B. zu aufgerufenen, bekannten
Systemfunktionen. Aus der i.d.R. manuell durchgefiihrten Analyse des disassemblierten
Schadcodes kénnen folglich Aufschliisse Uber dessen Struktur und Funktionsweise ab-
geleitet werden. Ein Beispiel eines solchen Werkzeugs ist der von vielen professionellen
Malwareanalysten eingesetzte ,Interactive DisAssembler® IDA [Hexr14].

Dekompilieren: Erganzend kann der Programmcode mittels eines Decompilers von der
Assemblerebene in eine Hochsprachendarstellung (zurtick) Gberflihrt werden. Durch Ei-
genschaften wie die typische Reduktion der Codezeilen oder die Ubersichtlichere Darstel-
lung des Kontrollflusses kann dies die Analyse durch den Menschen nochmals erleich-
tern bzw. beschleunigen. Ein Beispiel eines haufig zur Malwareanalyse eingesetzten
Decompilers ist das kommerzielle Hex-Rays Decompiler plugin fir IDA [Hexr14b].

Beispiele der dynamischen Analyse sind:

Manuelles Beobachten des (System-)Verhaltens: Als ein vergleichsweise einfach zu
realisierender Ansatz kann nach dem Start der Malware manuell beobachtet werden, ob
und welche Anzeichen ihrer Funktionalitat sich fur den aufmerksamen Beobachter du-
Rern. Grundlegende Anzeichen kénnen z.B. Betriebsgerausche oder optische Statusan-
zeigen von z.B. Festplatten oder Netzwerkschnittstellen sein, erscheinende Systemmel-
dungen zur (erzwungenen) Deaktivierung von Virenschutzprogrammen oder neue Ein-
trage in diversen Systemprotokollen. Auch kann im Dateisystem nach z.B. kirzlich ange-
legten, geloschten oder geanderten Dateien gesucht werden, was auch durch Abgleich
mit einer vorab angelegten Kopie automatisiert werden kann.

Automatische Protokollierung: In vielen Fallen ist es zielflihrender, wesentliche durch
die Malware getatigte Aktionen zur Laufzeit flr eine spatere, detaillierte Auswertung zu
erfassen und in einem Aktivitatsprotokoll zu vermerken. Die fur Dateizugriffe, Netzwerk-
und Prozessaktivitat etc. erforderlichen Systemaufrufe lassen sich technisch beispiels-
weise mittels sog. API-Hooks abfangen. Fir viele Betriebssysteme existieren bereits di-
verse Werkzeuge, die dies komfortabel ermdglichen. Ein bekanntes Beispiel fur Win-
dows-Betriebssysteme ist das Werkzeug Process Monitor von Sysinternals [RuCo14].

Debugging: Wahrend bei den beiden 0.g. dynamischen Analyseverfahren das Verhalten
der Malware ,von auf3en” beobachtet wird, erméglicht der Einsatz eines Debuggers inter-
ne Einblicke in die Ablaufe des laufenden (Schad-)Programms. Ein Debugger bietet hier-
zu typischerweise Ansichten der im Arbeitsspeicher befindlichen Code- und Datenberei-
che (wozu ein Debugger i.d.R. auch eine Disassembler-Komponente, s.o., beinhaltet)
und erméglicht dem Untersuchenden, die Programmabarbeitung an frei definierbaren
Stellen Uber das Setzen von Haltepunkten (engl.: breakpoints) zu pausieren. Einige be-
kannte Beispiele von Debugging-Lésungen sind das Freeware-Produkt OllyDbg [Yusc14]
sowie die Debugging-Funktionalitat des 0.g. kommerziellen Disassemblers IDA [Hexr14].

Isolation

Wie oben erwahnt, ist flr die dynamischen Analysetechniken zur Ausfiihrung der Malware
eine kontrollierte Ausfiihrungsumgebung erforderlich, welche eine Beeintrachtigung der Pro-
duktivsysteme und -netzwerke durch deren Schadwirkungen ausschlief3t. Grundansatz ist
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hierbei meist das Herstellen einer Isolation zwischen dem Untersuchungsgegenstand und
den schitzenswerten System- und Infrastrukturelementen, was beispielsweise lGber folgende
Ansatze umgesetzt wird:

o Virtuelle Maschinen: Die Schadsoftware wird in einer virtuellen Maschine (VM) gestartet,
die die erforderlichen Randbedingungen bietet (z.B. erforderliches Betriebssystem) und
durch die Virtualisierung vom Hostsystem (i.d.R. der Untersuchungsrechner) isoliert ist.

e Sandbox-Umgebung: Die Schadsoftware wird in einer Sandbox gestartet. Dabei wird
die Schadsoftware grundsatzlich aus dem Betriebssystem des Untersuchungsrechners
heraus gestartet. Kritische Systemfunktionen wie z.B. Datei- und Netzwerkzugriffe wer-
den jedoch (z.B. durch API-Hooks) kontrolliert und geeignet auf eine simulierte Umge-
bung (Sandbox) umgeleitet.

o ,Bare-Metal“-System: Sowohl beim Einsatz von VMs als auch Sandboxes besteht die
Gefahr, dass die Schadsoftware dies erkennt und sich ggf. abweichend verhalt. Alternativ
werden als Ausfihrungsumgebung daher auch reale physische Systeme verwendet, die
auch ,Bare-Metal“-Systeme genannt werden (siehe [KiVK11]). In diesem Fall sind i.d.R.
zusatzliche Vorkehrungen zur Isolation dieser Systeme von kritischen Komponenten u.a.
in der Umgebung des Testaufbaus (z.B. Produktivsysteme und Netzwerke) erforderlich.

Wird Malwareanalyse im Rahmen |T-forensischer Analysen (Abschnitt 2.1.13) betrieben, so
sollte zur Wahrung der forensischen Prinzipien zusatzlich auf eine durchgehende, integritats-
und authentizitadtssichernde Dokumentation der durchgeflihrten Schritte und Erkenntnisse
geachtet werden. Bzgl. detaillierterer Informationen zu deren Umsetzung sei erneut auf den
Leitfaden IT-Forensik des BSI [BSI11] verwiesen.

2.3.3 Technische Hintergriinde zum Desktop-IT-Schadcode ,,Zecke*

Dieser Abschnitt liefert eine kompakte Vorstellung der technischen Funktionsweise der in
Abschnitt 1.1.1 exemplarisch vorgestellten, sog. ,Zecke®. Ausfuhrlichere Hintergriinde sind in
den eigenen Vorarbeiten [Hopp06] und [HoLDO7] zu finden.

Als charakteristischer Ablauf eines entsprechenden Angriffs (Abbildung 8) wird das Schad-
programm zunachst Uber eine Sicherheitsliicke einer beliebigen Anwendung A auf das Ziel-
system eingeschleust (1). Es residiert fortan im Arbeitsspeicher von A (2) und kann darliber
hinaus weitere Anwendungen befallen (3). Die Zecke agiert vollstandig im Kontext ihrer
Wirtsanwendung und kann durch Einsatz entsprechender Techniken auch in deren Kommu-
nikation als Man in the Middle agieren. Dies ermdglicht ihr, ihre eigene Kommunikation mit
dem Angreifer (4) in der zulassigen Kommunikation der Wirtsanwendung zu verbergen, wozu
ihre Nutzdaten entsprechend formatkonform Ubertragen werden. Durch die ausschlieRliche
Unterbringung im flichtigen Arbeitsspeicher ist der Schadcode nicht resident, d.h. nach ei-
nem Neustart von System oder Anwendung nicht mehr (bzw. noch nicht wieder) vorhanden.

Zielsystem
S~ol (7 ) Prozess A| |Prozess A| |Prozess C
== [
T =]
U
Angreifer Internet
A HIDS / HIPS
g Desktop-Firewall etc.
—/
< E NIDS /
NIPS

Abbildung 8: Skizzierung eines Angriffs mit einer Computerzecke

Da der Angreifer seine Kommunikation mit dem Schadcode i.d.R. nicht vollstadndig vor host-
basierten (z.B. Desktop-Firewalls, HIDS/HIPS) und netzwerkbasierten Schutzeinrichtungen
(z.B. Firewalls, NIDS/NIPS) verbergen kann, wickelt er diese so ab, dass sie von regularem
Datenverkehr méglichst nicht unterscheidbar ist. Daher sind als Wirtsprozesse insbesondere
solche Anwendungen geeignet, die regular mit dem Internet kommunizieren dirfen. Indem
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der eingeschleuste Schadcode deren Netzwerkschnittstellen gezielt mitnutzt, geniel3t er da-
durch i.d.R. bereits auch deren anwendungsspezifische Netzzugriffsrechte. Zusatzlich halt
sich die ,Zecke* an das jeweilige Protokoll der Wirtsanwendung, um so nicht bei Firewalls mit
Inhaltsfilterung (Content-Inspection) aufzufallen, und halt die Client-/Server-Rolle der Wirts-
anwendung bei (Stateful Inspection). D.h., nur wenn sie aus dem Speicher einer serverarti-
gen Anwendung heraus agiert, darf der Angreifer die Zecke selbstandig (in der Rolle eines
entsprechenden Clients) kontaktieren; ist sie hingegen in einer clientartigen Anwendung un-
tergebracht, muss sie den Angreifer kontaktieren. Uber den Einsatz reiner Tunnel-Techniken
hinaus kann der Angreifer seine Kommunikation mit der eingeschleusten Zecke besonders
wirksam vor Entdeckung schutzen, indem er die zu Ubertragenen Daten zudem steganogra-
phisch in bestehenden Datenverkehr einbettet oder in Bereichen versteckt, in denen natur-
gemal keine Klartextdaten Ubertragen werden.

Funktionsweise des zu Simulationszwecken entworfenen Prototyps

Zur praktischen Evaluierung von Schutzmalinahmen wurde am Beispiel verbreiteter Win-
dows-Betriebssysteme eine prototypische Implementierung (C/C++, Assembler) einer ,Com-
puterzecke® mit verschiedenen fortschrittlichen Angriffstechniken erstellt, die ihre Erkennbar-
keit durch etablierte Schutzeinrichtungen sowie die computerforensische Nachweisbarkeit
erschweren. Die Konzeption erfolgte gezielt fir den Usermodus (Ring 3), da eingeschleuster
Schadcode i.d.R. dort zur Ausfuhrung kommt und eine Ausbreitung in den Kernelmodus
(Ring 0) nicht in jedem Fall méglich bzw. auch nicht notwendig und sinnvoll ist.

Als Einschleusungsweg werden insbesondere Exploits betrachtet, da der eingeschleuste
Code hier i.d.R. direkt in den Arbeitsspeicher des Zielsystems gelangt und Spuren auf per-
manenten Datentragern (wie z.B. bei Einschleusung Uber Social Engineering und/oder E-
Mail) minimiert werden kénnen. Die Unterbringung im fliichtigen Speicher fremder Program-
me erubrigt weitestgehend auch die Notwendigkeit der ggf. verdachtigen Anwendung von
Rootkit-Techniken, um z.B. Eintrage in Datei- und Prozesslisten zu unterdrticken.

Zur Ausbreitung auf weitere (als Wirtsprozess geeignetere) Prozesse des Zielsystems wurde
eine auf DLL-Injection® basierende Code-Injection-Technik gewahlt und so angepasst, dass
das Kernmodul der ,Zecke“ weder im Dateisystem abgelegt noch vom Betriebssystem als
geladenes DLL-Modul registriert und gelistet wird.

Als Wirtsprozesse unterstlitzt die prototypische ,Zecke“ exemplarisch verschiedene Web-
Browser und Web-Server — der Kommunikationskanal wurde folglich an das HTTP-Protokoll
in Client- bzw. Serverrolle angepasst.

Befallenes System Angreifer

Zecke

Public Key

1.) Verschliisselte Ubertragung
des Session-Keys
(asymmetrisches Verfahren)

Abbildung 9: Eingesetztes Kryptographie-Schema

Ein hybrides Kryptoschema (Abbildung 9) wird sowohl zur Authentifizierung des Angreifers
gegenuber der Zecke als auch fur die bidirektionale Verschlisselung samtlicher Befehle und
Antworten eingesetzt. Der Angreifer stattet die ,Zecke® hierbei mit seinem o&ffentlichen
Schllissel aus, den diese nach der Einschleusung nutzt, um ihm beim Beginn einer Sitzung
den zur weiteren Kommunikation generierten symmetrischen Session-Key verschlisselt zu
ubermitteln. Nachdem sich der Angreifer durch das korrekte Entschlisseln des Session-Keys
(mittels seines geheimen Schllissels) als Angreifer authentifiziert hat, akzeptiert die ,Ze-
cke“ seine Befehle.

® Hierbei wird das Hinzuladen und ggof. Ausfuhren eines Softwaremoduls zu einem Prozess erzwungen.
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Eingesetzte Selbstschutz-Mechanismen der Computerzecke

Die Wirkung folgender in den Prototyp integrierten Selbstschutz-Mechanismen gegen ver-

schiedene Schutzeinrichtungen wurde in simulierten Angriffen untersucht:

¢ Einsatz von Polymorphie auf den per Exploit einzubringenden Shellcode, z.B. gegen ge-
nerische Signaturscans bei der Einschleusung durch z.B. NIDS.

e Einsatz von Steganographie auf ausgehende Kommunikation im Fall eines als Wirt ge-
wahlten Webservers durch Einbettung der Nutzdaten in regular ausgelieferte HTML-
Dokumente unter optischer Beibehaltung der Seitendarstellung.

e Angepasstes Verfahren zur versteckten DLL-Injektion zur Minimierung von Spuren auf
persistenten Datentragern (siehe vorangegangener Abschnitt).

¢ Umgehen von Usermode-Hooks: Die Verwendung sicherheitskritischer Systemfunktionen
(z.B. WriteProcessMemory zum Schreiben in den Arbeitsspeicher fremder Prozesse)
wird haufig durch Sicherheitssoftware Uber Abfangfunktionen (API-Hooks) Gberwacht und
starker reglementiert. Der Prototyp umfasst Techniken, im Usermode installierte Hooks
gezielt zu umgehen.

e Umgehen von Kernelmode-Hooks: Andere Schutzprogramme richten Funktions-Hooks
zur Reglementierung sicherheitskritischer Systemaufrufe Gber Kernel-Treiber direkt im
Systemkern ein. Deren Wirksamkeit wurde angesichts einer bekannten Technik zur De-
aktivierung von Kernel-Hooks via direktem Hauptspeicherzugriff aus dem Usermode
(SDT Restauration, [Tan04]) untersucht.

Praktische Untersuchung der Wirksamkeit bestehender SchutzmaBnahmen

Die Wirksamkeit der beiden erstgenannten Selbstschutzmechanismen, die primar netzwerk-
seitige Schutzvorkehrungen adressieren, wurde in praktischen Tests primar am Beispiel des
signaturbasierten NIDS Snort [Snor14] validiert. Der Ubertragene Schadcode war in der zum
Testzeitpunkt aktuellen Signaturbasis unbekannt und durch Einsatz von Polymorphie zusatz-
lich verschleiert. Im Rahmen des simulierten Angriffs erfolgte keinerlei Warnmeldung, d.h.
auch generischere Erkennungsmuster zur Detektion ausgenutzter Exploits schlugen nicht an.
Der Schwerpunkt der praktischen Untersuchungen lag auf den ab dem dritten Punkt geliste-
ten Selbstschutzfunktionen, die primar die Tarnung vor hostbasierten Schutzmechanismen
adressieren. Deren Wirksamkeit wurde anhand 10 hostbasierter Securityprodukte getestet,
darunter insbesondere HIDS bzw. Desktop Security Suites mit HIDS-Funktionalitat. Dabei
erkannte das zum Testzeitpunkt aktuelle Windows-XP-System ohne sowie mit 2 Schutzpro-
dukten den Angriff in keiner getesteten Konfiguration. Durch Verwendung der Selbstschutz-
techniken lielBen sich 5 grundsatzlich geeignete Produkte umgehen. Lediglich 3 Produkte
konnten den simulierten Angriff in jeder Konfiguration erkennen und abwehren.

2.4 Automotive IT

Dieser Abschnitt liefert eine Einfuhrung zu Art und Umfang automotiver IT-Infrastrukturen,
die als Grundlage fur die folgenden Untersuchungen im Rahmen dieser Arbeit relevant sind.

2.41 Steuergerate, Sensoren und Aktoren

Die dem zunehmend komplexen Funktionsspektrum moderner Fahrzeuge zugrundeliegende
IT verteilt sich Uber eine Vielzahl sogenannter Steuergeréte (engl.: Electronic Control Units /
ECUs). Dies sind kompakte, eingebettete Systeme, die auf den Einsatz im Automobil zuge-
schnitten sind. Wahrend viele fir den Nutzer unsichtbar verbaut sind (siehe z.B. Tursteuer-
gerat in Abbildung 10 links), bilden andere auch eine Einheit mit bewusst wahrgenommenen
Nutzerschnittstellen (z.B. Klimabedienteil in Abbildung 10 rechts). Als typische eingebettete
Systeme basieren sie auf mikroprozessorgesteuerter Rechentechnik unter schlanken, oft
echtzeitfahigen Betriebssystemen (vgl. Abschnitte 6.1.1 und 7.2 in [Borg13]). Bzgl. der ein-
gesetzten Softwareplattformen herrscht jedoch im Vergleich zur Desktop-IT noch eine héhe-
re Heterogenitat der eingesetzten Lésungen vor, wobei — nicht zuletzt auch aus Kostengrin-
den — zunehmende Bestrebungen zu deren Standardisierung vorgenommen werden®. Durch

* In diesem Kontext sind z.B. OSEK (http://www.osek-vdx.org/) und das gegen Ende dieses Unterkapi-
tels vorgestellte AUTOSAR (http://www.autosar.org/) zu nennen (siehe auch [Reif12]).
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den hohen Kostendruck in der Automobilindustrie missen Steuergerate ihre klar definierten
Aufgaben typischerweise mit minimalen Ressourcen erfiillen, so dass viele Exemplare noch
mit 8- bis 16-bittigen Mikroprozessoren unter Taktfrequenzen in niedrigen Megaherzberei-
chen sowie Arbeits- und Festspeicher (z.B. Flash) im niedrigen Megabyte- oder sogar Kilo-
bytebereich ausgestattet und nur begrenzt multitaskingfahig sind (vgl. [Reif12]).

RUTD

cont cent
A/C DN

Abbildung 10: Beispielhafte Steuergerite (Tiirsteuergerat und Klimabedienteil)

Die allgemeine Funktionsweise eines Steuergerates umfasst die elektronische Verarbeitung
von Eingaben, die Uber verschiedenartige Sensoren erfasst werden. Neben z.B. Druck-,
Temperatur, Beschleunigungs- oder Regensensoren kdnnen in diesem Kontext auch Be-
dienelemente als Schnittstelle zum menschlichen Nutzer als Sensorik verstanden werden.
Uber ebenfalls an die Steuergerate angeschlossene Aktoren (angelehnt an den engl. Begriff
actuators im Deutschen teils auch als Aktuatoren bezeichnet) kann die Elektronik die be-
rechneten Ausgaben auf verschiedenartige Weise umsetzen. Neben mechanischen Vorgan-
gen wie z.B. Ventil6ffnen, FensterschlieRen etc. beinhaltet dies auch Ausgaben an die Nut-
zer (z.B. Uber optische, akustische oder haptische Schnittstellen).

Sensoren und Aktoren sind in der Regel elektrische Komponenten, die Uber dedizierte Ka-
belverbindungen direkt an ein Steuergerat angeschlossen sind. Die Kommunikation zwi-
schen Sensoren bzw. Aktoren und dem Steuergerat erfolgt meist Uber analoge (teils auch
digitale) elektrische Signale, die haufig unidirektional Ubertragen werden. Daruber hinaus
sind die Steuergerate Uber digitale Kommunikationsinfrastrukturen untereinander vernetzt,
um notwendige Informationen (wie z.B. digitalisierte Sensorwerte oder aktuelle Betriebsda-
ten) austauschen zu kdnnen. Die hierzu insbesondere eingesetzten automotiven Feldbus-
systeme werden zu Beginn des folgenden Abschnitts vorgestellt.

2.4.2 Automotive Kommunikationsinfrastrukturen (Ubersicht)

Dieser Abschnitt liefert eine Ubersicht (iber automotive Kommunikationsinfrastrukturen. Mit
Fokus auf automotive Bussysteme wird insbesondere eine kompakte Ubersicht Uiber gangige
Arten automotiver Feldbusse und typische Netzwerkinfrastrukturen gegeben, welche als
Grundlage fir die weiteren Kapitel essentiell sind. Fur vertiefende Informationen sei auf
Fachliteratur wie [ZiSc11] verwiesen.

Uberblick iiber das Spektrum automotiver Feldbussysteme

Die Kommunikation zwischen den vielzdhligen Steuergeraten erfolgt i.d.R. Uber digitale
Feldbussysteme. Beispiele fur entsprechende Bussysteme, die heute in Automobilen einge-
setzt werden, sind Controller Area Network (CAN), Local Interconnect Network (LIN), Media
Oriented Systems Transport (MOST) oder FlexRay. Diese haben teils sehr unterschiedliche
Eigenschaften, z.B. hinsichtlich der verwendeten Transportmedien (z.B. Ein- / Mehrdrahtlei-
tungen oder Lichtwellenleiter), einsetzbaren Bustopologien (z.B. Linie, Ring oder Stern), er-
zielbaren Werten fur Datendurchsatz und Latenz oder bezuglich der Fehlersicherheit (vgl.
auch [ZiSc11]). Auch die mit ihrem jeweiligen Einsatz einhergehenden Kosten kdnnen erheb-
lich differieren. In dieser Arbeit wird zumeist der CAN-Bus als verbreitetes Beispiel einer
automotiven Feldbustechnologie aufgegriffen, der in Abschnitt 2.4.4 naher vorgestellt wird.

Zusammenspiel verschiedener Feldbustechnologien in der Fahrzeug-IT

In heutigen Fahrzeugen werden in der Regel mehrere dieser Netzwerke, teils basierend auf
unterschiedlichen Bussystem-Technologien, parallel betrieben. Beispielhafte Grinde hierfir
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kénnen mit Blick auf die einzugliedernden Steuergerate unterschiedliche Bandbreitenanfor-
derungen, Kostenfaktoren und auch die gegenseitige Abschottung einzelner Funktionsgrup-
pen sein. In der Praxis fallt diese physische Aufteilung der Fahrzeugnetzwerke oft mit einzel-
nen logischen Fahrzeugdomanen zusammen, da die ihnen zuzuordnenden Systeme (und
deren Funktionen) oft ahnliche Anforderungen aufweisen. So werden Funktionen des An-
triebsstrangs (teils gemeinsam mit Funktionen des Fahrwerks und Fahrerassistenzfunktio-
nen) bei vielen Herstellern in einem gemeinsamen Teilnetzwerk zusammengelegt, die in vie-
len Fallen hohe Echtzeitanforderungen haben (z.B. als High-Speed CAN-Bus). Komfortsys-
teme wie Klimaanlage oder Sitzsteuerung, die i.d.R. weniger safety- und echtzeitkritisch sind,
werden haufig davon getrennt in einem eigenen Teilnetzwerk (z.B. als Low-Speed CAN-Bus)
betrieben. Dagegen haben Gerate aus dem Infotainmentbereich oftmals gréfieren Bandbrei-
tenbedarf (z.B. zur Ubertragung von Audio- und Videosignalen), dem z.B. (iber einen — auf
Glasfaser-Technologie basierenden — MOST-Bus entsprochen werden kann.

Abbildung 11 skizziert beispielhaft eine mogliche Netzwerktopologie moderner Fahrzeuge.
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Abbildung 11: Beispielhafte Topologie fahrzeuginterner Bussystem-Netzwerke

Gateway-Steuergerate als Vermittler zwischen Teilnetzwerken

Eine in diesem Kontext hervorzuhebende Gattung von Steuergeraten sind Gateways, die —
wie in Abbildung 11 illustriert — als zentrale Komponente(n) an mehrere Busnetzwerke des
Fahrzeugs angeschlossen sind und Informationen zwischen diesen vermitteln. Dies ist erfor-
derlich, da i.d.R. auch Informationen zwischen Komponenten ausgetauscht werden mussen,
die in unterschiedlichen Teilnetzwerken lokalisiert sind. Damit beispielsweise das Navigati-
onssystem im Infotainment-Netzwerk die aktuell gefahrene Geschwindigkeit als Eingabewert
verarbeiten kann, muss diese i.d.R. aus dem Antriebsstrang-Netzwerk Ubermittelt werden.

In der Regel leiten Gateways nur diejenigen Busnachrichten in fremde Netze weiter, die dort
auch bendtigt werden. Dies ist einerseits Ressourcengriinden geschuldet, da die begrenzten
Bandbreiten der Teilbusse sonst unndétig be- oder Uberlastet wirden. Gleichzeitig dient es
andererseits auch der Isolation der verschiedenen Fahrzeugdomanen, damit beispielsweise
eine Fehlfunktion (oder auch Kompromittierung) eines Komfort- oder Infotainmentsystems
maoglichst keine safetykritischen Systeme im Antriebsstrang beeinflussen kann. Entspre-
chende Filterfunktionen eines Gateways konnten in diesem Aspekt mit regelbasierten Paket-
filterfirewalls in der Desktop-IT verglichen werden bzw. entsprechen einer einfachen Umset-
zung des Need-to-know Prinzips (Abschnitt 2.1.5).

Schnittstelle zur On-Board-Diagnose (OBD)

Die in Form und Teilen ihrer Funktionen vom Gesetzgeber standardisierte Schnittstelle zur
On-Board-Diagnose (OBD) ermdglicht herstellerlibergreifende Diagnoseanwendungen. Sie
wurde primar zur Uberwachung abgasrelevanter Systeme eingefiihrt, wovon z.B. in den USA
im Rahmen von Polizeikontrollen Gebrauch gemacht wird. Sie geht damit auf Bestrebungen
fir ein standardisiertes Diagnosesystem zurtick, das in der ersten Generation (OBD-I) ab
1988 in den USA eingefiihrt wurde. Die standardisierte, 16-polige OBD-Schnittstelle
(Abbildung 12 links) wurde im Zuge der zweiten Generation (OBD-2) spezifiziert und ist seit
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1996 flr alle Neufahrzeuge in den USA vorgeschrieben sowie in Europa im darauf aufbau-
enden EOBD-Standard seit 2001 (Fahrzeuge mit Ottomotor) bzw. 2004 (Fahrzeuge mit Die-
selmotor) verpflichtend in allen Neufahrzeugen verbaut [D6ll11].

Uber das herstelleriibergreifend standardisierte OBD-Protokoll (siehe z.B. [ZiSc11]) kénnen
Uber die OBD-Schnittstelle ausgewahlte Kenndaten abgasrelevanter Systeme ausgelesen
werden. Viele Hersteller nutzen die OBD-Schnittstelle inzwischen zusatzlich flir ihre eigenen
Diagnoseprotokolle zur Kommunikation mit beliebigen internen Steuergeraten, was insbe-
sondere fur die Wartung der Fahrzeuge in den Werkstatten essentiell ist (vgl. [ZiSc11]).

Fir die im Rahmen der verschiedenen Diagnoseprotokolle erforderliche Kommunikation
kénnen verschiedene Busleitungen Uber die OBD-Schnittstelle zuganglich gemacht werden
(Abbildung 12 rechts). Nachdem dies in der Vergangenheit teils noch Uber K-Line oder
J1850 erfolgte, hat sich bei neueren Fahrzeugen CAN durchgesetzt, das auch fir alle seit
2008 hergestellten Fahrzeuge die einzig zugelassene Option flr die abgasrelevanten OBD-
Untersuchungen darstellt (vgl. [ZiSc11]).

Pin | Belegung Pin | Belegung
2 |J1850 Bus (+) 10 | J1850 Bus (-)
4 | Fahrzeugmasse (Batterie -) | 14 | CAN-Low
5 | Fahrzeugmasse (Batterie -) | 15 | L-Line
T y 6 | CAN-High 16 | Batterie +
— — ,«"" 5 —— 7 | K-Line 1,3,8,9,11-13: Herstellerspezifisch

Abbildung 12: Standardisierte OBD-Schnittstelle (Buchse, Stecker und Pinbelegung Buchse)

Busseitig wird die OBD-Schnittstelle bei einigen Herstellern direkt hinter dem Gateway posi-
tioniert (vgl. Abbildung 11), um mit dessen Isolationsfunktion (s.o.) als eine Art Firewall das
Potential fir Gefahrdungen durch missbrauchliche Verwendung dieser vergleichsweise leicht
zuganglichen Schnittstelle einzugrenzen. Dies bestatigen u.a. Fachartikel wie [HaSc13], in
dem ein Sprecher eines deutschen Fahrzeugherstellers zitiert wird, nachdem deren...

...Fahrzeuge liber mehrere Bus-Systeme verfiigten, die unter anderem die
Diagnoseschnittstelle vom restlichen Fahrzeugnetz abkoppeln. ,Sie Uber-

p

nehmen damit eine Firewall-Funktion’™.

Zudem gibt es Uberlegungen, neben den heutigen kabelgebundenen Zugéngen zukiinftig
auch drahtlose Zugange zur On-Board-Diagnose bereitzustellen. So befassen sich z.B. For-
schungsarbeiten wie z.B. [JoDS11] oder [KIOI13] bereits mit Potentialen und Risiken dieser
zukunftigen Option. Auch in Quellen staatlicher Institutionen wie z.B. [LyCa09] werden ent-
sprechende Systeme bereits mit Bezeichnungen wie ,Remote OBD* oder ,,OBD III* benannt;
nach derzeitiger Kenntnis des Autors (Stand 2014) ist die Standardisierung und Einflihrung
eines entsprechenden herstelleriibergreifenden Nachfolgers jedoch bislang nicht absehbar.

lllustration typischer automotiver Informationsfliisse

Neben der Uber Bussysteme abgehandelten Kommunikation zwischen verschiedenen Steu-
ergeraten ist im Fahrzeugkontext eine Vielzahl weiterer Informationsflisse vorhanden. Unter
Einbeziehung der Sensorik und Aktorik sowie steuergerateinterner Vorgange sind einige
exemplarische Beispiele in Abbildung 13 illustriert und werden in der Folge vorgestellt.
Beispiele digitaler, fahrzeuginterner Informationsflisse umfassen neben der Buskommunika-
tion zwischen verschiedenen ECUs (Pfeile im unteren Teil von Abbildung 13) auch interne
Datenflisse der Steuergerate — z.B. das programmcodeseitige Einlesen von Konfigurations-
daten aus (oder Ablegen von Fehlercodes in) persistenten oder volatilen Speichern.
Ebenfalls in Abbildung 13 gekennzeichnet sind Beispiele fiur einen (i.d.R. analogen) Aus-
tausch mit der Umwelt: Von auf3en eingehende, durch Sensorik aufgenommene und fahr-
zeugeinwarts weitergeleitete Informationen umfassen neben physikalischen Gré3en (Driicke,
Temperaturen, Helligkeit etc.) beispielsweise auch Nutzereingaben (z.B. Uber Bedienele-
mente). Auch Funksignale (die sensorisch Gber Antennen dem ,analogen Transportmedium
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Luft* entnommen werden), kdnnen als eingehende analoge (z.B. Radio) oder digitale (z.B.
TMC Verkehrsmeldungen) Informationen weiterverarbeitet werden. Umgekehrt kdnnen aus-
gehende Informationen Uber die Ansteuerung von Aktoren sowohl in physikalische Groken
zurtckibersetzt werden, als auch Uber Anzeigeelemente dem Fahrer Ubermittelt sowie Uber
Funkkommunikation an externe technische Systeme weitergeleitet werden (z.B. Telefonge-
sprache, automatische Notrufe).

Mensch
(Fahrer / Insassen,
Wartungspersonal,...)

Umfeld / Umwellt,
(inkl. Infrastruktur)

i (] Steuergerat (ECU)

O Gateway-ECU i
O Sensor '

. <& Aktor I
] CAN-Leitung

i~ (2Zweidraht) I
| Programmcode ,

T g {% (Konfigurations-) 1
- i Daten !

/" Technik
:\ (Fahrzeug-IT)

~<_
-

Abbildung 13: Schematische Darstellung exemplarischer Informationsfliisse im Fahrzeug

Car-to-X-Kommunikation

ZukUnftig wird mit der Car-to-X-Kommunikation (kurz: C2X; auch: Vehicle-to-X bzw. V2X) ein
wesentliches weiteres Fundament fur bidirektionale, digitale Informationsflisse zwischen
Fahrzeugen und der Umwelt des Fahrzeugs (Infrastruktur sowie weitere Fahrzeuge) verfig-
bar sein. Die Vision von C2X ist, fur diverse Anwendungsfélle hilfreiche Sensordaten und
weitere Informationen per Funk unter den Verkehrsteilnehmern (Car-to-Car/C2C, auch: Ve-
hicle-to-Vehicle/V2V) und mit der Verkehrsinfrastruktur (Car-to-Infrastructure/C2I, auch: Ve-
hicle-to-Infrastructure/V2l) teilen. Ziel ist ein selbstorganisierendes, autonomes Netzwerk von
Funkeinheiten in Fahrzeugen und der Infrastruktur [Cccc14]. Fur diese teils auch als ,Vehicu-
lar ad hoc networks® (VANET) bezeichneten automotiven Funknetzwerke soll zuklnftig der
hierfir konzipierte IEEE Standard 802.11p eingesetzt werden, woflr die Frequenzbander
5,850-5,925 GHz (USA) sowie 5,855-5,925 GHz (Europa) vorgesehen sind [IEEE10]. Als
Sender und Empfanger von Nachrichten bilden die mit entsprechenden On-Board-Units
(OBUs) ausgestatteten Fahrzeuge ein Ad-Hoc-Netz, Uber das wichtige Nachrichten Gber das
Verkehrsgeschehen ,wie ein Staffelstab“ weitergeleitet werden sollen. Durch als Roadside
Units (RSU) bezeichnete Sendeeinheiten am StraRenrand kann die Ubertragung tber groRe-
re Distanzen ermdglicht werden [Simt14]. So kann auch eine Verkehrszentrale zentrale Da-
tenverarbeitungs-, Steuerungs-, und Datenhaltungsaufgaben Ubernehmen, um Meldungen
an Fahrer und Infrastruktur zuriickzusenden oder Verkehrsleitsysteme adaptiv zu steuern.

Die fur zukunftige C2X-Kommunikationsinfrastrukturen einsetzbaren Technologien wurden
bzw. werden in aktueller Forschung noch bezlglich ihrer Anwendungszwecke und notwendi-
ger Sicherheitsvorkehrungen ausgestaltet. Ein Uberblick Gber bislang untersuchte Schutz-
konzepte fur C2X, die neben aktiven Eingriffen auch Verletzungen der Privatsphare durch
passives Mitlesen einddmmen sollen (siehe z.B. [ToFS13]) wird in Abschnitt 2.5.3 geliefert.

Trend zur Vereinheitlichung der Bordnetz-Architektur

Durch die fortschreitende Entwicklung und Komplexitdt automotiver Bordnetz-Strukturen
werden zunehmend Aktivitaten zu deren Vereinheitlichung betrieben, damit die Entwicklung,
die Herstellung und der Betrieb automotiver Systeme auch in Zukunft handhabbar und be-
zahlbar bleibt.
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Ein Beispiel fur entsprechende Trends zur Vereinheitlichung der Bordnetz-Architekturen ist
die AUTOSAR (kurz fir: AUTomotive Open System ARchitecture), eine Entwicklungspart-
nerschaft verschiedener Fahrzeughersteller und Zulieferer [Asar14].

Im Rahmen von AUTOSAR wird eine Sammlung offener Standards fur Bordnetz- und Soft-
ware-Architekturen in der Automobilindustrie erarbeitet und standardisiert [StLe13]. Diese
dienen u.a. dem Ziel, die Entwicklung automotiver Software sowie damit verbundene Aspek-
te (z.B. ihre Aktualisierung) zu vereinfachen sowie die Skalierbarkeit angesichts verschiede-
ner Fahrzeug- und Modellvarianten zu férdern.

Auf Steuergeraten, die nach der AUTOSAR-Architektur entwickelt wurden, wird der Anwen-
dungssoftware hierzu eine einheitliche Laufzeitumgebung zur Verfligung gestellt, die von der
konkret verwendeten Hardware (inkl. der Mikrocontrollerarchitektur) abstrahiert. Dies ermdg-
licht es sowohl, Softwarefunktionen zu modularisieren und losgeldst von konkreten Konfigu-
rationen der zugrundeliegenden Hardware zu entwickeln. So kénnen Softwarefunktionen bei
Bedarf (z.B. bei Ressourcenengpéassen) innerhalb des Bordnetzes zwischen verschiedenen
Steuergeraten verschoben werden.

2.4.3 Charakteristische Besonderheiten der automotiven IT-Domane

Vergleicht man das Einsatzumfeld automotiver IT-Systeme mit dem typischer IT-Systeme
der Desktop-IT-Domane (z.B. in Unternehmensnetzwerken) so zeigen sich einige charakte-
ristische Unterschiede beider Domanen. Diese sind u.a. bei der Konzipierung und dem Ent-
wurf vieler automotiver IT-LOsungen geeignet zu bertcksichtigen und werden auch durch die
im weiteren Verlauf dieser Arbeit untersuchten Security-Konzepte aufgegriffen.

Wesentliche charakteristische Unterschiede automotiver IT bestehen z.B. bzgl. ihrer...

o Einsatzumgebung: Verbunden mit dem speziellen Einsatzumfeld moderner automotiver
IT innerhalb von sich teils schnell bewegenden Fahrzeugen ergeben sich u.a.:

o Safety-Aspekte: Der Entwickler eines automotiven Systems muss sich bewusst sein,
dass durch unvorhergesehene Ereignisse im Gegensatz zu typischen Desktop-IT-Um-
gebungen nicht nur digitale Informationen, sondern auch Leib und Leben von Men-
schen im Fahrzeug und seinem Umfeld gefahrdet werden kénnen.

o Technologische Aspekte: Durch die essentiellen Interaktionen mit der analogen Umwelt
zeichnen sich viele zentrale automotive Systeme durch echtzeitkritische Anforderungen
aus. U.a. mobilitdtsbedingt sind auch Mdglichkeiten ihrer externen Vernetzung in Art
und Umfang noch deutlich eingeschrankter als bei vielen Desktop-IT-Systemen.

o Organisatorische Aspekte: Das Fahrzeug ist vielfach in Besitz eines Kunden, der kein
Experte fir (automotive) IT ist. Das Design enthaltener IT-Systeme muss daher bertck-
sichtigen, dass auf Seiten des Kunden keine llickenlose fachmannische Administration
dieser Systeme geleistet werden kann und von ihm auch bei typischen Nutzerinterakti-
onen kein vertiefendes Fachwissen bzgl. automotiver IT vorausgesetzt werden kann.

Bedingt durch diese und weitere Aspekte ihrer Einsatzumgebung muss im Umgang mit

automotiven Systemen daher beachtet werden, dass u.a. etablierte Notfallma3nahmen

der Desktop-IT wie Notabschaltung oder Neustart des Gesamtsystems oder weitere An-
wendungsfalle wie Softwareupdates im laufenden Betrieb nicht oder nur sehr einge-
schrankt in Frage kommen.

o Systemarchitekturen: Wie auch andere eingebettete Systeme basieren automotive
Steuergerate auf deutlich unterschiedlichen Hard- und Softwareplattformen. Anzutreffen
ist z.B. ein deutlich breiteres Spektrum von Mikroprozessorarchitekturen im Kontrast zur
weiterhin vorherrschenden x86-Architektur in der Desktop-IT. Der im automotiven Be-
reich noch verbreitete Einsatz von Prozessoren mit vergleichsweise geringen Wortbreiten
und niedrigen Taktfrequenzen sowie die Verwendung relativ gering dimensionierter Spei-
cherbausteine (siehe auch Abschnitt 2.4.1) belegt die typischen automotiven Ressour-
cenbeschrankungen, die angesichts des Preisdrucks in der Automobilindustrie insbeson-
dere 6konomisch indiziert sind. Zudem begriinden sich die Unterschiede durch charakte-
ristische physikalische Randbedingungen automotiver Systeme (erforderliche Resistenz
gegen Temperaturschwankungen, Erschitterungen etc.). U.a. aufgrund der abweichen-
den Hardwareplattformen und o.g. Echtzeitanforderungen setzen automotive Systeme
i.d.R. unterschiedliche Betriebssysteme und Laufzeitumgebungen (Abschnitt 2.4.1) als im
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Desktop-IT-Bereich ein®. Bei der Realisierung IT-basierter Konzepte fiir die automotive
Einsatzumgebung missen diese Gegebenheiten beachtet werden.

o Netzwerkarchitekturen: Da sich die in automotiven Systemen eingesetzten Netzwerk-
technologien und -protokolle (Abschnitte 2.4.2, 2.4.4) noch deutlich von den in der Desk-
top-IT eingesetzten unterscheiden (u.a. um den Anforderungen der 0.g. echtzeitkritischen
Systeme geniigen zu kénnen), missen diese bei der Entwicklung automotiver IT-Lésun-
gen gezielt berucksichtigt werden. Langfristig konnte diese Grenze unscharfer werden,
sofern z.B. die Forschungsaktivitdten zur automotiven Nutzbarmachung von Ethernet (vgl.
Abschnitt 2.5.3) in praktisch breit einsetzbaren Lésungen minden.

2.4.4 Controller Area Network (CAN) — Kurzeinfuhrung und Beispiele

Im Rahmen dieser Arbeit erfolgt die Vornahme von Praxisversuchen und Diskussion von
Konzepten zumeist exemplarisch am Bussystem CAN.

Das Ende der 1980er Jahre entwickelte und in ISO 11898 spezifizierte Controller Area Net-
work [ZiSc11] wird seit Anfang der 90er Jahre in Fahrzeugen eingesetzt. Nach [ZiSc11] stellt
CAN auch derzeit noch das ,am haufigsten eingesetzte Kfz-Bussystem sowohl flir Low-
Speed- als auch fur High-Speed-Anwendungen® dar. Dies zeigt sich auch in den anhalten-
den Weiterentwicklungen: Beispiele sind der 2004 verdffentlichte Standard 1ISO 11898-4, in
dem eine Erweiterung um echtzeitgesteuerte CAN-Kommunikation (time-triggered CAN bzw.
TTCAN) beschrieben ist, sowie die 2012 vorgestellte Erweiterung fur die Unterstitzung fle-
xibler Datenraten (CAN-FD), die nach [CiA14] zukunftig in den bestehenden Standard ISO
11898-1 aufgenommen werden soll.

In CAN-Feldbussystemen werden CAN-Nachrichten (auch: CAN-Botschaften) nach dem
Broadcast-Prinzip ausgetauscht, d.h. ohne explizite Angabe von Quell- und Zieladressen.
Ihre aus Anwendersicht wesentlichen Elemente sind eine numerische Kennung des Nach-
richtentyps (Message ldentifier, auch: CAN-ID) und bis zu 8 Bytes an Nutzdaten.

Die CAN-ID dient neben der Kennzeichnung des Nachrichteninhalts (anhand der alle Emp-
fanger Uber die Weiterverarbeitung entscheiden) gleichzeitig auch zur Prioritatssteuerung bei
gleichzeitigen Sendeversuchen verschiedener Steuergerate mittels des Verfahrens
CSMA/CA (Carrier Sense Multiple Access Collision Avoidance). Nachdem diese als 11-Bit-
Zahl urspringlich die Unterscheidung von bis zu 2048 verschiedenen Nachrichtentypen er-
moglichte, kann seit dem Standard CAN 2.0B optional auch ein 29-Bit-ldentifier verwendet
werden (dies entspricht bis zu 536.870.912 theoretisch verwendbaren Nachrichtentypen).

Botschaft ‘Beispieltyp1 (0x3F2) @

Definit\on] & Signale] 4L SEnder] 2 Empfanger  Layout l o Attnbute] Kommentar]

Multiplexar Signat | BTl e
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0 3 ZZuendung_an | Motor_an 0
1 Raddrehzahl 15 14 13 12 M 10 a 8
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Abbildung 14: Beispielhafte Nutzdatenbelegung einer CAN-Nachricht

Das fur den Versand von Mess- Regel- und Steuerdaten vorgesehene und pro Nachricht
zwischen 0 und 8 Byte fassende Nutzdatenfeld kann anwenderseitig zum Versand beliebig
aufgeldster Einzelinformationen (Signale) genutzt werden. Von 1-bittigen Informationen (z.B.

® Vereinzelte Ausnahmen sind diesbezuglich insbesondere bei Infotainment-bezogenen Systemen
zunehmend zu beobachten, die teils z.B. aus der Desktop-IT-Doméane entlehnte Softwareumgebun-
gen auf Linux-Basis (vgl. Rs5 in Abschnitt 3.1.6) oder des Microsoft-Konzerns einsetzen.
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Bitflags fur Ein-/Aus-Zustande) bis hin zu feiner aufgelésten Integer- oder FlieRkommazahlen
oder Zeichenketten kénnen frei definierbare Zusammenstellungen von Signalen als ein
Nachrichtentyp festgelegt werden. Abbildung 14 zeigt den (zu lllustrationszwecken in Vector
CANoe 7.0 [Vect14] erstellten) Aufbau einer beispielhaften CAN-Nachricht mit einer Auftei-
lung von 10 unterschiedlich umfangreichen Signalen auf 5 Nutzdatenbytes.

Dartber umfasst der Aufbau einer CAN-Nachricht weitere Informationen, die insbesondere
fur die Kommunikationsabwicklung und Erkennung von Ubertragungsfehlern erforderlich sind
(siehe Abbildung 15). Diese beinhalten verschiedene Steuerbits, die z.B. Gber den sog. Data
Length Code (DLC) die Anzahl vorhandener Nutzdatenbytes angeben, und lber eine 15-Bit-
Prifsumme (Cyclic Redundancy Check / CRC) die Detektion von Ubertragungsfehlern er-
moglichen. Abschliefend folgen durch die Empfanger zu setzende Felder fir eine positive
Empfangsbestatigung bzw. — im Fall erkannter Ubertragungsfehler — fir eine Negativ-
Quittierung (Error Frame), welche ein empfangerseitiges Verwerfen und senderseitiges Neu-
senden der Nachricht einleitet. Diese Einzelheiten des Sende-/Empfangsvorgangs inklusive
der Fehlererkennung und -behandlung erfolgen bereits hardwareseitig im verbauten CAN-
Controller-Baustein. In der Regel ist daher die Kenntnis dieser Details flr die Anwendungs-
entwickler nicht erforderlich (ihnen genugt typischerweise die 0.g. abstrakte Sicht) bzw. es
bestehen auch keine Mdglichkeiten zur anwendungsseitigen Beeinflussung und/oder Ein-
sicht dieser Vorgange.

= CAN-ID Steuerbits Nutzdaten Priifsumme Bestatigung/Frameende
E (Message Identlfler) _ Empfangsbestatigung /
n 11 oder 29 Bit 0-8 Bytes 15 Bit CRC Fehlerindikation (durch Empfanger)
< Header > < Payload > < Trailer >
(19 oder 39 Bits) (0-64 Bits) (25 Bits)

Abbildung 15: Schematischer Aufbau einer CAN-Nachricht (hach [ZiSc11])

Ein CAN-Bus kann mit verschiedenen Bandbreiten betrieben werden. Gangig sind bis zu 125
kbit/s fur fehlertolerantere Low-Speed CAN-Netzwerke nach ISO 11898-3 (die auch auf Ein-
drahtleitungen oder bei einadrigen Kabelbriichen/Kurzschlissen auf Zweidrahtleitungen lauf-
fahig sind) sowie High-Speed CAN-Netzwerke mit 500 kbit/s nach ISO 11898-2. In letzteren
sind Nutzdatenraten von bis zu 34 KB/s erzielbar [ZiSc11].

Beispiel typischer automotiver CAN-Kommunikation

Zur Veranschaulichung typischen Datenverkehrs auf einem automotiven CAN-Bus zeigt Ab-
bildung 16 einen beispielhaften Auszug (ca. 170 ms) der CAN-Kommunikation eines realen
Fahrzeugs. Das Log wurde wahrend des Leerlaufs in einem Low-Speed CAN-Bus (Komfort-
und Tursysteme) des Fahrzeugs aufgezeichnet und enthalt 46 auf den Zeitraum des Aus-
zugs entfallende Nachrichten.

Pro Zeile aufgeflihrt sind jeweils der Zeitstempel des Zeitpunkts, zu dem die Nachricht beim
verwendeten CAN-Interface einging, die hexadezimal notierte CAN-ID der Nachricht (niedri-
gerer Wert = hohere Prioritat), die Lange der enthaltenen Nutzdaten (der als Teil der Steuer-
bits Ubertragene Data Length Code / DLC) und die eigentlichen Nutzdaten.

Sowohl der Nachrichtentyp (CAN-ID) als auch die Nutzdaten sind in Abbildung 16 als Rohda-
ten (Integerwert bzw. Rohbytes) angegeben, da das zugrundeliegende Beispiel-Log aus
Black-Box-Sicht angefertigt wurde. Fir eine menschenlesbarere Form kdnnten grundsatzlich
auch textuelle Entsprechungen des Nachrichtentyps sowie der einzeln darstellbaren Signale
im Nutzdatenfeld dargestellt werden (vgl. Abbildung 14). Diese herstellerseitig definierte
CAN-Syntax und -Semantik wird jedoch typischerweise durch die Hersteller geheim gehalten
bzw. nur nach Bedarf an Vertragspartner (z.B. Zulieferer) ausgehandigt. Internetcommunities
wie CANhack.de [Canh14], in denen u.a. manuell erarbeitete Erkenntnisse zur Nachrichten-
syntax von Fahrzeugmodellen verschiedener Hersteller ausgetauscht werden, belegen je-
doch den begrenzten Nutzen dieses Security-by-Obscurity-Ansatzes (siehe Abschnitt 2.1.5).
Ein Grolteil der beobachtbaren CAN-Nachrichten wird periodisch gesendet. Im Auszug aus
Abbildung 16 trifft dies beispielsweise auf die Nachrichten mit den IDs 0x470 und 0x531 zu,
die jeweils 4x in Abstanden von 50 ms zu beobachten sind (= 20 Nachrichten pro Sekunde),
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mehrere andere Nachrichtentypen tauchen zudem jeweils 2x in einem Abstand von 100 ms
auf. Zudem besteht die Mdglichkeit, dass CAN-Nachrichtentypen auch (ausschlie3lich oder
zusatzlich) ereignisgesteuert gesendet werden, z.B. unmittelbar auf das Betatigen eines
Schalters hin.

Neben dem einfachen Austausch von Mess- Regel und Steuerdaten bis zu einem Umfang
von 8 Bytes ist auch der Versand grofRerer Datenbldécke méglich — was beispielsweise i.d.R.
bei der Implementierung flexibler Diagnoseprotokolle (vgl. Abschnitt 2.4.2) erforderlich wird.
Erganzend zu den CAN-Spezifikationen in ISO 11898, die keine Vorgaben zu den Schichten
oberhalb des Data Link Layers (Layer 2 des ISO/OSI Schichtenmodells) machen, wurden
inzwischen mehrere auf CAN aufbauende Protokolle spezifiziert. Z.B. werden auf dem
Transport Layer (Layer 4 des ISO/OSI Schichtenmodells) Transportprotokolle zum Versand
groflierer Datenblocke tber CAN (durch Aufteilung auf bis zu 8 Byte grof3e Teilnachrichten)
spezifiziert, beispielsweise als ,ISO-TP* in ISO 15765-2. Ein Beispiel fir CAN-basierte Pro-
tokolle auf dem Application Layer (Layer 7 des ISO/OSI Schichtenmodells) sind Diagnose-
protokolle wie z.B. ,Unified Diagnostic Services® (UDS, ISO 14229 und ISO 15765-3).
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Abbildung 16: Beispielhafter CAN-Datenverkehr eines realen Fahrzeugs

Fir detailliertere Hintergrinde zu dieser und den weiteren vorab genannten Bustechnologien
und darauf aufsetzenden Protokollen sei an dieser Stelle zusatzlich auf ausfihrliche Fachlite-
ratur wie [ZiSc11] verwiesen.

2.4.5 Zugriffsmoglichkeiten und Schnittstellen zur fahrzeuginternen IT

Insbesondere vor dem betrachteten Hintergrund unautorisierter Zugriffe auf automotive IT
werden in diesem Abschnitt zunachst Beispiele grundsatzlicher Zugriffsmdglichkeiten und
bestehender sowie zukiinftiger Schnittstellen vorgestellt. Diese unterscheiden sich aus Sicht
eines Angreifers teils bezuglich ihrer Praktikabilitdt und der erforderlichen Art des Fahrzeug-
zugangs, was abschlieRend am Beispiel typischerweise erforderlicher Zugangsvorausset-
zungen diskutiert wird. Der Fokus der Auflistung liegt auf Zugriffen zu digitalen Fahrzeug-IT-
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Komponenten. Zugriffe auf analoge Komponenten wie Sensoren/Aktoren und ihre Kabelver-
bindungen sind dariiber hinaus teils auf ahnliche Weise méglich, werden an dieser Stelle
jedoch nicht explizit mit betrachtet.

OBD-Schnittstelle

Die in Abschnitt 2.4.2 bereits kurz eingefiihrte Schnittstelle zur On-Board-Diagnose (OBD) ist
meist im Fahrzeuginnenraum im Bereich unter dem Lenkrad verbaut. Wie auch in der Einfih-
rung erwahnt, kénnen neben dem international standardisierten OBD Protokoll flir emissions-
relevante Komponenten tUber die OBD-Schnittstelle in der Regel weitere, typischerweise her-
stellerspezifische Protokolle abgehandelt werden. Entgegen dem OBD-Protokoll lassen sich
Uber diese hauptsachlich zu Servicezwecken bestimmten Protokolle i.d.R. Verbindungen zu
samtlichen verbauten Steuergeraten aufbauen. Typische Anwendungszwecke sind das bei
der Fehlersuche hilfreiche Auslesen von Fehlerspeichern, vielfaltige Konfigurationsanderun-
gen oder das Einspielen von Softwareupdates.

Neben den offiziellen, herstellereigenen Diagnoselésungen und -geraten sind fir Fahrzeuge
vieler Hersteller auch kompatible Diagnoseprodukte unabhangiger Anbieter am Markt ver-
fugbar, die oft einen ebenbirtigen Funktionsumfang aufweisen. Durch die Konzeption als
kabelgebundene Diagnosesteckdose setzt das Herstellen eines logischen Zugangs zur
OBD-Schnittstelle i.d.R. den physischen Zugang zum Fahrzeuginnenraum voraus.

Auch wenn an der OBD-Schnittstelle ein CAN-Bus anliegt, Gber den samtliche Steuergerate
zu Diagnosezwecken erreichbar sind (zumindest unter Verwendung herstellerspezifischer
Protokolle), bietet sie nicht zwangslaufig freien Lese-/Schreibzugriff auf die internen Bus-
netzwerke. Teils sorgen entsprechende Filterfunktionen (z.B. des Gateways) fur eine Isolati-
on zu den internen Netzwerken (vgl. Abschnitt 2.4.2). Bei entsprechenden Fahrzeugen sind
demnach am Diagnose-Bus ausschliefl3lich die zu aktiven Sitzungen gehérenden Nachrich-
ten sichtbar und dartber hinaus eingespielte Nachrichten werden vom Gateway-Steuergerat
ignoriert bzw. verworfen.

Direkter Buszugriff

Eine weitere Zugriffsmoglichkeit auf die Bussysteme besteht im direkten Zugriff auf die jewei-
ligen internen Busleitungen. Hierzu muss zunachst eine Position im Fahrzeug identifiziert
werden, von der die Leitungen des entsprechenden Busses erreichbar sind. Diese sind hau-
fig sehr einfach zu erkennen, z.B. aufgrund typischer farblicher Markierungen oder die bei
Zweidrahtbussen wie CAN aus Grinden der elektromagnetischen Vertraglichkeit (EMV) typi-
sche Verdrillung (Abbildung 17 links). Teilweise sind Busleitungen durch nachlassige Positi-
onierung der Hersteller (z.B. in exponierten Teilen wie Seitenspiegeln oder im Fahrwerk)
sogar ohne Zugang zum Fahrzeuginneren erreichbar. Durch Herstellen eines elektrischen
Kontakts kann i.d.R. anschlie®end ein zusatzlicher Teilnehmer (z.B. ein an einen PC ange-
bundenes Businterface) in den Bus eingebracht werden. Dies kann z.B. mittels Durchste-
chens der Isolierung oder temporaren Durchschneidens der Kabel erfolgen, ist haufig jedoch
auch einfach und spurenarm an Steckverbindern (Abbildung 17 rechts) madglich.

N CAN-low
NN ] l CAN-high

Abbildung 17: Lokalisierung von Buskabeln im Kabelbaum (l.) und an Steckverbindern (r.)

Bei den bislang vergleichsweise seltener anzutreffenden Bussystemen, die Lichtwellenleiter
als physikalisches Ubertragungsmedium nutzen (z.B. MOST) ist ein ,Anzapfen bestehender
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Leitungen in der Praxis schwieriger, da deren Funktionalitdt durch mechanische Eingriffe
leicht beeintrachtigt werden kann. Das Einbringen eines zusatzlichen Teilnehmers kann je-
doch alternativ an bestehenden Steckverbindern erfolgen (z.B. durch zeitweises Ersetzen
des dort vorgesehenen Busteilnehmers oder durch Einsatz geeigneter Adapterkabel).

Invasiver Steuergerétezugriff

Eine weitere MOoglichkeit unautorisierter Zugriffe auf automotive IT sind hardwareinvasive
Eingriffe in einzelne Steuergerate. Eine beispielhafte, im Tuning-Bereich verbreitete Strategie
ist das Andern von Kennfeldern in Flash-Speichern. Verbreitete Vorgehensweisen umfassen
physische Manipulationen wie das Entfernen/Ausléten entsprechender Bausteine (zum ex-
ternen Umprogrammieren oder zum Austausch gegen ein bereits manipuliertes Element)
oder das Schaffen elektronischer Zugange zu Debugschnittstellen der verbauten Mikrocon-
troller, um z.B. entsprechende logische Anderungen im Betrieb vorzunehmen.

Einschiibe fiir Wechselmedien

Insbesondere elektronische Gerate im Infotainment-Bereich weisen haufig Einschubslots fir
digitale Wechselmedien auf. Beispiele sind Abspielgerate fir Audio- und Videodaten oder
Navigationssysteme, die auf diese Weise ihr Kartenmaterial beziehen. Anzutreffen sind ne-
ben optischen Datentragern wie CD, DVD oder BluRay zunehmend auch flashspeicherba-
sierte Medien wie SD-Karten oder USB-Sticks. Haufig implementieren die Hersteller entspre-
chender Gerate ber diese Wechselmedienzugange eine alternative/komfortablere Moglich-
keit fir Firmware-Updates.

Funkschnittstellen

Zudem ist eine Vielzahl bereits vorhandener sowie fir die Zukunft geplanter Funkschnittstel-
len zu beachten, die (teils unter Voraussetzung weiterer Schwachstellen) ebenfalls als poten-
tielle Ansatzpunkte flr unautorisierte Interaktionen mit der Fahrzeug-IT zu beachten sind.
Bzgl. verschiedener unidirektionaler Funkschnittstellen im Automobil sind als wohl gangigs-
tes Beispiel AM/FM-Rundfunkempfanger zu nennen. Als Empfanger z.B. herkdmmlicher
UKW-Sender extrahieren diese aus dem analogen Eingangssignal bereits auch verschiede-
ne digitale Informationen, darunter textuelle Senderinformationen (lUiber Radio Data System /
RDS) und Verkehrsmeldungen, die vom Navigationssystem weiterverarbeitet werden (Traffic
Message Channel / TMC). Mit den Digital Audio Broadcasting (DAB, DAB+) Standards ist
zudem die digitale Ubertragung des Hérprogramms bereits angelaufen und wird von zuneh-
mend vielen Geraten unterstutzt. Auch der Empfang fur Satellitensignale z.B. des Global
Positioning Systems (GPS), welches von der Uberwiegenden Zahl von Navigationssystemen
zur Positionsermittlung eingesetzt wird, kann als eine solche unidirektionale Funkschnittstelle
angesehen werden.

Fir bidirektionale Kommunikationsverbindungen nach auf’en (z.B. fur diverse Dienste des
Herstellers oder Internetanwendungen) spielen heute Mobilfunktechnologien wie GSM,
UMTS oder LTE eine grof3e Rolle [MiFi14]. Fur eine Vielzahl von Anwendungsfallen zeichnet
sich eine zuklnftige Abldsung dieser Technologien durch die Car-to-X-Kommunikation (Ab-
schnitt 2.4.2) ab. Fur die Zukunft sind zudem drahtlose Zugange zur On-Board-Diagnose
geplant (siehe Abschnitt 2.4.2). Da ein Drahtloszugang zur Fahrzeugdiagnose Uber Blue-
tooth- oder WLAN-Adapter bereits heute ,nachgeristet® werden kann, sind Remote-
Verbindungen zum Diagnoseinterface bereits heute zunehmend relevant, das grundsatzlich
bereits auch eine von aullerhalb des Fahrzeugs angreifbare Schnittstelle darstellen kann.
Fir eine Vielzahl Anwendungen (von z.B. Freisprecheinrichtungen bis hin zu vielfaltigen Info-
tainmentangeboten) erfolgt Uber Drahtlos-Schnittstellen wie z.B. Bluetooth oder WLAN auch
eine zunehmend komplexe Einbindung von Mobiltelefonen bzw. Smartphones und teils wei-
teren externen Consumer-Geraten (siehe z.B. [Mcaf11]).

Auch die Kommunikation verschiedener Fahrzeugkomponenten untereinander erfolgt teils
per Funk, z.B. die Ubermittlung von Messwerten durch Reifendrucksensoren sowie die Kom-
munikation mit dem Fahrzeugschlissel (i.d.R. fir Zugangskontrolle/Fernsteuerung und Weg-
fahrsperre) und kann unter Umstanden unberechtigte Zugriffe von au3en ermdéglichen.

— 45—



Kapitel 2: Grundlagen und Stand der Technik/Forschung

Aufgliederung nach typischen Zugangsvoraussetzungen

Tabelle 3 gibt eine Ubersicht (iber die Zugangsvoraussetzungen, die fiir die vorgestellten
generellen Zugriffsmoglichkeiten mindestens erforderlich sind. Hierbei wird unterschieden
zwischen folgenden typischen Zugangsvoraussetzungen:

e Entfernt: Aus einer Position ohne Mdglichkeit eines physischen Zugangs zum Fahrzeug,
ausschlieBlich logische Zugriffe insbesondere Gber Funkverbindungen.
o Z.B. Angreifer am Stral’enrand oder im Internet

o Lokal extern: Lokaler Zugang und physischer Zugriff von au3en (kein Zugang ins Fahr-
zeuginnere). Beinhaltet die Moglichkeiten von ,Entfernt” (s.o.).
o Z.B. Angreifer mit Zugang zu Parkplatz/Garage

o Lokal intern: Lokaler Zugang und physischer Zugriff in den Fahrzeuginnenraum und
Motorraum. Beinhaltet die Mdglichkeiten von ,Lokal extern“ (s.o0.).
o Z.B. Besitzer, Fahrer/Mieter, Werkstattpersonal, ...

Die Einschatzungen in Tabelle 3 beziehen sich dabei auf die (mindestens) erforderlichen
Zugangsvoraussetzungen, d.h. je nach Schnittstelle / Implementierung muss ein Angreifer im
Einzelfall noch Aufwande flr teils zuséatzlich zu Uberwindende Hirden (z.B. Schwachstellen-
identifikation und -ausnutzung) erbringen.

E c
o ®F w® £
E 8% 3¢
Ll i ) i =
On-Board-Diagnose (kabelgebunden) - - v
Direkter Buszugriff - (v)' v
Invasiver Steuergeratezugriff - - v
Einschibe fur Wechselmedien (v)? (v)? v
- Radio (inkl. RDS, TMC etc.) v v v
= Mobilfunk (GSM, UMTS, LTE etc.) v v v
2 Car-to-X (IEEE 802.11p) v v -
-(CC) On-Board-Diagnose (drahtlos) v v v
% Einbindung Consumergerate (v)? (v)? v
T Interne Drahtloskommunikationen (v)? (v)? v

Zum Beispiel im Fall exponierter Busleitungen, die von auen mit realistischem Aufwand zugang-
lich gemacht werden kénnen (z.B. Zuriickklappen eines Seitenspiegels)

2 Zum Beispiel durch Einsatz von Social-Engineering-Techniken wie Ubermitteln eines praparierten
Datentragers an den Fahrzeugfiihrer unter falschem Vorwand (z.B. bzgl. enthaltener Musik)

3 Abhangig von der Reichweite der angreiferseitig sowie fahrzeugintern eingesetzten Antennen

Tabelle 3: Zugangsvoraussetzungen verschiedener prinzipieller Zugriffsmoglichkeiten

Zur Relevanz des Missbrauchspotentials fiir unautorisierte Zugriffe

Entsprechende Schnittstellen automotiver Systeme bergen folglich in der Praxis grof3es
Missbrauchspotential. Dies bestatigen z.B. die Autoren des Fachmagazinbeitrags [EbLe13]:

Heute (bliche Kommunikationssysteme bieten offene Schnittstellen, bei-
spielsweise DVDs, USB, Bluetooth und Wartungsschnittstellen, iber die Vi-
ren und Trojaner in die jeweiligen eingebetteten Betriebssysteme einge-
bracht werden kénnen. Haufigstes Angriffsszenario sind die omniprasenten
Smartphones. Sie sind in der Regel ungeschiitzt, werden aber gleichzeitig
als vertrauenswiirdig deklariert. Diese Bedrohungen wachsen, denn der
zunehmende Einsatz von standardisierten Komponenten und offenen
Schnittstellen ruft Hacker auf den Plan.

[EbLe13]

— 46—



2.5: Automotive IT-Sicherheit — Stand der Technik und Forschung

Dass dem Missbrauchspotential vieler der vorgestellten Schnittstellen tatséchlich eine prakti-
sche Relevanz zukommt, konnte in den vergangenen Jahren mehrfach aufgezeigt werden
und war Gegenstand mehrerer akademischer Beitrage sowie der 6ffentlichen Berichterstat-
tung. Anhand mehrerer Beispiele entsprechender unautorisierter Interaktionen zeigen dies
z.B. die im Rahmen dieser Arbeit vorgenommenen Laboruntersuchungen (Abschnitt 3.2)
sowie zwischenzeitliche Veroéffentlichungen weiterer Forscher wie z.B. die teils bereits er-
wahnten Untersuchungen an Komplettfahrzeugen von [KCR+10] und [MiVa13].

Mit Fokus auf die nach Tabelle 3 fur externe Angreifer besonders relevanten (Funk-) Schnitt-
stellen finden sich in weiteren Quellen z.B. demonstrierte Angriffe auf Reifendrucksensoren
[RMM+10] und zum Einspielen gefalschter Verkehrsinformationen [BaBi07] sowie Hinweise
auf die mutmalilichen Infektion eines OnBoard-Computers durch ein Mobiltelefon [Kasp05]).
Weitere Beispiele praktisch demonstrierter Angriffe von auf’en werden in der ebenfalls be-
reits erwahnten Publikation [CCK+11] vorgestellt.

2.5 Automotive IT-Sicherheit — Stand der Technik und Forschung

Unter den durch die Hersteller derzeit am Markt angebotenen Fahrzeugen befinden sich die
— hinsichtlich der Safety — vermutlich sichersten Fahrzeuge seit der Erfindung des Auto-
mobils. Wahrenddessen weist die IT-Sicherheit (Security) der eingebetteten IT auch bei den
derzeit modernsten Fahrzeugen typischerweise noch deutliches Erweiterungspotential auf.
Diese Tatsache resultiert zu einem grof3en Teil daraus, dass das Automobil in der Vergan-
genheit lange Zeit noch als geschlossenes IT-System angesehen wurde (vgl. Abschnitt 1.2).
Daher spielte eine Berucksichtigung der IT-Sicherheit bei dem Entwurf der weitaus groRten
Teile des Gesamtsystems bislang kaum eine Rolle.

Als Stand der Technik werden im folgenden Abschnitt 2.5.1 zunachst wesentliche Beispiele
von vorhandenen Teilsystemen aktueller Fahrzeuge vorgestellt, bei denen der Einsatz von
MaRnahmen und Konzepten der IT-Sicherheit bereits heute punktuell etabliert ist. Das hier-
durch aktuell erreichte Schutzlevel wird anschlieRend in Abschnitt 2.5.2 unter Bezugnahme
auf Beispiele aus Forschung und Praxis bewertet.

Als Stand der Forschung liefert abschlieRend Abschnitt 2.5.3 einen Uberblick tber For-
schungsprojekte und -veréffentlichungen, die IT-Sicherheitskonzepte flr den automotiven
Kontext erarbeitet und vorgeschlagen haben und teils ganzheitlichere Ansatze verfolgen, um
die IT-Sicherheit zukinftiger Automobile insgesamt zu erhéhen.

2.5.1 Stand der Technik: Bislang abgesicherte Systeme

Als bereits etablierte Einsatzbelege von IT-Sicherheit in Fahrzeugen kdnnen einzelne Bei-
spiele verschiedener, inhaltlich abgeschlossener Teilfunktionalitdten genannt werden. Insbe-
sondere zur Adressierung bekannter Formen/Ziele der Fahrzeugkriminalitédt enthalten diese
Systeme i.d.R. kryptographische Verfahren und Protokolle, um einzelne sensitive Informatio-
nen und Funktionen gegen unautorisierte Zugriffe zu schiitzen. Typische Beispiele sind:

Wegstreckenzahler

Eines der klassischen Ziele von Manipulationen an automotiven Systemen ist die Anderung
des Wegstreckenzahlers (,Kilometerstand®), wobei hier meist eine Erhdhung des Wiederver-
kaufswerts durch eine Reduktion der angezeigten Laufleistung angestrebt wird.

Als Beispiel einer Gegenmalnahme auf rechtlicher Ebene (Abschnitt 2.1.4) ist Tachomani-
pulation in Deutschland seit 2005 nach §22b StVG grundsatzlich verboten.

Zuséatzlich kommen verschiedene technische MaRnahmen zum Einsatz, um unautorisierte
Anderungen des Kilometerstands zu verhindern. Beispielsweise hinterlegen einige Hersteller
die Laufleistung nur in verschlisselter und/oder durch zusatzliche Prifsummen gesicherter
Form im Flash-Speicher, um deren Identifikation und Manipulationen zu erschweren bzw.
verhindern. Zum Schutz des gespeicherten Kilometerstands werden teilweise bereits auch
sichere Hardwareelemente verbaut, die zuklnftig auch Grundlage bereiter ausgelegter
Schutzfunktionen werden sollen (siehe Beispiele aus der Forschung in Abschnitt 2.5.3).

Auch werden fiir Werkstatten teils vorgesehene Méglichkeiten zum Andern der Laufleistung
durch technische MalRnahmen gegen unautorisierte Verwendung geschitzt. Bei einzelnen
Herstellern wird z.B. das per Diagnosesoftware moégliche Anlernen eines neuen Kilometer-
stands am Kombiinstrument (wie es etwa beim Austausch eines beschadigten Gerats erfor-
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derlich wird), nur von fabrikneuen (Ersatz-)Geraten akzeptiert. Sicherheitsrelevante Service-
funktionen wie diese werden zudem haufig mittels Zugriffsschutzverfahren gegen unautori-
sierte Verwendung abgesichert. Eine verbreitete Voraussetzung ist die vorausgegangene
erfolgreiche Authentifizierung des Diagnosetesters mittels eines sog. ,Seed-and-Key“-
Verfahrens. Hierbei sendet das Steuergerat dem Diagnosetester einen (i.d.R. zufalligen)
Initialisierungswert (,Seed®), aus dem dieser mit einem geheimen Algorithmus ein Ergebnis
berechnet und als ,Key“ an das Steuergerat zurlickschickt. Dieses vergleicht diesen Wert mit
dem unter Verwendung desselben Verfahrens ermittelten Wert und gewahrt bzw. verweigert
entsprechend die entsprechenden Zugriffe (siehe [ZiSc11]). Vergleichbare Authentifizie-
rungskonzepte sind in der Desktop-IT-Sicherheit auch als ,Challenge-Response-Verfah-
ren“ bekannt (siehe z.B. Abschnitt 10.2.3 in [Ecke08]).

SchlieBsystem

Das Schlieldsystem dient der Zugangskontrolle zum Fahrzeug. Es dient damit primar dem
Einbruchschutz, d.h. es soll unautorisierten Zugang zum Innenraum unterbinden bzw. soweit
erschweren, dass der potentielle Dieb den Versuch nach einer gewissen Zeitspanne abbricht.
Die Fahrzeugsschlussel nahezu aller aktuellen Modelle und Hersteller enthalten eine Elekt-
ronik mit Funkanbindung. Meist umfasst diese eine integrierte Fernbedienung, mit der der
Fahrer das Fahrzeug aus der Entfernung auf- und zuschlieen kann (i.d.R. mit visueller Be-
statigung durch das Fahrzeug).

Wahrend friihe Realisierungen flir Replay-Angriffe (Abschnitt 2.1.7) anfallig waren [Mcaf11],
wird dieser Angriffsvektor in jingeren Funkschlisselgenerationen i.d.R. durch Einsatz kryp-
tographischer Verfahren adressiert. Ein Beispiel fur ein bei Funkschlisseln gangiges Verfah-
ren, das mit effizienten symmetrischen kryptographischen Algorithmen — z.B. Block-Chiffren
oder Keyed-Hash Message Authentication Codes (HMAC) — umgesetzt werden kann, ist der
Einsatz sogenannter Rolling Codes. Hierbei wird jeder Fahrzeugschlissel bei der Fertigung
mit einem individuellen Geheimnis versehen. Bei Betatigung der Fernbedienung wird der
(jeweils inkrementierte) Stand einer Zahlervariable an das Fahrzeug mitgesendet, der dort
mit dem erwarteten Zahlerstand (zzgl. einer gewissen Toleranz) verglichen wird. Bei der
Ubertragung wird der Zahlerstand auf Basis des 0.g. Geheimnisses kryptographisch gegen
unautorisierte (Lese-)Zugriffe abgesichert (Details zu entsprechenden Umsetzungen finden
sich z.B. in [Wolf09]). Durch den standig wechselnden Inhalt der Funknachrichten der am
Fahrzeug angelernten Fahrzeugschlissel werden die Erfolgsaussichten einer unautorisierten
Authentifizierung auf Basis einfacher Replay-Angriffe nahezu vollstandig eliminiert.

Wegfahrsperre

Primares Ziel der Wegfahrsperre ist es sicherzustellen, dass die Motorfreigabe zum Fahr-
zeugstart nur in Anwesenheit eines berechtigten Fahrers erfolgt. Damit dient sie als eine
weitere Sicherheitsstufe zum Diebstahlschutz, sobald sich ein Dieb (ggf. unter elektronischer
oder mechanischer Umgehung des Schlielsystems) den Zugang zum Fahrzeug-Inneren
bereits verschaffen konnte. Die Wegfahrsperre ist i.d.R. an eine elektronische, funkbasierte
Authentifizierung des Fahrzeugschlissels gekoppelt, z.B. auf Basis eines Challenge-
Response-Protokolls (s.0.). Sie kommt somit auch bei Fahrzeugen mit mechanischem Zind-
schloss zum Einsatz, um auch mechanisch nachgemachte Schlissel zuriickweisen zu kon-
nen. Die unter Nutzung von z.B. RFID-Transpondern abgewickelte Drahtloskommunikation
wird hierbei teils durch dieselben kryptographischen Verfahren abgesichert, die auch vom
Schliesystem (s.o0.) mitverwendet werden (siehe z.B. [FrDC11]).

Firmwareupdates (Flashware)

Um automotive IT-Systeme gegen das Einspielen unautorisierter Software (z.B. Fremd- oder
manipulierte Originalsoftware) zu schitzen, werden zunehmend auch vorhandene Schnitt-
stellen zur Aktualisierung von (Steuergerate-)Software Uber kryptographische Verfahren ab-
gesichert. Diese sollen es den Steuergeraten u.a. ermdglichen, die sog. Flashware vor der
Ubernahme bzgl. Authentizitdt und Integritdt zu Gberpriifen und dadurch die rechtmaRige
Herkunft und Unversehrtheit der Daten feststellen zu kénnen.

In diesem Kontext zu nennen ist beispielsweise die Herstellerinitiative Software (HIS), in der
verschiedene deutsche Automobilhersteller (u.a. Volkswagen, BMW und Daimler) mit dem
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Ziel einheitlicher Standards ihre Aktivitaten zu automotiver Software blindeln [HIS14]. Mit
Blick auf die o.g. Problematik wurde durch HIS u.a. ein Security-Modul fir die Flash-
Programmierung entworfen, welches Uber digitale Signaturen die Integritat und Authentizitat
einzuspielender Software Uberprift. Auch hierflr herstellerseitig erforderliche infrastrukturelle
MafRnahmen wie z.B. Public Key Infrastrukturen (PKI) sind in HIS behandelt worden.

Fir zunehmend diskutierte ferngesteuerte Softwareaktualisierungen (d.h. ohne nétigen
Werkstattbesuch) sind entsprechende Verfahren ebenfalls eine wichtige Voraussetzung (vgl.
u.a. [Schw14], [MaSHO05], [HoMa05], [NiLa08c], [NiSu08], [NiLJ08], [ISR+11]).

Diese Ubersicht liber bereits abgesicherte Systeme zeigt, dass die aktuell vorhandenen
Schutzfunktionen primar fir eine praventive Schutzwirkung konzipiert sind, d.h. erfolgreiche
Angriffe (wie unautorisiertes Offnen oder Starten des Fahrzeugs) verhindern sollen. MaR-
nahmen der Detektion oder Reaktion stellen hingegen derzeit noch die Ausnahme dar.
Detektive Ansatze werden beispielsweise bei einigen Vorkehrungen gegen Fahrzeugdieb-
stahl verfolgt, welche die z.B. via GPS ermittelte Fahrzeugposition regelmafig mittels einer
Mobilfunkverbindung wie GSM versenden (,Tracking“) und das Wiederauffinden gestohlener
Fahrzeuge ermoglichen sollen. Entsprechende Zusatzlésungen sind jedoch haufig nur von
Drittherstellern beziehbar, d.h. funktional unabhangig von der (restlichen) IT des zu Uberwa-
chenden Fahrzeugs — kdnnen also durch den Angreifer i.d.R. ohne Auswirkung auf die Fahr-
zeugfunktionalitat entfernt oder gestort werden.

Einige lokale detektive / reaktive Ansatze gegen unautorisierte Eingriffe werden teils auch bei
Serienfahrzeugen eingesetzt. So werden z.B. schitzenswerte Daten wie der Kilometerstand
(s.0.) teils redundant auf verschiedenen Steuergeraten abgelegt. Manipuliert ein Angreifer
solche Daten nicht auf samtlichen ECUs, ist eine Erkennung der Manipulation und ggf. au-
tomatische Wiederherstellung der Originalwerte (z.B. des Kilometerstands) mdglich.

2.5.2 Stand der Technik: Einschatzung des aktuellen Schutzlevels

Gleichzeitig sind besonders auf Seiten der organisierten Fahrzeugkriminalitat ein permanen-
tes, intensives Interesse sowie eine teils hohe Professionalisierung vorhanden, entsprechen-
de Schutzfunktionen zu umgehen. Dies belegen wissenschaftliche Arbeiten wie z.B.
[Tuch11] und [BuCl12] sowie die in letzterem Beitrag vorgestellte Studie [SBD12]. Teilweise
spiegelt sich diese Tatsache z.B. in den Diebstahlsstatistiken wider.

Abbildung 18 zeigt die uber 23 Jahre vom Gesamtverband der Deutschen Versicherungs-
wirtschaft (GDV) fir das Bundesgebiet erhobenen Diebstahlszahlen kaskoversicherter Fahr-
zeuge samtlicher Marken und Modelle: Zunachst konnte mit der Einflhrung der ersten Weg-
fahrsperren Anfang der neunziger Jahre [Tuch11] eine deutliche Reduktion der Diebstahls-
zahlen erreicht werden. Nachdem hierdurch insbesondere ein Grofteil von Diebstahlen
durch technisch nicht versierte Angreifer (z.B. spontane ,Joy-Rider*) reduziert werden konnte,
stabilisierten sich die Diebstahlszahlen seit 2006 bei ca. 15000 bis 20000 registrierten Fallen
pro Jahr. Der in Abbildung 18 oben rechts eingeblendete Ausschnitt vergroRert hierzu den
Bereich von 2000-2013. Zusatzlich ist dort die sehr &hnlich verlaufende Entwicklung der
Diebstahlzahlen von Fahrzeugen der Marke Volkswagen angetragen, zu der im Markenver-
gleich des GDV in diesen Jahren jeweils die meisten Diebstahlfalle zu verzeichnen waren
(u.a. aufgrund ihrer hohen Verbreitung, zweitplatzierte Marken waren jeweils BMW oder Audi
mit je um mindestens 46% geringeren Diebstahlsfallen). Insbesondere dass die Diebstahls-
zahlen zwischenzeitlich von 2009 bis 2011 sowie kurzlich in 2013 wieder teils deutlich zu-
nahmen, lasst darauf schlieRen, dass primar die technisch versierteren Angreifer aus dem
Bereich der organisierten Kriminalitat effektive Mdglichkeiten zur Umgehung entsprechender
Security-Systeme wie Wegfahrsperren finden. Hat ein solcher Angreifer erst einmal eine
praktikable Mdglichkeit gefunden, den Diebstahlschutz eines bestimmten Fahrzeuges zu
umgehen, so kann diese Angriffstechnik (z.B. in Form einfach handhabbarer Werkzeuge)
haufig auf eine Vielzahl von Fahrzeugen angewendet werden. Nicht selten betrifft dies nicht
nur Fahrzeuge derselben Modellreihe, sondern dariber hinaus sogar eine Vielzahl weiterer
Modelle derselben Marke oder desselben Mutterkonzerns. Weitere Diebsstahlstatistiken wie
die in Abbildung 19 fir das erste Halbjahr 2012 in Dresden erhobenen — bei denen die auf
den Platzen 1-9 befindlichen Modelle bzw. Marken demselben Mutterkonzern zuzuordnen
sind — legen die Vermutung nahe, dass dies auf dieselbe Ursache zurilickflhrbar sein kénnte.
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Diebstahl kaskoversicherter Pkw 1991-2013 (Datenquelle: GDV)
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Abbildung 18: Fahrzeugdiebstahl in Deutschland 1991-2013 nach [GDV14]
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Abbildung 19: Dresdner Fahrzeugdiebstahlsstatistik 2012 nach Modellen/Herstellern [Schn12]

Entsprechend ist mit Blick auf die eingesetzten Schutzmechanismen und Angriffsstrategien
das in diesem Kontext ofters genannte ,Katz-und-Maus-Spiel“ zu beobachten: Sobald be-
kannt wird, dass die Angreifer einen Weg gefunden haben, ein Schutzsystem zu umgehen,
wird dessen Angriffsresistenz fir die nachste Fahrzeuggeneration erhdht, bis wiederum ein
Angreifer einen Weg findet, es auszuschalten oder zu umgehen.

Um ihre illegalen Ziele zu erreichen, kann die organisierte Fahrzeugkriminalitat auf ein brei-
tes Portfolio oft komplexer und teils durchaus kreativer Losungen zurtckgreifen. Neben tech-
nischen Vorgehensweisen, die im folgenden Kapitel 3 im Rahmen des Praxisreviews vertie-
fend vorgestellt werden, werden jedoch gezielt auch indirekte oder nicht-technische Strate-
gien eingesetzt. Letzteres ist verstarkt nach der Einflhrung oder Uberarbeitung von Schutz-
funktionen (wie den oben vorgestellten) zu beobachten, solange die Kriminellen die Entwick-
lung und Bereitstellung technischer Gegenmaflnahmen noch nicht abgeschlossen haben.
Dies lasst sich gut am Beispiel einer neu eingeflihrten Wegfahrsperrengeneration illustrieren,
fir deren Umgehung (noch) keine praktikable Méglichkeit zur Umgehung vor Ort bekannt ist®.
Als eine in der Praxis beobachtete indirekte Lé6sung wurde ein Originalsteuergerat der Weg-

6 Organisierten Fahrzeugdieben steht bei einem Diebstahl auf offener Stralle meist nur ein kurzes
Zeitfenster (i.d.R. wenige Sekunden) zur Verfugung, um die Entdeckungsgefahr gering zu halten.
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fahrsperre mittels Abziehen des Steckers getrennt und gegen ein hierzu mitgefuhrtes
Tauschgerat ersetzt. AnschlieRend gibt dieses — z.B. Uber einen ebenfalls vorhandenen,
passenden Fahrzeugschlissel — den Fahrzeugstart frei. Strategien wie diese werden nach
Bekanntwerden Ublicherweise durch die nachfolgenden Generationen der Wegfahrsperre
unterbunden — z.B. werden solche Sicherheitsfunktionen zunehmend Uber verschiedene
Steuergerate hinweg verteilt um einen Geratetausch zu erschweren / unpraktikabel zu ma-
chen. Als eine alternative, nicht-technische Strategie flr die Phase der Entwendung bleibt
grundsatzlich die Moglichkeit, das Fahrzeug in einem fingierten Szenario z.B. in einen ge-
schlossenen Lkw oder auf einen Abschleppwagen zu laden und abzutransportieren. Die
aufwendige, technische Deaktivierung kann anschliefiend zeitlich ausgedehnt ohne Entde-
ckungsgefahr in einer Werkstatt erfolgen — bis die Angreifer eine praktikablere Mdglichkeit
zum Deaktivieren oder Umgehen der Wegfahrsperre vor Ort entwickeln.

Mit Blick auf die aktuell vorhandenen Schutzfunktionen bestatigt nicht zuletzt ein Blick auf die
aktuelle Sachlage (u.a. zwischenzeitlich wieder angestiegene Diebstahlszahlen, siehe Abbil-
dung 18), dass die IT-Sicherheit der am Markt befindlichen Fahrzeuge haufig lickenhaft ist.
Zwar werden durchaus verschiedene Arten von Schutzfunktionen eingesetzt, deren Wirk-
samkeit jedoch teils bereits wenige Monate nach MarkteinflUhrung wieder geschwacht wird.
Nicht immer liegen die Griinde hierflir an Schwachstellen im Design, Implementierung oder
Konfiguration der Schutzfunktion selbst. Teils gentigt bereits ein Austausch der Gerate, auf
denen sie implementiert sind, um sie auszuhebeln. Denn die vorhandenen Schutzkonzepte
sichern bislang vielfach nur einzelne Teilfunktionen ab — insbesondere innerhalb des IT-
Gesamtsystems aktueller Fahrzeuge besteht somit kaum Schutz gegen IT-basierte Angriffe.

Diese Schlussfolgerungen zum aktuellen Stand der Technik bzgl. automotiver IT-Sicherheit
werden zum Einen auch durch die Erkenntnisse weiterer Experten gestitzt (vgl. einleitendes
Zitat aus [EbLe13] in Abschnitt 1.1.2).

Konkret bestatigen dies zum anderen auch die Ergebnisse der in Abschnitt 3.2 vorgestellten
Laboruntersuchungen, die im Rahmen dieser Arbeit aus Black-Box-Sicht an realen Fahr-
zeug-IT-Verblnden durchgefuhrt wurden, um technische Mdglichkeiten automotiver Malware
zu untersuchen.

Ergebnisse hieraus wurden zwischenzeitlich auch durch u.a. [KCR+10] und [MiVa13] aufge-
griffen und bestatigt: Im einleitenden Uberblick aus [KCR+10] (iber verwandte Arbeiten zur
Verwundbarkeit automotiver IT referenzierten die Forscher des amerikanischen CAESS die-
se Vorarbeiten als einziges Beispiel praktisch durchgeflihrter Laboruntersuchungen. Wie in
Abschnitt 1.1.2 erwahnt, konnten sie die grol¥flachige Verwundbarkeit aktueller Fahrzeug-IT
in eigenen Tests an einem Komplettfahrzeug bestatigen, wobei es u.a. gelang, Bremsvor-
gange unautorisiert auszulésen oder zu verhindern. Sehr dhnliche Mdglichkeiten fir bussei-
tige Eingriffe in diverse Fahrzeugfunktionen demonstrierten [MiVa13] zudem auch fur zwei
2010 produzierte Fahrzeuge unterschiedlicher Hersteller. Zwar sieht die Architektur der von
[KCR+10] sowie [MiVa13] untersuchten Fahrzeuge laut den dortigen Beschreibungen fir den
jeweils als Ausgangspunkt genutzten OBD-Anschluss keine logische Isolation von den inter-
nen Bussystemen vor (vgl. Abschnitte 2.4.2 und 2.4.5 zu OBD), wodurch entsprechende
Angriffe auf diese Fahrzeuge im Gegensatz zu den in der vorliegenden Arbeit untersuchten
Fahrzeugen (Abschnitt 3.2.1) vereinfacht moglich sind. Allerdings konnte das CAESS in der
Folgepublikation [CCK+11] nachweisen, dass sich entsprechende Eingriffe auch ohne Zugriff
auf die OBD-Schnittstelle mittels rein (schad-) softwarebasierter Techniken (d.h. unter Re-
duktion physischer Zugriffsmoglichkeiten) einleiten lassen.

2.5.3 Stand der Forschung: Einblicke in bisherige Arbeiten und Ansitze

Die Forschung zu IT-Sicherheitskonzepten fur den Automotive-Bereich ist im Vergleich mit
der Desktop-IT deutlich jinger. Dies spiegelt sich z.B. darin wider, dass erste Workshops
und Konferenzen, die sich (zumindest als Teilausrichtung) zielgerichtet auf diese Thematik
konzentrieren, erst seit wenigen Jahren existieren, z.B.:

e escar — Embedded Security in Cars Conference (seit 2003)

e Gl Automotive — Safety & Security (seit 2004)

o VDI/NVW-Gemeinschaftstagung "Automotive Security" (seit 2007)
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Auch diverse Forschungsprojekte erarbeiten zunehmend Konzepte, um vor verschiedenen
Anwendungshintergriinden die IT-Sicherheit automotiver Systeme zu erhéhen — z.B. indem
bestehende Konzepte der Desktop-IT-Sicherheit aufgegriffen und auf den Einsatz unter den
besonderen Randbedingungen automotiver IT-Umgebungen abgestimmt werden.

Als Uberblick auf den Stand der Forschung zu automotiver IT-Sicherheit werden im Folgen-
den ausgewahlte Einblicke in themenbezogene Projekte und Verdffentlichungen geliefert.

Exemplarische Forschungsprojekte

Verschiedene, teils bereits abgeschlossene Forschungsprojekte betrachte(te)n verschiedene
Aspekte der IT-Sicherheit in und um das Automobil — haufig z.B. im Kontext der Erschlie-
Rung zukiinftiger Car-to-X-Kommunikation. Einige in der Ubersicht in Tabelle 4 dargestellte
Beispiele relevanter Forschungsprojekte werden im Folgenden kurz vorgestellt.

Projektname Internetprasenz Forderung Zeitraum
Network on Wheels www.network-on-wheels.de* Bund 2004-2008
SeVeCom: Secure Vehicular Communication www.sevecom.org* EU 2006-2008

PRECIOSA: Privacy enabled capability in co-operative

L WWwWw.preciosa-project.org EU 2008-2010
systems and safety applications
EVITA: E-safety vehicle intrusion protected applications www.evita-project.org EU 2008-2011
simTD: Sichere Intelligente Mobilitat Testfeld Deutschland www.simtd.de Bund 2008-2013
SEIS: Sicherheit in eingebetteten IP-basierten Systemen  www.pt-it.pt-dir.de/de/2094.php Bund 2009-2012
OVERSEE: Open vehicular secure platform Www.oversee-project.com EU 2010-2012
DRIVE C2X: Accelerate cooperative mobility www.drive-c2x.eu EU 2011-2013
ERESERVE: Preparing Secure Vehicle-to-X Communica- WWW.preserve-project.eu EU 2011-2014
tion Systems
CONVERGE: COmmunication Network VEhicle Road www.converge-online.de Bund 2012-2015

Global Extension
* Die Internetprasenzen dieser Projekte waren bei Finalisierung dieser Arbeit, d.h. Sept. 2014, nicht (mehr) erreichbar

Tabelle 4: Beispielhafte automotive Forschungsprojekte mit (ggf. teilweisem) Security-Bezug

Mit Fokus auf fahrzeugexterne Kommunikation sind folgende beispielhafte Forschungspro-
jekte zu nennen, die teils mit Anbindung an das herstellertibergreifende Car2Car Communi-
cation Consortium [Cccc14] durchgefiihrt wurden: Das Projekt sim’® fokussiert auf die tech-
nologische und abwendungsbezogene Erprobung der Technologie, nahm aber u.a. auch
eine Analyse exemplarischer Bedrohungen und Risiken C2X-seitiger Angriffsszenarien vor
[Simt09]. Konzepte zur Absicherung von C2X-Kommunikation wurden zudem auch in den
Projekten SeVeCom, Network on Wheels und DriveC2X erforscht. Mit speziellem Fokus auf
Datenschutzaspekte wurden im Projekt PRECIOSA entsprechende Konzepte erforscht.

Zunehmend befassten sich bereits auch Projekte zu fahrzeuginternen Kommunikationstech-
nologien mit Security-Fragen. Hier zu nennen sind als Projekte zur Absicherung fahrzeugin-
terner Netze EVITA und das auf zuklnftige IP-basierte Netze fokussierte SEIS, das zur Ein-
fuhrung von Ethernet als Kommunikationsmedium in zukunftigen Fahrzeug-IT-Verblinden
forscht und in dem Kontext auch Ma3nahmen zur Absicherung der Ethernet-Kommunikation
gegen unbefugte Zugriffe untersucht. Im Projekt OVERSEE wurde zudem die Konzeption
einer offenen und sicheren Kommunikations- und Anwendungsplattform fir Fahrzeuganwen-
dungen vorangetrieben.

Im 2011 gestarteten, ebenfalls auf zukiinftige, sichere C2X-Infrastrukturieren fokussierenden
Projekt PRESERVE sollen die Ergebnisse der Projekte SeVeCom, PRECIOSA, EVITA und
OVERSEE zusammengefiuhrt werden.

Im Kontext fahrzeugexterner und -interner Kommunikationsnetzwerke setzt CONVERGE
sich die Erarbeitung einer ,gesamtheitlichen Systemarchitektur zur flexiblen Interaktion zwi-
schen unterschiedlichsten Dienstanbietern und Kommunikationsnetzbetreibern“ zum Ziel.

Exemplarische Veréffentlichungen (Querschnitt durch Forschungsthemen)

Dieser Abschnitt liefert einen Querschnitt durch das Forschungsgebiet der automotiven IT-
Sicherheit. Hierzu wird am Beispiel der einleitend genannten Konferenz escar, die sich als
erste (seit 2003) ausschlief3lich auf Themen der automotiven IT-Sicherheit fokussierte, ein
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Uberblick tber Beispiele und inhaltliche Anséatze der themenbezogenen Forschungsaktivita-
ten gegeben. AbschlieRend werden einige themenbezogene Dissertationen aufgeflihrt.

Die Vielzahl der in den vergangenen 11 Jahren auf der Konferenz vorgestellten Beitrage und
Konzepte deutet bereits an, dass die escar-Historie einen guten Eindruck Uber das For-
schungsbiet vermitteln kann (ca. 45 escar-Beitrage werden im Folgenden referenziert). Auf
ebenfalls themenbezogene Verdffentlichungen aus weiteren, teils oben genannten Konfe-
renzen mit Bezug auf das Forschungsgebiet wird an dieser Stelle aus Griinden der Uber-
sichtlichkeit groftenteils verzichtet — aus der Erfahrung des Autors ergeben sich dort bzgl.
der relevanteren Themen und Trends auf dem betrachteten Forschungsgebiet jedoch deutli-
che inhaltliche Ubereinstimmungen.

Gleichzeitig folgt aus der Vielzahl der im Folgenden aufgeflihrten Forschungsbeitrage, dass
hier nur ein grober Uberblick Uber das Themenspektrum und die betrachteten Anséatze gege-
ben werden kann. Fir Details sei daher auf die jeweils angegebenen Quellen verwiesen.

Die folgenden Einblicke in den Stand der Forschung sind in zwei inhaltliche Blocke struktu-
riert, denen sich ein Grofteil der Konferenzbeitrage der vergangenen 11 Jahre zuordnen
lasst: Im ersten Teil werden Beitrdge behandelt, die sich mit der Absicherung fahrzeugexter-
ner C2X-Kommunikation (bzw. VANETSs, siehe Abschnitt 2.4.2) befassen. Der zweite Teil
liefert Einblicke in Beitrage zur Absicherung der fahrzeuginternen IT-Systeme und Protokolle.

Ausgewdhlte Arbeiten aus dem Kontext der C2X-Kommunikation:

o Bereits 2004 werden in den Veroffentlichungen [Huba04] und [EbHe04] Angriffsszenarien
in C2X-Kommunikationsinfrastrukturen aufgestellt (z.B. Falschen von Positionsangaben)
und erste Schutzkonzepte diskutiert.

e 2006 stellt das Themengebiet C2X-Sicherheit einen deutlichen Fokus der Konferenz dar,
dem ca. die Halfte der Beitrage zugeordnet werden kann — haufig aus dem in diesem
Jahr gestarteten Projekt SeVeCom (s.0.). So stellen z.B. [Karg06] den im Projekt verfolg-
ten Security-Engineering-Prozess vor und gehen u.a. auf die Identifikation von Sicher-
heitsanforderungen fur typische C2X-Anwendungen ein. Auch erste Ansatze fur C2X-
Sicherheitskonzepte werden, u.a. in [Huba06], vorgestellt und analysiert.

o Vertiefende Einblicke in weitere Forschungsergebnisse folgen 2007. Anknipfend an den
0.g. Vorjahresbeitrag geht [Karg07] auf den Fortschritt im Projekt SeVeCom ein und stellt
den Vorschlag einer grundlegenden Sicherheitsarchitektur fiur C2X vor. Diese adressiert
einerseits die Integration relevanter Technologien wie dem Identitdten- und Schliissel-
management sowie Techniken zu sicherer Kommunikation und dem Schutz der Privat-
sphare. [AnWhOQ7] geben Einblicke in den IEEE Draft Standard 1609.2-2006, welcher Si-
cherheitsdienste fir C2X und seine Anwendungen beschreibt, und stellen eine Beispiel-
implementierung vor. Ziele sind u.a. Mdglichkeiten zur anonymen gegenseitigen Authen-
tifikation der Teilnehmer (z.B. Fahrzeuge) sowie hohe Performanz. Diesbezlglich werden
asymmetrische kryptographische Verfahren auf Basis elliptischer Kurven (Elliptic Curve
Cryptography / ECC) zugrundegelegt, die als vergleichsweise performant bekannt sind’.

o Dieser Aspekt wird 2009 durch [Schl09] ausgefiihrt, die die Notwendigkeit schneller kryp-
tographischer Verfahren (z.B. zur Signierung von C2X-Nachrichten) illustrieren und auf
Moglichkeiten der Implementierung beschleunigter ECC-Verfahren auf FPGA-Systemen
eingehen, die durch Einbindung von deren sogenannten hard-makro-Funktionalitaten er-
zielt werden kann. Zudem wird ein fir C2X-Anwendungen erstelltes Proof-of-Concept-
System vorgestellt. [BiSt09] geben zudem Einblicke in das 2008 gestartete Forschungs-
projekt sim'™ (s.0.), indem sie auf die im Projekt erstellte sim™ Security Architecture ein-
gehen, die in Teilen auf dem o.g. Standard IEEE 1609.2 aufbaut.

e In dem 2010 verdffentlichten Beitrag [DaDS10] wird die Eignung von Verfahren zur Wah-
rung der Privatsphare bzw. dem Verhindern von Tracking in C2X-Netzwerken diskutiert.
Konkret werden ein aus der Forschung entnommenes Protokoll namens CMIX — wobei
Fahrzeuge ihre pseudonyme Identitat an jeder Kreuzung wechseln — in einer formalen
Analyse analysiert und Starken und Schwachen aufgezeigt.

" Gemessen an der gebotenen Sicherheit im Vergleich mit anderen asymmetrischen kryptographi-
schen Verfahren wie insbes. RSA, das auf dem Problem der Faktorisierung groRer Zahlen beruht.
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Der 2013 vorgestellte Beitrag [MoLL13] regt eine Ubergreifende Sichtweise auf Sicher-
heitsarchitekturen flir Verkehrstelematik-Systeme (engl.: Intelligent Transport Systems /
ITS) an. Neben C2X-Systemen werden auch Schnittstellen zu weiterer ans Fahrzeug an-
gebundener Peripherie wie z.B. Endnutzergeraten, Satelliten und dahinter befindlichen
(Internet-)Diensten adressiert. Schnittflachen bestehen auch zu Projekten wie PRESER-
VE (s.0.), aus denen ausgewahlte Konzeptteile, die in breiterem Kontext einsetzbar sind,
mit einbezogen werden — z.B. die fir C2X vorgesehenen Public Key Infrastrukturen.

Ausgewdéhlite Arbeiten zur Absicherung der fahrzeuginternen IT und Kommunikation:

Erste in 2003 vorgestellte Arbeiten befassen sich beispielsweise mit der Sicherung der
System-Integritat vernetzter Fahrzeugelektronik, indem die Konfiguration des Systems
bzw. seiner ECUs auf Basis digitaler Signaturen Uber vertrauenswirdige externe Trust
Center Uberprift werden kann [Ehle03]. Motiviert durch die u.a. im Desktop-IT-Bereich
vorangetriebene ,Trusted Computing“-Technologie wird auch der automotive Einsatz
entsprechender Losungen bereits 2003 in [RoEn03] als potentielle Lésung fir automotive
IT-Sicherheit diskutiert — z.B. in Form von Trusted Platform Modules (TPM), die als siche-
rer Hardwareanker in automotiven Steuergeraten verbaut werden kénnten.

Im Folgejahr 2004 werden in [WoWP04] gangige automotive Bussysteme hinsichtlich
diverser Angriffsvektoren reflektiert und ein Ansatz zur Absicherung des Busdatenver-
kehrs vorgeschlagen. Um die Integritdt und Authentizitdt der Busnachrichten sicherzu-
stellen wird der Einsatz eines hybriden Kryptoschemas vorgeschlagen, das u.a. eine
Verschlisselung samtlichen Datenverkehrs und die Verwendung digitaler Signaturen
vorsieht. Das Schlisselmanagement wird hierbei durch die Gateway-ECU koordiniert, die
mit sicherer Hardware in Form eines TPM auszustatten ware.

Weitere Ansatze zur Absicherung automotiver Systeme Uber sichere Hardware wie u.a.
Hardware Security Modules (HSM), Trusted Platform Modules oder Smartcards werden
2005 diskutiert. Diese werden z.B. in [Cock05] vor dem Hintergrund sicher kommunizie-
render Telematiksysteme (z.B. bzgl. Schlusselaustausch), in [AHSS05] zur Absicherung
von Softwareupdates und in [WaWi05] als Grundlage fur Wegfahrsperren diskutiert. Die
sichere Implementierung der eingesetzten Betriebssysteme wird in Arbeiten wie
[EHH+05] behandelt. Eine gute Ubersicht (iber diverse Ansatze zur physischen Absiche-
rung automotiver Steuergerate (z.B. gegen invasive Eingriffe) wird in [BaCa05] gegeben.

Wie ein TPM durch Einsatz eines Security-Kernels sicher in ein (Steuergerate-) Betriebs-
system integriert werden kann, wird 2006 auch durch [ScSW06] behandelt, die ein Kon-
zept und eine Implementierung mit Fokus auf den Schutz von Steuergerate-Software
vorstellen. Neben dem Schutz der eingesetzten Anwendungen (z.B. bzgl. Integritat und
Authentizitat) kénnen unterschiedlich vertrauenswirdige Anwendungen zudem durch
Virtualisierung wirksam voneinander isoliert werden.

Weitere Beitrage zu sicherer Hardware im automotiven Einsatz folgen 2007. So wird z.B.
in [Pelz07] u.a. ein moglicher Strategiewechsel begriindet, ein TPM — entgegen bisheri-
ger Umsetzungen im PC-Bereich — im automotiven Einsatz nicht als separaten Chip zu
verbauen (siehe auch [WWWAO07]). Angesichts der im automotiven Bereich potentiell ho-
heren Relevanz physisch invasiver Angriffe (z.B. direkter Zugriff auf Leiterbahnen in ei-
nem gedffneten Steuergerat) bote eine Integration von TPM-Komponenten in die einge-
setzten Mikrocontroller héhere Sicherheit. [Tuyl07] stellt einen Ansatz gegen Falschun-
gen bzw. unautorisierte Kopien automotiver Ersatzteile vor. Dieser baut auf Physical Un-
clonable Functions (PUF) auf, mit derer Hilfe eingebettete Systeme an physikalische,
praktisch nicht kopierbare Eigenschaften ihrer Hardware gekoppelt werden.

Ab 2008 werden auch mehrfach Zwischenstande des Projekts EVITA (s.0.) vorgestellt,
das eine offene Sicherheitsarchitektur flr zukinftige automotive Onboard-Netzwerke
konzipiert, die ebenfalls auf Basis von HSM realisiert wird. Beispielsweise liefert [Wolf08]
Einblicke in die 2008 durchgefihrte Anforderungsanalyse. So koénnen verschiedene
ECUs unter Berlcksichtigung unterschiedlicher Sicherheitsanforderungen und Kostenas-
pekte mit Sicherheitsmodulen in unterschiedlich dimensionierten Hardwareausflihrungen
(oder ggf. auch Softwareimplementierungen) versehen werden. Auch zwei Beispiele fur
akademische Angriffe auf automotive IT-Systeme sind Gegenstand auf der escar 2008
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vorgestellter Arbeiten, darunter [Curt08] bzgl. des FunkschlieRsystems KeelLoq sowie der
eigene Beitrag [HoKDO08d] bzgl. eines Angriffs gegen die Isolationsfunktion eines Gate-
way-Steuergerats (siehe hierzu auch Abschnitt 3.2.5).

2009 wird u.a. in [ScWo009] ein an Entwickler automotiver Systeme gerichteter Ansatz zur
Risikobewertung vorgestellt, die bei der Wahl von GegenmalRnahmen eine wichtige
Grundlage fiur gute Kompromisse zwischen Kosten und Nutzen (bzw. Restrisiken) dar-
stellt. Das vorgeschlagene Vorgehen umfasst die ldentifikation von Bedrohungen (z.B.
durch Aufstellen von Bedrohungsbdumen), eine Abschatzung der Auftretenswahrschein-
lichkeit (nach ISO/IEC 15408 [ISO05]) sowie des Schadenspotentials, wozu sowohl fi-
nanzielle als auch safetyrelevante (Verwendung von SIL und ASIL aus den Safety-
Standards IEC 61508 [IEC10] und ISO 26262 [ISO11]) und sonstige Schaden (nach Ein-
stufungen aus dem Qualitdtsmanagement) betrachtet werden.

Als ein klassischer Anwendungsfall flr informationstechnisch abgesicherte automotive
Systeme wird 2010 die Wegfahrsperre in zwei Beitragen aufgegriffen. So liefert [Nohl10]
eine umfangreiche Ubersicht tber bisherige Systeme und ausgenutzte Schwachstellen
bzw. umgesetzte Angriffe. Ein Konzept flr sicherere zukiinftige Umsetzungen von Weg-
fahrsperren wird in [Lepe10] vorgestellt. Gemal des Open-Design-Prinzips (Abschnitt
2.1.5) ist es quelloffen konzipiert — d.h. verfolgt nicht den Security-by-Obscurity-Ansatz —
und baut u.a. auf sicheren Hardwareelementen auf. Im Beitrag [Roel10] wird zudem der
Nutzen etablierter, softwarebasierter Sicherheitsfunktionen als Erganzung sowie Alterna-
tive zum Einsatz sicherer Hardware diskutiert. Auch Fragen der IT-Sicherheit in der
eMobilitat stellen 2010 ein zunehmend relevantes Forschungsfeld dar. Beispielhafte Be-
drohungen und Lésungen werden im Beitrag [Wolf10] am Beispiel zweier Anwen-
dungsszenarien aus dem Kontext von Batterieladevorgdngen behandelt.

2011 werden mehrere Beispiele akademischer untersuchter Angriffsmoglichkeiten auf
automotive Systeme vorgestellt: In einem ,Keynote Talk* stellte das CAESS die Ergeb-
nisse seiner (bereits einleitend in Abschnitt 1.1.2 erwahnten) Praxisversuche an Kom-
plettfahrzeugen der Konferenzaudienz vor (urspringliche Verdffentlichungen in [KCR+10]
und [CCK+11]). Zudem werden in [KaOs11] weiter optimierte Angriffsmdglichkeiten auf
das FunkschlUsselsystem KeelLoq vorgestellt (siehe auch [KKMP09]) und in [Xu11] Mog-
lichkeiten zum Tracking von Fahrzeugen anhand drahtlos angebundener Reifendruck-
sensoren sowie zum Spoofing entsprechender, gefalschter Sensordaten demonstriert
(siehe auch [RMM+10]).

Des Weiteren werden auf der escar 2011 auch die Ergebnisse des 0.g., in diesem Jahr
auslaufenden Forschungsprojekts EVITA vorgestellt [WeSc11]. Diese werden u.a. an-
hand von Szenarien aus dem Car-to-X Kontext illustriert, die durch ein Demonstrator-
Fahrzeug und Testhardware in Kooperation mit dem Projekt sim™ unterstiitzt werden.
[HeSL11] stellen einen abwartskompatiblen Ansatz vor, tber den Nachrichten auf CAN-
Bussystemen zukunftig auf Authentizitat Gberprift und Replay-Angriffe verhindert werden
kénnten. Auf Basis des Protokolls CAN+ [ZIWT09], das in das Signal eines Ubertragenen
Bits bis zu 15 zusatzliche einbettet, werden einer CAN-Nachricht 15 Byte Prifinformatio-
nen hinzugefugt. Diese basieren auf einem Hash-basierten MAC-Verfahren (HMAC), d.h.
symmetrischen kryptographischen Verfahren.

Alternative Ansatze fir Authentizitatsiberprifungen von CAN-Nachrichten werden in
mehreren Beitrdgen auf der escar 2012 vorgestellt oder erwahnt, teils bezugnehmend auf
den 0.g. Ansatz aus 2011. Die in [HaRS12] und [HaFa12] vorgestellten Verfahren bauen
ebenfalls auf Varianten von Message Authentication Codes (CMAC, HMAC) auf, betten
die Prufinformationen jedoch an anderen Stellen in die CAN-Frames ein und kurzen die-
se hierzu auf eine praktikable Lange von 32 Bits. Des Weiteren werden in den Beitragen
[BGJ+12] und [Cank12] Ergebnisse der oben genannten, 2012 auslaufenden Projekte
SEIS und OVERSEE prasentiert. In [BGJ+12] werden u.a. eine ,Security Middleware Ex-
tension® vorgestellt, die im ISO/OSI Schichtenmodell unter der Anwendungsschicht ein-
zuordnen ist und den Anwendungen abgesicherte Zugriffe auf IP-basierte automotive
Kommunikationsinfrastrukturen ermdglicht. [Cank12] stellt die im Projekt OVERSEE in of-
fenem Design erarbeitete automotive Sicherheitsplattform vor, die Gber die Integration re-
levanter Sicherheitsarchitekturen (auf Basis von HSM, s.o.) und Isolationsfunktionen
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(nach dem o.g. Virtualisierungsprinzip) als Grundlage fur ein breites Anwendungsspekt-
rum dienen kann. Des Weiteren prasentierten [Aril12] einen Angriff zum exploit-basierten
Einschleusen von Schadcode in ein Navigationssystem sowie [TiWo012] eine Sicherheits-
analyse des 2010 in [Lepe10] vorgestellten offenen Konzepts flur Wegfahrsperren.

2013 werden u.a. SchutzmafRnahmen gegen Angriffe auf Sensorikeingaben diskutiert.
[SMTS13] stellt verschiedene Angriffsvektoren vor und liefert lllustrationen am Praxisbei-
spiels eines Antiblockiersystems (ABS). Insbesondere werden auch manipulative Eingrif-
fe auf Seiten der beobachteten Umwelt betrachtet, gegen die ein wirksamer Schutz eine
besondere Herausforderung darstellt. Konzepte flir entsprechende Gegenmalnahmen
werden neben [SMTS13] auch in [GILe13] behandelt; letzterer Beitrag fokussiert dabei
auf die Absicherung eingehender Daten solcher Sensoren, die die angebundene ECU
Uber digitale, unidirektionale Signale erreichen. Auch Kilometerstandsmanipulationen
stellen ein 2013 behandeltes Angriffsbeispiel dar, in dessen Kontext in [TSJS13] auch ein
Uberblick Gber Schutzkonzepte auf Basis sicherer Hardware gegeben wird.
Grundlegende Ansatze fur Vorkehrungen, uber die die Fahrzeug-IT nach einem Angriff in
einen sicheren Zustand zurtick Uberfiihrt werden kann, werden in [CaDS13] am Beispiel
zweier Vorfallsszenarien illustriert: ein Exploit zur kostenlosen Installation und Ausflih-
rung von Fahrzeug-,Apps“ sowie der Diebstahl von Signaturschliissel des Herstellers,
wodurch Angreifern das Falschen beliebiger Steuergeratesoftware ermdéglicht wird.
Bestehende und geplante Beispiele grundlegender Security-Mechanismen des
AUTOSAR-Standards (Abschnitt 2.4.2) werden in [StLe13] vorgestellt. Diese erlauben
zum einen die isolierte Ausflihrung unterschiedlich privilegierter Anwendungen. Hierzu
werden — ahnlich zu einigen der 0.g. Konzepte — auf Basis von Virtualisierung durch ei-
nen Hypervisor isolierte Ausfiihrungsumgebungen bereitgestellt. Dies erlaubt es, dass er-
folgreiche Angriffe sich nur auf das jeweils betroffene ,Compartment® auswirken kénnen
und die Kommunikation zwischen verschiedenen Anwendungen leichter reglementiert
und kontrolliert werden kann. Ebenfalls vorgestellt werden in AUTOSAR vorgesehene
Security-Bibliotheken, die teils rein softwarebasiert und teils durch (sichere) Hardware
unterstitzt sind. Zudem wird auf noch in Standardisierung befindliche Mechanismen zur
Absicherung der Kommunikation zwischen verschiedenen Steuergeraten verwiesen.

In [KIKE13] werden zudem Einblicke in die Ergebnisse des 0.g. Projektes CONVERGE
gegeben. Vorgestellt wird ein Konzept fur kostenglinstig umsetzbare Integritatschecks
der Software automotiver ECUs, indem lediglich ein einziges, als Vertrauensanker die-
nendes Steuergerat mit einem HSM auszustatten ware: Dieses wird in die Durchfuhrung
samtlicher Softwareupdates eingebunden und erlaubt spater die Durchfliihrung von Integ-
ritdtschecks der weiteren ECUs.

Exemplarische Dissertationen zu Forschungsthemen der Automotive Security:

Parallel zur Bearbeitung der vorliegenden Arbeit erschienen zudem bereits weitere Disserta-
tionen, die dem Forschungsgebiet der automotiven IT-Sicherheit zugeordnet werden kénnen.
Einige wesentliche Beispiele werden im Folgenden kurz vorgestellt:

2009 untersucht Stefan Gol in seiner Dissertation mit dem Titel ,Informationssicherheit
in Automobilen® [GoR309] den Stand der IT-Sicherheit in gegenwartigen automotiven IT-
Systemen und schlagt ein auf den automobilen Produktlebenszyklus angepasstes Kon-
zept vor. Dies sieht u.a. weitere kryptographische Funktionen fur Steuergerate und Diag-
noseschnittstelle vor und diskutiert lebenszyklusbezogene Anforderungen z.B. bzgl. des
Schlisselmanagements. Als Anwendungsbeispiel dient in der Arbeit die Kilometerstands-
manipulation (vgl. auch Abschnitte 3.1.3 und 6.4.3 der vorliegenden Arbeit).

Die im selben Jahr erschienene Dissertation von Marko Wolf unter dem Titel ,Security
Engineering for Vehicular IT Systems” befasst sich mit der Anwendung des Security En-
gineerings (vgl. Abschnitt 2.1.4 sowie [Ecke08]) in der automotiven IT-Domane. Ein ver-
tiefend behandelter Schwerpunkt der Arbeit liegt hierbei auf kryptographisch gestitzten
Malnahmen, die z.B. an Anwendungsbeispielen wie Softwareschutz und der Absiche-
rung fahrzeuginterner und -externer Kommunikation illustriert werden.

2010 veréffentlichte Benjamin Glas seine Dissertation ,Trusted Computing fiir adaptive
Automobilsteuergerate im Umfeld der Inter-Fahrzeug-Kommunikation® [Glas10]. Vor dem
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Hintergrund der kryptographischen Absicherung der C2X-Kommunikation, die durch das
bereits genannte Trusted Computing gestitzt wird, untersucht [Glas10] die Realisierbar-
keit auf rekonfigurierbarer Hardware (FPGAs). Hierdurch soll es u.a. moglich werden,
wahrend der Lebenszeit der Fahrzeuge gebrochene kryptographische Verfahren flexibel
austauschen bzw. anpassen zu kénnen, ohne auf den vergleichsweise teuren Tausch
von Hardwarekomponenten angewiesen zu sein.

e In der 2011 erschienenen Dissertation ,Human Factors in Automotive Crime and Securi-
ty“ [Tuch11] setzt sich Sven Tuchscheerer hingegen aus psychologischer Perspektive mit
einer systematischen Beschreibung von Fahrzeugkriminalitdt auseinander. Betrachtet
werden u.a. relevante Tatergruppen sowie deren Motive und Risiko- und Gewinnein-
schatzungen sowie die Interaktion mit den Opfern der Fahrzeugkriminalitat.

e Ebenfalls 2011 veroffentlichte Michael Miter seine Dissertation mit dem Titel ,Embedded
Security Concepts for In-Vehicle Systems® [Mite11]. Ausgehend von einer strukturierten
Betrachtung typischer Schutzwerte, Angreifer und Angriffe wird flr die zuklnftige Absi-
cherung von Fahrzeugnetzwerk-Architekturen insbesondere die madgliche automotive
Anwendung von Intrusion Detection vertieft. Bzgl. dieser Thematik beruht [Mite11] auch
auf gemeinsamen Vorarbeiten, so dass in diesem Punkt eine inhaltliche Schnittflache mit
der vorliegenden Arbeit besteht (siehe hierzu auch Abschnitte 5.3.5 und 8.2).

2.5.4 Stand der Forschung: Einschatzung des Forschungsstands und Fokus dieser Arbeit

Aus den Einblicken in den Forschungsstand der automotiven IT-Sicherheit, die anhand der
oben genannten und weiteren Quellen gewonnen werden kénnen, lassen sich zusammen-
fassend einige Beobachtungen und Trends ableiten. Dieser Abschnitt nennt einige Beispiele
fur entsprechende Feststellungen und nutzt diese gleichzeitig, den inhaltlichen Fokus dieser
Arbeit in ihrem weiteren Verlauf zu verdeutlichen.

Ein interessanter beobachtbarer Trend ist z.B. folgender: Zur Absicherung der fahrzeuginter-
nen Buskommunikation wurden in den ersten Jahren haufig Verfahren vorgeschlagen, die
eine Verschlisselung vieler oder samtlicher Busnachrichten vorsehen. Dies ist grundsatzlich
sinnvoll, um nicht nur aktive Basisangriffe (Abschnitt 2.1.7) verhindern zu kdénnen, die z.B.
die Integritat und Authentizitat von Busdaten verletzten, sondern auch einen Schutz gegen
passives Mitlesen ggf. vertraulicher oder datenschutzrelevanter Informationen zu bieten. Ein
am Rande einer escar-Konferenz geflhrtes Gesprach mit den Autoren eines entsprechen-
den Ansatzes ergab, dass vor einem praktischen Einsatz ihres Verfahrens noch einige Prob-
leme zu |6sen sind. So lag z.B. der mit der Ver- und Entschlisselung der Busnachrichten
einhergehende Zeitversatz zum Zeitpunkt des Gesprachs noch Uber demjenigen, der fur
einige zeitkritische Anwendungen noch tolerabel ware.

In den spateren Jahren (2011 und 2012) schlagen die vorgestellten Konzepte hingegen eine
andere Richtung ein, namlich die Absicherung des internen Busdatenverkehrs auf Feldbus-
technologien wie CAN stattdessen durch das Mitsenden von Authentifizierungsinformationen
zu ermoglichen. Dies hat den Vorteil, dass Lesezugriffe auf die enthaltenen Nutzdaten so
weiterhin auf direkte (d.h. ohne Erforderlichkeit einer Entschlisselung) und abwartskompatib-
le Weise moglich sind. Durch den Verzicht auf eine Verschlusselung der Nutzdaten gehen
diese Verfahren jedoch gleichzeitig mit einer Inkaufnahme des Risikos passiver Basisangriffe
wie z.B. Sniffing (Abschnitt 2.1.7) einher.

Arbeiten mit vertiefendem Fokus auf Malware und fir sie relevante Auspragungsformen im
automotiven Kontext konnten im Rahmen der Einarbeitung sowie arbeitsbegleitenden Re-
cherchen nicht gefunden werden. Allerdings wird Schadcode in mehreren Arbeiten als rele-
vante Bedrohung fur die automotive IT-Sicherheit erwahnt und teils als eines der betrachte-
ten Bedrohungsszenarien mit aufgenommen. Ein Beispiel stellt das Deliverable D21.5 des
0.g. Projektes sim™ [Simt09] dar. Dort wird im Rahmen der Motivation (Kapitel 3 in [Simt09])
die ,Infektion des Systems mit Malware® als eines von 13 aufgefuhrten potentiellen Angriffs-
szenarien betrachtet. Auch einige der erarbeiteten und von einigen Herstellern bereits einge-
setzten Schutzkonzepte zur sicheren Bereitstellung und Aktualisierung automotiver Software
sind u.a. auf die Blockierung unautorisierter Software ausgerichtet.

— 57—



Kapitel 2: Grundlagen und Stand der Technik/Forschung

Diese Punkte weisen zusammengenommen auf einen deutlichen Forschungsbedarf zu auto-
motiver Malware hin, zu dem die vorliegende Arbeit einen Beitrag leisten méchte. Wahrend
zu geeigneten Mallnahmen und Vorgehensweisen zur Eindammung und Behandlung von
Vorfallen mit automotiver Malware unterschiedlicher Auspragungen bislang noch keine expli-
ziten Untersuchungen vorliegen, soll hierzu durch diese Arbeit mit Blick auf die in Abschnitt
1.2 vorgestellten Forschungsfragen ein Grundstein gelegt werden.

Der weitaus grofte Teil der bislang diskutierten Security-Konzepte fir automotive IT-
Systeme ist primar praventiv ausgerichtet. Dies ist grundsatzlich sinnvoll, um das Eintreten
eines Grolteils der identifizierten Bedrohungen bereits im Vorfeld maglichst ausschlielen zu
kénnen. Im Umkehrschluss bedeutet diese Feststellung auch, dass die weiteren Verteidi-
gungslinien der IT-Sicherheit (siehe Abschnitt 2.1.2) im Stand der Forschung zur automoti-
ven IT-Sicherheit bislang noch eine sehr untergeordnete Rolle spielen. Einzelne Beitrage wie
z.B. [CaDS13] unterstreichen den parallel bestehenden Bedarf nach entsprechenden Vor-
kehrungen, um (auch trotz praventiver Ma3nahmen) eintretende Vorfalle erfolgreich detektie-
ren und angemessen behandeln zu kdnnen. Ein weiterer Fokus der vorliegenden Arbeit wird
daher neben praventiven Strategien gegen automotive Malware daher gezielt auf die Detek-
tion entsprechender Vorfalle und Moglichkeiten der Reaktion gelegt. So wurde z.B. in eige-
nen Vorarbeiten und Verdffentlichungen die konzeptionelle Ubertragbarkeit der Intrusion De-
tection auf automotive Bussysteme untersucht (siehe u.a. Abschnitt 5.2). Parallel entstande-
ne Arbeiten weiterer Forscher, die diesen Ansatz ebenfalls verfolgens, sind in der Literatur
bislang nur in vergleichsweise geringer Zahl zu finden (z.B. [LaNJ08] und [MUGr09]) und
mundeten teils in gemeinsamen Arbeiten wie [MUHD10].

8 Abschnitt 8.2 liefert einen vertiefenden Uberblick (iber themennahe Arbeiten weiterer Forscher, die
zeitlich parallel oder nach den Forschungsaktivitdten, die der vorliegenden Arbeit zugrundeliegen,
erschienen sind und in denen in vielen Fallen auf die Vorarbeiten aus dieser Arbeit verweisen wird.
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3 Review von automotiven Manipulationsbeispielen

Das vorliegende Kapitel stellt die Ergebnisse des zur Beantwortung der in Abschnitt 1.2 ge-
nannten Forschungsfrage 1 erarbeiteten Praxisreviews vor. Hiermit verbundenes Ziel ist das
Schaffen einer Wissensbasis fir die im Folgekapitel 4 adressierte Forschungsfrage 2), aus
der somit die Ableitung begrindeter Aussagen zu Existenz, Aussehen und Besonderheiten
automotiver Malware als technisches Werkzeug (nach der CERT-Taxonomie aus Abschnitt
2.1.8) automotiver IT-Sicherheitsvorfalle erméglicht werden soll.

Damit bzgl. dieser Forschungsziele eine Menge von Reviewergebnissen erzielt werden kann,

die einen breiten und méglichst reprasentativen Querschnitt Gber praxisrelevante automotive

Bedrohungen und Angriffsszenarien darstellt, ist zunachst eine angemessene Gestaltungs-

weise des Reviews festzulegen. Hierflr entscheidend ist insbesondere die durch For-

schungsfrage 1 adressierte Wahl geeigneter Reviewquellen. Diesbezlglich werden einlei-
tend zwei teils entgegengesetzt ausgerichtete Ansatze identifiziert, mittels derer Erkenntnis-
se uber relevante Angriffsszenarien auf automotive IT-Systeme erlangt werden kénnen:

o Reviewquelle Recherche: Sammeln von Hinweisen auf praktische Vorkommnisse und
Bestrebungen zu automotiven IT-Eingriffen in 6ffentlich zugreifbaren Informationsquellen.

o Reviewquelle Labortests: Durchfihrung von Laboruntersuchungen zur Identifikation vor-
handener Schwachstellen und realisierbarer Angriffsszenarien in automotiven Systemen.

Fir jede dieser beiden Herangehensweisen sind Vor- und Nachteile zu erwarten:

e Eine Recherche von Praxisvorkommnissen kann maximal diejenige Teilmenge relevanter
Angriffsmotivationen und Umsetzungsstrategien abdecken, die bereits in der Praxis ver-
folgt wurde. Daruber hinaus reichende potentielle Angriffsszenarien, die ggf. bereits an
heutigen Systemen realisierbar sind, kdnnen hierdurch nicht ermittelt werden. Viele Quel-
len liefern zudem keine oder nur unkonkrete Angaben zur technischen Umsetzungsweise.

o Eine im Rahmen von Laborversuchen betriebene Suche und Uberpriifung technischer
Eingriffsmdglichkeiten in automotive IT ermdglicht detailliertere Erkenntnisse zu prakti-
kablen technischen Umsetzungsweisen. Eine ausschliel8liche Fokussierung auf eigene
Laboruntersuchungen birgt jedoch die Gefahr einer geringen Schnittflache mit den in der
Praxis existierenden Angriffsmotivationen und betriebenen Umsetzungsstrategien.

Fur das Praxisreview wird bewusst ein zweigleisiges Vorgehen unter Einbeziehung beider
0.g. Quellen gewahlt, damit deren jeweilige Nachteile kompensiert werden kdnnen und ein
mdglichst breiter Einblick in das Spektrum relevanter Angriffsmotivationen und technischer
Umsetzungsstrategien erzielbar ist.

Die Durchfihrung und Ergebnisse des Rechercheteils des Praxisreviews werden im nachfol-
genden Unterabschnitt 3.1 vorgestellt. Gegliedert in Recherchebeispiele Ry werden ver-
schiedene beobachtbare Praxisbeispiele von Manipulationen an automotiver IT behandelt.

In den fir das Praxisreview ebenfalls durchgefuhrten Labortests wurden potentielle weitere
Angriffsszenarien exemplarisch identifiziert und praktisch umgesetzt. Gegliedert in Labor-
tests Ly werden die Durchflihrung und Ergebnisse dieser Versuche im anschlielenden Un-
terabschnitt 3.2 beschrieben.

3.1 Recherche von Praxisbelegen fiir Manipulationsméglichkeiten

Dieser Abschnitt stellt den durchgeflihrten Rechercheteil des Praxisreviews vor, in welchem
Hinweise auf in der Praxis beobachtbare Manipulationen an Fahrzeug-IT zusammengetra-
gen wurden. Hierzu wird in Abschnitt 3.1.1 zunachst die einleitende getroffene Auswahl der
berlcksichtigten Recherchequellen vorgestellt und begriindet. In den nachfolgenden Ab-
schnitten 3.1.2-3.1.6 werden recherchierte Praxisbelege zu Angriffsszenarien aus finf aus-
gewahlten Bereichen vorgestellt, die nach den adressierten Zielsystemen Motorsteuerung,
Wegstreckenzahler, Schlielsystem, Airbagsystem und Infotainmentsysteme unterteilt sind.

Wahrend im Rahmen der zugrundeliegenden Recherchen insgesamt ein noch breiteres Feld
adressierter Zielsysteme ermittelt wurde (siehe Folgeabsatz), wird in der vorliegenden Arbeit
auf deren vollstdndige Vorstellung verzichtet. Bei der Auswahl der o.g. funf Bereiche aus
dem erweiterten Kreis der ermittelten Zielssysteme wurde darauf geachtet, dass diese zum
Einen ein mdglichst breites Spektrum der Fahrzeug-IT-Doméanen (vgl. z.B. Abbildung 11)
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abdecken und zum Anderen besondere Praxisrelevanz aufweisen — d.h. ihre Prasenz in den
zugrundegelegten Recherchequellen als hervorstechend eingeschatzt werden kann.

Der Grofteil der im Folgenden kompakt und qualitativ vorgestellten Rechercheergebnisse
R;.1 bis Rsg wurde inhaltlich der eigenen, 89-seitigen Studie [DHKT11] fur die Bundesanstalt
fur StralBRenwesen (BASt) entlehnt, die ebenfalls im Kontext dieser Recherchen entstand und
hiermit als ausfihrliche, vertiefende Quelle empfohlen wird. Die Studie liefert eine noch brei-
ter angelegte Ubersicht von Rechercheergebnissen und deckt hierdurch eine groRe Zahl
weiterer Fahrzeug- und Infrastruktursysteme ab, welche ebenfalls als bereits adressierte
Angriffsziele ermittelt werden konnten. Fir die aus der Studie ibernommenen Rechercheer-
gebnisse sei innerhalb der Abschnitte 3.1.2 - 3.1.6 ohne sich wiederholende Referenzierung
auf die Studie [DHKT11] als Quellangabe verwiesen.

Darlber hinaus wurden fir die vorliegende Arbeit einzelne zusatzliche Quellen hinzuge-
nommen, die in den Abschnitten 3.1.2 - 3.1.6 mit separaten Referenzierungen kenntlich ge-
macht sind. Dies betrifft z.B. ausgewahlte Beispiele praktisch demonstrierter Angriffsmag-
lichkeiten aus den akademischen Veréffentlichungen [CCK+11] und [MiVa13], die zeitlich
erst nach den durchgefiihrten Rechercheaktivitaten fir [DHKT11] veroffentlicht wurden.

3.1.1 Auswahl der einzubeziehenden Arten von Recherchequellen

Wie bereits einleitend u.a. in Abschnitt 1.1.2 erwahnt, war im Vorfeld dieser Arbeit noch kein
breiter Uberblick tiber die Relevanz und Verbreitung unautorisierter elektronischer Eingriffe in
automotive Fahrzeug- und Infrastruktursysteme verfiigbar. Ein wesentliches Ziel der durch-
gefuhrten Praxisrecherche sowie der hiermit verbundenen Studie [DHKT11] war es somit,
einen solchen ersten breiteren Uberblick tiber die Sachlage zu schaffen. Einleitend wurde
daher gezielt eine vergleichsweise breit aufgestellte Auswahl einzubeziehender Recherche-
quellen vorgenommen, um in den Rechercheaktivitdten einen moglichst grofl3flachigen Quer-
schnitt durch das Lagebild zu IT-basierten Eingriffen in automotive Systeme zu erhalten:
e Wissenschaftliche Quellen, z.B.

o themenbezogene, nationale und internationale Forschungsprojekte

o themenbezogene Publikationen
e Medienberichte, z.B.

o Zeitschriftenartikel

o Rundfunkberichte (Radio- / Fernsehbeitrage)

o redaktionell betreute Internetangebote
¢ Neue Medien, z.B.

o Internetforen

o kommerzielle Angebote (auch aus rechtlichen Grauzonen)
Innerhalb dieses Spektrums wurde ein besonderer Fokus auf die Suche in neuen Medien
gelegt, um ein mdglichst realistisches Bild Gber praktisch betriebene Aktivitadten zu erhalten.

3.1.2 Elektronische Eingriffe in die Motorsteuerung (R;,)

Eine der ersten Fahrzeugfunktionen, die mit Hilfe eines elektronischen Steuergerates umge-
setzt wurden, ist die Motorregelung. Abhangig vom aktuellen Fahrerwunsch (Gaspedalstel-
lung) sowie externen Lastanforderungen (z.B. zur Versorgung elektrischer Verbraucher wie
der Klimaanlage) regelt diese die relevanten GroRen wie z.B. die verwendeten Einspritz-
mengen und Zind- bzw. Einspritzzeitpunkte.

Die Motorregelung ist eines der bekanntesten Beispiele flr ein elektronisches Fahrzeugsys-
tem, das haufig Ziel elektronischer Eingriffe wird. Wesentliche Ziele verbreiteter Manipulati-
onsbeispiele bestehen hierbei i.d.R. in der Leistungssteigerung und/oder der Verbrauchsre-
duktion und resultieren meist aus der finanziellen Motivation, das Preis-/Leistungsverhaltnis
des Fahrzeugs (hinsichtlich Anschaffungs- oder Betriebskosten) zu optimieren. Fir entspre-
chende, i.d.R. als ,Tuning“ bezeichnete und angebotene Eingriffe gibt es ein breites Spekt-
rum an Moglichkeiten der technischen Realisierung. Einige ermittelte Beispiele sind:
e R,, — Ersetzen/Filtern der Sensorik: Ein einfaches beobachtbares Beispiel fir diese
gangige Strategie ist das sogenannte ,10-Cent-Tuning“, bei dem z.B. der serienmafige
Kraftstofftemperaturfihler durch einen Festwiderstand ersetzt wird. Da hierdurch der Mo-
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torsteuerung eine hohe Kraftstofftemperatur suggeriert wird, was einer geringeren Kraft-
stoffdichte bzw. niedrigerem Energiegehalt entspricht, wird in der Konsequenz eine gré-
Rere Kraftstoffmenge eingespritzt. Auch flr weitere Sensorikeingaben sind nach diesem
Filterungsprinzip arbeitende, sog. Tuningboxen verfigbar, die dem Motorsteuergerat vor-
geschaltet werden kénnen und Eingabewerte gezielt und teils dynamisch verandern.

R;, — Kennfelder é@ndern/ersetzen: Hierbei werden die von verschiedenen Regelaufga-
ben verwendeten Kennfelder im Speicher des Motorsteuergerates manipuliert. Wahrend
hierzu in den Anfangsjahren des Fahrzeugtunings nicht beschreibbare ROM-Bausteine
physisch ausgetauscht werden mussten, erfolgt dies im Fall der heute etablierten Flash-
Speicher in den meisten Fallen durch logisches Uberschreiben von der Diagnoseschnitt-
stelle aus. Hierzu wird ein breites Portfolio an Tuningsoftware fur verschiedene Fahr-
zeughersteller und -modelle eingesetzt. Diese haufig auch Uber das Internet von jeder-
mann beziehbaren und selbst von Laien bedienbaren Produkte automatisieren die in ih-
rer Durchflihrung teils komplexeren Eingriffe und sollen dabei teils auch vorhandene Zu-
griffskontrollmechanismen der Steuergerate uberwinden.

Ist fir das logische Uberschreiben in Einzelféllen kein funktionales Tuningwerkzeug ver-
fugbar (z.B. durch den zunehmenden Einsatz wirksamerer Sicherheitsmechanismen ge-
gen unautorisierte Updates oder Diagnosewerkzeuge, vgl. Abschnitt 2.5.1) wird teils wei-
terhin bzw. wieder auf physische Eingriffe zurtickgegriffen — beispielsweise durch direkte
Schreibzugriffe auf Flashspeicherbausteine, die hierzu temporar enthommen oder durch
spezielle Hardware direkt auf der (ausgeschalteten) Platine angesteuert werden.

Rz — A'nderungen an der Steuersoftware: Einzelne Anderungen kdnnen alternativ
auch durch Anderungen an der zur Steuerung bzw. Regelung eingesetzten Geréatesoft-
ware vorgenommen werden, indem diese durch eine (ggf. nur stellenweise) angepasste
Version ersetzt wird. Aquivalent zu den in R;, beschriebenen Techniken kann dies durch
logisches Uberschreiben z.B. von der Diagnoseschnittstelle aus oder durch physischen
Zugang zu den Speicherbausteinen erfolgen.

Ein weiterer Angriff auf die Motorsteuerung, zu dem im Rahmen der Recherchen mehrere —
jedoch ausschlief3lich akademische — Nachweise ermittelt werden kdnnen, ist ein Denial-of-
Service-Angriff, d.h. ein Verfugbarkeitsangriff. In einem entsprechenden Vorfallsszenario
wird durch einen Angreifer eine Stérung des Motorbetriebs provoziert, die bis zu dessen Still-
stand fuhren kann.

R;4 — Denial of Service: Die technische Realisierbarkeit eines solchen Angriffs wurde
durch zwei Forschergruppen anhand verschiedener Fahrzeugtypen demonstriert. Als
technische Grundlage wurden sowohl durch [KCR+10] als auch durch [MiVa13] Bus-
nachrichten identifiziert, die auf den CAN-Bus eingespielt werden kénnen, in den das Mo-
torsteuergerat eingebunden ist. Die Motoren der Testfahrzeuge versagten daraufhin den
Dienst; die Nicht-Benutzbarkeit des Motors blieb in den Tests von [KCR+10] teils Uber
Neustarts hinweg bestehen.

In [KCR+10] wurden fur ein 2009 produziertes Fahrzeug mehrere CAN-Botschaften iden-
tifiziert, die zur Deaktivierung des Motors einsetzbar sind. Eine erlaubt die gleichzeitige
Deaktivierung samtlicher Zylinder (bzw. das Unterbrechen ihrer Treibstoffversorgung);
eine andere erzwingt ein Anhalten des Motors, indem eine Falschinformation Uber ein
Ausldsen der Airbags nach einem schweren Unfall abgesetzt wird. Vergleichbare CAN-
Nachrichten zur Deaktivierung der Zylinder wurden auch von [MiVa13] fir zwei 2010 pro-
duzierte Fahrzeuge unterschiedlicher Hersteller identifiziert.

Wahrend fir die in [KCR+10] und [MiVa13] beschriebenen Angriffstechniken physischer
Zugang zum entsprechenden CAN-Bus vorausgesetzt wird, demonstrieren die Autoren
von [KCR+10] in der Folgepublikation [CCK+11], dass sich entsprechende Angriffe auch
durch Schadcode durchfiihren lassen, welcher Uber weitere Schwachstellen z.B. in Mul-
timedia- oder Telematiksystemen von aufden eingeschleust werden kann.

In den zu Rechercheergebnis R;, genannten Quellen werden durch Einsatz teils ahnlicher
Techniken auch Beispiele fur mogliche Angriffe auf weitere Fahrzeug-Komponenten vorge-
stellt, die im Folgenden nicht separat behandelt werden. Diesbezliglich sei die Lektlre der
jeweiligen Quellen empfohlen.
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3.1.3 Kilometerstandsmanipulation (R,,)

Ein weiteres verbreitetes Beispiel fur finanziell motivierte, elektronische Eingriffe in die Fahr-
zeug-IT ist die Kilometerstandsmanipulation, d.h. das unautorisierte Verandern des Wegstre-
ckenzahlers. Meist wird dessen Reduktion angestrebt, um z.B. den Wiederverkaufswert zu
erhdhen oder Kosten bei Versicherungs- oder Leasinggesellschaften zu reduzieren. Teils
kénnen auch Erhéhungen eine Rolle spielen, z.B. bei Zahlung von Kilometerpauschalen
durch den Arbeitgeber. Obwohl die Tachomanipulation / Tachojustierung in Deutschland seit
2005 nach §22b StVG grundséatzlich strafbar ist, liefern die Recherchen aus [DHKT11] sowie
weitere Quellen wie [Adac11] oder [TSJS13] deutliche Hinweise darauf, dass dies unter der
Hand auch im Inland weiterhin in grolem Umfang praktiziert wird.

Die eingesetzten Vorgehensweisen zur technischen Realisierung hangen stark von der Im-
plementierung des jeweiligen Systems ab. Rein mechanisch umgesetzte Zahlsysteme, die
sich in der Vergangenheit z.B. haufig mit einer Bohrmaschine vorwarts tber den Nullpunkt
drehen lielten, wurden inzwischen seitens nahezu aller Hersteller elektronische Implementie-
rungen abgeldst. Seitdem sind auch die entsprechenden Eingriffe heute nahezu ausschliel3-
lich elektronischer Natur. Recherchierte Beispiele der technischen Umsetzung sind:

e R, - Einsatz reguldrer Diagnoseprodukte: Da auch regulare Anwendungsfalle fur die
Anpassung des angezeigten Kilometerstands bestehen, wie z.B. der Austausch eines de-
fekten Kombiinstruments durch eine (Vertrags-) Werkstatt, wird die Anpassung des Weg-
streckenzahlers oft von regularen Diagnoseprodukten prinzipiell unterstiitzt. Diese Funk-
tionen kénnen somit unter Umstanden auch unautorisiert eingesetzt werden.

e R, - Einsatz irregulédrer (Diagnose-)Produkte: Da die Hersteller zunehmend versuch-
ten, die unautorisierte Nutzung regularer Anpassungsmaglichkeiten einzuschranken (z.B.
indem die Einstellung nur von neuen Kombiinstrumenten akzeptiert wird), werden zu-
nehmend auch rechtlich zweifelhafte® Produkte zur Tachojustierung beworben, die derar-
tige Beschrankungen der Hersteller umgehen sollen. Die Funktionsweise eines solchen,
kommerziell vertriebenen Manipulationsgerats wird in Abschnitt 6.4.3 vertiefend analy-
siert.

e R,; — Indirekte Beeinflussung durch Konfigurationsdnderungen: Entsprechende
Beschrankungen lassen sich z.T. auch indirekt durch Umkonfigurationen umgehen. Um
den Wegstreckenzahler beispielsweise mittel- bis langfristig in eine gewilinschte Richtung
zu beeinflussen, kann mit Hilfe von Diagnosesoftware die sog. K-Zahl geandert werden.
Diese inshesondere vom Reifenumfang abhangige GroéRe wird bei der Ermittlung von
Geschwindigkeit und Wegstrecke i.d.R. als Korrekturfaktor einbezogen. So werden z.B.
bei Konfiguration einer deutlich kleineren ReifengréRe permanent geringere zuriickgeleg-
te Wegstrecken ermittelt, die sich Uber die Zeit hinweg summieren.

3.1.4 Umgehung von SchlieBsystem / Zugangsschutz (R;,)

Als eines der altesten Konzepte des (physischen) Zugangsschutzes stellen die in Abschnitt
2.5.1 vorgestellten Schlielsysteme ein klassisches Beispiel einer durch konkrete Angriffe
bedrohter Fahrzeugkomponente dar.

Als Praxisbeispiele fur Angriffstechniken auf die heute fast ausschliel3lich elektronisch ge-
stitzten, fernbedienbaren Schlielsysteme sind vereinzelt noch solche zu finden, die auf der
einfachen Replay-Angriffsstrategie (siehe Abschnitt 2.1.7) basieren:

e R;,;— Wiedereinspielen aufgezeichneter Funknachrichten: Bei einem Replay-Angriff
wird ein von der originalen Funkfernbedienung gesendeter Freischaltcode einmalig durch
den Angreifer aufgezeichnet. Zu einem spateren Zeitpunkt kann er diesen (ggf. wieder-
holt) einspielen

Diese Angriffsstrategie ist primar im Fall statischer Freischaltcodes relevant, die nach der
ersten (aufgezeichneten) Verwendung nicht verfallen. Durch die Ablésung dieser ersten un-
sicheren Implementierungen durch kryptographisch abgesicherte FunkschlieRsysteme (siehe

® Unter anderem sind entsprechende Werkzeuge, die vorhandene Schutzvorkehrungen umgehen (vgl.
Abschnitt 6.4.3), rechtlich als kritisch zu bewerten (siehe z.B. Gesetze in Abschnitt 2.1.4).
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Abschnitt 2.5.1) wurde diese einfache Strategie des Replay-Angriffs wirksam verhindert.
Replay-Angriffe dieser Form sind heute allenfalls noch bei sehr alten Fahrzeugen anwendbar
und spielen auf Seiten der Fahrzeugkriminellen kaum noch eine Rolle.

Stattdessen sind in der Praxis vermehrt sog. Jamming-Angriffe zu beobachten, welche einen
typischen Kompromiss von Angreifern darstellen, die noch keine universellere Moglichkeit
zum Umgehen des entsprechenden Systems gefunden haben (vgl. Abschnitt 2.5.2):

e Rj;, — Blockieren von Originalanfragen mittels Jamming: Bei einem Jamming-Angriff
wird durch Stérung der verwendeten Funkfrequenz (haufig im Bereich von 434 oder 868
MHz) verhindert, dass der vom Schlisselbesitzer getatigte SchlieBwunsch durch das
Fahrzeug empfangen und umgesetzt wird.

Da hierbei die i.d.R. ubliche optische Bestatigung des Fahrzeugs ausbleibt (z.B. durch Blin-
ken und/oder Anklappen der Spiegel) ist zudem der menschliche Faktor der Unaufmerksam-
keit eine zusatzliche Voraussetzung flr das Gelingen dieser Angriffsstrategie. In diesem
Kontext setzen die Angreifer teils auch erweiterte Formen des Replay-Angriffs (Rs¢) ein, da
z.B. abgefangene, verschlisselte Rolling Codes, die das Fahrzeug aufgrund des Jammings
nicht erreichen, bis zur nachsten Schlisselbetatigung nicht verfallen.

Zugeschnittene Angriffsmoglichkeiten auf die verbesserten Systeme wurden u.a. in der aka-
demischen Forschung vertiefend erforscht.

Mit Blick auf nach dem Rolling-Code Ansatz konzipierte Systeme findet sich eine Vielzahl
akademischer Arbeiten insbesondere fir das auch von Automobilherstellern eingesetzte
System ,KeelLoq“. Ausgehend von dem zugrundeliegenden, éffentlich zuganglichen krypto-
graphischen Verfahren wurden Mdéglichkeiten erforscht, mit denen der Aufwand flr zunachst
unpraktikabel erscheinende Angriffe schrittweise reduziert werden konnte. Ein wesentlicher
Durchbruch gelang 2009 Bochumer Forschern in [KKMPQ9]:

e R;; — Bestimmen des KeeLoq Manufacturer Keys: Aus einem Produktivsystem kann
Uber eine aufwendige (jedoch nur i.d.R. nur einmalig pro Hersteller erforderliche) Seiten-
kanalanalyse der geheime, sogenannte Manufacturer Key gewonnen werden. Mit dessen
Kenntnis kann der Aufwand zum unautorisierten Offnen eines KeelLog-gesicherten Fahr-
zeugs auf das Mitlesen einzelner Funknachrichten des zugehdrigen Originalschlissels
reduziert werden. Hierzu wird zunachst anhand der im Klartext Ubertragenen Serien-
nummer des Fahrzeugschlissels und des vorab ermittelten Manufacturer Keys der ge-
heime kryptographische Schliissel des Fahrzeugschllssels berechnet. Mit diesem kann
man die verschlisselten Teile der mitgelesenen Funknachrichten entschlisseln und ge-
langt an den aktuell gultigen Zahlerstand des Rolling Code. AnschlieRend kdnnen belie-
bige eigene Funknachrichten generiert und an das Fahrzeug gesendet werden.

Von ebenfalls ermittelten Arbeiten zu Challenge-Response-basierten Systemen ist die Arbeit
von Francillon et al. hervorzuheben [FrDC11], die in 2011 praktisch demonstrierten, dass
sich ,Keyless Entry & Start* Systeme aus 10 Modellen 8 verschiedener Fahrzeughersteller
auch ohne das Brechen des eingesetzten kryptographischen Konzeptes umgehen lassen:

e R;, — Nutzen des Originalschliissels iiber Relay-Angriffe: Untersucht wurden sog.
Relay-Angriffe, bei denen der Angreifer die vom Fahrzeug gesendete Challenge entge-
gennimmt. Da er diese ohne das Brechen des kryptographischen Konzepts nicht selb-
standig beantworten kann, leitet er die Challenge bis zu dem ggf. deutlich aulRer Reich-
weite befindlichen Originalschlissel weiter. Dies kann z.B. Uber den Aufbau einer eige-
nen Funkverbindung zu einem Komplizen erfolgen, der sich in der Nahe des Fahrzeug-
besitzers positioniert. Die praktischen Tests in [FrDC11] ergeben, dass alle 10 getesteten
Systeme fur solche Verlangerungen der Funkstrecke anfallig sind.

Es ist wenig Uberraschend, dass sich auch die organisierte Fahrzeugkriminalitat nicht vor
praktikablen Angriffsmdglichkeiten aus der akademischen Forschung verschlie3t, sondern
diese vielmehr zeitnah aufgreift und teils noch weiterentwickelt. Dass der Zugang zu ent-
sprechenden Informationen haufig problemlos fir jedermann mdglich ist, zeigen diverse In-
ternetseiten, die sich Uber gangige Suchmaschinen finden lassen. So werden z.B. fur auf
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KeelLoq (s.0.) basierende Systeme auf verschiedenen Seiten Anleitungen und Software zum
Bau eigener Funkschaltungen bereitgestellt, welche sich flir eigene Analysen und ggf. Angrif-
fe einsetzen lassen. Abbildung 20 zeigt Beispiele entsprechender Schaltungen, die von Nut-
zern des russischsprachigen Forums [Phre12] umgesetzt und diskutiert werden und mit Kee-

— o
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Abbildung 20: Schaltungen zum Mitlesen von KeeLoq- und StarLine Funknachrichten [Phre12]

3.1.5 Unterdriicken von Airbag- und Gurtwarnungen (R,)

Weitere, aus unterschiedlichen Motivationen betriebene Eingriffe in automotive IT sind Ver-
suche, einzelne systemgenerierte Warnmeldungen gezielt zu unterdriicken. Obwohl diese
meist auf kritische Fehlfunktionen hinweisen oder anderweitig letztendlich der Insassensi-
cherheit dienen, sind in der Praxis verschiedene Bestrebungen zu beobachten, diese zu un-
terdricken. An dieser Stelle sollen exemplarisch zwei ermittelte Beispiele genannt werden:
Die Gurtwarnung, die bei Nichtverwendung des Sicherheitsgurtes auf einem belegten Sitz
auslost sowie die Airbag-Fehlerleuchte, die auf Fehlerzustande des Airbagsystems hinweist.

Der Gurtwarner verwendet typischerweise Sensorik in Gurtschloss sowie Sitzboden um die
Sitzbelegung und den Anschnallstatus zu erkennen und ggf. eine Anschnallwarnung auszu-
geben, die i.d.R. sowohl optisch als auch akustisch umgesetzt ist. Im Fall dieses Systems
sind es oft die Fahrzeugnutzer selbst, die sich von der Anschnallerinnerung gestort oder be-
Iastigt fihlen. Dies kann z.B. der Fall sein, sobald es vermehrt zu Fehlauslésungen kommt
(z.B. beim haufigen Transport schwerer Ladung auf dem Beifahrersitz) oder weil man — oft
fahrlassig — gezielt ohne Anlegen des Gurtes fahren méchte.

Auch im Fall des Airbagsystems zeigen die Recherchefunde, dass es haufig die Fahrzeug-
besitzer selbst sind, die zugehdrige Warnungen zu unterdriicken suchen. Bereits der nicht
unubliche Einbau von Sportsitzen kann zu Fehlern im Airbagsystem fuhren, wenn mit den
Originalteilen auch enthaltene Airbagkomponenten entfernt wurden. In anderen Fallen wird
dies einer angemessenen (jedoch kostenintensiven) Reparatur ausgeléster oder defekter
Airbagkomponenten vorgezogen — z.B. um das Fahrzeug durch eine anstehende Hauptun-
tersuchung zu bringen.

Als technische Moglichkeiten zur Umsetzung der vorgenannten Szenarien konnten folgende
ausgewahlte Strategien fur elektronische Eingriffe ermittelt werden:

e R,;— Manipulation der Aktorik: Physische Eingriffe wie das Abtrennen oder Entfernen
der Leuchtdiode (dies wurde recherchierten Berichten zufolge vermehrt in Hauptuntersu-
chungen an der Airbag-Warnleuchte festgestellt).

e R,, — Ersetzen der Sensorik: Hierbei wird zugehdrige Sensorik wie Gurtschloss-
Elektronik oder Sitzbelegungsmatten durch selbst geldtete oder teils Uber das Internet
beziehbare Uberbriickungsschaltungen ersetzt. In einfachen Fallen genligt ein Festwi-
derstand, um so dem System einen permanent geschlossenen Zustand bzw. permanent
unbelegten Sitzplatz zu suggerieren.

o R,3; — Deaktivierung per Software: Fir begriindete Falle (z.B. Gesundheitseinschran-
kungen) oder bei Bestehen unterschiedlicher nationalen Regelungen kénnen Sicherheits-
funktionen wie der Gurtwarner oft prinzipiell auch tber den Serviceanschluss deaktiviert
werden. Teils werben z.B. Tuningwerkstatten explizit mit entsprechenden ,Dienstleistun-
gen*, die ohne das Vorliegen solcher Griinde erbracht werden. Auch existieren viele frei
erhaltliche Diagnoseldsungen, die privat angeschafft und entsprechend missbrauchlich
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eingesetzt werden kénnen. Auch kdénnen bei einigen Herstellern / Modellen durch fach-
mannische Umbauten entfernte Airbags per Software stillgelegt / abgemeldet werden,
was sich ggf. auch zum Verbergen von Defekten missbrauchen Iasst.

e R,, — Sonstige Konfigurationsméglichkeiten: Oft werden durch Hersteller und/oder
Zulieferer auch undokumentierte Konfigurationsmaoglichkeiten geschaffen. Solche teils
nur zu Test- und Debugzwecken vorgesehenen Hintertliren, die z.B. in Form versteckter
Menus oder spezieller Eingabekombinationen realisiert sind, kdnnen nach Bekanntwer-
den insbesondere Uber das Internet schnell weite Verbreitung finden. Beispielsweise bie-
ten einige Modelle des Herstellers Ford Méglichkeiten zur Deaktivierung der Gurtwarner
(inkl. des am Fahrersitz befindlichen), die in den Handbichern nicht dokumentiert sind.
Nach Internetquellen wie [Moto11] kann dies in neueren Modellen z.B. durch finfmaliges
Aus- und Einstecken des Gurtes innerhalb weniger Sekunden ausgeldst werden.

Zusatzlich wurden in eigenen Laboruntersuchungen flexible, busseitig realisierbare Moglich-
keiten zu Unterdriickung von Airbagwarnungen nachgewiesen, die als Labortest L;, in Ab-
schnitt 3.2.4 vorgestellt werden.

3.1.6 Elektronische Eingriffe im Bereich Infotainment (R;,)

Auch im Bereich Infotainment, der z.B. Radio, Navigation, Medienwiedergabe und zuneh-
mend Video-, TV- und onboard-PC-Funktionen umfasst, kbnnen in den Recherchen zahlrei-
che Bestrebungen fir vielseitig motivierte Eingriffe ermittelt werden.

Dies beginnt auf Seiten des Navigationssystems mit vergleichsweise haufig beobachtbaren
Versuchen, ohne Zusatzkosten erweitertes oder aktualisiertes Kartenmaterial zu installieren
oder als zusatzliche Points of Interest (POIl) insbesondere die Standorte von Geschwindig-
keitsmesseinrichtungen aufzunehmen. Zudem wird in Internetprojekten vereinzelt Software
entwickelt und bereitgestellt, mit denen Fahrzeugbesitzer ihre integrierten Navigationssyste-
me personlich individualisieren kénnen, indem z.B. gezielte Anderungen an Bildmaterial
(insbesondere personliche Bootscreens), Tonmaterial (z.B. Soundeffekte) oder Textelemen-
ten vorgenommen werden. Bzgl. der technischen Realisierung entsprechender Eingriffe in
automotive Infotainmentsysteme kdnnen folgende Beispiele genannt werden:

e R;;— Unautorisiertes Kopieren von Datentrdgern: Bereits das Erstellen illegaler 1:1-
Kopien von Datentragern, die inshesondere in integrierten Navigationssystemen einge-
setzt werden, stellt eine haufig nachgefragte Zielstellung dar. Die meist als optische Me-
dien (CD/DVD) oder zunehmend als Flash-Medien (z.B. SD-Karten) vertriebenen Daten-
trager sind i.d.R. kopiergeschutzt — geeignete Strategien, wie die jeweiligen Schutzvor-
kehrungen gezielt umgangen werden kdnnen, finden sich in Form zahlreicher (Kopier-)
Anleitungen und Downloadangebote z.B. in Internetforen.

e R;, — Unautorisierte Manipulation von Datentrdgern: Um auch angepasste Inhalte in
Infotainmentsysteme wie das Navigationssystem transferieren zu kénnen, werden die In-
halte entsprechender Datentrager haufig zusatzlich manipuliert. Anwendungsbeispiele
hierzu sind nutzerdefinierte POlIs wie ,Blitzer“-Standorte oder die erwahnten Projekte zur
Individualisierung von Bild- und Tonmaterial sowie Textbausteinen. Die technische Reali-
sierung hierbei umfasst i.d.R. eine aus Black-Box-Perspektive erfolgende Analyse offizi-
ellen Datenmaterials (z.B. Firmwareupgrades), in der zunachst verwendete Sicherheits-
mechanismen zur Uberpriifung der Dateiintegritat und -authentizitat identifiziert und an-
schlieend umgangen werden. Insbhesondere wenn hierzu ausschlielllich einfache (z.B.
additive oder CRC-basierte) Prifsummen verwendet werden und sich der Aufwand auf
die Analyse geheimgehaltener Formate und Datenstrukturen beschrankt, ist dies verein-
facht mdglich. Dies bestatigt auch der Labortest L5 in Abschnitt 3.2.6.

e Rs3; — Unautorisierte Manipulation von Geratesoftware: In den Recherchen zur
unautorisierten Verwendung von Navigationskartenmaterial wurde auch eine alternative
Technik zur Umgehung des Kopierschutzes ermittelt, die direkt auf Seiten des automoti-
ven Systems ansetzt. In dem Beispiel kann mittels einer zunachst kommerziell vertriebe-
nen, praparierten Firmware-Updatedatei manipulierte Betriebsoftware auf ein integriertes
Navigationssystem geladen werden, welche die gerateseitige Implementierung des Ko-
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pierschutzes wirkungslos macht. In der Folge werden auch profanere, vormals abgewie-
sene Kopien als Medium akzeptiert. Dieses recherchierte Beispiel unautorisierten Pro-
grammcodes wird in Abschnitt 6.4.1 vertiefend analysiert.

Des Weiteren wurden Praxisbeispiele ermittelt, in denen sich Nutzer u.a. dem freien Be-
schreiben des Anzeigeelements im Kombiinstrument widmen.

In einem entsprechenden recherchierten Fall wurde eine Schaltung entworfen (und samt
Bauplan und Software im Internet veréffentlicht), mit der sich Titelinformationen eines ange-
schlossenen Medienplayers zentral im Kombiinstrument anzeigen lassen:

e R;, — Beschreiben der Anzeige mittels Filterbox: Die mit zwei CAN-Schnittstellen
ausgestattete Platine wird dem CAN-Bus zwischengeschaltet und ersetzt nach dem Man-
in-the-Middle-Prinzip die originalen Nachrichten des Protokolls zum Beschreiben des
Kombiinstruments (z.B. zum Anzeigen des aktuellen Stationsnamens durch das Radio)
durch eigene.

Ein weiteres recherchiertes Praxisbeispiel, in dessen Rahmen u.a. Zugriffsmdglichkeiten auf
das Anzeigeelement im Kombiinstrument praktisch demonstriert wurden, wurde auf dem
30th Chaos Communication Congress (30C3) vorgestellt [Domk13]:

e R;s— Beschreiben der Anzeige von der Freisprecheinrichtung aus: Die technische
Realisierung der Zugriffe auf das Kombiinstrument erfolgt in diesem Praxisfall ausgehend
von einem bestehenden Steuergerat fur die Bluetooth-basierte Freisprecheinrichtung. Als
Grundlage hierfir dient eine initiale Analyse dieses linuxbasierten Systems, in deren Fol-
ge logischer Zugang (inkl. Root-Passwort) zu diesem erlangt werden kann. Ausgehend
von einer Analyse des vom Gerat verwendeten ,Bedien- und Anzeigeprotokolls® (BAP)
wird anschlielend die Interaktion mit der Anzeigeeinheit im Kombiinstrument realisiert.
Hierzu wird die Skriptsprache Python auf dem Steuergerat der Freisprecheinrichtung in-
stalliert und mittels eines exemplarisch entwickelten ,Hello-World“-Programms die Kon-
trolle Uber die grafische Ausgabe im Kombiinstrument erlangt. Zusatzlich kénnen Be-
dieneingaben (z.B. von den Lenkradtasten) entgegengenommen werden, wahrend laut
[Domk13] dariber hinaus auch Zugriffe auf Mikrofone, Internet und GPS mdglich seien.

Ein weiteres, haufig verfolgtes Ziel ist das Aufheben der bei fest verbauter Unterhaltungs-
elektronik Ublichen Nutzungsbeschrankungen. Im Rahmen einer aus Safetyerwagungen ein-
gegangenen freiwilligen Selbstverpflichtung'® schranken viele Hersteller die Nutzung in mo-
dernen Fahrzeugen verbreiteter visueller Unterhaltungsfunktionen wahrend der Fahrt ein.
Insbesondere Video- / TV- und Internetkomponenten, die visuelle Aufmerksamkeit erfordern
und zu einer erheblichen Ablenkung des Fahrers fuhren kdnnen, werden — haufig ab Schritt-
geschwindigkeit — ausgeblendet.

Fir die als ,Video in Motion® oder auch , TV in Motion“ bezeichneten elektronischen Eingriffe
in die zugehorigen Infotainmentsysteme sind geeignete Anleitungen, Hard- und Software
sowie Datenmaterial insbesondere im Internet frei zuganglich oder werden gegen Bezahlung
angeboten. Die technischen Umsetzungsweisen hangen auch in diesem Bereich von der
Implementierung des Systems ab, mehrere Beispiele werden im Folgenden vorgestellt.

e R;s — Beschridnkungsaufhebung per Software: Wie bereits das Beispiel Gurtwarner
zeigte, muss der Hersteller im Fall einzelner Beschrankungen fir zuldssige Anwen-
dungszwecke Moglichkeiten der Deaktivierung vorsehen. Beispielsweise ergaben die
Recherchen, dass das Fernsehen wahrend der Fahrt in einzelnen Landern explizit zulas-
sig ist und auch aktiv genutzt wird, so dass den Herstellern zum Bestehen am globalen
Weltmarkt eine Deaktivierung moglich sein muss. Nicht ausreichend gesicherte Konfigu-
rationsmoglichkeiten kénnen folglich auch anderweitig missbrauchlich verwendet werden.
Insbesondere auch Uber Dritthersteller frei erhaltliche Diagnosesoftware kann z.B. TV-
Systeme so kodieren, dass das Fernsehen bis zu hoheren Geschwindigkeiten oder ganz-
lich uneingeschrankt moglich wird.

'° Die Hersteller folgen damit den Empfehlungen der Europaischen Kommission zur sicheren Gestal-
tung von Mensch-Maschine-Schnittstellen nach [Esop07].
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e R;s; — Beschrankungsaufhebung per Tastenkombination: Teils kbnnen entsprechen-
de Konfigurationen auch Uber gewisse Tastenkombinationen oder versteckte Menls —
deren Existenz insbesondere Uber das Internet schnell groRen Personenkreisen bekannt
wird — vorgenommen und bei Bedarf wieder riickgangig gemacht werden.

e Rsz — Uberschreiben analoger oder digitaler Eingabewerte: In vielen Fallen werden

fur Manipulationen an Steuergeraten gezielt ausgewahlte Betriebsdaten Uberschrieben,
die dieses Uber analoge oder digitale Eingange bezieht. So werden beispielsweise durch
die Elektronik zur TV-Sperrung herangezogene Informationen (wie Geschwindigkeit oder
Handbremsenstatus) durch konstante Werte (z.B. 0 km/h) ersetzt.
Im Fall analoger Signale erfolgt dies technisch durch meist einfache Eingriffe wie das
Durchtrennen oder KurzschlieBen von Signalleitungen oder Einsetzen eines Festwider-
stands. Zur technisch komplexeren Manipulation von Informationen, die digital Gber
Fahrzeug-Bussysteme bezogen werden, sind am Markt vielfach Filterboxen erhaltlich, die
der Busleitung zwischengeschaltet werden und die relevanten Signale gezielt verandern
(samtlicher anderer Datenverkehr wird unverandert weitergeleitet). Somit wird (wie im
Fall des unter Rs 4 beschriebenen Beispiels) mittels unautorisiert hinzugefligter Hardware
ein busseitiger Man-In-The-Middle-Angriff durchgefuhrt. Ein solches Manipulationsgerat
wird in Abschnitt 6.4.2 vertiefend analysiert.

3.2 Praktische Laboruntersuchungen zu Manipulationsmoéglichkeiten an
automotiver IT

Dieser Abschnitt stellt die durchgeflihrten eigenen Laboruntersuchungen an automotiver IT
vor, wodurch das Praxisreview um weitere potentiell praxisrelevante Angriffsszenarien und
zusatzliche, detailliertere Erkenntnisse Uber technische Realisierungsmdglichkeiten automo-
tiver Eingriffe erweitert werden soll. Hierzu wird in Abschnitt 3.2.1 zun&chst eine Ubersicht
Uber die als Versuchsumgebung verwendeten Fahrzeug-IT-Systeme und Werkzeuge gege-
ben. In den nachfolgenden Abschnitten 3.2.2 - 3.2.7 werden Durchfiihrung und Ergebnisse
der einzelnen Labortests L, bis Lg, vorgestellt. Die zugehérigen, praktisch untersuchten
Angriffsszenarien sind in insgesamt 6 Bereiche nach den adressierten Zielsystemen Fens-
terheber, Warnblinkanlage, Airbagsystem, Gateway, Navigationssystem und Car-to-X-Kom-
munikation unterteilt.

Konkret sollen in Bezug auf die fokussierte Forschungsfrage 1 (Abschnitt 1.2) exemplarische
Schwachstellen typischer automotiver IT identifiziert und die Realisierbarkeit darauf aufbau-
ender Angriffsszenarien nachgewiesen werden, um ein erganzendes Bild Uber den beste-
henden Grad der IT-Sicherheit der getesteten Fahrzeug-IT sowie Uber die von Angreifern
verfolgbaren Strategien und technischen Vorgehensweisen zu erhalten.

Durch die Anwendung auf konkrete automotive Systeme und Technologien folgen die durch-
geflhrten Laboruntersuchungen wesentlichen Grundprinzipien des Pentrationstestings (Ab-
schnitt 2.1.12), indem das Vorgehen eines potentiellen realen Angreifers simuliert wird um
ausnutzbare Schwachstellen zu identifizieren und aufzuzeigen:

e Fir die an realen automotiven Systemen durchgefiihrten Laboruntersuchungen wird aus
den bei Penetrationstests unterscheidbaren grundlegenden Ausgangsvoraussetzungen
die Black-Box-Perspektive gewahit. Dies erfolgt sowohl aus praktischen als auch aus me-
thodischen Griinden: Praktisch wird dies erforderlich, da die fiir alternative White-Box-
Tests erforderlichen Detailspezifikationen (Quellcode, Dokumentation der ECU-Interna
und Kommunikations-Syntax etc.) durch die Hersteller i.d.R. geheimgehalten werden und
fur diese unabhangig durchgefuhrten Untersuchungen nicht verfugbar sind. Methodisch
bietet sich dies an, da hinter den in der Praxis auftretenden automotiven Sicherheitsvor-
fallen in weitaus mehr Fallen (die Uber den Black-Box-Ansatz simulierten) Aul3entater zu
erwarten sind als Innentater beim Hersteller oder Zulieferer (White-Box-Ansatz).

e In zwei Teilszenarien L;; und L4, erfolgen die Untersuchungen stattdessen an simulier-
ten Zielssystemen, wozu Simulationsfunktionalitaten des automotiven Entwicklungswerk-
zeugs Vector CANoe (vgl. Abschnitt 3.2.1) genutzt werden. Dieses ermdglicht Einblicke
in den Quellcode der simulierten Systeme und die verwendete Kommunikationssyntax
sowie auch selektive Manipulationen daran, wovon in diesen Szenarien gezielt Gebrauch
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gemacht wird. Entgegen dem Grofteil der an realen, physischen Zielsystemen vorge-
nommen Labortests (s.0.) wurden somit in diesen Fallen gezielt auch wesentliche Aspek-
te eines Penetrationstests aus White-Box-Sicht ausgewahlt, wodurch das simulierte Vor-
gehen an realen Systemen ggf. nur mit Vorkenntnissen von Innentatern realisierbar ware.

3.2.1 Versuchsumgebung: Verwendete Fahrzeug-IT und Werkzeuge

Als Versuchsumgebungen standen unter anderem Steuergerate-Verbunde aus verschiede-
nen Fahrzeugen zur Verfugung. Bei den vorgestellten Praxisuntersuchungen wurden primar
drei in Tabelle 5 aufgefihrte Fahrzeug-IT-Verbiinde verwendet.

Wesentliche

Modell Fahrzeugsegment Hersteller Baujahr Feldbustechnologien
M1 CAN (5x),
(Abbidung 21)  (OMPaktklasse A 2004 | N (einzelne Subbusse)
M2 . CAN (5x),
(Abbildung 22) Mittelklasse A 2005 LIN (einzelne Subbusse)
M3 Gelandewagen B 2008 CAN (4x), MOST (1x),
(Abbildung 23) ~ (Oberklasse-SUV) LIN (einzelne Subbusse)

Tabelle 5: Ubersicht iiber die verwendeten Fahrzeug-IT-Verbiinde M1 bis M3

Allgemein handelt es sich um drei Fahrzeuge M1-M3 verschiedener Fahrzeugsegmente
(Einteilung nach Kraftfahrtbundesamt [KBA13]) eines international agierenden europaischen
Konzerns, welcher verschiedene Fahrzeugmarken bindelt. Die Fahrzeuge M1 und M2 sind
hierbei Fahrzeugen der Kompakt- bzw. Mittelklasse zuzuordnen, die unter der Hauptmarke A
des Konzerns vertrieben werden. Das nach [KBA13] als Geldndewagen gefuhrte Modell M3
— welches in anderen Einteilungen auch z.B. als Oberklasse Sports Utility Vehicle (SUV)
gefuhrt wird — wird hingegen unter dem Markenzeichen einer grol3en Konzerntochter B ver-
trieben.

Bzgl. dieser im Labor nach dem Grundansatz eines Black-Box-Penetrationstests angegriffe-
nen Fahrzeugmodelle sowie enthaltenen Teilsystemen wird im Rahmen dieser Arbeit be-
wusst auf konkrete Angaben zu den Herstellern / Modellen sowie verwendeten hersteller-
spezifischen Werkzeugen verzichtet. Dies liegt u.a. darin begriindet, dass diese Modelle bzw.
Hersteller lediglich beispielhaft ausgewahlt wurden und aufgrund der begrenzten Auswahl
keine ausreichende Basis fur einen Vergleich verschiedener Modelle/Hersteller vorliegt.

Abbildung 21: Fahrzeug-IT-Verbund aus einem Modell der Kompaktklasse (M1)
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Abbildung 22: Fahrzeug-IT-Verbund aus einem Modell der Mittelklasse (M2)

Abbildung 23: Fahrzeug-IT-Verbund aus einem Oberklasse-SUV-Fahrzeug (M3)

Die Fahrzeuge M1 und M2 weisen eine sehr ahnliche Busarchitektur (jeweils vier interne
CAN-Domanen zzgl. eine externe am Diagnoseinterface) und Nachrichtensyntax auf (grof3-
flachige Deckung der beobachtbaren CAN-IDs, Nachrichtenlangen und -belegungen). Fahr-
zeug M3 hingegen weicht hiervon teils deutlich ab, indem einerseits die Infotainmentdomane
als optischer MOST-Ring (siehe auch Abschnitt 2.4.2) ausgefiihrt ist und in den CAN-
Domanen eine teils deutlich abweichende Nachrichtensyntax zu beobachten ist.

Je nach untersuchtem Szenario erfolgt die Interaktion mit den Versuchsaufbauten Gber Zu-
griffe auf die internen Busleitungen, auf die On-Board-Diagnoseschnittstelle oder durch di-
rekte Zugriffe auf einzelne Steuergerate. Insbesondere fur die Zugriffe auf Bussysteme (in-
terne Leitungen sowie Uber das OBD-Interface) wurden spezielle automotive Hard- und
Softwarewerkzeuge eingesetzt, die i.d.R. von PC-Systemen aus eingesetzt werden.
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e Vector CANoe: Bei diesem in Version 7.0 SP6 verwendeten Werkzeug handelt es sich
um eine in der Automotive-Industrie etablierte, universelle Umgebung fir die Entwicklung,
den Test sowie die Analyse physischer oder simulierbarer Steuergerate und Feldbusse
[Vect14]. Sowohl bei Herstellern als auch Zulieferern wird sie in verschiedenen Phasen
des Entwicklungsprozesses eingesetzt und ermdglicht sowohl die Arbeit an bestehenden
oder neu zu entwickelnden Steuergeraten mit verschiedenen Feldbustechnologien.
Durch die Anbindung Uber Hardwareinterfaces (wie u.a. dem in den Labortests einge-
setzten Modell CANcaseXL) lassen sich existierende Feldbusse um zunachst PC-seitig
implementierte Komponenten/Funktionalitdten erweitern (Prototyping) bzw. die vorhan-
denen Bus-Aktivitaten einsehen und auswerten sowie gezielt beeinflussen.

e Herstellerindividuelle Diagnose-Software: Zur Verwendung herstellerindividueller Diagno-
seprotokolle sind — wie in Abschnitt 2.4.5 vorgestellt — Diagnoselosungen fur die Fahr-
zeuge vieler Hersteller teils auch von unabhangigen Anbietern verfigbar. Im Rahmen der
Praxisuntersuchungen an M1-M3 wurden Aktivitdten zur Diagnose und Konfiguration von
Steuergeraten — sofern in den beschriebenen Szenarien davon Gebrauch gemacht wur-
de — mit einer solchen frei beziehbaren, kommerziellen Diagnoselésung fir Fahrzeuge
des zugehdrigen Gesamtkonzerns vorgenommen.

3.2.2 Unautorisierte Beeinflussung des elektrischen Fensterhebers (L;,)

Als eines der ersten exemplarischen Angriffsziele, die im Kontext der vorliegenden Arbeit
praktisch untersucht wurden, wurde der elektrische Fensterheber gewahlt.

Die ersten Laboruntersuchungen wurden hierbei in einer Simulationsumgebung vorgenom-
men. Hierfur wurde ein vereinfachtes Simulationsmodell eines Fahrzeugs (inkl. ausgewahlter
elektronischer Komponenten) gewahlt, die als Demonstrationsumgebung in der in Abschnitt
3.2.1 vorgestellten Entwicklungs- und Simulationssoftware CANoe verfugbar ist.

e L;,; — durch eine (infizierte) bestehende ECU: Innerhalb der Simulationsumgebung
werden einer beliebigen Komponente am simulierten Komfort-CAN-Bus (in dem sich
auch die Tlrsteuergerate befinden) einige Zeilen schadhaften Programmcodes hinzuge-
fugt. Sobald eine vordefinierte Bedingung eintritt (in diesem Fall wenn die Geschwindig-
keit des Fahrzeugs 200 km/h Uberschreitet) spielt die infizierte Komponente mittels eines
Replay-Angriffs wiederholt eine zuvor aufgezeichnete CAN-Nachricht ein, in der das
Bitflag zum Offnen des Fahrerfensters gesetzt ist. Zwar sendet die (simulierte) Original-
schalttafel weiterhin und in derselben Haufigkeit ihre entsprechende Nachricht, die dem
nicht betatigten Schalterstatus entspricht. Dennoch 6ffnet sich das simulierte Fenster und
lasst sich bis zum Ende des Angriffs nicht mehr schlielRen. Reagiert der Fahrer schnell
und betéatigt noch wahrend des unautorisierten Offnens den Schalter zum SchlieRen, so
blockiert das simulierte Fenster lediglich und bleibt auf der teilweise getffneten Position
stehen. Weitere Details Uber dieses untersuchte Angriffsszenario finden sich in der eige-
nen, hierzu veroffentlichten Arbeit [HoDi07] (sowie in [LDKHO7] und [HKLDO7]).

In weiteren eigenen Untersuchungen u.a. fir die Publikation [HoKDO8] konnten entspre-
chende Testergebnisse am Steuergerateverbund M2 (siehe Abschnitt 3.2.1) auch an realen
Fensterhebern nachgewiesen werden. Abbildung 24 zeigt einen der Fensterhebermotoren,
die beim zugehorigen Fahrzeugmodell als Teil der Tursteuergerate verbaut sind.

e L,,— durch einen schadhaften, zusatzlichen Busteilnehmer: Nach Anschlielen eines
CAN-Interfaces an den Komfort-CAN-Bus werden zunachst die CAN-Nachrichten identi-
fiziert, die fur das Betatigen der Fensterheber eingesetzt werden. Durch den (mittels des
CAN-Interfaces umgesetzten) unautorisierten Busteilnehmer wird anschlielend folgende
Angriffsstrategie umgesetzt: Nach Inkrafttreten des Angriffs wird auf jede zu beobachten-
de Originalnachricht, welche das Bitflag zum Offnen des betrachteten Fensters enthalt,
eine unautorisierte Kopie erstellt und unmittelbar darauf gesendet. Am Originalinhalt wird
lediglich der in der duplizierten Nachricht enthaltene Befehl zum Offnen des Fensters
durch einen gegenteiligen (Schliel3en) oder neutralen (keine Betatigung) ersetzt.

Somit entspricht dieses simulierte sowie am Laboraufbau getestete Angriffsszenario einem
Denial-of-Service (Dos)-Angriff auf die Funktionalitat des Fensterhebersystems.
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A

Abbildung 24: Elektrischer Fensterhebermotor (Teil des Tiirsteuergerits) im Laboraufbau M2

3.2.3 Storen der Warnblinkanlage nach unautorisierter Turéffnung (L.,)

Als ein weiteres Ziel wird die Warnblinkeranlage analysiert. Die Warnblinkeraktivitat wird un-
ter anderem vom Diebstahlwarnsystem ausgeldst, sofern ein potentieller Einbruchsversuch
an einem geparkten und gesicherten Fahrzeug erkannt wird. Ein gangiges entsprechendes
Vorfallsszenario ist das unautorisierte Offnen einer Tir: ausgeldst durch eine Unterbrechung
auf Seiten des Turkontaktsensors meldet das zugehorige Tursteuergerat das Ereignis an das
Komfortsystem-Steuergerat, dessen Implementierung Teile des Dienstahlwarnsystems um-
fasst. Dieses generiert anschlieRend fur einige Minuten einen Alarm, indem es CAN-
Nachrichten an das Bordnetzsteuergerat sendet, die periodisch wechselnde Befehle zum
Setzen bzw. Léschen der Blinkerleuchten enthalten. Das Bordnetzsteuergerat setzt das an-
geforderte Blinken durch Ansteuern der entsprechenden Relais um. Haufig wird diese opti-
sche Warnung gleichzeitig durch eine akustische Warnung erganzt, die durch die entspre-
chende Betatigung der Hupe umgesetzt wird.

Aus diesem Kontext einer unautorisierten Turéffnung wird als ein weiteres vorstellbares An-
griffsszenario das Unterdriicken der Warnblinkerfunktionalitat im Praxistest am Aufbau M2
(Abschnitt 3.2.1) in eigenen Labortests untersucht. Der zugehérigen Publikation [HoKDO8]
bzw. dem daraus entstandenen Journal-Beitrag [HoKD11] entstammt folgendes Beispiel:

e L, - durch einen schadhaften, zusétzlichen Busteilnehmer: Die praktische Evaluation
ergibt, dass jede am Komfort-CAN Teilnetzwerk angeschlossene Komponente (d.h. so-
wohl unautorisiert hinzugefiigte Komponenten als auch kompromittierte Originalsteuerge-
rate) den vorgestellten Prozess erheblich stéren kénnen. Hierzu geniigt es, unmittelbar
nach jedem beobachteten Anschaltbefehl des Komfortsteuergerats eine aquivalente ei-
gene Nachricht zu senden, die den Abschaltbefehl beinhaltet. Selbst obwohl (mangels
Man-in-the-Middle-Position) die originalen Anschaltbefehle nicht vom Komfort-CAN-Bus
entfernt werden, erweist sich diese einfache Angriffsstrategie als sehr wirksam: Die
Gluhbirnen der Blinker (siehe Abbildung 25) bleiben Uber weite Strecken des Versuchs
komplett dunkel. Lediglich zeitweise ist ein kurzes, schwaches Glimmen zu beobachten,
das vermutlich aus Griinden des Timings resultiert (z.B. aufgrund der zwischenzeitlichen
Ubermittlung anderer, héher priorisierter CAN-Nachrichten, vgl. Abschnitt 2.4.4). In der
Praxis durfte dieser zeitweise beobachtete Effekt durch die orangefarbenen Kunststoff-
blenden vermutlich kaum erkennbar sein.

Abbildung 25: Unterdriickung der Blinker-Gliihbirne an Testaufbau M1
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3.2.4 Vortauschen korrekter Funktionalitit inoperabler Airbagsysteme (L;,)

Im Rahmen der Laboruntersuchungen wird auch das bereits im Rahmen der Praxisrecher-
chen (Abschnitt 3.1.5) als gangiges Manipulationsziel identifizierte Airbagsystem bzgl. seiner
Anfalligkeit gegeniber potentiellen weiteren elektronischen Angriffstechniken untersucht.

Die Untersuchungen knupfen an das laut Recherche relevante Szenario an, in dem ein be-
trachtetes Fahrzeug ohne funktionsfahiges Airbagsystem manipuliert wird, um diesen Feh-
lerzustand zu verbergen. Letzterer wird normalerweise durch eine Warnleuchte im Kombiin-
strument signalisiert (Abbildung 26 links), konkretere Hintergrundinformationen kénnen i.d.R.
zudem Uber eine Fahrzeugdiagnose abgerufen werden.

Neben der in Abschnitt 3.1.5 zu entsprechenden Praxisvorfallen recherchierten Motivation, in
denen Fahrzeugbesitzer typische Fehlerzustande (Defekte, Unfallauslésung oder Eigenum-
bauten) etwa vor den Gutachtern in der Hauptuntersuchung verbergen wollen, kénnten po-
tentiell weitere Griinde fir entsprechende Angriffe bestehen. So kdnnte z.B. ein verantwor-
tungsloser Gebrauchtwagenhandler entsprechende Fehlerzustande auch an zu verkaufen-
den Fahrzeugen bzw. gegenuber den Kunden vertuschen, um die Kosten fur die Instandset-
zung zu sparen bzw. seinen Gewinn zu steigern. Auch Diebe von Fahrzeugkomponenten wie
insbesondere Airbags'' kdnnten potentiell versuchen, durch elektronisches Verschleiern des
Diebstahls das Risiko polizeilicher Ermittlungen zu reduzieren. Weiterhin als Angreifer denk-
bar sind Saboteure, die vorsatzliche Manipulationen am Airbagsystem vornehmen, um (ggf.
in Kombination mit anderen Manipulationen, z.B. an Bremsschlauchen) einen Fahrer / Insas-
sen gezielt einem erhdhten Verletzungsrisiko auszusetzen.

In der eigenen Veroffentlichung [HoDi0O8] wurden weitere technische Realisierungsmdglich-
keiten fir dieses Angriffsszenario untersucht, die in der Folge kurz vorgestellt werden. Als
Ausgangsbasis dient der Steuergerateverbund M2 mit entferntem Airbag-Steuergerat, wes-
halb das Testfahrzeug die Fehlerleuchte im Kombiinstrument setzt (Abbildung 26 links) und
das Gerat Uber die Fahrzeugdiagnose nicht erreichbar ist.

o L;,— l']berlagern der LED-Ansteuerung: Die in L, zum Unterdricken der Blinker ver-
folgte Strategie kann grundsatzlich auch auf die Airbag-Fehlerleuchte Gbertragen werden.
Hier wird sie auf eine regelmafig vom CAN-Gateway zur Instrumentenkombination ge-
sendete CAN-Nachricht angewendet, die ein Bit zum Setzen der Leuchte beinhaltet. Der
zeitweise auftretende Timing-Effekt, der bei L, kaum auffiel, du3ert sich im Fall der als
LED umgesetzten Airbagleuchte jedoch als ein deutlicher erkennbares Flackern.

o L;, — Auskodieren des Airbagsystems: Eine einfache, weitere technische Lésungs-
moglichkeit Iasst sich Uber gangige Diagnoselésungen vornehmen. Im Flash-Speicher
des zentralen CAN-Gateways befindet sich ein Kodierungsfeld, das u.a. eine Liste ver-
bauter Komponenten beinhaltet. Uber die Diagnose kann das Airbag-System ohne Not-
wendigkeit eines Passwortes aus dieser Verbauliste entfernt werden. Aquivalent zu ei-
nem Fahrzeug, welches ohne Airbagsystem ausgeliefert wurde, wird das Fehlen des Air-
bagsteuergerats damit seitens des Fahrzeuges nicht mehr als Fehler interpretiert und die
Fehlerleuchte nicht gesetzt.

Abbildung 26: Unterdriickung der Airbag-Warnleuchte an Testaufbau M2

" Diebstahlfalle von Airbagkomponenten sind u.a. laut Polizeiberichten sehr verbreitet, da diese regu-
lar oft nur als vergleichsweise teure Neuware bezogen werden kénnen und daher insbesondere auf
illegalen Vertriebswegen eine hohe Nachfrage nach glnstigen Ersatzteilen fir Reparaturen besteht.
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Bei der in L3, identifizierten Umsetzungsmaoglichkeit konnte der verschleierte Fehlerzustand
noch vergleichsweise leicht aufgedeckt werden: Aufmerksame Nutzer kénnten bemerken,
dass die Airbagwarnleuchte auch beim Fahrzeugstart nicht kurz aufleuchtet, wie sie es an-
dernfalls zur Signalisierung der Betriebsbereitschaft tut. Auch kénnte das auskodierte Airbag-
system bei Werkstattbesuchen auffallen. Fur beide Aspekte wurde eine alternative, komple-
xere Umsetzungsstrategie identifiziert. Diese im Folgenden kompakt vorgestellte Realisie-
rungsmaoglichkeit wurde im eigenen Konferenzbeitrag [HoDi08] vorgestellt, dem weitere De-
tails enthommen werden kénnen.

o L;3; — Teilweise Emulation des Airbagsystems: Als Grundansatz wird hierbei eine
Komponente mit schadhafter Logik am (Antriebsstrang-) CAN-Bus platziert, welche das
Verhalten eines voll funktionsfahigen Airbagsteuergerats auf zwei Ebenen emuliert.

Zum Einen wird eine zuvor identifizierte, regelmafig gesendete CAN-Statusnachricht der
originalen Airbag-Steuergerate per Replay-Angriff im Ublichen Zeitabstand erzeugt. Wah-
rend dies unmittelbar zum Erléschen der Airbag-Fehlerleuchte fihrt (Abbildung 26 rechts),
kann die Leuchte mittels eines ebenfalls identifizierten Bitflags innerhalb der Nachrichten
auch kontrolliert gesetzt werden, um bei Fahrzeugstart durch ein kurzes Aufleuchten zu-
dem die Signalisierung der Systembereitschaft (s.0.) nachzubilden.

Zum Anderen nimmt die eingefligte Komponente auch an das Airbag-Steuergerat gerich-
tete Diagnoseanfragen an und beantwortet diese. Auch ohne vollstandige Analyse und
Nachimplementierung des herstellerspezifischen Diagnoseprotokolls lasst sich dies Uber
einen Replay-Ansatz umsetzen. Indem zuvor typische bindre Anfrage- und Antwortmus-
ter aus Aufzeichnungen regularer Diagnosesitzungen extrahiert wurden, kénnen auf be-
kannte Anfrage-Nachrichten die gelernten Antworten an den Diagnosetester zurlickge-
geben werden (wobei sich identifizierbare Elemente wie z.B. textuelle Bezeichner auch
editieren lassen). Im Test wurde hierdurch erreicht, dass sich die schadhafte Komponen-
te unter der Kennung eines nicht vorhandenen Airbagsteuergerats meldet und bei Abfra-
ge des Fehlerspeichers eine leere Liste (d.h. einen fehlerfreien Zustand) prasentiert.

= :15-Airbags, Fehlercodes 5[

Fehlercodes

~ Gerdteinformation
-Murnmer: 1KD 9309 60% AC Eiauteil:| AirbagControl47 078 0404

[T Gesp. Randbedingungen

—Fehlercodes

Keinen Fehlercode gefunden.

Abbildung 27: Fehlerspeicher-Ansicht der vorgetdauschten Airbag-ECU im Diagnosewerkzeug

3.2.5 Aufheben der Gateway-Isolation zum Lesen / Schreiben uber Netzwerkgrenzen (L)

Des Weiteren wurde eine Security-Evaluierung zentraler Gateway-Steuergerate (Abschnitt
2.4.2) durchgeflhrt. Dies erfolgte beispielhaft anhand der drei Gateway-Steuergerate aus
den in Abschnitt 3.2.1 vorgestellten Fahrzeug-IT-Verbunden M1, M2 und M3 — d.h. aus drei
verschiedenen Fahrzeugmodellen zweier Konzernmarken.

Fir die Evaluation wurde der (aus dem Innenraum Uber die OBD-Schnittstelle frei zugangli-
che) Diagnose CAN-Bus gewahlt. Dies erfolgte, da diese Position als ein besonders relevan-
ter Ausgangspunkt potentieller Angriffe zu vermuten ist, da im Gegensatz zu den in L;, bis
Lz, untersuchten Angriffsstrategien kein Freilegen und ,Anzapfen® interner Busleitungen er-
forderlich ist.

Greift man ausschlielich lesend auf den Diagnose-CAN-Bus zu, so sind durch die in Ab-
schnitt 2.4.2 vorgestellten Eigenschaften des Gateways zur Netzwerkisolation auch wahrend
des Fahrzeugbetriebs von dieser Position keinerlei CAN-Nachrichten zu beobachten. Insbe-
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sondere leiten die getesteten Gateway-Gerate keine der internen Busnachrichten an den
offentlichen Diagnosebus weiter. Auf dem Diagnosebus sind erst dann CAN-Nachrichten zu
beobachten, wenn ein (i.d.R. mittels OBD-Stecker) angeschlossener Servicetester Diagno-
sesitzungen in einem unterstutzten Protokoll abhalt. Nur in diesem Fall leitet der Gateway
von aufden eingehende Anfragen an das betreffende interne Gerat weiter (bzw. auf den in-
ternen Bus, an dem sich dieses befindet) und die betreffenden Antwortnachrichten (und nur
diese) an den Diagnoseanschluss zurtck.

Im Rahmen der Gateway-Sicherheitsevaluierung konnte ein Implementierungsfehler gefun-
den werden, der sich ausnutzen lasst, um die Isolationsfunktion der Testgerate zu umgehen.
Die zugehdrige Vorgehens- und Funktionsweise, die sich flr verschiedene potentielle An-
griffsszenarien ausnutzen lasst, wird im Folgenden kompakt vorgestellt; vertiefende Details
hierzu kénnen der eigenen Veroéffentlichung [HoKD09] entnommen werden.

e L,,— Grundansatz / Auslesen interner Nachrichten: Als vorbereitender Schritt wurde

hierzu auf dem Diagnose-CAN zunachst eine regulare Diagnosesitzung aufgezeichnet
und die grundlegende Funktionsweise des verwendeten Protokolls aus Black-Box-Sicht
(d.h. ohne Zugriff auf zugehorige Spezifikationen, vgl. Abschnitt 2.1.12) analysiert. Wah-
rend der Sitzung wird das Protokoll durch einen fortwahrenden Austausch von CAN-
Nachrichten abgewickelt, die in Hin- bzw. Ruckrichtung jeweils eine individuelle CAN-ID
verwenden. Die Analyse ergibt, dass beide CAN-IDs bei der Sitzungsinitialisierung zwi-
schen dem Diagnosetester und der Ziel-ECU ausgehandelt werden. Jedes der beiden
Geréate gibt hierbei eine CAN-ID an, auf der es die eingehenden Nachrichten im weiteren
Verlauf der Sitzung erwartet. Das dazwischen liegende Gateway-Steuergerat schaltet die
entsprechenden Weiterleitungen unmittelbar nach der Initialisierung der Sitzung und fur
den Zeitraum ihrer Aktivitat frei.
Die Tests zeigen, dass die Gateway-ECU in der vorliegenden Implementierung die aus-
gehandelten CAN-IDs nicht auf Verletzungen eines fir entsprechende Sitzungen vorge-
sehenen (reservierten) Bereichs Uberprift. Dies kann praktisch nachgewiesen werden,
indem man auf dem Diagnose-CAN eine gefalschte Initialisierungsanfrage mit beliebiger
angeforderter Antwort-ID einspielt. In den Tests akzeptieren samtliche getesteten inter-
nen Zielgerate eingehende Anfragen mit derartigen, uniblichen Antwort-IDs. In der Folge
schaltet das Gateway-Steuergerat auch fir solche Diagnoseverbindungen, bei denen
hierfir unubliche CAN-IDs verwendet werden, eine temporare Weiterleitung aus dem
Zielnetzwerk in Richtung der OBD-Schnittstelle frei. Als Resultat kdnnen auf dem Diag-
nose-CAN neben den Antwortnachrichten des kontaktierten internen Steuergerats auch
aus dem Zielnetzwerk stammende, interne Nachrichten derselben CAN-ID nachgewiesen
werden. Folglich kann der Gateway bei einem solchen Angriff die aus dem Zielnetzwerk
eintreffenden Botschaften des gemeinsamen auflerlichen Nachrichtentyps offensichtlich
nicht bzgl. ihrer konkreten Herkunft unterscheiden. Weitere Tests zeigen, dass sich diese
Technik aquivalent auch aus internen Netzwerken heraus anwenden lasst um Nachrich-
ten aus den weiteren internen Teilnetzwerken auszulesen.

P Gateway attack GUI o o] |
Attack canbiquration [specification of target ta sniff]:
Target CAM-meszsage 1D to zniff: |52|:| {hex]

Target CAM-netwark ta sniff from:
" Comfort [body electionics]  * Instrumentation
= Powertrain = Infotainment

[ Attack control: -
v Confirm session and keep idle
Uze local channel no. lz Start/Stop |
Current zniffing results; -
¥ manitaring Datar: I.&E 87 0000830 CB 46 00

Abbildung 28: Ansicht des Demonstrators wahrend eines aktiven Sniffing-Angriffs
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Abbildung 28 zeigt einen Demonstrator fur die automatisierbare Ausnutzung der identifizier-
ten Sicherheitsliicke. Dieser erlaubt die Angabe des internen Zielnetzwerkes sowie der CAN-
ID der von dort auszulesenden internen Nachrichten. Bei dem in L, ; beschriebenen Ansatz
des Sendens einer einzigen manipulierten Initialisierungsanfrage wird die aufgebaute Sit-
zung nach ca. 1100 ms durch das kontaktierte interne Gerat wieder geschlossen — in diesem
Fall sendet es lediglich eine einzige Nachricht unter Verwendung der zu sniffenden Ziel-ID
(die lediglich eine 1 Byte kleine Quittierungskennung erhalt). Der Demonstrator bietet zudem
die Mdglichkeit, die Sitzung durch das Senden ebenfalls identifizierter Idle-Nachrichten aktiv
zu halten, was das Auslesen interner Nachrichten Uber einen langeren Zeitraum ermaoglicht.

Die Tests des vorgestellten Demonstrators an den weiteren Gateway-Steuergeraten aus M1-
M3 zeigen, dass die identische Sicherheitsliicke auf sdmtlichen vorliegenden Gateways des
Herstellers zu finden ist. Neben den zwei Exemplaren aus den (von der Busarchitektur iden-
tischen) Fahrzeugmodellen der Kompakt- (M1) und Mittelklasse M2 Iasst sich die Schwach-
stelle ohne Anpassungen auch bei dem architektonisch abweichenden Oberklasse-SUV M3
der Schwesterkonzernmarke ausnutzen.

Wie in den erweiterten Ausfuhrungen in [HoKDO09] ebenfalls festgestellt wurde, kénnte die
Schwachstelle indirekt auch zum Schreiben von Nachrichten in interne Netzwerke ausge-
nutzt werden — da das im Zielnetzwerk kontaktierte Steuergerat mindestens eine Nachricht
unter der frei wahlbaren CAN-ID versendet. Entsprechende Szenarien, in denen dieser Ef-
fekt gezielt ausgenutzt wird, konnten flir die vorliegende Dissertation inzwischen ebenfalls
am Oberklasse-SUV-Fahrzeug M3 praktisch umgesetzt werden:

e L,,— Erweiterung / Indirektes Erzeugen von Nachrichten: Hierzu werden das Kom-
fort-CAN-Netzwerk als Zielnetzwerk gewahlt und als CAN-ID zwei seitens der Tursteuer-
gerate verwendete Nachrichtentypen angegeben. Die gewahlten Nachrichtentypen ent-
halten u.a. Bitflags zum Offnen und SchlieBen der vier elektrischen Fensterheber (erster
Nachrichtentyp) sowie zum Auf- bzw. Zuschlielken der Tlrschlésser (zweiter Nachrich-
tentyp). Gewahltes Ziel ist somit, vom abgeschotteten Diagnose-CAN kontrollierte Aktivi-
taten der Fensterheber bzw. Tlrschldsser zu provozieren. Wahrend die 1-Byte grolde
Quittierungsnachricht (s.0.) in beiden Versuchen hierzu nicht geeignet ist, fihren hinge-
gen die beim Senden von Idle-Nachrichten (s.0.) regelmafig eingehenden Antwortnach-
richten des internen Gerats zu reproduzierbaren Reaktionen. Konkret kann im Test das
schrittweise Offnen des vorderen Fensters der Beifahrerseite sowie das AufschlieRen
und Offnen des Heckklappenschlosses erreicht werden. Durch diese Ergebnisse kann
somit nachgewiesen werden, dass auch die Tursteuergerate aquivalent zum Gateway die
Busnachrichten des Diagnoseprotokolls, die unter unzulassigen (da fur andere Zwecke
reservierten) Kennungen/CAN-IDs auf dem Komfort-CAN generiert werden, nicht von
den regularen Botschaften derselben Typangabe unterscheiden konnen.

3.2.6 Manipulation der Betriebssoftware eines integrierten Navigationssystems (L)

Erganzend zu entsprechenen Recherchefunden wird die Mdglichkeit, unautorisierte Be-
triebssoftware (also potentiell auch Schadsoftware) in bestehende Steuergerate einzuspielen,
auch im Rahmen der praktischen Laboruntersuchungen Gberprift. Da Angreifer hierlber ge-
zielte Funktionsanderungen vornehmen konnten, stellt dies eine wichtige Fragestellung dar.

Die fur regulare Servicezwecke gangige Vornahme von Softwareupdates erfolgt typischer-
weise Uber den Diagnoseanschluss (vgl. Abschnitt 2.4.2). Dass einfache Zugriffskontrolime-
chanismen wie z.B. numerische Zugangscodes in der Praxis bereits in vielen Fallen umgan-
gen werden, zeigten bereits die Rechercheergebnisse zum Motortuning (Abschnitt 3.1.2).
Durch den zunehmenden Einsatz sichererer kryptographischer Konzepte (siehe Abschnitt
2.5.1) steigt allerdings der technische Aufwand fur entsprechende Eingriffe Uber die hierfir
ublicherweise verwendeten, netzwerkseitigen (Diagnose-)Protokolle zunehmend.

In den im Folgenden vorgestellten Labortests, die urspriinglich als Grundlage fiir die eigene
Veroffentlichung [HTKD11] durchgefihrt wurden, wird ein alternativer Weg zum Einspielen
von Firmware untersucht: Wie in Abschnitt 2.4.5 eingefiihrt, bestehen besonders im Info-
tainment-Bereich alternative Updatemdoglichkeiten bei Geraten mit Einschiben fir Wechsel-
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medien. Konkret werden integrierte Navigationssysteme betrachtet, die durch Integration
verschiedener Infotainmentfunktionen (Navigation, Radioempfang, Audio/Videowiedergabe
etc.) zunehmend die Komplexitat einfacher Desktop-IT-Endgeréte erreichen. Da das Uber-
tragen der vergleichsweise umfangreichen Betriebssoftware fur diese Gerate Uber Fahr-
zeugbussysteme wie CAN durch deren begrenzte Bandbreite sehr lange dauern wirde, sind
Méglichkeiten flr Softwareupdates Uber die vorhandenen Wechselmedieneinschiibe bei die-
sen Geraten sehr verbreitet. Dies eroffnet verschiedene Angriffsszenarien, in denen sich ein
Angreifer potentiell auch ohne eigenen physischen Zugang elektronischen Zugriff auf Fahr-
zeugsysteme verschaffen konnte. Beispielsweise konnte er einen Fahrzeugnutzer mittels
Social Engineering-Techniken dazu bringen, einen z.B. als Unterhaltungsmedium getarnten,
speziell praparierten Datentrager einzulegen'.
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Abbildung 29: Testgerit (links) mit ARM-basierter MCU (rechts)

Als Untersuchungsgegenstand fur die Labortests steht ein in 2008 hergestelltes, integriertes
DVD-Navigationsgerat zur Verfugung (Abbildung 29 links), das von einem grof3en Fahrzeug-
hersteller u.a. fir das von 2005-2010 gebaute Fahrzeugmodell M3 (Abschnitt 3.2.1) ab Werk
verbaut wurde. Fir das Gerat kbnnen Softwareupdates entweder vom Hersteller sowie z.T.
auch Uber das Internet als CD-Abbilder im ISO-Format bezogen werden (Abbildung 30 links).
In den flr die eigene Publikation [HTKD11] durchgeflihrten Labortests werden anhand die-
ses Gerates verschiedene Fragestellungen untersucht. Einerseits wird Uberprift, ob sich
ahnliche wie die in Abschnitt 3.1.6 zu Rs» recherchierten Techniken zur Manipulation von
Betriebsdaten auch bei der vorliegenden, neueren Gerategeneration anwenden lassen. An-
dererseits wird untersucht, ob sich darlber hinaus auch Manipulationen direkt an der Be-
triebssoftware, d.h. dem Programmcode, realisieren lassen'. Die Untersuchungsergebnisse
zur letztgenannten Zielsetzung werden im Folgenden kompakt vorgestellt.

e L;— Einspielen verdanderter Systemsoftware: Im Kontext einer anfangs durchgefuhrten
Sichtung der vorliegenden Hard- und Software (Navigationsgerat bzw. Firmware-Image)
kann die eingesetzte Prozessorarchitektur (ARM, siehe Abbildung 29 rechts) sowie das
verwendete kommerzielle Echtzeitbetriebssystem (Wind River VxWorks) ermittelt werden
(siehe z.B. Abbildung 30 links). Bereits auf dieser in kurzer Zeit erschliefbaren Wissens-
grundlage kénnte ein Angreifer nun beginnen, mittels Reverse-Engineering die Funkti-
onsweise der Binardateien zu analysieren. Um daran gezielte Anderungen vornehmen zu
koénnen, die im Anschluss vom Gerat akzeptiert werden, muss er ggf. vorhandene Integri-
tatsprifungen im Flashvorgang identifizieren und adressieren. Bezuglich einer als

2 Ein entsprechendes Szenario wird auch in der Publikation [CCK+11] des CAESS aufgegriffen, die
zeltgle|ch zu der Publikation [HTKD11] entstand, die diesem Unterabschnitt zugrunde liegt.

® Der Recherchefund Rs3, der vergleichbare Techniken einsetzt, wurde erst nach Beginn der zugrun-
deliegenden Arbeiten fir die Publikation [HTKD11] ermittelt. Die Ergebnisse einer spater durchgefihr-
ten Malwareanalyse zur technischen Funktionsweise von Rs; werden in Abschnitt 6.4.1 vorgestellt.
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Schutzmechanismus vermuteten Prifsumme kann eine solche nach kurzer Zeit in einem
Hex-Editor identifiziert werden: Alle diejenigen Dateien auf dem Updatemedium, deren
Dateiendungen .BIN bzw. .bin auf enthaltenen Binarcode schliellen lassen (down-
load.bin, SYSTEM.BIN, VXDNLDEV.BIN) enden auf 4 Bytes, die dem Little-Endian-
kodierten CRC32-Wert des restlichen Dateiinhalts entsprechen (Abbildung 30 rechts).
Die Vermutung, dass es mit dieser Erkenntnis grundsatzlich mdglich ist, manipulierten
Programmcode-Dateien in das Gerat zu laden, kann anschlieliend experimentell besta-
tigt werden: Nach einer unter Anpassung des CRC32-Werts erfolgten exemplarischen
Code-Anderung wurde die manipulierte Programmdatei vom Gerét als Update akzeptiert
und ohne Meldung eines Fehlers eingespielt™.

Integrierte Navigationssysteme sind typischerweise an den Fahrzeugbus angeschlossen —
beispielsweise weist das in L5 verwendete Beispielgerat eine Anbindung an den Infotain-
ment-CAN auf. Dies hat neben Diagnosezwecken auch funktionale Griinde, da z.B. Be-
triebsdaten wie die aktuelle Geschwindigkeit und Lenkwinkel in die Berechnungen einbezo-
gen werden. In der Konsequenz kdnnte ein mit Schadsoftware kompromittiertes System in
der Folge fir beliebige weitere Angriffe auf interne Fahrzeugkomponenten eingesetzt werden.
Auch konnten Schwachstellen wie die in L, identifizierte ausgenutzt werden, um den Zu-
griffsradius auf Komponenten auf3erhalb der Infotainment-Domane — z.B. den Antriebsstrang
— auszuweiten.

HxD - [X:WNavibin\WXCOMMONWXSYSTEMSYSTEM.BIN] (= |[B][X]

E] Datei Bearbeiten Suchen  Ansicht  Analyse Extras Fenster 7 - g x
Sy - 2 ! w | ANSI %  hex v
5| SYSTEM.EIN
Off=zet (h) 00 01 0Oz 03 04 OS5 0O O7 OS5 45
00z4e978 Z 00 00 OO0 0Oz 00 OO o0 o1
NiEEEIA=IShNCI1 01 04 0OC OB 04 07 00 oo
RIS aNN11 00 CE DE AD 3 21 &2
002436993  EREREIsSN =R Do 7E B9 47 e
o swal.iso
&4 = | Profsummen
= ) dnl g
=) bin %" sy Ml bin R COMMON Y SYSTEMLSYSTEM. BIN v
w
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(= L= Offset: 0 Block: 0-246937 Lénge: 246998

Abbildung 30: Hinweise auf VxWorks auf Update-CD und CRC-Identifikation einer Systemdatei

3.2.7 Bosartige Interaktion in drahtlosen Car-to-X Funknetzwerken (Lg,)

Weitere praktische Untersuchungen wurden zum Kontext zukiinftiger Car-to-X Kommunikati-
onsnetzwerke durchgefihrt. Ziel hierbei ist es, exemplarische Angriffsszenarien in zukunfti-
gen C2X-Infrastrukturen praktisch zu untersuchen um das Ausmal ihrer potentiellen Folgen
abschatzen zu kénnen und ggf. die Erforderlichkeit wirksamer Security-Konzepte zu unter-
streichen. Die in diesem Abschnitt kompakt vorgestellten Ergebnisse kénnen ausfuhrlicher
der eigenen Arbeit [HKKD13] enthommen werden.

" Hinweis: Ziel des Versuch Ls war es zunachst primar, die grundsatzliche Machbarkeit von Funkti-
onsanderungen am Testgerat und die wesentlichen zugrundeliegenden Techniken aufzuzeigen. Es
wurden keine konkreten funktionalen Anderungen am Gerat vorgenommen und demonstriert, was sich
mangels vorliegender Systemdokumentation vergleichsweise aufwendig gestaltet hatte. Als ein beste-
hendes Praxisbeispiel fir Code-Manipulationen an diesem Geratetyp wird in Abschnitt 6.4.1 die als
Rs.3 recherchierte automotive Schadsoftware vertiefend auf ihre Wirkungsweise bzw. die durchgefiihr-
ten Anderungen am Originalcode des Navigationssystems analysiert.
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M

angels zum Testzeitpunkt verfugbarer Produktivsysteme werden zwei ausgewahlte Ent-

wicklungs-/Testumgebungen verwendet, die fir C2X-Forschungsaktivitaten bereit stehen:

NEC LinkBird-MX: Fur Forschung und Entwicklung zu C2X und IEEE802.11p bietet die
Firma NEC den Prototyp LinkBird-MX [Nec08] an, der sich universell als On-Board-Unit
(OBU) in Fahrzeugen oder stationar als Roadside Unit (RSU) einsetzen lasst (Abbildung
31). Ein auf dem Gerat laufender IP-basierter Dienst namens Car to X daemon (kurz:
C2Xd) verwaltet verschiedene C2X-bezogene Protokollschnittstellen. Wird das Geréat als
OBU eingesetzt, kdnnen fahrzeuginterne Systeme (hier als Application Units / AU be-
zeichnet) aus der In-Vehicle-Domain uUber verschiedene IP-basierte Protokolle den C2Xd-
Dienst der OBU nutzen, um Uber Funkkommunikation nach IEEE 802.11p mit Systemen
in der Ad-Hoc-Domain zu interagieren. Fur Java-basierte AUs wird mit dem sog. C2X-
SDK eine Programmierschnittstelle zwischen Java und dem C2Xd-Dienst bereitgestellt.

Vector CANoe Option .Car2x: Die fur die die Entwicklungs- und Simulationssoftware
CANoe der Vector Informatik GmbH verfligbare Option .Car2x [Vect14b] ermdglicht u.a.
die Simulation von C2X-Datenverkehr nach IEEE 802.11p. Genutzt wurde die enthaltene
Demonstrations-Konfiguration ,Car2xSystemDemo*®, die grundlegende Mdglichkeiten von
C2X in einer exemplarischen Verkehrsumgebung (Abbildung 32) illustriert. Entgegen der
restlichen Labortests mit CANoe 7.0 SP6 (vgl. Versuchsumgebung in Abschnitt 3.2.1),
wurde fiur die in diesem Abschnitt vorgestellten Arbeiten an der Produktoption .Car2x ei-
ne Demoversion in Version 7.6 SP3 verwendet.

o 64bit MIPS-basierter Mikroprozessor bei einer Taktrate von 266 MHz

e 2 Gigabyte interner NAND Speicher fiir das Betriebssystem und
Anwendungen

o 128 MB Arbeitsspeicher
e Debian Etch mit GNU Linux 2.6.19 als Betriebssystem

o vorinstalliertes C2X-Software-Development-Kit (SDK) inklusive
Testprogramme

o Fast Ethernet 10/100 Base-T Netzwerkkarte (NEC candy)

e miniPCl IEEE 802.11p Draft 3.0 kompatible MIMO-WLAN-Karte
(Atheros 5212)

e 2 SMA Antennenanschliisse, 2 CAN-Bus Controller, 2x USB 2.0,
2x PCMCIA/Cardbus

1 Vector CANoeCar2x - Car2xSystemDemo_CN.cfg *
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Abbildung 32: Simuliertes C2X-Verkehrsszenario aus Vector CANoe .Car2X [Vect14b]
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Die Unterstitzung von Security-Features, wie sie z.T. in verschiedenen Arbeitsgruppen erar-
beitet (vgl. Abschnitt 2.5.3) und standardisiert werden (z.B. IEEE 1609.2 [IEEE13] und ETSI
TS 103 097 [ETSI13]), war in den verwendeten C2X-Testumgebungen zum Testzeitpunkt
noch nicht oder nur in Ansatzen vorhanden. Die Testumgebungen dienen daher primar als
Hilfsmittel fur die praktischen Tests, um das potentielle Ausmald von Folgen erfolgreicher
Angriffe Gber die Simulation entsprechender Angriffsszenarien abschatzen zu kénnen.

Die mit Hilfe des LinkBird-MX simulierten Angriffsszenarien fokussieren einen externen An-
greifer, d.h. Angriffe, die von eingehenden C2X-Nachrichten aus der Ad-Hoc-Domain ausge-
hen. Exemplarisch werden Denial-of-Service (DoS) Angriffsszenarien betrachtet, die sich das
Ziel setzen, mittels praparierter Nachrichten andere Teilnehmer z.B. aus dem Netzwerkver-
bund auszuschlieRen (Verflgbarkeits-Angriff). Die OBU bzw. der auf ihr laufende Dienst
C2Xd fungiert als eine Art Gateway zwischen den fahrzeuginternen AUs und dem C2X-
Drahtlosnetzwerk. Besonders auch mit Blick auf die Verfligbarkeit der C2X-Technologie ist
die OBU somit eine der kritischsten Fahrzeugkomponenten — fallt sie aus, ist keine C2X-
Kommunikation der fahrzeugseitigen Application Units mehr mdglich.

e Ls;— DoS-Angriff auf eine C2X Onboard-Unit: Die praktische Simulation entsprechen-
der Angriffsszenarien erfolgt Gber in Python2 verfasste Skripte, mittels derer aus der Ad-
Hoc-Domain direkt mit dem C2Xd kommuniziert wird. Sie simulieren einen Knoten im Ad-
Hoc-Netzwerk, der unter Nutzung der regularen Protokolle fehlerhafte C2X-Nachrichten
in die Ad-Hoc-Domain ubermittelt.

Durch das als Grundansatz gewahlte Fuzzing’ gelingt es, mégliche Belegungen von
C2X-Paketinhalten zu identifizieren, die zum Absturz des C2Xd-Dienstes der (in Sende-
reichweite befindlichen) Empfangerknoten fuhren kénnen, woraufhin die Kommunikation
mit ihnen unterbrochen ist. In der vorliegenden Implementierung tritt dies ein, wenn sog.
Geo-Broadcast bzw. Geo-Anycast Nachrichten mit einer Positionsangabe versendet
werden, deren Breitengrad grofRer als 0x35A4E900 (dezimal: 90000000) ist. Der Fehler
kann im Logfile des C2Xd der Umwandlung von Langen-/Breitengraden in kartesische
Koordinaten zugeordnet werden:

c2xd: ../src/location.c:213: angle to cart:

Assertion ‘(-90 <= angle->lati) && (angle->lati <= 90)' failed.
Weitere Tests zeigen, dass durch gezieltes Setzen der Node-ID in den generierten C2X-
Nachrichten auch ein einzelner Teilnehmer im Angriffsradius von der DoS-Wirkung aus-
genommen werden kann, so dass auch Angriffe zur Isolation eines Knotens denkbar sind.

In der Praxis kénnte bei Existenz vergleichbarer Schwachstellen die Kommunikation zwi-
schen den Knoten durch solche DoS-Angriffe empfindlich gestért werden. Auch das wichtige
Routing von Nachrichten ware im (ggf. noch erweiterbaren) Sendebereich des Angreifers
nicht mehr moglich. Durch die typische Topologie von Verkehrsnetzen konnten durch wenige
Eingriffe eines Angreifers ganze Streckenabschnitte in der Kommunikation gestort werden.

In der Simulation der Car2xSystemDemo fahren sieben Fahrzeuge einen vorgegebenen
Rundkurs jeweils in unterschiedlicher Geschwindigkeit und Richtung. Sie richten sich dabei
nach der Ampel, die ihre Rot-/Gelb-/Grin-Phasen zyklisch in festgelegten Zeitabstanden
durchlauft. Eine einleitend durchgefihrte Analyse der verwendeten C2X-Datenflisse ergibt
u.a., dass die Fahrzeuge alle 1000 ms mittels einer sog. CAM-Nachricht (Cooperative
Awareness Message) ihre aktuelle Position und Geschwindigkeit mitteilen. Der Status der als
Roadside Unit agierenden Ampel wird alle 500 ms mittels einer sog. SPaT-Nachricht (Signal
Phase and Time) verbreitet und umfasst u.a. ihre Geokoordinaten, die aktuelle Ampelphase
und die Zeit bis zum nachsten Umschaltvorgang. Ein in Reichweite der Ampel befindliches
Fahrzeug reagiert es mit einem Brems- bzw. Haltemandver, sofern der uber die SPaT-

"> Hierbei wird ein aus Black-Box-Sicht betrachteter Algorithmus mit komplett zufalligen oder selektiv
abgewandelten Eingabedaten aufgerufen, um Softwareschwachstellen wie z.B. nicht geprifte oder
nicht abgefangene Fehlerbedingungen aufzudecken. Durch hierbei haufig provozierbare Abstlrze
kénnen entsprechende Schwachstellen z.B. fir DoS-Angriffen missbraucht werden, teilweise dartber
hinaus auch fur erweiterte Zugriffe wie z.B. das Einschleusen von Schadcode.
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Nachricht Ubermittelte Status der Ampel nicht griin ist und die Ampel weniger als 20 Meter
entfernt ist. Wesentliche Beispiele der in [HKKD13] simulierten Angriffsszenarien sind:

e Lg, — Ubernehmen der Identitit von Fahrzeugen oder Ampeln: In zwei simulierten
Angriffsszenarien werden Folgen eines Identitatsdiebstahls in C2X-Netzwerken unter-
sucht. Im ersten Fall liest das Fahrzeug des Angreifers die Identitat eines vorbeifahren-
den Fahrzeugs aus und Ubernimmt diese anschliefiend selbst, indem es die eigenen
CAM-Nachrichten nur noch mit der ausgelesenen anstatt der (ehemaligen) eigenen Iden-
titdt versendet. Im zweiten Fall wartet der Angreifer auf reguldr gesendete SPaT-
Nachrichten der Ampel und setzt anschlie®end Kopien dieser Nachrichten mit selektiv
verfalschten Informationen (z.B. Ampelphase oder -standort) und unveranderter Absen-
deradresse ab. Zur Implementierung der Angriffsszenarien wird einem als Angreifer aus-
gewahlten Fahrzeug der Car2xSystemDemo zusatzlicher, schadhafter Programmcode
hinzugefigt. Die als Simulationsergebnis ermittelbaren Folgen sind u.a.:

Im Fall der Car-to-Car-Datenfllisse, die in der Car2xSystemDemo lediglich zu Informati-
onszwecken ausgewertet werden, wird ab Inkrafttreten des o.g. Angriffs kein Fahrzeug
mit der ID des Angreifers mehr gefihrt, dafir jedoch zwei Fahrzeuge mit der ID des vom
Identitatsdiebstahl betroffenen Fahrzeugs. Im Kartenfenster (Abbildung 32) bleibt die
Markierung des Angreiferfahrzeugs ab diesem Zeitpunkt stehen, wahrend das Zielfahr-
zeug in zweifacher Ausflhrung (und ggf. entgegengesetzten Richtungen) weiterfahrt.

Im Fall der zusatzlich eingespielten Ampelnachrichten resultiert die Simulation dieses
Angriffs hingegen in effektiven Auswirkungen auf den Verkehr. Setzt der Angreifer in sei-
nen gefalschten Kopien z.B. die aktuelle Ampelphase auf ,Grin®, ist zu beobachten, dass
andere Fahrzeuge die Kreuzung auch wahrend einer Rotphase iberqueren. Verfalscht er
die Ampelkoordinaten auf eine andere, auf dem Rundkurs befindliche Position, halten
beim Rotsignal der originalen Ampel auch Fahrzeuge an der gefalschten Ampelposition.
Gleichzeitig Gberfahren auch Fahrzeuge die rot zeigende Ampel an der realen Position.

Sollte es in der Praxis Angreifern zukunftig gelingen, die geplanten und in der verwendeten
Car2xSystemDemo noch nicht implementierten C2X-Schutzkonzepte zu umgehen, ware laut
den Simulationsergebnissen mit Folgen zu rechnen, die grundsatzlich von angezeigten
Falschinformationen bis hin zu effektiven Auswirkungen auf den Verkehr reichen kénnen.

3.3 Resiimee des Reviews, Uberleitung zur strukturierten Aufarbeitung

Zusammenfassend konnte im Praxisreview sowohl durch umfangreiche Rechercheaktivitaten
als auch diverse eigene Laboruntersuchungen ein breiter Uberblick Uber praxisrelevante und
vielfach bereits bestehende Bedrohungen automotiver IT-Systeme gewonnen werden. Die
entsprechend erzielten Reviewergebnisse manifestieren sich in insgesamt 34 vorgestellten
Einzelbeispielen, die fir unterschiedliche Zielsysteme verschiedener Fahrzeugdoméanen be-
obachtet bzw. aufgezeigt werden konnten. Zur vereinfachten Zuordnung der einzelnen Re-
viewergebnisse, die im weiteren Verlauf dieser Arbeit an diversen Stellen anhand ihrer Kur-
zel Ry und Ly referenziert werden, liefert Anhang A eine zusammenfassende Ubersicht tber
samtliche Ergebnisse des Praxisreviews.

Mit Blick auf die einleitend vorgestellte Forschungsfrage 1 (Abschnitt 1.2) konnte durch das
Praxisreview Ausgangsbasis zur Beantwortung der weiteren Forschungsfragen gelegt wer-
den, indem die zuvor kaum vorhandene Wissensbasis Uber Relevanz und Formen aktueller
und potentieller zukunftiger automotiver Malware deutlich ausgebaut wurde. Aufbauend auf
den aus den Ergebnissen des Praxisreviews ableitbaren Erkenntnissen wird im nachsten
Schritt im Rahmen einer strukturierten Aufarbeitung die Rolle hier relevanter Formen auto-
motiver Malware herausgearbeitet, wozu die durch Forschungsfrage 2 adressierte Definition
automotiver Malware erarbeitet sowie die damit verbundenen Teilfragen 2a bis 2c aufgegrif-
fen werden.
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4 Strukturierte Aufarbeitung

Nachdem durch das in Kapitel 3 vorgestellte Praxisreview konkrete Anhaltspunkte zu auto-
motiven Angriffszielen und technischen Realisierungsmdglichkeiten zusammengetragen
wurden, wird auf dieser Ausgangsbasis im vorliegenden Kapitel 4 die im Rahmen dieser Dis-
sertation vorgenommene strukturierte Aufarbeitung vorgestellt. Diese verfolgt das Ziel der
Beantwortung der in Abschnitt 1.2 vorgestellten zweiten Forschungsfrage der Arbeit.

Das Ubergeordnete Ziel dieser Forschungsfrage stellt die im folgenden Abschnitt 4.1 be-
schriebene Ableitung einer fur das betrachtete automotive Anwendungsgebiet zugeschnitte-
nen Definition automotiver Malware dar, in die wesentliche, aus dem Praxisreview gewonne-
ne Erkenntnisse einflieRen. Einige kennzeichnende Aspekte dieser Definition werden in den
zugehdrigen Unterabschnitten 4.1.1 - 4.1.5 vertiefend ausgeflihrt, was u.a. die durch die Teil-
forschungsfragen 2a und 2b adressierten Aspekte der relevanten Erscheinungsformen auto-
motiver Malware bzw. des resultierenden Folgenspektrums betrifft. In den hierdurch geschaf-
fenen Definitionsrahmen werden im anschlielienden Abschnitt 4.2 samtliche Reviewergeb-
nisse eingeordnet.

Zur Beantwortung der Teilforschungsfrage 2c werden im Abschnitt 4.3 mogliche Anhalts-
punkte fur eine pauschale Abschatzung des Risikos herausgearbeitet, welches mit Vorfallen
unter Einsatz automotiver Malware der verschiedenen identifizierten Auspragungsformen im
Allgemeinen zu verbinden ist.

Zum Einstieg in das in den anschlielfienden Abschnitten strukturiert aufgearbeitete Problem-
gebiet relevanter Formen automotiver Malware werden im Folgenden noch einige einfihren-
de Vorbetrachtungen zu dem sich abzeichnenden Ausmal’ und der Charakteristik der auto-
motiven Malwareproblematik vorgenommen.

Die ermittelten Beispiele sowohl bezlglich in der Praxis betriebener Manipulationsbestre-
bungen als auch im Labor nachgewiesener Eingriffsmdglichkeiten zeigen, dass automotive
Malwarebedrohungen durchaus praxisrelevant sind — auch wenn die sich darstellende Sach-
lage sich hinsichtlich Ausmal und Charakteristik noch deutlich von der im Desktop-IT-
Bereich unterscheidet. Dass Malware jedoch in beiden Domanen eine — wenn auch unter-
schiedlich gelagerte — Bedeutung zugemessen werden sollte, zeigt ein Vergleich hinsichtlich
der von Kaspersky formulierten Existenzkriterien fir Malware (siehe Vorwort). In Tabelle 6
werden hierzu qualitative Einschatzungen bzgl. Kasperskys dreier Kriterien fur den Desktop-
und Automotive-IT-Bereich gegenlbergestellt und kurz begriindet.

Desktop-IT Automotive IT
hoch mittel
Verbreitun g Mf'assenmarkt mit \'/t'e'rglei'chsweise Ma"ssen'markt mit vergleichsweise gréerer Heterogeni-
geringer Heterogenitét bei Hard- und tat bei Hard- und Software von ECUs — sowohl bzgl.
der Systeme Software von PCs (z.B. bzgl. Prozessor- verschiedener ECUs eines Fahrzeugs als auch
architekturen, Betriebssystemen). ,gleicher” ECUs verschiedener Hersteller.
mittel niedrig
('3ffentl ich Viele standardisierte Schnittstellen / Einige standardisierte Schnittstellen / Protokolle,
» . Protokolle, Dokumentation haufig kosten- Dokumentation héufig nicht éffentlich / kostenlos
zugangllche los aus offiziellen Quellen oder einer beziehbar, teilweise Austausch in vergleichsweise
Dokumentation groB3en Internetcommunity beziehbar. kleinerer Internetcommunity. Kaum Open-Source-
Zunehmend etablierte, frei einsehbare Lésungen verfiigbar.
Open-Source-Lésungen verfiigbar.
Mangelnde — mittel ) hoch » o
. N gjéhrig gewachsene Bestrebungen Verstérkte Bestrebungen zur IT-Sicherheit erst in den
Sicherheit / zur IT-Sicherheit, zunehmend konse- letzten Jahren, etablierte Sicherheitskonzepte bislang
Schwachstellen quent verfolgte Sicherheitsziele der groBtenteils nur fiir lokale Teilprobleme und in
Hersteller. kostengiinstigen Varianten.

Tabelle 6: Existenzkriterien fiir Malware — Qualitativer Vergleich Desktop- und Automotive IT

Vergleicht man statistische Angaben zu Art und Anzahl registrierter Malwaresamples aus
den Veréffentlichungen der verschiedenen AV-Anbieter (z.B. [Gdat13], [Fsec13]), so liegt die
Aufmerksamkeit der Malwareautoren demnach aktuell noch primar auf dem Desktop-IT-
Bereich. Wahrend allenfalls bei Mobilgeraten wie Smartphones oder Tablets zunehmend
groliere Zahlen von Malware registriert werden [Fsec13], scheint malwarebasierten Vorfallen
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in anderen Desktop-IT-fremden Domanen bislang noch kaum eine Uber Einzelfalle (wie z.B.
Stuxnet [Syma11]) hinausreichende Bedeutung zuzukommen.

Der bisherige Fokus auf die 0.g. Systeme kdnnte nach Kasperskys Existenzkriterien haupt-
sachlich auf die hohe Verbreitung dieser Systeme bei gleichzeitig geringer Heterogenitat
zurtckzufihren sein. Ein mit einmaligem Aufwand konzipierter Schadcode lasst sich so i.d.R.
leicht auf eine grof3e Zahl identischer Opfersysteme anwenden.

Das in diesen Doméanen steigende Sicherheitsniveau kann mittel- und langfristig jedoch dazu
fuhren, dass sich die Angreifer zunehmend auch in groRerer Zahl weiteren Domanen mit
geringerer Verbreitung bzw. hdherer Heterogenitat zuwenden, in denen die bzgl. des IT-
Sicherheitsniveaus zu Uberwindenden Hurden niedriger sind. Grundsatzlich kann somit die
Malwareproblematik auch flr automotive IT weiter an Relevanz zunehmen, was eine recht-
zeitige Auseinandersetzung mit dieser Herausforderung motiviert.

4.1 Ableitung einer Definition automotiver Malware

Um ein einheitliches Verstandnis darlber zu schaffen, wie der Begriff ,automotive Mal-
ware” im Rahmen dieser Arbeit verstanden werden soll, liefert dieser Abschnitt eine auf das
automotive Anwendungsgebiet angepasste Definition.

Einerseits erfolgt dies auf Grundlage wesentlicher kennzeichnender Elemente der vorhande-
nen, allgemeinen Definitionen von Malware aus den Abschnitten 2.1.11 und 2.3, darunter die
Existenz unerwiinschter, meist schadlicher Funktionen sowie ihr Auftreten in verschiedenen
Auspragungsformen. Andererseits wurden zu Berlcksichtigung des automotiven Kontextes
spezielle charakteristische Eigenschaften mit einbezogen, die als Erkenntnisse aus dem
Praxisreview (Kapitel 3) gewonnen werden kénnen und im Folgenden ausgeflhrt werden.

Basis-Definition: automotive Malware

Der Begriff ,automotive Malware® bezeichnet unerwiinschte Logik verschie-
dener Ausprdgungsformen, Uber die ein Angreifer mit automotiven IT-
Systemen (dem Gesamtsystem oder einzelnen seiner Komponenten) in
(auf passive oder aktive Basisangriffe zurtickflihrbare) unautorisierte Inter-
aktion ftritt. Sie ist durch den méglichen Eintritt eines oder mehrerer schad-
hafter Resultate gekennzeichnet, welche sowohl eine Funktionswirkung als
auch eine Strukturwirkung der Malwareaktivitat darstellen kénnen.

Um diese Kompaktfassung der Definition im betrachteten automotiven Problemfeld konkret
anwenden zu koénnen, bedarf sie weiterer Ausfihrungen insbesondere bzgl. der vier oben
kursiv hervorgehobenen Punkte. Auch eine angemessene Berlcksichtigung der durch For-
schungsfrage 2 adressierten charakteristischen Unterschiede zur Desktop-IT (vgl. auch Ab-
schnitt 2.4.3) wird erst moglich bei einer detaillierten Sicht auf...

die unterscheidbaren Ausprédgungsformen,

das typische Angreifer-Spektrum,

relevante Formen der schadhaften Resultate und

die Unterscheidung des Auftretens dieser Resultate als Funktions- und Strukturwirkung
...automotiver Malware. Diese vier Aspekte werden als inhaltliche Erganzung der obigen
kompakten Definition automotiver Malware in den folgenden Unterabschnitten 4.1.1 bis 4.1.4
vertiefend ausgefuhrt. Ergédnzend reflektiert Abschnitt 4.1.5 die Rolle der in der Definition
referenzierten Basisangriffe (Abschnitt 2.1.7), indem typische relevante Interaktionsmdglich-
keiten fur automotive Malware der einzelnen Auspragungsformen identifiziert werden.

41.1 Auspriagungsformen automotiver Malware

Die durch Forschungsfrage 2a adressierte und im Folgenden beschriebene Herausarbeitung
wesentlicher Auspragungsformen automotiver Malware stellt eine wichtige Voraussetzung fir
zielgerichtete Forschung im weiteren Verlauf dieser Arbeit dar. Wie es bereits im Einlei-
tungskapitel 1.1 (u.a. anhand eines Zitats der Malwareforscher Ed Skoudis und Lenny
Zeltser) begriindet wurde, sind Erkenntnisse Uber charakteristische Unterschiede und Funk-
tionsweisen verschiedener Auspragungsformen von Malware eine wichtige Voraussetzung
fur die Gestaltung und Anwendung geeigneter Gegenmalinahmen.
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Ausgehend von den Ergebnissen des Praxisreviews (Kapitel 3) kénnen zur Herausarbeitung
unterscheidbarer Auspragungsformen automotiver Malware verschiedene grundsatzliche
Herangehensweisen identifiziert werden:

Beispielsweise konnte die Unterteilung automotiver Malware ausgehend von den bereits in
der Desktop-IT etablierten Auspragungsformen (wie Viren, Wirmer, Rootkits, Trojanische
Pferde etc., vgl. Abschnitt 2.3) erfolgen. Aus den Ergebnissen des Praxisreviews in Kapitel 3
wird jedoch noch nicht klar, ob und welche dieser im Desktop-IT-Bereich historisch gewach-
senen Malwaretrends sich im automotiven Bereich in vergleichbarer Form und Umfang wie-
derholen werden. Das Ubernehmen einer entsprechenden Einteilung kénnte angesichts des
noch begrenzten Umfangs der derzeit verschaffbaren Einblicke in das Problemfeld verfriht
sein. Ausreichend belastbare Abschatzungen zur potentiellen Wiederholung entsprechender
Malwaretrends im automotiven Bereich erscheinen dem Autor derzeit noch unangebracht.
Fur die Betrachtungsweise grundlegender automotiver Malwareauspragungen wird daher in
dieser Arbeit ein alternativer Ansatz gewahlt. Anstatt kennzeichnende Eigenschaften von
Malware aus der Motivation des Angreifers und aus der ihm gebotenen Malware-
Funktionalitat abzuleiten, wird an dieser Stelle primar der verfolgte Grundansatz zu dessen
Positionierung und technischen Interaktion mit dem automotiven System in den Vordergrund
gestellt. Unter Einbeziehung der besonderen Gegebenheiten automotiver IT-Systeme und
des im Praxisreview (Kapitel 3) ermittelten Spektrums typischer |IT-basierter Eingriffe in die-
sem Bereich werden drei Auspragungsformen beobachtbarer automotiver Malware definiert:

Malicious automotive Software (MAS)

Unerwuinschte Logik in Form unautorisierter Software wird in bestehende Komponenten des
automotiven Gesamtsystems eingebracht. Dadurch kann sie bei derzeit verbreiteten Sys-
temarchitekturen i.d.R. aquivalent zur Originalsoftware auf lokale Betriebsdaten sowie ange-
bundene Ressourcen (Sensorik, Aktorik und Kommunikationsschnittstellen) zugreifen.
Abbildung 33 illustriert die typische Positionierung von MAS (schwarz hinterlegter Code-
block) auf einem bestehenden Steuergerat und typische Elemente in seinem Wirkungsradius
(dunkle Blockpfeile) wie z.B. die Konfiguration des betroffenen Gerats sowie lokal angebun-
dene Sensoren/Aktoren oder digitale Bussysteme (Legende siehe Abbildung 11).

OoBD

Abbildung 33: Malicious automotive Software / MAS (exemplarisches Schema)

Malicious automotive Hardware (MAH)

Unerwinschte Logik wird in Form unautorisierter Hardware als neue Komponente in das
Gesamtsystem eingebracht. In den ermittelten Beispielen des Praxisreviews erfolgt diese
fahrzeuginterne Positionierung zumeist an bestehenden analogen oder digitalen Kommuni-
kationsleitungen, wodurch sie in der Folge mit bestehenden Hard- und Softwarekomponen-
ten interagieren kann.

So kann als eine sehr einfache Form entsprechender unerwiinschter Logik bereits das Er-
setzen eines (analog angebundenen) Sensors durch einen Festwiderstand angesehen wer-
den, wobei ein dynamischer Eingabewert durch einen konstanten Falschwert ersetzt wird
(Position A in Abbildung 34).
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Hardware mit komplexerer Schadlogik, die i.d.R. in Form von Software auf der einzubringen-
den MAH-Komponente hinterlegt ist, wird hingegen in den Review-Ergebnissen zumeist an
den automotiven digitalen Bussystemen platziert. Relevante Beispiele umfassen die einfache
Anbindung als zusatzlichen Teilnehmer (Position B in Abbildung 34) sowie das Einnehmen
einer Man-in-the-Middle-Position (Position C), was je nach Bussystemtechnologie das Zwi-
schenschalten in eine hierzu physisch aufzutrennende Leitung erfordern kann. Die in beiden
Fallen verschaffbaren Interaktionsmoglichkeiten bzw. realisierbaren Basisangriffe unter-
scheiden sich hierbei in der Regel, was in Abschnitt 4.1.5 weiter ausgefuhrt wird.

Abbildung 34 illustriert die o0.g. Beispiele typischer Positionierungen von MAH (schwarz hin-
terlegte Elemente) und deren Wirkungsmaoglichkeiten (dunkle Blockpfeile) im automotiven
Gesamtsystem (Legende siehe Abbildung 11).

Abbildung 34: Malicious automotive Hardware / MAH (exemplarisches Schema)

Malicious automotive Peripherals (MAP)

Diese Auspragungsform umfasst alle Eingriffe, bei der die Schadlogik ausschliellich von
Positionen auRerhalb des Fahrzeugs aus aktiv wird. Sie kommt daher ohne explizite Ande-
rungen an der Hard- und Software des Fahrzeuges aus und spiegelt sich stattdessen aus-
schliel3lich in unautorisiert herbeigeflhrten Interaktionen mit dem Fahrzeugdatenstand (Be-
triebs- und Konfigurationsdaten etc.) wider.

Im Gegensatz zu MAS und MAH, die fur ihre schadhaften Aktivitaten beliebige und zumeist
fahrzeuginternen Schnittstellen missbrauchen, erfolgen entsprechende unautorisierte Eingrif-
fe durch MAP i.d.R. durch die missbrauchliche Nutzung fahrzeugexterner Schnittstellen, d.h.
vorhandener Schnittstellen nach auf3en. Primar relevant sind hierbei diverse Formen herstel-
lerseitig vorgesehener, digitaler Schnittstellen, die kontaktgebunden oder drahtlos zugreifbar
sind. Abbildung 35 zeigt einen solchen Zugriffspunkt unter ,1.)“ exemplarisch am Beispiel der
OBD-Schnittstelle. Zudem kommen grundsatzlich auch analoge Schnittstellen infrage. Bei-
spiele hierfur sind (teils analog umgesetzte) drahtlos angebundene Sensorik sowie Eingaben
uber manuelle Bedienelemente (z.B. Tastenkombinationen).

Vertreter der Auspragungsform MAP sind z.T. spezialisierte Werkzeuge, die zielgerichtet zur
Umsetzung einer bestimmten unerwinschten bzw. schadhaften Wirkung entwickelt werden.
Zu verbreiteten Beispielen hierfur zahlen viele externe Lésungen flr logische Eingriffe in
Fahrzeug-IT, die als eigenstandige tragbare Gerate oder PC-Programme z.B. fir Kilometer-
standsmanipulation (Abschnitt 3.1.3) oder Kennfeldoptimierungen im Tuning-Bereich (Ab-
schnitt 3.1.2) verflgbar sind. Auch das in [RMM+10] genutzte Setup zum Senden gefalschter
Reifendruckwerte Gber funkbasierte Protokolle stellt solch ein spezialisiertes Werkzeug dar.
Auch bestehende automotive Werkzeuge konnen bei gegebenen Maoglichkeiten einer miss-
brauchlichen Benutzung der Malwareauspragung MAP zugeordnet werden, was z.B. auf den
Einsatz von Wartungs- und Diagnoseanwendungen zur Konfiguration von TV-in-Motion (Re-
cherchebeispiel Rs) zutrifft'®. Zudem kdnnte auch Malware, die ohne Kenntnis der Service-
Techniker auf ein Service-/Wartungs-System eindringt, ungewtnschte Interaktionen mit dem

'® Diese Werkzeuge kénnen zwar teils auch Softwareupdates vornehmen, das Einschleusen einer fiir
denselben Zweck manipulierten Betriebssoftware ware jedoch der Kategorie MAS zuzuordnen.
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Fahrzeug aufnehmen — entweder indem sie selbst die betreffenden Schnittstellen ansteuert
oder dazu vorhandene Originalanwendungen bzw. deren Kommunikation manipuliert.

Wie in Abbildung 35 illustriert, kann externe unerwlinschte Logik der Auspragung MAP zu-
sammenfassend auch ohne Manipulation fahrzeuginterner Hard- und Software Schadwir-
kungen bzgl. der Fahrzeug-IT und -Daten erzielen (Legende siehe Abbildung 11). Beispiels-
weise kann von Position 1 aus eine aulterhalb des Fahrzeugs positionierte MAP-Malware
(schwarz hinterlegter Codeblock) durch ausschlieRliche Anderung des Fahrzeug-Datenstan-
des (schwarz hinterlegtes Konfigurationssymbol) Funktionsanderungen von Fahrzeugsyste-
men erzielen, die intern indirekt Uber die unveranderte Originalsoftware der betroffenen
Steuergerate (weil} hinterlegter Codeblock an Position 2) in Kraft treten.

1)

1100
1001

Abbildung 35: Malicious automotive Peripherals / MAP (exemplarisches Schema)

Resiimee der definierten Malwareauspragungen und ihrer Abgrenzung

In Bezug auf die Forschungsfrage 2 bzw. 2a wurden somit aufbauend auf Erkenntnissen aus
dem Praxisreview drei grundlegende Auspragungsformen automotiver Malware identifiziert.
Diese Einteilung erlaubt die Einordnung diverser beobachteter Beispiele und Formen von
Schadlogik, die bei den vorgestellten automotiven Angriffsszenarien zum Einsatz kommen.
Gegenuber dem verbreiteten Verstandnis von Malware als rein softwaretechnisch umgesetz-
te, Ublicherweise auf dem Zielsystem aktive Schadfunktionalitat wird damit flr diese Arbeit
ein erweiterter Definitionsrahmen fiir den Kontext automotiver IT geschaffen. Er deckt unter-
schiedlich positionierte und agierende Formen von Malware ab, welche als gemeinsame Ei-
genschaft das durch eingebettete IT gesteuerte automotive Gesamtsystem und seine Teil-
funktionen unautorisiert beeinflussen — was sowohl direkte Interaktionen (durch logisch ein-
geschleuste oder physisch angebundene Schadlogik) als auch die indirekte Beeinflussung
(durch Interaktionen externer Schadlogik) des automotiven Systems umfasst.

Entgegen einer an Grundzugen der Malwarefunktionalitat (s.o.) orientierten Betrachtung von
Auspragungsformen hat die hier vorgenommene Unterteilung den Vorteil, auch angesichts
zukunftig hinzukommender Exemplare erschopfend zu sein: Auch samtliche zukinftig hinzu-
kommende Malwareexemplare — ggf. heute noch unbekannter Funktionsweise — wird man
hinsichtlich dieser Unterteilung in die vorgestellten automotiven Malwareauspragungen ein-
ordnen kdnnen. Dies gilt unter der Annahme, dass sich fur jedes Exemplar eindeutig feststel-
len 13sst, ob der Malwarebefall mit Anderungen an der Hard- oder der Software des Fahr-
zeugs einhergeht. MAH deckt somit samtliche Falle ab, in denen die unerwinschte Logik als
unautorisierte Hardware (inkl. darauf vorhandener Software) in das Fahrzeug gelangt, wah-
rend dies bei MAS ausschlieRlich in Form unautorisierter Software (ohne Anderungen an der
Hardware) erfolgt. Alle restlichen Falle, in denen Schutzziele der Fahrzeug-IT auch ohne die
beiden vorgenannten Optionen verletzt werden (z.B. durch Manipulation von Eingabe- oder
Konfigurationsdaten seitens fahrzeugexterner Hard-/Software) sind automatisch der Auspra-
gung MAP zuzuordnen.
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Bei einem fur Angriffe auf automotive IT tauglichen bzw. eingesetzten Werkzeug (nach der
CERT-Taxonomie, Abschnitt 2.1.8) ist es folglich flr eine grundsatzliche Einstufung als
automotive Malware nicht entscheidend, ob die ihm zuzuordnende, eigentliche Schadlogik
innerhalb (wie es beim Malwareverstandnis der Desktop-IT verbreitet ist) oder aulerhalb des
Zielsystems aktiv wird. Gemeinsam kennzeichnende Eigenschaft der vorgestellten Malware-
auspragungen ist vielmehr, dass die Schadlogik durch Einbeziehung automotiver IT-Systeme
und ihrer Schnittstellen in der Lage ist, relevante schadhafte Resultate (Abschnitt 4.1.3) her-
vorzurufen. Dies wird in Form einer Ubersicht zudem in Tabelle 7 illustriert.

Position der Angegriffene Schadhafte Resultate

Schadlogik Schnittstellen bezogen auf...
MAH Innerhalb des Fahrzeugs (Fzg-)interne Schnittstellen Fahrzeug-IT und -Daten
MAS Innerhalb des Fahrzeugs (ECU-)interne Schnittstellen Fahrzeug-IT und -Daten
MAP AuRerhalb des Fahrzeugs Schnittstellen nach auRen Fahrzeug-IT und -Daten

Tabelle 7: Ubersicht der Malwareauspriagungen bzgl. Positionierung und Auswirkungen

Trotz der erschdpfenden Unterteilung der eingeflihrten Auspragungsformen kann sich die
Zuordnung konkreter automotiver Malwareexemplare auf eine dieser Auspragungsformen im
Einzelfall unscharf gestalten. Insbesondere bei komplexeren Eingriffen konnen Angreifer au-
tomotive Malwarekomponenten mehrerer Auspragungen gleichzeitig bzw. in Kombination
einsetzen — beispielsweise wenn einerseits Schadlogik Uber hinzugefiigte Hardware einge-
bracht wird (MAH), von der aus im Anschluss andererseits eine Umkonfiguration weiterer,
bestehender Komponenten vorgenommen (MAP) oder dort direkt Schadsoftware einge-
bracht wird (MAS). In solchen Féllen weisen die entsprechenden Werkzeuge Charakteristi-
ken mehrerer Malwareauspragungen auf, so dass zur Pravention, Detektion und Reaktion
solcher Vorkommnisse in diesen Fallen eine breitere Auswahl der in den Kapiteln 5 und 6
vorgestellten MalRnahmen und Strategien relevant sein kann.

Einige weitere Formen unautorisierter Interaktionen mit automotiven (IT-)Systemen und Elek-
tronik werden in dieser Arbeit nicht explizit betrachtet, d.h. liegen auflierhalb des vorgestellten
Definitionsrahmens fir automotive Malware. Solche Beispiele, die sich keiner Auspragungs-
form automotiver Malware explizit zuzurechnen lassen, kdnnen z.B. vorliegen, wenn bei ei-
nem entsprechenden Vorfall keine konkrete Form unerwiinschter Logik zum Einsatz kommt.
Dies beginnt mit rein destruktiven Eingriffen wie z.B. der physischen Beschadigung von Sys-
temkomponenten, dem destruktiven Durchtrennen beliebiger (Kommunikations-)Leitungen
oder dem dauerhaften Entfernen von Komponenten, z.B. aus Diebstahlsabsicht. Auch ein
voribergehendes Entfernen von Komponenten kann darunter fallen, sofern daran zwischen-
zeitlich keine effektiven Anderungen / Manipulationen vorgenommen werden. Als ein Beispiel
hierfir kann das Entnehmen eines Steuergerats zu Zwecken des Reverse-Engineerings
(Auslesen von Flash-Speicherbausteinen, passives Auswerten von Seitenkanalen etc.) auf-
gefasst werden, was ggf. als vorbereitender Akt flr anderweitige (z.B. tber automotive Mal-
ware realisierte) Angriffe dient, die erst zu einem spateren Zeitpunkt und ggf. auf andere
Fahrzeuge erfolgen.

4.1.2 Erweitertes Angreiferspektrum auf Basis der CERT-Taxonomie

Auch beim Betrachten automotiver Malware kann es vorteilhaft sein, zwischen den hinter
ihrem Einsatz stehenden verschiedenen Angreifertypen zu unterscheiden. Dies ermoglicht
es z.B. bei der Gestaltung von Gegenmallnahmen, gezielt typische Moglichkeiten und Be-
schrankungen relevanter Angreiferkategorien einzubeziehen — u.a. in Bezug auf typische
Strategien und Vorkenntnisse sowie die fur Angriffe zur Verfigung stehenden Ressourcen.
Grundsatzlich kann hierbei auf bestehenden Kategorisierungen aus der Desktop-IT-Security
aufgebaut werden. Ein Beispiel sind die Angreifertypen aus der in Abschnitt 2.1.8 bzw. Ab-
bildung 3 vorgestellten CERT-Taxonomie, die ausreichend allgemein gehalten sind, um
grundsatzlich auch in anderen Domanen wie der automotiven IT als Ausgangsbasis einbe-
zogen zu werden. Ein Blick auf die Reviewergebnisse zeigt jedoch, dass sich durch die cha-
rakteristischen Besonderheiten im automotiven Bereich fir eine prazisere Beschreibungs-
weise noch einige Spezialisierungen sowie Erweiterungen der Angreifertypen anbieten:

— 86 —



4.1: Ableitung einer Definition automotiver Malware

Besitzer/Fahrer: In einer Vielzahl der recherchierten Falle sind es die Besitzer und/oder
Fahrer der Fahrzeuge, die als vielfach zu beobachtende Initiatoren entsprechender Ein-
griffe in die Fahrzeug-IT auftreten.

Dienstleister: Angesichts haufig mangelnder technischer Kenntnisse und Ausstattung
einiger der vorgenannten Angreifer kommen zudem durch sie beauftragte, spezialisierte
Dienstleister (z.B. Tuning-Anbieter) als erganzende Angreiferkategorie hinzu.

Professionelle Kriminelle: Bezogen auf im Automobilbereich relevante Formen von
Kriminalitat (vgl. auch [Tuch11]) kdnnen einige zusatzliche Angreifertypen als Spezialisie-
rung des in der CERT-Taxonomie vorgesehenen Angreifertyps ,Professionelle Kriminel-
le“ aufgenommen werden. Ausgehend von den Reviewergebnissen werden im Folgen-
den folgende Beispiele betrachtet.

o Organisierte Fahrzeugdiebe: Im automotiven Kontext findet besonders im Bereich
des Fahrzeugdiebstahls bereits eine Blindelung organisierter Kriminalitat statt (Ab-
schnitt 2.5.2), bei der u.a. einzelne Experten elektronische Hilfsmittel kreieren, die
uber eine Vielzahl weiterer Mittelsmanner eingesetzt werden, um sich unberechtigten
Zugang zum Fahrzeuginneren (unautorisiertes Offnen / Diebstahl aus dem Fahrzeug)
sowie zum Fahrzeug selbst (Diebstahl des Fahrzeugs) zu verschaffen.

o Kriminelle Fahrzeughéndler: Auch fur kriminelle Fahrzeughandler stellen Manipula-
tionen an der IT zu verkaufender Fahrzeuge ein Mittel dar, um sich unrechtmalige
Vorteile zu verschaffen — etwa um einen hoheren Wert vorzutauschen (z.B.
Kilometerstandsmanipulation / R,,) oder Schaden zu vertuschen (siehe z.B. Ls,).

Security-Experten: In dieser Kategorie werden zusatzlich Security-Experten betrachtet,
die u.a. in den Bereichen automotiver Security-Evaluationen arbeiten. Die Kategorie
deckt daher Angriffsszenarien ab, die zum Aufzeigen und zur Demonstration von Sicher-
heitsliicken, z.B. seitens der akademischen Forschung, umgesetzt werden. Beispiele
sind die eigenen Laboruntersuchungen L, in Abschnitt 3.2 sowie diejenigen Recherche-
ergebnisse (R,) in Abschnitt 3.1, die in akademischem Kontext entstanden.

Am Beispiel der vorgenannten Angreifertypen, die im automotiven Kontext sowie mit Blick

auf die Reviewergebnisse als besonders relevant einzuschatzen sind, liefert Tabelle 8 einen

Vergleich fur sie typischer Eigenschaften. Neben ihrer Gblichen subjektiven Grundintention

(inkl. -motivation, vgl. Abbildung 3) und ihren technischen Vorkenntnissen betrifft dies die

Verfugbarkeit folgender relevanter Ressourcen: die erforderliche technische Ausstattung (z.B.

Embedded-Module, Bus-/OBD-/Debug-Interfaces), physische und logische Zugriffsméglich-
keiten auf das Fahrzeug und seine Komponenten (vgl. Tabelle 3) sowie die verfiigbare Zeit.

Besitzer/ ) ) Professionelle Kriminelle Security-
Fahrer Dienstleister Experten
Fahrzeugdiebe Krimin. Hindler  (Evaluation)
(Subjektive) konstruktiv konstruktiv destruktiv destruktiv konstruktiv
Grundintention / (Herausforderung / (finanziell (finanziell motiviert) (finanziell motiviert) (Aufklarung / Absi-
Status / Nervenkitzel, motiviert) cherung)

-motivation finanziell motiviert)

gering mittel sehr hoch gering bis mittel hoch bis sehr
Vorkenntnisse (spezialisiert, hoch
lickenhaft)
Technische gering mittel sehr hoch hoch mittel bis hoch
Ausstattung (spezialisiert)
Zugriffs- lokal intern lokal intern lokal extern lokal intern unterschiedlich
méglichkeiten (freier Zugang) (freier Zugang) (initial) (freier Zugang) (je nach Szenario)
unbegrenzt begrenzt sehr begrenzt begrenzt unbegrenzt
Verfiigbare Zeit (z.B. Heimgarage) (Auftrags- (Entdeckungs- (Kosten fiir Eingriff ~ (Laboranalysen
zeitraum) gefahr) reduzieren ,Gewinn*) etc.)

Tabelle 8: Typische Attribute von Vertretern ausgewahlter Angreiferkategorien
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4.1.3 Relevante schadhafte Resultate

In diesem Abschnitt wird in Bezug auf Forschungsfrage 2b ein strukturierter Uberblick tiber
das Spektrum mdglicher Folgen automotiver Malwarevorfalle geliefert.

Bereits im Allgemeinen sind IT-Sicherheitsvorfalle, die z.B. in Bezug auf die CERT-
Taxonomie (Abschnitt 2.1.8) Uber Malware als eingesetztes Werkzeug durchgefihrt werden,
durch Auftreten unautorisierter Resultate gekennzeichnet.

Im Rahmen dieser Arbeit mit Fokus auf Fahrzeug-IT werden als schadhafte Resultate auto-
motiver Malwarevorfalle insbesondere solche betrachtet, die die Interessen verschiedener,
im Fahrzeugkontext relevanter Interessengruppen verletzten. Unerwinschte Logik der oben
eingefiihrten Auspragungsformen, deren Resultate im Widerspruch mit diesen Interessen
stehen, kann nach dieser Definition aus Sicht der jeweiligen Interessengruppe folglich als
(automotive) Malware aufgefasst und in der Folge entsprechend behandelt werden.

Als relevante Beispiele moéglicher Geschadigter, die laut Forschungsfrage 2b identifiziert
werden sollen, werden im Folgenden drei wesentliche Beispiele automotiver Interessengrup-
pen behandelt:

o Fahrzeughersteller: Hersteller des Fahrzeugs sowie seiner Teilsysteme
o Nutzer und Betreiber des Fahrzeugs (im Privatumfeld oft identisch)
o Gesetzgeber

Die Interessen dieser Gruppen, die in den folgenden Unterabschnitten vertiefend vorgestellt
werden, umfassen jeweils ein sehr breites Spektrum, das daher nur anhand ausgewahlter
Beispiele typischer Interessen skizziert werden kann. Denn gerade im betrachteten automo-
tiven Kontext werden durch securitybezogene Vorfalle neben Werten der IT-Security auch
Werte weiterer Domanen bedroht. Mit Blick auf diesen Aspekt der Forschungsfrage 2b kann
eine erhohte Relevanz weiterer Domanen festgestellt werden, auf die sich schadhafte Resul-
tate automotiver Malware auswirken kénnen:

e Bereich Security: In der IT-Sicherheit ergibt sich bereits aus der Definition eines z.B.
malwarebasierten Angriffs bzw. Vorfalls, dass dessen Folgen (bzw. zumindest ein Teil
der Folgen) Schwachungen der Security zuzuordnen sind. Konkret aul3ern sich diese als
Verletzungen vorhandener Schutzziele (siehe Abschnitt 2.1.3) des angegriffenen, z.B.
automotiven, IT-Systems.

Securitybezogene Interessen der betrachteten automotiven Interessengruppen lassen
sich somit auf diese Grundwerte der IT-Sicherheit abbilden und strukturiert in Form von
(im Folgenden kursiv hervorgehobenen) Schutzzielen formulieren.

o Bereich Safety: Im Gegensatz zu typischen IT-Systemen der Desktop-IT kédnnen aus IT-
Sicherheits-Verletzungen speziell im automotiven Bereich auch Gefahren fir Leib und
Leben resultieren. Dies ergibt sich primar aus der Tatsache, dass die Fahrzeug-IT Uber
die angebundene Aktorik (siehe Abschnitt 2.4.1) physisch mit der Umwelt interagiert und
Angreifer durch automotive Malware vorhandene Vorgange manipulieren oder eigene Ak-
tivitaten initiieren kdnnen. Somit stellt die Unversehrtheit von Leib und Leben im automo-
tiven Kontext ein besonders schiitzenswertes Beispiel vorliegender Interessen dar.

e Bereich Komfort: Ein weiterer Teil unautorisierter Resultate kann sich in Form von Kom-
forteinschrankungen bemerkbar machen. Entsprechend kann es als eine Einschréankung
des Nutzungskomforts wahrgenommen werden, wenn als Folge eines IT-Sicherheitsvor-
falls Komfortfunktionen oder sonstige, nicht safetykritische Systeme wie z.B. die Klimaan-
lage, das Telefonbuch oder die Navigation gestort sind, so dass die Nutzer ein starkes In-
teresse an der Aufrechterhaltung des mit ihnen verbundenen Komforts haben.

Besonders hochrangige Interessen aus diesen verschiedenen Doméanen kdnnen hierbei
durch den Gesetzgeber geregelt sein, was z.B. auf die Einhaltung gesetzlicher Emissions-
grenzwerte (Safety-Doméane, Schutz von Umwelt und Bevdlkerung) oder das Verbot von
Tachomanipulation sowie der Herstellung entsprechender Werkzeuge (Security-Domane,
siehe auch Abschnitt 2.5.1) zutrifft. Teilweise kénnen die Interessen der betrachteten Inte-
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ressengruppen daher bereits aufgrund eines Rechtsanspruches der jeweiligen Interessen-
gruppe berechtigt sein oder direkt aus geltenden Gesetzen folgen. Weitere Interessen dieser
Gruppen kénnen hingegen auch subjektiverer Natur sein (wie einige der im Folgenden ge-
nannten Beispiele verdeutlichen) und in einigen Punkten auch Interessenskonflikte zwischen
Mitgliedern verschiedener Interessengruppen bestehen — so dass z.B. Hersteller- und Nut-
zerinteressen teils durchaus gegensatzlich gelagert sein kénnen.

Interessengruppe ,,Fahrzeughersteller

Die Interessen der Hersteller gegen unautorisierte und teils bosartige Eingriffe in die von
ihnen verkauften Systeme — u.a. durch automotive Malware — liegen in verschiedenen Berei-
chen begriindet.

Einerseits kann das Bekanntwerden von Schadensereignissen, die bekannter- oder unbe-
kanntermafen auf entsprechende unautorisierte Manipulationen zuriickgehen, dem &ffentli-
chen Ansehen des Herstellers Schaden zufligen — die sich in der Folge indirekt auch finan-
ziell auswirken kdénnen (z.B. angesichts sinkender Verkaufszahlen).

Auch direkte finanzielle Aspekte begrinden diese Interessen, da die Pflichten des Herstellers
nicht bereits mit dem Verkauf eines Fahrzeugs an den Kunden enden. Insbesondere durch
Gewahrleistungsanspriiche der Kunden konnen ihm erhebliche Folgekosten entstehen. Da-
her liegt es in seinem Interesse, die Integritdt und Authentizitdt des Gesamtfahrzeuges und
seiner Komponenten maoglichst kontrollierbar zu halten um reklamierte Schaden ggf. auf ex-
terne Ursachen wie z.B. mutwillig eingeschleuste oder fahrlassig eingehandelte automotive
Malware zurtckfihren zu kénnen und somit ungerechtfertigte Gewahrleistungsleistungen
verweigern zu konnen.

Gangige Bestrebungen zur Qualitatssicherung belegen diese Interessen des Herstellers,
sowohl die ausgelieferten Fahrzeuge moglichst lange in einem bzgl. Integritdt und Verfiig-
barkeit kontrollierbaren Zustand zu halten als auch bekanntgewordene Schwachstellen im
Design zukunftiger Fahrzeuge zu schlieRen. Im Rahmen einer konsequenten Qualitatssiche-
rung sollte es konsequenterweise auch Ziel sein, die Ursachen bekannt werdender automoti-
ver Malwarevorfalle zu untersuchen und Fahrzeugdesigns so zu optimieren, dass entspre-
chende Eingriffe zukunftig verhindert oder zumindest leichter nachweisbar gemacht und ge-
eignet behandelt werden kénnen (siehe auch Kapitel 6).

Interessengruppe ,,Nutzer und Betreiber*

Auch mit Blick auf den Kunden, d.h. Nutzer bzw. Betreiber der verkauften Fahrzeuge, sind
verschieden gelagerte Interessen festzustellen. Einerseits kdnnen als eher subjektiv zu be-
wertende Interessen festgestellt werden wie etwa der Wunsch, ein mdglichst gro3es Funkti-
ons- und Leistungsspektrum des Fahrzeugs nutzen zu kdnnen. Weitere Beispiele fur beste-
hende Interessen sind auch objektiv betrachtet von groRer Relevanz und Wichtigkeit — was
sich u.a. auch darin widerspiegelt, dass Nutzerrechte in vielen Landern auch in gesetzlichen
Regelungen z.B. zum Verbraucherschutz festgeschrieben sind.

Besonders im Fall des technischen Systems ,Automobil’ drohen den menschlichen Nutzern
als Folge unerwarteter Fehlfunktionen (u.a. als schadhaftes Resultat elektronischer Manipu-
lationen durch automotiver Malware) potentiell schwerwiegende Folgen: In einem schnell
bewegten, massiven Fahrzeug drohen als relevante Gefahren an erster Stelle Personen-
und Sachschaden — jeweils innerhalb des Fahrzeugs als auch in dessen Umgebung bzw.
Infrastruktur (vgl. Abschnitt 2.4.3). Das Interesse der Nutzer, vor solchen physischen Scha-
den geschutzt zu sein, ist im Gegensatz zu typischen IT-Systemen der Desktop-IT fur den
automotiven Einsatzbereich besonders charakteristisch. Diesem Interesse wird durch um-
fangreiche MalRnahmen zur funktionalen Sicherheit (Safety) bereits Rechnung getragen, die
jedoch i.d.R. keine vorsatzlichen Eingriffe (Security) abdecken (siehe Abschnitt 1.1.2).

Auch immaterielle Schaden durch Malwarebefall, wie sie bislang im Desktop-IT-Bereich pri-
mar beobachtbar sind, kénnten angesichts der aktuellen Entwicklung automotiver IT-
Systeme auch in diesem Bereich an Relevanz zunehmen. Durch das fortwahrend erweiterte
Funktionsspektrum automotiver IT-Systeme und Nutzerschnittstellen kann ein Grofteil der
aus Sicht von PC-Nutzern relevanten IT-Sicherheitsaspekte inzwischen ebenso (teils sogar
in héherem Malde) fir digitale schitzenswerte Guter in ihrem Automobil gewlinscht bzw. vo-
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rausgesetzt werden. Angesichts der zunehmend personalisierbaren Systeme wird aus Nut-
zersicht beispielsweise der Wahrung der Privatsphére | des Datenschutzes eine zunehmen-
de Bedeutung zugemessen, da z.B. eine Spionage und Missbrauch im System gespeicherter
personenbezogener Daten oder digitaler Identitdten oder ein Abhoren im Fahrzeug gefuhrter
(Telefon-)Gesprache ungewilinschte Vorfalle darstellen wirden. Nicht zuletzt im Kontext der
-NSA-Affare“ rlicken entsprechende Besorgnisse um die Vertraulichkeit von Nutzerdaten
zunehmend auch im Bezug auf automotive Systeme in das 6ffentliche Bewusstsein [Haup13].
Ebenso bestehen Nutzerinteressen dahingehend, dass unautorisierten Dritten (Authentizitét)
eine unberechtigte Nutzung von Systemressourcen oder -diensten nicht méglich ist und sie
nicht in der Lage sein sollen, ein destruktives Loschen oder Manipulieren von Betriebs- und
Nutzerdaten (Integritdt) durchfihren zu kdénnen. Beide vorab genannten Beispiele kdnnen
auch die Verfligbarkeit des Fahrzeugs einschranken, von der viele Nutzer sogar abhangiger
sind als von der ihres PC-Systems.

Interessengruppe ,,Gesetzgeber*

Zu den schadhaften Resultaten sollen zudem Folgen automotiver Malwarevorfalle gerechnet
werden, die sich durch das Herbeifiihren von Konflikten mit geltenden Gesetzen oder
Rechtsverordnungen aufiern. Entsprechende gesetzliche Regelungen adressieren z.B. oft
die Integritat der Fahrzeuge, ihre Betriebssicherheit (Safety) oder den Umweltschutz: Neben
inhaltlich fokussierten gesetzlichen Regelungen wie z.B. dem seit 2005 bestehenden Verbot
der Tachomanipulation (§22b StVG), gesetzlichen Grenzwerten fir das Fahrzeugaulienge-
rausch (Gerdauschemission, vgl. [WaRe06] S.103) oder — die auch zur Festlegung der Kfz-
Steuer herangezogenen — Abgasgesetzgebungen (vgl. [WaRe06] S.77) soll in diesem Kon-
text insbesondere auf die breiter gefasste Allgemeine Betriebserlaubnis (ABE) eingegangen
werden, die jedes flr den Straltenverkehr zugelassene Fahrzeug gemal §20 StVZO besit-
zen muss [StVZO12]. Nach Anderungen am Fahrzeug (dies betrifft neben Antriebs- und
Sicherheitssystemen auch weitere Funktionen z.B. mit Auswirkungen auf die Abgaswerte
oder die Beleuchtung) kann die ublicherweise dem Hersteller fir einen jeweiligen Fahrzeug-
typ erteilte ABE erléschen und eine vergleichsweise teure Neubeantragung erforderlich wer-
den (vgl. [Borg13], Kap. 11). Neben z.B. Tuning-Aktivitdten kann dies folglich auch nach an-
derweitigen Eingriffen automotiver Malware eintreten. Mit der ABE erlischt ebenfalls die Zu-
lassung des Fahrzeugs und im Schadensfall kénnen auch Konsequenzen der Haftung, z.B.
beim Versicherungsschutz des Fahrzeugs, die Folge sein.

4.1.4 Funktions- und Strukturwirkungen automotiver Malware

Mit der durch die Basis-Definition automotiver Malware differenzierten Rickfihrung dieser
schadhaften Resultate auf sog. Funktions- und Strukturwirkungen werden zwei wesentliche
unterscheidbare Arten von Vorfallswirkungen identifiziert. Das Vertiefen dieses ebenfalls
durch Forschungsfrage 2b) adressierten Aspekts, durch welche grundlegende Wirkungen
automotiver Malware ein Auftreten drohender Schaden zustandekommen kann, wird nicht
zuletzt durch das im automotivem Bereich vorliegende besondere Schadenspotential (insbe-
sondere in der vorgenannten Safety-Domane) gerechtfertigt.

Insbesondere nach Eingriffen in sehr komplexe IT-Systeme wie z.B. moderne Automobile
lassen sich die entstehenden schadhaften Resultate auf diese zwei unterscheidbaren, wie
folgt definierten Arten von Vorfallswirkungen zurickfuhren (vgl. auch [HoKDO09]):

o Funktionswirkungen: Diese Bezeichnung fasst hierbei direkten Auswirkungen des Ein-
griffs auf die Funktion der gewahlten Zielkomponente (z.B. Hardware, Softwareanwen-
dungen und -dienste) zusammen. Die Funktionswirkungen entsprechen Ublicherweise
den seitens des Angreifers (d.h. des Initiators des Eingriffs) beabsichtigten Wirkungen.

o Strukturwirkungen: Unter diesen Begriff fallen alle indirekten Folgen eines Eingriffs, die
sich durch diesen (inkl. seiner Funktionswirkungen) als strukturelle Auswirkungen auf das
Gesamtsystem und seine Umgebung ergeben kénnen. In komplexen Systemen sind
Strukturwirkungen durch ihren indirekten Charakter oft schwierig vorherzusehen. Struk-
turwirkungen stellen daher Wirkungen dar, die seitens des Angreifers (d.h. des Initiators
des Eingriffs) oft unerwartet oder sogar unerwtinscht eintreten und von der eigentlichen
Absicht des Eingriffs deutlich abweichen kénnen.
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Ubertragen auf den Bereich komplexer automotiver IT-Systeme bedeutet dies, dass bei
automotiven Malware-Vorfallen die im vorigen Abschnitt behandelten schadhaften Resultate
sowohl als (beabsichtigte) Funktionswirkungen als auch als (unbeabsichtigte oder leichtfertig
in Kauf genommene) Strukturwirkungen auftreten konnen.

Gleichzeitig spielt es fir eine Einstufung als automotive Malware keine Rolle, ob auftretende
schadhafte Resultate (z.B. Gefahrdungen fir Leib und Leben der Insassen) beabsichtigte
Ziele ihres Anwenders darstellen. Auch ein aus konstruktiver Motivation heraus entwickeltes
automotives IT-Werkzeug kann zu destruktiven Strukturwirkungen flihren, wenn der Ersteller
sich der komplexen Wechselwirkungen mit dem Fahrzeug-Gesamtsystem nicht ausreichend
bewusst ist — es ware somit in der Folge ebenfalls als automotive Malware einzustufen und
mit geeigneten MalRnahmen (Kapitel 5 und 6) zu behandeln.

4.1.5 Zur Relevanz der Basisangriffe je nach Malwareauspragung

Angesichts der vielfaltigen Arten interner und externer Informationsflisse moderner Automo-
bile (vgl. Abschnitt 2.4.2/Abbildung 13) bietet sich den Angreifern (Abschnitt 4.1.2) grund-
satzlich ein groRes Spektrum potentieller Zugriffsmoglichkeiten fir die Anwendung automoti-
ver Malware. Konkret kbnnen diese abhangig von physikalischen oder technischen Be-
schrankungen sowie vorhandenen Schutzvorkehrungen z.B. durch die (Nicht-)Anwendbar-
keit der in Abschnitt 2.1.7 behandelten Basisangriffe beschrieben werden.

Mit Blick auf das in dieser Arbeit fokussierte Spektrum automotiver Malware kann die Reali-
sierbarkeit einzelner Zugriffsmoglichkeiten u.a. auch davon abhangen, in welcher der drei
definierten Auspragungsformen diese vorliegt. In diesem Abschnitt wird die Relevanz der
Basisangriffe exemplarisch auf Ebene der fahrzeuginternen Buskommunikation reflektiert.
Hierzu werden im Folgenden die vorgestellten automotiven Malwareauspragungen MAS,
MAH und MAP bzgl. der Uber sie auf Busebene typischerweise realisierbaren Basisangriffe
und unter Nennung jeweils charakteristischer Moglichkeiten und Restriktionen unterschieden.

Relevante busseitige Basisangriffe durch automotive Malware der Auspragung MAH

Im Falle typischer Feldbusse auf elektrischen Ubertragungsmedien kann ein Angreifer ein
Hardwaremodul im einfachsten Fall als einen zusatzlichen Teilnehmer anschlielen (siehe
Tabelle 9 links). Hierzu muss er die zugehorige Leitung im Fahrzeug lokalisieren und eine
elektrische Verbindung zwischen diesem und dem Businterface seines Moduls herstellen. Im
Fall CAN sind hierzu i.d.R. Verbindungen zu der CAN-High und CAN-Low Leitung sowie der
Fahrzeugmasse erforderlich. Bei nach dem Broadcast-Prinzip arbeitenden Feldbussen wie
CAN bieten sich ihm hierdurch zunachst primar die Moglichkeiten a) des Mitlesens vorhan-
dener Nachrichten sowie b) des Erzeugens eigener Nachrichten (zzgl. darauf aufbauender
Kombinationen). Da eine einmal gesendete Nachricht gleichzeitig von allen angeschlosse-
nen Teilnehmern empfangen und ausgewertet wird, ist eine gezielte Beeinflussung beste-
hender Nachrichten (z.B. Verandern, Léschen) in dieser Position zunachst nicht moglich.
Diese Einschrankung kann aufgehoben werden, indem ein solches Elektronikmodul auf eine
andere Art in das Fahrzeugnetzwerk eingebunden wird. Wie in Tabelle 9 rechts illustriert,
wird hierzu das Modul mit zwei Businterfaces versehen und in Position zwischen zwei phy-
sisch getrennte Abschnitte des vormals zusammenhangenden Feldbusses gebracht. Prak-
tisch kann diese ,Man-in-the-Middle“-Position z.B. Uber das Durchtrennen der Busleitung
oder durch Konzeption als ein in bestehende Steckverbinder einsetzbares Modul erfolgen.
Da eingehende Busnachrichten aus dem einen Abschnitt so nicht gleichzeitig fur alle Teil-
nehmer im jeweils anderen Abschnitt sichtbar sind, hat der Angreifer damit volle Kontrolle,
welche Nachrichten er (ggf. verandert) passieren lasst. Durch diese Gateway-Charakteristik
kommt es auch bei unverandert gelassenen Nachrichten zu einem kurzen, fir viele Einsatz-
zwecke aber unkritischen'’, Zeitversatz. Auf Bussystemen wie z.B. MOST, die optische
Ubertragungsmedien bzw. Ringtopologien zur Dateniibertragung nutzen, kommt technolo-
giebedingt nur diese Art der Einbindung infrage (vgl. auch Abschnitt 2.4.5).

" Ein Praxisbeispiel sind Bus-Filterboxen — siehe z.B. fur TV-in-Motion in Abschnitt 3.1.6 und 6.4.2.
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Platzierung am Bus Platzierung im Bus

Lesen / Sniffing

Erzeugen / Spoofing
Stehlen / Lé6schen -
Unterbrechen —

Modifizieren =

Anmerkungen:

') Ein pauschales Unterbrechen samtlicher Kommunikation kann indirekt tiber Denial-of-Service-Angriffe erfol-
gen (z.B. Erzeugen von Error-Frames, Flooding mit hochprioren Nachrichten, KurzschlieRen des Busses etc.).

2) Eine Nachrichtenmodifikation kann teils durch eine Kombination von Sniffing und Spoofing nachgebildet wer-
den, indem direkt auf den Empfang einer Nachricht mit einer inhaltlich veranderten Kopie geantwortet wird.
Die originale Nachricht erreicht jedoch ebenfalls die tiblichen Empfanger und kann ausgewertet werden.

%) Als Unterbrechen kann auch ein Léschen (s.0.) gewertet werden, sofern der Inhalt der vom Bus entfernten
Nachricht durch die Malware nicht ausgewertet sondern verworfen wird.

Tabelle 9: Basisangriffe unterschiedlich positionierter Malicious Automotive Hardware

Relevante busseitige Basisangriffe durch automotive Malware der Auspragung MAS

Die durch MAS erzielbaren Buszugriffe sind abhangig von der vorgegebenen Platzierung des
infizierten Steuergerats (Wirts-ECU). Die im Folgenden beschriebenen Félle sind in Tabelle
10 dargestellt.

Befindet sich die Wirts-ECU als normaler Teilnehmer an einem einzelnen Busnetzwerk (z.B.
Komfort-CAN-Subnetz), so beschranken sich die durch die Malware auf die Buskommunika-
tion realisierbaren Zugriffe abhangig von der Feldbustechnologie auf diejenigen, welche auch
fur am jeweiligen Bus platzierte MAH mdglich sind (linke Spalte von Tabelle 9).

Hat das infizierte Steuergerat hingegen eine Gatewayfunktion inne, d.h. ist vermittelnd an
mehreren Feldbussen angeschlossen, sind darlber hinaus weitere Basisangriffe auf die
Buskommunikation mdglich. Diese zusatzlichen Méglichkeiten stehen jedoch ausschlief3lich
fur Nachrichten zur Verfugung, welche das infizierte Steuergerat im normalen Betrieb im
Rahmen seiner Gatewayfunktion zwischen verschiedenen Bussen weiterleitet. Kann sich die
eingedrungene Schadsoftware in die zugrundeliegenden Funktionen einhangen, so kann sie
beispielsweise Nachrichten zuriickhalten oder vor der Weiterleitung gezielt verandern.

In beiden zuvor diskutierten Fallen steht das volle Spektrum der Basisangriffe in Bezug auf
solche Busnachrichten zur Verfligung, die als ein- oder ausgehende Nachrichten vom beste-
henden Programmcode der Wirts-ECU verarbeitet werden. In diesem Fall kann die automoti-
ve Malware uber eine gerateinterne Man-in-the-Middle-Position ausgehende Nachrichten der
Wirts-ECU vor der Durchfiihrung des physischen Sendevorgangs auslesen, ihre Ubertra-
gung léschen/unterbrechen, ihre Inhalte modifizieren sowie beliebige eigene Nachrichten auf
den Bus geben. Auch eingehende Nachrichten kénnen auf diese Weise den auf der Wirts-
ECU implementierten (Original-)Anwendungen/-Routinen erst nach beliebiger Anwendung
entsprechender Basisangriffe Gibergeben (bzw. nicht Gbergeben) werden.
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Bzgl. passierender Nachrichten

zwischen weiteren ECUs Bzgl. ein-/ausgehen-
Wirt ist normaler  Wirt ist ECU mit der Nvifgg_théZn der
Busteilnehmer Gatewayfunktion

Lesen / Sniffing X X X
Erzeugen / Spoofing X X X
Stehlen / Léschen = X? X
Unterbrechen | X? X
Modifizieren -1 X2 X

Anmerkungen:

') Beeinflussung bestehender Buskommunikation nur in den in Tabelle 9 links aufgezeigten Grenzen
2) Nur auf Nachrichten anwendbar, die standardmaRig Gber die Gatewayfunktion in einen anderen Bus
weitervermittelt werden (vgl. zudem Hinweis zum rechten Teil von Tabelle 9).

Tabelle 10: Basisangriffe durch Malicious Automotive Software

Relevante busseitige Basisangriffe durch automotive Malware der Auspragung MAP

Da bei der Malwareauspragung MAP keine zusatzliche Logik in das Gesamtsystem einge-
bracht wird, beschrankt sich der Einfluss des Angreifers wahrend des Fahrzeugbetriebs auf
die Mdglichkeiten, die ihm die bestehende Funktionalitdt des automotiven (Gesamt-)Systems
bietet. Dies trifft sowohl auf die Beeinflussung der automotiven IT im Allgemeinen als auch
die automotive Buskommunikation im Speziellen zu.

Wenn ein Angreifer von auf3en mittels automotiver Malware der Auspragung MAP bestehen-
de Fahrzeugfunktionen anspricht bzw. Anderungen an der ihnen zugrundeliegenden Konfi-
guration vornimmt, kdnnen hierdurch ebenfalls elementare Basisangriffe erzielt werden. Wel-
che Basisangriffe Uber eine MAP-Malware konkret realisierbar sind, hangt jedoch mafligeb-
lich von der Art der verwendeten Schnittstellen, der adressierten Datenflisse und der durch
den Hersteller hinterlegten Funktionen ab. In Bezug auf die als Beispiel betrachtete automo-
tive Feldbuskommunikation hangt es somit u.a. von der konkreten Umsetzung originaler
Fahrzeugfunktionen ab, ob durch ihre unautorisierte Verwendung z.B. Informationen proto-
kolliert werden (die der Angreifer spater ggf. ausgelesen kann) oder Informationsflisse un-
terbrochen, geléscht, erzeugt oder modifiziert werden.

4.2 Einordnung der Reviewergebnisse in den Definitionsrahmen

In diesem Abschnitt werden die in Kapitel 3 allgemein vorgestellten Reviewergebnisse ent-
lang der im vorigen Abschnitt 4.1 vorgestellten Definition fur automotive Malware eingeordnet.
Dazu werden sie den vorliegenden Malwareauspragungen und den jeweils primar relevanten
Angreifertypen zugeordnet sowie die schadhaften Resultate zusammengefasst und diskutiert.

4.2.1 Aufschliisselung nach automotiven Malwareauspragungen

Tabelle 11 liefert eine Abbildung der in Kapitel 3 vorgestellten Review-Szenarien auf die ein-
geflhrten automotiven Malwareauspragungen. Parallel zum Aufbau des Reviewkapitels glie-
dert sich die Auflistung nach den zugehdrigen Umsetzungsstrategien aus den recherchierten
Praxisbelegen (R,) sowie den praktischen Laboruntersuchungen (L,). Eine kompakte Uber-
sicht Uber die einzelnen, Uber die Kirzel R, und L, adressierten Reviewergebnisse aus Kapi-
tel 3 kann Anhang A entnommen werden.

Folgende Beobachtung ist eine der méglichen Erkenntnisse aus den getroffenen Zuordnun-
gen in Tabelle 11: In den recherchierten Praxisfallen ist eingesetzte schadhafte Logik in den
meisten Fallen auRerhalb des Fahrzeugs positioniert (Auspragungsform MAP). So wird z.B.
in vielen Fallen eine Verbindung mit fahrzeuginternen Manipulationszielen mittels verschie-
dener (Diagnose-)Produkte Uber die OBD-Schnittstelle hergestellt. Wahrend auch dem phy-
sischen Einbau unautorisierter IT-Komponenten in der Praxis eine praktische Bedeutung
zukommt (Auspragungsform MAH), so ist das Einspielen unautorisierter Software (Auspra-
gungsform MAS) in den beobachteten Praxisfallen noch vergleichsweise selten beobachtbar.
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Teil 1: Recherchierte Praxisbelege
& Leistungs- und Ecotuning
°
= Denial of Service (DoS)

Wegstreckenzahler:
Kilometerstandsmanipulation

SchlieBsystem:
Unautorisierter Zugang zum Fahrzeug

Airbagsystem:

Unterdriicken von Airbag- und Gurtwarnungen

Unautorisierte Updates

(Ressourcen wie z.B. Karten, POI,

Bootsceens...)

Kombiinstrument beschreiben

Infotainment:

TV in Motion

Teil 2: Praktische Laboruntersuchungen:

Fensterheber:
Unautorisierte Beeinflussung

Warnblinkanlage: Unterdriicken der Auslésung

Airbagsystem
Vortauschen korrekter Funktionalitat

Gateway:

Aufheben der Isolation (lesen/schreiben)
Navigation: Manipulation der Betriebssoftware

Car-to-X:
Simulation von C2X-Angriffsszenarien

Tabelle 11: Zuordnung der Review-Szenarien zu den Auspragungsformen automotiver Malware

4.2.2 Zuordnung zum Angreiferspektrum

Tabelle 12 zeigt eine Zuordnung der Reviewergebnisse auf das Angreiferspektrum der
CERT-Taxonomie (Abschnitt 2.1.8) mit den vorgenommenen Erweiterungen (Abschnitt 4.1.2).
Eine kompakte Ubersicht iiber die einzelnen, tiber die Kiirzel R, und L, adressierten Review-
ergebnisse aus Kapitel 3 kann Anhang A entnommen werden.

Folgender Hinweis gilt hierbei fir die akademisch untersuchten Szenarien, d.h. fur sémtliche
eigenen Laboruntersuchungen (L,) sowie die entsprechenden Rechercheergebnisse (R,):
Wahrend diese Szenarien zunachst primar der Kategorie Security Evaluation zuzuordnen
sind, erfolgten gleichzeitig Zuordnungen zu einzelnen weiteren potentiell relevanten Angrei-
fertypen, sofern die untersuchten Techniken und Strategien in der Praxis auch fur deren typi-

sche Motivationen nutzbar waren.
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Wegstreckenzahler: R «
Kilometerstandsmanipulation 22
Rz X
R34 X
SchlieRsystem: R3.2 X
Unautorisierter Zugang zum Fahrzeug Rs3 X X
R34 X X
R4+ X
Airbagsystem: R4z X
Unterdriicken von Airbag- und Gurtwarnungen Ry X
R4 X
Unautorisierte Updates Rs.1 X
.. (Ressourcen wie z.B. Karten, POI, Rs» X
E’ Bootsceens...) Rs 3 X X
R
£ Kombiinstrument beschreiben 54 =
& Rss X X
-.g Rse i
~  TVin Motion Rs7
Rss X
Teil 2: Praktische Laboruntersuchungen:
Fensterheber: L;i; X X
Unautorisierte Beeinflussung Lio, X X
Warnblinkanlage: Unterdriicken der Auslésung L, X X
Airbagsystem: L34 X
Vortauschen korrekter Funktionalitat Ls, X X
Lss X X X
Gateway: L4 X X X
Aufheben der Isolation (lesen/schreiben) Lys X X
Navigation: Manipulation der Betriebssoftware Ls X X
Car-to-X: Les X X
Simulation von C2X-Angriffsszenarien Leo X X

Tabelle 12: Zuordnung der Review-Szenarien zu den Angreiferkategorien

Die Zuordnungen in Tabelle 12 stutzen u.a. folgende wesentliche Erkenntnis: Die erlangten
Praxiseinblicke deuten darauf hin, dass stark destruktiv motivierten Angriffen in der Praxis
noch keine erkennbare Bedeutung zukommt. So wurde z.B. keiner der recherchierten Praxis-
falle den Angreifertypen Hacker, Terroristen, Spione oder Vandalen zugeordnet. Die ent-
sprechend eingeordneten akademischen Untersuchungen, die im Kontext dieser Arbeit so-
wie von weiteren Forschern durchgefiihrt wurden, deuten jedoch darauf hin, dass automotive
IT-Systeme durchaus diesbezugliche Angriffsflache bieten kdnnen.

Hingegen ist elektronischen Eingriffen, die seitens der Fahrzeugnutzer selbst (ggf. auch Uber
beauftragte Dienstleister) erfolgen, derzeit eine hervorstechende Bedeutung zuzumessen.
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4.2.3 Einordnung als Funktions- oder Strukturwirkungen auftretender schadhafter Resultate

Ziel des Abschnitts ist es, zu den in den Abschnitten 3.1.x und 3.2.x allgemein vorgestellten
Review-Szenarien (Recherche- und Laborbeispiele) eine Zuordnung jeweils relevanter
schadhafter Resultate vorzunehmen. Hierzu werden diverse Beispiele entsprechender Fol-
gen zusammengetragen, die als Einzelnachweise im Rahmen der Reviews beobachtet oder
recherchiert wurden sowie dartber hinaus vorstellbar sind. Ergebnis ist ein erster breiterer
Uberblick tiber das Spektrum von Folgen unautorisierter Eingriffe in automotive IT.

Wie in den Abschnitten 4.1.3 und 4.1.4 vorgestellt, konnen schadhafte Resultate in Form
verletzter Interessen der betrachteten Interessengruppen dargestellt werden, die z.B. die
Security, die Safety oder den Komfort einschranken und als Funktions- oder auch Struktur-
wirkungen des automotiven Malwarevorfalls auftreten.

Schadhafte Resultate an einem Praxisbeispiel zu Rsg

Ein exemplarischer Praxisbeleg zu Funktions- und Strukturwirkungen automotiver Malware,
der an dieser Stelle vertiefend vorgestellt wird, wurde fir die eigene Studie [DHKT11] (vgl.
Abschnitt 3.1) im Gesprach mit einem Mitarbeiter eines grolten Automobilherstellers ermittelt.
Im berichteten Fall hatte der Besitzer eines Oberklassefahrzeugs bei einem Tuning-Anbieter
eine TV-in-Motion-Freischaltung (Rss) beauftragt. Dieser setzte eine Bus-Filterbox ein, wel-
che das Geschwindigkeitssignal auf Null setzt und so das Fernsehen auch wahrend der
Fahrt ermdglichte. Mangels einer fir das Oberklasse-Model bestimmten Lésung verwendete
er jedoch eine CAN-Filterbox fur Mittelklassefahrzeuge desselben Herstellers. Dies war zwar
aufgrund der Ubereinstimmenden Nachrichtensyntax funktional, jedoch konnte die Filterbox
nicht wie vorgesehen direkt vor dem betreffenden Steuergerat platziert werden, da dieses im
vorliegenden Oberklassemodell in einen glasfaserbasierten MOST-Ring (Abschnitt 2.4.2)
eingebunden ist. Stattdessen platzierte der Tuner die Filterbox zwischen dem (CAN-
basierten) Antriebsstrang-Netzwerk und dem zentralen Gateway-Steuergerat.

Einige Zeit spater reklamierte der Besitzer bei einer Vertragswerkstatt, dass das Fahrzeug
insbesondere bei schneller Fahrt kaum noch kontrollierbar ware, da offenbar die Lenkung
viel zu leichtgangig war. Uber die elektronische Diagnose konnte in dem Oberklassefahrzeug
durch die Vertragswerkstatt keine Fehlerursache ermittelt werden, weshalb es in der Folge
beim Hersteller intensiv untersucht wurde. Erst hierbei wurde die vor den Gateway geschal-
tete CAN-Filterbox entdeckt, die von den Experten anschlielfend auf ihre Funktion untersucht
und als Ursache des Fehlverhaltens festgestellt wurde.

Durch die Platzierung vor dem Gateway war die aktuelle Geschwindigkeit fir samtliche
Steuergerate aulerhalb des Antriebsstrang-Netzwerks nur noch mit dem Wert 0 km/h sicht-
bar, was die zu hohe Lenkunterstiutzung bei schneller Fahrt erklarte.

Als weitere Strukturwirkungen des Eingriffs hatten laut des Interviewpartners auch noch
weitaus kritischere Gefahren auftreten kénnen: Ware der Start-Stop-Knopf des Fahrzeugs
versehendlich wahrend der Fahrt betatigt worden, ware aufgrund der Falschinformation nicht
nur der Motor ausgegangen, sondern zudem das Lenkradschloss eingerastet.

Eine Ubersicht Uber diese sowie potentielle weitere schadhafte Resultate zum Recherche-
beispiel Rs g liefert Tabelle 13.

Schadhafte Resultate der weiteren Review-Szenarien

Fur einen erweiterten Uberblick (iber das Spektrum méglicher Folgen werden entsprechend
in Tabelle 14 und Tabelle 15 auch die weiteren Review-Szenarien aus Kapitel 3 kompakt
bezuglich bekannter sowie potentiell zu erwartender Folgen eingeordnet. Die Interessen-
gruppen sind in Tabelle 15 Uber die Kirzel H (Fahrzeughersteller), N (Nutzer/Betreiber) und
G (Gesetzgeber) gekennzeichnet: Eine Ubersicht Uber die (Uber die Kiirzel R, und L, adres-
sierten) Reviewergebnisse kann Anhang A entnommen werden.

Die in Tabelle 13 bis Tabelle 15 beispielhaft aufgefuhrten Beispiele potentieller Folgen ent-
sprechender Szenarien sowie das erganzend gelieferte Praxisbeispiel verdeutlichen hierbei
folgende Erkenntnisse: Grundsatzlich kdbnnen Folgen sowohl flr die Security als auch den
Komfort und die Safety als schadhaftes Resultat von (z.B. malwarebasierten) automotiven
Angriffen auftreten. Gleichzeitig zeigen der ausgefuhrte TV-in-Motion-Fall sowie die weiteren
betrachteten Szenarien, dass nicht zwangslaufig alle auftretenden Folgen durch den Angrei-
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fer beabsichtigt sein mussen: schadhafte Resultate kénnen in verschiedenen Bereichen so-

wohl als Funktions- als auch als Strukturwirkung eines Angriffs auftreten.

R1.x

R2.x

R3.x

R4.x

R5.8

Geschadigte
Interessengr.

ZOIITIT Z2 ZZIIZZIO Z2 OZZITIT

Geschadigte
Interessen-

gruppe

Fahrzeughersteller
Fahrzeughersteller
Nutzer / Betreiber
Nutzer / Betreiber
Nutzer / Betreiber
Nutzer / Betreiber
Nutzer / Betreiber

Nutzer / Betreiber

Verletztes Interesse

Aus Safetygriinden vorgesehene Sperre der
TV-Nutzung wahrend der Fahrt wirkungslos
Integritat von Busnachrichten verletzt
(manipulierter Geschwindigkeitswert)

Gewohnte Nutzung/Genauigkeit der Navigation
durch Falschinformation ,stehendes Fzg.“ gestort
Geschwindigkeitsadaptive Lautstarkeregulierung
der Audioanlage funktionslos

Gefahr ablenkungsbedingter Unfalle durch erhéh-
ten Bedienaufwand der gestorten Gerate (s.o.)
Gewohnter Lenkkomfort bei mittlerer
Geschwindigkeit gestort

Fahrzeugkontrolle bei hohem Tempo durch
maximale Lenkunterstlitzung gefahrdet
Fahrzeugkontrolle ggf. unmdglich bei versehentli-
cher Motorabschaltung und Lenkradblockade

9

Strukturwirkun

Funktions-/

n

n

Bereich:
£ .5
n »n X
X
X
X
X
X
X X
X
X

Tabelle 13. Zuordnung schadhafter Resultate fiir Beispielszenario zu R;

Verletztes Interesse

Authentizitat eingefiigter Zusatzkomponenten nicht gegeben (z.B. ersetzter Sensor)
Integritat verfalschter Eingangs- und Konfigurationsdaten verletzt

Verflugbarkeit des Motors nach DoS-Angriff nicht gegeben

Normale Motorleistung, Beschleunigung nicht mehr erreicht (Eco-Tuning)
Gesetzliche Emissionsgrenzwerte werden uberschritten

Leib und Leben gefahrdet bei Unfallen durch Uberbeanspruchung wichtiger Komponenten wie
Motor oder Bremsen (Leistungstuning)

Gesetzliches Verbot von Kilometerstandsmanipulation wird gebrochen

Integritat des Kilometerstands an diversen Speicherstellen verletzt
Wartungsaufwand nach Kauf eines manipulierten Fahrzeugs unerwartet hoch
Schaden nach Defekten durch verpasste, laufleistungsabhangige Wartungstermine
Authentizitat kopierter (Replay) oder weitergereichter (Relay) Nachrichten verletzt
Verfligbarkeit der Abschlief3funktion (Jamming) nicht gegeben

Finanzielle Verluste durch Diebstahl von Wertgegenstanden

Gestorte Verfiigbarkeit des SchlieRsystems anderer Fahrzeuge bei Jamming
Schnelle Fahrzeugéffnung bei Jamming nicht méglich, ggf. kritisch in Notsituationen (z.B. Not-

arzteinsatz)

Aus Safetygrinden vorgesehene Warnfunktionen bleiben wirkungslos
Integritat/Authentizitat der Sitzbelegungssensoren verletzt (bei Ersetzung)
Verfugbarkeit der Airbag-Warnleuchte verletzt (z.B. bei physikalischer Abtrennung)
Gesetzliche Anschnallpflicht durch den Manipulateur ggf. bewusst verletzt

Leib und Leben ggf. auch weiterer Nutzer gefahrdet (Gurtwarnung bleibt generell aus)

9

Strukturwirkun

Funktions-/
X X X Security

OmMmmmmm O MMM mMmOmTTm 0O 0O

Bereich:

Safety
Komfort

X X X

Tabelle 14: Zuordnung schadhafter Resultate fiir die weiteren Rechercheszenarien R;, - R,
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Bereich:

9

Verletztes Interesse

Geschadigte
Interessengr
Strukturwirkun

Funktions-/
X X X Security

Safety
Komfort

Authentizitat von Busnachrichten verletzt (gefalschte Fenster-Ansteuerbefehle)
Integritét von Busnachrichten verletzt (enthaltener Schalterstatus)
Verfuigbarkeit der Fensterheberfunktion eingeschrankt (Denial of Service)
Bedienkomfort des Fensters eingeschrankt, ggf. unangenehmer Luftzug
Kontrolle des Fahrzeugs gefahrdet, falls Fahrer kurzzeitig erschrickt F/S X
Verfugbarkeit dieses Security-Dienstes der Diebstahlwarnanlage verletzt (Denial of Service)
Authentizitat und Integritat von Busnachrichten verletzt (Blinker-Ansteuerungsbefehle)
Finanzielle Verluste durch nicht entdeckten Fahrzeugdiebstahl

Verfligbarkeit der Warnblinker ggf. auch spater noch gestort, Gefahr von Auffahrunfallen
Verfligbarkeit der Safetyfunktion zur Warnung vor nicht funktionalem Airbagsystem verletzt
Authentizitat und Integritét von Busnachrichten verletzt (periodische Airbag-Statusnachrichten)
Leib und Leben bei spaterem Unfall ggf. starker gefahrdet (keine Airbag-Auslésung)
Authentizitat der manipulierten Anfragen verletzt (nicht von zulassigem Tester)

Vertraulichkeit ausgelesener interner CAN-Nachrichten verletzt

Integritat und Authentizitat der im Zielnetz generierten Nachrichten nicht gegeben
Datenschutz verletzt, falls personenbezogene Daten betroffen sind

Funktionen beliebiger Gerate im Zielnetzwerk ggf. gestort (durch dort indirekt generierte CAN-
Nachrichten).

Integritat und Authentizitat des Programmcodes des Navigationssystems verletzt F
Bedienbarkeit des Navigationssystems durch den unautorisierten Code ggf. gestort S X
Fun_ktion safetyrelevanter Systeme ggf. gefahrdet, sofern vom infizierten Navigationssystem aus F/S X
beeinflussbar

Integritat und Authentizitat von C2X-Nachrichten (bei Nachrichtenfalschung) F X

Der Nutzen C2X-gesttitzter Dienste konnte durch Angriffe teils stark sinken F/S X

Leib und Leben von Verkehrsteilnehmern ggf. gefahrdet nach Angriffen auf safetyrelevante C2X- F/S X
Dienste

L1.x

m T T M

L

X X X

X X

L3.x

L4.x

b e @2 M N2 M A M |

F/S

X X X X X X

Ls

L6.x

Z2 2T Z2 ZI Z ZIITIZIITZZIITZZITIIT

Tabelle 15: Zuordnung schadhafter Resultate fiir die Laborszenarien L;, - Lg,

4.3 Pauschale Abschétzung des Risikos nach Malwareauspragungen

Ausgehend von den ermittelten generellen Auspragungsformen automotiver Malware, die fur
Eingriffe in automotive IT-Systeme eingesetzt werden, kann nun die durch Forschungsfrage
2c adressierte Abschatzung des mit ihnen zu verbindenden Risikos eingeleitet werden. Wah-
rend fur konkrete Einzelfalle (d.h. zu vorgegebenen Zielsystemen und dafir relevanten Be-
drohungen) ausfuhrliche Risikoanalysen unerlasslich sind, soll an dieser Stelle zunachst eine
pauschale Abschatzung erfolgen. Eine pauschale Betrachtungsweise hilft, sich einen ersten,
allgemeinen Uberblick darliber zu verschaffen, welche Malwareauspragungen in welchem
Male als Risikofaktor moderner automotiver IT betrachtet und behandelt werden sollten.
Eine pauschale Risikoabschatzung kann z.B. aufbauend auf den bekannten Zusammenhan-
gen aus Abschnitt 2.1.6 erfolgen, die jeweils das potentielle Schadensausmal3 betrachten
und dieses entweder mit dessen allgemeiner Eintrittswahrscheinlichkeit oder einer Kombina-
tion aus zugehdrigen Bedrohungen und ausnutzbaren Schwachstellen verknupfen.

Ein wichtiger Aspekt bei der Auswahl des im Folgenden zugrundezulegenden Zusammen-
hangs ist es, bei der Risikoabschatzung sowohl Funktions- und Strukturwirkungen berick-
sichtigen zu kdnnen — da deren Unterscheidung wie begrundet im Kontext automotiver Mal-
ware sinnvoll ist. Denn grundsatzlich lassen sich durch die Berucksichtigung von Strukturwir-
kungen auch Risiken erfassen, die bei Bestehen einer Schwachstelle auch ohne das Vorlie-
gen einer darauf ausgerichteten Bedrohungslage akut werden kénnen.

Aus diesen Grund wird im Folgenden bewusst nicht auf den bestehenden Zusammenhang
,Risiko = Schwachstelle x Bedrohung” (vgl. Abschnitt 2.1.6) zurtckgegriffen. Denn bei Ab-
schatzungen zur Bedrohungslage moglicher Angriffsszenarien stitzt man sich haufig auf
einen vorausgesetzten Vorsatz zum Herbeifuihren der betrachteten Folgen. Da ein solcher
Vorsatz hinsichtlich des Schadensereignisses im Fall unbeabsichtigter Seiteneffekte nicht
vorliegt, ware die insgesamt vorliegende Bedrohungslage daher schwierig zu beziffern. Al-
lerdings konnte dieser Ansatz in konkreter fassbaren Einzelszenarien Vorteile fir Risikoab-
schatzungen bieten — z.B. wenn Strukturwirkungen bei diesen eine vernachlassigbare Rolle
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spielen und sich die Szenarien hinsichtlich der Bedrohungslage und relevanter technischer

Schwachstellen des konkret betrachteten Systems enger eingrenzen lassen.

Stattdessen stitzt sich die folgende pauschale Risikoabschatzung bzgl. der betrachteten

Eingangsgrofen auf den bekannten Zusammenhang aus der Wahrscheinlichkeit eines Scha-

densereignisses und der Héhe des potentiellen Schadens (Abschnitt 2.1.6 bzw. [Ecke08]):

o Einflussfaktoren fiir die Eintrittswahrscheinlichkeit von Schadensereignissen: So-
lang der Gesamtverbund automotiver IT-Systeme wesentliche Schwachstellen aufweist,
hangt die zu erwartende Eintrittswahrscheinlichkeit von Schadensereignissen, die durch
automotive Malware verursacht werden, insbesondere davon ab, ob sie als Funktions-
oder Strukturwirkung entsprechender Vorfalle auftreten. Die Eintrittswahrscheinlichkeit
von als Funktionswirkung anvisierten Schadensereignissen (z.B. das gezielte Herbeiflh-
ren von Safety-Gefahrdungen) hangt primar von der Bedrohungslage ab — d.h. dem Grad
und der Verbreitung der Angreifermotivation, genau diese zu verursachen. Pauschal
kann sie daher als deutlich groRRer eingeschatzt werden als die Eintrittswahrscheinlichkeit
von Schaden aus Strukturwirkungen. Diese kdnnten potentiell als unbeabsichtigte Sei-
teneffekte einzelner, anderweitig motivierter Eingriffe auftreten, die bei Einschatzungen
der Bedrohungslage zu den betrachteten Schaden ggf. nicht erfasst wurden.

o Einflussfaktoren fiir die Héohe des potentiellen Schadens: Gleichzeitig begrenzen die
fur die jeweilige Auspragungsform typischen Méglichkeiten zur technischen Interaktion
mit dem automotiven Gesamtsystem den Handlungsspielraum der Malware — und damit,
in gewissen Grenzen, auch die zu erwartende Hohe des potentiellen Schadens.

In Bezug auf die drei Auspragungsformen automotiver Malware werden diese Einflussfakto-

ren in den Folgeabschnitten 4.3.1 und 4.3.2 vertiefend behandelt.

4.3.1 Pauschale Abschatzung der Schadenshoéhe

Die Groflenordnungen der zu erwartenden Hohe potentieller Schaden lassen sich pauschal
fur die betrachteten drei automotiven Malwareauspragungen folgendermalfen einschatzen:

Schadenspotential von Malicious automotive Peripherals (MAP):

Die technischen Interaktionsmoglichkeiten von Exemplaren dieser Malwareauspragung (z.B.
Diagnoseprodukte oder sonstige vorubergehend periphar angebundene Hard- und Software,
die keine aktiven Bestandteile im Fahrzeug zuricklasst) hangen stark von den Mdglichkeiten
der Protokolle ab, die an den betreffenden externen Schnittstellen nutzbar sind. Sofern keine
bislang unbekannten bzw. ungeschlossenen Schwachstellen ausnutzbar sind, ist MAP daher
zumeist auf den Wirkungsradius herstellerseitig vorgesehener Konfigurationsmdglichkeiten
beschrankt. Automotive IT-Systeme akzeptieren solche von aulien anpassbare Konfigurati-
onswerte bzw. sonstige externe Eingaben i.d.R. nur in unkritischen Grenzen bzw. nur bis zu
gerade noch akzeptablen Extremwerten. Das zu erwartende Schadensausmalf® kann damit
im Vergleich zu den anderen Malwareauspragungen als geringer eingeschatzt werden.

Auch wenn ausgenutzte Systemfunktionen nur fur Testzwecke oder andere Nutzungskontex-
te (z.B. in anderen Landern) vorgesehen sind, sind sie i.d.R. von den Entwicklern des Ziel-
systems entworfen worden, die sich der Systemeigenschaften und Wechselwirkungen mit
dem Gesamtsystem generell eher bewusst sind. Entwicklerfunktionen mit erhéhtem Miss-
brauchspotential werden typischerweise vor Produktion und Auslieferung entfernt oder Uber
spezielle Schutzvorkehrungen gegen eine unautorisierte Verwendung abgesichert.

Auch im Review zeigte sich, dass viele durch MAP missbrauchlich genutzte Fahrzeugfunkti-
onen auf das (De-)Aktivieren von Funktionalitaten oder die Wahl von Konfigurationswerten
aus vorgegebenen Optionen beschrankt sind. Potentielle schadhafte Auswirkungen sind da-
her erwartungsgemaR begrenzt, bzw. kénnen allenfalls in Einzelfallen relevant werden'®.

Als allgemeine Abschatzung wird fir diese Malwareauspragung wird insgesamt ein niedriges
bis mittleres Schadenspotential veranschlagt (siehe Tabelle 16).

8 Beispielsweise konnte der Entwickler eine ungeeignete Kombination von (einzeln gesehen unkriti-
schen) Konfigurationswerten Ubersehen haben, die in der Folge nicht blockiert wird und zu unvorher-
gesehenen Schéaden fuhren kdnnte. Auch kénnte im Einzelfall vergessen worden sein, eine kritische
Testfunktion zu entfernen oder geeignet abzusichern — bzw. das eingesetzte Zugriffsschutzverfahren
konnte zwischenzeitlich durch Angreifer gebrochen werden.
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Schadenspotential von Malicious automotive Hardware (MAH):

Zum Teil deutlich umfangreichere technische Interaktionsmdglichkeiten sind prinzipiell auf
Ebene der fahrzeuginternen Kommunikationsinfrastruktur moglich, d.h. unter direktem Zugriff
auf digitale Bussysteme oder auf analoge Leitungen zu Sensorik oder Aktorik. In Hardware-
form eingebrachte Malware kann hieruber eine Vielzahl denkbarer Eingriffe vornehmen, die
nicht durch den Hersteller vorgesehen wurden (das heif’t: nicht einmal zu Testzwecken).

Auf der anderen Seite weisen automotive Regelsysteme, insbesondere flir safetykritische
Funktionen, Notlaufeigenschaften auf bzw. verwenden Ersatzwerte — fur Falle, in denen
wichtige Eingabedaten z.B. fehlen (etwa durch einen Kabelschaden) oder zu stark von zu-
lassigen Werten abweichen (etwa durch defekte Sensoren). Dies wirkt dem Schadenspoten-
tial von aufRerhalb der originalen Steuergerate positionierter MAH wiederum etwas entgegen.
Als allgemeine Abschatzung wird flr diese Malwareauspragung insgesamt ein mittleres bis
hohes Gefahrdungspotential veranschlagt (siehe Tabelle 16).

Schadenspotential von Malicious automotive Software (MAS):

Der umfangreichste Grad technischer Interaktionsmaoglichkeiten besteht in der Moglichkeit,
beliebigen Code direkt in bestehende Steuergerate einbringen (bzw. gezielte Anderungen an
deren bestehenden Betriebssoftware vornehmen) zu kénnen — unabhangig davon, ob der
Eingriff Uber logische Umprogrammierung (z.B. Gber den Diagnoseport) oder invasive physi-
sche Eingriffe (z.B. Austausch von Speicherbausteinen) erfolgt. Da Uber entsprechende MAS
in der Regel beliebige Zugriffe auf die an das betroffene Steuergerat angebundene Sensorik
und Aktorik mdglich sind und sich gerateseitig vorgesehene Sicherheitsfunktionen am ehes-
ten von dieser internen Position aus umgehen oder deaktivieren lassen, sind erzielbare Aus-
wirkungen auf zentrale Fahrzeugfunktionen und fahrsicherheits-relevante Eigenschaften bei
dieser Malwareauspragung am wahrscheinlichsten.

Als allgemeine Abschatzung wird fir diese Malwareauspragung insgesamt ein hohes Scha-
denspotential veranschlagt (siehe Tabelle 16).

4.3.2 Pauschale Abschidtzung der Schadens-Eintrittswahrscheinlichkeit

Im Gegensatz zur Safety-Domane, in der sich die Schadenseintrittswahrscheinlichkeit auf
Basis statistischer Ausfallraten von (automotiven) Komponenten ermitteln Iasst, liegen im
hier betrachteten Security-Bereich noch keine in gleichem Male belastbaren statistischen
Daten vor. Bestehende Erfahrungswerte Uber Eintritte und Schaden vorangegangener An-
griffe sind zwar grundsatzlich hilfreich. Da die Bedrohungslage dynamischen Schwankungen
unterliegt und sich stetig fortentwickelt, sind sie jedoch nur bedingt verlasslich. Gerade im
automotiven Bereich als potentielles Wachstumsgebiet IT-basierter Abgriffe ist die zu erwar-
tende Wahrscheinlichkeit zukunftiger Schadensereignisse noch ungewiss.

Auf Grundlage der im Rahmen des Praxisreviews (Kapitel 3) erarbeiteten Erfahrungsbasis
kénnen jedoch einige Grundsatzaussagen zur Schadens-Eintrittswahrscheinlichkeit abgelei-
tet werden. Wie einleitend erwahnt, ist es fur eine Abschatzung der Eintrittswahrscheinlich-
keit von Schaden durch automotive Malware insbesondere sinnvoll, nach deren Auftreten als
Funktions- oder Strukturwirkung zu differenzieren. Dies wird im Folgenden kurz begrindet
und dabei zusatzlich nach den drei definierten Malwareauspragungen differenziert.

Schadens-Eintrittswahrscheinlichkeit als Funktionswirkung

Betrachtet man Schaden, die als Funktionswirkung einer automotiven Malware auftreten, ist
die abzuschatzende Eintrittswahrscheinlichkeit des Schadensereignisses bei gegebener Be-
drohungslage grundsatzlich fur alle drei Malwareauspragungen als hoch zu bewerten (siehe
Tabelle 16). Dies begriindet sich einerseits durch den hierbei i.d.R. vorliegenden Vorsatz,
entsprechende Ziele zu erreichen und andererseits durch das derzeit noch sehr lickenhafte
Sicherheitsniveau automotiver IT (vgl. Abschnitt 2.5.2 und Kapitel 3).

Schadens-Eintrittswahrscheinlichkeit als Strukturwirkung

Auch die Wahrscheinlichkeit, dass Schadensereignisse unbeabsichtigt als Strukturwirkungen
automotiver Malware entstehen, ist durchaus gegeben, hangt aber starker von der jeweiligen
Malwareauspragung ab:

Fir die Malwareauspragung MAP kann, aus ahnlichen Grinden wie bei der Bewertung des
Schadenspotentials (s.0.), auch die Eintrittswahrscheinlichkeit eines Schadensereignisses

- 100 -



4.3: Pauschale Abschatzung des Risikos nach Malwareauspragungen

als vergleichsweise gering eingeschatzt werden (siehe Tabelle 16): Da Uber externe Schnitt-
stellen mégliche Konfigurationsanderungen i.d.R. durch die Entwickler vorgesehen wurden,
die sich moglicher Wechselwirkungen und Gefahren am ehesten bewusst sind, kdnnen er-
kennbar ungeeignete Einstellungen zurickgewiesen oder bei der Bearbeitung durch die
Software behandelt werden — was die Eintrittswahrscheinlichkeit von Schaden reduziert.

Da automotive Malware der Auspragungen MAH und MAS hingegen Uber interne Schnittstel-
len direkter mit internen und ggf. kritischen Systemfunktionen interagieren kann, ist hier die
Eintrittswahrscheinlichkeit unbeabsichtigter Schadwirkungen im Vergleich als etwas hdher
einzustufen, so dass jeweils die Einstufung ,mittel’ veranschlagt wird (siehe Tabelle 16). Die
in Abschnitt 3.1 vorgestellten Recherchen ergaben, dass automotive Malware haufig von
nicht oder begrenzt fachkundigen Personen erstellt und/oder angewendet wird — denn die
Spezifikationen der verschiedenen Fahrzeugsysteme sind i.d.R. nicht 6ffentlich verfigbar
und damit auch ihre Wechselwirkungen mit dem Gesamtsystem somit nicht hinreichend be-
kannt. In der Folge sind sich sowohl Ersteller als auch Anwender dieser Malwareauspragun-
gen der potentiellen Nebenwirkungen entsprechender Eingriffe oft nicht bewusst.

4.3.3 Zusammenfassende Ubersicht der pauschalen Risikoabschitzung

Die folgende Tabelle 16 liefert eine tabellarische Zusammenfassung Uber die pauschale Ri-
sikoabschatzung von Schaden durch die drei vorgestellten Malwareauspragungen. Unter
Einbeziehung der vorab behandelten Einflussfaktoren sowie getrennt fir Schaden als Funk-
tions- und Strukturwirkungen erfolgt dies auf Basis der Risikomatrix in Tabelle 1.
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'bei gegebener Bedrohungslage bzgl. des Schadensereignisses

Tabelle 16: Abschatzung des Risikos automotiver Malwareauspragungen bzgl. Schéaden als
Funktions- und Strukturwirkungen

Aus Tabelle 16 lassen sich zusammenfassend einige Erkenntnisse ableiten.

o Das Risiko von Gefahren, die aus unbeabsichtigten Strukturwirkungen automotiver Mal-
wareanwendungen resultieren kénnen, ist mit steigender Systeminvasivitat der Malware
als zunehmend hoch zu veranschlagen: Fir die typischerweise gering-invasive MAP re-
sultiert nur eine niedrige Risikoabschatzung. Schadensereignisse durch unbeabsichtigte
Nebenwirkungen von (z.B. an internen Bussen eingebundene) MAH kénnen hingegen
mit mittlerer bis hoher Wahrscheinlichkeit erwartet werden, im Falle steuergerateinvasiver
Eingriffe Uber MAS sogar mit hoher Wahrscheinlichkeit.

e Bzgl. als Funktionswirkungen gezielt herbeigefihrter Schaden ist das Potential fur ein
hohes Risiko besonders im Fall automotiver Malware der Auspragungsformen MAH und
MAS gegeben, bei denen die schadhafte Logik direkt in das automotive Gesamtsystem
gelangt und von dort aus agieren kann.

Wie beschrieben muss fur die Bescheinigung eines hohen Risikos jedoch im Einzelfall
eine entsprechende Bedrohungslage gegeben sein, d.h. es missen Angreifer existieren,
die entsprechende Gefahren gezielt einzuleiten trachten. Eine Erkenntnis aus den in Ab-
schnitt 3.1 vorgestellten Praxisrecherchen (bzw. der zugehdrigen Studie [DHKT11]) war,
dass zum Recherchezeitpunkt in den zugrunde gelegten 6ffentlichen Quellen keine kon-
kreten Hinweise auf ein bewusstes, IT-gestltztes Herbeifihren von (Safety-)Gefahrdun-
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gen im realen StraRenverkehr zu finden waren. Auch wenn hieraus nicht auf deren Nicht-
Existenz in der Praxis geschlossen werden kann, kann jedoch die Bedrohungslage bzgl.
gezielter, destruktiver Angriffe auf automotive IT — und damit das Risiko entsprechender
Schadensereignisse — heute allerdings noch als moderat abgeschatzt werden.

4.4 Uberleitung: Zur Eignung verschiedener Grundsatzstrategien gegen
automotive Malware

Zusammenfassend wurden in diesem Kapitel Antworten auf die zweite Forschungsfrage er-
arbeitet, indem eine Definition automotiver Malware vorgenommen wurde, welche speziell
auf die beobachtbare Situation in automotiven IT-Umgebungen zugeschnitten ist. Als charak-
teristische Aspekte dieser Situation (u.a. in Bezug auf die Teilforschungsfragen 2a und 2b)
werden durch die Definition wesentliche Charakteristiken verschiedenartiger Formen unauto-
risierter Logik adressiert, welche bei diversen Angriffsszenarien auf automotive IT zum Ein-
satz kommen kann. Die identifizierten, unterscheidbaren Auspragungsformen MAS, MAH
und MAP erlauben den identifizierten relevanten Angreifertypen teils unterschiedlich komple-
xe Zugriffe bzw. Interaktionen mit den automotiven Systemen. Infolge automotiver Malware-
vorfalle kann ein breites Spektrum unautorisierter Resultate relevant werden, die sich insbe-
sondere durch mégliche entstehende Konflikte mit zentralen Interessen der identifizierten
zentralen Interessengruppen der Hersteller, Nutzer und des Gesetzgebers aullern kénnen.
Ein diesbezlglich besonders kennzeichnender Aspekt automotiver Malwarebedrohungen
ergibt sich aus der derzeit verbreiteten Situation, dass die automotiven IT-Systeme zuneh-
mend komplexer werden, wahrend detaillierte technische Spezifikationen durch die Herstel-
ler weitgehend geheimgehalten werden. Auch schwerwiegendere Vorfallsfolgen wie z.B.
auftretende Safety-Gefahrdungen kommen somit nicht nur als angestrebte Funktionswirkun-
gen gezielt destruktiver Angriffe infrage, sondern kénnen durch die (fur externe Angreifer
schwer vorhersehbaren) vielzahligen Wechselwirkungen im automotiven Gesamtsystem
auch als Strukturwirkungen anderweitig motivierter IT-Eingriffe auftreten. Dieser Aspekt
konnte auch als ein ausschlaggebender Faktor flr die abschlieRend zur Beantwortung von
Forschungsfrage 2c erfolgte Abschatzung der Risiken identifiziert und einbezogen werden,
die mit automotiver Malware verschiedener Auspragungen einhergehen.

Um den aufgezeigten Risiken automotiver Malware zielgerichtet entgegenwirken zu kénnen,
sollen im weiteren Verlauf dieser Arbeit verschiedene Mdglichkeiten flir Gegenmalnahmen
behandelt werden. Diese mussen sich folglich zum Ziel setzen, Risiken durch Schadlogik
(und teils auch durch weitere Arten von IT-Sicherheitsvorfallen) zu reduzieren und damit
auch resultierende Gefahren und Schaden (s.0.) einzudammen.

Vor einem Vorschlag und der Diskussion konkreter Teilkonzepte als Bausteine einer geeig-
neten Gesamtlésung sollen zunachst noch einleitend einige, teils kontroverse Ubergeordnete
Grundsatzstrategien reflektiert und diskutiert werden. Die Erkenntnisse aus dieser Diskussi-
on dienen damit als Motivation fir die anschlieRenden Kapitel, in denen Beispiele fir Ge-
genmalinahmen auf verschiedenen Verteidigungslinien diskutiert und bewertet werden.

Das Bekampfen von IT-Sicherheitsvorfallen, speziell durch Formen von Malware, stellt im
Automobilbereich ein noch grofitenteils neues bzw. vergleichsweise junges Betatigungsfeld
dar, in dem auf wenige bestehende Erfahrungen zurtickgegriffen werden kann. Daher ist es
hierbei grundsatzlich sinnvoll, auf bestehende Erfahrungen der Desktop-IT zu IT-Sicherheit
im Allgemeinen sowie Malware im Spezielleren aufzusetzen und deren Anwendbarkeit im
bzw. Ubertragbarkeit auf den automotive Einsatzbereich zu bewerten. Beziglich der Diskus-
sion potentieller Grundsatzstrategien zur Einddmmung des Auftretens automotiver Malware-
auspragungen wird hierzu an dieser Stelle zunachst auf solche Erfahrungen der Desktop-IT-
Sicherheit Bezug genommen, die aus der konkreten Perspektive der Malwareforscher stam-
men. Am Beispiel der im Vorwort vorgestellten ,Bedingungen fiir die Existenz von Schadpro-
grammen*® nach Kaspersky [Kasp08] liel3en sich drei potentielle Grundsatzstrategien postu-
lieren, die sich aus einer Negation der Existenzkriterien ergeben und in der Folge hinsichtlich
ihrer Eignung im automotiven Kontext diskutiert und bewertet werden.
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Strategie 1: Reduktion der Verbreitung: Man halt die absolute Anzahl der zu entwer-
fenden bzw. betreibenden Systeme gezielt so klein, dass sie flr die Angreifer aufgrund
der geringen Verbreitung méglicher Opfer-Systeme kein attraktives Ziel mehr darstellen.
Dadurch wirde gleichzeitig die zu erwartende Anzahl aktiver Angreifer minimiert werden.

Strategie 2: Geheimhaltung der Dokumentation: Man begrenzt die (6ffentliche) Ver-
fugbarkeit von Dokumentationen zu den verwendeten Systemen und ihren Komponenten
weitgehend. Indem sich die Angreifer somit nicht (bzw. nur schwer) mit den technischen
Details vertraut machen kdnnen, geben diese ihr Vorhaben mangels technischer Mittel
potentiell auf.

Strategie 3: Erhohung der Sicherheit und Reduktion von Schwachstellen des Sys-
tems oder der Anwendungen: Indem man die Anzahl von Zugriffsmdglichkeiten fur die
Angreifer minimiert, fehlen diesen zunehmend die technischen Realisierungsmoglichkei-
ten fir Umsetzungen ihrer Vorhaben.

Einer kritischen Betrachtung bzgl. der Anwendbarkeit auf automotive IT-Systeme halt aller-
dings nur der dritte Ansatz stand:

Strategie 1, d.h. die anzahimaRige Reduktion der ausgelieferten Systeme, ist grundsatz-
lich inkompatibel mit den Anforderungen des automotiven Massenmarktes, die durch die
angestrebte Maximierung der Absatzzahlen gekennzeichnet sind. Ein ebenfalls eher the-
oretischer Kompromiss fiir dieses Dilemma ware es, vielfach auszuliefernde Funktionen
oder Komponenten jeweils in vielen unterschiedlichen Implementierungen (z.B. Hard- /
Softwarearchitekturen) zu verbauen. Eine solche Steigerung der Systemheterogenitat
ware ebenfalls aus Grinden der Praktikabilitdt bzw. Kosten sowohl in Entwicklung, Ferti-
gung, Logistik und Wartung mit dem Massenmarkt inkompatibel. Zwar ist im automotiven
Bereich im Vergleich verschiedener Fahrzeughersteller bereits eine vergleichsweise gro-
Rere Heterogenitat typischer Systeme (z.B. Motorsteuergerate verschiedener Zulieferer)
in Hard- und Software zu beobachten als im Desktop-IT-Bereich (wo z.B. verschiedene
PC-Hersteller haufig dieselben Hard- und Softwarekomponenten einsetzen). Allerdings
wird insbesondere auf Seiten der einzelnen Fahrzeughersteller (bzw. Zulieferer) aus Kos-
tengriinden weitestgehend eine Massenproduktion identischer Systeme (z.B. Steuergera-
te) und IT-Architekturen betrieben, die aufgrund der zugrundeliegenden Produktlinien-
strategien i.d.R. auch Uber verschiedene Modellreihen hinweg identisch sind. Eine ernst-
zunehmende Hirde fiir Angreifer stellt die etwas hdhere Systemheterogenitat damit nicht
dar. Allenfalls férdert sie die Fokussierung / Spezialisierung der einzelnen Angreifer auf
Modelle eines bestimmten Herstellers, was sich z.B. deutlich in Statistiken tUber Fahr-
zeugdiebstahl niederschlagen kann (vgl. Abschnitt 2.5.2).

Strategie 2 wird in der Automobilindustrie zwar bislang weitgehend betrieben, indem die
Spezifikationen und technische Dokumentationen von einzelnen Komponenten (u.a.
Steuergerate verschiedener Zulieferer) bis zur Gesamtarchitektur (u.a. Topologie, Proto-
kolle und Syntax der Buskommunikation) nicht &ffentlich verfugbar gemacht werden. Die
Wirksamkeit der Geheimhaltung auf die Sicherheit der entsprechenden Systeme relati-
viert sich in der Praxis jedoch deutlich:

o Zunéchst sollte auch die Mdglichkeit von Innentatern einbezogen werden, welche
Zugriff auf entsprechende Dokumente haben — wie z.B. unzuverlassige oder unzu-
friedene Mitarbeiter aus den F&E-Abteilungen des Herstellers oder seiner Zulieferer.
Indem ein Innentater entsprechende Dokumente oder die Resultate eigener Aktivita-
ten (z.B. unautorisierte Software-Werkzeuge) 6ffentlich verfligbar macht, ermoglicht
dies auch die grof¥flachige Verwendung durch Dritte.

Hinzu kommt, dass der Hersteller fir die Wartungsphase der ausgelieferten Fahrzeu-
ge eine Mindestmenge technischer (wenn auch haufig abstrakter gehaltener) Doku-
mentation zu verschiedenen Fahrzeugmodellen und -systemen einem grof3en Netz
von Werkstatten bereitstellen muss. Aufgrund gesetzlicher Regelungen, die z.B. in
der Europaischen Union im Rahmen sogenannter Gruppenfreistellungsverordnungen
fur den Kfz-Sektor vorgenommen werden (siehe z.B. [Ekgw02]), missen die Herstel-
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ler entsprechende technische Informationen und Diagnosemdglichkeiten auch unab-
hangigen Bedarfstragern (z.B. Werkstatten) Uberlassen. Die Verwendung solcher Do-
kumente ist somit nur schwer zu kontrollieren — auch technische Nutzungsbeschran-
kungen werden z.B. Uber (Bildschirm-)fotos umgangen — so dass entsprechende Ori-
ginaldokumente ebenfalls haufig ins Internet gelangen, wo sie fir jedermann ver-
gleichsweise einfach zuganglich sind.

o Externe Dritte wie z.B. praktisch ambitionierte Fahrzeugnutzer finden technische Zu-
sammenhange, Spezifikationen, Zugriffsmoglichkeiten etc. auch selbststandig, d.h.
ohne externe Hilfsmittel heraus — z.B. durch Anwendung des Trial-and-Error-Prinzips.
Dies wird nicht zuletzt dadurch gefdrdert, dass die Fahrzeughersteller und -zulieferer
aus Kostengrunden zunehmend auf bewahrte Standardtechnologien zurlckgreifen,
die auch aufderhalb der Automobilbranche etabliert sind und fur die meist ausfuhrliche
Dokumentationen und Werkzeuge zur Analyse / Interaktion verfigbar sind. IT-
bezogene Beispiele hierfir reichen von lokalen Komponenten wie handelsiblichen
Mikrocontrollern oder Speicherbausteinen in Steuergeraten bis zu deren globalen
Vernetzung Uber Bussysteme wie CAN (Abschnitt 2.4.2) oder ggf. zuklinftig Ethernet
(vgl. Abschnitt 2.5.3). Teilweise versuchen die Hersteller daher die Identitat entspre-
chender Standardkomponenten zu verbergen, z.B. durch das Abfrdsen von Chipbe-
zeichnungen. Auch wenn eine solche Analyse im Einzelfall initial zeitaufwendig ist,
werden entsprechende Erkenntnisse jedoch zunehmend in gro3en Nutzerkreisen —
insbesondere im Internet — ausgetauscht und zusammengetragen und sind anschlie-
Rend von vielen weiteren Nutzern oft ohne weiteren Aufwand nutzbar.

Aulerdem widerspricht diese in der IT-Sicherheit als ,Security-by-Obscurity“ bezeichnete

Strategie (d.h. der Versuch, die Sicherheit technischer Systeme durch Geheimhaltung

von deren Aufbau und Funktionsweise zu erhéhen) dem dort geforderten ,Principle of

Open Design* (siehe Abschnitt 5.1.1).

e Strategie 3, die Erhdhung der IT-Sicherheit der Systeme, ist folglich der einzige der drei

diskutierten Ansatze, dem aus akademischer Sicht voll zugestimmt werden kann. Nur
diese der drei Strategien bietet das Potential, das zukunftige Eintreten automotiver IT-
Sicherheitsvorfalle und mit ihnen einhergehende Folgen nachhaltig zu reduzieren. Die in
den folgenden Kapiteln dieser Arbeit umrissene Umsetzung dieser Grundsatzstrategie ist
allerdings komplex und vielschichtig.
Insbesondere zeigen bestehende Erfahrungen aus der Desktop-IT-Sicherheit, dass fur
die angestrebte ,Erhéhung der Sicherheit” eines Systems die ,Reduktion von Schwach-
stellen” zwar eines der zentralsten praventiven Ziele darstellt, das sich in der Praxis je-
doch i.d.R. nie vollstéandig erreichen lasst. Diese ,Restlicke” zur Sicherheit des Systems
wird in der Desktop-IT-Sicherheit i.d.R. durch erganzende technische MalRnahmen der
Detektion und Reaktion adressiert — deren Ubertragbarkeit auf automotive Systeme ei-
nen besonderer Schwerpunkt dieser Arbeit darstellt —) und oft zusatzlich durch weitere
organisatorische / rechtliche Regelungen erganzt (Abschnitt 2.1.4). Auch im automotiven
Bereich ist damit zu rechnen, dass technische Realisierungen zur Pravention automotiver
Malwarevorfalle immer lickenhaft bleiben werden. Daher werden im weiteren Verlauf der
Arbeit gezielt entsprechende Defense-In-Depth-Strategien verfolgt und neben rein tech-
nisch realisierbaren Konzepten auch organisatorische Aspekte der Integration und des
Managements der einzelnen Verteidigungslinien aufgegriffen und gestaltet.
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5 Technische Konzepte der Pravention, Detektion und Reaktion

Zur Beantwortung der in Abschnitt 1.2 aufgefuhrten Forschungsfrage 3 werden im vorliegen-
den Kapitel beispielhafte Ansatze vorgestellt und diskutiert, mit denen automotive IT zuklnf-
tig besser gegen unautorisierte Eingriffe, z.B. durch automotive Malware, geschitzt werden
konnte. Konkret soll hierzu untersucht werden, inwieweit die Etablierung mehrerer, sich er-
ganzender Verteidigungslinien Potential bietet fur eine zielgerichtete Absicherung zukunftiger
automotiver IT-Systeme gegen Angriffe u.a. mittels automotiver Malware der verschiedenen
identifizierten Formen. Im vorliegenden Kapitel wird diesbeziiglich ein Uberblick (iber exem-
plarische Moglichkeiten technischer MaRRnahmen fur jede der drei eingefuhrten Verteidi-
gungslinien in der IT-Sicherheit (Abschnitt 2.1.2) erarbeitet, weshalb auch die Untergliede-
rung dieses Kapitel entlang der Domanen Pravention (Abschnitt 5.1), Detektion (Abschnitt
5.2) und Reaktion (Abschnitt 5.3) gestaltet ist.

Das Potential des Spektrums verfigbarer automotiver IT-Sicherheits-Strategien soll somit
gezielt in der Breite aufgezeigt werden (siehe u.a. Zielstellung der Arbeit in Abschnitt 1.3).
Die in diesem Kontext vorgestellten (und teils prototypisch umgesetzten) tiefergehenden
Konzepte sind daher als ausgewahlte Beispiele aufzufassen, anhand derer das Potential
entsprechender Schutzvorkehrungen untersucht und diskutiert wird.

Wie es bereits in Abschnitt 2.5 zum Stand der Technik und Forschung automotiver IT-
Sicherheit ausgangs festgestellt wurde, wurde primar zum Bereich der Pravention bereits ein
vergleichsweise groflker Teil von Losungsvorschlagen erarbeitet und auch erste Umsetzun-
gen der Hersteller sind teils bereits lokal vorhanden. Der Schwerpunkt des vorliegenden Ka-
pitels wird daher besonders auf die Verteidigungslinien der Detektion und Reaktion gelegt,
die bislang deutlich weniger intensiv beforscht wurden und deren Vertiefung fur die Beant-
wortung der dritten Forschungsfrage besonders essentiell ist.

Die Bedeutung dieser weiteren Verteidigungslinien ergibt sich zum einen aus der Tatsache,
dass auch bei breitem Einsatz praventiver MalRnahmen keine Vollstandigkeit (,100-
prozentige Sicherheit“) erreichbar ist. Zum anderen kann ein Fahrzeughersteller aus Wirt-
schaftlichkeitsgrinden nur einen Teil samtlicher méglicher Praventionsmalinahmen umset-
zen und somit nur die relevantesten potentiellen Schwachstellen effektiv absichern. Beides
l&sst sich gut am Beispiel des in Abschnitt 2.5.1 vorgestellten Ansatzes zur signaturbasierten
Verifikation von Flashware erlautern:

¢ Ohne ein solches Verfahren ware es flr einen Angreifer sehr einfach mdéglich, eine vor-
handenen Schnittstelle fir Softwareupdates nach einmalig erforderlicher Analyse fir un-
autorisierte Softwareupdates in einer gro3en Anzahl von Fahrzeugen zu nutzen.

e Ein an solchen Schnittstellen eingesetztes Verfahren zur Flashware-Verifikation Uber
digitale Signaturen ist daher grundsatzlich gut geeignet, um das Bedrohungspotential des
logischen Einschleusens unautorisierter Programmlogik erheblich zu reduzieren.

e Dennoch kdnnten Angreifer diesen Schutz umgehen, wenn sie einen gesteigerten Auf-
wand in Kauf nehmen — der teils sogar fir jedes Zielfahrzeug erneut anfallt. Beispielswei-
se konnten die gewtinschten Daten Uber physischen Zugriff direkt in die verbauten Spei-
cherbausteine des Zielsteuergerats eingespielt werden. Alternativ konnte der dort abge-
legte offentliche Schlissel zur Flashware-Verifikation durch einen eigenen ersetzt werden,
so dass der Angreifer die Uberwachte Schnittstelle in der Folge auch regular nutzen kann.

o Weitere praventive Verfahren konnten diesbezuglich Abhilfe schaffen, z.B. der Einsatz
sicheren Speichers zur Schlisselablage sowie Codeverifikationen bei Systemstart. Ent-
sprechende manipulationssicherer Hardware (Abschnitt 2.5.3) stellt jedoch einen zusatz-
lichen Kostenfaktor dar und erscheint Herstellern angesichts des bereits reduzierten Be-
drohungspotentials (s.0.) ggf. nicht lohnend.

e Selbst beim Einsatz entsprechender erganzender Techniken kénnen weitere Sicherheits-
licken verbleiben, z.B. wenn signierte Anwendungssoftware auf dem Steuergerat
Schwachstellen aufweist, die Angreifern Gber entsprechende ,Exploits“ das Einschleusen
beliebigen Codes ermdglichen (siehe auch Abschnitt 7.2.1)
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Auch die Erfahrungen aus anderen Wirtschaftszweigen zeigen, dass praventive Schutzvor-
kehrungen von (teils ebenfalls eingebetteten) IT-Systemen trotz umfangreich betriebenen
Entwicklungsaufwands in vielen Fallen im Laufe des Produktlebenszyklus umgangen oder
gebrochen werden. Ein Beispiel sind teils technisch tiefgreifende Verfahren, die oft als
»Jailbreaking“ oder ,rooting”“ bezeichnet werden und i.d.R. die Installation beliebiger Software
ermdglichen. Entsprechende Eingriffe wurden in der Vergangenheit z.B. bereits flr diverse
Smartphones, Spielkonsolen oder TV-Gerate verschiedener Hersteller umgesetzt (siehe z.B.
[Kuri13], [KrLa10] und [Beck14]). Auch Geldautomaten sollen bereits in mehreren Fallen ge-
zielt mit maRRgeschneidertem Schadcode infiziert worden sein [TwSb13].

Selbst Systeme mit fehlerfrei implementierten Schutzkonzepten gegen die Installation unau-
torisierter Software bieten keine absolute Sicherheit gegen die Installation von Malware. So
konnten in der Praxis bereits mehrfach funktionale Software-Signaturprifungen umgangen
werden. Hierzu gelang es Angreifern z.B., die zugehérigen Signaturschlissel aus IT-
Systemen der Herstellers zu entwenden [Shin13] oder — falls dies z.B. aufgrund der Speiche-
rung in sicheren Hardwaremodulen nicht mdglich ist — die zu signierende Schadsoftware
durch kompromittierte interne Entwicklungsserver zu schleusen, die zu Code-Signing-
Anfragen berechtigt sind [Schm12].

5.1 Pravention automotiver IT-Sicherheitsvorfalle

Mit Blick auf die drei zur Beantwortung von Forschungsfrage 3 zu erschlieRenden automoti-
ven Verteidigungslinien ist die Rolle der Pravention dadurch gekennzeichnet, dass bereits
auf dieser ersten Verteidigungslinie angestrebt werden sollte, mdglichst viele automotive IT-
Sicherheitsvorfalle von vornherein zu verhindern. Hierzu kommen verschiedene generelle
Strategien infrage. Mit teils besonderem Fokus auf Angreifer, die automotive Malware ver-
schiedener Auspragungen einsetzen, liefert dieser Abschnitt eine Ubersicht von Beispielen
wesentlicher praventiv wirksamer Strategien.

Besonders auf dieser ersten Verteidigungslinie bestehen einige Schnittflachen mit dem
Stand der Technik sowie Arbeiten weiterer Forscher (siehe Abschnitt 2.5), deren Leitgedan-
ke ebenfalls die Pravention ist. Einige der Beispiele, die in diesem Abschnitt vorgestellt und
in Beziehung gesetzt werden, adressieren daher auch Strategien, die in Ansatzen bereits in
der Praxis verfolgt werden oder bzgl. derer auf bestehende Forschungsaktivitaten verwiesen
werden kann.

Die Gliederung dieses Abschnitts orientiert sich entlang zweier grundlegender Ziele, auf die
die praventive Wirkung diverser Schutzansatze ausgerichtet werden kann:

o Ein primarer Fokus liegt in der Regel darauf, das Eintreten des eigentlichen Sicherheits-
vorfalls zu verhindern bzw. das Risiko eines Vorfallseintritts bestmdglich zu reduzieren.

o Ein weiterer sinnvoller Fokus praventiver MalRnahmen sind gleichzeitig auch generische
Vorkehrungen gegen das Eintreten ungewtinschter (Vorfalls-) Wirkungen.

Beispielhafte Grundprinzipien fir diese Zielstellungen folgen in den Unterabschnitten 5.1.1
bis 5.1.4 (erster vorgenannter Punkt) und 5.1.5 (zweiter Punkt). Diese Abschnitte liefern eine
Ubersicht Uiber verschiedene Beispiele sich teils ergdnzender Strategien, die teils der aktuel-
len Praxis, teils themenbezogenen Forschungsaktivitaten entlehnt sind und hier mit Blick auf
die 3. Forschungsfrage hinsichtlich der Verhinderung malwarebasierter automotiver Vorfalle
reflektiert und diskutiert werden.

5.1.1 Eintrittspravention: Erschweren der Systemanalyse / Reverse Engineering

Ein wichtiger Aspekt der Vorfallspravention ist es, potentiellen Angreifern bereits moglichst
schon angriffsvorbereitende MalRnahmen zu erschweren, die Voraussetzungen flr zielge-
richtete Angriffe z.B. mit automotiver Malware beliebiger Auspragungsformen sind. Unter
solche angriffsvorbereitende Malinahmen féllt insbesondere die Analyse des Zielsystems,
die oft auch als Reverse Engineering bezeichnet wird und die Extraktion und Auswertung
erforderlicher Informationen (z.B. Programmcode, Konfiguration, abgelegte Geheimnisse
etc.) umfasst.

Viele Hersteller eingebetteter Systeme treffen in der Praxis zum Erschweren des Reverse-
Engineerings bereits verschiedene Malinahmen, die teils auch im automotiven Bereich be-
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reits zu beobachten sind. Einige Beispiele diesbezlglicher Strategien, die sich im erforderli-
chen Aufwand sowie ihrer Wirksamkeit teils unterscheiden, werden im Folgenden kompakt
vorgestellt und diskutiert.

Erschweren des physischen Zugangs zum Geréteinneren

Uber MaRnahmen, die vom Einsatz spezieller Schrauben bis hin zu physischem Verplomben
oder Verkleben des Gerategehaduses reichen, kann einem Angreifer bereits das Offnen zu-
mindest deutlich erschwert werden (siehe z.B. Abschnitt ,tamper resistance” in [Wolf09]).
DarUber hinaus kénnen entsprechende MalRihahmen gezielt so eingesetzt werden, dass das
Gerat bei einer unautorisierten Offnung beschadigt wird oder man diese ber detektive Malk-
nahmen wie sog. ,tamper switches“ [BaCa05] erkennen kann.

Erschweren der Analyse des inneren Geridteaufbaus

Uber diverse weitere Ansatze kann zudem versucht werden, die Analyse eines bereits geoff-
neten Gerats zu erschweren. Haufig versuchen Angreifer zunachst, die auf der Leiterplatte
eingesetzten Chips zu identifizieren, was i.d.R. leicht anhand der aufgedruckten Typenbe-
zeichnung moglich ist. Um den Aufwand zu erhdhen, kann der Geratehersteller diese im
Produktionsprozess unkenntlich machen (z.B. durch Abschleifen) oder von vornherein Chip-
Chargen mit kundenspezifischen Aufdrucken ordern. Auch beim Layout und der Fertigung
der Platine selbst kdnnen Malinahmen zur Erschwerung der nachtraglichen Analyse getrof-
fen werden, z.B. durch Verwendung mehrer Lagen, durch Plazieren unnétiger bzw. irreflih-
render Leiterbahnen und Durchkontaktierungen, oder durch Vergie3en/Versiegeln sensibler
Platinenbereiche z.B. mit Epoxidharz (vgl. z.B. [BaCa05]).

Erschweren des logischen Zugriffs auf Speicherinhalte

Ausgehend von einem identifizierten Chip kann ein Angreifer haufig 6ffentlich zugangliche
Dokumentation (z.B. im Internet verfligbare Datenblatter) nutzen, um unabhangig von der
eigentlichen Geratefunktionalitat direkt mit vorhandenen Chips zu kommunizieren. Ein we-
sentliches Angriffsziel hierbei stellt die Extraktion und Auswertung darauf gespeicherter Da-
ten dar. Um dies zu verhindern bzw. zu erschweren, kommen fir den Geratehersteller ver-
schiedene Malinahmen infrage.

Einige davon adressieren das Problem, dass Uber Debugschnittstellen, die von vielen Mikro-
controllern bereitgestellt werden (vgl. Abschnitt 2.4.5) vielfach auch Zugriffe auf die internen
Speicher mdglich sind. Auf fir die Serie produzierten Geraten sollten entsprechende Schnitt-
stellen daher weder auf spezielle Stecker oder sonstige Kontaktpunkte auf der Platine aus-
gefuhrt sein. Zudem sollten ggf. vom Mikrocontroller gebotene Deaktivierungsmoglichkeiten
genutzt werden oder andernfalls physische Vorkehrungen getroffen werden, dass auch ein
direkter Zugriff an den zugehdérigen Pins des Mikrocontrollers nicht moéglich ist.

Eine spezielle Problematik stellen externe Speicherchips dar, da ein Angreifer auf enthaltene
Daten (ggf. nach temporarem Ausléten) haufig direkt und uneingeschrankt zugreifen kann.
Um auch die Analyse dort vorhandener Speicherinhalte zu erschweren, kann z.B. versucht
werden, deren logische Ordnung z.B. Uber Verwirfelung aufzuheben oder sie Uber Chip-
externe MalRnahmen hard- oder softwarebasiert zu verschlisseln. Besonders schitzenswer-
te Daten wie z.B. kryptographische Schllssel sollten nach Mdglichkeit nur auf sicherer
Hardware vorgehalten werden (siehe z.B. Forschungsaktivitdten aus Abschnitt 2.5.3).

Erschweren von Codeanalyse

Um dem Angreifer nach Moglichkeit auch die Analyse von Bindrcode des betrachteten Ge-
rats mdglichst zu erschweren, an den er ggf. auch aus anderen Quellen (z.B. Softwareup-
dates, vgl. Abschnitt 6.4.1) gelangen kann, bestehen ebenfalls verschiedene Optionen.

Ein vielfach auch fiur Angreifer hilfreicher Ansatzpunkt sind aus dem Programmcode referen-
zierte Strings (Zeichenketten) z.B. zu Debugausgaben. Aus diesen lasst sich haufig die
Funktionalitat der umliegenden Funktionen ableiten, teils sogar mit Angabe von Funktions-
und Variablennamen, die ansonsten dem kompilierten Code nicht mehr entnehmbar sind.
Derartige Ausgaben sollten aus Softwareversionen, die fir Endnutzersysteme freigegeben
werden, nach Mdglichkeit komplett entfernt oder in ihrer Aussagekraft reduziert werden (z.B.
Ersetzen durch numerische Ereigniskennungen).
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Um den Aufwand zur Analyse des Binarcodes weiter zu erhdhen, kénnen dariber hinaus
Techniken zur Verschleierung (obfuscation) eingesetzt werden. Ziel hierbei ist, den zu er-
zeugenden Code unter Beinbehaltung seiner Funktionalitat in eine fir Menschen moglichst
schwer verstandliche Form zu Uberfihren. Insbesondere in der Desktop-IT wurde bereits
eine Vielzahl entsprechender Techniken und Werkzeuge entwickelt (siehe z.B. Kapitel 5 von
[DaGB14]), die sich auf verschiedenen Ebenen (Quellcode, Zwischencode, Bindrcode) an-
wenden und z.B. Zielen wie Antidisassembly, Antidebugging und Antiemulation [Szor05] zu-
ordnen lassen. Auch kommerziell vertriebene Obfuscation-Produkte greifen somit auf Tech-
niken zurlck, die nach [SkZe03] auch Schadcodeautoren haufig in gleicher oder ahnlicher
Form zum Schutz ihrer "Produkte" einsetzen. Grundsatzlich kénnte ein Einsatz entsprechen-
der Techniken auch fur Software auf eingebetteten IT-Systemen erwogen werden, sofern sie
mit dort ggf. vorhandenen Ressourcenbeschrankungen sowie Echtzeitanforderungen (Ab-
schnitt 2.4.3) vereinbar sind.

Erschweren der Analyse von Seitenkanélen

Eine besondere Herausforderung stellen teils technisch anspruchsvolle Angriffe dar, die auf
dem Auswerten von Seitenkanalen basieren um an geheime Informationen wie z.B. kryptog-
raphische Schlissel zu gelangen. Technische Ansatzpunkte flir diese sog. Seitenkanalan-
griffe (engl.: side channel attacks, siehe z.B. [PaPe10] und [Wolf09]) stellen z.B. das Messen
und Auswerten von Ausflihrungszeiten, Energieverbrauch oder elektromagnetischen Ab-
strahlungen dar. Diese Grofien sind haufig mit den gegenwartig durchgefihrten Berechnun-
gen korreliert und kénnen teils ausgenutzt werden, um z.B. auf verwendete Parameter zu-
ruckzuschlielBen. Um Seitenkanalangriffe zu erschweren — d.h. die Erfolgsaussichten bzw.
den zu erwartenden Umfang verwertbarer Erkenntnisse zu minimieren — sind verschiedene
Herangehensweisen und Techniken moéglich [Smit14]. Beispielhafte Ansatze sind die Reduk-
tion der Informationslecks (z.B. bzgl. Menge oder Reichweite/Messbarkeit entweichender
Informationen) oder die Dekorrelation mit den sensitiven Geheimnissen (z.B. durch Hinzufu-
gen kunstlichen Rauschens). Auch durch gezielten Einsatz von o.g. Obfuscation-Strategien
in der eingesetzten Programmlogik — wie z.B. das Einstreuen nutzloser Befehle — kann dafur
gesorgt werden, dass in der Analyse diejenigen Stellen der auszuwertenden Abstrahlung
deutlich schwieriger identifizierbar bzw. zuordenbar sind, die einen Bezug zu den relevanten
Berechnungen aufweisen.

Reduktion der Angriffsflache

Vielfach ist es angesichts diverser Angriffsvektoren unpraktikabel, ein gesamtes System (hier
z.B.: Steuergerat) gegen unautorisierte physische Eingriffe abzuschotten, die teils mit hohem
technischen und finanziellen Aufwand durchgefihrt werden. Diese Tatsache wird gezielt
durch eine weitere Strategie adressiert, bei der versucht wird, die Sicherheit eines komple-
xen Gesamtsystems an die Sicherheit einer funktional eng umrissenen Teilkomponente zu
binden, die speziell abgesichert wird.

In anderen Bereichen der Industrie werden z.B. Smartcards eingesetzt, die dafir entwickelt
wurden, ebenfalls in unkontrollierten Umgebungen zum Einsatz kommen zu kdnnen. Unter
anderem mussen sie in den Bereichen des Bezahlfernsehens, auf Bankkarten, in Mobiltele-
fonen und in Ausweisdokumenten gegen verschiedene Angreifer Schutz bieten. Als eine
gangige Schutzmallnahme kommen in Smartcards z.B. direkt in die Chipoberflache einge-
brachte Geflechte von Sensorikelementen zum Einsatz. Mit ihrer Hilfe kdnnen invasive Zu-
griffsversuche auf interne Leiterbahnen (die z.B. durch Mikrosonden erfolgen) erkannt und
Reaktionen eingeleitet werden kdnnen (z.B. das Ldschen sensitiver Informationen). Ausflhr-
liche Beispiele fur weitere Angriffsstrategien sowie Designprinzipien, die Smartcards zugrun-
degelegt werden konnen, konnen [K6Ku99] entnommen werden.

Dass das Verfolgen dieser Strategie zunehmend auch im automotiven Bereich sinnvoll ist,
zeigt der bereits z.T. auch hier beobachtbare Trend, die Sicherheit eines Gerats auf einen
kompakten Sicherheitsanker mit speziellen Schutzfunktionen zu stutzen. Darin abgelegte
Informationen, z.B. sensibles kryptographisches Schllisselmaterial ist besonders gut gegen
unautorisierte, auch physisch-invasive Eingriffe geschitzt. Die sicheren Hardwarekomponen-
ten, die in Abschnitt 2.5 zum Stand der automotiven Technik und Forschung genannt werden,
sind als einige Beispiele zu nennen, welche dieses Ziel verfolgen.
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Diskussion

Die Auswahl aus entsprechenden MalRnahmen zum Erschweren der Systemanalyse sollte
grundsatzlich mit Bedacht erfolgen. Fir diese Zielstellung bestimmte Ansatze wie die oben
vorgestellten sind zwar grundsatzlich geeignet, den erforderlichen Aufwand des Angreifers
(unterschiedlich stark) zu erhéhen. Bei einer kritischen Diskussion zeigt sich jedoch schnell,
dass viele von Ihnen dem in Abschnitt 2.1.5 vorgestellten Security-by-Obscurity-Prinzip ba-
sieren, d.h. dem ,principle of open design“ widersprechen. Eine vorschnelle, nicht ausrei-
chend durchdachte Entscheidung fur entsprechende Mal3nahmen birgt daher durchaus Risi-
ken — zumal der Aufwand zur Informationsbeschaffung bei einer worst-case-Betrachtung nur
einmalig durch einen einzigen Angreifer erbracht werden muss, um anschlief3end durch be-
liebige weitere Angreifer flr beliebige weitere Zielsysteme nutzbar zu sein. Wie es die in Ab-
schnitt 2.1.5 angerissene Diskussion andeutet, kann der Einsatz solcher Mallnahmen den-
noch eine sinnvolle und zu rechtfertigende Entscheidung darstellen. So schreibt z.B. auch
Claudia Eckert zum Einsatz von Verschleierungstechniken beim Chipdesign von Smartcards:

Diese MaBnahmen zéhlen zu der eigentlich abzulehnenden Technik des
Schutzes ,security through obscurity®. Da sie hier aber nur begleitenden
Schutzcharakter haben und die Sicherheit nicht allein auf der Verschleie-
rung beruht, sind sie als sinnvolle Ergénzungen zu sehen.

Aus Abschnitt 10.3.2 in [Ecke08]

Sofern die Ergebnisse einer Systemanalyse dem Angreifer z.B. aufgrund eines sicherheits-
bewussten Systemdesigns (Abschnitte 5.1.3 und 5.1.4) ohnehin keine verwertbaren Er-
kenntnisse liefern, stellt die gezielte Erhéhung des Analyseaufwands somit durchaus eine
sinnvolle ergdnzende Sicherheitsmanahme dar: Die von den Angreifern zur Uberwindung
zusatzlicher Hurden aufzuwendenden (Zeit-)Ressourcen gehen diesen gleichzeitig fur an-
derweitige Angriffsaktivitaten verloren.

5.1.2 Eintrittspravention: Whitelisting zulassiger Logik

Ein zur Vorbeugung gegen die Ausfuhrung unautorisierten Codes etablierter Ansatz ist das
sogenannte Whitelisting, bei dem das jeweilige System ausschlie3lich solche Software aus-
fuhrt, die vom Hersteller explizit freigegeben wurde. Entgegen zu weitgehend offenen Sys-
temen im Desktop-IT-Bereich kommt dieser Ansatz besonders bei solchen Systemen ver-
breitet zum Einsatz, die auch nach der Auslieferung nicht beliebig durch die Kunden admini-
strierbar sind, d.h. deren Konfiguration in gewissen Grenzen unter der zentralen Kontrolle
des Herstellers verbleibt. Neben Beispielen wie Smartphones, Spielkonsolen oder einem
Groliteil weiterer, eingebetteter Systeme ist dieser Ansatz grundsatzlich auch fir automotive
Systeme geeignet bzw. wird bereits aktiv betrieben; das Beispiel der Flashware-Verifikation
(Abschnitt 2.5.1) wurde bereits mehrfach aufgegriffen.

Bzgl. der technischen Implementierung kann das Whitelisting von Programmlogik auf ver-
schiedenen Ebenen umgesetzt werden:

o Integritats- und Authentizitatsprufungen bei Installations-/Updatevorgéangen

o Integritats- und Authentizitatsprifungen beim Start-/Bootvorgang

Dafir nutzbare Techniken (z.B. Signaturprifungen, ggf. auf Basis sicherer Hardware) und
deren Grenzen (z.B. Softwareexploits) wurden bereits im Stand der Technik sowie der Einlei-
tung dieses Kapitels als Beispiele ausgefihrt.

Eine direkte Ubertragung dieser etablierten Ansétze zur Adressierung automotiver Malware
ist allerdings nur fir einen Teil der in Abschnitt 4.1.1 definierten automotiven Malwareaus-
pragungen auf direkte Weise mdglich. Je nach den konkret angegriffenen Schnittstellen (sie-
he z.B. Abschnitt 2.4.5) sind jedoch angepasste Vorgehensweisen mdglich:

Nutzbarkeit von Whitelisting gegen MAS

Betrachtet man automotive Malware, die in Form unautorisierter Software auf bestehende
Steuergerate gelangt ist, so kann der dortige Einsatz etablierter Whitelisting-Ansatze dessen
Ausflhrung in vielen Fallen wirksam verhindern. Eine wesentliche Voraussetzung ist, dass
deren Implementierung nicht selbst durch die Malware angreifbar ist. Dies kann insbesonde-
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re durch hardwareunterstitzte Umsetzungen erschwert werden, zumal im automotiven Be-
reich ohnehin verstarkt mit physischen Angriffen zu rechnen ist (z.B. um MAS trotz hard-
warebasierten Whitelistings installieren zu koénnen). Gangige Ansatze zum Software-
Whitelisting bergen jedoch vielfach auch Restrisiken, z.B. wenn der Schadcode Uber eine
Softwareschwachstelle direkt im Arbeitsspeicher zur Ausfiihrung kommt und dort nicht mehr
als solcher erkannt und tberprift werden kann.

Nutzbarkeit von Whitelisting gegen MAH

Liegt die automotive Malware in Form von Hardware vor, welche dem automotiven Gesamt-
system zusatzlich hinzugefiugt wird, so kann die Ausfihrung enthaltenen Schadcodes nicht
durch Software-Whitelisting auf den bestehenden Geraten verhindert werden. lhre Interakti-
onsmoglichkeiten, z.B. auf zugegriffene interne Bussysteme, kénnten jedoch einerseits Uber
anderweitige praventive Schutzansatze (siehe Folgeabschnitt 5.1.5) eingeschrankt werden.
Auch kénnte ein auf Busteilnehmer bezogenes Whitelisting umgesetzt werden, wenn unauto-
risierte logische Zugriffe auf interne Bussysteme z.B. mittels einer durchgehenden krypto-
graphischen Absicherung ausgeschlossen werden kdénnen — d.h. die Aufnahme in den Ver-
bund an eine erfolgreiche Gerateauthentifikation geknlpft wird (siehe z.B. [BoZi08] und
[MaTs08]). Grenzen entsprechender Schutzfunktionen liegen im Verhindern destruktiver
Denial-of-Service-Angriffe, da z.B. eine am Bus platzierte MAH-Komponente auch ohne re-
gulare Zugriffsmoglichkeit auf kryptographisch geschitzten Busdatenverkehr diesen z.B.
mittels Flooding stéren bzw. unterbrechen konnte.

Nutzbarkeit von Whitelisting gegen MAP

Auch bei automotiver Malware der Auspragung MAP liegt die Schadlogik nicht auf bestehen-
den Geraten des automotiven Gesamtsystems vor, so dass dortiges Software-Whitelisting
wie im Fall MAH nicht greift. Da die bosartige Interaktion in diesem Fall Uber diverse analoge
oder digitale externe Schnittstellen der vorhandenen Gerate erfolgt, sind auch in diesem Fall
andere praventive Ansatze erforderlich (Abschnitt 5.1.5). Auch in diesem Fall ware ein
Whitelisting zulassiger fahrzeugexterner Interaktionspartner (z.B. Diagnosetester) eine weite-
re Option, sofern dies sowohl organisatorisch infrage kommt als auch wirksame und sichere
Moglichkeiten zur Authentifikation entsprechender Gerate (z.B. Standard-PCs) bereitgestellt
werden kdnnen. Beispielsweise beschreiben [KIOI13] ein derartiges, auf Public-Key-
Infrastrukturen basierendes Konzept, das gezielt auch Mdglichkeiten zur Sperrung zwi-
schenzeitlich kompromittierter Diagnosesysteme berlcksichtigt (Revocation).

5.1.3 Eintrittspravention: Beachten von Designprinzipien fiir sichere automotive Systeme

Die Pravention automotiver Sicherheitsvorfalle, die u.a. durch Einsatz automotiver Malware
eintreten kdnnen, kann zudem stark von einer konsequenten Berlcksichtigung der etablier-
ten Designprinzipien fir sichere Systeme (Abschnitt 2.1.5) profitieren. Wahrend die Design-
prinzipien generelle Erfahrungen aus der Desktop-IT-Sicherheit darstellen und nicht allein
auf unerwinschte / schadhafte Logik ausgerichtet sind, werden sie in diesem Abschnitt vor
dem betrachteten automotiven Hintergrund reflektiert und hierfir an ausgewahlten Beispielen
illustriert.

Die gezielte Berticksichtigung von Designprinzipien kann und sollte fur eine Vielzahl von An-
wendungsfallen betrachtet werden, die samtlichen Phasen des Produktlebenszyklus automo-
tiver Systeme zugeordnet werden kénnen. Ausgehend von Beschreibungen des automotiven
Produktlebenszyklus in Quellen wie [Gol309], [Wolf09], oder [ZiSc11] werden in der Folge als
wesentliche Phasen

e die Forschung und Entwicklung (F&E),

e die Herstellung und

e der Betrieb (inkl. Produktbetreuung / Service und Wartung)

der Fahrzeuge betrachtet.

Den vorgestellten Designprinzipien folgend, liefert der vorliegende Abschnitt einige Beispiele
fur sicherheitsbezogene Zielstellungen, die mit Bezug auf die verschiedenen Phasen des
Produktlebenszyklus verfolgt werden kdnnen.
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Beispiele bezogen auf Forschung und Entwicklung

Ein wesentlicher Schritt in Richtung des moglichst IT-sicheren Fahrzeugs von morgen ist es,
bereits im Rahmen der Forschung und Entwicklung seines technologischen Fundaments
konsequent auf die Beriicksichtigung wesentlicher Designprinzipien zu achten. Anhand eini-
ger Beispiele wird dies im Folgenden illustriert, u.a. unter exemplarischer Bezugnahme auf
das principle of...

fail-safe (secure) defaults: Entwicklern sollten zunachst (standardmanig) keine Rechte fir
Anderungen an den diversen automotiven Systemen, Systemteilen und Anwendungen
gestattet sein.

least privilege: Die fur die Arbeit eines Entwicklers (z.B. zu Testzwecken) erforderlichen
Zugriffsrechte auf verschiedene automotive IT-Systeme sollten nur nach Bedarf erteilt
werden und zeitlich begrenzt sein (z.B. mit Abschluss der Testphase enden).

economy of mechanism: Automotive IT-Systeme sollten so entworfen werden, dass ins-
besondere die Zahl von auf3en verwendbarer Schnittstellen und Protokolle auf ein Gber-
schaubares und handhabbares Mal} reduziert wird (u.a. um die Angriffsflache fur miss-
brauchliche Zugriffe z.B. durch MAP-Malware zu verringern).

complete mediation: Beim Design automotiver Systeme ist zu beachten, dass MalRnah-
men zur Authentifikation und Autorisierung elektronischer Interaktionen — insbesondere
mit externen Systemen — nicht nur einmalig (z.B. zu Beginn der Kommunikation) sondern
wiederholt durchgefiuhrt werden. Bei sicherheitskritischen Zugriffen sollte dies mdglichst
bei jeder einzelnen Anfrage erfolgen, da z.B. auch wahrend einer Sitzung mit der Kom-
promittierung oder dem Austausch eines bereits authentifizierten externen Gerats zu
rechnen ist.

separation of privilege: Ein beispielhafter Aspekt zur Umsetzung des Mehraugenprinzips
im Verlauf des Entwicklungsprozesses sind unabhangige Code-Reviews. So sollten auf
Seiten des Herstellers nach Mdglichkeit alle von externen Zulieferern umgesetzten IT-ba-
sierten Funktionen mit Fokus auf IT-sicherheitsbezogene Eigenschaften und Problemati-
ken untersucht werden. Dies kann z.B. eine Prufung auf die Existenz verbliebener, zu
Testzwecken eingebauter (Debug-)Hintertiiren umfassen (wie z.B. versteckte, tUber un-
spezifizierte Busnachrichten oder geheime Tastenkombinationen erreichbare Funktionen).
open design: Um die Gefahr zu reduzieren, dass die Sicherheit automotiver Systeme auf
der Unkenntnis der Angreifer basiert (Security by Obscurity, sieche Abschnitt 2.1.5) sollten
die zugrundegelegten Spezifikationen so gestaltet sein, dass die Hersteller sie veroéffent-
lichen kdnnten. Von einem solchen Schritt kdnnten sowohl der Hersteller als auch die Of-
fentlichkeit profitieren: Der Hersteller wird ggf. von Seiten unabhangiger Personen (z.B.
ambitionierter ,Hobbybastler*) auf etwaige Ubersehene Probleme hingewiesen, die in den
eigenen Prozessen Ubersehen wurden. In der Offentlichkeit wird durch die erhéhte
Transparenz das Vertrauen in das Design und die Umsetzung automotiver Systeme bzw.
die betreffenden Fahrzeuge insgesamt gestarkt.

least common mechanism: Die Absicherung bedrohter Fahrzeugfunktionen Uber
Securitymechanismen sollte so gestaltet sein, dass sich erfolgreiche Angriffe auf ein ein-
zelnes Zielsystem nicht ohne Weiteres auch auf andere Fahrzeuge derselben Architektur
Ubertragen lassen. Eine Méglichkeit hierzu ist es, die Security-Mechanismen nur auf fahr-
zeugindividuellen Geheimnissen (z.B. kryptographischen Schlisseln) zu basieren, um
der Skalierung von Angriffen auf Basis eines gestohlenen Geheimnisses/Schllissels ent-
gegenzuwirken. Noch weiter kdnnte der Aufwand des Angreifers erhdht werden, wenn
auch die Schutzmechanismen selbst von Fahrzeug zu Fahrzeug variiert werden (z.B. aus
einem Pool verschiedener alternativer Umsetzungen), was jedoch fir eine kostengunsti-
ge Massenproduktion eine Herausforderung darstellt.
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Beispiele bezogen auf die Herstellung

Auch nach abgeschlossener Entwicklung kann im Kontext der Produktion der einzelnen
automotiven Teilsysteme (z.B. einzelner Steuergerate) sowie der Gesamtsysteme (d.h. der
kompletten Fahrzeuge) deren IT-Sicherheit von der Beachtung genereller Designprinzipien
profitieren. Dies illustrieren die folgenden Beispiele nach dem Vorbild des principle of...

o least privilege: Die vorgesehenen Zugriffsrechte von Produktionssystemen auf die produ-
zierten Endgerate sollten auf das erforderliche Minimum reduziert werden — z.B. auf das
Einspielen vorab validierter Betriebssoftware und Basiskonfigurationen. Hierdurch kann
z.B. potentielle, speziell auf Produktionssysteme zugeschnittene Schadsoftware adres-
siert werden, die z.B. mit Hilfe eines Innentaters Uber die eingesetzten internen bzw. lo-
kalen Firmennetzwerke eingeschleust wird.

o fail-safe (secure) defaults: Produktionssysteme, die zur Bedatung der verbauten Steuer-
gerate bzw. der darauf zu aktivierenden Funktionalitaten eingesetzt werden, sollten De-
fault-Konfigurationen vornehmen, welche sowohl im Sinne der Security als auch der Sa-
fety mdglichst sicher gestaltet sind.

o economy of mechanism: Analoge und digitale Zugriffsmdglichkeiten (Bedienoberflachen,
Netzwerkanbindung etc.) auf kritische Produktionssysteme bzw. die zugehdérigen Schnitt-
stellen sollten auf das noétigste reduziert werden, um die Gefahr von Angriffen und Fehl-
bedienungen zu reduzieren. Die erforderlichen Schnittstellen (z.B. Bedienoberflachen)
sollten maoglichst einfach/schlicht gehalten sein, um der Gefahr herstellungsbedingter
Probleme und Schwachstellen durch Bedienungsfehler des Personals vorzubeugen.

o complete mediation: Die Authentifizierung des Bedienpersonals potentiell sicherheitskriti-
scher Produktionssysteme sollte nicht nur einmalig (z.B. zu Schichtbeginn), sondern wie-
derholt erfolgen (z.B. erneute Authentifikation nach jedem Offnen der Tir zum Kontroll-
raum).

o separation of privilege: Fur besonders sicherheitskritische Konfigurationsanderungen an
Produktionssystemen (z.B. die Bereitstellung neuer Versionen der aufzuspielenden Be-
triebssoftware) sollte gepruft werden, ob dartber hinaus eine Bestatigung durch weitere
berechtigte Anwender nach dem Mehraugenprinzip gefordert werden sollte.

Beispiele bezogen auf den Betrieb

Mit Fokus auf den spateren Betrieb sowie typische begleitende Anwendungsfalle wie Service
oder Wartung profitiert die automotive IT-Sicherheit ebenfalls von einer frihzeitigen Beach-
tung der Designprinzipien. Dieser Abschnitt listet einige Beispiele, deren eigentlicher Entwurf
und Umsetzung zumeist zwar ebenfalls der Entwicklungsphase (s.0.) zuzuordnen ist, die
jedoch durch ihre inhaltliche Ausrichtung einen starken Bezug auf den spateren Einsatz des
finalen Fahrzeugs in der Betriebsphase aufweisen. Die vorgestellten Beispiele folgen u.a.
dem principle of...

o least privilege: Wahrend des gesamten Betriebs sollten die bestehenden Komponenten
(insbesondere die Steuergerate) nur die fur ihren Einsatz vordefinierten Ein- und Ausga-
ben tatigen kdnnen. Bezogen auf digitale Bussysteme wie CAN (Abschnitte 2.4.2 / 2.4.4)
sollte z.B. sichergestellt sein, dass auch bestehende, authentische ECUs z.B. auch nach
einer Infektion mit MAS keine Nachrichten versenden kénnen, die regular anderen Ab-
sendern zugeordnet sind.

Mit Blick auf Service und Wartung sollten dem damit betrauten Personal nur diejenigen
Zugriffsrechte auf die verschiedenen (Diagnose-)Funktionalitadten gewahrt werden, die flr
den jeweiligen Auftrag erforderlich sind.

o complete mediation / separation of privilege: Die bezlglich dieser Designprinzipien oben
bereits in anderem Kontext genannten Strategien lassen sich auch auf konkrete Anwen-
dungsfalle mit Service- und Wartungssystemen anwenden. So sollten fahrzeugseitige
Prifungen der Werkstattautorisierung und der Integritat des Testequipments nach Mog-
lichkeit nicht nur bei Sitzungsstart, sondern wiederholt erfolgen, um z.B. auf zwischen-
zeitliche wirksam gewordene Infektionen des Testsystems oder Wechsel des Bedienper-
sonals reagieren zu kénnen. Zudem kann die Sicherheit in relevanten Szenarien durch
die Erfordernis des Mehraugenprinzips profitieren. Bei besonders sicherheitskritischen
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Aufgaben wie z.B. dem Anlernen neuer Fahrzeugschlissel werden entsprechende Stra-
tegien bereits heute in Ansatzen betrieben, indem hierfir eine Onlineverbindung zum
Hersteller aufgebaut werden muss.

o economy of mechanism: Erganzend zu der Reglementierung der erforderlichen Privile-
gien sollten die fir entsprechende Service- und Wartungssysteme bereitgestellten Diag-
nose-Bedieninterfaces zudem mdoglichst einfach und schlicht gehalten sein, d.h. auch
moglichst keine im jeweiligen Kontext unnétigen Funktionen anbieten (u.a. um Fehlbe-
dienungen vorzubeugen).

Selbiges qilt flir die den Fahrzeugnutzern bereitgestellten Bedienschnittstellen: Insbe-
sondere sollten Interaktionsmdglichkeiten, die fir potentiell safety- oder securitykritische
Einstellungen nutzbar sind, auf das notigste begrenzt werden. Dies gilt auch fur versteck-
te Konfigurationsméglichkeiten und -mendus, die z.B. (ber undokumentierte Tastenkom-
binationen erreichbar sind. Wie u.a. die Review-Ergebnisse aus Kapitel 3.1 zeigen, wer-
den entsprechende Hintertiren insbesondere Uber das Internet schnell einer grolen Nut-
zerzahl bekannt und sollten daher nicht ohne weitere Autorisierung bereitgestellt werden.

o fail-safe (secure) defaults: Sollte es wahrend der Betriebsphase z.B. safety- oder securi-
tybedingt zu ungeeigneten (Kombinationen von) Konfigurationen oder (temporaren) Ge-
rateausfallen kommen, sollten die automotiven Systeme in der Lage sein, sichere Stan-
dardeinstellungen vorzunehmen. Bereits heute arbeiten existierende Safetykonzepte z.B.
im Rahmen vordefinierter Notlaufprogramme bei fehlenden oder unplausiblen Eingaben
mit sicheren Ersatzwerten. Entsprechend kénnten zukinftig &hnliche Strategien durch
Security-Konzepte aufgegriffen werden, z.B. in Fallen, in denen kritische Eingaben z.B.
von analogen Sensoren oder digitalen Bussystemen unplausible oder nachweislich fal-
sche Werte annehmen (z.B. durch Kombination mit anomaliebasierten IDS, vgl. Abschnitt
5.2.7).

e open design: Auch die Sicherheit der bereitgestellten Service- und Wartungsfunktionen
sollte nicht auf ihrer Geheimhaltung basieren, so dass es grundsatzlich mdglich sein soll-
te, samtliche zugehdrigen Spezifikationen und Protokolle offenzulegen — zumal die Her-
steller hierzu bereits z.T. durch Gruppenfreistellungsverordnungen gesetzlich verpflichtet
sind (siehe Abschnitt 4.4 sowie [Ekgw02]). Sofern Aktivitdten des Service- und War-
tungspersonals zentral oder dezentral protokolliert werden, sollte dies ebenfalls auf
transparente, offenliegende Weise erfolgen.

e psychological acceptability: Informationen Uber den gegenwartigen IT-Sicherheitszustand
des Automobils sollten dem Fahrer wahrend der Nutzung des Fahrzeugs auf transparen-
te und angemessene Weise zuganglich gemacht werden. Beim Entwurf zukunftiger, in
die Fahrzeuge zu integrierender IT-Sicherheitskonzepte ist somit auch auf deren psycho-
logische Akzeptanz durch die Nutzer zu achten. In besonderem Male trifft dies auf die
Gestaltung ggf. erforderlicher, aktiver Nutzerinteraktionen zu. Etwaige Warnhinweise so-
wie angeforderte Nutzerreaktionen sollten so gestaltet sein, dass sie von den Nutzern
verstanden, ernst genommen und als Hilfe wertgeschatzt werden. Dringend zu vermei-
den sind u.a. eine zu technische Darstellungsweise, die viele Nutzer Gberfordert, sowie
wiederholte Meldungen zu minderkritischen Vorkommnissen, die den Fahrer unnétig ab-
lenken sowie auf Dauer stérend wirken und der Akzeptanz der Sicherheitsfunktionen
schaden koénnen.

Bewertung und Diskussion

Wie die oben genannten Beispiele illustrieren, kdnnen die Designprinzipien somit als grund-
satzliche Leitlinie fiur ein Gesamtkonzept automotiver IT-Sicherheit dienen. Diese ist auch
dazu geeignet, die Gefahr des Auftretens automotiver Malwareauspragungen bereits mog-
lichst frih (d.h. beginnend mit der Forschung und Entwicklung) fur die Zukunft (d.h. den spa-
teren Betrieb der Fahrzeuge) zu reduzieren und Basisanforderungen an konkrete Gegen-
malnahmen aufzustellen.

Dennoch ist zu erwarten, dass ein vollumfangliches Befolgen dieser generellen Designprin-
zipien fur sichere (automotive) Systeme in der Praxis nicht moglich sein wird. Ein beispielhaf-
ter Grund hierfir ist, dass diesen Prinzipien teils auch zentrale Herstellerinteressen oder in-
kompatible Anforderungen (z.B. aus vertraglichen Verpflichtungen) entgegenstehen kénnen.
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Dieser Zwiespalt lasst sich gut am Beispiel des haufig kontrovers diskutierten principle of

open design illustrieren. Um diesem Designprinzip in der Praxis vollumfanglich nachzukom-

men, musste der Fahrzeughersteller samtliche Gerate- und Protokollspezifikationen offenle-
gen. Neben einigen Argumenten fur diese Vorgehensweise kdnnen ebenso diversen Gegen-
argumente angefiuhrt werden. Beispielhafte Pro-Argumente sind:

o Wie bereits erwahnt, ermdglicht es die Offenlegung der Spezifikationen unabhangigen
Dritten wie z.B. Forschern und ambitionierten Nutzern, enthaltene Probleme zu identifi-
zieren und den Hersteller durch entsprechende Meldungen in der Behebung unterstitzen.

e Gleichzeitig reduziert die Offenlegung der Spezifikationen die Gefahr unbeabsichtigter
Schaden, die nach Abschnitt 4.2.3 vielfach als Strukturwirkungen elektronischer System-
eingriffe zu beobachten sind: Wenn z.B. die Sicherheit der internen Buskommunikation
nicht auf Geheimhaltung der Nachrichtensyntax basiert sondern kritische Teile der Kom-
munikation Uber wirksame technische Mechanismen abgesichert werden (wie z.B. die In-
tegritats- und Authentizitatssicherung tUber MACs, siehe Abschnitt 2.5.3), so missten
konstruktiv motivierte Systemerweiterungen von Dritten nicht langer auf Basis teils fal-
scher oder lickenhafter technischer Angaben z.B. aus Internetforen entworfen werden.

Beispielhafte Gegenargumente sind:

e Ob und in welchem Umfang der Hersteller wirklich von der Offenlegung profitiert (z.B. in
Form nitzlicher eingehender Hinweise zu Ubersehenen Schwachstellen) ist im Vorfeld
schwer abzuschatzen.

o Gleichzeitig kdnnten Wettbewerber aus dem darin enthaltenen Know-How (ggf. wider-
rechtlichen) Profit ziehen.

e Im Fall bestehender Technologien kann eine nachtraglich erwogene Veroffentlichung der
zugehdrigen Spezifikationen als Option ausscheiden. Je nach Detailgrad der Offenlegung
konnen diese (z.B. im Fall zugekaufter Softwarebibliotheken) beschrankten Nutzungsbe-
dingungen unterliegen, die dem Fahrzeughersteller eine Veroffentlichung verbieten. Auch
kann es sein, dass das entsprechende Material im ausschlieRlichen Verantwortungsbe-
reich eines beauftragten Zulieferers ist, mit dem ein entsprechendes Weitergaberecht ini-
tial nicht vereinbart wurde.

Diese und weitere Argumente zeigen, dass in der Automobilindustrie einer praktischen Um-
setzung der grundsatzlich positiv zu bewertenden Ziele des ,principle of open design® derzeit
noch gewichtige Hurden entgegenstehen. Auf absehbare Zeit ist daher vermutlich noch nicht
mit der Offenlegung eines gréReren Umfangs technischer Spezifikationen marktublicher au-
tomotiver Systeme zu rechnen.

Blickt man etwas weiter in die Zukunft, so kdnnten die Argumente fir ein diesbezligliches
Umdenken langfristig Uberwiegen. Das grundsatzliche Potential dieser Strategien — auch
jenseits ihres Nutzens fur die IT-Sicherheit — wurde inzwischen auch bereits von weiteren
Interessensgruppen erkannt. Zwei beispielhafte Belege sind die heute noch visionar anmu-
tenden Projekte OScar [OSC14] und OSVehicle [OSV14], die sich der Entwicklung von
Fahrzeugen als Open-Source-Systeme widmen. Zu den verfolgten Zielen gehoért nach
[Hons06], alltagstaugliche Fahrzeuge ausschliellich auf Basis von Hard- und Softwarekom-
ponenten zu entwickeln, deren technische Grundlagen fur jedermann frei zuganglich sind
und die potentiell durch verschiedene Hersteller lizenzgebuhrfrei gefertigt werden kdnnten.
Damit konnte langfristig ein Paradigmenwechsel eingeleitet werden — insbesondere sofern
Projekte wie diese nicht vorzeitig an einer der diversen Herausforderungen scheitern und
ihren Nutzen auch praktisch unter Beweis stellen kdnnen.

5.1.4 Eintrittspravention: Schwachstellenreduktion im Rahmen der Entwicklungsprozesse

Auch ausgehend von einen sicherheitsbewussten Systemdesign kdnnen bei dessen Umset-
zung — z.B. durch menschliche Implementierungsfehler — Sicherheitslicken entstehen, tUber
die sich Angriffspunkte z.B. fir die verschiedenen Auspragungsformen automotiver Malware
ergeben kdnnen. Daher sollte bei der Wahl der Entwicklungsprozesse darauf geachtet wer-
den, das Eintreten solcher Falle moglichst wirksam zu vermeiden.

In der Automobilindustrie sind besonders flir Systeme mit hohen Safetyanforderungen (siehe
z.B. [ISO11]) Programmiervorgaben etabliert, von denen neben der Zuverlassigkeit der Sys-
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teme in einzelnen Aspekten bereits auch ihre Security profitiert. So wird vor diesem Hinter-
grund haufig modellbasierte Softwareentwicklung betrieben [ScZu10], bei der der Pro-
grammode (typischerweise C-Code) automatisch mittels Codegenerierung erzeugt wird. Dies
dient primar dem Erreichen von Safety-Zielen, um z.B. auf Basis des zugrundeliegenden
Modells Safetyeigenschaften formal nachweisen oder Vorabsimulationen durchfiihren zu
kénnen. Erfahrungsgemal ist generierter C-Code jedoch gleichzeitig auch weniger anfallig
fur typische menschliche Programmierfehler wie z.B. die in Software der Desktop-IT-Doméane
haufig aufgedeckten und ausgenutzten Buffer-Overflow-Schwachstellen.

Um auch darlber hinaus das Spektrum potentieller Schwachstellen automotiver IT-Systeme
moglichst gering zu halten, sollte zuklnftig jedoch auch verstarkt auf explizit IT-
sicherheitsbewusste Entwicklungsprozesse fur automotive Systeme und deren Software ge-
achtet werden. Strukturierte, IT-sicherheitszentrierte Entwicklungsprozesse stellen bereits
abseits der automotiven Domane wesentliche Voraussetzungen z.B. fir die Zertifizierung
von IT-Sicherheitseigenschaften der zugehoérigen Endprodukte dar. Dies spiegelt sich in ver-
schiedenen etablierten Standards und Konzepten wider, die bereits primar im Bereich der
Desktop-IT-Sicherheit bestehen. Einige in diesem Kontext relevante Beispiele sind z.B. die
sogenannten ,Common Criteria” nach ISO/IEC 15408 [ISO05], die sich mit der IT-Sicherheit
von Computersystemen und deren Evaluierung und Zertifizierung befassen. Ein Konzept zur
Entwicklung sicherer Software folgt mit dem ,Microsoft Security Development
Lifecycle* (kurz: SDL, siehe [Msdl14]) u.a. wesentlichen der vorgestellten Designprinzipien
(z.B. sichere Default-Zustande, sicheres Design, Minimum an Rechten, Privacy by Design).
Weitere themenbezogene Standards und Konzepte existieren zum Ubergreifenden Manage-
ment von Informationssicherheit, beispielsweise in der ISO/IEC 27000-Reihe [ISO14] oder
dem damit kompatiblem IT-Grundschutz des BSI [BSI14].

Fur die Integration einer IT-sicherheitszentrierten Sichtweise in Entwicklungsprozesse auto-
motiver IT-Systeme sind folglich durchgehende Strategien erforderlich, die fir die typischen
Anwendungsfalle der automotiven Domane geeignet sind und dem Fahrzeughersteller sowie
allen beteiligten Zulieferern konkret anwendbare Hilfestellungen liefern, um mittels der zur
Verfugung stehenden Sicherheitsmalinahmen alle zuvor aufgestellten Sicherheitsziele zu
erreichen.

Obwohl keiner der bislang etablierten Sicherheitsprozesse direkt auf den Automotive-Bereich
anwendbar bzw. Ubertragbar ist [GIWo014], kdnnen die in ihnen verfolgten Vorgehensweisen
grundsatzlich auch fur Entwicklungsprozesse eingebetteter automotiver IT-Systeme und der
darauf aufsetzenden Anwendungssoftware nutzbringend sein. Beispielsweise bieten die
Common Criteria die Maoglichkeit, mittels sogenannter Schutzprofile (engl.: protection
profiles) ein auf spezifische Domanen angepasstes Vorgehen zu ermdéglichen (siehe z.B.
[GIWo14]). Ein fur eine konkrete Produktkategorie definiertes Schutzprofil liefert nach
[BSI14c] eine vollstandige, konsistente und technisch stimmige Sammlung festgeschriebener
generischer Anforderungen, abzuwehrender Bedrohungen relevanter Schutzguter sowie ggf.
bestehender gesetzlicher Auflagen und vorgeschriebener Sicherheitsstandards. Somit bietet
das Konzept der Schutzprofile nach den Common Criteria auch fir den automotiven Bereich
durchaus Potential, z.B. um herstellerseitig konkrete Sicherheitsvorgaben fiir einzelne Sys-
teme zu definieren, die von den Zulieferern umzusetzen sind (siehe [TeTi11]).

Ob in Form domanenspezifischer Schutzprofile (bzgl. ihrer Anwendung im Bereich der
Automotive Security) oder insgesamt angepasster Vorgaben flr sicherheitsbewusste Ent-
wicklungsprozesse im automotiven Bereich kdnnte deren breite Umsetzung zukuinftig deut-
lich geférdert werden.

Aufgrund der enormen Breite dieses Themengebietes sowie mit Blick auf den Fokus der vor-
liegenden Arbeit muss an dieser Stelle auf eine vollumfangliche Vertiefung dieses Themen-
gebietes verzichtet bzw. auf relevante Quellen wie die oben genannten verwiesen werden.
Einige Teilprozesse werden im anschlieRenden Kapitel 6 aufgegriffen, die Ubergreifend Gber
die Domanen der Pravention, Detektion und Reaktion das Management automotiver IT-
Sicherheit mit Fokus auf automotive Malwarevorfalle behandeln.
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5.1.5 Wirkungspravention: Exemplarische Strategien

Erganzend zu MaRnahmen zur Verhinderung von Vorfallsereignissen sind weitere praventive
MaRnahmen sinnvoll, die das Auftreten ungewinschter Einwirkungen auf das System ver-
hindern sollen. Mit Bezug auf die in Abschnitt 4.1.3 betrachteten schadhaften Resultate kann
dies z.B. generische Strategien zur Aufrechterhaltung von Security-, Safety- oder Komfort-
merkmalen umfassen. Selbst in Fallen, in denen ein initial aufgetretener Sicherheitsvorfall
nicht verhindert werden konnte, kann Uber geeignete praventive Mallnahmen dieser Katego-
rie das Eintreten damit ansonsten verbundener Funktions- oder Strukturwirkungen erfolg-
reich verhindert werden.

Ein gegen den Eintritt einer ungewinschten Wirkung ausgerichteter Praventivschutz kann
grundsatzlich nicht nur gegen gezielte Angriffen (z.B. unter Einsatz automotiver Malware)
wirken, sondern auch gegen andere Arten unvorhergesehener Ereignisse wie z.B. zufallige
unerwartete Fehlfunktionen. Sie sind folglich oft sehr generisch ausgerichtet; Details zu kon-
kreten Formen der abzuwehrenden Angriffe und ggf. zugrundeliegender Malware sind fir
ihre Umsetzung in vielen Fallen nicht erforderlich.

Einige exemplarische Beispiele entsprechender praventiver Malnahmen, die bei der Ent-
wicklung automotiver IT-Systeme angesichts vorhandener (teils malwaregestlitzter) Bedro-
hungen erwogen werden kénnen, werden im Folgenden diskutiert:

Minimum an gefdhrdeten Ressourcen

Der grundsatzlich sicherste Ansatz besteht darin, potentiell gefahrdete/bedrohte Ressourcen
(z.B. Gerate, Funktionen oder Daten) nach Mdglichkeit nicht in potentiell gefahrdeter auto-
motiver IT unterzubringen bzw. dort zu speichern oder zu erfassen. Diese in der IT-
Sicherheit, speziell dem Datenschutz (Abschnitt 2.1.3) auch als Minimalitatsprinzip bekannte
Strategie steht jedoch in der Praxis oft im Widerspruch mit den funktionalen Zielen eines
Systems. Im Automobilbereich flihrt besonders das zunehmend breite Funktionsspektrum,
welches den jungsten Innovationen z.B. im Komfort- und Safetybereich zugrunde liegt, zu
einem immer gréReren Spektrum gefahrdeter, aber essentiell erforderlicher Ressourcen.

Isolation von gefdhrdeten Ressourcen

In Fallen, in denen Automobilhersteller nicht auf potentiell gefahrdete Ressourcen in den
produzierten Fahrzeugen verzichten kdénnen, sollten diese mdglichst von den wahrscheinli-
chen Gefahrenquellen isoliert werden, um die Wahrscheinlichkeit schadlicher Funktions-
oder Strukturwirkungen (Abschnitt 4.2.3) zu reduzieren. Im automotiven Einsatzgebiet von IT
muss dies speziell fir solche Funktionen gelten, bei denen Verletzungen der IT-Security
auch Safety-Gefahrdungen — wie Schaden an Leib und Leben der Insassen und Menschen
in der Umgebung — mit sich bringen kdnnten (vgl. Abschnitt 2.4.3).

Bzgl. der Isolation automotiver Ressourcen sind diverse Grundsatzstrategien denkbar, die in
der Folge kurz verglichen und mit inren Vor- und Nachteilen diskutiert werden:

e Physische Isolation: Die sicherste Art der Isolation ist eine physische Trennung poten-
tiell gefahrdeter und potentiell gefahrdender Systemteile. Eine konsequente Umsetzung,
die z.B. physisch getrennte Bussysteme oder sogar Stromversorgungen vorsieht, bietet
zwar den erwahnten Sicherheitsvorteil. Hingegen sind verschiedene praktische Nachteile
zu verzeichnen, z.B. dass es bei einer solchen Umsetzung nicht mehr mdglich ware,
praktikable Service- und Wartungsmaoglichkeiten aller Gerate Uber eine gemeinsame Di-
agnoseschnittstelle zu realisieren.

o Logische Isolation: Aus diesem Grund wird in der Praxis bei bestehenden Beispielen
von Isolationsfunktionen eher auf eine logische Isolation gesetzt. Beispielsweise bietet
eine logische Trennung verschiedener Busnetzwerke Uber einen zentralen Gateway u.a.
die Mdglichkeit, einzelne Informationen sowie Diagnoseverbindungen gezielt zwischen
Netzwerken zu vermitteln und somit unpraktikable Nachteile einer physischen Isolation
zu vermeiden. Jedoch illustriert z.B. die in den Laborversuchen L., identifizierte Sicher-
heitsllicke eines solchen Gateways die grundsatzlich geringere Sicherheit dieses Ansat-
zes, indem dort das Auslesen (L, ;) und indirekte Beschreiben (L,,) beliebiger fremder
Netzwerke erzielt werden konnte.
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Ein weiteres Problem besteht darin, eine klare Trennung zwischen potentiell gefahrdeten und
potentiell gefahrdenden Systemteilen (s.0.) vorzunehmen. In einigen Fallen kann dies z.B.
anhand Kriterien wie den folgenden gut abgeschatzt werden:

o Exemplarische Kennzeichen potentiell gefdhrdeter Systemteile:
— Safetykritische Systeme (z.B. ESP, Spurhalteassistenz)
— Securitykritische Systeme (z.B. Wegfahrsperre)
— Systeme mit personenbezogenen Daten (z.B. Telefonsteuergerat)
o Exemplarische Kennzeichen potentiell gefdhrdender Systemteile:
— Systeme mit elektronischen Schnittstellen nach aufen (z.B. Medienplayer)
— Systeme mit Anbindungen an (mobile) Endnutzergerate (z.B. Mobiltelefone)
— Vergleichsweise leicht physisch zugreifbare Systeme (z.B. Spiegelsteuerung)

In Fallen anderer Komponenten kénnen fir eine Zuordnung zu den ,potentiell gefahrde-
ten“ oder ,potentiell gefahrdenden“ Systemelementen weniger aussagekraftige Aussagen
getroffen werden. Zum Beispiel weist die Klimasteuerung typischerweise keinen besonderen
safety- oder securitykritischen Schutzbedarf auf, noch bietet sie Angreifern besonders rele-
vante Zugriffsmoéglichkeiten. Hinsichtlich der Entscheidung, an welchen Stellen im System
Isolationen vorgenommen werden sollten, sind daher ebenfalls verschiedene Basisstrategien
moglich:

e Trennung potentiell gefaéhrdeter Komponenten vom Gesamtsystem

e Trennung potentiell gefaéhrdender Komponenten vom Gesamtsystem

Auch hier weisen beide Strategien individuelle Vor- und Nachteile auf: Trennt man die be-
sonders gefahrdeten Komponenten vom Gesamtsystem, kénnen sich z.B. malwaregestitzte
Sicherheitsvorfalle im weniger geschitzten Gesamtsystem auf eine Vielzahl weitere, jedoch
weniger kritische Komponenten auswirken. In Literatur wie z.B. [Lind11] wird daher oft die
Trennung potentiell gefahrdender Komponenten vom Gesamtsystem verfolgt. Diese bietet
den Vorteil, das Gesamtsystem von den besonders Uber exponierte Schnittstellen zu erwar-
tenden Angriffen abzuschotten. Gelangt ein Angreifer jedoch Uber einen anderen Weg (z.B.
mittels physisch an einem internen Bus angeschlossene MAH) in das Gesamtsystem, sind
fur ihn daraufhin weite Systemteile inklusive der besonders gefédhrdeten Komponenten ohne
eine solche Trennung zugreifbar. Um die jeweiligen Nachteile zu vermeiden bzw. die Vorteile
zu vereinen, kdnnen jedoch beide Strategien auch in Kombination eingesetzt werden, indem
z.B. sowohl exponierte Komponenten als auch safetykritische Systeme in gewissem Umfang
physisch oder logisch vom Gesamtsystem getrennt werden.

Die konkreten Formen geeigneter technischer Realisierungen fir physische oder logische
Isolationen kénnen in Zukunft je nach den weiteren technologischen Trends Wandlungen
unterworfen sein. In den vergangenen Jahren lag eine gewisse physische und logische
Trennung unterschiedlicher Fahrzeugfunktionalitdten oft bereits dadurch vor, dass die ent-
sprechenden Systeme von verschiedenen Zulieferern in Form separater Steuergerate entwi-
ckelt und eingebunden wurden, die mit anderen Komponenten im Wesentlichen nur Gber
teils verschiedene, logisch getrennte Busnetzwerke kommunizieren kdnnen. Um angesichts
der stark zugenommenen Zahl verschiedener Teilfunktionen und -systeme die Gesamtzahl
der Steuergerate zu reduzieren, wird aktuell erwogen, zunehmend verschiedene Funktionen
teils unterschiedlicherer Zulieferer auf gemeinsamen Steuergeraten positionieren zu kénnen.
Ansatze flr die (logische) Trennung von Softwarekomponenten sind z.B. aus der Desktop-IT
auf Basis von Sandboxes oder soft- sowie hardwareunterstitzter Virtualisierung bekannt
(siehe z.B. Abschnitt 2.1.14 zu deren Einsatz in der Malwareanalyse). Dieser Ansatz wird in
der Forschung (Abschnitt 2.5.3) und Fachmedien (siehe z.B. [Klei13]) auch fir automotive
Systeme aufgegriffen und spiegelt sich zunehmend auch in jingeren Bestrebungen fir ein-
heitliche Laufzeitumgebungen fur automotive Steuergerate wider. So werden beispielsweise
im Rahmen der in Abschnitt 2.4.2 vorgestellten Entwicklungspartnerschaft AUTOSAR bereits
Moglichkeiten vorgesehen, IT-basierte Manipulationen durch integrierte, hard- oder soft-
warebasierte Security-Module mdglichst zu erschweren sowie eine effektive Isolation ver-
schiedener Anwendungen auf gemeinsamer Hardware zu erzielen (siehe auch Abschnitt
2.5.3 bzw. [StLe13)).
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5.2 Detektion automotiver IT-Sicherheitsvorfille

Mit Blick auf die drei zur Beantwortung von Forschungsfrage 3 zu erschlieRenden automoti-
ven Verteidigungslinien besteht das wesentliche Ziel der Detektion als zweite Verteidigungs-
linie darin, auch solche automotiven Sicherheitsvorfalle erfassen zu konnen, die auf der ers-
ten Verteidigungslinie durch rein praventive Mallhahmen nicht (vollumfanglich) verhindert
werden konnten. Als ein wesentliches Element von Sicherheitslésungen, die der Verteidi-
gungslinie der Detektion zuzuordnen sind, sind in der Desktop-IT die in Abschnitt 2.2 vorge-
stellten Intrusion-Detection-Systeme (IDS) etabliert. Konkret soll zur Beantwortung der dritten
Forschungsfrage untersucht werden, inwiefern eine Ubertragung dieser Konzepte auf die
von ihrer Architektur teils sehr unterschiedlichen automotiven IT-Umgebungen (Abschnitt
2.4.3) Potential fur die Gestaltung einer zweiten automotiven Verteidigungslinie bietet und
wie dies technisch grundsatzlich umgesetzt werden konnte.

Wahrend Intrusion Detection im Bereich der Desktop-IT bereits als essentieller Teil praktisch
eingesetzter Sicherheitskonzepte etabliert ist, stellt ihre Anwendung in Bereichen aul3erhalb
der Desktop-IT, z.B. im Bereich eingebetteter Systeme, ein deutlich jlingeres, aktuelles For-
schungsgebiet dar. Einige entsprechende Forschungsaktivitaten sind z.B. im Bereich draht-
loser Sensornetzwerke [KBG+09] angesiedelt.

Dabei liegen besonders im automotiven Bereich in einigen Punkten gute Voraussetzungen
fur die Einfuhrung von IDS vor. Wahrend mit der EinfUhrung von Intrusion-Detection-
Infrastrukturen in Unternehmensnetzwerken oft hohe Kosten assoziiert werden (z.B. ange-
sichts unternehmensspezifisch unterschiedlicher IT- und Netzwerkarchitekturen sowie dem
haufigen Wandel der eingesetzten Technologien), bietet das automotive Umfeld hier gute
Ausgangsvoraussetzungen. Die hardwareseitige IT- bzw. Netzwerkarchitektur innerhalb der
Fahrzeuge ist typischerweise fir eine hohe Anzahl parallel angebotener Fahrzeuge (teils
unterschiedlicher Modelle und Konzernmarken) sehr ahnlich oder identisch. In Bezug auf ein
einmal produziertes Fahrzeug andert sich diese typischerweise im weiteren Verlauf seines
Lebenszyklus nicht mehr oder allenfalls geringfiigig (z.B. bei Nachristungen).

Entsprechend soll Intrusion Detection im Rahmen dieser Arbeit als ein vielversprechender
Ansatz in Anwendung auf automotive Systemverblinde, also in modernen Fahrzeugen, be-
trachtet werden. Der vorliegende Abschnitt baut in wesentlichen Teilen (bis inkl. Unterab-
schnitt 5.2.6) auf eigenen Vorarbeiten aus den Veroffentlichungen [HoKD0O9b] und [HoED11]
auf. In den folgenden Unterabschnitten wird dazu gezeigt, wie im Rahmen einer praktisch
durchgefuhrten Machbarkeitsstudie die Anwendbarkeit von Intrusion Detection auf die Detek-
tion von Angriffen in automotiven CAN-Feldbus-Netzwerken untersucht wird.

Konkret sind zur Beantwortung dieser dritten Forschungsfrage in Bezug auf die Verteidi-
gungslinie ,Detektion’ zunachst einige wesentliche, allgemeine Voraussetzungen fur die
Ubertragung von IDS auf automotive Systeme sowie damit verbundene Herausforderungen
zu identifizieren, was Gegenstand des folgenden Abschnitts 5.2.1 ist. AnschlielRend sind ge-
eignete technische Realisierungsméglichkeiten fiir entsprechende automotive IDS-Kompo-
nenten zu erschlieRen. Diesbeziglich wird beginnend mit Abschnitt 5.2.2 ein bestehendes
Konzept zur Modellierung von Angriffssignaturen nach [Meie07] auf die Gegebenheiten in
automotiven CAN-Netzwerken angepasst sowie Konzepte zur Modellierung und Abarbeitung
entsprechender Angriffssignaturen erarbeitet und in ein neu entwickeltes Framework zur
automotiven Intrusion Detection implementiert, das auf dem automotiven Prototyping-System
dSPACE MicroAutoBox [Dspa14] lauffahig ist. Fir die Evaluation des auf die automotive
Einsatzumgebung zugeschnittenen Konzepts werden beispielhafte Angriffssignaturen fir
automotive CAN-Netzwerke modelliert — was am Beispiel von Angriffstechniken aus den La-
boruntersuchungen (L,) aus Abschnitt 3.2 erfolgt — und das Gesamtkonzept in Labortests
unter Anbindung an reale Fahrzeugnetzwerke praktisch evaluiert. Neben den Aspekten der
Ubertragbarkeit und korrekten Angriffsdetektion werden hierbei auch Performanz-
Betrachtungen vorgenommen.

Den Abschluss bildet ein Ausblick auf das Potential von anomaliebasierten Detektionsstrate-
gien in Abschnitt 5.2.7.
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5.2.1 Voraussetzungen und Herausforderungen bei der Ubertragung von Intrusion Detection

Intrusion-Detection-Systeme, wie sie in der Desktop-IT seit vielen Jahren etabliert sind (Ab-
schnitt 2.2) lassen sich in einigen ihrer wesentlichen Eigenschaften direkt auf automotive IT-
Umgebungen Ubertragen. Dies trifft beispielsweise auf die Aufteilung bzw. Konzeptionierbar-
keit als sich gegenseitig erganzende host- und netzwerkbasierte IDS-Komponenten zu (vgl.
HIDS / NIDS in Abschnitt 2.2.2):

e Analog zu Intrusion-Detection-Systemen der Desktop-IT konnten HIDS-Komponenten auf
sensitiven Steuergeraten positioniert werden, um ihnen direkte Einblicke in die internen
Ereignisse zu ermdglichen. Auf diese Weise waren sie z.B. in der Lage, automotive
(MAS-)Malware zu detektieren, die vorbei an praventiven Malnahmen wie Flashware-
Integritatsprufungen (Abschnitt 2.5.1) oder des Bootloaders und weiterer Systemkompo-
nenten (z.B. auf Basis von HSMs/TPMs, vgl. Abschnitt 2.5.3) zur Laufzeit injiziert wurde.

e Auch kdnnten netzwerkbasierte IDS-Komponenten die On-Board-Kommunikation auf den
Feldbussystemen auf Hinweise fliir aktive Angriffe Gberwachen. Quelle entsprechender
Angriffszeichen kdénnen hierbei sowohl mit MAS infizierte ECUs (ggf. ohne integrierte
HIDS-Komponente), angreiferseitig eingebundene, zusatzlichen Gerate (MAH) oder
schadhafte bzw. kompromittierte Peripheriegerate (MAP) sein. Automotive NIDS-
Funktionen kdnnten z.B. in Form dedizierter ECUs oder als Teil bestehender Komponen-
ten mit an das Fahrzeugnetzwerk angebunden werden — insbesondere die typische zent-
rale Positionierung eines Gateway-Steuergerats ware durch den direkten Zugriff auf eine
Vielzahl der internen Bussysteme (siehe z.B. Abbildung 11) eine sehr vorteilhafte Positi-
on fUr eine (integrierte) NIDS-Komponente.

Wahrend somit wesentliche strukturelle Voraussetzungen fiir eine Ubertragbarkeit von Intru-
sion-Detection-Technologien auf die automotive Domane gegeben sind und diese grundsatz-
lich deutliches Potential flr einen Beitrag zur Begrenzung der Probleme verspricht, eréffnet
dieses Vorhaben auch viele neue Fragen. Einige ausgewahlte Beispiele hierfir werden in
den folgenden Unterpunkten diskutiert.

Technische Herausforderungen der automotiven Einsatzumgebung

Ein Hemmnis zur direkten Ubernahme/Migration bestehender Umsetzungen der Desktop-IT
liegt in den aktuell noch vorherrschenden, grofden Unterschieden in den Systemarchitekturen
und -ressourcen (Abschnitt 2.4.3). Ein fur HIDS-Komponenten relevantes Beispiel ist, dass
existierende Ldsungen fiir eine Ubernahme voraussichtlich sowohl bzgl. der Hostsystem-
Architektur angepasst als auch in ihrem Ressourcenbedarf optimiert werden mussten. Fir
eine Migration existierender NIDS-Losungen durfte es beispielsweise ein Hemmnis darstel-
len, dass typische ECUs vieler moderner Fahrzeugmodelle (noch') keine TCP/IP Stacks
aufweisen sondern die Vernetzung zu einem grof3en Teil auf (im Desktop-IT-Bereich nahezu
bedeutungslosen) Feldbussystemen wie CAN, LIN, MOST oder FlexRay und zugehérigen
Kommunikationsprotokollen umgesetzt ist (Abschnitt 2.4.2). Auch bereits bestehende Lésun-
gen mussten folglich zuerst fir deren Unterstitzung erweitert werden.

Administrative Herausforderungen einer Migration

In der Desktop-IT ist jedem IDS Ublicherweise (mindestens) ein zustandiger Administrator
zugeordnet, der Wartungsaufgaben Ubernimmt (z.B. die Aktualisierung von Angriffssignatu-
ren), im Fall wichtiger Alarmereignisse benachrichtigt wird, IDS-Protokolle Uberprift und er-
kannte Vorfalle ggf. geeignet behandelt.

Eine durchgangige lokale Administration und Beaufsichtigung durch qualifiziertes Personal
kdme bei einer Migration des Intrusion-Detection-Konzepts auf Fahrzeuge schon durch de-
ren permanente Ortswechsel nicht infrage. Zwar existiert eine grof3e Infrastruktur von Her-
stellerniederlassungen / Werkstatten, die zumindest punktuell — d.h. im Rahmen der regel-
maRigen Inspektionen — lokale Uberprifungen / Aktualisierungen etc. durchfiihren kénnten.
Bei einer Bedrohungslage, deren Agilitdt sich auch nur ansatzweise wie im Desktop-IT-
Bereich entwickelt, waren die vorhandenen Serviceintervalle von oft etlichen Monaten jedoch

" Im Rahmen der Forschung wird die Eignung von Ethernet fir die interne Fahrzeugvernetzung je-
doch bereits bzgl. ihrer automotiven Eignung untersucht, vgl. auch Abschnitt 2.5.3.

- 119 -



Kapitel 5: Technische Konzepte der Pravention, Detektion und Reaktion

einerseits viel zu gro®. Andererseits misste in den Werkstatten entsprechende Expertise
verfugbar sein, was voraussichtlich nur schwer bzw. kostenintensiv realisierbar ware.
Wahrend die Nutzer der Fahrzeuge zwar wahrend des Betriebs direkt vor Ort sind, ist der
typische Fahrzeugfuhrer hingegen kein Experte fur Fahrzeugtechnik und verfugt Uber ein
aulBerst begrenztes Wissen Uber die im Fahrzeug enthaltene IT. Da er potentielle IT-
Sicherheitsvorfalle mit ihren Folgen nur sehr eingeschrankt einschatzen kann, kénnen auch
ihm diese Aufgaben nicht bzw. nur in sehr begrenztem Unfang Gbertragen werden.

Somit kommt im Wesentlichen eine denkbare Fernadministration infrage, die in dieser Arbeit
auch in den Abschnitten 6.1.1 und 6.1.2 erneut aufgegriffen wird. Auch diese birgt einige
Herausforderungen. Operational missten durch die Hersteller (ggf. unter Einbezug von
Dienstleistern) zunachst ausreichende Personalressourcen zur zentralen Beobachtung und
Behandlung der Ereignisse aller im Einsatz befindlicher Fahrzeuge bereitgestellt werden.
Zudem eroéffnet eine IDS-Administration durch Dritte rechtliche Fragen. Beispielsweise muss-
te geklart werden, ob und inwieweit die Hersteller zur Bearbeitung mutmallicher IT-Sicher-
heitsvorfalle aktive Eingriffe in die IT der (safetykritischen!) Fahrzeuge ihrer Kunden einleiten
durfen. Antworten auf diese Frage konnten sich auch aus den bestehenden Bestrebungen
zur Fernwartung ergeben wie z.B. den in Abschnitt 2.5.1 referenzierten Arbeiten zur Remote-
Installation von Firmwareupdates. Hinzu kommen Aspekte des Datenschutzes, d.h. die
Ubermittelten Daten mussten auf einen Kompromiss reduziert werden, der Gefahren wie z.B.
geographisches Tracking minimiert und der Moglichkeit entgegenwirkt, dass der die Daten
zum Erstellen von Aktivitatsprofilen individueller Nutzer missbraucht werden. Auf der techni-
schen Ebene ware eine nahezu unterbrechungsfreie Konnektivitdt der Fahrzeuge mit der
Infrastruktur erforderlich. Wahrend z.B. eine permanente Internetanbindung auch in vielen
modernen Fahrzeugen noch nicht gegeben ist, kdnnte dies zuklinftig im Rahmen der C2X-
Kommunikation (Abschnitt 2.4.2) gewahrleistet werden.

Signaturbasierte vs. anomaliebasierte Detektionsstrategien

Auch in der automotiven Anwendung kénnten Intrusion-Detection-Funktionen prinzipiell so-
wohl auf Basis einer (signatur- bzw. regelbasierten) Missbrauchserkennung als auch auf
Basis einer Anomalieerkennung umgesetzt werden. Mit Blick auf das spezielle Einsatzumfeld
moderner Fahrzeug-IT sind fur beide Ansatze — auch Gber deren in Abschnitt 2.2 behandelte
allgemeine Charakteristiken hinaus — individuelle Vor- und Nachteile zu verzeichnen.

Ein wichtiger Aspekt ist die Erkennungsleistung der eingesetzten IDS-Konzepte. Mit Blick auf
die betrachtete automotive Einsatzumgebung fallt diesbezlglich insbesondere der Minimie-
rung von Fehlalarmen (d.h. der FPR) eine essentielle Bedeutung zu. Das begrindet sich
besonders dadurch, dass IT-Sicherheitsvorfalle im Anschluss an ihre Detektion durch geeig-
nete Reaktionen (siehe Folgeabschnitt 5.3) behandelt werden sollten. Um gerade auch bei
kritischen Vorfallen wertvolle Hilfe bieten zu kénnen, muss dies neben rein passiven Reakti-
onen (z.B. Logging) auch aktive MaRnahmen umfassen, die bis zu einer Einflussnahme auf
den Fahrer und fahrrelevante Systeme reichen kdnnen. Ein Fehlalarm aufgrund einer falsch-
positiven Detektion kdnnte somit unter Abwesenheit eines realen Angriffs zur unnétigen, ggf.
kontraproduktiven Einleitung von Reaktionen fuhren und unginstigenfalls erst Risiken eroff-
nen sowie das Vertrauen der Nutzer in das Schutzsystem schadigen.

Die im Allgemeinen zwischen signatur- und anomaliebasierten Ansatzen bestehenden Un-
terschiede in der Erkennungsleistung (Abschnitt 2.2.1) sind grundséatzlich auch im automoti-
ven Einsatz von Intrusion-Detection-Technologien zu erwarten. Das heif3t, dass sich mit pra-
zise spezifizierten Erkennungssignaturen fur bekannte Angriffe voraussichtlich eine sehr ge-
ringe Fehlalarmquote (FPR) erzielen lasst, jedoch mit Schwachen bei der Erkennung neuar-
tiger Angriffe zu rechnen ist.

Ein Ausgleich dieser Schwachen kann grundsatzlich durch die Einbeziehung anomalieba-
sierter Erkennungsstrategien adressiert werden, die bei der Erkennung bislang unbekannter
Angriffe deutliche Vorteile zu verzeichnen haben. Dennoch stellt der richtige Umgang mit der
Anomalieerkennung im Fahrzeugkontext eine Herausforderung dar, da entsprechende An-
satze typischerweise geringere Erkennungsleistungen bieten (vgl. Abschnitt 2.2.3 bzw.
[Meie07]) und erkannte Anomalien (=Abweichung vom Normalverhalten) zudem nicht
zwangslaufig auf einen Security-Vorfall hindeuten missen.
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Weitere signifikante Unterschiede zwischen beiden Ansatzen betreffen ihren (oben bereits
allgemein diskutierten) Administrationsbedarf. In Bezug auf die eigentliche Detektion erfor-
dern anomaliebasierte Ansatze generell weniger Wartung; sie kdnnten daher grundsatzlich
auch gut in Fahrzeugen mit begrenzten Fernwartungsmaoglichkeiten eingesetzt werden. Sig-
naturbasierte Detektionstechniken erfordern hingegen regelmaRige Administration, da die
Menge der Erkennungssignaturen standig aktuell gehalten werden muss, um auch neuartige
Angriffstechniken erkennen zu konnen.

Der Vorteil des geringeren Administrationsbedarfs anomaliebasierter Detektionsverfahren
relativiert sich jedoch mit Blick auf anschlieRend ggf. erforderliche Reaktionen (Folgeab-
schnitt 5.3). Wahrend sich Erkennungssignaturen fir bekannte Angriffe von vornherein mit
geeigneten vordefinierten Reaktionen verknupfen lassen, bedarf die Bestimmung einer ge-
eigneten Reaktion bei einem unbekannten Angriff (auf den lediglich anhand anomalen Sys-
temverhaltens geschlossen wird) noch einer Untersuchung durch einen Experten, wie z.B.
auch in der Literatur betont wird:

(...) die von Anomalieerkennungssystemen gelieferten Ergebnisse (zeigen)
zunéchst nur Anomalien im System an, von denen nicht ohne weiteres auf
konkrete stattgefundene Sicherheitsverletzungen geschlossen werden
kann. Dadurch sind vor der Einleitung von Gegenmalnahmen weitere Un-
tersuchungen erforderlich.

[Meie07]

Auf die Detektion einer Anomalie hin sind ohne Einbeziehung eines externen Experten (bzw.
Administrators) daher zunachst nur rein passive Reaktionen wie z.B. Logging als unbedenk-
lich anzusehen. Aktive Reaktionen sind ohne das Vorliegen einer solchen Freigabe im jewei-
ligen Einzelfall als problematisch anzusehen. Die Moglichkeit einzelner aktiver Reaktionen,
die durch das Fahrzeug auf gewisse Anomalien hin autonom einleitbar sind und potentiell
Auswirkungen auf den Menschen und fahrsicherheitsrelevante IT-Systeme haben kdnnen,
sollte daher nur mit héchster Vorsicht vorgesehen werden.

Somit bieten sowohl der signaturbasierte als auch der anomaliebasierte Ansatz Vor- und
Nachteile fur die automotive Anwendung. Ziel zuklnftiger Lésungen sollte es somit sein, z.B.
durch geeignete Kombination die Vorteile gezielt zu nutzen und die Nachteile auszugleichen.

5.2.2 Automotive Adaption eines signaturbasierten IDS-Konzeptes

Im Fokus der nachfolgend beschriebenen praktischen Untersuchungen zu automotiver Intru-
sion Detection steht zunachst der signaturbasierte IDS-Ansatz. Der ausschlaggebende
Grund fur diese Entscheidung ist, dass sich mit diesem in der Regel scharfere Ergebnisse
erzielen lassen, die sich insbesondere durch niedrige False-Positives-Raten auszeichnen —
was vor dem Hintergrund eines mdglichen zuklnftigen Einsatzes in maximal indirekt admini-
strierten Automobilen sehr wichtig ist (siehe voriger Abschnitt).

Nachfolgend wird beschrieben, wie das im Grundlagenabschnitt 2.2.4 vorgestellte, allgemei-
ne Konzept zur Modellierung von Angriffsmustern auf den betrachteten Anwendungsfall au-
tomotiver Buskommunikation abgebildet wurde. Anschliefend werden ausgewahlte Beispiele
fur Erkennungssignaturen vorgestellt, die fur ausgewahlte Angriffe aus den in Abschnitt 3.2
vorgestellten Laboruntersuchungen L, erstellt wurden. In einer nachfolgend beschriebenen
Evaluierung werden diese praktisch angewendet und untersucht.

Konzeptadaption auf automotive CAN-Netzwerke

Als betrachtete externe Ereignislage dient primar die Kommunikation in einem Verbund auto-
motiver Feldbusse am Beispiel des CAN-Standards. Konkret wird jeder Eingang einer einzel-
nen CAN-Nachricht als elementares externes Ereignis verstanden. Als auswertbare Informa-
tionen dienen u.a. der jeweilige Nachrichtentyp sowie Lange und Inhalt der enthaltenen
Nutzdaten zzgl. relevanter Angaben zum Empfang (Zeitstempel und Buskennung).

Als weiterer Ereignistyp werden regelmaRig eintreffende Timer-Ereignisse vorgesehen. Dies
ermdglicht es Signaturen, auch auf ein — ggf. auch absichtlich herbeigeflihrtes — Ausbleiben
von CAN-Nachrichten reagieren zu kénnen. Andernfalls wirden die Netze ab dem Ausblei-
ben von CAN-Ereignissen einfrieren und eine Reaktion der Signaturen ware nicht méglich.
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Externe Ereignisse: Historie/Kontext:

. " <zeitstempel> 1 - Vorhalten ausgewéhlter Eigenschaften
CAN-Nachricht: 5~‘,.<Kanalkenn,:mg > (11/|23 Bit) b:g-t;%j/tt;l : [ T ] vorangegangener Ereignisse in den
Token des Signaturnetzes:

a -in ihrer Verteilung auf die Plétze
T T 1 _gs Variablenbindungen

Timer-Event: i <Zeits tempel>~:5

Abbildung 36: CAN-Nachrichten und Timer-Events als externe Ereignisse

Sowohl anhand von Eigenschaften des aktuellen Ereignisses (Abbildung 36 links) als auch in
Abhangigkeit von der Historie bzw. dem Gesamtkontext (reprasentiert durch den stetig ak-
tualisierten Zustand des Signaturnetzes, Abbildung 36 rechts) kdnnen somit ausgewahite
Eigenschaften der CAN-Buskommunikation auf mogliche Angriffsanzeichen Uberwacht und
bei deren Auftreten Alarme signalisiert werden.

5.2.3 Erstellung beispielhafter IDS-Signaturen fiir CAN-Angriffsszenarien

Im Rahmen der durchgefiihrten Arbeiten wurden verschiedene Signaturen fir das auf CAN-
Kommunikation angepasste IDS-Konzept modelliert und untersucht.

Groltenteils sind diese auf konkrete Angriffsstrategien in automotiven CAN-Bussystemen
bezogen, die im Rahmen der (teils in Abschnitt 3.2 vorgestellten) Laboruntersuchungen um-
gesetzt wurden. Zwei entsprechende Angriffssignaturen, mit denen sich die vorgestellten
Angriffe Ly, und Ly, bzw. L4 4, Ly, Ly und Lz, detektieren lassen, werden in diesem Abschnitt
vorgestellt. Sowohl die Netztopologie als auch die gepriften Bedingungen beeinflussen die
Semantik und Effizienz der Signaturen und i.d.R. sind mehrere Signaturen zur Detektion ei-
nes gegebenen Angriffs denkbar. Mit Blick auf die angestrebte Performanz in ressourcenbe-
schrankten Umgebungen wurde bei den umgesetzten Beispielsignaturen darauf Wert gelegt,
zur Laufzeit méglichst wenig Token zu erzeugen, um Platzbedarf und Verarbeitungszeit zu
begrenzen. Auch wird weitestgehend auf spontane Transitionen verzichtet, bei denen kein
Ereignistyp (vgl. Abbildung 7) definiert wird und die damit bei jedem Ereignis zu prifen sind.
Neben den Angriffssignaturen wurden in den durchgefuhrten Arbeiten einzelne weitere Sig-
naturen explizit zur experimentellen Evaluation spezifischer Fragestellungen entworfen. Als
ein drittes Signaturbeispiel wird in diesem Abschnitt ein Belastungsnetz vorgestellt, das zur
Untersuchung der Performanzgrenzen des Systems umgesetzt und untersucht wurde.

Signatur fiir die Angriffe L,, und L,, zum Aufheben der Gateway-Isolation

Die im Gateway-Steuergerat identifizierte Schwachstelle, auf der die in Abschnitt 3.2.5 vor-
gestellten Angriffe L,; und L,, zum Aufweichen der Subnetz-Isolation aufbauen, wird beim
Aufbau einer Diagnoseverbindung (konkreter: des zugrundeliegenden Transportprotokolls)
ausgenutzt. Bei der zur Sitzungseréffnung verwendeten CAN-Nachricht (ID: 0x200, 7 Nutz-
datenbytes) wird dazu wie beschrieben die Antwort-ID (welche little-endian-kodiert in den
Bytes 5 und 6 Ubermittelt wird) aulRerhalb des vorgesehenen Bereiches spezifiziert, wodurch
in der Folge lesende und schreibende Zugriffe Uber Subnetzgrenzen ermoglicht werden.

T1 msg.|D=0x200

RN (msg.Byte5 > 0x10) v
; + T.= (msg.Byte6 = 0x03)
. @ ——it, ‘——>© 1
Yoo Alert():

Abbildung 37: Beispielsignatur zu Erkennung der Gateway-Angriffe L, ; und L,

Abbildung 37 zeigt eine einfache, zur Erkennung der Angriffe L, ; und L, geeignete Signatur.
Trifft als Ereignistyp eine Nachricht des Typs 0x200 ein, bei der als Intra-Ereignis-Bedingung
die Antwort-ID in Byte 5+6 (Little-Endian-kodiert) aul3erhalb eines flr Transportprotokolle
zulassigen Bereichs liegt (hier beispielhaft 0x300-0x310), wird das Token durch T; aus dem
Initial- in den Finalplatz transferiert und damit als Aktion ein Alarm generiert.

Derartige Angriffsereignisse, die unabhangig vom Kontext einer CAN-Nachricht direkt an de-
ren Eigenschaften erkannt werden kdnnen, sind somit sehr performant umsetzbar. Da mit
der ersten Prifung Gber die (Nicht-)Alarmierung entschieden werden kann, ist es nicht erfor-
derlich, Token Uber mehrere Ereignisse hinweg im Netz zu speichern und zu verarbeiten.
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Signatur fiir Injection-Angriffe auf periodische Nachrichten (L4, L1, L), L34)

Die in den Abschnitten 3.2.2 und 3.2.3 vorgestellten Angriffe L, 4, L1, L, und L3, adressieren
CAN-Nachrichten die (wie typischerweise ein Grofdteil der in CAN-Netzwerken gesendeten
Nachrichten) periodisch tbermittelt werden — d.h. fortlaufend mit einer festen Frequenz auf
dem Bus zu beobachten sind. In diesen Fallen werden die bestehenden Originalnachrichten
jeweils durch (mit darauf abgestimmtem Timing gesendete) zusatzliche, inhaltlich entgegen-
gesetzte Nachrichten tberstimmt.

Dadurch steigt jedoch gleichzeitig die Anzahl der gesendeten Nachrichten des betreffenden
Typs an, was durch ein Signaturnetz z.B. Uber einen Zahler leicht nachvollzogen und gemel-
det werden kann. Abbildung 38 zeigt eine Signatur zur Erkennung des in Labortest L3 ; un-
tersuchten Angriffsszenarios zur Unterdriickung der Airbag-Warnleuchte.

- TJ T:3
e \\‘ + : :
S
Timer event T.4
4= t.Count := 0 t:
Count:=0 [  L—S[4 |
t, [T, 4
msg.|D=0x655 Timer event Timer event
T,= T3= t.count > thr T4= t.count < thr
2 t.count++ .
Alert(); Discard();

Abbildung 38: Uberpriifung der Hiufigkeit einer periodischen CAN-Nachricht am Beispiel L,

Bei jedem der regelmalig als Ereignistyp auftretenden Timer-Events schaltet T; und erzeugt
im Interiorplatz ein Token t mit null-initialisiertem Zahler. Ebenso mittels Variablenbindung
wird in der Folge bei jedem Auftreten einer CAN-Nachricht des Uberwachten Typs (hier
0x655, Uber welchen die Ansteuerung der Airbagwarnleuchte erfolgt) der Zahler des Tokens
durch T, um eins erhéht. Beim nachsten Timer-Ereignis wird der aktuelle Zahlerwert durch T;
und T, per Inter-Ereignis-Bedingung mit einem vordefinierten Schwellenwert thr verglichen.
Wourde der Schwellenwert Uberschritten, d.h. es wurden zu viele Nachrichten pro Zeiteinheit
gesendet, so schaltet T; und ein Angriff wird gemeldet. Andernfalls schaltet T, und das To-
ken wird verworfen. Gleichzeitig erzeugt T; wieder ein neues Token im Interiorplatz.

Auch diese Signatur ist kompakt, verwendet keine spontanen Transitionen und halt zur Lauf-
zeit nur ein Token im Interiorplatz vor. Durch Anpassung der Uberwachten CAN-ID sowie des
jeweiligen Schwellwerts thr lasst sich die in Abbildung 38 fir L3, dargestellte Signatur leicht
zur Erkennung der weiteren Angriffsszenarien L4, L1, und L, anpassen.

Belastungsnetz zur Evaluation der Performanzgrenzen

Um in einer praktischen Evaluation das Konzept und die Implementierung auf dem Prototy-
ping-System experimentell auf ihre Performanzgrenzen zu untersuchen, wurde zudem ein
spezielles Belastungsnetz als Signatur entworfen. Mit dem Belastungsnetz sollen erste Aus-
sagen dazu abgeleitet werden, ob und wie schnell die aktuelle Umsetzung bei einer gro3e-
ren Signaturmenge angesichts der begrenzten Rechen- und Speicherkapazitaten (vgl. Ab-
schnitt 2.4.1) an ihre Grenzen stoRen kdnnte.

Die prototypische Implementierung setzt bei der Abarbeitung / Analyse der Signaturen bis-
lang nur sehr wenige mégliche algorithmische Optimierungen® ein. Da sie insbesondere
einfache lineare lterationen Uber die vorhandenen Token vornimmt, hangt ihre Abarbeitungs-
zeit noch zu einem sehr grof3en Teil von der Tokenanzahl ab. Entgegen der beim Entwurf
von Angriffssignaturen verfolgten Strategie wurde das Belastungsnetz daher konzipiert, in
kurzer Zeit eine grolde Zahl von Token zu erzeugen. Dies flihrt zu einer starkeren Beanspru-
chung des System hinsichtlich der Rechenzeit (fiir die Uberpriifung jedes Tokens bei jedem

% Entsprechende Optimierungsmdglichkeiten und prototypische Umsetzungen werden z.B. in

[Meie07] beschrieben.
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Ereignis) sowie des bendtigten Arbeitsspeichers (insbesondere fir die Token). Insbesondere
die Rechenzeit zur Verarbeitung eines Ereignisses ist entscheidend: Treffen vermehrt neue
Ereignisse ein, wahrend die Verarbeitung der vorangegangenen noch nicht abgeschlossen
ist, kénnen bei Uberlaufen des Nachrichtenpuffers Nachrichten verloren gehen. In gewissen
Grenzen erlaubt ein solches Belastungsnetz folglich, ein Produktivsystem mit einer grof3en
Signaturbasis zu simulieren.

_ T, Ty
- : :
1 h +
. I‘—) t1 —> t3 —>
S
msg.ID=*
T msg.ID=* msg.ID=*
1
t.ID := msg.ID t]-T t.ID = msg.ID T3 t.count > thr
t.count:=0 2 2 t.count++ -
Discard();

Abbildung 39: Belastungsnetz zur experimentellen Evaluation der Performanzgrenzen

Das in Abbildung 39 dargestellte Belastungsnetz generiert bei jeder als Ereignis auftretenden
CAN-Nachricht Uber T; ein neues Token und versieht dieses per Variablenbindung mit der
Nachrichten-ID und einem Zahler. Uber T, erhdhen alle zu dieser ID bereits erstellten Token
(Inter-Ereignis-Bedingung) ihren Zahler. Uberschreitet der Zahler eines Tokens einen vorde-
finierten Schwellenwert thr, so wird das Token durch T; verworfen. Folglich werden bis zu thr
Token pro Nachrichtentyp (CAN-ID) im Netz gesammelt, ehe die altesten wieder verworfen
werden. Uber diesen Schwellenwert lasst sich somit die Belastung des Netzes fiir das Sys-
tem direkt steuern; je groRer der Schwellenwert gesetzt ist, desto mehr Token werden er-
zeugt, und desto aufwandiger ist der Abarbeitung dieser Token.

Weitere umgesetzte Signaturen

Mit weiteren Signaturen, die an dieser Stelle nicht im Detail behandelt werden, wurden in den
durchgeflihrten Forschungsaktivitdten auch weitere Angriffskonstellationen adressiert. Bei-
spielsweise wurden auch das Léschen ausgewahlter Nachrichten sowie die Detektion unna-
turlicher Entwicklungen in den Nutzdaten der Nachricht (z.B. durch Manipulationen ohne
Einfluss auf die Haufigkeit der Nachrichten) betrachtet. Auch wurden Signaturen gegen An-
griffe auf dynamisch (d.h. nicht periodisch) auftretende Busnachrichten erstellt, z.B. durch
Prifung von Kausalitdten oder Korrelation mit Kontextinformationen aus weiteren (periodi-
schen oder ereignisgesteuerten) Busnachrichten.

5.2.4 Prototyp eines signaturbasierten automotiven IDS

In diesem Kapitel werden der zur Evaluation des erarbeiteten Konzepts flir signaturbasierte
automotive Intrusion Detection erstellte Testaufbau und die Implementierung auf einem
automotiven Prototyping-System vorgestellt. AnschlieRend wird ein Uberblick tber die Er-
gebnisse der praktischen Evaluierung geliefert, welche anhand der in Kapitel 5.2.3 vorge-
stellten Signaturen erfolgt.

Testaufbau + Implementierung auf Prototyping-System

Die fur das umgesetzte Vorhaben zentrale Komponente des in Abbildung 40 schematisch
dargestellten Testaufbaus ist das automotive Prototyping-System dSPACE MicroAutoBox
(Version 1) [Dspa14], welches auch in der automotiven Praxis bei Herstellern und Zulieferern
fur die Forschung und Entwicklung neuer Fahrzeugfunktionalitdten genutzt wird (siehe auch
Abbildung 41 links). Ausgestattet mit 16 MB Flash EPROM, 8 MB lokalem und 4 MB globa-
lem RAM sowie einem 800 MHz PowerPC 750 FX Prozessor bietet dieses zwar deutlich we-
niger Ressourcen als aktuelle Desktop-IT-Systeme, jedoch wiederum deutlich mehr als typi-
sche automotive Seriensteuergerate. Programmierbar ist die MicroAutoBox sowohl modell-
basiert Uber Matlab/Simulink als auch in nativem C/C++. Sie verfugt Uber zwei CAN-Kanale
(die fur das IDS ausschlieB8lich zum Lesen verwendet werden). Beliebige textuelle Ausgaben
(im Fall des IDS z.B. Angriffsmeldungen, Zeitstempel, Statistiken etc., sieche Abbildung 42)
kénnen in einen integrierten ,Flight Recorder® zur Langzeitdatenerfassung geschrieben und
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Uber eine kabelgebundene Anbindung an ein PC-System sowohl live mitverfolgt als auch im
Nachhinein ausgelesen werden.

Ebenfalls Teil des Testaufbaus ist ein Verbund aus einer Auswahl automotiver Steuergerate
eines Fahrzeugs mit Baujahr 2007 (identisches Fahrzeugmodell wie der in Abschnitt 3.2.1
vorgestellte Aufbau M2 aus 2005); der rechte Teil von Abbildung 41 zeigt einen Teil des Fah-
rercockpits. Im Aufbau wurde aus diesem Verbund exemplarisch das mit dem Kombiinstru-
ment verbundene CAN-Teilnetzwerk auf Kanal 2 in den Testaufbau eingebunden.

PC-System

— 1

Automotive Versuchs-IT
dSPACE MicroAutoBox by

e
i ControlDesk :

Ausgabe (Logs)| oooo

Il
Eingabe (CAN|Busdatenverkehr)

Kanal 1: Kanal 2:
aus simulierter aus physischer
Testumgebung Testumgebung

Vector :

lcan @

CANoe |

CAN Bus

"|(usB)@

Abbildung 40: Schematische Darstellung des Testaufbaus inkl. Vernetzung (Gesamttopologie)

Abbildung 41: Prototyping-Hardware (dISPACE MicroAutoBox I) und Teile der Testumgebung

In diesem Testaufbau kann die praktische Evaluation von Signaturen auf der MicroAutoBox
auf zwei unterschiedlichen Wegen erfolgen: Einerseits kdnnen von Seiten des PC-Systems
vorab aufgezeichnete CAN-Bus-Kommunikation mit ggf. enthaltenen Angriffen mit dem Pro-
gramm CANoe [Vect14] uber CAN-Bus-Kanal 1 physisch in die MicroAutoBox eingespielt
werden. Andererseits kdnnen als Echtzeittests auch Live-Angriffe auf den auf Kanal 2 ange-
schlossenen Fahrzeugverbund durchgefiihrt werden (z.B. durch das ebenfalls an Kanal 2
angebundene PC-System).

Die Implementierung des in diesem Beitrag vorgestellten signaturbasierten Konzepts erfolgte
als Modul innerhalb eines generischen Frameworks fur automotive Intrusion Detection. Die-
ses in C++ geschriebene IDS-Framework blundelt den eingehenden CAN-Datenverkehr und
Ubergibt diesen an verschiedene IDS-Module. Neben dem in dieser Arbeit fokussierten sig-
naturbasierten IDS-Modul, welches ebenfalls in C++ umgesetzt wurde, ist zudem bereits
eine Vorbereitung flr statistische bzw. anomaliebasierte Module vorhanden. Das Framework
bietet zu Debugging- und Evaluationszwecken zudem die Mdglichkeit eines Betriebs aulRer-
halb der MicroAutoBox. Dieser Emulationsbetrieb erfolgt mittels der Umleitung ihrer Ein- und
Ausgabeschnittstellen auf lokale CAN-Logs (Eingabe) bzw. Textdateien (Ausgabe) und er-
moglicht die Nutzung gangiger Debugger wie z.B. innerhalb von Microsoft Visual Studio.

5.2.5 Evaluierung des signaturbasierten Prototyps und Ergebnisse

Im Rahmen praktischer Versuche in der im vorigen Abschnitt vorgestellten Testumgebung
wurde anhand der entwickelten Signaturen einerseits die Korrektheit ihrer Funktionsweise
sowie andererseits die erzielbare Performanz bei ihrer Anwendung / Verarbeitung untersucht.
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Ergebnisse aus der Evaluierung der Angriffssignaturen

Unter anderem wurde die Funktionalitat der in Abschnitt 5.2.3 vorgestellten Signatur zur Er-
kennung von Angriffen auf die in den Labortests identifizierte Gateway-Schwachstelle (L4, in
Abschnitt 3.2.5) verifiziert. Hierzu wurde mittels des verwendeten Prototyping-Systems die
CAN-Bus Kommunikation wahrend entsprechender Angriffe beaufsichtigt. Im folgenden Bei-
spiel wird vom Diagnose-CAN aus (welcher an der vom Innenraum aus frei zuganglichen
OBD-Schnittstelle anliegt) ein entsprechender Angriff durchgefiihrt, um interne CAN-Nach-
richten mit der ID 0x320 aus dem Subnetz der Instrumentierung auszulesen. Diese Angriffs-
ereignisse wurden durch das IDS jeweils korrekt und in Echtzeit erkannt. Abbildung 42 zeigt
einen beispielhaften Logeintrag zu diesem Angriffsszenario. Zeile 1 dokumentiert den Ein-
gang der zuvor am OBD-Interface eingespielten CAN-Nachricht im internen, vom IDS (ber-
wachten Instrumentierungsnetzwerk (Angabe von ID, Kanal, Zeitstempel, DLC und Nutzda-
ten). Zeile 2 zeigt die anschlieliend generierte Angriffsmeldung mit Angabe des meldenden
Netzes und der geschalteten Transition sowie Zeile 3 Informationen Uber das auslosende
Token (das meldende Signaturnetz verwendet keine Variablenbindungen).

[SIG] processing CAN Message 1605; 1d:200 chan:0 time:6.793697 data[07]:07 cO0 00 10 20 03 01

[SIG] Alert: sniffing from instrumentation network; triggered by tl
[SIG] alerted token: tok id = 0; no variables set

Abbildung 42: Meldung im Ergebnislog des IDS-Moduls zu einem Angriff auf die Gateway-ECU

Die Verifikation der Signatur zur Erkennung von Message-Injection-Angriffen auf periodische
CAN-Nachrichten wurde am Beispiel des als Lj;; vorgestellten Angriffs auf die Airbag-
Warnleuchte des Kombiinstruments (Abschnitt 3.2.4) durchgefiihrt. Bei der Einrichtung der
fur dieses Uberwachungsziel in Abschnitt 5.2.3 vorgestellten Erkennungssignatur wurde fiir
den verwendeten Schwellenwert thr in einigen einleitenden Vortests experimentell ein geeig-
neter Wert ermittelt. Um False Negatives, d.h. falschlicherweise unerkannte Angriffe zu ver-
meiden, sollte dieser grundsatzlich so niedrig wie mdglich gewahlt werden — gleichzeitig je-
doch grof3 genug, dass im Normalbetrieb keine False Positives, d.h. falschlicherweise ausge-
|6ste Alarmierungen zu beobachten sind.

Bei Aktivierung des Angriffs aus Lz liefern die Praxistests des prototypischen automotiven
IDS als Ergebnis, dass auch das vorgestellte Signaturnetz zur Uberwachung periodisch auf-
tretender CAN-Nachrichten geeignet ist, irregulare Anstiege in deren Haufigkeit zuverlassig
zu detektieren. Auch die Funktionsfahigkeit der weiteren, in dieser Arbeit nicht ausfihrlich
vorgestellten Signaturen (vgl. Abschnitt 5.2.3 unten) konnte erfolgreich verifiziert werden.

Die in den aufgestellten Signaturen gesetzten Schwellenwerte sind grundsatzlich nicht von
der Plattform abhangig, auf der das IDS betrieben wird (hier die MicroAutoBox), sondern
plattformibergreifend nutzbar. Dies konnte in ergdnzenden Untersuchungen bestétigt wer-
den, in denen die Tests ohne Nutzung der MicroAutoBox im 0.g. Emulationsbetrieb des IDS-
Frameworks auf einem PC-System durchgeflihrt wurden. Dazu wurden Nachrichtenlogs aus
den Realversuchen als Eingabe bereitgestellt, die erzeugte Ergebnis-Logdatei ausgewertet
und mit den Ergebnissen aus dem Realbetrieb verglichen, die jeweils Ubereinstimmten.

Zusammenfassend kann die Funktionsfahigkeit der aufgestellten Erkennungssignaturen im
Rahmen der durchgefiihrten Evaluierung erfolgreich aufgezeigt werden.

Obwohl in den Tests auf Basis des letztendlich verwendeten Signaturdatensatzes samtliche
getesteten Angriffsversuche detektiert werden und keine Fehlalarme zu beobachten sind,
fehlt fir eine begriindbare Bezifferung der erzielbaren Erkennungsleistung (u.a. FPR, FNR)
jedoch noch ein wesentlicher Teil der hierzu erforderlichen Grundlage:

o Einerseits ist die Zahl der derzeit umgesetzten Erkennungssignaturen zu bekannten
automotiven Angriffen noch aulRerst gering, weshalb z.B. auch nur durch eine sehr gerin-
ge Zahl von Signaturen Uberhaupt Fehlalarme produziert werden kénnten.

o Andererseits liefert der verwendete, unvollstandige Steuergerateverbund kein vollstandi-
ges bzw. reprasentatives Bild Uber das normale Kommunikationsverhalten entsprechen-
der Fahrzeuge. Problematische Konstellationen in der regularen Fahrzeugkommunikation,
die z.B. Fehlalarme auslésen kénnten, kommen daher wahrend der Tests ggf. zu keinem
Zeitpunkt zustande.
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Selbst bei Verfugbarkeit von Komplettfahrzeugen fur die detaillierte Evaluation eines automo-
tiven IDS mussten Aspekte wie unterschiedliche Fahrzeugausstattungen sowie Systemzu-
stdnde bzw. Nutzungsszenarien (z.B. regulare Diagnosesitzungen) einbezogen und syste-
matisch eine grofRe Zahl verschieden parametrisierter Angriffsszenarien simuliert werden, um
zu begriindbaren Aussagen Uber dessen Erkennungsleistung bzw. Fehlerraten zu kommen.

Ergebnisse der Performance-Untersuchungen

Zur Verarbeitung von Eingaben stehen im Fall vieler automotiver Steuergerate bzw. Anwen-
dungen nur begrenzte Ressourcen wie insbesondere Zeit zur Verfigung. Auch auf der Mic-
roAutoBox kdnnen nur begrenzt viele eingehende Busnachrichten vorgehalten werden, bis
die Verarbeitung der vorangegangenen abgeschlossen ist. Geschieht dies zu langsam, kann
es auftreten, dass eingehende Nachrichten verworfen, d.h. nicht verarbeitet werden kdnnen.
Anhand des fir diese Problematik entwickelten Signaturnetzes wurde die Umsetzung auf
dem Prototyping-System MicroAutoBox hinsichtlich ihrer Belastungsgrenzen untersucht. Da-
zu wird ein zuvor aufgezeichneter Mitschnitt der Buskommunikation aus dem Instrumentie-
rungsnetzwerk (insgesamt 87.122 Nachrichten) mittels der Software CANoe (PC-System in
Abbildung 40) wiederholt Uber CAN-Kanal 1 in die MicroAutoBox eingespielt. Durch einen
IDS-internen Zahler wird jeweils die Anzahl der verarbeiteten Nachrichten ermittelt, die an-
schliellend mit der Zahl der gesendeten Nachrichten (87.122) verglichen werden kann. Unter
schrittweiser Erhéhung des im Belastungsnetz verwendeten Schwellenwertes kann so ermit-
telt werden, wie viele Token vom Netz gespeichert und verarbeitet werden kdnnen, ehe bei
einer zum Beispiellog vergleichbaren Nachrichtendichte einzelne Ereignisse Ubersprungen
werden. Abbildung 43 zeigt das Ergebnis einer entsprechend durchgefihrten Messung.

Anzahl verarbeiteter Nachrichten aus einer Referenz-CAN-Logdatei

Testsystem: MicroAutoBox
100000

v

80000

60000

40000

20000

(von enthaltenen 87.122)

O
Q 500 1000 1500 2000 2500 3000

Anzahl der bei der Sighaturanwendung erzeugten und zu verarbeitenden Token
(in Abhangigkeit von gesetztem Schwellenwert)

Verarbeitete CAN-Nachrichten des Referenzlogs

Abbildung 43: Ergebnis der Belastungsgrenzenermittlung

Wie Abbildung 43 zeigt, ist der Prototyp unter Verwendung des vorgestellten Belastungsnet-
zes bei einer Anzahl von ca. 1400 aktiven Token noch in der Lage, alle eingehenden CAN-
Nachrichten zu verarbeiten. AnschlieRend bricht dieser Wert zunehmend ein, d.h. je mehr
Token darUber hinaus gespeichert und verarbeitet werden, ein desto grofRerer Teil der ein-
gehenden CAN-Nachrichten muss verworfen werden. Bei einer Zahl von 2700 aktiven Token
konnte Uber die Halfte aller gesendeten Nachrichten nicht verarbeitet werden.

Dieses Ergebnis unterstreicht nochmals, dass insbesondere bei der Definition von Angriffs-
signaturen fur die automotive Anwendung Augenmerk auf eine kompakte Definition und ins-
besondere eine mdglichst geringe Anzahl gleichzeitig genutzter Token gelegt werden sollte.
Im Rahmen der durchgefuhrten Tests konnte jedoch auch bei gleichzeitiger Nutzung aller
erstellten Angriffssignaturen nicht beobachtet werden, dass Nachrichten aus der verwende-
ten Buskommunikation (aus Logdateien sowie den Versuchsverbinden) verworfen wurden —
d.h. die Verarbeitung erfolgte auch auf der MicroAutoBox trotz beschrankter Ressourcen
zeitnah.

Zusatzlich wurde der bendtigte Speicherplatz von Signaturen und zur Laufzeit erzeugten
Token Uberschlagen und mit den Restriktionen der Prototyping-Hardware sowie potentieller
Seriengerate verglichen. Beispielsweise beansprucht das Belastungsnetz bei einer Anzahl
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von 4000 Token ca. 94 KB Hauptspeicher. Auch bei einer weiteren untersuchten, vielfach
komplexeren Signatur kdnnten in 4MB Hauptspeicher (z.B. auf der MicroAutoBox) noch bis
zu 170.000 Token vorgehalten werden, die jedoch nicht mehr zeitnah abgearbeitet werden
konnen. In diesem Fall stellt die Speicherbeanspruchung im Vergleich zur Abarbeitungszeit
daher nur einen untergeordneten Faktor dar.

Die untersuchten Faktoren Verarbeitungszeit und Speicherplatz kénnten jedoch bei einem
potentiellen Einsatz auf nochmals ressourcenarmeren Seriengeraten relevant werden. Infra-
ge kame hier z.B. ein zentrales Gateway-Steuergerat, auf dem ein IDS-Modul angesichts der
Vielzahl angebundener Teilnetzwerke prinzipiell gut mit untergebracht werden kdnnte. Auf
einem typischen Gateway-Steuergerat (wie z.B. im hier verwendeten Systemverbund aus
2007) stehen haufig lediglich ein Prozessor mit 20-30 MHz und ca. 512 KB Arbeitsspeicher
zur Verfiigung. Da insbesondere die Rechenleistung fir die Nutzung des umgesetzten Proto-
typs voraussichtlich nicht ausreichen wirde, missten die Ressourcen eines entsprechenden
Gerates fur die Aufnahme einer zentralen IDS-Komponente entsprechend erweitert werden.

5.2.6 Zusammenfassung des Potentials signaturbasierter Verfahren

Im bisherigen Verlauf dieses Abschnitts zu detektiven automotiven Schutzkonzepten konnte
gezeigt werden, dass sich signaturbasierte Intrusion-Detection-Ansatze prinzipiell ebenfalls
gut auf digitale Kommunikationsnetze in eingebetteten, automotiven IT-Infrastrukturen an-
wenden lassen. Anhand der prototypischen und auf automotiver Prototyping-Hardware ge-
testeten Implementierung konnte im Rahmen der Evaluierung festgestellt werden, dass auch
fur einen Einsatz auf ressourcenbeschrankten automotiven Seriengeraten Potential vorhan-
den ist. Wird auf kompakte Modellierung der Angriffssignaturen und einen sparsamen Bedarf
an — zur Laufzeit gleichzeitig erforderlichen — Token geachtet, so wird flr deren Speicherung
und Abarbeitung eine durchaus vertretbare Menge an Flash- bzw. Arbeitsspeicher bendtigt.
Hinsichtlich der zur Abarbeitung bendtigten Rechenleistung sind jedoch voraussichtlich noch
Optimierungen erforderlich. Nach den Ausschdpfen algorithmischer Optimierungsmaoglichkei-
ten (s.o., FuBnote 20) kdnnte dies des Weiteren Uber eine Steigerung der Hardwarekapazita-
ten adressiert werden. Ausreichende rechenstarke Prozessoren finden sich in modernen
Automobilen zwar bereits vereinzelt, z.B. vorwiegend im Infotainment-Bereich. Hinsichtlich
eines lesenden Zugriffs auf moglichst alle Teilnetzwerke erscheint allerdings eine Implemen-
tierung als Erweiterung auf einem Gateway-Steuergerat sinnvoller, welche jedoch aktuell
zumeist Prozessoren mit deutlich geringeren Rechenleistungen aufweisen.

In verschiedenen Detailaspekten weist die aktuelle Implementierung demnach noch Erweite-
rungspotential auf wie z.B. die bislang noch fehlende Unterstutzung verzweigter Transitionen
[Meie07]. Zudem sollten wirksame Vorkehrungen getroffen werden, um auch angesichts
moglicher Angriffe auf das IDS selbst bestmdglichen Schutz zu bieten.

Weitere zu diesem Abschnitt noch offen bleibende Fragen sind Ubergreifender Natur und
werden teils in spateren Abschnitten dieser Arbeit aufgegriffen. Einige Beispiele entspre-
chender Fragestellungen betreffen die ErschlieBung des Spektrums méglicher und sinnvoller
bzw. praktikabler Reaktionsstrategien auf erkannte Vorfélle (Abschnitt 5.3) sowie die organi-
satorisch/technische Gestaltung des Managements automotiver IDS, das deutlich Uber die
Bereitstellung der Signaturupdates hinausreicht (Kapitel 6).

5.2.7 Ausblick auf das Potential anomaliebasierter Detektionsverfahren

Im Vergleich mit der signatur- bzw. regelbasierten Missbrauchserkennung weisen IDS-
Konzepte der Anomalieerkennung charakteristische Vor- und Nachteile auf.

Wesentliche Nachteile bestehen darin, dass bei der Detektion eines vom Normalverhalten
abweichenden Ereignisses i.d.R. nicht bekannt ist, durch welchen konkreten Angriff die
Anomalie hervorgerufen wurde. Zudem kann der Fall gegeben sein, dass die Anomalie nicht
durch einen Security-Vorfall hervorgerufen wurde sondern z.B. in einem Safety-Ereignis be-
grundet liegt (z.B. Ausfall oder Fehlfunktion einer ECU). Beides erschwert in der Folge die
Einleitung geeigneter Reaktionen.

Die Vorteile der Anomalieerkennung betreffen insbesondere ihre prinzipielle Tauglichkeit zur
Erkennung bislang unerkannter Angriffe (siehe auch Abschnitt 5.2.1).
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Aufgrund der Nachteile bzgl. Erkennungsleistung und Reaktionseinleitung sollten anomalie-
basierte Erkennungsstrategien nicht als ausschlieRliche Basis flir ein IDS-Konzept erwogen
werden. Trotz dieser — flr das automotive Anwendungsszenario in besonderem Malie rele-
vanten — Einschrankung bietet die Anomalieerkennung gutes Potential zur Ergdnzung von
Ansatzen der Missbraucherkennung:

Prinzipiell sind Verfahren zur Missbrauchserkennung beziiglich der Erken-
nungsgenauigkeit sehr robust und liefern scharfe Ergebnisse, auf deren
Grundlage Reaktionen auf Angriffe veranlasst werden kénnen. Die Miss-
brauchserkennung stellt daher ein unverzichtbares Basisauswertungsver-
fahren von IDS dar, das um Anomalieerkennung ergénzt werden kann

[Meie07]

Eine geeignete Kombination beider Ansatze konnte beispielsweise dahingehend gestaltet
werden, die Menge detektierbarer Vorfalle Uber die bekannten, signaturbasiert erkennbare-
ren Angriffe hinaus zu erweitern und gleichzeitig die genannten Probleme anomaliebasierter
Detektionsverfahren abzuschwachen.

In diesem Kontext gilt es insbesondere das Risiko der unangemessenen Einleitung aktiver
Reaktionen zu reduzieren, die Fahrzeugverhalten und -nutzer auch negativ beeinflussen
kdnnten. Besonders bei anomaliebasierten Detektionsverfahren besteht dieses Risiko so-
wohl nach Fehlalarmen (false positives) als auch nach korrekt erkannten Vorfallen (true posi-
tives), wenn die durch sie drohenden Implikationen aufgrund des fehlenden Hintergrundwis-
sens falsch (z.B. als zu kritisch) eingeschatzt werden.

Als Ausblick auf zuklinftige Konzepte zur Kombination von Verfahren zur Missbrauchs- und

Anomalieerkennung zum Einsatz in automotiven IT-Verbinden wird im Folgenden ein bei-

spielhafter Grundansatz vorgestellt und diskutiert. Ein solcher konnte entlang wesentlicher

Basisanforderungen gestaltet werden wie z.B.:

o Das automotive IDS sollte so gestaltet sein, dass die beaufsichtigten Ereignisse priori-
siert Uber prazise Verfahren der Missbrauchserkennung auf bekannte Angriffsmuster hin
untersucht werden. Zur Behandlung dieser Angriffe vorliegende, vordefinierte Reaktions-
strategien kdnnen bei Bedarf unverzuglich eingeleitet werden.

e Zur Berucksichtigung bislang unbekannter Angriffe werden erganzend anomaliebasierte
Detektionsverfahren betrieben. Wird durch diese die Detektion eines vermuteten, bislang
unbekannten Vorfalls gemeldet, sollten im Anschluss nur solche Reaktionen (Abschnitt
5.3) eingeleitet werden kdnnen, die entweder passiver Natur sind (wie z.B. Logging) oder
bei aktivem Charakter als hinreichend unkritisch bekannt sind (z.B. erzwungenes Ab-
schalten eines Komfortsystems bei Verdacht einer Infektion).

e Bislang unbekannte Vorfalle, die durch Verfahren der Anomalieerkennung gemeldet wur-
den, sollten zeitnah durch Experten (z.B. des Herstellers) analysiert werden. In diesem
Kontext ist zunachst zu Uberprifen, ob die erkannte Anomalie aus einem Securityvorfall
resultierte. Kann dies verifiziert werden, sind anschlieRend charakteristische Angriffscha-
rakteristiken zu ermitteln, anhand derer entsprechende Vorfalle zuklnftig signaturbasiert
erkannt werden konnten. Ebenfalls sollte untersucht werden, ob und welche Reaktionen
im zugehdrigen Fall sinnvoll und gefahrenminimierend einleitbar sind.

e Durch die Bereitstellung der aus dieser Analyse resultierenden Signaturen und Reakti-
onsstrategien an die IDS aller betroffenen Fahrzeuge kann anschlieRend von der anoma-
liebasierten Erkennung und Behandlung der betreffenden Vorfélle auf die verlasslicheren
sowie potenteren signaturbasierten Entsprechungen gewechselt werden.

Entsprechende Kombinationen von Verfahren der Missbrauchs- und Anomalieerkennung
versprechen folglich Potential fir eine geeignete Behandlung einer Vielzahl von Angriffssze-
narien — ggf. mit Ausnahmen wie z.B. singularen (d.h. nur einmalig durchgefuhrten, zielge-
richteten) Angriffen. Dennoch hangt die Aussicht kiinftiger Realisierungen noch von diversen
Faktoren ab. Hierzu zahlt z.B. die in Abschnitt 5.2.1 diskutierte Frage zur gesetzlichen Ver-
einbarkeit der Fernadministration. Auch die organisatorische Ausgestaltung des herstellersei-
tigen, begleitenden Managements der IDS, ihrer Meldungen bzw. der Sicherheitslage insge-
samt stellt eine wesentliche Frage dar, die in Kapitel 6 vertiefend aufgegriffen wird.
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5.3 Reaktion auf automotive IT-Sicherheitsvorfalle

Mit Blick auf die drei zur Beantwortung von Forschungsfrage 3 zu erschlielenden automoti-
ven Verteidigungslinien besteht das wesentliche Ziel der Reaktion als dritte Verteidigungsli-
nie in strukturierten Behandlungsmadglichkeiten fur detektierbare automotive Sicherheitsvor-
falle. Wahrend im vorangegangenen Abschnitt 5.2 grundlegende Konzepte behandelt wur-
den, die die Erkennung IT-sicherheitsbezogener Vorfalle wahrend des Betriebs ermdglichen,
konzentriert sich dieser Abschnitt somit auf die Frage, wie anschlieRend die Entscheidung fur
eine angemessene Reaktion getroffen werden kann. Diese Entscheidungsphase ist im
Grundlagenteil dieser Arbeit in der unteren Bildhalfte von Abbildung 6 dargestellt.

Konkret sind zur Beantwortung dieser dritten Forschungsfrage in Bezug auf die Verteidi-
gungslinie ,Reaktion’ zunachst einige grundsatzliche Voraussetzungen und Herausforderun-
gen zu identifizieren, die bei der Ubertragung von Intrusion-Response-Strategien auf die
automotive IT-Doméane bestehen. Dies wird im folgenden Unterabschnitt 5.3.1 behandelt.
Darauf aufbauend sind anschlieRend geeignete Konzepte zur Reaktionsgestaltung im gege-
benen automotiven Einsatzfeld erforderlich. Diesbezliglich werden in den Abschnitten 5.3.3
und 5.3.5 zwei aufeinander aufbauende konzeptuelle Reaktionsmodelle vorgestellt. Diese
zeigen strukturiert das Spektrum genereller Reaktionsmdglichkeiten auf und verfolgen das
Ziel Anhaltspunkte daflr zu liefern, welcher Handlungsspielraum flir die Reaktion auf einen
detektierten Vorfall angemessen ist. Das erste Teilkonzept konzentriert sich auf die ange-
messene Kommunikation von IT-Sicherheitsvorfallen mit Hilfe bestehender sensorischer und
aktorischer Fahrzeugtechnologien, wahrend im zweiten Teilkonzept Moglichkeiten zur Aus-
weitung auf weitere Reaktionsstrategien integriert werden. Diese Abschnitte bauen auf zu-
grundeliegenden Arbeiten auf, die insbesondere in den eigenen Publikationen [HoKD09b]
(zu Abschnitt 5.3.3) und [MUHD10] (zu Abschnitt 5.3.5) veroffentlicht und mit weiteren For-
schern diskutiert worden sind.

5.3.1 Voraussetzungen und Herausforderungen bei der Ubertragung von Intrusion Response

Ahnlich wie dies in Abschnitt 5.2.1 fiir die Intrusion Detection erfolgte, kénnen auch fir den
angegliederten Teil der Reaktion auf erkannte Vorfalle spezifische Anforderungen bzgl. der
Anwendung im automotiven Einsatzumfeld definiert werden.

Einige relevante Anforderungen fir die diskutierten Mdglichkeiten zu automotiver Intrusion
Response (Reaktion auf Vorfélle) decken sich im Wesentlichen mit einigen der bereits in Ab-
schnitt 5.2.1 zur Intrusion Detection (Detektion von Vorfallen) identifizierten. Hierunter fallen
beispielsweise zu erwartende Schwierigkeiten bei der Migration bestehender Ldsungen
durch die unterschiedliche technologische Grundlage sowie die ausgefluhrte Administrations-
problematik, die teils andersartige Wartungsprozesse automotiver IDS/IPS erforderlich macht.
Erganzend dazu kénnen mit Blick auf die Reaktion einige zusatzliche Herausforderungen
identifiziert werden. Die folgenden Beispiele skizzieren exemplarische Aspekte, die fir reak-
tive LOsungen zu beachten sind:

Intrusion Detection vs. Intrusion Response

Eine potentielle, konsequente Schlussfolgerung aus dem in Abschnitt 5.2.1 dargelegten Ad-
ministrationsproblem ware es, das Design eines automotiven IDS so eigenstandig wie mog-
lich zu gestalten und insbesondere auch autonome Maflinahmen zur Intrusion Response, d.h.
zur Reaktion auf erkannte Vorfalle (Abschnitt 5.3), zu integrieren.

Durch die hohen Safety-Anforderungen in der automotiven Domane stellen praktikable Rea-
lisierungen dieses Leitgedankens eine weitere wichtige Herausforderung dar. Generell sollen
automotive Systeme niemals eigensténdig Entscheidungen treffen, die safetykritisch sind
oder Einfluss auf die Kontrollierbarkeit des Fahrzeugs haben. Vielmehr dirfen sie den Fahrer
lediglich in seinen Entscheidungen unterstitzen. Dies ist auch in Gesetzen vieler Lander
festgelegt, in Deutschland beispielsweise in §18 StVG [SeGa06].

Konsequenterweise mussten autonome Eingriffe automotiver IDS-/IPS-Komponenten sehr
vorsichtig entworfen werden und den Fahrer in potentiell safetykritische Entscheidungen ein-
beziehen. Denn entgegen vielen Einsatzfeldern der Desktop-IT kénnen mit autonom einge-
leiteten Schutzvorkehrungen (z.B. Trennung von Kommunikationskanalen oder spontane
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Systemneustarts) im Kontext automotiver IT-Systeme ernsthafte Safety-Wirkungen verbun-
den sein — so dass diese hier nur mit du3erster Vorsicht einbezogen werden sollten.

Technische Herausforderungen der automotiven Einsatzumgebung

Zusatzliche technische Herausforderungen bestehen in den Echtzeitanforderungen vieler
automotiver IT-Komponenten. Einerseits dirfte es nach der Detektion eines (z.B. malware-
basierten) automotiven Sicherheitsvorfalls nicht erlaubt sein, bis zum Abschluss der Ermitt-
lung und Anwendung einer geeigneten Reaktion zentrale Fahrzeugfunktionen zu verzégern.
Andererseits ist selbst bei der Behandlung von Vorfallen, die nicht mit zeitkritischen Fahr-
zeugfunktionen zusammenhangen, zu beachten, dass sich Fahrzeug als bewegtes IT-Sys-
tem noch wahrend der erforderlichen Arbeitsschritte zur Reaktionsermittlung um eine deutli-
che Strecke weiter fortbewegt haben kann — was die zu reduzierenden Safety-Risiken wiede-
rum intensivieren kann.

5.3.2 Entscheidungsgrundlagen fur angemessene Reaktionsstrategien

Mit Blick auf potentielle Reaktionen nach erkannten automotiven IT-Sicherheitsvorfallen
kommt grundsatzlich ein breites Spektrum verschiedenster Techniken infrage; einige bei-
spielhafte Ansatze werden in den nachfolgenden Unterabschnitten behandelt. Aus verschie-
denen Optionen, wie auf einen detektierten Vorfall reagiert werden koénnte, ist somit eine
Entscheidung Uber eine angemessene Auswahl erforderlich.

Neben Faktoren wie der Wirksamkeit einer Reaktion oder dem mit ihrer Anwendung verbun-
denen Aufwand sind im automotiven Anwendungsumfeld weitere Aspekte von besonderer
Relevanz. Eine wesentliche Problematik begriindet sich in der Tatsache, dass sich voraus-
sichtlich nicht bei jedem Sicherheitsvorfall Reaktionen bestimmen lassen, die diesen und mit
ihm verbundene Gefahren flir die Fahrzeugnutzer unmerklich beseitigen. Fir den Fall an-
derweitiger Vorfalle kdnnten zur Bekdmpfung drohender Schaden dariber hinaus auch Re-
aktionsstrategien angemessen sein, die bei Bedarf z.B. den Fahrer einbeziehen oder sogar
aktiven Einfluss auf das Verhalten des Systems bis hin zur Fahrstabilitdt nehmen. Besonders
in den letztgenannten Féllen kdnnen Reaktionsstrategien somit auch ihrerseits mit Risiken
verknUpft sein. So ist z.B. grundsatzlich damit zu rechnen, dass Reaktionen unter Einbezie-
hung des Fahrers diesen und ggf. weitere Fahrzeuginsassen beunruhigen bzw. psychisch
belasten kdnnten (z.B. Auslésung von Stress), wahrend autonome Systemeingriffe auch zu-
satzliche Gefahrdungen fur die Fahrsicherheit (Safety) bergen kénnten.

Die Entscheidung fur eine gewisse Reaktion gilt es daher sorgfaltig zu prifen und gegen die
Risiken der zu behandelnden Vorfélle abzuwagen. Eine Inkaufnahme von Nachteilen wie
den zuvor skizzierten kann z.B. bei solchen Vorfallen zu rechtfertigen sein, die unbehandelt
mit ahnlichen oder schwereren Folgen verbunden waren — z.B. was die die psychische Be-
lastung des Fahrers / der Insassen oder drohende Safety-Schaden betrifft. Daher sollte die
Entscheidung Uber angemessene Reaktionen grundsatzlich das Ziel verfolgen, neben dem
Erzielen einer ausreichenden Wirksamkeit gleichzeitig auch die potentiellen Risiken der Vor-
fallsbehandlung zu minimieren.

Ausgehend von einem detektierten Vorfall kénnte die Wahl der anzuwendenden Reaktions-
strategie(n) zukunftiger automotiver Intrusion-Response-Systeme auf Basis verschieden ge-
lagerter Entscheidungsgrundlagen getroffen werden.

Zwei wesentliche Beispiele solcher Enscheidungsgrundlagen, die auch den in [MUHD10] ver-
offentlichten Vorarbeiten dieser Arbeit entnehmbar sind, sind die durch den Angriff verletzten
Security-Schutzziele (wie z.B. Verletzungen der Integritat oder Vertraulichkeit automotiver
Schutzguter) sowie der Grad drohender Folgen fiir die Safety (z.B. geringfugige Ablenkung
des Fahrers bis hin zu schwerwiegenden Auswirkungen auf das Lenk- oder Bremssystem).
Ein wesentlicher zusatzlicher Faktor ist die Zuverldssigkeit der Erkennung der jeweiligen
Vorfalle. Einerseits adressiert dies die Frage, ob ein detektierter Vorfall tatsachlich existiert —
deren Antwort u.a. eng mit der False-Positives-Rate des verwendeten Detektionsverfahrens
zusammenhangt. Andererseits ist es auch bei einem korrekt detektierten Vorfall von erhebli-
cher Bedeutung flir die Wahl einer angemessenen Reaktion, mit welcher Wahrscheinlichkeit
mit den daraus potentiell resultierenden Schaden zu rechnen ist.
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Schweregrad detektierter Vorfille

Aus diesen und méglichen weiteren Entscheidungsgrundlagen Iasst sich eine zusammenfas-
sende Aussage zum Schweregrad automotiver IT-Sicherheitsvorfalle ableiten. Einerseits
kénnte dies anhand einer automatisierbaren Kombinatorik fahrzeugseitig erfolgen, indem
eigenstandig ermittelbare Erkenntnisse verknlpft werden (z.B. pauschale Safetyrelevanz
bedrohter Systeme, bekannte FPR des meldenden Detektionsverfahrens). Andererseits
koénnte hierflr die Expertise fahrzeugexterner Spezialisten genutzt werden, z.B. wenn mit
den Erkennungssignaturen flr einen bereits herstellerseitig analysierten Angriff auch Anga-
ben zu dessen Schweregrad mitgeliefert werden. Zu dessen Ermittlung ist es in beiden Fal-
len wichtig, sowohl Funktions- als auch Strukturwirkungen der Vorfalle zu bertcksichtigen.

Den in den folgenden Abschnitten vorgestellten Reaktionsmodellen werden folgende drei
Schweregrade als vereinfachte Entscheidungsgrundlage fur die Wahl von Reaktionen ver-
schiedener Kategorien zugrundegelegt:

e Unkritischer Vorfall: Hierzu zahlen Vorféalle, die mit keinen oder nur geringflgigen

Nachteilen flr den Fahrzeugfuhrer und ggf. sonstige Insassen und Verkehrsteilnehmer
verbunden sind.
Hierzu zahlt z.B. die Detektion einer verletzten Integritat des Kilometerstands (R., in Ab-
schnitt 3.1.3) oder einer verletzten Vertraulichkeit irregular ausgeleiteter Busnachrichten
(L4 in Abschnitt 3.2.5), u.a. da mit entsprechenden Vorfallen i.d.R. keine konkreten Ge-
fahrdungen fir die Safety bzw. Leib und Leben von Menschen verbunden sind.

o Kiritischer Vorfall: Hierzu zahlen Vorfalle, als deren Folge deutliche Nachteile fur Fahr-
zeugfuhrer und ggf. sonstige Insassen und Verkehrsteilnehmer zu erwarten sind. Dies
kann z.B. der Fall sein, wenn durch Integritdtsverletzungen automotiver Syste-
me/Anwendungen eine erhebliche Ablenkung des Fahrers resultiert oder anderweitig die
Moglichkeit besteht, dass sich daraus indirekt und zu unbestimmtem Zeitpunkt auch
Safetygefahrdungen ergeben. In Einzelfallen kdnnten auch automotive Angriffe, die aus-
schlieBlich mit Verletzungen der Vertraulichkeit verbunden sind, als kritische Vorfalle ein-
gestuft werden, sofern z.B. systematisch umfangreiche, teils personenbeziehbare Daten
ausspioniert und zu erheblichem Nachteil der betroffenen Nutzer missbraucht werden.
Beispiele fur kritische Vorfalle sind u.a. Angriffe zum Unterdriicken von Airbag- und
Gurtwarnungen (R4, und Ls,, Abschnitte 3.1.5 und 3.2.4) oder die Installation eines Bus-
Filters zur TV-Freischaltung (Rss, Abschnitt 3.1.6), die bei fahrlassig inkorrekter Installati-
on erhebliche Strukturwirkungen haben kann (Abschnitt 4.2.3).

e Sehr kritischer Vorfall: Hierzu zahlen Vorfalle, die durch erhebliche und unmittelbare
Gefahrdungen flr die Safety gekennzeichnet sind, d.h. eine konkrete Bedrohung fir Leib
und Leben der Fahrzeuginsassen sowie ggf. sonstiger Verkehrsteilnehmer bedeuten.
Beispiele sehr kritischer Vorfélle sind gezielte bésartige Eingriffe in die Steuerung safety-
kritischer Anlagen, wie z.B. die von [KCR+10] demonstrierten Denial-of-Service-Angriffe
auf die Motorsteuerung (R;.4, Abschnitt 3.1.2) oder die Bremsen (Abschnitt 1.1.2).

Diese Einteilung in drei Schweregrade ist somit als erste Ausgangsbasis fur die in der Folge
behandelten Reaktionsmodelle zu verstehen. Sie kann daher im Rahmen einer weiteren zu-
kinftigen Ausgestaltung noch erweitert werden.

5.3.3 Konzeptteil I: Dreigliedriges, fahrerzentriertes Reaktionsmodell

Wie es in den grundlegenden Anforderungen (Abschnitt 5.3.1) begriindet wurde, sollte auto-
motive Intrusion Response im Allgemeinen und die Fahrerinteraktion im Speziellen sehr vor-
sichtig konzipiert werden. Im ersten Schritt der dieser Arbeit zugrundeliegenden For-
schungsarbeiten wurden daher autonome Reaktionen des Fahrzeugs zunachst bewusst
ausgeklammert. Stattdessen wurden nach dem Vorbild gangiger, nicht-autonomer IDS-
Reaktionsstrategien Strategien untersucht, Informationen und Ratschlage zu erkannten, po-
tentiellen Security-Vorfallen an den Menschen (hier: den Fahrer) zu kommunizieren.

Dieser im vorliegenden Abschnitt vorgestellte erste Konzeptteil baut in wesentlichen Teilen
auf zugrundeliegenden Arbeiten auf, die 2008 in der eigenen Veréffentlichung [HoKDO8c]
publiziert und 2009 im eigenen Journalbeitrag [HoKD09b] weiter ausgestaltet wurden.
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Méglichkeiten und Anforderungen der Fahrerinteraktion

Wie bereits in Abschnitt 5.2.1 hervorgehoben wurde, hat der typische Fahrzeugfihrer nur ein
geringes Wissen Uber die technischen Ablaufe im Inneren seines Fahrzeugs. Ein den Nutzer
einbeziehendes Interaktionsmodul eines Intrusion-Detection/Response-Systems sollte daher
durch ein verniinftiges Design?' gekennzeichnet sein, das bei seinen Entscheidungen be-
rucksichtigt, welche Informationen den Nutzern mitgeteilt werden sollen bzw. mussen sowie
auf welche Art dies erfolgen sollte. Diesbezliglich kdnnen vier Leitlinien identifiziert werden:

o Moderne Kommunikationsmittel nutzen: Aktuelle Fahrzeuge bieten im Rahmen 