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Zusammenfassung

In der vorliegenden Dissertation wird eine Methodik zur Unterstiitzung
der Etablierung und Aufrechterhaltung von Informationssicherheit fiir f6-
derierte Geschiftsprozesslandschaften entwickelt und evaluiert. Vorhande-
ne relevante Rahmenwerke werden analysiert und dienen als Grundlage
zur Erweiterung. Es wird versucht, die organisatorischen Grenzen tradi-
tioneller Ansitze zu entfernen, indem ein neues Rahmenwerk entwickelt
wird, welches die Geschiftsprozesse und die darin transportierten Infor-
mationen vor den mit den Aufgaben in Verbindung stehenden Ressourcen
zentralisiert und somit zur Ursachenbehandlung von Sicherheitsvorfillen

beitréagt.

Betrachtet man Foderierungen, beispielsweise Unternehmenskooperationen
oder langfristige Kunden-Lieferanten-Beziehungen, so stellt sich die Frage
nach dem Element, welches als Referenz fiir den Erhalt eines einheitlichen,
d.h. organisationsiibergreifenden, Verstindnisses des Schutzbedarfs fithren
kann. Hier manifestiert sich die Kritikalitdt der zu einem bestimmten Ar-
beitsschritt gehorenden, transportierten Informationen. Der Schutzbedarf
dieser Informationen ist fiir jede an der Foderation beteiligten Organisati-
on unterschiedlich. Um ein fiir das Gesamtsystem konsistentes Schutzni-
veau zu ermoglichen, miissen diese abgeglichen und bestimmte Entschei-
dungen und Mafinahmen vor Beginn der Etablierung der Zusammenarbeit
getroffen und realisiert werden. Entsprechend wird vorliegend ein Modell
anvisiert, welches die Entwicklung gemeinsamer Geschéftsprozesskonfigu-
rationen unterstiitzt.



Traditionelle Ansdtze zur Ausrichtung der IT an den Geschiftszielen (wie
COBIT), fiir das IT-Management (wie ITIL) und/oder die Etablierung und
Aufrechterhaltung von Informationssicherheit (wie die ISO 27001) adres-
sieren die Entwicklung von Geschiftsprozessen nicht. Gleichzeitig ist die
Adressierung von informationssicherheitstechnischen Anforderungen von
traditionellen Rahmenwerken zum Geschiftsprozessmanagement (wie ARIS)

ebenfalls nicht hinreichend gegeben.

Das resultierende Rahmenwerk etabliert eine Erweiterung der traditionel-
len Geschiftsprozess-Sichten (auf Ressourcen, Geschiftsinformationen, Ge-
schéftsfunktionen, resultierende Prozesse und erhaltbare Dienstleistungen
und Produkte) um informationssicherheitstechnische Informationen, Funk-
tionen und Prozesse, welche als Input fiir die Entwicklung und/oder der in-
formationssicherheitstechnischen Optimierung von Geschéftsprozessen die-
nen konnen. Es entstehen Phasen zur Analyse, der Konzeption, der Im-
plementierung, dem Monitoring und der fortwahrenden Verbesserung der
resultierenden Geschéftsprozesse, inklusive der eingesetzten technischen
Komponenten. Dabei werden Aussagen tiber zu realisierende Mafinahmen
an beteiligten Ressourcen auf Basis der identifizierten Schutzbedarfe der
Informationen der beteiligten Kooperationspartner moglich. Hierbei wird
Wert darauf gelegt, die Verwendbarkeit verschiedener bestehender Rah-

menwerke zu erméoglichen.

Das Modell wird an einem konkreten Anwendungsfall, aufgrund von Kom-
plexitat und Verbreitung dem Order-to-Cash Ende-zu-Ende Geschéftspro-
zess, mit einer konkreten technischen Instanziierung, einer teilweisen mo-
bilen Unterstiitzung, validiert. Hierbei wird einerseits gezeigt, dass auch
die Behandlung nicht foderierter Szenarien deckungsgleiche Ergebnisse zu
denen der ISO 27001 liefert. Andererseits wird gezeigt, dass das Problem
unterschiedlicher Schutzbedarfe, und somit inkompatibler Schutzniveaus
der in der Foderation transportierten Informationen, unter Anwendung des
entwickelten Rahmenwerks nicht mehr auftreten. Abschlieffend wird das
Modell einer Akzeptanzpriifung unterzogen.




Inhaltsverzeichnis

Abkiirzungsverzeichnis Xl
Abbildungsverzeichnis Xl
Tabellenverzeichnis XV
1 Einleitung 1
1.1 Situation . . . .. . . . . . .. 1

1.2 Problem ... ... ... . ... 4

1.3 Ziele, Beitrage und Vorgehen . . ... ... ... ... ..... 5

14 Aufbauder Arbeit. . . .. . ... ... ... ... 10

I  Grundlagen 13
2 Informationen und Prozesse 17
2.1 Menschen, Aufgaben, Technik . . . . . ... ... .. ... ... 17
2.2 Prozessverstindnis . . . .. .. ... ... ... ... 18
2.3 Management von Prozessen . . . . .. ... ........... 20
24 ProzesseundIKT . .. ... ... ... .. ... ......... 21
2.5 Zusammenfassung . . . . ... .. ... 22

3 Sicherheitsmanagement 25
3.1 Governance, Risk, Compliance . . . ... ... ......... 25
3.1.1 Geschéftsprozesse . .. .................. 26

3.1.2 Ressourcen & Services . . .. ... ... ... ... ... 27



Inhaltsverzeichnis

3.1.3 GRC-Anforderungen . . . ................. 28

314 Zeitliche Dynamik . .. .................. 29
32 Sicherheit. . . . . . ... 29
3.3 Informationssicherheit . . . ... ... ... ........... 31
3.4 Informationssicherheitsmanagement . . . . ... ... ... .. 33
3.5 Zusammenfassung . . ... .... ... ... ... ... 34
Foderalismus 37
41 Bedeutung . .. ... ... ... ... 37
42 Zweckund Zielsetzung . . ... ... ... ... ... ... .. 37
4.3 Kooperationstypen . . ... ... .. ... .. L. 38
44 Kooperationspartnerwahl . . ... ... ........ ... .. 39
4.5 \Vertrauen als Notwendigkeit . . ... ... ........... 39
4.6 Vertragsformen . .. ... ....... ... ... ... ... .. 41
47 Organisation . . . . ... ... ... ... .. .. .. .. ... 42
4.8 Menschenund Aufgaben. . . ... .............. ... 44

4.8.1 Mitarbeiter. . . . . .. ... L 44

482 Fihrung . ... ... ... .. . ... ... 44

483 Kunden .......... .. ... . 46

484 Querschnittsaufgaben . ... ... ... ......... 46
49 Zusammenfassung . . ... ... ... 47
Technologien und Prozessunterstiitzung 49
5.1 AbstraktiondurchServer . . ... ................ 50
5.2 Abstraktion durch Middleware . . . .. ... ... ... .... 51
5.3 Abstraktion durch Business-Objekte . . . . ... ... .. ... 53
5.4 Abstraktion durch Workflows . . . . . ... ... ... ..... 55
5.5 Abstraktion durchdieCloud . .................. 56
5.6 Klassifizierung der Abstraktionsmoglichkeiten . . . . ... .. 61
5.7 Dimensionen des Sicherheitsmanagements . . . ... ... .. 62
5.8 Zusammenfassung . ... ....... ... ... ... ..., 63

\"



Inhaltsverzeichnis

6

Sichtung und Einordnung vorhandener Konzepte

Traditionelle Rahmenwerke

6.1 Interne Kontrollsysteme . .. ... ................
6.1.1 COBIT 5.0, COBIT 4.1, Val IT 2.0 und Risk IT . . . . . .
6.1.2 IT Infrastructure Library ITIL) . . . . . ... ......

6.2 Informationssicherheitsmanagementsysteme . . .. ... ...
6.2.1 ISO/IEC27001 . . . .. .. it
6.2.2 BSIIT-Grundschutz . ... ................
6.2.3 ISO20000 . . . . ...

6.3 Vorgaben und Priifverfahren . . ... ... ... .. ... ...
631 PCIDSSVersion12 . ...................
632 IDW-Standards . ... ... ................
633 SAST70 . .. ..

64 Zusammenfassung . . ... ..... ... ... ...

Klassifizierung der traditionellen Rahmenwerke
7.1 Kriterienethebung . . . .. ... ... ... ... ... ..
7.2 Einordnung der Rahmenwerke . . . ... ... ... ......

7.3 Zusammenfassung . ... ... ... ... ...

Betrachtungsgegenstand und Problemstellung

Ende-zu-Ende-Féderierungsszenarien

8.1 Der Order-to-Cash-Geschaftsprozess . . . . ... ... .....

8.2 Traditionelle Absicherung mittels ISO 27001 . ... ... ...
821 Kritik . . . . . . .

8.3 State of the Art foderativer Ansdtze. . . . . .. .. ... ....

84 Zusammenfassung . .. ... ... .. ... ... ... ...

Problemisolierung
91 Findings ... ... ... .. ... ... L o

65

69
69
70
74
75
75
76
79
79
79
81
82
82

85
85
86
86

89

93
95
96
99
100
103

105
105

Vi



Inhaltsverzeichnis

10

11

12

9.2 Traditionelle Geschiftsprozessrahmenwerke . ... ... ... 108
9.21 ARIS Process Lifecycle . . . ... ............. 109

9.22 McKinsey 7s Framework . ... ............. 109

9.2.3 Weitere Rahmenwerke . . . . . ... ........... 109

9.3 Bezugsebene und Giiltigkeitsbereich . . . .. .. .. ... ... 110
9.4 Zusammenfassung . .. ... ... ... .. ... ... 111
Realisierung des Rahmenwerks 113
Anforderungserhebung 117
10.1 Stakeholderund UseCases . .. ... .............. 117
10.2 Anforderungen an ein GRC-optimiertes GP-Rahmenwerk . . 119
10.3 Zusammenfassung . . .. ... .. ... ... 121
Konstruktion des Rahmenwerks 123
11.1 Konstruktionspramissen . . . . ... .. ... ... ... .... 123
11.1.1 Einnahme der Perspektive des Geschiftsprozesses . . . 123
11.1.2 Trennung von Geschéftsprozessen und GRC-Prozessen 124
11.1.3 Einbeziehung vorhandener Rahmenwerke . . ... .. 124

11.2 Grundstruktur des Rahmenwerks . . ... ... ... ... .. 124
11.3 Geschéfts-und GRC-Daten . . . ... .............. 126
114 GRC-Prozesse . . . .. .. ..... .. .. ... .. ..... 128
11.4.1 Geschiftsprozess-Analyse . . . . ... .......... 128
11.4.2 Geschiftsprozess-Design . . . .. ... ... ...... 131
11.4.3 Geschiftsprozess-Implementierung . . . ... ... .. 134
11.4.4 Geschiftsprozess-Monitoring . . . . .. ... ... ... 135
11.4.5 Geschiftsprozess-Anpassung . . . . ... ........ 136

11.5 Zuordnung von Geschéftsprozessmodulen zu Kontrollen . . . 136
11.6 Zusammenfassung . . .. ... ... ... ... ... .. 139
Evaluierung 141
12.1 Geltungsbereich und Evaluationsziele . . . ... .. ... ... 141

Vi



Inhaltsverzeichnis

12.2 Erschwernisse . . . .. ... ... ... .. ..........
12.3 Konkretes OTC-Evaluierungsszenario . . . ... ... ...
12.4 Evaluation 1: Adressierung nicht-foderierter Szenarien . . . .
12.5 Evaluation 2: Adressierung foderierter Szenarien . . . . . .
12.6 Akzeptanzprifung . . ... ... ... . ... ... .. ..
12.6.1 Auswahl eines Priifverfahrens . ... ... ... ..
12.6.2 Vorbereitung der Befragung . . . . .. ... ... ..
12.6.3 Durchfiihrung der Befragung . . . . . ... ... ..
1264 Auswertung . . . ... ... ... L
12.7 Zusammenfassung . . .. ... ... ... ... ...

13 Fazit

13.1 Ausblick . . ... ... . .

13.2 Zusammenfassung . . ... ... ... ... ... ...

Literaturverzeichnis

A Zuordnung von MaBnahmen, Kontrollen und Schutzbedarfen




Inhaltsverzeichnis




Abkurzungsverzeichnis

ACL ......... Access Control Lists

ASP .......... Active Server Pages

BPEL ........ Business Process Execution Language
BSI........... Bundesamt fiir Sicherheit in der Informationstechnik
BSM ......... Business Service Management

CEO ......... Chief Executive Officer

CMDB ....... Configuration Management Database

COBIT ....... Control Objectives in Information and related Technology
CSA ......... Cloud Security Alliance

ERP .......... Enterprise Resource Planning

GRC ......... Governance Risk Compliance

JlaaS .......... Infrastructure as a Service

IS ..., Informationssicherheit

ISACA ....... Information Systems Audit and Control Association
ISM .......... Informationssicherheitsmanagement

ISMS ......... Informationssicherheitsmanagementsystem(e)

ISO .......... International Organization for Standardization

IT ..., Informationsttechnik

ITIL .......... IT Infrastructure Library

ITPM ........ IT Process Quality Management

ITS ... Informationstechniksicherheit

ITSM ........ IT Service Management

Xl



Abkiirzungsverzeichnis

JSP ... Java Server Pages

KPI.......... Key Performance Indicator(s)

MAT ......... Mensch(en) Aufgabe(n) Technik
MOF ......... Microsoft Operations Framework 4.0
OGSA ....... Open Grid Services Architecture

o0 .......... Objektorientierung

OTC ......... Order-to-Cash Geschéftsprozess
PaaS ......... Platform as a Service

PDCA ....... Plan Do Check Act

RACI ........ Responsible Accountable Communicated Informed
SaaS ......... Software as a Service

SCM ......... Supply Chain Management

SLA .......... Service Level Agreement

SOA ......... Service Oriented Architecture

SOAP ........ Simple Object Access Protocol

UCF ......... Unified Compliance Framework
UML ......... Unified Modeling Language

VLBA ........ Very Large Business Application(s)
WKWI ....... Wissenschaftliche Kommission Wirtschaftsinformatik
WSDL ....... Web Service Definition Language
WSLA ....... Web Service Level Agreement

XML ......... Extensible Markup Language

Xi



Abbildungsverzeichnis

1.1 Foderierte Geschiéftsprozesse . . . ... ... .......... 2
2.1 Prozess-MAT-Zusammenhang . . ................ 19
2.2 Plan,Do,Check, Act . ... ... .. ... .. ... ... ..., 21
3.1 GRC-Dimensionen . . ... ... ................. 26
4.1 Organisationstypen nach [PRWO03], modifiziert . . . . ... .. 43
5.1 Abstraktion durch Server [WS04], modifiziert . . . . .. .. .. 51
5.2 Abstraktion durch Middleware [WS04], modifiziert . . . . . . 52
5.3 Abstraktion durch Business-Objekte [WS04], modifiziert . .. 54
5.4 Abstraktion durch Workflows [WS04], modifiziert . . . . . . . 56
5.5 Abstraktion durchdieCloud . .................. 57

5.6 GRC im MAT-System eines foderierten Geschiftsprozesses . . 64

6.1 COBIT-Wiirfel . . . .. ... ... . . i 71
6.2 COBIT-Kontrollmodell . . . . ... ... ... .......... 73
7.1 Gegeniiberstellung traditioneller Rahmenwerke [HF10] . . . . 87
8.1 Ende-zu-Ende-Geschiftsprozesse . . . . .. ... ... ..... 93
8.2 Order-to-Cash E2E-Geschéftsprozess . . . . ... ... ... .. 95
11.1 Integrierte Sichten auf Geschéftsprozesse . . .. ... ... .. 126
11.2 GRC-Prozess Analyse. . . . ... ................. 130

X



Abbildungsverzeichnis

11.3 GRC-ProzessDesign . . ... ... ..........

12.1 SAP-UI5-Architektur [AG14] . ... ... ... ...

12.2 Technology Acceptance Model [Dav85], modifiziert

Xiv



Tabellenverzeichnis

51

52
53

7.1

8.1
8.2
8.3

10.1

11.1
11.2
11.3

12.1
12.2
12.3
12.4

12.5
12.6

13.1

Klassifizierung Cloud-Abstraktionstypen (*Storage, Proces-
sing, Memory, Network Bandwidth, Virtual Machines, etc.) . . 60
Klassifizierung Cloud Deployment Models . . . . .. ... .. 60

Klassifizierung Abstraktionskonzepte nach Integrationsebenen 61

Klassifizierung relevanter IS-Rahmenwerke . . . . . . ... .. 86
Technische OTC-Schnittstellen am Beispiel SAP ERP . . . . . . 94
Risiko-Erhebung eines OTC-Betreibers . . . . . . ... ... .. 97
Risiko-Erhebung eines OTC-Nutzers . . . . . .. ... ... .. 98
Anforderungen an neues Rahmenwerk . . ... ........ 120
Zuordnung von Kontrollen und GRC-Anforderungen . . . . . 137
Verschmolzene Risikoerhebung OTC-Betreiber und -Nutzer . 138
Adressierte Anforderungen nach GRC-Prozessen . . ... .. 139
Ressourcenunterstiitzung eines OTC aus Betreibersicht . . . . 144
Ressourcenunterstiitzung eines OTC aus Nutzersicht . . . . . 145
Mafinahmen-Festsetzung fiir OTC-Betreiber . . . .. ... .. 146
Vereinheitlichte Mafinahmen-Festsetzung fiir OTC-Betreiber

und OTC-Nutzer . ... ... ... .. . .. ... ..., 148
Methoden zur Akzeptanzmodellierung [Gmb07], modifiziert . 149
Adressierte Anforderungen nach Evaluation . . ... ... .. 154
Adressierte Anforderungen . . . ... ... ... L 159

XV



Tabellenverzeichnis

13.2 Einordnung des entwickelten Rahmenwerks . . ... ... .. 161

A.1 Mafsinahmen, Kontrollen und adressierte Schutzbedarfe . . . . XXXII

A.2 Mafinahmen, Kontrollen und adressierte Schutzbedarfe (Fort-
setZung) . ... ... XXXII

XVi



1 Einleitung

Dieses Kapitel dient sowohl der Beschreibung der Motivation des vorlie-
genden Themas, als auch zur Erlduterung von Zielen, Beitragen und des

Vorgehens innerhalb dieser Dissertation.

1.1 Situation

Organisationen sind seit langerer Zeit existenziell abhangig von Informati-
onssystemen, das heif8t einer Einheit aus Menschen, Aufgaben und Technik
welche Informationen verarbeiten, die fiir die Instanziierung von Geschafts-

prozessen notwendig sind.

Geschiftsprozesse sind eine Folge logisch zusammenhiangender Aktivita-
ten zur Erstellung einer Leistung oder Verdnderung eines Objektes. Das Ziel
von Prozessen ist die mittel- oder unmittelbare Wertsteigerung und Wert-
schopfung. Neben den Aktivitidten miissen die Reihenfolge der Aktivitéten,
die die Aktivititen beeinflussenden Ereignisse, Datenobjekte zur Abwick-
lung von Aktivitaten sowie Bearbeitungsrollen und Qualitétskriterien defi-

niert sein.

Die fiir die Unterstiitzung der Prozesse notigen Ressourcen, aber auch die
Prozesse selbst, unterliegen zusatzlich einer Vielzahl extern und intern de-
finierter Anforderungen. Dies konnen beispielsweise gesetzliche Auflagen
oder Schutzbedarfe fiir wertvolle Informationen sein, die im Unternehmen
verarbeitet werden. Entsprechend miissen diese Anforderungen durch ad-

dquate Mafinahmen adressiert werden. Dieses Problem ist bereits innerhalb



1.1 Situation

einer einzelnen Organisation duflerst komplex, kann dort jedoch mit den
heute vorritigen Methodiken effizient gelost werden. Durch das Zusam-
menspiel externer und interner Prozesse zwischen mehreren Organisatio-

nen stellt sich jedoch ein Geflecht weit hoherer Komplexitét ein.

Dem Problem der effizienten Verarbeitung von Geschéftsprozessen iiber
mehrere Organisation wird zunehmend mit einer foderativen Strategie be-
gegnet. Hierbei werden eigene Prozesse in lokaler Autonomie entwickelt
und abgearbeitet. Das globale Zusammenspiel wird auf die notwendige, zu
spezifizierende Kommunikation zwischen den beteiligten Organisationen
beschréankt. Dies senkt unmittelbar die Komplexitit, da die einzelne Organi-
sation stets nur noch die Grenze zur nédchsten Organisation beachten muss,
jedoch nicht deren interne Einzelprozesse. Dies ist analog zur Pramisse der

Kapselung in der Softwareentwicklung.

Geschiftsprozesse haben sich aufgrund dieser Vorteile inzwischen von or-
ganisationsspezifischen Prozessen zu organisationsiibergreifenden, foderier-
ten Prozessstrukturen entwickelt [Est03] [Sey02], Abbildung 1.1 visualisiert

diesen Gedanken.

(Geschéfts-)Prozess

g

Menschen,
Arbeit, Technik
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1
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1
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Abbildung 1.1: Foderierte Geschaftsprozesse

Foderative Organisationen teilen das Interesse an einem gemeinsamen Wert-
schopfungsnetz, welches den einzelnen Mitgliedern jedoch weitreichende
Unabhéngigkeit gewédhrt. Die verbundenen Unternehmen mdtissen sich je-

doch in einem gemeinsamen Raum definierter Standards, Richtlinien und




Einleitung

gegebenenfalls technischen Vorgaben bewegen — insbesondere zur Gewéhr-

leistung von Sicherheitsanforderungen.

Die an einer Foderation beteiligten Organisationen miissen nun jedoch nicht
nur fiir sich selbst, sondern bezogen auf die Wertschopfungsgemeinschaft,
d.h. organisationsiibergreifend sicherstellen, dass ihre IT zwar angemesse-
ne Wertbeitrédge liefert, hierbei jedoch interne und externe Anforderungen
hinreichend erfiillt werden. Es muss die Qualitdt von Anwendungssyste-
men sichergestellt werden. Hierunter fallen Kriterien 6konomischer Natur
(Kosten) und funktionale/nicht-funktionale Kriterien (Features, Usability,
Security). Einige dieser Kriterien sind komplementér. Hervorzuheben ist
die Informationssicherheit, da sie nicht nur ein alleinstehendes Qualitats-
merkmal ist, sondern gleichzeitig auch die Erreichung der Unternehmens-
ziele, d.h. Wertschopfung, sicherstellt.

Zur Sicherstellung der Wertbeitragslieferung existieren Referenzmodelle her-
stellerunabhéangiger Natur (ITIL, COBIT) und proprietdre Referenzmodel-
le (MOF, ITSM, ITPM). Sie beschreiben Ziele, Aufgaben, organisatorische
Aspekte und konkrete Ergebnisse der IT-Steuerung und Kontrolle [Goe06b].
Sie bieten somit Verfahren zur Implementierung allgemeiner, sogenannter
,IT-Governance”, fiir einzelne Organisationen. Innerhalb dieser IT-Governa-
nce-Rahmenwerke sind teils auch Sicherheitsaspekte inbegriffen.

Fur IT-Goverance existieren verschiedene Blickwinkel. Die strategische Sicht
sieht darin eine Fiihrungsleitlinie fiir zentrale und dezentrale IT, das IT-
Management sieht ein Rahmenwerk zur Definition von Zielen, an denen
sich die Ausgestaltung der IT messen lassen muss, die Produktion sieht ei-
ne formale Implementierung von Methoden zur Steuerung des operativen
Betriebs [MF(7]. Vorliegend wird unter IT-Governance eine Mischform aus
der taktischen und der operativen Sicht verstanden.

Ferner existieren einerseits Ansétze fiir Entwicklung und Betrieb von Ge-
schaftsprozessen sowie andererseits Informationssicherheitsmanagement-
systeme (ISMS) wie der BSI IT-Grundschutz und die ISO 27001 zur Gewéhr-
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leistung der Einfithrung und Unterhaltung eines angemessenen Schutzbe-
darfs fiir eine spezifische Organisation. In dieser Richtung existieren auch
erste Denkansatze fiir systematische, modellgestiitzte Vorgehensmodelle,
wie in [SS06] vorgestellt, sowie Vorschldge zur Messbarkeit der Sicherheits-
qualitat bei betrieblichen Anwendungssystemen [HR06]. Ebenso entstehen
Projekte zur rein technischen Absicherung foderierter VLBA [AAO6] [WAT11].

Die neue Herausforderung ist hierbei, IT-Governance betreiben zu kénnen
(das heifit die IT wertbeitragsfahig zu halten, und somit weniger als ,Cost
Center” sondern eher als , Value Center” zu verstehen [Goe06a]) und da-
bei gleichzeitig Qualititsanforderungen wie Sicherheit im geforderten Maf3
einzuhalten. Obgleich hier stets ein Kompromiss zwischen vielen (poten-
ziell gegenldufigen) Anforderungen gefahren werden muss (Beispiel: Usa-
bility vs. Security), sollten die Qualitdtsanforderungen bestenfalls Teil der
IT-Governance werden und ganzheitlich Betrachtung finden. Unter zusatz-
licher Berticksichtigung regulatorischer Anforderungen geschieht dies un-
ter Verwendung zuvor erwdhnter Rahmenwerke wie COBIT, welche sich
auch unter dem namentlich etablierten Begriff , GRC” (Governance, Risk,

Compliance) finden lassen.

1.2 Problem

Die Realisierung der Informationssicherheit muss aufgrund der Komplexi-
tat der Anwendungslandschaft methodisch gestiitzt werden, einerseits bei
der (Software-)Entwicklung, jedoch auch beim Betrieb der Anwendungssy-
steme. Die Literatur fokussiert sich auf die Entwicklungssicht (Vorgehens-
modelle, Methoden, etc.), nicht den Betrieb. Der Betrieb ist jedoch in der
Praxis das verbreitetere Problem (Beispiel Banken: 70% der Aufwendun-
gen sind dem Betrieb zu schulden [Goe06b]). Die praktische Relevanz des
Problems ist somit sehr grof3, die wissenschaftlichen Beitrdge hierzu gleich-

zeitig sehr gering.
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Grundsitzlich beschaftigt sich Informationssicherheitsmanagement mit dem
Prozess der nachhaltigen Risikoreduktion in Bezug auf verschiedene Ge-
fahrdungen gegen die drei Hauptkriterien der Informationssicherheit: Ver-
traulichkeit, Verfligbarkeit und Integritat [ISO13]. Diese Kriterien dndern
sich nicht, wenn sich Prozesse tiber mehrere Organisationen erstrecken. Eben-
so bleiben die Gefdhrdungen erhalten. Das Risiko hingegen wichst signifi-
kant, und somit die Notwendigkeit der Implementierung effektiver Mafs-

nahmen fiir relevante IT-Objekte.

Die erwdhnten Losungsansédtze zum Erfiillen der beschriebenen Anforde-
rungen sind jedoch auf System- und Organisationsapspekte sowie -kompe-
tenzen ausgelegt. Daher ist es verstandlich, dass die Bearbeitung dieser An-
forderungen mit den traditionellen Mitteln (beispielsweise der ISO 27001)
sehr viel Aufwand erfordert. Um beispielsweise eine kontextunabhingige
Sicherheit bei Cloud-basierten Geschiftsprozessen zu realisieren, miissten
alle beteiligten Stellen (insbesondere der Cloud Provider) von maximalen
Risiken ausgehen, das heifsit alle denkbaren Mafsnahmen an den jeweiligen

Ressourcen umsetzen.

Bislang existiert kein Rahmenwerk, welches die wachsende Notwendigkeit
der IT-Governance iiber mehrere Organisationen, insbesondere der nach-
haltigen Unterstiitzung eines konsistenten Informationssicherheitsmanage-
ments fiir foderierte Geschiftsprozesse, auf effiziente Weise (das heifdt mit
schmalen Prozessen, nur den nétigsten Mafinahmen, geringen Kosten und
klaren organisationsiibergreifenden Verantwortlichkeiten) adressiert. Dies
stellt den zentralen Betrachtungsgegenstand innerhalb dieser Arbeit dar. Ei-

ne detailliertere Problembeschreibung erfolgt zu einem spéteren Zeitpunkt.

1.3 Ziele, Beitrage und Vorgehen

In [Hev04] werden Kriterien zur Evaluation von gestaltungsorientierten For-

schungsvorhaben definiert, welche nun an das vorliegende Forschungsvor-
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haben angelegt werden sollen.

Guideline 1: Design as Artifact - beschreibt die Identifikation eines Ar-
tefaktes, welches effektiv beschrieben werden und sich in eine bestehende
Domane integrieren lassen muss. Dieses Artefakt ist vorliegend das zu ent-
wickelnde Rahmenwerk, welches unter Wahrung des (unter anderem von
der ISO 27001 erfiillten) PDCAl-Zyklus [Wal88] die Geschiftsebene, die IT-
/Ressourcen-Ebene sowie die Ebene der GRC-Anforderungen integrieren

muss.

Unter diesem Rahmenwerk versteht sich die Entwicklung einer gesamt-
bildhaften Methodik zur Etablierung und Erhaltung eines angemessenen
Schutzbedarfs von verarbeiteten Informationen in einer foderierten Prozess-
umgebung zwischen mehreren Organisationen, ausgehend von der Per-

spektive des Geschéftsprozesses.

Guideline 2: Problem Relevance - fordert das Vorhandensein eines re-
levanten Problems, welches das Artefakt adressiert. Vorliegend wére die
Relevanz gegeben, sobald (a) nachgewiesen ist, dass Organisationen tat-
sdchlich zunehmend foderierte Geschéftsprozesse abbilden (demonstriert
in [Est03] und [Sey02]) und (b) die vorhandenen Informationssicherheits-

managementstandards diesen Fall nicht effizient verarbeiten kénnen.

Letzteres haben die ISMS-Standards nicht in der Weise zum Anspruch, wie
es fur Fille starker Foderierung von Prozessen motiviert wurde. Sie se-
hen sowohl in der Betrachtung der relevanten IT-Objekte als auch der re-
levanten Verantwortlichkeitszuordnung lediglich organisationseigene Per-
sonen/Mitarbeiter an. Eine Sicht auf den Geschéftsprozess wird nicht zwin-
gend notwendig, wodurch u.a. potenziell unwichtige IT-Objekte mit Maf3-
nahmen behandelt werden, wodurch hohe Kosten entstehen, die nicht not-

wendig sind.

1Plan, do, check, act
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Gleichzeitig wird in der Literatur (wie beispielsweise von Senk und Bart-
mann [CS11]) demonstriert, wie aufwéndig u.a. Authentifizierungs- und
verwandte Sicherheitsmechanismen in Foderationen zu implementieren sind.
Dies verdeutlicht beispielhaft, dass eine effiziente Methodik einen grofien
Unterschied hinsichtlich der Kosten im Zuge der Mafinahmenrealisierung

bieten kann.

Eine prozessorientierte Sicht wird fiir foderative Szenarien entsprechend
zwingend erforderlich, da nicht die IT-Objekte, sondern der Lebenszyklus
der Prozesse in Bezug auf die Relevanz abzusichernder IT-Objekte im Vor-
dergrund steht. Der Prozess stellt jenes Element dar, welches die beteiligten
Organisationen iiber den zielgerichteten Austausch von Informationen mit-
einander verbindet. Gleichzeitig liegt eben in dieser Verbindung die poten-
zielle Gefdhrdung der Sicherheitsanforderungen des Prozesses, insbeson-
dere bei stark abstrahierten IT-Systemen. Der Schutzbedarf eines Prozesses
richtet sich nach der Art der verarbeiteten Informationen, das heif$t der Ziel-
setzung des Prozesses.

In der Literatur existieren zwar Ansétze fiir das Management von Prozes-
sen, genau wie fiir das Management von Informationssicherheit fiir Ein-
zelorganisation und ihre IT-Objekte. Es existiert jedoch kein konsistent inte-
griertes Rahmenwerk fiir das Sicherheitsmanagement foderierter Geschfts-

prozesse.

Guideline 3: Design Evaluation - fordert die Messbarkeit des Nutzens, der
Qualitdt und der Wirksamkeit eines Artefaktes. Eine Evaluation des Rah-
menwerks unterliegt verschiedenen Erschwernissen. Zunéachst lassen sich
Methodiken aufgrund mangelnder Vergleichsobjekte grundsétzlich schwer
evaluieren. Im Bereich der Informationssicherheit ist es zusétzlich unmog-
lich nachzuweisen, welche Vorfille nicht eingetreten sind. Auch lassen sich
unternehmenskritische Daten realer Organisationen nicht verwenden. Schlief3-
lich liefern Befragungen stets nur Aussagen zur Akzeptanz, weniger zur
Effektivitat von Methodiken.
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Aufgrund dieser Erschwernisse wird vorliegend zunachst gepriift, ob sich
mit dem entwickelten Rahmenwerk klassische, nicht foderierte Szenarien
adressieren lassen, konkret dass die Ergebnisse vergleichbar zu denen der
ISO 27001 sind. Dies leistet einen ersten Nachweis zur Effektivitit des Rah-

menwerks.

Anschliefend wird gepriift, dass dariiber hinaus auch foderierte Szenarien
adressierbar sind. Dazu wird mit dem Order-to-Cash-Prozess (OTC) ein Ge-
schéftsprozess ausgewéhlt, welcher sowohl hohe Verbreitung, als auch ho-
he Komplexitdt aufweist. Fiir dieses Szenario ldsst sich annehmen, dass bei
erfolgreicher Evaluation die entwickelte Methodik auch bei weniger kom-
plexen Geschiftsprozessen effektiv ist.

SchliefSlich wird tiber eine Befragung eine Akzeptanzpriifung durchgefiihrt,

welche Nutzen und Anwendbarkeit des Rahmenwerks greifbarer macht.

Guideline 4: Research Contributions - fordert klar definierte und tiber-
priifbare Beitrage zu vorhandenen Artefakten, Grundlagen oder Methodo-
logien. Das vorliegend entwickelte Rahmenwerk konnte der tatsdchlichen
Erreichung eines revisionssicheren, angemessenen Schutzniveaus einer Fo-
deration im Kernbereich ihrer tibergeordneten Tatigkeit (der Abwicklung
des Kerngeschaftsprozesses der marktnahen Organisation, welche Bestand-
teil der Foderation ist) dienlich sein, was gleichzeitig zur Sicherstellung der
Wertschopfung der IT beitrédgt, da alle beteiligten Systeme weniger anféllig
gegen Vertraulichkeits- und Integritdtsverletzungen und vor allem hoher
verfiigbar sind. Gleichzeitig kann mit der Vereinheitlichung der Gedanken-
gebdude von Prozess-, IT- und Sicherheitsbelangen ein potenzieller Mehr-

wert fiir kiinftige, artverwandte Forschungsvorhaben geliefert werden.

Guideline 5: Research Rigor - fordert die Einbeziehung von klaren Me-
thoden in sowohl der Konstruktion als auch der Evaluation von Artefak-

ten. Vorliegend werden Literaturrecherchen, Business Case Analysen, Be-
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fragungen sowie die anonymisierte Auswertung empirischer Daten (Ab-
folge von Schritten und Bewertung der Kritikalitdt von Informationen im
OTC) von Organisationen verwendet, um die adressierten Teilschritte zur
Losung des Problems, der Durchsuchung des Losungsraumes, verwendet.
Zur Beschreibung von Abhéangigkeiten wird UML verwendet. Es wird an-
gestrebt, das beschriebene Artefakt hierdurch greifbarer und niitzlicher zu
gestalten.

Guideline 6: Design as a Search Process - fordert die klar definierte Su-
che eines effektiven Artefaktes durch Verwendung vorhandener Moglich-
keiten zur Erreichung des gewiinschten Zweckes unter gleichzeitiger Be-
riicksichtigung der GesetzméBigkeiten der Problemumgebung.

Vorliegend werden verschiedene Themen adressiert, die dieser Guideline
Rechnung tragen. Es werden Konzepte evaluiert, die versprechen, die ge-
nannten Probleme (teilweise) zu losen. Diese Konzepte stammen aus den
Bereichen des Geschiftsprozessmanagements und des Informationssicher-
heitsmanagements. Die Betrachtung von Rahmenwerken zur Behandlung
nicht-informationssicherheitsrelevanter Probleme kann Hinweise geben, wie

artverwandte Probleme gel6st und eigene adressiert werden konnen.

Grundsitzlich wird auch versucht, vorhandene Probleme bei der Sicht auf
foderative Geschéftsprozesse zu vereinfachen und/oder diese Probleme in
kleinere Teilprobleme zu zerlegen. Ferner wird analysiert, ob das entwickel-
te Rahmenwerk sich nur auf foderierte oder nach wie vor auch auf nicht-
foderierte Geschéftsprozesse anwenden ldsst. In letzterem Fall wiirden sich

traditionelle Ansitze inhaltlich ablésen lassen.

Guideline 7: Research Communication - fordert die effektive Prasenta-
tion des Forschungsstandes gegentiber technologisch- und management-

orientiertem Publikum. Dies wird vorliegend durch verschiedene geplante
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Publikationen und die Einbeziehung praktischer Beispiele, die in der Lite-
ratur bereits genannt werden, sowie beispielhaft erstellte Abbildungen zur

Visualisierung von Problemen und Losungen versucht zu erreichen.

Technische Beteiligte sollen ein Verstandnis fiir Zielsetzung und teils auch
Notwendigkeit foderierter Prozessstrukturen erhalten. Hierbei sollen tech-
nische Details wie die Beschreibung nutzbarer Technologien wie Middlewa-
re und Cloud-Dienste erldutert werden. Managementorierte Beteiligte sol-
len hinsichtlich der Wichtigkeit des Problems sowie des Neuigkeitsgehaltes
der vorgestellten Losung und ihrer Anwendbarkeit sensibilisiert werden,
indem hinreichend Motivationen verwendet und Beispiele sowie Nachwei-
se fiir Problemreduktionen durch Einsatz des Artefaktes gegeben werden.

1.4 Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in insgesamt fiinf Teile. In Teil I wer-
den elementare Konzepte des Foderalismus, beteiligter Technologien, der
Sicherheit und des Sicherheitsmanagements von und in Organisationen er-
lautert.

Hierzu wird in Kapitel 2 zundchst beschrieben, welche Begrifflichkeiten
im Umfeld der Unternehmensprozesse vorliegend Verwendung finden sol-
len und wie die Einheit von Menschen, Prozessen und Technik verstanden
wird. Kapitel 3 beschiftigt sich mit relevanten Konzepten der Sicherheit in
Organisationen. In Kapitel 4 werden Begriffe, Voraussetzungen, Herange-
hensweisen und in Kapitel 5 die dazugehorigen Technologien in Fodera-
tionen geklart. Ein darin enthaltener Blick auf das Sicherheitsmanagement
in foderierten Umgebungen und sein Einfluss auf Prozesse, Menschen und
Technik rundet diesen Teil ab.

In Teil IT werden die bislang vorhandenen Konzepte zum methodisch ge-
stiitzten Sicherheitsmanagement von Informationen in Organisationen iden-

tifiziert, erldutert und klassifiziert. Kapitel 6 liefert eine Ubersicht iiber Rah-
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menwerke, welche hierfiir relevant sind. In Kapitel 7 werden Kriterien zur
Klassifizierung dieser Rahmenwerke abgeleitet und die Klassifizierung durch-

gefiihrt.

In Teil Il wird die sich aus den vorherigen Teilen ergebende Liicke benannt
und der fiir die Realisierung anvisierte Betrachtungsgegenstand beschrie-
ben, d.h. Anforderungen fiir das zu entwickelnde Rahmenwerk fiir Fode-
rationen erhoben. In Kapitel 8 wird ein typisches Foderierungsszenario be-

nannt. Kapitel 9 beschaftigt sich mit der Isolierung des Problemfeldes.

Teil IV schliefit die zuvor ausdefinierte Liicke durch die Entwicklung des
Rahmenwerks und validiert die Erfiillung der zuvor beschriebenen Anfor-
derungen. Die notwendigen Anforderungen an ein neues GRC-optimiertes
Geschiftsprozessrahmenwerk werden in Kapitel 10 erhoben. Kapitel 11 be-
schreibt die Konstruktion des Rahmenwerks unter Berticksichtigung der
Anforderungen. Kapitel 12 schliefst mit einer Evaluierung samt Akzeptanz-
prifung des entwickelten Rahmenwerks.
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Uberblick Teil |

Nachdem in der Einleitung sowohl die Motivation fiir foderatives Informa-
tionssicherheitsmanagement als auch die Ziele dieser Arbeit dargelegt wur-
den, sollen nachfolgend elementare Konzepte des Foderalismus, beteiligter
Technologien, der Sicherheit und des Sicherheitsmanagements von und in

Organisationen erldutert werden.

Hierzu wird in Kapitel 2 zundchst beschrieben, welche Begrifflichkeiten
im Umfeld der Unternehmensprozesse vorliegend Verwendung finden sol-
len und wie die Einheit von Menschen, Prozessen und Technik verstanden
wird. Kapitel 3 beschiftigt sich mit relevanten Konzepten der Sicherheit in
Organisationen. In Kapitel 4 werden Begriffe, Voraussetzungen, Herange-
hensweisen und in Kapitel 5 die dazugehorigen Technologien in Fodera-
tionen geklart. Ein darin enthaltener Blick auf das Sicherheitsmanagement
in foderierten Umgebungen und sein Einfluss auf Prozesse, Menschen und

Technik rundet diesen Teil ab.

Fiir die Erstellung der Teile I und II wurde zunédchst samtliche Literatur
gesammelt, welche fiir das Themenfeld weitrdumig relevant schien. Hier-
bei wurde mit einer strukturierten Literaturanalyse gearbeitet, in welcher
fuir Biicher, Journalbeitrage, Whitepaper und online verftigbare Fachbeitra-
ge zundchst die Attribute Titel, Autor, Verlag, Erscheinungsjahr, ggf. ISBN-

Nummer sowie ein eigener Kommentar erfasst wurden.

Im Anschluss wurden jedem Eintrag eingangige Schlagworter vergeben,

darunter beispielsweise Architektur, Auditing, Foderierung, Governance,

15



Rahmenwerk und/oder SOA. Spéter wurden die fiir das jeweilige Themen-
feld passendsten Eintrédge diagonal gelesen und einer qualitativen Bewer-
tung hinsichtlich ihrer Wissenschaftlichkeit unterzogen. Die inhaltlich pas-
sendsten und fiir wissenschaftliche Zwecke geeignetsten Beitrdge wurden
vorliegend verwendet, die {ibrigen lediglich zur Validierung fiir potenzielle
Widerspriiche verwendet.

Schlielich wurden konkrete Themen und Definitionen ausgewahlt, die zum
wechselseitigen Verstandnis der Stakeholdergruppen Geschéftsfiihrung, In-
formationssicherheitsmanagement und IT-Management beitragen konnen.
Auf Basis der aus der Literaturanalyse resultierenden Beitrdge wurden schlief3-
lich die nachfolgenden Kapitel zusammengestellt.




2 Informationen und Prozesse

Die Wirtschaftsinformatik — als die Disziplin, zu welcher sich die Unter-
suchungen in dieser Dissertation zuordnen lassen — ist eine Schnittstellen-
wissenschaft im Zentrum vieler Nachbarwissenschaften. Sie besitzt neben
einem weitrdumigen Methodenpluralismus auch eine Vielzahl verschiede-
ner Definitionen fiir vermeintlich einheitlich verwendete Begrifflichkeiten.
Dieses Kapitel dient daher der Erfassung und der Diskussion von in der
Literatur verwendeten Begriffen, die fiir die spateren Untersuchungen rele-

vant sind.

2.1 Menschen, Aufgaben, Technik

Bereits in einem Beschluss der Wissenschaftlichen Kommission Wirtschafts-
informatik (WKWI) im Jahr 1993 wurde das Ziel der Wirtschaftsinformatik
durch die

Jl. .. 1 Gewinnung von Theorien, Methoden, Werkzeugen und inter-
subjektiv nachpriifbaren Erkenntnissen ilber/zu Informations- und Kom-

munikationssystemen [...]” [Sch06]
definiert.

Solche Informations- und Kommunikations- oder kurz IKT-Systeme befin-
den sich jedoch wiederum in der Schnittmenge benachbarter Disziplinen.
Entsprechend sollte zunédchst gekldrt werden, wie einschldgige Sichten der

Literatur fiir IKT lauten.

17



2.2 Prozessverstéindnis

Die Betriebswirtschaftslehre betrachtet ein Informationssystem hierbei als
formalen Teil des weiter gefassteren betrieblichen Kommunikationssystems,

genauer als

»Summe aller geregelten betriebsinternen und -externen Informati-
onsverbindungen sowie deren technische und organisatorische Ein-
richtung zur Informationsgewinnung und -verarbeitung” [Gab12].

Die Wirtschaftsinformatik versteht ein Informationssystem als Einheit von
Mensch, Aufgabe und Technik (MAT) [LJHO07]. Gemaf [Wir12] spielen die-
se MAT-Systeme dann eine besondere Rolle, wenn der Informationszweck
vordergriindig und der Austausch einer Information nur ein Mittel zur Ver-
standigung {iber den Inhalt der Information ist.

Entsprechend wird einerseits die Erhaltung und Verwendung, andererseits
der Zweck der Informationen innerhalb einer Organisation zentralisiert. In
jedem Fall wird implizit eine Wechselwirkung des Informationssystems mit
seiner Umwelt vorgesehen. Hierdurch wird deutlich, dass MAT-Systeme
keinem Selbstzweck dienen, sondern integrierter Bestandteil von und wich-

tig fiir die Informationswirtschaft einer Organisation sind.

2.2 Prozessverstandnis

Da Informationssysteme aus Menschen, Arbeit und Technik bestehen, liegt
es nah, dass diese drei Faktoren, geleitet durch eine tibergeordnete Regel,
miteinander interagieren miissen. Hier ist bereits wichtig zu klaren, inwie-
weit sich ein solcher tibergeordneter Prozess vom Arbeitsprozess innerhalb
der MAT-Einheit abgrenzt.

In [LDL03] wird versucht, mit der Vielzahl verfiigbarer Definitionen eine
allumfassende Definition fiir einen Geschéftsprozess abzuleiten. Ein Ge-
schiéftsprozess ist demnach eine Sammlung von Aktivitdaten, welche einen

oder mehrere Eingaben erhélt und eine Ausgabe liefert, welche fiir einen
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Kunden von Wert ist. Hierbei sind die in den Aktivititen verarbeiteten In-

formationen von zentraler Bedeutung.

Als Geschiftsprozess wird unterschieden in einen Typ- und einen Instanz-
Begriff. Auf Ebene des Typ-Begriffs wird ein Prozess definiert, modelliert
und dokumentiert, welcher einen tibergeordneten wertschopfenden oder
wertsteigernden Beitrag besitzt. Ergebnis sind Folgen von Einzelaktivita-
ten (Arbeit) sowie eine Zuweisung von Personen (Menschen) und techno-
logischen Unterstiitzungsmoglichkeiten (Technik), welche voll- und teilau-
tomatisiert eingesetzt werden konnen. Die Einzelaktivitaten selbst konnen
jedoch auch als Prozess verstanden werden. Dies ist im strengeren Sinn je-
doch eine Definition tiber den Begriff der Prozessinstanz. Jede Aktivitit, ob

definiert oder undefiniert kann letztlich als Prozess verstanden werden.

Ein Geschiftsprozess soll vorliegend jedoch die tibergeordnete Einheit sein,
welche Konstellation und Semantik des MAT-Zusammenspiels definiert,
siehe Abbildung 2.1.

Geschiftsprozess
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Abbildung 2.1: Prozess-MAT-Zusammenhang
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2.3 Management von Prozessen

Im Kontext des Foderationsgedankens ist hier insbesondere die Aufteilung
der Aktivitdten des Geschiftsprozesses iiber mehrere Organisationen von
Relevanz. Erst die letzte Ausgabe des Gesamtprozesses (des letzten Pro-
zessbestandteils) liefert einen Mehrwert fiir den Kunden. Geschéftsprozes-
se miissen somit sinnvoll modularisiert werden kénnen. Dieser Kerngedan-

ke wird spater wieder aufgegriffen.

Letztlich kénnen Geschiftsprozesse unternehmensinterne und -externe Ein-
flussfaktoren haben, die in einem Regelwerk fiir den Ablauf des Geschifts-

prozesses enden. Dies soll spater genauer erlautert werden.

2.3 Management von Prozessen

Geschéftsprozesse unterliegen auch geméafl den Diskussionen in [LDLO3]
grundsatzlich Zielen. Entsprechend sind vor der Implementierung von Ge-
schéftsprozessen strategische Uberlegungen anzustellen. Im Anschluss fiih-
ren verschiedene Aktivititen des Geschiftsprozessmanagements zu einem

fertigen und dokumentierten Prozess. Diese Aktivitdten umfassen:

Planung und Modellierung

o Verifizierung

Realisierung /Implementierung

o Kontrolle und Verbesserung

Diese Schritte sind auch in proprietdren Konzeptmodellen wie dem Pro-
cess Management Lifecycle der SAP AG vorgesehen. [SAP13] Dort werden
die Phasen Analyze, Design, Implement und Run/Monitor unterschieden. Die-
se Phasen verlaufen iterativ. Die Iteration geht konform mit dem PDCA-
Zyklus (Plan, Do, Check, Act) nach Deming [Wal88], welcher eine Manage-
mentmethode mit den Phasen Planung, Durchfiithrung, Kontrolle und Kor-
rektur des Betrachtungsgegenstandes vorsieht, siehe Abbildung 2.2.
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[ (Geschéfts-)Prozess ]

I
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-[ Menschen, Arbeit, Technik }
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Abbildung 2.2: Plan, Do, Check, Act

Die resultierenden Prozesse unterliegen einer fortlaufenden Dokumentati-
on von Verdnderungen und Resultaten. Dem Management von Prozessen
stehen schlief3lich verschiedene interne und externe Anforderungen gegen-
tiber, beide Arten kénnen dabei von internen und externen Revisoren ge-
priift werden. Welche Anforderungen dies im Detail sind, soll in Kapitel 3
geklart werden. Vorliegend ist der PDCA-Zyklus von zentraler Bedeutung
fir die spatere Konstruktion des ISMS-Rahmenwerks, da ein konsistenter
Sicherheitszustand nur erhalten werden kann, wenn die Prozesse, die diese
Sicherheit beeinflussen, eine Riickkopplung besitzen. Dieser Gedanke wird

ebenfalls spater vertieft werden.

2.4 Prozesse und IKT

Fir die Verbindung von Prozessen und IKT sind abermals verschiedene
Ebenen zu unterscheiden. Die Geschiftsprozessmodellierung dient der Defini-
tion von Prozessen fiir Abldufe mit Wertschopfungs- oder Wertbeitragsbe-
zug, welche durch IKT Unterstiitzung finden. Sie ist eine Form des Prozess-

managements.
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2.5 Zusammenfassung

Das IT-Service-Management (ITSM) enthalt Methoden, welche notwendig sind,
um eine bestmogliche Unterstiitzung der IT beziehungsweise der IT-Organisa-
tion fiir Geschéftsprozesse zu gewéhrleisten. Ein De-facto-Standard fiir ein
solches Prozessrahmenwerk ist die IT Infrastructure Library (ITIL). Auf ITIL
wird spéter in dieser Arbeit genauer Bezug genommen.

Das Business Service Management (BSM) bietet eine Verbindung zwischen

dem Prozessmanagement und dem IT-Service-Management. Serviceorien-

tierte Architekturen (SOA) bilden ein Konzept fiir dienstorientierte IKT-Unterstiitzung.
BSM und SOA sollen hier keine Betrachungsgegenstidnde darstellen.

Erwidhnt werden soll bereits an dieser Stelle, dass ein international aner-
kanntes Rahmenwerk mit Relevanz zum Mapping zwischen Geschiftszie-
len und der Ausrichtung der Wertbeitrage durch IT existiert. Das Rahmen-
werk Control Objectives in Information and related Technologie (COBIT) dient
diesem Zweck [Ins07]. Es wird spéter ndher erldutert, soll jedoch bereits

jetzt als Input fiir einen weiteren zentralen Definitionsbaustein dienen.

Es ist wichtig zu betrachten, welche technischen Unterstiitzungsmoglich-
keiten fiir Geschaftsprozesse vorliegend von Relevanz sind. COBIT fasst
hier unter dem Gesamtbegriff ,Ressourcen und Services” namentlich In-
formationen, Anwendungen, Infrastruktur und Personen zusammen. Hier
lassen sich Anwendungen und Infrastuktur, das heifst Software und Hard-

ware, klar der technischen Komponente der MAT-Einheit zuordnen.

2.5 Zusammenfassung

Die Wirtschaftsinformatik beschéftigt sich mit der Erschaffung von Werk-
zeugen und/oder der Gewinnung von Erkenntnissen fiir und tiber Infor-
mationssysteme. Diese Informationssysteme bestehen aus einem Verbund
aus Menschen, Aufgaben und Technik, dessen Ausgestaltung in Abhan-

gigkeit von einem definierten Geschaftsprozess unterschiedlich ausfallen
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Informationen und Prozesse

kann. Prozesse sind nicht zwangslaufig Geschéftsprozesse, sie konnen auch

Einzelaktivitdten mit nur mittelbarem Wertbeitragsbezug darstellen.

Informationen dienen als Eingabe- und Ausgabewerte, die sich im Zuge
der Durchfithrung von Aktivitiaten (Aufgaben) durch Personen (Menschen)
und/oder IKT (Technik) anreichern, woraus ein Wertbeitrag fiir den Adres-
saten des Geschiftsprozesses wéchst. Die von COBIT definierten Ressour-
cen Anwendungen und Infrastruktur dienen vorliegend als Bestandteile der
Technik der MAT-Einheit.

Es existieren verschiedene Moglichkeiten zum Management von Prozes-
sen im Allgemeinen und der Integration in den Themenbereich der IKT
im Speziellen. Rahmenwerke, welche sich ein solches Prozessmanagement
zur Aufgabe stellen, sollten den PDCA-Zyklus vorsehen, welcher Planung,
Durchfithrung, Priifung und Optimierung des zu etablierenden Systems
gewdhrleistet. COBIT unterstiitzt hier den Entwurf von Mafinahmen zur
Sicherstellung des Wertbeitrags der IT zur Erfiillung von Geschéftszielen.
Hierunter fallen auch Mainahmen zur Gewahrleistung eines effektiven Si-

cherheitsmanagements.
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3 Sicherheitsmanagement

Dieses Kapitel dient der Diskussion verwendeter Begrifflichkeiten fiir Si-
cherheit und Sicherheitsmanagement und ordnet sie mit Hilfe von [Zar09]
in den Rahmen integrierten Managements von Governance, Risk und Com-

pliance ein.

3.1 Governance, Risk, Compliance

Zentralisiert man die zuvor erlduterten Geschéftsprozesse und blickt auf
die Ressourcen (Menschen, Arbeit, Technik), die diese Geschéftsprozesse
unterstiitzen, so wird die Komplexitit des Sicherheitsmanagements des Ge-
samtsystems deutlich. Abbildung 3.1 zeigt die relevanten Sicherheitsdimen-

sionen:

e Dimension 1: Geschéftsprozesse
e Dimension 2: Ressourcen & Services

e Dimension 3: GRC-Anforderungen

Die Kenntnis tiber diese Dimensionen ist zentral zur Beantwortung der Fra-
ge, wie ein Modell zur Absicherung foderierter Geschéftsprozesse zu ent-

wickeln ist. Daher sollen die drei Dimensionen niher erldutert werden.
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3.1 Governance, Risk, Compliance
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Abbildung 3.1: GRC-Dimensionen

3.1.1 Geschéftsprozesse

Die Sichtweise auf einen Geschéftsprozess wurde bereits im vorherigen Ab-
schnitt erldutert. Vorliegend soll jedoch bereits auf die zusatzliche Rele-
vanz der Zerlegung von Geschéftsprozessen fiir foderative Zusammenhéan-
ge hingewiesen werden. Diese Thematik wird in Teil IV néher erlautert wer-
den. Foderierungen erfordern eine hinreichende Flexibilitat des Geschéftspro-
zesses. Entsprechend ist die Zerlegung von Geschéftsprozessen in Prozess-
module ein wesentlicher Ansatz. Diese Zerlegung fiihrt zu einer Prozess-
Intra-Flexibilitdt (der Flexibilitdt innerhalb der Prozessmodule) und einer
Prozess-Inter-Flexibilitat (der Flexibilitdt und individuellen Kombinierbar-

keit der Prozessmodule).

Zu betrachtende Geschiftsprozesse lassen sich dabei nach verschiedenen
Kriterien in Prozessmodule zerlegen. Im ERP-Kontext liefle sich beispiels-
weise ein Geschiftsprozess jeweils an den Stellen zerlegen, an denen ver-
schiedene MAT!-Einheiten an der Wertschopfung beteiligt sind, und sich

Menschen, Arbeit, Technik
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Sicherheitsmanagement

diese Teilschritte moglichst stark kapseln lassen. In diesem Fall wire dies
moglich an Stellen, an denen Berichte erzeugt und einer nachsten Einheit

tibergeben werden.

Geschiftsprozessmodule bestehen aus einem Prozesskern, der die wesent-
lichen Funktionalitdten umfasst und aus den standardisierten Schnittstel-
len. Die Zerlegung eines Beschaffungsprozesses in Prozessmodule wurde
in [NF12] exemplarisch durchgefiihrt.

Diese dynamische Verbindung dirigiert eine v6llig neue Einheit des Zusam-
menwirkens von Menschen, Aufgaben und Technik {iber die Grenzen ei-
ner einzelnen Organisation hinaus. Foderationen, beispielsweise Unterneh-
menskooperationen oder enge Lieferantenbeziehungen, konnten sich da-
mit, im Hinblick auf das Informationssicherheitsmanagement, kiinftig effi-

zient und agil steuern und kontrollieren lassen.

3.1.2 Ressourcen & Services

Mafsgeblich sind hier einerseits die Sicht auf die in [LJH07] definierte Ein-
heit von Menschen, Aufgaben und Technik (MAT) als Informationssystem,
andererseits die unter anderem in COBIT [Ins07] definierten Ressourcen &
Services Informationen, Anwendungen, Infrastruktur und Personen.

Informationen sind vorliegend als Ein- und Ausgabewerte der Aktivitaten,
das heifst der Aufgaben, innerhalb der Geschéftsprozessmodule zu verste-
hen. Personen lassen sich direkt den Menschen zuordnen, die diese Aufga-
ben ausfiihren. Diese konnen jedoch durch Informations- und Kommunika-
tionstechnologien (IKT) gestiitzt werden. Anwendungen und Infrastruktur
sind entsprechend der Software und Hardware zuzuordnen, das heifit der
Technik der MAT-Konstellation.

Diese Konstellation kann sich in Abhéingigkeit von der Semantik des Pro-
zesses in unterschiedlicher Breite und Tiefe zusammensetzen.
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3.1 Governance, Risk, Compliance

3.1.3 GRC-Anforderungen

Geschiftsprozesse miissen verschiedenen internern und externen Anforde-
rungen gerecht werden, was letztlich durch Kontrollen und Mafinahmen
an den beteiligten Ressourcen, die den Prozess unterstiitzen, sichergestellt
werden muss. Spater im Kapitel wird auf diese konkreten Anforderungen
genauer eingegangen. Wichtig ist zundchst, dass Governance, Risk und Com-
pliance Ebenen darstellen, welche sich gegenseitig bedingen und einander

teilweise sogar voraussetzen.

Compliance Auflagen gesetzlicher Natur und geforderte Konformitat mit
Richtlinien und Kodizes werden durch Anforderungen der Compliance aus-
gedriickt [IDW11]. Obwohl Compliance in der Praxis oft als abstrakt, kom-
plex und intransparent angesehen wird, ist es in der heutigen Geschaftswelt
ein unausweichliches Thema. Es benennt die Konformitdt von Prozessen

mit regulatorischen Anforderungen.

Risk Weiterhin sind Schutzbedarfe fiir die in den Prozessen und durch die
Ressourcen verarbeiteten Informationen festzusetzen. Diese gelten jeweils
fur die Schutzziele Vertraulichkeit, Integritat und Verftigbarkeit [BSI09a].
Sie sind verbunden mit der Identifikation, Analyse, Bewertung, Bewalti-
gung, Uberwachung und Aufzeichnung von Risiken [Kei04]. Die Schutzzie-

le sollen gleich genauer definiert werden.

Governance Um Informationen dariiber zu erhalten, an welchen Objek-
ten Mafinahmen durchzufiihren sind, welche sich durch Risikoanalysen und
Compliancebetrachtungen ergeben haben, ist IT-Governance notig. Nur mit
einer ausreichenden Ubersicht {iber die gerichteten Verbindungen von Ge-

schiftsprozessen zu den beteiligten Menschen, Aufgaben und IT-Systemen
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Sicherheitsmanagement

(Software und Hardware) ist die effektive operative Realisierung von Maf3-
nahmen durchfiihrbar. IT-Governance beschreibt Ziele, Aufgaben, organi-
satorische Aspekte und konkrete Ergebnisse der IT-Steuerung und -Kontrolle
[Goe06b].

3.1.4 Zeitliche Dynamik

Als weitere Erschwernis kommt hinzu, dass in unterschiedlichen Phasen
des Prozesslebenszyklus auch unterschiedliche Complianceanforderungen
auf die jeweiligen Services treffen. Die genannten drei Dimensionen unter-

liegen somit einer zeitlichen Dynamik.

Andert man aber nun Teile der MAT-Landschaft ab, so wird auch schnell die
Konsistenz der Sicherheitsmafinahmen beeintrachtigt und ein iteratives Ri-
sikomanagement wird unabdingbar. Entsprechend wird der gesamte GRC-
Lebenszyklus fortwahrend beeinflusst. Dies unterstreicht, dass das Gesamt-
gefiige aus Governance, Risk und Compliance nicht trennbar ist und, ins-

besondere in Foderationen, eine agile Methodik benétigt wird.

Spéter wird auf diese drei Dimensionen in Form von Modell-Perspektiven
zurlickgegriffen. Zunachst soll ein genauerer Blick auf den Begriff der Si-

cherheit und die Sicherheitsanforderungen gelegt werden.

3.2 Sicherheit

Fiir den Begriff der Sicherheit existieren in der Literatur abermals verschie-

dene Definitionen.

In [GGO04] wird der Begriff der psychischen Sicherheit gepréagt, welche aus
menschlicher Zuneigung entsteht. Durch Bindungen wird hier die kogniti-
ve, sprachliche und kulturelle Entwicklung gestarkt.
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3.2 Sicherheit

Auch présent sind Sichtweisen aus dem Bereich der dffentlichen Sicherheit. In
[Sch04] wird die Sicht auf Sicherheitsgebrauch, -gewahrleistung, -bedtirfnis
und -anspruch in der Gesellschaft gepragt. Hier kommen die Aspekte der
Sicherheit durch Macht und der Sicherheit durch Recht zum Tragen, der
Betrachtungswinkel stammt demnach klar aus gesellschaftlich-politischer
Richtung.

In [Fau02] und [Kri01] wird zudem der Begriff der kollektiven Sicherheit ge-
prégt, welche sich insbesondere aus der Schutzfunktion des Staatenbundes
und dem Recht zur Selbstverteidigung zusammensetzt. Diese Perspektive

fokussiert sich auf den militdrischen Aspekt des Sicherheitsbegriffes.

Da sich das Leben und der Wohlstand heutiger Menschen auf das Funktio-
nieren der Wirtschaft, und damit von Organisationen stiitzt, existiert auch
eine Perspektive fiir den Begriff Sicherheit fiir Informationen und der In-
formationstechnik, welche Prozesse der Organisationen unterstiitzt, wie in
Kapitel 2 beschrieben. Hier wird Sicherheit hdufig bezeichnet als Zustand,

der frei von unvertretbaren Risiken ist [Wo6r08].

Diese Definition iiber einen statisch/absoluten Zustand ist jedoch fragwiir-
dig, da jede Organisation stindigen, dynamischen Anderungen in Form in-
terner und externer Anforderungen ausgesetzt ist. Diese Anderungen be-
treffen direkt die abzusichernden Geschéftsprozesse, samt ihrer Menschen,
Aufgaben und Technik. In [Miil10] wird Sicherheit daher als Dreiklang aus
den jeweils geltenden Bedrohungspotenzialen, der Wertigkeit der Objekte
und den errichteten Abwehrmafinahmen verstanden. Dies fiithrt zum Ver-

stindnis der Sicherheit als Prozess.

Alle Sichtweisen haben eins gemeinsam: sie schreiben der Sicherheit die Ei-
genschaft zu, ein Grundbediirfnis des Menschen zu sein, nach dem er auf
wirtschaftlicher, sozialer, politischer, militarischer und kulturell-gesellschaft-
licher Ebene strebt, um Verletzbarkeit durch Gefdhrdungen zu beseitigen
oder zu minimieren. Die Unterscheidung liegt daher nicht in der Herkunft

des Wortes oder seiner Anwendung begriindet. Vielmehr ist das primér zu
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schiitzende Objekt ein anderes — die Bindung, die Gesellschaft, das Land,
die Information — obgleich hier stets der Mensch Teil der abzusichernden
Kette ist. Vorliegend soll Sicherheit als Prozess verstanden und auf Organi-
sationen bezogen werden. Hier stellt sich jedoch weiterhin die Frage, wel-
che Unterscheidung man in Bezug auf das Thema Sicherheit in Organisa-
tionen anlegen mochte. Hierzu sollen nachfolgend weitere Aspekte der Un-

ternehmenssicherheit diskutiert werden.

3.3 Informationssicherheit

Die Begriffe Sicherheit, Informationssicherheit und IT-Sicherheit werden in
der deutschsprachigen Literatur oft synonym verwendet. Auf Basis der Sicht-
weise, dass IT nur die technischen Komponenten der MAT-Einheiten meint,
ist dies jedoch irrefithrend, da der resultierende Umgang der zu adressie-
renden Objekttypen vermischt wird.

Gemifs der internationalen Norm ISO 27002 [fNe05] meint Informations-
sicherheit die ,[...] Aufrechterhaltung der Vertraulichkeit, Integritit und Ver-
fiigbarkeit von Informationen”. Diese Definition wird vom Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) mitgetragen [BfSidI09]. Zusétzli-
che Anforderungen wie Authentizitit (Echtheit des Ursprungs, wobei die-
se vorliegend unter Integritit zahlen soll), Nicht-Abstreitbarkeit, Zurechen-
barkeit, und Verldsslichkeit konnen beriicksichtigt werden, wofiir jedoch

kein Zwang besteht.

Hier ldsst sich bereits eine erste Unterscheidung ableiten. So gilt es bei der
Gewdihrleistung von Verfiigbarkeit darum, dass etwas stets eintritt — die
Umsetzung von Vertraulichkeit und Integritat impliziert hingegen, dass ge-
wisse Dinge nicht eintreten sollen. Um dies besser verstehen zu konnen,

sollen nachfolgend alle drei Bereiche niher definiert werden.
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3.3 Informationssicherheit

Vertraulichkeit (Confidentiality) Vertrauliche Informationen sollen vor dem
Zugriff unbefugter Personen geschiitzt werden. Hierzu sind weitere Be-
grifflichkeiten relevant: Identifikation (welche Person unternimmt einen Zu-
griffsversuch), Authentisierung (die Identifikation einer Person wird verifi-
ziert) und Autorisierung (ist die authentifizierte Person zu einer bestimm-
ten Aktion berechtigt).

Integritat (Integrity) Samtliche Daten sind vollstindig und vom Sender
zum Empfanger nicht verandert worden. Unter Daten verstehen sich da-
bei Informationen mit konkreten Attributen (Autor, Erstellungsdatum, etc.)
[BfSidI09]. Mangelt es an der Integritdt von Informationen, so kann dies
bedeuten, dass eine Manipulation stattgefunden hat. Diese Manipulation
kann jedes Attribut betreffen, das einer Information zugeordnet wurde - im
Falle einer E-Mail beispielsweise den Inhalt der Nachricht. In diesem Rah-
men ist auch der Begriff der Authentizitdt (Authenticity) relevant. Dieser
meint jedoch explizit die Echtheit des Ursprungs eines Prozesses. Mangel-
hafte Authentizitit bedeutet entsprechend eine ungentigende Nachverfolg-
barkeit einer Tatigkeit zu einem Subjekt, beispielsweise einer Datenbank-
operation zu einer Person. Eng damit verkniipft ist auch der Begriff der
Nachweisbarkeit (Accountability). Nachweisbarkeit steht fiir die Moglich-
keit, Zugriffe /Interaktionen Subjekten eindeutig zuordnen zu kénnen.

Verfligbarkeit (Availability) Im Kontext der Verfiigbarkeit sind nicht nur
die Funktionen eines IT-Systems inbegriffen. Auch Dienstleistungen und
andere Unternehmensprozesse unterliegen der Not, den Schutz ihrer Ver-
fugbarkeit zu gewahrleisten. Wichtig dabei ist, dass die entsprechenden In-

formationen stets auch zum geforderten Zeitpunkt zur Verfiigung stehen.

Compliance-Anforderungen Auflagen gesetzlicher Natur und geforder-

te Konformitat mit Richtlinien und Kodizes werden durch Anforderungen
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der Compliance ausgedriickt. Obwohl Compliance in der Praxis oft als ab-
strakt, komplex und intransparent angesehen wird, ist es in der heutigen
Geschiftswelt ein unausweichliches Thema. Es benennt die Konformitat

von Prozessen mit regulatorischen Anforderungen.

Der Datenschutz bildet hier eine gesonderte Sicherheitsanforderung, da er
als Spezialfall der Vertraulichkeit in Bezug auf besondere Daten angese-
hen werden kann. Inhalt des Datenschutzes ist die Gewihrleistung auf in-
formationelle Selbstbestimmung, nach der jede Person selbst entscheiden
und beeinflussen konnen muss, welche Daten auf welche Weise verarbei-
tet werden [fdDudI10]. Ferner existieren weitere, auch branchenspezifische
Regularien, welche durch geeignete Mafinahmen zu adressieren sind. Ein
Beispiel ist der Sarbanes Oxley Act (SOX), welcher die Verldsslichkeit der
Bericht-Erstattung von Unternehmen, welche am 6ffentlichen Kapitalmarkt

der Vereinigten Staaten von Amerika teilnehmen, verbessern soll.

Compliance-Anforderungen sollen vorliegend zwar nicht primér adressiert
werden, jedoch wird auf die Korrelation von Governance, Risk und Com-
pliance (GRC) spater noch ndher eingegangen. Wichtig ist zunachst, dass
die aufgefiihrten Anforderungen zentraler Bestandteil des Managements
von Risiken und Compliance sind, und dass sich dieses Management in
einen umfassenden Governance-Rahmen integrieren muss, um effektiv zu
sein. Es bleibt jedoch die Frage, wie das Management von Informationssi-
cherheit operativ durchgefiihrt wird.

3.4 Informationssicherheitsmanagement

Informationssicherheit kann als allumfassender Mantel fiir die Sicherheits-
belange eines Unternehmens angesehen werden, da jegliche Gefahrdungen
gegen das Unternehmen letztlich durch den Schutz der verarbeiteten Infor-
mationen innerhalb des Unternehmens durch Mafinahmen adressiert wer-

den konnen. Dies schliefft MaSnahmen zur Sicherung der die Information
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verarbeitenden Menschen und IT-Systeme sowie die dazu notwendige In-

frastruktur mit ein.

Ein Informationssicherheitsmanagementsystem ist daher zu verstehen als
eine Aufstellung von Verfahren und Regeln innerhalb einer Organisation,
welche dazu dienen, ,die Informationssicherheit zu definieren, zu steuern, zu

kontrollieren, aufrecht zu erhalten und fortlaufend zu verbessern” [{Ne05].

Innerhalb einer Organisation werden entsprechend Prozesse geschaffen, die
planend, verdndernd, priifend und reaktiv handelnd Schutzbedarfe von be-
stimmten Objekttypen errichten und erhalten kénnen. Hier wird der Bezug
zum PDCA-Zyklus ebenso deutlich wie die Integration in den Prozessma-
nagement-Rahmen aus Kapitel 2.3. Als Prozesse verstehen sich dabei jedoch
nicht Geschiftsprozesse, sondern Verfahren zur Behandlung der die Ge-
schéftsprozesse unterstiitzenden Ressourcen. Obgleich die Etablierung von
Verfahren essenziell ist, formt sich ein Problem darin, dass Geschéftspro-
zesse selbst nicht Gegenstand der Behandlung sind. Auf diese Problematik
wird in den Teilen II und III ausfiihrlicher eingegangen.

Grundsitzlich ist es moglich, Rahmenwerke zum Informationssicherheits-
management in tibergeordnete Governance-Rahmenwerke wie COBIT zu
integrieren. So liefse sich eine Instanziierung der ISO 27001 auch durch den
deutschen BSI IT-Grundschutz abbilden und als Mittel der durch COBIT
geforderten Mafinahmen zu Errichtung und Erhaltung von Informationssi-
cherheit adressieren. Eine Gegentiberstellung verschiedener relevanter Rah-

menwerke soll in Kapitel 6 erfolgen.

3.5 Zusammenfassung

Sicherheit ist ein mehrschichtiger Begriff und muss in einen Kontext gesetzt
und als Prozess verstanden werden, obgleich die Literatur tiberwiegend ei-
ne Definition als Zustand vorsieht. IT-Sicherheit ist ein Teilbereich der In-

formationssicherheit, wahrend Compliance eigenstiandig und als Konformi-
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tat mit externen Auflagen angesehen werden kann. Sicherheitsmanagement
beinhaltet entsprechend der aufgefiihrten Teildefinitionen sowohl organisa-

torische (prozessuale und personelle) als auch technische Aspekte.

35



3.5 Zusammenfassung

36



4 Foderalismus

Dieses Kapitel dient der Erfassung und der Diskussion von in der Literatur
verwendeten Begrifflichkeiten, Herangehensweisen und Technologien fiir
Foderalismus sowie der Einigung auf deren Bedeutung und Verwendung

in der vorliegenden Arbeit.

4.1 Bedeutung

Gemaifs [WS04] definiert sich eine Foderationen tiber Kooperationen von
Unternehmen, und diese wiederum als ,[...] mittel- bis langfristige ausge-
legte Formen vertraglich geregelter Zusammenarbeit rechtlich selbststindiger, au-
tonomer Unternehmen”, wobei diese Zusammenarbeit einen gegenseitigen

Nutzen haben muss.

4.2 Zweck und Zielsetzung

Symbiotische Beziehungen werden naturgemaf3 eingegangen, sobald Zeit-,
Wissens- oder sonstige Marktvorteile erzielt werden konnen. Entsprechend
stellen Foderationen eine Ressourcengemeisnchaft dar. Diese resultiert aus

der engen Zusammenarbeit der beteiligten Organisationen. [WS04]

Letztlich zielen die genannten Vorteile auf das Einsparen von Kosten, bei-
spielsweise durch die Nichtdurchfiihrung von Qualitatskontrollen, auf Ba-
sis von Vertrauen ab. Die Notwendigkeit und Realisierung von Kontrolle

und Vertrauen in Foderationen soll spéter detaillierter betrachtet werden.
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4.3 Kooperationstypen

4.3 Kooperationstypen

Grundsétzlich konnen foderative organisatorische Zusammenschliisse ver-
schiedene Formen annehmen. Darunter fallen klassische Unternehmensko-
operationen und strategische Allianzen, formale Zusammenschliisse wie
Joint Ventures, aber auch Abkommen, welche {iber Lizenzgebung und -
nutzung definiert sind. Wirtschaftliche und raumliche Grenzen zwischen
Organisationen verschwimmen durch Bezug externer Leistungen am Markt
uber den Einsatz von IKT. [WS04]

In Hinblick auf die spatere Absicherung ist jedoch auch die Ausrichtung der
jeweiligen Kooperation von Bedeutung. In [WS04] wird hier unterschieden

in horizontale, vertikale und diagonale Kooperationsrichtungen:

e Horizontale Kooperation: symbiotische Zusammenarbeit von zwei oder
mehr Unternehmen gleicher Branche und Stufe der Wertschopfungs-
kette (beispielsweise Forschungskooperationen, Schulungseinrichtun-
gen, etc.)

o Vertikale Kooperation: symbiotische Zusammenarbeit von zwei oder
mehr Unternehmen gleicher Branche und aufeinanderfolgenden Stu-
fen der Wertschopfungskette (klassische Lieferantenbeziehungen, bei-
spielsweise in der Produktion)

e Diagonale Kooperation: symbiotische Zusammenarbeit von zwei oder
mehr Unternehmen unterschiedlicher Branche und Stufe der Wert-
schopfungskette (als eine kostensparende Form der Anreicherung der
eigenen Wertschopfung, beispielsweise durch Kooperation eines Ho-
tels mit einem Internetprovider fiir giinstige WLAN-Konditionen fiir
Hotelgéste)

Eine Kooperation von Unternehmen unterschiedlicher Branche und glei-
cher Stufe in der Wertschopfungskette wird naturgemafs als nicht sinnvoll
angesehen. Kooperieren mehr als zwei Unternehmen miteinander, wird von

Netzwerken gesprochen.
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4.4 Kooperationspartnerwahl

Der Ausbildung einer sinnvollen Kooperation miissen verschiedene Aktivi-
tdten vorgeschaltet sein. Eine Kooperation dient keinem Selbstzweck, son-
dern stellt eine Problemlésung dar. Hierzu muss sich jedes Unternehmen
tiber die eigenen Defizite (beispielsweise im Bereich der Technologien, des
Wissens, des Kundenstamms, etc.) bewusst sein. Diese Probleme sollte die
Kooperation spéter wechselseitig beheben kénnen.

Ist dies der Fall, so wandeln sich die Defizite automatisch in Vorteile der
Kooperation um. Ist dies nicht der Fall, konnte die Einbeziehung weite-
rer Unternehmen sinnvoll sein. Eine tatsdchliche Kooperation ist aber nur
dann gegeben, wenn alle beteiligten Partner Vorteile aus der Zusammenar-
beit ziehen. Diese Vorteile miissen dabei stets gegen die Nachteile, beispiels-
weise die steigende Abhéngigkeit, verglichen werden. In einer Kooperation

sollten die Vorteile gegentiber den Nachteilen wechselseitig tiberwiegen.

Dieser Vergleich ist jedoch nicht trivial, da er einer intensiven Bewertung
verschiedener Faktoren des Kooperationspartners bedarf. Diese Faktoren
stehen in Abhéngigkeit von der Geschiftssemantik. So kénnen beispiels-
weise Marktposition, Unternehmensgrofie oder ortliche Ansiedlung(en) des
Unternehmens eine wichtige oder weniger wichtige Rolle spielen.

Nach der Identifikation und der Bewertung dieser Faktoren bildet sich tiber
den Vergleich mit den eigenen Defiziten direkt heraus, ob eine Kooperation
aus Sicht des eigenen Unternehmens sinnvoll ist. Ist dies der Fall, gilt dies
jedoch nicht zwangslaufig auch fiir das Partnerunternehmen. Auch dieses
muss einen identischen Partnerauswahlprozess durchlaufen. [WS04]

4.5 Vertrauen als Notwendigkeit

Alle Formen der Kooperation haben gemein, dass einerseits enorme Mehr-

werte geschaffen werden, zeitgleich jedoch starke Abhangigkeiten und Risi-
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ken durch opportunistische Ausnutzung entstehen konnen [PRWO03]. Entspre-
chend miissen alle beteiligten Partner einer foderativen Umgebung bereit
sein, einen potenziellen Vertrauensbruch zu akzeptieren, um die Vorteile

einer Kooperation nutzen zu kénnen.

Bereits an dieser Stelle lassen sich Parallelen zum klassischen Risikoma-
nagement ziehen. Die Gefihrdung Vertrauensbruch, beispielsweise ausgelost
durch Ausnutzung vertraulicher Informationen, die einem Partner zur Ver-
fugung stehen, hitte fiir die betroffene Organisation eine wertmaflig ver-
gleichbare Schadenshohe, wie es fiir die ausnutzende Organisation an wert-
mafligem Vorteil bedeuten konnte. Die Wahrscheinlichkeit, dass diese Ge-
fahrdung diesen Schaden zur Folge hat, wird {iberwiegend durch die Rei-
fe der Kooperationspartner bestimmt [RC70]. Entsprechend dieser beiden

Faktoren bestimmt sich das jeweilige Kooperationsrisiko.

Diesem Risiko wird durch Mafinahmen wie dem Abschluss von Vertragen
begegnet, welche beispielsweise potenzielle Einnahmeverluste durch be-
lastbare Einigung auf Verwendung von Materialien, Nichtangriffsabreden
und dhnliche Paragraphen beinhalten konnen. Resultieren kénnen finanzi-
elle Forderungen im Falle der Verletzung eines solchen Vertrages. Solche
Mafinahmen greifen jedoch stets erst im Schadensfall.

Die gewissenhafte Auswahl eines vertrauenswiirdigen Vertragspartners vor-
ausgesetzt, besteht kein préventives Mittel zur Abwehr von Vertrauens-
bruch. Reinhard K. Sprenger [Spr07] beschreibt das Vertrauen von Men-
schen, die gewdhlt haben miteinander zu arbeiten, nicht als naiv, sondern
als , reflektiert und kalkuliert”.

In Foderationen bleibt Vertrauen entsprechend absolut notwendig und kann
nicht durch betriebswirtschaftlich sinnvolle Mafinahmen ersetzt werden.
Reputation und Dauer der Beziehung sind zusétzliche Einflussfaktoren fiir
Vertrauen.
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4.6 Vertragsformen

Das Vertrauen richtet sich insbesondere an die Erwartung, dass ein Koope-
rationspartner seine Verantwortung zur Unterstiitzung des Geschéftspro-
zesses wahrnimmt. Wie erwdhnt bildet Vertrauen zwar die Grundlage fiir
eine Kooperation, das Risiko des Vertrauensbruchs wird oft jedoch zusétz-
lich durch Vertrdge gemindert.

Entsprechend sollte ein Kooperationsvertrag stets die Erwartung an und
notige Rahmenbedingungen fiir die Kooperation beinhalten. Auch Privile-
gien, beispielsweise hinsichtlich der Aufteilung von Gewinnen, kann in die-
sem Vertrag enthalten sein. Letztlich sind auch Sanktionen fiir die Durchset-
zung der Vertragspflichten benannt. In [WS04] werden folgende Vertrags-

formen fiir Foderationen benannt:

e Non-Disclosure: definiert die Pflicht zur Geheimhaltung beziiglich
der iiber die Kooperation erhaltenen Informationen sowie der Uber-
mittlung relevanter Informationen an den Partner. Ziel ist die Nicht-
verwendbarkeit dieser Informationen durch Dritte.

e Non-Compete: verpflichtet die Vertragspartner, nicht am Markt zu
konkurrieren, insbesondere unter Verwendung von Informationen,
die iiber die Kooperation erhalten wurden.

e Service Level Agreements (SLA): definiert Art, Umfang und Handha-
bung von Services sowie ihrer Preise, der Laufzeit, Verfligbarkeitsan-
forderungen und Sicherheitsparameter. Dokumentation und Eskalati-
onsmechanismen kénnen ebenso beschrieben werden wie potenzielle

Entschadigungsleistungen.

IBM definiert ferner das Web Service Level Agreements (WSLA) Rahmen-
werk [LRDO3] zur Beschreibung von SLA durch XML. Inbegriffen sind ne-
ben den Erwartungen auch Metriken fiir deren Einhaltung. Hiertiber kann

die Steuerung von IT-Operationen automatisiert werden.
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4.7 Organisation

Die gesichtete Literatur [WS04, PRWO03, RM97] bestitigt, dass modulare
Organisationsformen eine klare Voraussetzung fiir Foderierung sind. Dies
rithrt aus der Tatsache, dass ein sich permanent wandelnder Markt, welcher
zusétzlich sich standig wandelnden Anforderungen unterworfen ist, auch
automatisch Planungsunsicherheit bedeutet. Ein Organisationsverbund, be-
stehend aus symbiotischen Unternehmen, das heifit eine horizontale und
modulare Gesamtausrichtung, kann die tibergeordneten Aufgaben durch
Aufteilung in Teilaufgaben schneller bewiéltigen, hat kiirzere Reaktionszei-

ten und ist damit insgesamt effizienter.

Abbildung 4.1 verdeutlicht unterschiedliche Organisationsformen, welche
bei der jeweiligen Konstellation aus Produktkomplexitdt und Marktunsi-
cherheit effizient sind. Eine Planung der organisatorischen Aufstellung kann
im Falle hoher Produktkomplexitit und gleichzeitig hoher Marktunsicher-
heit nicht hinreichend durchgefiihrt werden. Entsprechend ist zunéchst ei-
ne Trennung in verteilte Kompetenzen anzustreben, welche nicht langer

durch hierarchisch gefiihrte Fachabteilungen realisiert werden kann.

Gleichzeitig sollten diese beteiligten Kompetenzen moglichst wenig mit sich
selbst agieren und moglichst viel Energie in Richtung der Wertbeitragslie-
ferung fliefen lassen. Die Ausrichtung der Organisationen erfolgt entspre-
chend an den Geschiftsprozessen. Dieser Fakt stellt einen Grundbestand-
teil fiir das zu entwickelnde Informationssicherheitsmanagementsystem in
dieser Arbeit dar. Ziel ist die Reduktion von Transaktionskosten durch Ver-
minderung von Schnittstellen in Richtung des Wertschopfungsprozesses.

Dies schafft typische Probleme wie Kommunikationsbarrieren, Zielkonflik-
te und Liegezeiten zwischen (Fach-)Abteilungen ab, welche als eine wich-
tige Ursache fiir mangelhafte Wettbewerbsfahigkeit eines Unternehmens
identifiziert wurden [RM97].
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Abbildung 4.1: Organisationstypen nach [PRW03], modifiziert

Eine Ausrichtung an den Geschéftsprozessen {iber mehrere beteiligte Or-
ganisationen erfordert wiederum eine Aufteilung der Geschéftsprozesse in
Module. Diese Module besitzen einen Kern und Schnittstellen und kenn-
zeichnen sich durch starke Abhéngigkeiten innerhalb der Module sowie
schwache Abhingigkeiten zwischen den Modulen [WS04].

In Kapitel 11 sollen diese Grundgedanken als Ausgangsbasis fiir die Kon-
struktion des ISMS verwendet werden.
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4.8 Menschen und Aufgaben

Neben den rein organisatorischen Leitbildern féderierter Umgebungen stel-
len Menschen einen zentralen Gegenstand in der erfolgreichen Aufgaben-

bewaltigung innerhalb einer Unternehmenskooperation dar.

Innerhalb dieser Umgebung muss eine Vielzahl von Menschen nicht nur
viele operative Tétigkeiten, sondern auch ein hohes MafS an Eigenverant-
wortung tragen. Nachfolgend sollen Aufgaben und Rollen von Kunden,
Mitarbeitern und der Fiihrung innerhalb einer organisationstibergreifenden

Kooperation beschrieben werden.

4.8.1 Mitarbeiter

Steigende und vor allem wechselnde Anforderungen des Marktes bedeuten
automatisch ebenso steigende Anforderungen an die fachlichen und per-

sonlichen Fahig- und Fertigkeiten der Mitarbeiter.

Aufgrund der in Abschnitt 4.7 erwahnten Ad-hoc-Ausrichtung von Teams
im Falle hoher Marktunsicherheit und Produktkomplexitit, kann eine hin-
reichende Kontrolle der Arbeit von Mitarbeitern durch Fithrungskréfte nicht

geleistet werden.

Hieraus wachst eine neue Verantwortung fiir den Mitarbeiter und seiner
Rolle im Unternehmen. Dies hat jedoch zur Folge, dass sich auch die Auf-

gaben der Fiithrungsebene verdndern miissen.

4.8.2 Fiuhrung

Grundsétzlich muss die Leistung der Mitarbeiter durch Handlungen der
Fiihrung am Markt erhalten und erhcht werden. Mitarbeiter miissen ent-
sprechend gefordert, gefordert und weiterentwickelt werden, was die Fiih-

rungsebene durch Coaching der Mitarbeiter unterstiitzen kann. Ziel des
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Coaching besteht hier jedoch nicht langer nur in der reinen Assistenz beim
Verstandnis der zugeteilten Aufgabe, sondern dem In-Einklang-Bringen der

Interessen des Mitarbeiters mit den Interessen im Unternehmen. [WS04]

Mitarbeiter miissen den Sinn der Arbeit in Bezug auf das tibergeordnete Ge-
schiftsziel verstehen lernen und sich ihrer Rolle in der Foderation bewusst
werden. Das Ziel der Fiihrung besteht hier also darin, Mitarbeiter durch
Ubergabe von Verantwortung und Coaching dazu zu bringen, selbststén-

dig und eigenverantwortlich auf das Gesamtziel zuzugehen.

Der Managementberater Sprenger motiviert hier in [Spr12] eine bevorzugte
Verwendung des (praziseren) Begriffes Problem vor dem Begriff Ziel. Dies
wird begriindet mit der Tatsache, dass ein Problem Gewicht hat und durch
die Mitarbeiter gelost werden muss, ein Ziel jedoch leichtgewichtig ist und
die Erreichung nur wiinschenswert wire. Aus diesem Gedanken kann ein
Fiihrungsinstrument abgeleitet werden, welches die intrinsische Motivati-
on der Mitarbeiter durch gemeinsame Problemdefinition entstehen lasst.

Die Kontrolle der Wirksamkeit geschieht entsprechend nicht langer auf der
Ebene des Uberpriifens einzelner Arbeitserzeugnisse, sondern auf Ebene
der Uberpriifung und Einflussnahme selbstorganisierter Teams und deren
Beitrag zum Unternehmenserfolg. Ubrige Managementaufgaben sind hier-
von jedoch unberiihrt. Insbesondere geht die Realisierung von Prozessen
zur Etablierung und Aufrechterhaltung von Informationssicherheit mit der
Betreuung der Wirksamkeit der Kooperation einher. Hier werden Mafinah-
men gesteuert, welche die fortwahrenden Beitrédge der Organisationen an

den Geschiftszielen sicherstellen.

Entsprechend lédsst sich bereits hier ein potenzieller Mehrwert durch die
Etablierung selbstorganisierter Teams zur Realisierung von Prozessen fiir
Planung, Durchfithrung, Priiffung und Verbesserung der Informationssicher-
heit ableiten. Die Funktion der Fithrung wéare unverandert, lediglich die
rein inhaltliche Ausgestaltung der aufgestellten Teams und ihrer Aufgabe
ist eine andere.
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4.8.3 Kunden

Letztlich sind aber nicht nur die Mitarbeiter von Herstellern und Lieferan-
ten Teil der Menschen, die von der Kooperation eingeschlossen werden.
Eine zunehmende Rolle kommt auch den Kunden zu, welche sich zuneh-
mend vom Konsumenten zum Entwicklungspartner wandeln. Kunden sind
bereits heute an der Spezifikation, Konfiguration und Entwicklung der Pro-
dukte und Dienstleistungen beteiligt [RP02, SHOO0].

Ein Beispiel aus der Produktion: Ein Endkunde definiert qualitative, preisli-
che und zeitliche Anforderungen eines Produktes fiir den Hersteller, dieser

Hersteller gibt alle Parameter weiter an den/die Lieferanten [WS04].

Entsprechend wéchst ein gemeinschaftliches Team aus Kunde, Hersteller
und Lieferanten. Hierdurch wird die Ausrichtung des Produktes an reellen
Marktbedtirfnissen, und damit Innovation, geférdert. Das Vertrauen ist hier
erneut eine lohnenswerte Investition fiir bestehende und kiinftige Koope-

rationen.

4.8.4 Querschnittsaufgaben

Alle an der Foderation beteiligten Personen sind mit der Adressierung von
Anforderungen des Marktes durch Ubertragung von Entscheidungskom-
petenz tiber Prozesse an Prozessverantwortliche (Process Owner) betreut.
Aus diesem Netz aus Verantwortlichkeiten, welche die Prozesse ihrer je-
weiligen Organisation verdndern und anpassen konnen, wéchst ein Netz
aus befugten Ansprechpartnern, welche einen gemeinsamen Mehrwert fiir

die Organisation schopfen konnen.

Diese Partner sollten ihrerseits Partner zur Durchfiihrung von Reviewmee-
tings akquirieren, welche die Auswirkungen von potenziellen Veranderun-

gen auf bestehende Prozesse analysieren und Handlungen beschlielen.
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Auf Basis dieser fortwahrenden Optimierung der Unternehmensprozesse,
ausgehend von den Anforderungen am Markt und der resultierenden Wert-
schopfung der Geschaftsprozesse wachst ein zunehmender Kooperations-
nutzen auf Basis von Vertrauen zwischen Kunden, Mitarbeitern und der

Fiihrungsebene aller beteiligten Organisationen.

Dies geschieht jedoch nicht allein durch Organisationsformen, Prozesse,
Aufgaben und Menschen. Auch sind Technologien beteiligt, welche die ge-
wéhlte Kooperationsform und die jeweiligen Marktbedtirfnisse unterstiit-
zen, und mafigeblich den Reifegrad der realisierten Prozesse beeinflussen

konnen, da Abldufe automatisiert und vereinfacht werden konnen.

4.9 Zusammenfassung

Foderationen sind Kooperationen selbststandiger Unternehmen zum wech-
selseitigen Nutzen. Niitzlich duflern sich beispielsweise Zeit-, Wissens- oder
andere Marktvorteile zur Kostenersparnis. Es sind symbiotische Zusam-
menarbeit von zwei oder mehr Unternehmen gleicher und/oder unterschied-
licher Branche sowie gleicher und/oder unterschiedlicher Stufe der Wert-
schopfungskette denkbar. Die Wahl eines Kooperationspartners ist abhan-
gig vom Wissen tiber wechselseitige Vorziige und Defizite. Wertvoll ist eine
Kooperation bei optimaler gegenseitiger Ergdnzung. Vertrauen ist in einer
Foderation unabdingbar, dennoch sollten Vertrige geschlossen werden, die
das Risiko des Vertrauensbruchs vermindern. Hier sind Non-Disclosure-,

Non-Compete- sowie Service-Level-Agreements denkbar.

Organisationen bilden unterschiedliche Organisationstypen in Abhéngig-
keit der Faktoren Produktkomplexitdt und Marktunsicherheit heraus. Im
Extremfall dienen virtuelle Organisationen als eine Moglichkeit zur Ausbil-
dung von Ad-hoc-Teams zur aufgabenorientierten gemeinsamen Problem-

16sung. Den Mitarbeitern werden andere Arten von Aufgaben zugeteilt,
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die durch Selbstverantwortung geprégt sind. Die Fithrung der Mitarbei-
ter muss diesem Umstand durch geeignete Mittel wie dem In-Einklang-
Bringen der Organisationsinteressen mit den Interessen der Mitarbeiter ge-
recht werden. Das Team besteht letztlich aus Herstellern und Lieferanten,
aber auch dem Kunden. Diese Form der Zusammenkunft erhcht die Mog-
lichkeiten zur Zielerreichung ebenso wie die Risiken des Missbrauchs des
durch Technologie verarbeiteten Informationen. Mogliche Technologien sol-

len im Folgenden vor- und gegeniibergestellt werden.

48



5 Technologien und Prozessunterstlitzung

Gemifs [KMWO00] wird das in Abschnitt 4.5 zentralisierte Vertrauen von Men-
schen nicht nur auf andere Menschen, sondern auch auf technische Syste-
me und Organisationen bezogen. IT-Systemen kommt daher eine wichti-
ge Bedeutung zu, da sie nicht nur dem allgegenwartigen Vertrauen, son-
dern auch Effizienz und Effektivitdt der (automatisierten) Zusammenarbeit
Rechnung schuldet.

IT-Systeme werden wiederum bestimmt von den beteiligten Technologien.
Die fiir eine Kooperation notwendigen flexiblen Prozesse benétigen zur Un-
terstiitzung eine ebenso flexible, technische Systemarchitektur. Zentral ist
hier die Sicht auf eine Service-orientierte Architektur (SOA). SOA beschreibt
jedoch keine eigene Technologie, sondern lediglich ein Architekturparadig-
ma, losgelost von konkreten Implementierungstechniken. SOA ist somit ein
Sinnbild fiir verschiedene Formen technischer Abstraktion und ihrer Nutz-
barkeit. Grundsétzlich bestehen verschiedene Ebenen der Integration von
IT-Infrastrukturen [WS04]:

e Integration von Informationen: Abgleich von verteilten Daten der Ko-
operationspartner

e Web Services und Portlets: Wiederverwendung technischer Bausteine
zu neuen, aggregierten Geschiftslosungen

e End-to-End-Prozesse: Verkniipfung von Services innerhalb und au-
Berhalb einer Organisation

o E-Service-Strategie: Vorlage zur Beschreibung der Summe aller durch

eine Organisation bereitstellbaren Leistungen
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Diese Ebenen erfordern jeweils in unterschiedlichem Mafie Abstraktion. Die-
se Abstraktion kann wiederum unterschiedlich umgesetzt werden. Einige

Moglichkeiten sollen nun erldutert und spater klassifiziert werden.

5.1 Abstraktion durch Server

Eine triviale Form der Abstraktion wird durch die Client/Server-Technologie
realisiert. Diese charakterisiert sich durch die Aufteilung von Prédsentations-
und Verarbeitungsteilen auf Workstations und Server. Durch die Steigerung
der Leistung der Netzwerkverbindungen kam Mitte der 90er Jahre zusétz-
lich der Gedanke zur Trennung von Geschéftslogik und Datenhaltung hin-
zu. Entsprechend existiert bis heute namentlich die 3-Tier-Architektur.

Durch die Heterogenitat der Clientumgebungen und die zunehmende Gro-
e von Applets kam es spater zu einer teilweisen Riickverlagerung der Pra-
sentationslogik auf einen zentralen Server, dort jedoch in einer separaten
Schicht. Die in dieser Schicht verwendeten Technologien sind Skriptspra-
chen wie Java Server Pages (JSP) und Active Server Pages (ASP). Durch
diese Entwicklung entstand die 4-Tier-Architektur. [WS04]

Zusatzlich kamen spater Web Services hinzu, welche die technologische
Basis fiir automatische Clients waren, genannt Consumer. Diese Consumer
konnten Services einer anderen Schicht vollautomatisch nutzen. Services
werden in [WS04]' annihernd mit Anwendungen gleichgesetzt. Ein Dienst
ist jedoch vielmehr die IT-Représentation fachlicher Funktionalitat [Jos08]
mit definierter Schnittstelle. Abbildung 5.1 zeigt die beteiligten Schichten.

Jede beteiligte Zone (Consumer, Portal, Prozess, Ressourcen) stellt der je-
weils anderen Zone Services zur Verfiigung. Dies erlaubt die Konfiguration
des Gesamtsystems nach den Kriterien Skalierbarkeit, Wiederverwendbar-

keit, Performanz und Sicherheit.

1Geite 33
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Abbildung 5.1: Abstraktion durch Server [WS04], modifiziert

5.2 Abstraktion durch Middleware

Das Prinzip der Schichtung von Anwendungsebenen nach gestaffelten Ab-
straktionsgraden erhielt durch Middleware eine neue Auspriagung. Ahn-
lich der Abstraktion durch Server werden zwar grundsétzlich Kapselungen
von geschichteten Systemen angestrebt. Es wird aber zusétzlich adressiert,
dass die Definition von Schnittstellen allein nicht immer ausreichend ist,
um beispielsweise Legacy-Systeme anzusprechen. Hier werden Adapter-
schichten relevant, welche den Zugriff vereinfachen und die Wartung auf
diese Schichten beschranken, die Wartbarkeit entsprechend insgesamt er-
hohen.

Diese Middleware liegt oberhalb der Betriebssystemschicht und bietet all-
gemein verwendbare Funktionalititen an. Middleware kann nach [WS04]

unterteilt werden in:

o Erweiterungen des Betriebssystems: beispielsweise Application Ser-
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ver, Portal Server, etc.
e Frameworks als Koppler zwischen Subsystemen: beispielsweise Con-

tent Server, Konnektoren, etc.

Abbildung 5.2 zeigt die interagierenden Schichten.
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Abbildung 5.2: Abstraktion durch Middleware [WS04], modifiziert

Die Middleware-Komponenten des ersichtlichen Schemas kénnen durch
Einsatz von Protokollen wie SOAP? auch heterogen ausgerichtet sein. Pro-
minente Beispiele fiir Middleware sind J2EE als Plattform von Java-Applika-
tionsservern und .NET als proprietdre Laufzeitumgebung, Framework und

Toolset der Firma Microsoft.

2Simple Object Access Protocol
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Das Ergebnis der Nutzung von Middleware ist die leichtere Entwicklung
domiénenspezifischer Standardlosungen. Waren im Jahr 1995 Standardlo-
sungen noch tiberwiegend vollstindige Eigenentwicklungen bestimmter Her-
steller fiir beispielsweise die Bereiche Finanzen und Kosten, waren zehn
Jahre spater individuelle Branchenlosungen durch herstellerspezifische Midd-
leware moglich. Diese Middleware unterstiitzte teilweise auch Sprachen
zur Ablaufsteuerung, wie die Business Process Execution Language (BPEL),
was zu einer zusdtzlichen Erhohung der Interoperabilitit und Automati-

sierbarkeit fiihrte.

5.3 Abstraktion durch Business-Objekte

Im Bereich der Softwareentwicklung bot das Paradigma der Objektorien-
tierung (OO) viele Vorteile, da oft benodtigtes Verhalten einmalig als Klas-
se definiert, gegebenenfalls benottigte Varianten tiber Vererbung bezogen,
und letztlich als Objekt instanziiert werden konnte. Uber die Gedanken der
Vorteile von Abstraktion, Kapselung, Modularitdt und Hierarchie liegt der
Wunsch nahe, dieses Paradigma auf die Betriebswirtschaft tibertragen zu

wollen.

Objekte bestehen grundsétzlich aus ihrem Status (der Summe ihrer Eigen-
schaften, das heiflt ihre aktuellen Datenwerte), ihrem Verhalten (der Art
und Weise ihrer Reaktion auf Funktionsaufrufe) und ihrer Identitit (auch
zwei unterschiedliche Objekte mit gleichem Status und Verhalten sind nicht
identisch) [Boo95]. Ferner konnen sie den Zustand ihrer Datenbasis lesen
und verandern.

Hier stellt sich die Frage, ob im Bereich der Betriebswirtschaft fiir poten-
zielle Objekte eine ausreichende Abstraktionsebene vorliegt, die das OO-
Paradigma fordert. In der Betriebswirtschaft treten jedoch sehr haufig Spe-
zialfdlle auf. Zudem existiert ein hoher Vernetzungsgrad der beteiligten Ob-

jekte. Der Status eines betriebswirtschaftlichen Objektes definiert sich oft
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tiber einen sehr groflen Teil der Datenbank. Ein grofer Teil dieser Datenbe-
stdande wird jedoch auch von anderen Objekten genutzt. Eine Abgeschlos-
senheit der notwendigen Daten ist daher nicht gegeben. Abbildung 5.3 vi-
sualisiert das Problem des Zugriffs unterschiedlicher Instanzen (Objekte)

auf Datenbestinde.

Prozessinstanz Auftrag Prozessinstanz Lager

Zustand eines Zustand eines
Auftrags Lagers

Objekte "
. der Lager- .
. Daten- .
Bank

Gemeinsame Daten nebenldufiger Prozessinstanzen

Abbildung 5.3: Abstraktion durch Business-Objekte [WS04], modifiziert

Wie ersichtlich wird, teilen sich Objekte potenziell die gleiche Datenba-
sis. Zusatzlich konnen diese Objekte die vorratigen Daten auch verandern.
Es bestiinde entsprechend eine Abhéngigkeit des Zustands eines Objektes
vom Zustand anderer Objekte, woraus ein nicht deterministisches, und da-
mit inkonsistentes Verhalten gegeniiber dem OO-Paradigma resultiert. Die-

se Sichtweise wird in verschiedener Literatur bestétigt [Fie00].

Entsprechend kann eine Operation auf einem betriebswirtschaftlichen Ob-
jekt unvorhersehbare Folgen haben, woraus kein konsistentes Vorhersage-
oder Planungsmodell fiir Geschiftsabldufe entstehen kann. Eine Kompen-

sierung dieses Umstandes durch standardisierte Prozesse wére einem Un-
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ternehmen nicht zutrédglich, da Marktvorteile stark abhadngig von optimier-
ten Prozessen sein konnen. Ferner stellt Prozessflexibilitat eine zentrale Vor-
aussetzung funktionierender Unternehmenskooperationen dar. Im Bereich
der Analysewerkzeuge sind Business-Objekte jedoch denkbar. [WS04]

5.4 Abstraktion durch Workflows

Ein Workflow beschreibt die Teilautomatisierung eines Geschiftsprozesses
durch Unterstiitzung von Workflow-Management-Systemen (WMS) und an-
deren Applikationen. Er enthilt eine Beschreibung von Aktivititen und
Steuerungsinformationen. Diese Beschreibung wird vom WMS interpretiert,
welche als Middleware zur Koordinierung von Personen und Anwendun-
gen bezeichnet werden kann. Es initiiert einen Workflow als Instanz, einge-

leitet durch ein bestimmtes Ereignis, und startet diese Instanz. [WS04]

Auf Basis der angelaufenen Workflow-Instanz werden vom WMS die im
Workflow definierten Aktivititen auf einzelne Mitarbeiter verteilt, deren
Bearbeitung kontrolliert und Nachrichten zwischen den beteiligten Mitar-
beitern transportiert. Auch kénnen konkrete Abldufe, welche die Interakti-
on mit anderen Anwendungen zum Inhalt haben, gesteuert werden. Die
Hauptkomponente eines WMS ist die Workflow-Engine. Diese ist fiir die

Steuerung und Uberwachung laufender Instanzen zustandig. [WS04]

Das Ziel des Einsatzes von WMS ist entsprechend die Wiederverwendbar-
keit statischer funktionaler Komponenten und die Modifizierbarkeit des
Ablaufes durch die Beschreibung von Workflows. Das Gesamtsystem kann
als Folge von Transformationen aufeinanderfolgender Eingabestrome ver-
standen werden. Transformiert werden hierbei Daten von beteiligten Pro-
grammen, welche voneinander unabhéngig sind und sequenziell ablaufen.
Abbildung 5.4 zeigt die Integration eines Workflows in ein System aus Cli-
ent und Server. [WS04]
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Abbildung 5.4: Abstraktion durch Workflows [WS04], modifiziert

Kritisch zu beurteilen ist die Abstraktionsebene von Workflows, die durch
die starke Abhéngigkeit von den beteiligten Komponenten (beispielsweise
dem Datenmodell im DBS oder heterogenen tibertragenen Datenformaten)
gekennzeichnet ist. Eine Abstraktion ist durch die normalisierende Trans-
formation der Daten zwar vorhanden, sie ist jedoch vergleichsweise schwa-

cher Natur.

5.5 Abstraktion durch die Cloud

Der gegenwirtige Stand der Technik sieht letztlich eine vollstandig abstra-
hierte Form des Zugangs zu IT-Infrastruktur, Plattformen und Anwendun-
gen vor. Dabei kann der zur Erledigung von Aufgaben relevante Zugang zu

Ressourcen bedarfsgerecht beliefert und abgerechnet werden. Dies umfasst
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beispielsweise Zugang zu grofler Rechenkapazitit, Datenspeicher, Netzwerk-
kapazitaten oder kompletten Anwendungen.

Die jeweiligen Ein- und Ausgabeinformationen werden jeweils tiber das
Netzwerk bezogen. Somit reduziert sich der Kontakt zur IT-Infrastruktur
auf den korrekten Umgang mit Schnittstellen und Protokollen. Es resultiert
eine fast ausschliefllich auf Angebot und Nutzung einer Dienstleistung re-
duzierte Sicht auf das Gesamtsystem, was die fiir eine Organisation gegen-
wartige Komplexitdt drastisch reduziert und letztlich hohe Kostenerspar-
nisse zur Folge hat. Abbildung 5.5 veranschaulicht die Abstraktionsebene
der Cloud.

Server Desktops Smartphones ‘ Tablets Notebooks v

Lokale Ebene i

Cloud-Ebene

Saas

Applications

[(u\l:bmannr\} Paas [ Identity ]

Content Communi-
cation

(oo ) (oo ) (e ) [ )

=0 =3 R 0 e i NN

[ Skalierbare, virtualisierte Applikationsserver ]

Abbildung 5.5: Abstraktion durch die Cloud

Erkennbar sind die drei Arten des Cloud-Computings, in der obere Schich-
ten auf den unten liegenden aufbauen konnen, dies aber nicht miissen: In-
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frastruktur, Plattform, Anwendung. Bevor die technische Realisierung zum
Betrachtungsgegenstand werden kann, ist eine Betrachtung essenzieller Cha-

rakteristika fiir Cloud-Computing im Allgemeinen sinnvoll.
Hier lassen sich gemafl [MGO09] fiinf Aspekte ableiten:

e On-demand self-service: Bereitstellung von automatisiert abrufbaren
Moglichkeiten zur Nutzung von Verarbeitungsleistung, Speicherung
und anderen Diensten (kein Einfluss durch Personen notwendig)

e Broad network access: diese Moglichkeiten werden tiber das Netz-
werk bereitgestellt, entsprechend ist die Anbindung tiber heterogene
Thin- und Thick-Clients moglich (Desktoprechner, Notebooks, Mobil-
telefone, etc.)

e Ressource pooling: die Ressourcen des Cloud-Providers (Storage, Pro-
cessing, Memory, Network Bandwidth, Virtual Machines, etc.) sind in
einem Pool verfiigbar, wodurch eine hohe Effizienz bei der Verwen-
dung dieser Ressourcen sichergestellt werden kann; technisch wird
dies tiber Virtualisierungsmechanismen realisiert

e Rapid elasticity: es besteht eine sehr hohe Skalierbarkeit in der Zu-
weisung von Ressourcen abhédngig von Budget und Anforderungen
eines Service Consumers (Cloud-Nutzers beziehungsweise Kunden)

e Measured service: abhédngig von der Art der zur Verfligung gestell-
ten Ressourcen kann die Verwendung dieser Ressourcen auf einem
abstrahierten Level gemessen, gesteuert und berichtet werden (bei-
spielsweise aktuell verwendete CPU-Last, verwendeter Speicherplatz,

verwendete Netzwerkbandbreite, ec.)

Hierzu bleibt zu erwdhnen, dass durch den hohen Grad der Virtualisierung
eine ebenso grofie Unwissenheit tiber die Lokation der verarbeiteten In-
formationen vorherrscht. Dies ist sowohl auf der , Mikroebene” (der Riick-
schliefSbarkeit der Datenverarbeitung auf konkrete IT-Objekte wie CPU, Fest-
platten, Netzwerke, etc.), als auch auf der ,,Makroebene” (Verarbeitung der

Daten in verschiedenen Landern) prasent.
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Die technische Realisierung des Cloud-Computings ldsst sich anhand der
drei Abstraktionsgrade Anwendung, Plattform und Infrastruktur gemafs
[MGO09] durchfiihren und betrifft entsprechend:

e Software as a Service (SaaS): fertige Anwendungen des Konsumen-
ten werden auf der Infrastruktur des Cloud Providers ausgefiihrt und
den Clients der Konsumenten zugéanglich gemacht

e Platform as a Service (PaaS): ausfithrbare Anwendungen des Konsu-
menten werden auf der Infrastruktur des Cloud Providers samt Edi-
tierbarkeit von Code-Bestandteilen (iiber vom Cloud Provider unter-
stiitzte Programmiersprachen und/oder Tools) den Konsumenten zu-
ganglich gemacht

e Infrastructure as a Service (IaaS): alle Ressourcen (Storage, Processing,
Memory, Network Bandwidth, Virtual Machines, etc.) der Infrastruk-
tur des Cloud Providers werden den Konsumenten zur Ausfiithrung
eigener Betriebssysteme und Anwendungen zuganglich gemacht

Steuerung und Kontrolle der Ressourcen des Cloud-Providers, welche die
lauffahigen Anwendungen unterstiitzen, liegen stets auSerhalb des Einfluss-
bereiches der Konsumenten (dies gilt in Abhédngigkeit vom Typ ggf. auch
fiir die Anwendung selbst, abziiglich moglicher offener Anwendungs- und
/oder Hosting-Konfigurationsmaglichkeiten). Der Vorteil liegt stets in der
Auslagerung der Verwaltung der IT sowie der nutzungsabhingigen Ko-
stenverteilung beim Konsumieren der bereitgestellten Services. Das Risiko
der Beziehung von Cloud-Services wichst jedoch aufgrund der steigenden
Manipulationsmoglichkeiten proportional mit den geschiftsseitigen Vortei-
len. Tabelle 5.1 stellt die verschiedenen Cloud-Abstraktionstypen einigen
Kriterien gegentiber.

Schliefslich kann auch gemafd [MGO09] in vier unterschiedliche organisatori-
sche Formen von Clouds, Deployment Models, unterschieden werden:

e Private Cloud: die Cloud-Infrastruktur wird nur fiir eine Organisati-

on betrieben
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o Community Cloud: von mehreren Organisationen nach bestimmten
gemeinsamen Anforderungen geteilte Cloud-Infrastruktur

e Public Cloud: Cloud ist der allgemeinen Offentlichkeit zuganglich

e Hybrid Cloud: Komposition einer oder mehrerer Cloud-Modelle als
eigenstindige Entitit jedoch verbunden tiber gemeinsame Technolo-
gie zur Ubertragbarkeit von Daten und Applikationen (Cloud Bur-

sting fiir Load-Balancing zwischen Clouds, etc.)

Kriterium SaaS PaaS IaaS
Anwendungs- Cloud Cloud wund | Lokal
ausfiihrung cloud-lokal

Ressourcen Processing Processing alle*

Einfluss- Anwendungs- | Anwendung- | Anwendungs-
moglichkeiten konfiguration | code code, Hosting
bedarfsgerecht | wenig teils ja

relatives Risiko | gering mittel hoch

Tabelle 5.1: Klassifizierung Cloud-Abstraktionstypen (*Storage, Processing,
Memory, Network Bandwidth, Virtual Machines, etc.)

Deployment-Modelle lassen sich wie in Tabelle 5.2 ersichtlich einordnen.

Kriterium Private Community | Public Hybrid

Betrieb fiir eine eine  oder | Offentlich-| unter-
Organisa- | mehrere keit schiedlich
tion Org.

Betrieb von eigene o. | eigene oder | Public unter-
fremde fremde Org. | Cloud schiedlich
Org. Provider

Lokalitat lokal oder | lokal oder | entfernt lokal oder
entfernt entfernt entfernt

bedarfsgerecht | ja teilweise nein teilweise

relatives Risiko | gering mittel hoch mittel

Tabelle 5.2: Klassifizierung Cloud Deployment Models
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Die Hybrid-Cloud nimmt eine Sonderstellung ein, da sie in Abhéngigkeit
der realisierten Konstellation aus anderen Cloud-Modellen steht. Nachfol-
gend soll eine Klassifizierung aller technologischen Abstraktionsmoglich-

keiten vorgenommen werden.

5.6 Klassifizierung der Abstraktionsmaéglichkeiten

Tabelle 5.3 stellt die Abstraktion via Server, Middleware (MW), Business-
Objekten (BO), Workflows und der Cloud gegentiber und ordnet sie in die

moglichen Integrationsebenen ein.

Integrationsebene | Server | MW | BO | Workflow | Cloud
Informationen ja ja ja ja ja
Web Services teils ja ja ja ja
End-to-End-Proz. | nein teils | teils | ja ja
E-Service-Strat. nein nein | teils | teils ja

Tabelle 5.3: Klassifizierung Abstraktionskonzepte nach Integrationsebenen

Wie ersichtlich wird, stellt die Cloud eine sehr hohe Abstraktionsform dar,
welche geschiftsméflige und technische Kriterien hinreichend adressieren
kann. Mit jeder Abstraktion geht jedoch auch ein hohes Risiko beztiglich
der Vertraulichkeit, Integritat und Verfiigbarkeit von Informationen ein-
her, welche im Rahmen der Geschiftsprozesse, welche Cloud-Dienste ver-
wenden, verarbeitet werden. Entsprechend ist das Risiko bei der Nutzung
von Cloud-Services in Relation zu anderen Abstraktionsmoglichkeiten am

hochsten zu bewerten.

Nicht zuletzt existieren keine standardisierten Moglichkeiten zum Monito-
ring der Informationen in der Cloud. Der nachfolgende Abschnitt zeigt die
Dimensionen, die beim Sicherheitsmanagement von Cloud-basierten, fode-

rierten Geschéftsprozessen zu betrachten sind.
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5.7 Dimensionen des Sicherheitsmanagements

Die erlduterten Organisationstypen, die neuen Rollen fiir Kunden, Mitar-
beiter und der Fiihrungskrifte sowie die beteiligten Technologien und de-
ren Moglichkeit zur Unterstiitzung interner und organisationstibergreifen-
der Prozesse stehen, wie auch vor der Foderierung, einer Vielzahl interner

und externer Anforderungen gegentiber.

Das Augenmerk soll vorliegend auf den Schutzzielen der Vertraulichkeit,
der Verftigbarkeit und der Integritét der tiber den Geschéftsprozess ausge-
tauschten und verarbeiteten Informationen liegen. Hinzu kommt eine all-

gemeine Sicht auf Compliance-Anforderungen.

Auf Compliance liegt in der vorliegenden Untersuchung zwar kein Schwer-
punkt, jedoch liegt deren Erhalt ein ganz dhnliches Denken zugrunde wie
dem des integrierten Risikomanagements. Auch haben Compliance-Anfor-

derungen oft das Erreichen eines effektiven Risikomanagements zum Ziel.

Fiir die Adressierung der Foderierung, die aus den in diesem Kapitel aufge-
fiihrten Griinden erstrebenswert ist, und der damit verbundenen Modula-
risierung der Geschiftsprozesse, entsteht ein neues System aus miteinander
tiber einen Informationsfluss verkniipften Einheiten aus Menschen, Aufga-
ben und Technik.

Aus diesem neuen System auf der einen Seite, und den nach wie vor pra-
senten Sicherheits- und Compliance-Anforderungen auf der anderen Seite,
resultiert ein komplexes Betrachtungsgefiigte, dem es mit Mafinahmen zur
Sicherstellung der Anforderungen zu begegnen gilt. Abbildung 5.6 visua-
lisiert dies am Beispiel des in [NF12] in Prozessmodule zerlegten Beschaf-
fungsprozesses.

Fiir diese Risiko- und Compliance-Betrachtungen ist tiefgreifendes Wissen
tiber die gerichteten Verkniipfungen der beteiligten Ressourcen — und da-
mit letztlich den Informationsfluss zwischen den MAT-Einheiten — notwen-

dig. Diese soll vorliegend als Governance benannt werden. Entsprechend
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existiert eine Notwendigkeit zum gesamtbildhaften Management von Go-

vernance, Risk, Compliance — kurz GRC.

Fur das GRC-Management innerhalb der Grenzen einer einzelnen Organi-
sation existieren bereits verschiedene Rahmenwerke, welche in Teil II iden-

tifiziert und klassifiziert werden sollen.

5.8 Zusammenfassung

Foderative Technologien adressieren das Problem der fiir Kooperationen
notwendigen Flexibilitidt der Unterstiitzung von Geschéftsprozessen, und
damit der Agilitat der Organisation. Service-orientierte Architekturen las-
sen sich iiber verschiedene Abstraktionsmoglichkeiten erreichen. Hier sind
die Abstraktion durch Server, Middleware, Business-Objekte, Workflows
und Cloud-Services moglich, wobei Cloud-Services die grofite Abstrakti-
onsstufe darstellen, da lediglich ein Dienst in Anspruch genommen wird

und dieser zudem dediziert abgerechnet werden kann.

Ein effektives und effizientes GRC-Management muss die drei Dimensio-
nen der Geschiftsprozesse, ihre Ressourcen (Aufgaben, Menschen, IT-Sys-
teme bzw. Dienste und ggf. die darunterliegende Infrastruktur) sowie die
jeweiligen Anforderungen (in Abhangigkeit der Schutzbedarfe) berticksich-
tigen. Hierbei sind die Schutzbedarfe der in der Kooperation verarbeiteten
Informationen von zentraler Bedeutung. Uber die Gefahrdungen, insbeson-
dere hinsichtlich Compliance bei der Verwendung von Cloud-Services, er-
gibt sich fiir jeden Geschéftsprozess eine Risikoindikation. Nach einer Sich-
tung und einer Einordnung vorhandener Konzepte soll dieses Problem ver-

tieft und spater eine Losung konstruiert werden.
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Abbildung 5.6: GRC im MAT-System eines foderierten Geschéftsprozesses
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Sichtung und Einordnung
vorhandener Konzepte
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Uberblick Teil Il

Da wie in Kapitel 1 beschrieben kein Rahmenwerk existiert, welches expli-
zit das vielschichtige Problemgeflecht adressiert, welches von den Themen
aus Teil  aufgespannt wird, sollen in einem nachsten Schritt die bislang vor-
handenen Konzepte zum methodisch gestiitzten Sicherheitsmanagement
von Informationen in Organisationen identifiziert, erldutert und klassifi-

ziert werden.

Kapitel 6 liefert eine Ubersicht iiber Rahmenwerke, welche hierfiir relevant
sind. In Kapitel 7 werden Kriterien zur Klassifizierung dieser Rahmenwerke

abgeleitet und die Klassifizierung durchgefiihrt.
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6 Traditionelle Rahmenwerke

Verschiedene Arten von Rahmenwerken kénnen gewinnbringende Einfliis-
se auf die zu erarbeitende Losung geben. Zundchst scheint es aufgrund der
kontrollierenden Natur eines Informationssicherheitsmanagementsystems
sinnvoll, allgemeine interne Kontrollsysteme zu untersuchen. SchliefSlich
bieten sich klassische ISMS sowie die weit verbreitete IT Infrastructure Li-
brary (ITIL) sofort an.

6.1 Interne Kontrollsysteme

Zur Ausrichtung organisatorischer Bestandteile auf Basis definierter An-
forderungen dienen interne Kontrollsysteme als Hilfestellung bei der For-
mulierung von Zielvorgaben. Das fiir Unternehmen denkbar allgemeinste
Rahmenwerk wurde formuliert durch das Committee of Sponsoring Orga-
nizations of the Treadway Commission (COSO). Es bildet einen Rahmen fiir
das unternehmensweite Risikomanagement, kann jedoch vorliegend man-
gels IT-Konkretisierung fiir die Betrachtung einer IT-spezifischen Problem-
stellung nicht verwendet werden. Das fiir die IT geeignetere Rahmenwerk
ist COBIT, von der ISACA entwickelt und gewachsen aus u.a. der IT In-
frastructure Library (ITIL) und dem Capability Maturity Model (CMM). Es
wurde zwar, insbesondere in Abgrenzung zu ISMS, in der Literatur mehr-
fach erschopfend untersucht. Dennoch soll ein kurzer Einblick an dieser
Stelle nicht ausbleiben, um dem Leser einen vollstindigeren Uberblick zu
bieten.
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6.1 Interne Kontrollsysteme

6.1.1 COBIT 5.0, COBIT 4.1, Val IT 2.0 und Risk IT

COBIT steht fiir ,Control Objectives in Information and Related Technolo-
gy” und hat die effektive und effiziente Ausrichtung der IT zur Unterstiit-
zung der Geschaftsziele zum Gegenstand. Die Produktfamilie umfasst:

o COBIT-5-Framework (Beschreibung der Gesamtintegration)
o COBIT-5-Enabler-Guides (Beschreibung von Voraussetzungen fiir Go-
vernance und Management)

o COBIT-5-Professional-Guides (Implementierungsvorgaben)

Derzeit werden im Rahmen der Professional Guides auch Rahmenwerks-
bausteine fiir Informationssicherheit, Assurance und Risikomanagement ent-
wickelt, stehen aber derzeit noch nicht fiir eine Untersuchung zur Verfi-
gung. Die vier Domanen des COBIT-Rahmenwerks [Ins12] haben eine klare
Beziehung zum PDCA-Zyklus:

e Plan & Organise (PO)

e Aquire & Implement (AI)
e Deliver & Support (DS)

e Monitor & Evaluate (ME)

Diese Doménen stehen in COBIT den IT-Ressourcen Anwendung, Infor-
mation, Infrastruktur und Personen gegeniiber. Als dritte Dimension kom-
men die allgemeingiiltigen Anforderungen Effektivitdt und Effizienz so-
wie die sicherheitsspezifischeren Anforderungen Vertraulichkeit, Integritit,
und Verfiigbarkeit sowie Compliance und Verlasslichkeit hinzu, siehe Ab-
bildung 6.1. Die fiinf ,, COBIT-Prinzipien” beschreiben den Umgang der Do-

manen mit diesen Dimensionen [Ins12]:

o Adressierung von Stakeholder-Vorgaben
¢ Ende-zu-Ende-Abdeckung des Unternehmens
e Anwendung eines einzigen, integrierten Rahmenwerks

o Gewihrleistung eines holistischen Ansatzes
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Abbildung 6.1: COBIT-Wiirfel

e Separierung von Governance und Management

Zunichst wurde COBIT in Version 5 jiingst dahingehend optimiert, dass es
an individuelle Unternehmensvorgaben angepasst werden kann. Es kann
eine Ubersetzung von bestimmten Geschiftszielen in spezifische, messbare
IT-Ziele stattfinden.

Mit der Ende-zu-Ende-Ausrichtung gewahrleistet COBIT die Sicht auf In-
formationen als Wertgegenstand, welcher sich unternehmensweit erstreckt,
und sich nicht auf das Abbild und die Verantwortlichkeit einer isolierten

IT-Funktion beschrianken lasst.

Der Anspruch eines integrierten Rahmenwerks meint eine Vereinheitlichung
der Sinngebung anderer Rahmenwerke (COBIT 4.1, Val IT 2.0, Risk IT) und
Best-Practice-Ansatze (wie ITIL) auf einer abstrakten Ebene in Bezug auf
IT-Governance und IT-Management. Weitere Rahmenwerke, darunter auch
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6.1 Interne Kontrollsysteme

ISMS, kénnen ebenso in COBIT integriert werden, um einem ganzheitlichen

IT-Governance-Rahmen zu dienen.

COBIT sieht in einer effektiven und effizienten Handhabung von IT ferner

verschiedene interagierende Akteure [Ins12]:

e Prinzipien, Regeln und Rahmenwerke, welche Vorgaben ausdriicken

(IT-)Prozesse, dessen Reife mittels CMM festgehalten wird

e Organisationsstrukturen, mit RACI-Charts als Werkzeug
o Kultur, Ethik & Verhalten

Informationen

Services, Infrastruktur & Anwendungen

e Menschen, Fahigkeiten & Kompetenzen

Letztlich werden unter Governance und Management génzlich verschie-
dene Dinge verstanden. Governance ist gemaf} [Ins12] ein Mittel zur Ge-
wihrleistung, dass Stakeholder-Bediirfnisse, Konditionen und anderweiti-
ge Optionen evaluiert werden konnen, um Geschiftsziele abzuleiten. Hier-
auf folgt eine Richtungsvorgabe durch Priorisierungen und Entscheidun-
gen, abgeschlossen mit der Uberwachung von Performance und Complian-
ce gegen die vereinbarten Zielvorgaben.

Management hingegen plant, entwickelt, betreibt und {iberwacht Aktivi-
taten im Einklang mit der Governance-Ausrichtung, um die Geschiftszie-
le zu erfiillen. [Ins12] Auf Basis dieser Definitionslage sieht COBIT zu ei-
nem gewissen Grad eine Einbettung des Managements in einen hoheren
Governance-Raum vor. Dies schlédgt sich auch in der Rollenzuweisung des
Managements zur Instanz eines Chief Executive Officers (CEO) in Abgren-

zung zur Governance, getragen durch eine Chairperson, nieder.

Sind alle relevanten Normen, Standards sowie die IT-Ziele hinreichend ab-
gestimmt, werden sie mit dem derzeitigen Stand verglichen, Mafinahmen

an den IT-Prozessen durchgefiihrt und die Auswirkungen fortwéhrend tiber-
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Traditionelle Rahmenwerke

wacht. Hierfiir werden Messgrofien (Key Performance Indicators, KPI) ver-
wendet.

Melden diese Steuerungsinformationen eine unzulangliche Konformitét der
IT-Prozesse mit den gesetzten IT-Zielen, findet eine unmittelbare Riickkopp-
lung mit vorhergehenden Teilschritten statt. Dieses Kontrollmodell ist in
Abbildung 6.2 visualisiert.

Umsetzen der Kontrollziele

IT-Prozess (Reife)

Steuerungsinformationen

[ Normen & Standards ]

| >[ Vergleich }===========-=-=-

[ IT-Ziele ]

Abbildung 6.2: COBIT-Kontrollmodell

Kritisch zu betrachten sind die Anspriiche, einerseits ein einziges, tibergrei-
fendes und integriertes Rahmenwerk zu schaffen, welches andererseits aber
auch operative und individuelle Vorgaben und Handlungen ermoglichen
soll. Diese Anspriiche sind gegenldufig. Die Sicht auf eine notwendige In-
tegration der Ebenen Geschift und IT werden hingegen ebenso abgebildet
wie die drei Informationssicherheitsanforderungen Vertraulichkeit, Verfiig-
barkeit und Integritat.

Das Abstraktionsniveau ist jedoch noch zu generisch, als dass es tatsach-
lich zu einer Operationalisierbarkeit fiir bestimmte Anforderungen wie der
Gewdéhrleistung von Informationssicherheit fithren konnte. COBIT kann als
Deckmantel fiir eine spezifischere Methodik mit Fokus auf Informationssi-

cherheit verstanden werden. Verschiedene Gedanken sollen fiir die spatere
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6.1 Interne Kontrollsysteme

ISMS-Konstruktion aufgegriffen werden. Es konnen nur Personen, jedoch

keine Organisationen nach COBIT zertifiziert werden.

6.1.2 IT Infrastructure Library (ITIL)

Da im vorherigen Abschnitt mehrfach Bezug zu ITIL genommen wurde,
soll an dieser Stelle noch ein kurzer, tieferer Einblick gegeben werden. Die
IT Infrastructure Library ist ein de-facto-Standard, gewachsen aus einer Samm-
lung von Best-Practice-Ansdtzen zur Ausgestaltung eines integrativen IT-
Managements und daher vorrangig fiir IT-Abteilungen interessant. ITIL be-
steht in Version 3 aus einer Vielzahl von IT-Prozessen, darunter folgende

mit direkter Relevanz zur Informationssicherheit [Klo08]:

o Strategy Management

¢ Financial Management

e Service Level Management

o Information Security Management

o IT Service Continuity Management

e Availability Management

o Change Management

o Release and Deployment Management
o Incident Management

e Problem Management

e Service Reporting

Diese (IT-)Prozesse entstammen unterschiedlichen ITIL-Publikationen, wel-
che nicht Gegenstand naherer Betrachtung sein sollen. Deutlich wird an
der oben genannten Auswahl an Prozessen jedoch die Notwendigkeit der
integrativen Verzahnung des allgemeinen IT-Managements mit dem The-
ma Informationssicherheit. Diese Verzahnung ist durch ITIL grundsétzlich

adressierbar. Die Ausrichtung einer Teilorganisation nach ITIL kann ent-
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sprechend in einer sehr strukturierten IT-Abteilung mit klaren Vorgaben fiir

Zustandigkeiten und Verfahrensweisen resultieren [Klo08].

Gleichzeitig ist jedoch eben dieses Konstrukt, in Bezug zur Thematik GRC-
Management, nur eine stark optimierte Moglichkeit zur Behandlung von
Problem-Symptomen der IT, kein Mittel zur Behandlung von dessen Ur-
sprung. Dies meint nicht die Unterscheidung von Incident- und Problem-
management. Hier wird in ITIL eine Moglichkeit geboten, die Serviceer-
bringung wieder herzustellen (Incident-Management), und spater, idealer-
weise durch isoliertes Personal, nach Ursachen fiir wiederkehrende Stor-
félle zu suchen (Problemmanagement). Gemeint ist vielmehr, dass die IT
selbst gar nicht die Moglichkeit hat, Ursachen von GRC-Problemen besei-
tigen zu konnen, da GRC-relevante Informationen an den Arbeitspaketen
von Geschiftsprozessen hangen, und somit aufSerhalb der Zustandigkeit
der IT (und jeder anderen Ressourcen verwaltenden Einheit, wie etwa dem

Personalmanagement) liegen.

6.2 Informationssicherheitsmanagementsysteme

Dieses Kapitel dient Beschreibung und Diskussion von Rahmenwerken fiir
Erschaffung und Unterhaltung eines ISMS.

6.2.1 ISO/IEC 27001

Die ISO/IEC 27001 ging aus dem Britischen Standard 7799-2 hervor und ist
entstanden unter Abstimmung mit den Standards ISO 9001 (Qualitdtsmana-
gement-Anforderungen) sowie ISO 14001 (Umweltmanagement-Anforderungen).
Sie beschreibt Anforderungen an ein ISMS. Die ISO 27002 definiert als Im-
plementierungshilfe Best Practices fiir die Definition von Zielen und Kon-
trollen der Risikobehandlung [ISO13]. Weitere Erganzungen von ISO 27001

und ISO 27002 finden sich in:
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6.2 Informationssicherheitsmanagementsysteme

ISO 27000 (Uberblick und Vokabular)

ISO 27003 (Implementierungsfiihrer)

ISO 27004 (Messbarkeit von Sicherheit)

e ISO 27005 (IS-Risikomanagement)

o IS0 27006 (Voraussetzungen fiir Auditing und Zertifizierung von ISMS)

Die Methodik der ISO/IEC 27001 ldsst eine direkte Korrelation mit dem

PDCA-Zyklus erkennen, und ist so strukturiert in die folgenden Phasen:

1. Planung (Festlegung von Zielen und Strategien)

2. Umsetzung und Durchfiihrung (Bereitstellung von Ressourcen fiir und
Realisierung von Mafinahmen an IT-Objekten)

3. Uberwachung und Priifung (Messung des Erreichten gegen die Ziele)

4. Wartung und Verbesserung (korrektive und vorbeugende Mafsnah-
men, die Operationalisierung betreffend)

Unternehmen konnen sich nach ISO/IEC 27001 zertifizieren lassen.

Die Norm behandelt Informationssicherheit jedoch priméar ausgehend von
der Sicht auf die in einer Organisation verwendeten Ressourcen. Durch stra-
tegische Uberlegungen resultieren Mainahmen, die an diesen IT-Objekten
realisiert werden. Charakterisiert wird die operative Umsetzung der ge-
nannten Phasen durch die Anforderungen, Ziele, die internen Prozesse, Gro-

Be und Struktur der jeweiligen Organisation.

Grundsétzlich gewéhrt die ISO 27001 einen gewissen Freiheitsgrad bei der
Wahl und konkreter Ausgestaltung der Kontrollen. Es ist jedoch stets eine

spezifische Risikoanalyse fiir jede abzusichernde Ressource notwendig.

6.2.2 BSI IT-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) entwickelte
einen internationalen Informationssicherheitsstandard, genannt , IT-Grundschutz”.

Er sieht zunéchst vor, einen Teilbereich der Informationslandschaft, genannt
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Informationsverbund, aus der Gesamtheit der Organisation abzugrenzen. Die-
ser Teilbereich wird dann unterteilt in (Ziel-)Objekte aus den Kategorien
Organisation, Personal, Technik und Infrastruktur. Zu erkennen ist hier,
analog zur ISO 27001, die Sicherheits-Perspektive ausgehend von den IT-

Ressourcen.

Der BSI IT-Grundschutz umfasst die BSI-Standards und die sogenannten
BSI IT-Grundschutz-Kataloge [BfSidI09]. Die BSI-Standards geben Empfeh-
lungen fiir Methoden und Mafinahmen und gliedern sich wie folgt [fSidI08]:

e BSI-Standard 100-1: Managementsysteme fiir Informationssicherheit
(Anforderungen an ein ISMS, kompatibel zur ISO/IEC 27001)

e BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise (detaillierte ope-
rative Vorgaben zur Realisierung des ISMS)

e BSI-Standard 100-3: Risikoanalyse auf Basis des IT-Grundschutz (Vor-
gaben zur Durchfiihrung einer Risikoanalyse)

e BSI-Standard 100-4: Notfall-Management (in Erganzung zur 100-2)

Die IT-Grundschutz-Kataloge beinhalten Bausteine, Gefahrdungen und Mafs-
nahmen. Sie basieren auf generischen Risikoanalysen fiir normalen Schutz-
bedarf und schlagen standardisierte Mafinahmenpakete vor. Hierdurch ent-
fallt die Notwendigkeit von Risikoanalysen fiir jedes IT-Objekt, der Doku-
mentationsaufwand steigt jedoch an. IT-Objekte mit hohem oder sehr ho-
hem Schutzbedarf werden einer Risikoanalyse geméafi BSI-Standard 100-3

unterzogen.

Die Bausteine der IT-Grundschutz-Kataloge sind in tibergreifende Aspek-
te, Infrastruktur, IT-Systeme, Netze und Anwendungen unterteilt. Die Ge-
fahrdungskataloge unterscheiden in die Bereiche hohere Gewalt, organisa-
torische Miangel, menschliche Fehlhandlungen, technisches Versagen und
vorséatzliche Handlungen. [fSidI08]

Die Mafinahmenkataloge sind strukturiert nach Infrastruktur, Organisati-
on, Personal, Hardware & Software, Kommunikation und Notfallvorsor-

77



6.2 Informationssicherheitsmanagementsysteme

ge. Sie sehen ferner einen Lebenszyklus vor, welcher aus den Phasen der
Planung & Konzeption, der Beschaffung, der Umsetzung, dem Betrieb, der
Aussonderung und der Notfallvorsorge besteht — eine Mainahme ist genau

einer der jeweiligen Phase zugeordnet.

Der BSI IT-Grundschutz hat eine zum PDCA-Zyklus und der ISO/IEC 27001
kompatible Vorgehensweise:

1. Initiierung des Sicherheitsprozesses (Schaffung von Voraussetzungen
auf organisatorischer Ebene)
2. Erstellung des Sicherheitskonzeptes (gemafs BSI-Standard 100-2: Struk

turanalyse, Schutzbedarfsfeststellung, Mafinahmenauswabhl, Basis-Si-

cherheitscheck, ergénzende Sicherheitsanalyse)

3. Umsetzung des Konzeptes (Sichtung der Ergebnisse, Mafsahmenkon-
solidierung, Aufwandsschétzung, Festlegung der Reihenfolge der Um-
setzung, Ableitung der Aufgaben sowie Realisierung begleitender Mafs-
nahmen)

4. Aufrechterhaltung & Verbesserung (Retrospektive und gegebenenfalls
Anpassung des Vorgehens)

Organisationen konnen ihren Informationsverbund nach ISO/IEC 27001
auf Basis des IT-Grundschutz zertifizieren lassen. Hierfiir sind ferner Sie-
gelstufen der MaBBnahmen vorgesehen: A (Einstieg), B (Aufbau), C (Zertifi-
kat), Z (zusétzlich) sowie W (Wissenstransfer). Je nach Siegelstufe kénnen

verschiedene Testate erworben werden.

Der BSI IT-Grundschutz erlaubt zwar weniger Kreativitat bei der Mafinah-
menauswahl und -umsetzung, spart jedoch den Aufwand der Erstellung
spezifischer Risikoanalysen fiir jedes relevante IT-Objekt. Dennoch ist der
Blickwinkel, analog zur ISO/IEC 27001, von einer IT-Objekt-Sicht gepragt.
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6.2.3 1SO 20000

Als internationaler Standard fiir das IT-Service-Management wurde die ISO
20000 entwickelt, welcher sich gliedert in einen Teil der Spezifikation, in
welchem die Zertifizierungsanforderungen und damit Vorgaben zur Errich-
tung und Wartung des IT-Service-Managements beschrieben werden, und

einen Teil zur Festlegung von Revisionsrichtlinien.

ISO 20000 verbindet Inhalte der ISO 9000 (Aufbau eines Qualitdtsmanage-
mentsystems) mit den Best Practices zur Umsetzung des IT-Service-Manage-
ments nach ITIL (IT Infrastructure Library). [BSI09b]

Die ISO 20000 liefert zwar einen Mehrwert beziiglich der Abgrenzung zwi-
schen internem Kontrollsystem und IT-Service-Management. Die Anforde-
rungen an das Informationssicherheitsmanagement reduzieren sich jedoch
auf einen Verweis zur ISO 2700x, welche in Abschnitt 6.2.1 bereits diskutiert
wurde. Die vorliegende Norm wird daher nicht ndher untersucht.

6.3 Vorgaben und Prifverfahren

Dieses Kapitel stellt die zuvor diskutierten Rahmenwerke einigen vorgabe-

und/oder priifungsorientierten Normen gegeniiber.

6.3.1 PCI DSS Version 1.2

Die vorbezeichneten Rahmenwerke haben primér oder sekundér die Si-
cherheit aller in einer Organisation verarbeiteten Informationen zum Ge-
genstand. Auch im Fall eines abgegrenzten Informationsverbunds im BSI
IT-Grundschutz wird ein Teilbereich verschiedenartiger Informationen zu-
sammengefasst. Das Rahmenwerk Payment Card Industry Data Security
Standard (PCI DSS) betrifft hingegen speziell Informationen, welche im Rah-

men der Verarbeitung von Kreditkartentransaktionen notwendig werden.
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Es wurde entwickelt vom PCI Security Standards Council, einem Konsorti-

um bestehend aus fithrenden Kreditkarten-Organisationen.

PCI DSS muss von allen Organisationen umgesetzt werden, welche Kar-
teninhaberdaten, darunter die Primary Account Number (PAN), speichern,
verarbeiten oder tibertragen. Die betreffenden Daten sind der Inhaber-Name,
der Servicecode sowie das Ablaufdatum der Kreditkarte. Die Authentisie-
rungsdaten hingegen sind streng vertraulich und diirfen nicht gespeichert
werden. Samtliche genannten Daten unterliegen jedoch Sicherheitsanforde-
rungen, welche weitreichende Konsequenzen fiir die IT der betreffenden
Organisation haben. [BSI09b]

So sind im Standard 12 Anforderungen aufgefiihrt [Cou08]:

o Etablierung & Wartung eines sicheren Netzwerks

Schutz von Daten des Karteninhabers

Wartung eines Anfilligkeits-Managementsystems (Virenschutz, etc.)
o Implementierung von starken ZugriffskontrollmafSnahmen

RegelmiBiges Uberwachen und Uberpriifen von Netzwerken

Realisierung einer Informationssicherheitsrichtlinie

Insbesondere aus der Realisierung von Anfilligkeits-Managementsystem
und Informationssicherheitsrichtlinie folgt unmittelbar die Notwendigkeit
fiir ein Informationssicherheitsmanagementsystem. PCI DSS vermittelt hier
jedoch nur Anforderungen fiir die genannten Informationen und gibt keine
Vorgaben fiir die Prozesse des ISMS. Dennoch kann und muss die Konfor-
mitdt von Organisationen, welche Kreditkartendaten verarbeiten, speichern
oder tibermitteln tiber Zertifizierungen bestatigt werden. Fiir die vorliegen-
de Untersuchung ist PCI DSS nicht geeignet, da eine definierte Methodik

zur Realisierung von Informationssicherheit fehlt.
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6.3.2 IDW-Standards

Das Institut der Wirtschaftspriifer in Deutschland e.V. (IDW) stellt einen Zu-
sammenschluss von Wirtschaftspriifungsgesellschaften dar. Das Ziel liegt
in der fachlichen Unterstiitzung von Wirtschaftspriifern [dWiDeH13].

Das IDW verbffentlicht verschiedene Arten von Werkzeugen [BSI09b] [[DW11]:

e Priifungsstandards (IDW PS)

Stellungnahmen zur Rechnungslegung (IDW RS)

e IDW-Standards (IDW S)

Priifungs- & Rechnungslegungshinweise (IDW PH und IDW RH)

In den IDW PS sind Anforderungen zur Rechnungslegung und Fragen zur
Priifung festgelegt. Ein Teil dieser Veroffentlichungsreihe beschiftigt sich

direkt oder indirekt mit Informationssicherheit, darunter [BSI09b]:

o Abschlusspriifung bei Einsatz von IT (IDW PS 330)

o Checkliste zur Abschlusspriifung bei Einsatz von IT (IDW PH 9.330.1)

e Grundsatze ordnungsgemaéfler Buchfiihrung bei Einsatz von IT (IDW
RS FAIT 1)

e Grundsatze ordnungsgemaéfier Buchfithrung bei Einsatz von Electro-
nic Commerce (IDW RS FAIT 2)

e Grundsitze ordnungsgemaifler Buchfiithrung beim Einsatz elektroni-
scher Archivierungsverfahren (IDW RS FAIT 3)

e Erteilung, Verwendung von Softwarebescheinigungen (IDW PS 880)

e Priifung des internen Kontrollsystems beim Dienstleistungsunterneh-

men fiir auf das Dienstleistungsunternehmen ausgelagerte Funktio-
nen (IDW PS 951)

Festzustellen ist zunédchst eine inhaltliche Parallele zum Gebiet der Fode-
rationen im zuletzt aufgefiihrten Punkt. Auch die IDW-Veroffentlichungen
sind jedoch fiir die vorliegende Untersuchung ungeeignet, da keine Metho-

dik zur Realisierung von Informationssicherheit definiert, sondern lediglich
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Voraussetzungen in Hinblick auf die Buchfiithrung oder Priifungskriterien

ausgesprochen werden.

6.3.3 SAS 70

Das American Institute of Certified Public Accountants (AICPA) hat eben-
falls einen Priifstandard, den Statement on Auditing Standard No. 70 (SAS
70), entwickelt, welcher insbesondere im Rahmen des U.S.-amerikanischen
Sarbanes-Oxley-Act (SOX) angewandt wird. Inhaltlich entsteht ein Mehr-
wert durch die Vereinheitlichung des Vorgehens bei der externen Priifung

von Dienstleistungsorganisationen. [BSI09b]

Der Standard beschreibt zwar das Vorgehen bei der Auditierung, jedoch
weder die Inhalte der Priifung noch eine Methodik zur Errichtung des inter-
nen Kontrollsystems, welches der Priifung unterzogen wird. Entsprechend
ist es analog zum PCI DSS und den IDW-Standards fiir die vorliegende Un-

tersuchung nicht relevant.

6.4 Zusammenfassung

Nicht alle Rahmenwerke sind fiir das vorliegende Problem gleichermafien
relevant. Vorliegend sollen besonders die Rahmenwerke betrachtet werden,
welche bei der Konstruktion eines ISMS fiir foderierte Umgebungen dien-
lich sein konnen. Diese Anforderung ist dann erfiillt, wenn ein starker Be-
zug zu den Themen IT-Ausrichtung und -Kontrolle sowie Informationssi-

cherheit erkennbar ist. Die relevanten Rahmenwerke lauten:
1. COBIT (Version 5)
2. ITIL (Version 3)
3. ISO 2700x

4. BSI IT-Grundschutz
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COBIT und die ISO 27001 bieten eine weitrdumige Gestaltungsfreiheit, der
BSI IT-Grundschutz bietet eine Konkretisierung im Bereich der Mainahmen
fiir relevante IT-Objekte, ITIL bietet Schablonen fiir die Ausgestaltung des
IT-Managements.Es stellt sich nun die Frage, wie sich diese Rahmenwerke

zueinander abgrenzen lassen.
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7 Klassifizierung der traditionellen
Rahmenwerke

Die zuvor identifizierten relevanten Rahmenwerke sind zunichst heteroge-
ner Natur. COBIT kann zwar als ein tibergreifendes Kontrollsystem angese-
hen werden, ist aber in seiner Natur kein primér auf Informationssicherheit
ausgerichtetes Rahmenwerk. ITIL ist eine Konkretisierung von COBIT hin-
sichtlich des IT-Managements. Die ISO 27001 und der BSI IT-Grundschutz
sind zueinander zwar kompatibel, unterscheiden sich jedoch mafigeblich in
ihrer Konkretisierung. Nachfolgend soll eine tibergreifende Klassifizierung

vorgenommen werden.

7.1 Kriterienerhebung

Dieser Abschnitt dient der Erfassung von Kriterien, welche sowohl der Ein-
ordnung der Rahmenwerke, als auch der spateren Evaluation des zu ent-
wickelnden ISMS dienen sollen. Entsprechend wurden Vergleichskriterien
aus Anforderungen fiir ein kiinftiges ISMS abgeleitet. Aufgrund der Aus-
richtung des Problemfeldes sind sowohl Kriterien aus dem Bereich der In-
formationssicherheit, als auch des Prozessmanagements anzulegen. Diese

sollen wie folgt benannt sein:

o Unterstiitzung von foderativen Prozessstrukturen (Gering, Mittel, Hoch)
o Unterstiitzung von GRC-Prozessen (Vollstindig, Teilweise, Nein)
o Konformitiat mit PDCA-Zyklus (Ja, Nein)
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o Operationalisierbarkeit (Gering, Mittel, Hoch)
e Dokumentationsnotwendigkeit (Gering, Mittel, Hoch)

Konkretisierung hinsichtlich der Mafinahmen (Gering, Mittel, Hoch)

Kosten der Realisierung (Gering, Mittel, Hoch)

o Zertifizierbarkeit der Organisation (Ja, Nein)

7.2 Einordnung der Rahmenwerke

Die in Abschnitt 7.1 gesammelten Kriterien sollen nun an die in Kapitel 6
identifizierten Rahmenwerke angelegt werden. In Tabelle 7.1 ist diese Klas-

sifizierung ersichtlich.

Kriterium COBIT ITIL ISO 27001 | BSI
Foderierbarkeit Mittel Mittel | Mittel Gering
GRC-Prozesse Teilweise | Hoch Vollst. Vollst.
PDCA-Konformitit Ja Nein Ja Ja
Operationalisierbarkeit Gering Hoch | Mittel Hoch
Dokumentationsaufwand | Gering Gering | Gering Hoch
Konkretisierung Gering Mittel | Mittel Hoch
Implementierungskosten | Gering Mittel | Mittel Hoch
Zertifizierbarkeit (Org.) Nein Ja Ja Ja

Tabelle 7.1: Klassifizierung relevanter IS-Rahmenwerke

Abbildung 7.1 zeigt die Abgrenzung der einzelnen Rahmenwerke zueinan-

der schematisch.

7.3 Zusammenfassung

Die fiir die vorliegende Untersuchung relevanten Rahmenwerke sind die
COBIT 5.0, ITIL Version 3, die ISO 2700x sowie der BSI IT-Grundschutz.

Die Betrachtung dieser Rahmenwerke zeigt in einer qualitativen Bewertung
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Abbildung 7.1: Gegentiberstellung traditioneller Rahmenwerke [HF10]

zueinander unterschiedliche Auspragungen. COBIT ist generisch gehalten
und dient als Governance-Instrument vornehmlich als Integrationsrahmen
fiir verschiedene Rahmenwerke, unter anderem fiir IT-Management (ITIL)
sowie Informationssicherheit. Fiir letzteres lassen sich sowohl die ISO 2700x
als auch der BSITT-Grundschutz problemlos integrieren. Der IT-Grundschutz
kann als Instanziierung der ISO 2700x verstanden werden.

Abziiglich ITIL sind alle Rahmenwerke PDCA-konform. Die Operationa-
lisierbarkeit nimmt mit dem Dokumentationsaufwand zu, wobei das beste
Verhiltnis beider Kriterien bei der ISO 2700x liegt, welche Freirdume bei der
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7.3 Zusammenfassung

Realisierung ldsst und dennoch informationssicherheitsrelevante Prozesse
etabliert. Die Agilitat liegt erwartungsgemaf bei den generischen Rahmen-
werken hoher und nimmt in Richtung der spezifischeren Rahmenwerken
ab. Entgegengesetzt proportional steigen die Kosten bei spezifischeren Rah-
menwerken. Keine der genannten Rahmenwerke kann eine Foderierbar-
keit vollstandig unterstiitzen, da eine Beschrankung auf Organisations- und

Sys-temgrenzen vorliegt.

Eine Zertifizierbarkeit fiir Organisationen ist fiir ITIL v3 (iiber die ISO/IEC
20000-1:2011), die ISO 2700x und BSI IT-Grundschutz gegeben, nach COBIT
4.1 und 5.0 lassen sich hingegen nur Personen zertifizieren. Dies schliefst

Betrachtung und Klassifizierung relevanter Rahmenwerke ab.
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Uberblick Teil llI

Nachdem in Teil I relevante ISMS-Rahmenwerke identifiziert, erlautert und
Klassifiziert wurden, soll in diesem Teil die sich daraus ergebende Liicke
benannt und der fiir die Realisierung anvisierte Betrachtungsgegenstand
beschrieben, d.h. Anforderungen fiir das zu entwickelnde Rahmenwerk fiir
Foderationen erhoben werden. In Kapitel 8 wird ein typisches Foderierungs-
szenario benannt. Kapitel 9 beschiftigt sich mit der Isolierung des Problem-
feldes.
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8 Ende-zu-Ende-Foderierungsszenarien

Es wird nun der Problemraum definiert, d.h. die Szenarien fiir Foderatio-
nen benannt, welche als Grundlage fiir die weiteren Untersuchungen die-
nen. Hierzu wurde untersucht, welche Anwendungsfélle im Rahmen von
Foderierungen die grofite Verbreitung haben. Es konnte herausgearbeitet
werden, dass Ende-zu-Ende-Prozesse (End-to-End oder E2E Business Proces-
ses) insofern von groter Relevanz sind, als dass sie einen Rahmen fiir viele
konkrete Prozessimplementierungen bilden konnen. Dies ist dem Vorteil
der Zerlegung von Prozessen in Module zu schulden. Aus diesen Modulen

konnen beliebig viele Ende-zu-Ende-Prozesse generiert werden.
Distribute Make  Deliver
Ebene 1
B e o o
ene
i
Plan 4#7@/ /
| Ebene 3
1 Ebene 4
Ende-zu-Ende- |\ | ﬂL
Ende-zu. I ‘ W .

PV

SAP Transaktions- Ende-zu-Ende
Ebebe

uopsedinpag

Abbildung 8.1: Ende-zu-Ende-Geschiftsprozesse
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Abbildung 8.1 visualisiert diese Ende-zu-Ende-Beziehung. Ferner wurde
untersucht, welche Ende-zu-Ende-Prozesstypen die grofite Komplexitét auf-
weisen. Hier wurde der E2E-Prozess Order-to-Cash (OTC) als der Prozess
identifiziert, welcher die meisten Schnittstellen zu anderen Modulen, und
dadurch innerhalb einer Féderation potenziell anderen Organisationen, be-
sitzt. Tabelle 8.1 zeigt Schnittstellen des OTC zu anderen Subsystemen (ein-

gangs und ausgangs) am Beispiel SAP ERP.

OTC-relevantes Subsystem

Input/Output Prozessschnittstelle

Multi Level Campaign Out: SP, Procurement
Sales Project (SP) In: Multi Level Campaign
Out: QP, PM
Quote Process (QP) In: SP, AppEng
Out: COE

Application Engineering (AppEng)

In: Tooling Mngmt
Out: QP, DM, PM

Project Mngmt (PM)

In: AppEng, SP, Tooling Mngmt, Product & Process
Design, Development and Quotation

Out: COE, Capital Expenditure, Tooling Mngmt,
Production Forecasting, DM, Procurement

Drawing Mngmt (DM)

In: AppEng, PM, Production Execution, WMO, Pro-
duction Planning

Out: Production Execution, Warehouse Manage-
ment, Production Planning

Customer Order Entry (COE)

In: SP, COM, QP, PM
Out: Procurement, WMO, Production Forecasting,
Production Planning

Customer Claim Mngmt (CCM)

Out: WMO, CC, Customer Order Management

Cash Collection (CC)

In: SCM Intercompany Recharges, WMO, Receive
Payment, Fixed Assets
Out: Intercompany Invoices, Receive Payment

Customer Order Mngmt (COM)

In: COE, Production Execution, Production Plan-
ning, Procurement, WMO, Customer Claim,

Out: Production Planning, COE, WMO, Procure-
ment

Warehouse Outbound

(WMO)

Mngmt

In: COE, CCM, COM, Procurement, WM (Inbound),
Production Execution, Compound planning and
production processes

Out: CC, SCM Intercompany Recharges, Procure-
ment, WM (Inbound), Production Execution, Com-
pound planning and production processes

Production Forecasting

In: PM
Out: Medium Term Planning, Procurement

Tabelle 8.1: Technische OTC-Schnittstellen am Beispiel SAP ERP
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Ende-zu-Ende-Fbderierungsszenarien

8.1 Der Order-to-Cash-Geschéftsprozess

Der OTC besitzt somit die fiir die vorliegende Untersuchung grofite Rele-
vanz und soll daher als Grundlage fiir die weitere Untersuchung dienen.
Abbildung 8.2 zeigt die Prozessschritte des OTC, wie sie im gangigen Lite-
raturverstindnis auftreten [oD14].

Procurement (Organization 1)

openERP

Purchase Purchase Purchase Stock Accounting
Availability )y Supplier Request for )y Quotation . Goods Receive
» check selection quotauo/cumamson Order Order monitoring receipt invoice Payment
P ) p Fl F F) 1 :
Process v / H E .
/ RFQ Order,  { Confirmation § Siate : Diﬁf;‘fyf“a?é £ invoice. ", Payment
work package- L L7 i E ; 3
level 3 L - L
Recelve Availability (Commissioning Send Payment
Send quatation order check and) shipment invoice processing
Organ'\za‘[ional level Distribution Disposition Stock Invoicing | | Accounting
Technology level SAP ERP SAP ERP

Order-to-Cash (Organization 2)

Abbildung 8.2: Order-to-Cash E2E-Geschéftsprozess

Fiir das vorliegende Modell sind die Inhalte der Prozessschritte von grof-
ter Relevanz. Einerseits sind sie bereits jetzt wichtig, um die Eignung einer
Gruppe von Geschiftsprozessen als Bezugsobjekt fiir das zu entwickeln-
de Rahmenwerk einzuschétzen. Spéater sind die jeweiligen Prozessschrit-
te mit ihren Aufgaben Trager genau der Informationen, welche durch ein
Rahmenwerk, welches ,top down” arbeitet, abzusichern sind, und sich der
Schutzbedarf dieser Informationen genau daran ausrichtet, welcher inhalt-

lichen Art die jeweilige Information ist. SchliefSlich sind sie wichtig, um die
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8.2 Traditionelle Absicherung mittels ISO 27001

Attribute zu ermitteln, welche im Rahmen des Monitorings von Informa-
tionen, die in einem komplexen Ende-zu-Ende-Prozess verarbeitet werden,

als wichtig anzusehen sind.

8.2 Traditionelle Absicherung mittels ISO 27001

In der Praxis wird bislang versucht, einen {ibergreifenden Ende-zu-Ende-
Prozess mit den zuvor erlduterten Rahmenwerken (meist mittels ISO 27001)
abzusichern, in welchen jeder Geschaftsprozessbestandteil nicht als Mo-
dul eines tibergeordneten, die Foderation verbindenden Geschéftsprozes-
ses, sondern als eigenstindiger Geschéftsprozess fiir die jeweilige Organi-

sation verstanden wird, welche das Rahmenwerk nutzt.

Eine Absicherung des Geschiftsprozesses findet iiber eine Schutzbedarfs-
feststellung der verarbeiteten Informationen beziehungsweise konkreter re-
levanter Objekte statt. Dies kann top-down (ausgehend vom Prozess) oder
Bottom-Up (ausgehend von der letzten Instanz beteiligter Komponenten,
die miteinander in gerichteter Verbindung stehen, d.h. vorliegend die Infra-
struktur) stattfinden. Ein effizienter und in der Informationssicherheitsbera-
tung verbreiteter Best-Practice-Ansatz besteht in einer Kombination beider
Methoden, welche Effektivitat und Effizienz in einem gesunden Verhiltnis
mischt. Das Resultat besteht stets aus identifizierten Mafinahmen, welche
an den beteiligten Ressourcen (Personen, Anwendungen, IT-Systeme, IT-
Infrastruktur und Infrastruktur) zu realisieren sind. Der Umsetzungsgrad
jeder MaBinahme wird dokumentiert. Ein Teil dieses Vorgehens soll nach-
folgend am Beispiel der ISO 27001 detaillierter beschrieben werden.

Innerhalb des Vorgehens der Plan-Phase der ISO 27001 wiirden zunéchst ei-
ne Scope-Definition, die Definition einer ISMS-Policy, die Festlegung eines
Risiko-Aufnahme-Ansatzes, die Identifizierung von Risiken sowie die Ana-
lyse und Bewertung von Risiken durchgefiihrt werden. Es ist dieser Teil des

Vorgehens der ISO 27001, der fiir ein foderiertes Szenario ndher untersucht
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Ende-zu-Ende-Fbderierungsszenarien

werden sollte. Betrachtet man die Schritte der Identifizierung und der Ana-

lyse von Risiken genauer, wird deutlich, dass die ISO 27001, stets nur von

der Perspektive der ausfithrenden Organisation ausgeht. Hier lésst sich ei-

nerseits in den Betreiber des OTC (die verkaufende Organisation), und den

Nutzer des OTC (die einkaufende Organisation), unterscheiden, siehe auch

Abbildung 8.2 weiter vorn. Das Ergebnis der Risiko-Erfassung eines OTC-

Betreibers (verkaufende Organisation) konnte aussehen wie ersichtlich in

Tabelle 8.2.
# | Prozessschritt | Information Schutz- Gefdhrdung
bedarf
1 | RFQ erhalten RFQ Normal keine wahrge-
nommen
2 | Angebot sen- | Angebot Hoch Kompromittierte
den Vertraulichkeit
gegeniiber Wett-
bewerbern
3 | Auftrag erhal- | Auftrag Normal keine  wahrge-
ten nommen
4 | Bestdtigung Auftrags- Normal rechtliche Belange
senden bestitigung
5 | Verfuigbarkeit | Verfiigbarkeits- | Normal keine wahrge-
senden nachricht nommen
6 | Lieferschein Lieferschein Normal keine wahrge-
senden nommen
7 | Rechnung Rechnung Hoch Datenintegritit
senden
8 | Zahlung Zahlungs- Sehr hoch | Datenintegritét
erhalten informationen

Tabelle 8.2: Risiko-Erhebung eines OTC-Betreibers

Das Ergebnis der Risiko-Erfassung eines OTC-Nutzers (einkaufende Orga-

nisation) konnte hingegen aussehen wie ersichtlich in Tabelle 8.3.

Im Anschluss schreibt das Vorgehen der ISO 27001 die Identifizierung von
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8.2 Traditionelle Absicherung mittels ISO 27001

Risikobehandlungsplédnen, die Auswahl von MafSnahmen, eine Kostenana-

lyse, die Bewertung der Anwendbarkeit und die Zusicherung der Geschifts-

fithrung vor.

# | Prozessschritt | Information Schutz- Gefihrdung
bedarf
1 | RFQ senden RFQ Hoch Kompromittierte
Vertraulichkeit
hinsichtlich
Produktzusam-
mensetzung
(Betriebsgeheim-
nis)
2 | Angebot Angebot Normal keine wahrge-
erhalten nommen
3 | Auftrag sen- | Auftrag Sehr Kompromittierte
den hoch Vertraulichkeit
hinsichtlich
Produktzusam-
mensetzung
(Betriebsgeheim-
nis)
4 | Bestdtigung Auftrags- Normal keine wahrge-
erhalten bestitigung nommen
5 | Verftigbarkeit | Verfuigbarkeits- | Normal keine wahrge-
erhalten nachricht nommen
6 | Lieferschein Lieferschein Hoch Notwendig  fiir
erhalten das Anstofien
interner Prozesse
7 | Rechnung er- | Rechnung Hoch rechtliches  Pro-
halten blem, Dateninte-
gritat
8 | Zahlung sen- | Zahlungs- Sehr hoch | rechtliches  Pro-
den informationen blem, Dateninte-

gritat

Tabelle 8.3: Risiko-Erhebung eines OTC-Nutzers
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Das gesamte Vorgehen wird einerseits mangels effektiverer Alternativen
genutzt, welche explizit fiir foderierte Einsatzszenarien spezifiziert wéren.
Andererseits wird jedoch auch ein nachvollziehbarer Blick auf die Notwen-
digkeit der Durchfiihrung und Aufrechterhaltung von Zertifizierungen fiir
Informationssicherheit gelegt. Diese ist in vielen Branchen sogar vorgeschrie-
ben, in jedem Fall bietet sie einen Vorteil in der Vermarktung eigener Pro-
dukte und Services.

8.2.1 Kritik

Von zentraler Bedeutung ist, dass sich die vorbezeichneten Uberlegungen
stets innerhalb einer geschlossenen Organisation zutragen. Im Falle eines
foderierten OTC wiirde demnach nur das Ausgangsunternehmen die fiir
sich als hoch schutzbediirftig identifizierten Objekte mit entsprechenden
Mafinahmen absichern. Den tibrigen Unternehmen bleibt es frei, beispiels-
weise ein Rahmenwerk wie den BSI IT-Grundschutz anzunehmen. Selbst
wenn es realisiert wird, ist die Frage nach den Schutzbedarfen jedoch aus
Sicht des tibergeordneten Geschéftsprozesses nicht objektiv.

Die ISO optimiert derzeit einen Standard zur Erweiterung der ISO 27000er
Reihe zur Implementierung eines ISMS in Communities, welche Informa-
tionen miteinander teilen [fS14]. Hier wird vorgeschlagen, dass simtliche
beteiligten Organisationen in Bezug auf die sensitiven Informationen ein
einheitliches, gemeinsames ISMS realisieren. Einerseits scheint dieser An-
satz in einer mehrschichtigen Lieferantenkette wenig praktikabel, anderer-
seits wiirden hierdurch lediglich Vertraulickheitsaspekte adressiert werden.
Die Auswahl gemeinsamer IT-Ressourcen und der Umgang mit Informatio-
nen ausgehend von einem untereinander abgeglichenen Schutzbedarf fiir
nicht nur Vertraulichkeit, sondern auch Integritdt und Verfiigbarkeit, wer-
den auch durch die ISO/IEC 27010 nicht unterstiitzt. Sie dient abermals als
Mittel zur Behandlung von Symptomen, nicht als Werkzeug zur Weichen-

stellung, um Probleme zu verhindern.
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Es zeigt sich, dass traditionelle Rahmenwerke fiir den Foderierungsfall nicht
geeignet sind. Es sollen nun jedoch auch aktuellere Ansétze als nur die rein

klassischen Rahmenwerke diskutiert werden.

8.3 State of the Art foderativer Ansatze

Naturgemafs bildet sich der State of the Art nicht nur tiber die ISO 27001
und die erlduterten Rahmenwerke heraus. Einige aktuelle, relevante Ansat-
ze sollen nachfolgend beschrieben werden.

Das Shibboleth Project [Mor04] bietet mit dem Shibboleth System beispiels-
weise einen Ansatz zur Adressierung von Authentisierung, Autorisierung
und Verzeichnisdiensten {iber mehrere Organisationen hinweg. Dies ermog-
licht einen sicherheitsgestiitzten Zugang zu Ressourcen. Von Fraser wird in
[Hat05] ein dhnlicher Gedanke basierend auf Webservices vorgestellt. Von
Gaedke et. al. wird in [GMNO05] ein Ansatz fiir Authentisierung, Autori-
sierung und Identitdtsmanagement in heterogenen Systemen beschrieben.
Ahnliche Gedanken werden von Brown et. al. in [WS13] vorgestellt.

Douglas S. Ransom beschreibt in [Ran06] einen Ansatz, welcher sich mit
dem sicheren Austausch von Daten zwischen mehreren Organisationen be-
schiftigt, die nicht eng verbunden, d.h. auch unter der vorliegenden Be-
trachtungsweise als foderiert zu bezeichnen sind. Auch hier werden Au-
thentisierung und Zugriffskontrolllisten (Access Control Lists, ACL) zen-
tralisiert. Das Smart Firewall Project innerhalb des DARPA-Programms Dy-
namic Coalitions hat in [Bha03] Technologien vorgestellt, welche die Defi-
nition, das Monitoring und die Neugenerierung von high-level Netzwerk-
Policies ausgehend von low-level Konfigurationseinstellungen von Netz-

werkgerédten ermoglicht.

Wihrend der Ansatz von Ransom zwar sogar Verarbeitungsprotokolle vor-
sieht, und damit mafigeblich die Verarbeitung von (automatisierten) Pro-

zessschritten ermoglicht, adressiert jeder der Ansitze ausschlieflich techni-
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sche Detailprobleme, welche im Rahmen der foderierten Verarbeitung von
Daten relevant werden, wenngleich das Identitéts- und Zugriffsmanage-

ment hierbei zentral ist.

Paul Stephenson stellt in [Ste06] hingegen Richtlinien vor, die Unterneh-
men gegenseitig anlegen sollten, um zu gemeinschaftlichen Vorgaben fiir
Datenhandhabung, Softwarehéartung, Virenschutz, Nutzungsverhalten und
weiteren Themen zu gelangen. Dieser Ansatz zeigt in eine Richtung, die
nicht ausschlieSlich technische Aspekte berticksichtigt. Er bildet jedoch kei-
ne Grundlage zur Entwicklung von Geschéftsprozessen. Auch wird kein
Augenmerk auf Risikomanagement in einer Wertschopfungskette gelegt.

Autry et. al. beschreiben in [CWAO08], dass Sicherheit in Wertschopfungsket-
ten verschiedenen finanziellen und kundenspezifischen treibenden Kréften
unterliegt, die noch dazu von Unternehmen zu Unternehmen stark variie-
ren. Jharkharia und Shankar zeigen in [S]J05] auf, dass die IT hierbei eine
besondere Rolle spielt, und sowohl Enabler als auch Hindernis beim Auf-
bau von Wertschopfungsketten sein konnen. Zhang und Li liefern in [LLO08]
ein praktisches Beispiel fiir moderne Sicherheitsbedarfe im Rahmen der Ge-
heimhaltung von Preisen bei einem Bieterwettbewerb. Der Bayerische IT-
Sicherheitscluster e.V. hat dariiber hinaus erkannt, dass die klassischen L6-
sungen und Konzepte keinen Riickhalt fiir aktuelle Bedrohungen liefern
[Wiel4]. Die vier genannten Untersuchungen unterstreichen die Notwen-

digkeit der Schaffung eines neuen Rahmenwerks.

In [DJC04] wird von IBM zunichst ein Werkzeug zur Erfassung und Begeg-
nung von Sicherheit bzw. Sicherheitsméangeln in einer Wertschopfungskette
beschrieben. Faisal et. al. stellen in [MNF06] dartiber hinaus einen Ansatz
zur Risikohandhabung in Lieferketten vor. Das Ergebnis ist ein niitzliches
Werkzeug welches Lieferantenmanager nutzen kénnen, um abhéngige und
unabhéngige Faktoren fiir ein gesamtbildliches Risikomanagement zu er-
kennen. Manuj und Mentzer beschreiben in [MMO08] zudem einen ersten
Versuch, bestehende SCM- und Risikomanagementansatze zu harmonisie-

ren. Beide Ansétze dienen jedoch der Behandlung bereits bestehender Ge-
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schéftsprozesse, nicht der Entwicklung neuer Geschiftsprozesse samt ein-

gesetzter IT-Ressourcen.

Starkeres Augenmerk auf den Prozessgedanken legt hier TAS3, Trusted Ar-
chitecture for Securely Shared Services [Pro14], ein Projekt zur Schaffung ei-
ner vertrauenswiirdigen Architektur mit adaptiven Sicherheitsdiensten zur
Wahrung von Datenschutz und Vertraulichkeit von Informationen in dy-
namischen Umgebungen. Hierbei werden Anforderungen der Geschifts-
prozesse berticksichtigt und ein Werkzeug bereitgestellt, um dem Einzel-
nen die Kontrolle tiber den Austausch seiner eigenen Informationen zu
ermoglichen. Ermoglicht wird diese tiber die Schaffung einer europawei-
ten, gemeinsamen, sicheren Infrastruktur. Im TAS3 EC FP7 [Meell] wer-
den Moglichkeiten zur Annotation von Geschéftsprozessen vorgeschlagen,
welche sich jedoch abermals auf Authentisierung und Autorisierung sowie
das Audit-Logging konzentrieren. Die spater ablaufenden Geschéftsprozes-
se erfordern bei Ausfiihrung eine datenspezifische Autorisierung oder si-
cherheitsspezifische Nutzereinbeziehung. Dem Foderationsgedanken wird
hierbei mittels gemeinsamer Ontologie begegnet, welche die Beziehung zwi-

schen Kernksicherheitskonzepten definiert.

Der letztgenannte Ansatz bezieht nicht nur nicht-technische Aspekte ein,
sondern liefert auch einen Mehrwert bei der Entwicklung von sicheren Ge-
schéftsprozessen in Bezug auf die Verwendung von Daten. Es wird jedoch
kein gemeinschaftliches Verstindnis von Schutzbedarfen und dem Risiko-
management tiber mehrere Organisationen hinweg geférdert. Auch die pas-
sende Auswahl von IT-Ressourcen wird nicht als Ergebnis der Risikoein-
schdtzung von Geschiftsprozessen vorgesehen. TAS3 kann somit zwar als
Hilfsmittel fiir die Kontrolle des Datenflusses in Foderationen, nicht aber
als prozessbasiertes Werkzeug entlang des gesamten Lebenszyklus von Ge-

schéftsprozessen tiber mehrere Organisationen hinweg eingesetzt werden.

Aufgrund der verschiedenen Cloud-spezifischen Gefahrdungen, wie vor-
gestellt von Subashini und Kavitha [SS11], wurde das Open Certification

Framework von der Cloud Security Alliance (CSA) entwickelt. Es ist ein
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Rahmenwerk zur globalen, akkreditierten, vertrauenswiirdigen Zertifizie-
rung von Cloud-Providern [All14]. Es erlaubt die Adressierung von Com-
pliancebedarfen durch Best-Practice-Ansétze, die bei der Verwendung von
Cloud-Services in Geschiftsprozessen eingesetzt werden konnen. Fiir Cloud-
Umgebungen wurden von Bernsmed et. al. in [BJMU11] zudem spezielle
Cloud-SLAs vorgeschlagen, um einheitliche Sicherheitsniveaus in verteil-
ten System- und Organisationslandschaften zu begiinstigen.

Die Vielzahl vorhandener Ansitze, welche als Quelle fiir Vorschldge zur
Etablierung eigener Compliance-Anforderungen herangezogen werden kon-
nen, konnen mit dem Unified Compliance Framework (UCF) [Fro11] har-
monisiert werden. Das UCF ist ein patentiertes GRC-Rahmenwerk und be-
steht aus einer Datenbank, welche die Relation vieler regulatorischer Kon-
trollen aus externen Quellen zu vereinheitlichten, generischen Kontrollen
beinhaltet. Es kann somit als zentrale Anlaufstelle fiir die Auswahl von

Compliance-Kontrollen genutzt werden.

Fiir die Betrachtung des in diesem Kapitel skizzierten Szenarios bilden die
in der Literatur gefundenen Ansitze entsprechend keinen Mehrwert un-
ter Mafigabe der Zielstellung eines konsistenten, sicherheitsoptimierten Ge-

schiftsprozessmanagements.

8.4 Zusammenfassung

Dieses Kapitel beschreibt, dass der Foderierungsfall des Ende-zu-Ende-Pro-
zesses Order-to-Cash (OTC) die grofite Komplexitét hinsichtlich der Schnitt-
stellen zu anderen Prozessschritten, Systemen und Organisationen aufweist.
Ferner wurde pragnant demonstriert, dass eine in Hinblick auf das Gesamt-
system ganzheitliche, hinreichende Absicherung eines foderierten OTC mit
sowohl traditionellen Mitteln als auch aktuell diskutierten Ansitzen nicht

gelingen kann. Das Problem wird nachfolgend detailliert diskutiert.
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9 Problemisolierung

Dieses Kapitel beschreibt die identifizierbaren Probleme bei der Behand-
lung foderierter Ende-zu-Ende-Geschiftsprozesse mittels traditioneller GRC-
Rahmenwerke. Zudem wird das Element isoliert, welches fiir das Manage-
ment von GRC-Anforderungen geeignet ist. Schliefllich werden Geschéftspro-
zessrahmenwerke betrachtet sowie Notwendigkeit und Relevanz eines neu-

en Rahmenwerks diskutiert.

9.1 Findings

Legt man die in der Literatur verftigbaren und in Teil II untersuchten Kon-
zepte an das Problemfeld von integrierten oder teil-integrierten Fodera-
tionen (beispielsweise Unternehmenskooperationen oder langfristige Lie-
ferantenbeziehungen) aus Kapitel 8 an, so wird deutlich, dass die bestehen-
den GRC-Rahmenwerke mit ihrer Limitierung auf den Einflussbereich einer
Einzelorganisation nicht ausreichend sind. Dies begriindet sich durch den
Referenzpunkt, der seitens einer Organisation, welche das jeweilige Rah-
menwerk verwendet, fiir das Risikomanagement der verarbeiteten Infor-
mationen angesetzt wird. Hier wird schon bei der Festsetzung des Schutz-
bedarfs der im eigenen Geschaftsprozess verarbeiteten Informationen le-
diglich von der Relevanz dieser Information fiir die eigene Organisation
ausgegangen. In einem kooperierenden Geflecht aus Auftraggebern, Auf-
tragnehmern, Lieferanten fiir Produkte und Dienstleistungen, insbesonde-

re Lieferanten fiir ausgelagerte Teile des eigenen Geschiftsprozesses, ergibt
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sich der Schutzbedarf jedoch nicht aus dem Bezugspunkt der Einzelorgani-
sation. Vielmehr gilt hier der fiir die jeweilige Information hochste Schutz-

bedarf fiir einen der beteiligten Foderierungspartner.

Standards wie die ISO 27001 kénnen zwar, so sie in jeder der beteiligten
Organisationen erfolgreich umgesetzt wurden, einen Beitrag fiir die Sicher-
heit der Foderation leisten. Selbst wenn jede der beteiligten Organisationen
jedoch einen Standard etabliert, riihrt es aus der Natur separat realisierter
Managementsysteme, dass

o keine zentrale Steuerung der ISMS-Prozesse,

o kein fiir die Foderation allgemeingiiltiges Verstandnis der Schutzbe-
darfe der Informationen,

o kein direkter Bezug von Mafinahmen und Zustdndigkeiten zum f6-
derierten Geschéftsprozess und den darin genutzten Ressourcen zur
Informationsverarbeitung (auch die ISO 27001 liefert zwar einen An-
hang mit Mafinahmen, jedoch lassen sich Mafsnahmen nicht automa-
tisch auf Basis der Methodik zuordnen)

existieren.

Den existenten GRC-Rahmenwerken fehlt es somit an einer hinreichenden
Betrachtung des Gesamtgefiiges aus Prozessen, Menschen, Arbeit und Tech-
nik, im Speziellen hinsichtlich des foderierten Gedankens von Geschiftspro-
zessen und ihrer partiellen Auslagerung. Gleichzeitig existieren jedoch auch
weitere, dltere Modelle, auch wenn diese nicht priméar die Informationssi-
cherheit zum Inhalt haben. Auch diese wurden vorliegend untersucht. Sie
fokussieren sich jedoch wiederum entweder auf ein Informationsmodell —
entweder aus Geschifts- oder aus Datensicht, wie die Ansitze von [BCN92],
[MS98b] oder [MS98a], oder ausschliellich auf speziellen Anforderungen
und Kontrollen [BENO03], [ZLR93].

Traditionelle Ansédtze nutzen zudem ein ,Dokumentationsprinzip”, wel-
ches auf der fortwdhrenden Aktualisierung etablierter Prozesse und Pro-

zesserzeugnisse besteht. Ein hdufig beobachtetes Problem in Unternehmen
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ist gleichwohl das Fehlen ausreichender Dokumentationen, welche zur er-
folgreichen Durchfithrung eines ISMS-Projektes jedoch absolut notwendig
sind. Dieses Problem ist jedoch insoweit nachvollziehbar, dass das Pflegen
von Dokumentationen aufgrund stindiger Anderungen durch Innovation,
neue externe Regelungen oder interne Restrukturierung hohe Kosten ver-
ursacht, deren Nutzen nicht direkt nachvollziehbar ist.

Letztlich wird grundsétzlich gern beklagt, dass der Mensch das schwiéchste
Glied der Sicherheitskette darstellt [Glo09]. Diesem Problem wird (im Ide-
alfall) mit massiven Mitarbeiterschulungen und Awareness Trainings fiir
die Geschiftsfiihrung begegnet. Es riihrt jedoch aus der Natur der Sache,
dass wenn der Mensch nur als Objekt fiir an ihm zu realisierende Mafinah-
men, und nicht als sicherheitsschopfender Teil der Kette genutzt wird, er
nicht Teil der Lésung, sondern Teil des Problems bleibt. Dies unterstreicht,
dass ein Denken ausgehend von den Ressourcen — unabhéngig ob IT- oder
Personal-Ressourcen — kein zielfithrendes Mittel fiir konsistentes Informa-
tionssicherheitsmanagement darstellt. Es geht einher mit der Argumentati-
onslinie aus Abschnitt 6.1.2, in der bereits dargelegt wurde, dass auch struk-
turiertes IT-Management keinen mafigeblichen Einfluss auf das Beseitigen
von tieferen Ursachen von GRC-Problemen haben kann. Die Schwierigkei-
ten beginnen bei der Entwicklung von Geschéftsprozessen, nicht bei den

genutzten Ressourcen.

Dies alles gilt bereits im Falle nicht-foderierter Szenarien, obgleich hier mit
traditionellen Mitteln ein niitzliches Ergebnis erzielt werden kann. Im Be-
reich von Foderierungen stellt sich nun jedoch ganz besonders stark die
Frage nach dem verkniipfenden Element, welches Ausgangspunkt der Be-
trachtung fiir die Reduzierung von GRC-Problemen darstellen sollte. Die
innerhalb der beteiligten Organisationen verwendeten Ressourcen unterlie-
gen potenziell den gleichen organisatorischen Grenzen wie die traditionel-
len Rahmenwerke. Die im Geschiftsprozess abgearbeiteten Aufgaben sind
ebenfalls nicht das Element, welches die Organisationen miteinander ver-

bindet, da ja gerade die Aufteilung der Aufgaben Sinn der Foderierung ist.
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Es bleibt nur der Geschéftsprozess selbst, welcher das einzige Element dar-
stellt, welches die beteiligten Organisationen miteinander verbindet. Die in-
nerhalb des Geschéftsprozesses verarbeiteten Informationen werden ange-
reichert und sind letztendlich Grund dafiir, dass Werte geschopft werden.
Entsprechend ldsst sich hier das Element fiir eine weitere Betrachtung iso-

lieren.

Wenn jedoch Geschiftsprozesse Ausgangspunkt fiir moderne GRC-Uberle-
gungen sein sollen, muss gepriift werden, wie traditionelle Rahmenwerke,
welche die Entwicklung solcher Geschiftsprozesse zum Inhalt haben, mit

GRC-Anforderungen umgehen.

9.2 Traditionelle Geschéftsprozessrahmenwerke

Bis hier hin ldsst sich feststellen, dass traditionelle GRC-relevante Rahmen-
werke nicht in der Lage sind, beziehungsweise sich nicht zur Aufgabe stel-
len, sichere Geschéftsprozesse zu entwickeln. Ironischerweise ist das Ge-
genteil ebenso wahr: Rahmenwerke, welche den Bau von Geschéftspro-
zessen zur Aufgabe haben, adressieren GRC-Anforderungen entweder gar

nicht oder nur unzulénglich.

Geschiftsprozessmanagement ist nicht langer nur ein Werkzeug fiir die Ent-
wicklung von Arbeitspaketen, welche sequenziell aneinandergereiht wer-
den, um Effektivitat und Effizienz hinsichtlich eines geschéftlichen Nutzens
zu erzeugen. Aktuelle Geschiftsprozessrahmenwerke miissen dem Zweck
der Ableitung von Prozessen ausgehend von Geschiftszielen dienen und
dabei verschiedene Erfolgs- und Risikofaktoren mit einbeziehen. Zusétz-
lich miissen Geschaftsprozessrahmenwerke jedoch potenzielle Gefahrdun-
gen gegen Menschen, Dienste und Technologien adressieren, die jeden Ge-
schéftsprozess unterstiitzen. Geschaftsprozesse werden zundchst stets ge-
plant und spéter implementiert, im Anschluss kann jeder Geschiftsprozess

gemessen und optimiert werden.
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9.2.1 ARIS Process Lifecycle

Es existieren verschiedene Geschiftsprozessrahmenwerke. Eines dieser Rah-
menwerke ist der ARIS Prozessmanagement-Lebenszyklus [Sch00]. ARIS
ist ein Werkzeug zum Mappen der Geschéftsstrategie zu Geschaftsprozes-
sen mit Augenmerk auf Effektivitat und Effizienz. Es hat grofie Akzeptanz
in Industrien tiber verschiedene Sektoren erhalten. Im von ARIS vorgeschla-
genen methodischen Ansatz werden Geschiftsprozesse abgeleitet von Ge-
schiftszielen und externen Erfolgsfaktoren, ihrem Potenzial und ihren ge-
schiftsseitigen Gefahrdungen. In einer Abfolge von Schritten werden diese
Geschiftsprozesse analysiert, geplant, implementiert, gemessen und opti-

miert. GRC-Anforderungen werden hingegen nicht adressiert.

9.2.2 McKinsey 7s Framework

Zudem existiert das McKinsey 7s Framework, welches Struktur, Strategie,
Systeme, Fertigkeiten, Stil, Personal und gemeinsame Werte von Organisa-
tionen adressiert. [T84] Das 7s Framework ist ein Managementmodell, wel-
ches Anderungen der Gesamtorganisation durch erfolgte interne Anpas-
sungen erfassbar macht. Es kann somit als Diagnosewerkzeug fiir Change-
Management-Prozesse aufgefasst werden. GRC-Anforderungen werden hier
ebenfalls nicht adressiert.

9.2.3 Weitere Rahmenwerke

Folgende andere Geschiftsprozessrahmenwerke konnten ermittelt werden,

welche oft Referenzmodelle darstellen:

e MIT Process Handbook [0T03]
e OPEN Process Framework [Org09]
e Process Classification Framework (PCF) der APQC [APQ14]
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Value Chain Reference Model (VRM) der Value Chain Group [Gro14]
Supply Chain Operations Reference (SCOR) [Coul4]

Value Chain Modell nach Michael E. Porter [Por08]

eTOM [TMF14]

SPICE [QMC14]

Keines dieser Rahmenwerke adressiert GRC-Anforderungen im Rahmen

der Entwicklung foderierter Ende-zu-Ende-Geschéftsprozesse.

Auch wenn inzwischen verschiedene Empfehlungen fiir die Behandlung
von Governance und Compliance in Geschiftsprozessen von Markus und
Jacobsen (2010) vorhanden sind, adressieren die bisherigen Rahmenwerke
keine GRC-Anforderungen im Rahmen der Entwicklung von Geschéftspro-

zessen, insbesondere bei foderierten Ende-zu-Ende-Szenarien.

9.3 Bezugsebene und Giiltigkeitsbereich

Der Giiltigkeitsbereich des vorliegend zu entwickelnden Modells bezieht
sich auf Ende-zu-Ende-Prozesse und ihre unterstiitzenden ERP- und SCM-
Konfigurationen, die sich aus einer Foderation von mindestens zwei Or-
ganisationen zusammensetzen. Diese Konfigurationen arbeiten mit Trans-
aktionen (Softwareinstanzen, welche einen Informationsfluss steuern, der

tiber einen Geschaftsprozess abgebildet wird).

Vorliegend wird versucht, die MAT-Einheiten dieser Anwendungsfille ef-
fizienter abzusichern als es durch die bisherigen Modelle realisiert wer-
den kann. Genauer soll ein Modell entworfen werden, welches vom Design
der Geschéftsprozesse bis zum Monitoring der verarbeiteten Informationen

reicht. Der OTC soll fortwihrend als Leitlinie dienen.
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9.4 Zusammenfassung

Dieses Kapitel zeigt, welche Probleme bei der Absicherung foderierter Ge-
schiftsprozessstrukturen existieren. Hierzu zdhlen die nicht vorhandene
zentrale Etablierung und Steuerung von ISMS-Prozessen, das mangelnde
objektive Verstindnis von Schutzbedarfen der in foderierten Prozessen ver-
arbeiteten Informationen sowie der fehlende Bezug von Mafinahmen und

Zustandigen zum Gesamtprozess.

Klassische GRC-Rahmenwerke konnen aufgrund ihrer organisatorischen
Grenzen, ihrer mangelnden Ausrichtung am Geschéftsprozess und der feh-
lenden Moglichkeit, Geschaftsprozesse zu entwickeln, Foderierungen nicht
hinreichend adressieren. Der Geschiftsprozess ist jedoch das einzige Ele-
ment, welches Foderationen miteinander verbindet. Rahmenwerke zur Ent-
wicklung von Geschiftsprozessen adressieren hingegen GRC-Anforderun-
gen entweder gar nicht oder unzureichend in Bezug auf Ende-zu-Ende-Ge-

schiftsprozesse.

Hierzu ist eine Sicht notwendig, welche bislang noch nicht adressiert wird:
die Entwicklung von Geschiftsprozessen, unter Verwendung von fiir den
Geschiftszweck potenziell niitzlichen und gleichzeitig hinreichend unge-
fahrlichen Ressourcen in Abhangigkeit von einem einheitlich verstandenen
Schutzbedarf tiber die zur Ausfithrung von Ende-zu-Ende-Prozessen betei-

ligten Organisationen.

Ein neues Rahmenwerk zum Management GRC-optimierter Geschéftspro-
zesse besitzt grofie Relevanz, da sich bei unsicheren Marktlagen und starker
Innovation (vgl. Kapitel 4.7) bei gleichzeitig leicht realisierbaren organisa-
torischen (vgl. Kapitel 4) und technischen Moglichkeiten (vgl. Kapitel 5),
Foderierungen zunehmend verbreiten werden, und die Notwendigkeit der
Adressierung von (sich zudem standig d&ndernden) Anforderungen unver-
andert ist und mit den gegenwartigen Mitteln (vgl. insb. Kapitel 6) nicht
hinreichend adressiert werden kann (vgl. Kapitel 8.2 und 9.2).
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Realisierung des Rahmenwerks
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Uberblick Teil IV

»Die Gesellschaft der Zukunft ist zum Vertrauen verurteilt.”
(Peter Sloterdijk, Philosoph)

Die in Teil III benannte Liicke soll nun durch die Entwicklung eines neuen
Ansatzes adressiert und die Erfiillung definierter Anforderungen im An-

schluss validiert werden.

Die notwendigen Anforderungen an ein neues GRC-optimiertes Geschaftspro-
zessrahmenwerk werden in Kapitel 10 erhoben. Kapitel 11 beschreibt die
Konstruktion des Rahmenwerks unter Berticksichtigung der definierten An-
forderungen. Kapitel 12 schliefit mit einer Evaluierung samt Akzeptanzprii-

fung des entwickelten Rahmenwerks.
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10 Anforderungserhebung

In diesem Kapitel sollen die aus der vorherigen Problembetrachtung resul-
tierenden Anforderungen fiir die Entwicklung des féderativen ISMS und
dessen nachgelagerte Validierung erhoben werden. Diese werden von den

Stakeholdern abgeleitet, welche zuvor identifiziert werden.

10.1 Stakeholder und Use Cases

Aus der Problembeschreibung wird die Einnahme der Perspektive des Ge-
schiftsprozesses notwendig, wodurch sich automatisch die Geschéftsfiih-
rung als wichtigster Stakeholder ableitet. Die Geschiftsfiithrung ist fiir die
Durchfiithrung eines Geschéftsprozesses auf Basis der Zielrichtung der Or-
ganisation verantwortlich und hat entsprechende Entscheidungskompetenz
inne. Ferner kann sie die Foderierungs- und auch die Risikostrategie maf3-
geblich beeinflussen. Die strukturierte Entwicklung eines solchen Geschifts-

prozesses ist ein elementarer Use Case, welcher adressiert werden soll.

Fiir taktische und operative Belange des Risikomanagements sind Beauf-
tragte fiir Informationssicherheit und Compliance verantwortlich, welche
vorliegend unter der Personengruppe ,GRC-Management” benannt sein
sollen. Sie steuern die Nutzung zugewiesener Ressourcen fiir die Durch-
fithrung von (GRC-)Prozessen, welche gesetzliche und informationssicher-
heitstechnische Anforderungen der vorgegebenen Geschiftsprozesse rea-

lisieren miissen. Der Use Case, welcher hier bedient wird, ist sowohl die
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Auswahl von zur Risiko-Strategie passenden Ressourcen, als auch ihre Be-

einflussung durch geeignete Mafsnahmen, welche ableitbar sein miissen.

SchliefSlich sind zur Ausfithrung der Aufgaben des Geschiftsprozesses, wie
insbesondere in den Grundlagen erldutert, sowohl Menschen als auch IT-
Systeme mitsamt der darunterliegenden Infrastruktur notwendig. Hier las-
sen sich das IT-Management (als Personengruppe fiir IT-Manager, Admini-
stratoren, Finanzverwaltung und verwandte Aufgaben), das Personalma-
nagement (iiber den gesamten Lebenszyklus des Mitarbeiterwesens, von
der Personalgewinnung tiber die Weiterbildung, Bewertung, Verwaltung
bis zur Entlassung von Mitarbeitern) sowie simtliches Personal des Infra-

strukturmanagements (beispielsweise Facility Management) identifizieren.

Nicht alle zur Erfiillung der Aufgaben notwendigen Personenkreise sind
direkt an der Nutzung des Rahmenwerks beteiligt. Viele erleben abermals
lediglich die Symptome seiner erfolgreichen Verwendung. Die direkt an
der Nutzung des Rahmenwerks beteiligten Stakeholder sind stets jene, die
den kiinftigen (GRC-)Prozessen angehoren, welche zur Realisierung der
Geschiftsprozesse beitragen (Haupt-Use-Case). Dies sind die Geschéftsfiih-
rung (,,G”), das GRC-Management (,,GRC”) und das IT-Management (,,IT*),
wobei letzteres in Vertretung sémtliche auf die IT Einfluss nehmenden Per-

sonengruppen meint, also beispielsweise auch IT-Berater.

Hieraus ldsst sich erkennen, dass das Rahmenwerk in der Lage sein muss,
die strategische, taktische und operative Ebene abzubilden. Die strategi-
sche Ebene meint die Adressierung betriebswirtschaftlich sinnvoller Ge-
schéftsprozesse. Die taktische Ebene meint das Mapping von Geschéftsan-
forderungen hin zur Ressourcensteuerung. Die operative Ebene meint eben
diese Ressourcensteuerung, wobei die personalseitige Steuerung durch das
Rahmenwerk kaum beeinflusst werden muss, da diese fiir die Zielstellung
der Informationssicherheitsoptimierung nicht direkt von Relevanz ist. Die
IT-seitige Steuerung ist jedoch von zentraler Bedeutung, da die Entschei-
dung bestimmter technischer Ressourcen (beispielsweise Cloud-Services)

fir das Risikomanagement einen entscheidenden Einfluss hat. Hier leitet
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sich entsprechend die Anforderung der Moglichkeit zur Generierung von

Mafinahmen auf Basis von Anforderungen ab.

Ferner ist Zielstellung samtlicher Stakeholder die effektive Adressierung
sowohl foderierter als auch nicht-foderierter Szenarien, da fiir die zuvor an-
gesprochene Flexibilitat bei hoher Produktkomplexitdt und hoher Marktun-
sicherheit das Geschiftsszenario frei gestaltbar sein muss. Schliefslich kann
sich der Geschiftsprozess selbst ebenfalls &ndern, wodurch sich fiir die Ge-
schiftsfithrung die Abbildung eines gesamtintegrierten GRC-Managements
tiber die gesamte Lebensspanne eines Geschiftsprozesses ergibt. Das GRC-
Management hat hier wiederum ein Interesse, bereits vorhandene Werkzeu-
ge moglichst verlustfrei integrieren zu konnen, wodurch sich die Anforde-
rung der Einhaltung des PDCA-Zyklus ergibt.

Letztlich besteht fiir die Geschiftsfiihrung zur Wahrung von Nachweisbar-
keit, Revisionssicherheit, und verschiedener Wettbewerbsvorteile ein grund-
satzliches Interesse an der Aufrechterhaltung und/oder Etablierung von

Zertifizierungen aufgrund positiver Aufien- und Innenwirkung.

10.2 Anforderungen an ein GRC-optimiertes
GP-Rahmenwerk

Die aus der Stakeholder-Analyse abgeleiteten Anforderungen sollen nach-
folgend noch einmal zusammengetragen werden. Zunéichst sei darauf hin-
gewiesen, dass die in Abschnitt 7.1 identifizieren Kriterien des Vergleichs
vorhandener Rahmenwerke angelegt werden koénnen, um einen spéteren
Vergleich des entwickelten Rahmenwerkes zu den bisherigen zu ermégli-
chen. Ferner muss die Absicherbarkeit der in Kapitel 8 am Beispiel des OTC
analysierten, Ende-zu-Ende-Foderierungsszenarien hinreichend adressiert

werden konnen, um eine Losung fiir das konkrete Problemfeld zu bieten.
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Im Sinne der Adressierung von Stakeholder-Interessen muss das zu ent-
wickelnde Rahmenwerk daher die in Tabelle 10.1 aufgefiihrten Anforde-

rungen adressieren.

# | Anforderung Betr.
Al | Integration der Geschiftsebene (beziiglich Unterstiit- | G
zung maximaler Flexibilitdt der Prozessgestaltung zur
Erreichung des Geschiftsziels sowie der Adressierung
geschiftskritischer Fragestellungen: Kosten/ Nutzen-
Verhiltnis, Erfolgsfaktoren, Risikofaktoren)

A2 | Integration der GRC-Ebene (Uberlegungen fiir die zu | G,
adressierenden Schutzbedarfe und regulatorischen An- | GRC
forderungen)
A3 | Integration der Ressourcen-Ebene (Uberlegungen zur | GRC,
Ausgestaltung von Menschen und Technologie, insbeson- | IT
dere zur Etablierung von Schnittstellen)
A4 | Effektive Generierung von Anforderungen und Mafinah- | GRC,
men fiir die zu behandelnden Geschéftsprozesse IT
A5 | Moglichkeit zur Nutzung des neuen Rahmenwerks zur | G,
Adressierung von nicht-foderierten Szenarien (konkretes | GRC
Ziel: Erhalt der gleichen Resultate wie bei Behandlung
mit ISO 27001)

A6 | Moglichkeit zur Nutzung des neuen Rahmenwerks zur | G,
Adressierung foderierter Szenarien (konkretes Ziel: Er- | GRC
halt von Resultaten ohne das in Kapitel 9 erlduterte Pro-
blem unterschiedlicher Schutzbedarfe fiir Informationen
innerhalb eines gemeinsamen Geschéftsprozesses)

A7 | Gesamtbildhafte Abbildung eines integrativen Manage- | G,
ments von Governance, Risk und Compliance mit Fokus | GRC
auf Informationssicherheit entlang der Lebensspanne ei-
nes Geschiftsprozesses

A8 | Konformitat mit dem PDCA-Zyklus G,
GRC
A9 | Zertifizierbarkeit G

Tabelle 10.1: Anforderungen an neues Rahmenwerk
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10.3 Zusammenfassung

Es wurden Kiriterien fiir ein neu zu entwickelndes Rahmenwerk erfasst,
welche sich auf die Integration von Geschifts-, Ressourcen- und GRC-Ebene
beziehen. Es werden Moglichkeiten zur Generierung von MafSnahmen fiir
foderierte und nicht foderierte Szenarien gefordert. Hierbei sollen GRC-
Anforderungen tiber den gesamten Lebenszyklus von Geschiftsprozessen
adressiert werden, ohne den PDCA-Zyklus zu verletzen. Fiir eine Evaluati-
on sollen all diese Kriterien nach Konstruktion des ISMS an selbiges ange-

legt und bewertet werden.
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11 Konstruktion des Rahmenwerks

In diesem Kapitel wird ein Vorschlag fiir ein GRC-optimiertes Geschéftspro-
zessrahmenwerk erarbeitet. Es wird gezeigt, welche Pramissen fiir die Kon-
struktion verwendet werden, von welchen Sichten ausgegangen wird und
wie einzelne Phasen entlang des Lebenszyklus von Geschéftsprozessen an-
gesetzt werden sollten.

11.1 Konstruktionspramissen

Aus den definierten Anforderungen ergibt sich eine von bisherigen ISMS
grundsatzlich verschiedene Perspektive. Traditionelle Ansitze fiir Informa-
tionssicherheit gehen von bereits prasenten Geschéftsprozessen aus, da sie
als von der Geschiftsfithrung unabhédngiges Instrument angedacht und so-
mit nur in der Lage sind, Symptome im Bereich beteiligter IT-Ressourcen
zu adressieren, wie zuvor erldutert. Gleichzeitig wurde festgestellt, dass fiir
foderierte Geschiftsszenarien lediglich die Basis des Geschiftsprozesses als

Bindeglied tiber die beteiligten Organisationen angesehen werden kann.

11.1.1 Einnahme der Perspektive des Geschéaftsprozesses

Aus beiden Punkten ergibt sich die Notwendigkeit zur Zentralisierung des
Geschiftsprozesses. Ein Geschiftsprozess muss entlang seines Lebenszy-
klus, d.h. vom Entwurf {iber den Betrieb bis zur Anderung von Geschafts-

anforderungen GRC-seitig optimiert werden. Entsprechend wird vorliegend
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kein neues ISMS konstruiert, sondern ein spezielles Rahmenwerk zum Ma-
nagement von Geschéftsprozessen fiir foderierte sicherheitskritische Um-

gebungen entworfen.

11.1.2 Trennung von Geschéaftsprozessen und GRC-Prozessen

Bereits auf Ebene der Geschiftsprozesse lassen sich GRC-Anforderungen
identifizieren, die in direkter Abhangigkeit von der Kritikalitdt der tiber
den Geschéftsprozess verarbeiteten Informationen in den jeweiligen Aufga-
ben stehen, die fiir die Austibung des Geschiftsprozesses notwendig sind.
Analyse, Entwurf, Implementierung, Monitoring und Anpassung von Ge-
schéaftsprozessen werden jedoch als vollkommen isolierte Prozesse ange-
sehen. Der Geschiftsprozess ist Betrachtungsgegenstand und Resultat der
GRC-Prozesse.

11.1.3 Einbeziehung vorhandener Rahmenwerke

Die Integration von Geschifts-, Ressourcen- und der GRC-Ebene erfordert
ein sehr breites Fundament. Viele Teilprobleme zur Adressierung der not-
wendigen Aufgaben entlang des Geschiftsprozess-, IT-, Personal- und GRC-
Managements wurden in der Literatur, fiir sich genommen, mehrfach in
Tiefe diskutiert. Der Mehrwert des zu entwickelnden Rahmenwerkes soll
in der Orchestrierung der beteiligten Ebenen liegen, um die vielseitigen
Geschiftsprozessmanagement-Aufgaben fiir das vorliegende Problemfeld

zu integrieren.

11.2 Grundstruktur des Rahmenwerks

Fiir ARIS wird in [EIO8] ein Vorschlag fiir Sichten auf Geschéftsprozesse
gegeben. ARIS fokussiert sich hierbei jedoch auf Effektivitat und Effizienz
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von Geschiftsprozessen. Es wird vorgeschlagen, die vorhandenen Sichten

wie folgt zu erweitern:

e Ressourcen-Sicht: fiir Geschifts- und GRC-Prozesse relevantes Perso-
nal, Anwendungen, Infrastruktur und ihre Beziehungen untereinan-
der

e GRC-Funktions-Sicht: Aktivititen zum Entwurf von Input fiir Ent-
wicklung und Beeinflussung von Geschéftsprozessdefinitionen

o GRC-Daten-Sicht: Anforderungen (Restriktionen und Obligationen fiir
geschiftliche Funktionen und Datennutzung), Key-Performance-Indi-
katoren (KPI), Monitoring- und andere Daten um GRC-Funktionen zu
verarbeiten

e GRC-Prozess-Sicht: Verwendung von GRC-Funktionen und GRC-Daten
zur Lieferung von Geschéftsprozessentwiirfen

o Geschiftsfunktions-Sicht: Transaktionen/ Aktivitaten, welche geschéft-
liche Daten auf wohl-definierte Weise verwenden (Arbeitspakete)

o Geschiftsdaten-Sicht: geschéftliche Informationsobjekte und ihre At-
tribute sowie deren Relation untereinander

o Geschiftsprozessmodul-Sicht: Nutzung von GRC-Prozess-Ergebnissen
zur Verwendung von Geschiftsfunktionen, Geschéftsdaten und Res-
sourcen zur Lieferung von Produkten und Dienstleistungen

e Sicht fiir Services und Produkte: Ergebnis von Geschaftsprozessen zur
Wertbeitragslieferung

Abbildung 11.1 illustriert diese Sichten-Integration.

Der Vorteil der frithzeitigen Integration von GRC-Anforderungen ist, dass
bereits die Selektion von (Personal- und IT-relevanten) Ressourcen beein-
flusst werden kann. Davon unberiihrt lassen sich spdter Mafinahmen aus-

sprechen, welche zu erwartenden Incidents entgegenwirken kénnen.
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Abbildung 11.1: Integrierte Sichten auf Geschéftsprozesse

11.3 Geschéfts- und GRC-Daten

Im Bereich der Informationssicherheit sind zunachst die in Kapitel 3.3 de-
finjierten Schutzziele der Informationssicherheit Vertraulichkeit, Integritat
und Verftigbarkeit als zu erfassende Daten von zentraler Bedeutung. Auch
sind die Gefdhrdungen und die fiir diese gegentiber jeder Organisation in-
dividuell verschiedenen Schutzbedarfe und die vorherrschenden Risiken,
bestehend aus den fiir eine Gefdhrdung wirkenden Schadenshohen und

Eintrittswahrscheinlichkeiten relevant. Vorliegend wird jedoch argumen-
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tiert, dass ganzheitliche GRC-Betrachtungen nicht losgelost von den im Ge-
schiftsprozess verarbeiteten Informationen vollzogen werden kénnen. Von
Oracle [Oral2] werden im Rahmen eines Enterprise Architecture Models
hierfiir folgende Informationsbereiche definiert, welche geschiftliche In-
formationen vorhalten konnen, die direkte Relevanz fiir simtliche GRC-
Betrachtungen haben:

e Transaktionsdaten: Daten aus Geschéftstransaktionen die wahrend der
Ausfithrung von Aufgaben eines Geschéftsprozesses anfallen

e Metadaten: Beschreibung der zuvor genannten Daten (Name, Einhei-
ten, Kalkulationen, etc.)

e Stammdaten: nicht durch Transaktionen bewegte, auf Geschéaftsebene
angesiedelte Daten von Entitdten, beispielsweise Kunden, Lieferanten
und Produkte.

e Referenzdaten: intern verwaltete oder extern bezogene Fakten zur wis-
sensbasierten Unterstiitzung der Verarbeitung von Transaktionen und
Stammdaten, beispielsweise Geo- und Marktdaten.

e Unstrukturierte Daten: iiber 70% der Assets von Unternehmen, bei-
spielsweise Dokumente, Multimediadateien und Geospatialdaten.

o Analytische Daten: Ableitungen von Geschéftsabldufen und Transak-
tionsdaten fiir Reportingzwecke.

e Big Data: grofle Datenaufkommen, welche aufwéndig zu speichern,

durchsuchen, teilen, visualisieren und analysieren sind.

Durch den Inhalt der tiber die geschéftlichen Daten transportierten Infor-
mationen folgt die Bewertung des Schutzbedarfs. Somit bilden sie zunéchst
den Ausgangspunkt einer weiteren Betrachtung zum Bau des Geschéftspro-
zesses. Die unterschiedlichen Arten der Daten fordern der IT unterschied-
liche technische Realisierungsformen zur Speicherung und Verarbeitbar-
keit ab. Entsprechend werden hier Maffnahmen relevant, durch welche die
Implementierung des Geschéftsprozesses beeinflusst wird. AnschliefSend

muss der Zugriff auf die Informationen, welche tiber diese Daten ausge-
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tauscht werden, tiberwacht werden, um der Einhaltung der informations-
sicherheitsseitigen Anforderungen gerecht zu werden. Zusétzlich werden
die fiir einen Geschéftsprozess administrativ-betriebswirtschaftlich bedeut-
samen Daten relevant, wie sie in ARIS beschrieben wurden. Hierunter fal-
len Geschiéftsprozesskosten, Potenzial-, Stor- und Erfolgsfaktoren. Entspre-
chend bildet sich ein komplexes Geflecht aus betriebswirtschaftlich und si-
cherheitstechnisch relevanter Daten heraus. Eben dieses Geflecht ist vor-
liegend mit ,GRC-Daten” gemeint — ,Geschiftsdaten” meinen hingegen
die beim Geschiftsprozess inhaltlich relevanten Daten (Stamm- und Bewe-

gungsdaten, beispielsweise Materialstammsétze und Bestelldaten).

Alle zuvor genannten Daten sind fiir GRC-Betrachtungen relevant, um Ge-
schéftsprozesse zu analysieren, zu entwickeln, zu implementieren, zu mo-
nitoren und anzupassen. Sie erstrecken sich somit {iber den gesamten Le-
benszyklus eines Geschéftsprozesses, welcher durch eine zusétzliche Di-

mension, die GRC-Prozesse, verwendet werden kénnen.

11.4 GRC-Prozesse

Die zuvor beschriebenen Sichten lassen sich verwenden, um den gesamten
Lebenszyklus eines Geschiftsprozesses zu behandeln. Unter Verwendung
der beschriebenen Sichten wird nachfolgend gezeigt, wie sich diese Sichten
verwenden lassen, um foderierte Geschéftsprozesse zu optimieren. Hierzu
existieren die Phasen der Analyse, des Designs, der Implementierung, des

Monitorings und der Anpassung von Geschéftsprozessen.

11.4.1 Geschaftsprozess-Analyse

Die Analyse-Phase dient einerseits der Erfassung bereits bestehender Ge-
schaftsprozesse, richtet sich andererseits aber auch an voéllig neu zu ent-

wickelnde Geschéftsprozesse.

128



Konstruktion des Rahmenwerks

Die Analyse-Phase besteht aus folgenden Teilschritten:

1. Definition des Betrachtungsraumes (Scope-Definition)

2. Ermittlung von Position und Wertigkeit des ggf. bereits bestehenden
Geschiftsprozesses in der Geschiftsprozesslandschaft der Organisa-
tion

. Ermittlung der aktuellen Geschéftsprozesskosten

. Ermittlung der Potenzial-, Erfolgs- und Storfaktoren

. Erfassung der Ressourcen-Konfiguration des Geschiftsprozesses

. Identifizierung der kritischen Geschéftsinformationen

. Identifizierung der regulatorischen Obligationen

. Ermittlung der resultierenden Schutzbedarfe der Informationen

O 0 NI O U1 B~ W

. Identifizierung der Gefdhrdungen gegen die Informationen auf Basis
der aktuellen Ressourcen-Konfiguration des Geschéftsprozesses
10. Identifizierung aktueller und anvisierter Geschéftsziele

11. Identifizierung aktueller und anvisierter IT-Ziele

Abbildung 11.2 stellt diese Schritte schematisch dar. Der Lesbarkeit wegen
werden nur GRC-Daten und GRC-Prozessschritte dargestellt.

Zwar werden nach der Scope-Definition zunédchst bestehende Elemente iden-
tifiziert. Hierunter fallen bereits betriebswirtschaftliche als auch technische
Kriterien wie Potenzial-, Erfolgs- und Storfaktoren sowie die Erfassung der
aktuellen Personal- und IT-Ressourcen hinweg iiber alle beteiligten Koope-

rationspartner, wie sie von ARIS bereits vorgesehen werden.

Von zentraler Bedeutung ist im Anschluss jedoch die Identifizierung kri-
tischer Geschiftsinformationen, unabhingig davon, ob diese bereits durch
bestehende MAT-Konstellationen verarbeitet werden oder nicht. Die in ei-
nem Geschéftsprozess iiber verschiedene Informationstypen (siehe Abschnitt
11.3) transportierten Informationen sind einerseits Schnittstelle beteiligter

Aufgaben, und somit Trager der Wertschopfung, genau aus diesem Grund
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Abbildung 11.2: GRC-Prozess Analyse

nachgelagerten Uberlegungen hinsichtlich GRC-Management bildet.

Die kritischen Geschiftsinformationen sind einerseits vor der Gefahrdung
des Verstofles gegen obligatorische Anforderungen, andererseits vor ver-
schiedenen informationssicherheitskritischen Gefahrdungen zu schiitzen.
Entsprechend sind zwei Dinge von wesentlicher Bedeutung—die Identifi-
zierung regulatorischer Obligationen, beispielsweise durch Gesetzestexte,
und die Schutzbedarfe, welche ausgehend von der Kritikalitat der Infor-
mation fiir die Schutzziele Vertraulichkeit, Integritat und Verftigbarkeit zu

bewerten sind.
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Konstruktion des Rahmenwerks

Nun sind die tatsdchlich anliegenden Gefiahrdungen, bislang noch unab-
héngig von ihrem gegenwirtigen Risiko, in Abhingigkeit von der gegen-
wirtigen technischen Umgebung zu identifizieren. SchliefSlich sollte gepriift
werden, was der Geschiftsprozess aus betriebswirtschaftlicher Sicht leisten
soll, woraus sich auch IT-Ziele ergeben. Hier kann COBIT als Werkzeug
zum Mapping von Geschiftszielen zu IT-Zielen eingesetzt werden, um Grund-
lage fiir die spatere Messung zu bilden.

11.4.2 Geschaftsprozess-Design

Liegen alle notwendigen Informationen iiber die betriebswirtschaftlichen,
GRC-seitigen und ggf. technischen Anforderungen des Geschaftsprozes-
ses von allen beteiligten Partnern vor, kann ein Entwurf des neuen Ge-

schiftsprozesses angegangen werden.
Die Design-Phase besteht aus folgenden Teilschritten:

. Segmentierung des Geschiftsprozesses in Module
. Referenzierung der Module zu Organisationen und Abteilungen
. Abgleich der fiir die Foderation geltenden Schutzbedarfe

. Durchfiihrung einer Risiko-Analyse

1
2
3
4
5. Erstellung eines Geschiftsprozessmodul-Entwurfs
6. Auswahl von GRC-relevanten Mafsnahmen

7. Re-Evaluation des Geschaftsprozessmoduls

8

. Erstellung finaler Geschéftsprozessmoduldefinition

Abbildung 11.3 stellt diese Schritte schematisch dar. Der Lesbarkeit wegen
werden nur GRC-Daten und GRC-Prozessschritte dargestellt.

Zunichst ist der Geschéftsprozess an einer sinnvollen Stelle in Module auf-
zugliedern. Dies geschieht pragmatisch an der jeweiligen Stelle zweier se-
parater Aufgaben, welche sich durch eine Ubergabeinformation, beispiels-
weise einen Beleg (PDF-Dokument, ERP-Systembeleg, Schriftstiick, etc.),
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Abbildung 11.3: GRC-Prozess Design

voneinander trennen lassen. Diesen Teileinheiten lassen sich isolierbare Res-
sourcenzuweisungen zuschreiben, welche es erlauben, dass die jeweiligen
Aufgabeninhalte durch unterschiedliche Organisationen abgearbeitet wer-
den konnen. Dies erfordert eine entsprechende Verteilung der Aufgaben
und damit auch der sequenziellen Abfolge der Zusammenarbeit. Dieser Ge-

danke wurde vom Autor bereits in [NF12] vorgestellt.

Anschliefend sind die in der Analyse-Phase individuell ermittelten An-
forderungen der Kooperationspartner gegeneinander abzugleichen. Bei der
Schutzbedarfsermittlung fand eine Bewertung geschéftskritischer Informa-

tionen fiir die Schutzziele Vertraulichkeit, Verfligbarkeit und Integritit statt.
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Nun muss ein Wechsel der Perspektiven zwischen den beteiligten Organi-
sationen eingeleitet werden. Dies geschieht fiir jede Information eines jeden
Geschiftsprozessmoduls einer jeden Organisation. AnschlieSend gilt das
Additionsprinzip, das heifit der hochste Schutzbedarf einer Information ist
Mafsgabe fiir jeden Kooperationspartner, der diese Information speichert,

liest oder weiterverarbeitet.

Auf Basis dieser neuen Schutzbedarfsvorgabe kann nun jeder Partner ei-
ne Risiko-Analyse durchfiihren, bei der fiir jede eigens identifizierte Ge-
fadhrdung einer jeden kritischen Information Schadenshéhe und Eintritts-
wabhrscheinlichkeit der Gefdahrdung erfasst werden—und zwar unter Be-
riicksichtigung bereits vorhandener Mafinahmen. Gegenseitige Audits der
Partnerorganisationen sind hierbei ratsam, um die Objektivitat dieses GRC-

Prozesses sicherzustellen.

Anschlieiend kann ein Geschaftsprozess-Modul entworfen, das heifit ei-
ne personalseitige und technische Ressourcenzuweisung zu den jeweiligen
Aufgaben durchgefiihrt werden, die zum fiir die Organisation eigenen Teil
des Geschiftsprozesses gehoren. Schon hier konnen die bestehenden Risi-
ken gesenkt werden, was einen enormen Vorteil gegentiber der rein sym-

ptomatischen Behandlung von Risiken darstellt.

Beispielsweise konnen Cloud-Dienste bei zu hohen Risiken von Beginn an
vermieden werden, wodurch bestimmte MafsSnahmen eingespart werden
konnen. Ferner wird eine organisatorische Struktur eingefiihrt, die die je-
weiligen Arbeitspakete, die dafiir benétigten Rollen/Profile sowie die not-
wendigen Kompetenzen der Mitarbeiter berticksichtigt. Dartiber hinaus kon-

nen Stor-, Erfolgs- und Potenzialfaktoren adressiert werden.

Da nicht alle Risiken durch abgednderte Ressourcenwahl adressiert oder
gar vermieden werden konnen, muss in einem néchsten Schritt die Aus-
wahl GRC-relevanter Mafinahmen vollzogen werden. Zunéchst werden all-
gemeine Kontrollen mit den Gefdhrdungen und Schutzzielen der geschifts-

kritischen Informationen des Geschiftsprozesses abgeglichen. Die Inten-
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sitat einer Kontrolle, das meint die Auswahl einer konkreten technischen
Mafinahme, kann dann iiber den identifizierten Schutzbedarf bestimmt wer-
den. Hierzu ist jedoch ein ebenso konkretes technisches Szenario notwen-
dig. Dieser Teil des Rahmenwerks wird daher in Kapitel 12 separat evalu-

iert.

Anschlieflend wird das gesamte Geschéftsprozessmodul einer erneuten be-
triebswirtschaftlichen und GRC-seitigen Analyse unterzogen. Hierzu z&h-
len Machbarkeitsplanungen, Kosten/Nutzen-Analysen, ggf. Prototyping so-
wie das Uberpriifen auf durch die Ressourcen- und Mafinahmenauswahl
neu erzeugten Gefdhrdungen und Risiken. Nach potenziell weiterer An-
passungserfordernisse wird schliefSlich das finale Modul beschlossen.

11.4.3 Geschaftsprozess-Implementierung

Sobald jeder Kooperationspartner tiber eine anforderungskonforme Defi-
nition der fiir sie geltenden Geschiftsprozessmodule verfiigen, kann der

Geschiftsprozess implementiert werden.
Die Implementierungsphase beinhaltet folgende Teilschritte:

. Implementierung der organisatorischen Struktur
. Implementierung der Personalzuordnung
. Implementierung der IT-Ressourcen-Zuordnung

. Implementierung der GRC-Mafsnahmen

QO = W N =

. Aufbau von Geschaftsprozesskompetenz

Die Implementierung der organisatorischen, personal- und IT-seitigen Struk-
tur entspricht dem Standardset an Aufgaben des klassischen Geschéftspro-
zessmanagements. Die Realisierung von GRC-Mafinahmen kommt ergén-
zend hierzu hinzu und ist somit nicht langer Aufgabe isolierter Uberlegun-
gen. In Folge dessen ist der gesamte Geschéftsprozess verdndert worden,
wodurch der Aufbau von Erfahrung bei der Erledigung der Aufgaben kein

trivialer Prozess fiir die beteiligten Organisationen darstellt.
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11.4.4 Geschaftsprozess-Monitoring

Sind samtliche mit dem Geschéftsprozess in Verbindung stehenden Ele-
mente implementiert, folgt der Betrieb. Dieser muss fortwéhrend tiberwacht
werden, um zu priifen, ob der umgesetzte Geschéftsprozess den Zielen ent-

spricht.
Die Monitoring-Phase beinhaltet folgende Teilschritte:

. Monitoring des Informationszugriffs
. Geschifts- und GRC-relevante Revision des Geschéftsprozesses
. Performance-Messungen

. Incident-Tracking

U = W N =

. Kombiniertes Geschéfts- und GRC-Reporting

Es kann unterschieden werden in das Monitoring der Inhalte des Geschiifts-
prozesses und das Monitoring des Geschiftsprozesses selbst, das heifst der
definierten Struktur wie sie wahrend der Design-Phase festgesetzt wurde.
Beide Bereiche konnen untergliedert werden in die Betrachtung betriebs-
wirtschaftlich relevanter Anforderungen (Effektivitdt und Effizienz), das
heifit klassische Geschéftsprozessmanagementaufgaben, und informations-
sicherheitsrelevante Anforderungen, welche bislang zwar in isolierten Rah-
menwerken abgehandelt wurden, aber dennoch zum Standardset der dor-

tigen Aufgaben gehoren.

An dieser Stelle kann die Mess-Vorrichtung des generischen Rahmenwerks
COBIT integriert werden, um den Grad der Zielerreichung von Prozessen
zu ermitteln. Ein dedizierter Vorschlag fiir das inhaltliche Monitoring von
Informationszugriffen in foderierten Ende-zu-Ende-Geschiftsprozessen wur-
de vom Autor in [EN13] erarbeitet. Es richtet sich an das Monitoring von In-
formationen iiber Cloud-Systeme als konkrete technische Unterstiitzungs-
form foderierter E2E-Prozesse.
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11.4.5 Geschaftsprozess-Anpassung

Abhingig von Inhalt und Haufigkeit der durch das Monitoring erhobenen
Missstinde, aber auch bei der Anderung von Anforderungen, ist die Konfi-

guration des Geschiftsprozesses anzupassen.
Die Anpassungsphase beinhaltet folgende Teilschritte:

1. Positionsanalyse

2. Anpassung der Geschiftsprozessspezifika zur Sicherstellung der Com-
pliance mit regulatorischen und informationssicherheitsseitigen An-
forderungen

3. Anderungsmanagement (Konzeption, Planung, Realisierung, Moni-

toring)

Die Anpassung eines Geschéftsprozesses birgt in sich hohe Risiken. Das
vorgeschlagene Verfahren integriert eine Vielzahl von betriebswirtschaftli-
chen, technischen und GRC-Faktoren. Eine Abdnderung des Gesamtkon-
strukts kann daher nur {iber ein geregeltes Anderungsmanagement erfol-

gen, welches jedoch ebenfalls zu den etablierten Verfahren zahlt.

11.5 Zuordnung von Geschaftsprozessmodulen zu
Kontrollen

In der Design-Phase miissen Kontrollen von den GRC-Anforderungen jeder
kritischen Information eines jeden Geschaftsprozessmoduls abgeleitet wer-
den. Da diese Beschreibung sehr generisch ist, soll schrittweise an einem
konkreten Beispiel gezeigt werden, wie eine solche Zuordnung ausgehend

von einem konkreten technischen Szenario aussehen kann.

Tabelle 11.1 zeigt zundchst weitreichend allgemeingtiltige Kontrollen und
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ihre adressierten GRC-Anforderungen (Schutzziele!). Compliance-Aspekte
werden eingeklammert dargestellt, da die Adressierbarkeit abhidngig von
einer konkreten regulatorischen Anforderung ist, welche hier nicht Betrach-

tungsgegenstand sein soll.

# | Kontrolle C|I |A | Co

1 | Authentifizierung und Autorisierung X X)

2 | Verschliisselung tibertragener und gespeicher- | X | X X)
ter Daten

3 | Zugriffsprotokollierung X | X[ X | X

4 | Daten-Persistenz X |1 X

5 | Konfigurationsmanagement X | X

6 | Sammlung von System-Metriken X | X

7 | Absicherung von Anwendungs- und | X | X | X | (X)
Netzwerk-Infrastruktur

8 | Informationssicherheits-Audits X | X[ X | X

Tabelle 11.1: Zuordnung von Kontrollen und GRC-Anforderungen

Auf Basis dieser Kontrollen-Anforderungen-Zuordnung kénnen die ersicht-
lichen Kontrollen nun an die zuvor erfassten Informationen angelegt wer-
den. Den notwendigen Vergleichsschliissel bietet die vorherige Gefahrdungs-

analyse der jeweiligen Information.

Konkret bedeutet dies: Aus den Tabellen 8.2 und 8.3 aus Kapitel 8.2 ergab
sich eine Risiko-Erhebung fiir eine bestehende OTC-Instanziierung. Tabelle
11.2 verschmilzt nun die Perspektiven von OTC-Betreiber und OTC-Nutzer
hinsichtlich Prozessschritten und Gefahrdungen (reduziert auf das Haupt-
Schutzziel, den Verlust von Vertraulichkeit, Integritdt oder Verfiigbarkeit)
und erganzt die obige Kontroll-Nummer, welche durch beide Parteien (Be-

treiber und Nutzer des OTC) zu adressieren ist.

Diese Werte konnten durch zentralisierte Prozessbeschreibungen und teil-

automatisierte Tools fiir das Konfigurationsmanagement (vgl. ehemaliges

1C = Confidentiality / Vertraulichkeit, I = Integrity / Integritit, A = Availability / Verfiigbarkeit,
Co = Compliance
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Prozessschritt | Information Schutzziel Kontrollen (#)
RFQ austau- | RFQ Vertraulichkeit | 1,2,3,7,8
schen

Angebot aus- | Angebot Vertraulichkeit | 1,2,3,7,8
tauschen

Auftrag aus- | Auftrag Vertraulichkeit | 1,2,3,7,8
tauschen

Bestdtigung Auftrags- Integritat 2,3,7,8
austauschen bestatigung

Verftigbarkeit | Verfiigbarkeits-| Integritdt 2,3,7,8
austauschen nachricht

Lieferschein Lieferschein Verfiigbarkeit 4,5,6,7,8
austauschen

Rechnung Rechnung Integritat 2,3,7,8
austauschen

Zahlung aus- | Zahlungs- Integritat 2,3,7,8
tauschen informationen

Tabelle 11.2: Verschmolzene Risikoerhebung OTC-Betreiber und -Nutzer

GSTOOL des Bundesamtes fiir Sicherheit in der Informationstechnik, wel-
ches jedoch lediglich den BSI IT-Grundschutz abbildet), an alle an der Fode-
ration beteiligten Partner propagiert werden. Dies ist jedoch nicht Betrach-
tungsgegenstand der vorliegenden Untersuchung. Es sei angemerkt, dass
zur Herleitung allgemeiner Mafinahmen das zuvor beschriebene Unified
Compliance Framework genutzt werden konnte. Hiertiber konnen allge-
meine Kontrollen abgeleitet werden, die den spezifischeren Vorgaben ver-
teilter Rahmenwerke gerecht zu werden. Natiirlich bilden allgemeine Kon-
trollen aber noch keine Grundlage fiir eine Operationalisierung, beispiels-
weise die Durchfiihrung eines Einfiihrungsprojektes, fiir die wiederum kon-
kretere MafSinahmen vorgeschlagen werden miissen. Um konkret nachzu-
vollziehen, wie das konstruierte Rahmenwerk eingesetzt werden kann, eva-
luiert das néchste Kapitel das vorgeschlagene Verfahren am Beispiel einer

konkreten technischen Instanziierung des OTC.
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Konstruktion des Rahmenwerks

11.6 Zusammenfassung

Als Zwischenfazit zeigt Tabelle 11.3 die bis dato adressierten Anforderun-

gen nach Konstruktion der GRC-Prozesse.

# Adressiert?| Kommentar

Al | Ja Einbeziehung betriebswirtschaftlicher Entschei-
dungsfaktoren

A2 | Ja Einbeziehung von Schutzbedarfen, Gefdhrdungen
und Risikobetrachtungen

A3 | Ja Einbeziehung von Entscheidungsgrundlagen fiir
IT-Konfiguration

Ad | Ja Modell zur Ableitung von konkreten Mafsnahmen
tiber allgemeine GRC-Kontrollen

A5 | Nein Noch unbetrachtet, in Evaluation erldutert

A6 | Nein Noch unbetrachtet, in Evaluation erldutert

A7 | Ja Verflochtene Integration von Al, A2 und A3
entlang eines GRC-Prozessrahmens entlang des
Geschiftsprozess-Lebenszyklus

A8 | Ja GRC-Phasen bauen auf PDCA-Zyklus auf

A9 | Nein Noch unbetrachtet, in Ausblick erldutert

Tabelle 11.3: Adressierte Anforderungen nach GRC-Prozessen

Unter den Pramissen der Einnahme der Perspektive des Geschiftsprozes-
ses, der Trennung von Geschiftsprozessen und GRC-Prozessen sowie der
Integration der Geschifts-, IT- und GRC-Ebenen wurde ein neues Rahmen-
werk zum GRC-optimierten Management von Geschéftsprozessen konstru-
iert. Es fufdt auf den Sichten der Ressourcen, der GRC-Funktionen, GRC-
Daten, GRC-Prozessen, der Geschéftsfunktionen, Geschiftsdaten, Geschifts-
prozessmodule sowie der resultierenden Services und Produkte und wird

somit der zuvor definierten Anforderungen gerecht.

Das Rahmenwerk sieht die GRC-Prozess-Phasen der Analyse, des Desi-

gns, der Implementierung, des Monitorings und der Anpassung von Ge-
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11.6 Zusammenfassung

schéftsprozessen vor. Insbesondere in der Analyse- und der Design-Phase
wird die Integration der Geschéfts-, GRC- und der technischen Anforde-

rungen deutlich.

Wihrend die Analyse-Phase sowohl betriebswirtschaftliche, technische als
auch anforderungsseite Erfordernisse und Gegebenheiten erfasst, sind Kern-
punkte der Design-Phase einerseits die Aufteilung des Geschiftsprozesses
in Module, welche tiber die an der Foderation beteiligten Organisationen
verteilt werden. Andererseits findet ein Abgleich der durch die beteiligten
Partner ermittelten Schutzbedarfe geschaftskritischer Informationen nach

dem Maximalprinzip statt.

Eine innerhalb der Design-Phase ansetzende Risiko-Analyse gibt anschlie-
Bend Aufschluss tiber die Notwendigkeit zur Adressierung der von ande-
ren Partnern als kritisch erachteten Informationen, und damit der darun-
terliegenden IT-Systeme, welche vorliegend bereits vor ihrer Zuweisung
zum Geschéftsprozess (um)geplant werden konnen. Kritische Systeme wie
Cloud-Services konnen so bereits vor dem Betrieb des Geschiftsprozesses
von der Nutzung ausgeschlossen werden. Dies unterstreicht die Moglich-

keit der Behandlung von Ursachen anstatt Symptomen.

Unberiihrt davon miissen Mafinahmen hergeleitet und umgesetzt werden
konnen. Hierzu beschreibt das Kapitel die Zuordnung von Geschéftspro-
zessmodulen zu zunéchst allgemeinen Kontrollen auf Basis der Gefahrdun-
gen, reduziert auf die Hauptschutzziele, beispielsweise dem Verlust von
Vertraulichkeit bei der Angebotsabwicklung im OTC. Fiir den Erhalt kon-
kreter technischer und/oder organisatorischer Mafsnahmen wird verwie-
sen auf das Kapitel der Evaluation, in dem zunichst ein konkretes techni-
sches Szenario definiert, und anschlieSend mit dem hier entwickelten Rah-

menwerk behandelt wird.
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12 Evaluierung

Auf Basis der Problemstellung aus Teil III sowie der Herleitung eines neu-
en Verfahrens innerhalb der Kapitel 10 und 11 werden in diesem Kapi-
tel die Untersuchungsergebnisse an einem konkreten Anwendungsbeispiel
des OTC evaluiert. Es findet eine Einschrankung des Geltungsbereichs, ei-
ne Erlauterung der Erschwernisse bei der Evaluierung, die Vorstellung des
Evaluierungsszenarios, ein Nachweis zur Mafinahmenerhebung in diesem

Szenario sowie erganzend eine Akzeptanzpriifung des Rahmenwerks statt.

12.1 Geltungsbereich und Evaluationsziele

Das entwickelte Rahmenwerk adressiert sowohl foderierte als auch nicht
foderierte Szenarien. Die Zerlegung eines Geschéftsprozesses in Module
und das Maximalprinzip der Schutzbedarfe sind nicht als verpflichtende
Schritte zu verstehen. Vorliegend soll zunichst ein Nachweis zur Effektivi-
tat des entwickelten Rahmenwerks zu nicht foderierten Geschéftsprozessen
gefithrt werden, um die Deckungsgleichheit der Ergebnisse traditioneller
Verfahren zu demonstrieren. Im Anschluss soll gezeigt werden, dass auch

foderierte Geschiftsprozesse behandelt werden kénnen:

Evaluationsziel 1: nicht-foderierte Szenarien lassen sich mit neuem Rah-
menwerk behandeln

Evaluationsziel 2: fodderierte Szenarien lassen sich mit neuem Rahmenwerk
behandeln
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Fiir eine moglichst breite Anwendbarkeit des entwickelten Rahmenwerks
wurde in Kapitel 8 der Order-to-Cash Geschiftsprozess aus zwei Griinden
als Referenzobjekt ausgewdhlt: aufgrund seiner Komplexitit sowie seiner
Verbreitung. Innerhalb dieser OTC-Referenz soll eine Evaluation stattfin-
den, welche als erfolgreich angesehen wird, wenn man mit dem vorgeschla-
genen Modell in der Lage ist, konkrete Mafinahmen vorzuschlagen, welche
in Bezug zu den Schutzbedarfen des Ausgangsszenarios stehen.

Es lasst sich jedoch kein allgemeingiiltiges Mafsnahmenpaket fiir jede OTC-
Instanz aussprechen, da organisatorische und technische Mafinahmen stets
in Abhéngigkeit von eingesetzten Technologien stehen, vgl. Kapitel 5. Da-
her wird in diesem Kapitel eine konkrete technische Instanziierung des OTC
vorgenommen, welcher spéter erldutert wird. Innerhalb dieses noch enger
spezifizierten Problemraums wird ein konkreter Nachweis zum Erhalt von

Mafsnahmen erbracht.

12.2 Erschwernisse

Die folgenden Faktoren erschweren die vorliegende Evaluation:

1. Erschwernis: Methodiken lassen sich schwer evaluieren, da passende
Vergleichsobjekte fehlen, und wird das bereits behandelte Objekt als
Referenzobjekt fiir eine erneute Evaluation verwendet, entsteht Spiel-

raum fiir mogliche Fehlinterpretationen

2. Erschwernis: Im Bereich der Informationssicherheit ist es unmoglich
festzustellen, welche Incidents (Sicherheitsvorfille) verhindert wur-

den, da sie nicht eingetreten sind

3. Erschwernis: Unternehmenskritische Daten zur Reproduktion realer
Abldufe und Nutzung realer Informationen werden von Unterneh-

men nicht oder nur unzureichend tiefgreifend herausgegeben

142



Evaluierung

4. Erschwernis: Befragungen zu Rahmenwerken liefern lediglich Infor-
mationen beziiglich der Akzeptanz, nicht jedoch Informationen zur

Effektivitit eines Rahmenwerks

Aus den vorbezeichneten Erschwernisfaktoren ergibt sich die Notwendig-
keit der argumentativen Evaluierung am Beispiel. Nachfolgend erlautert
werden das konkrete Szenario, das Verfahren zur MaSnahmenerhebung

und schliefilich eine Akzeptanzpriifung des Rahmenwerks.

12.3 Konkretes OTC-Evaluierungsszenario

Um den Erhalt von Mafinahmen mit dem vorgeschlagenen Rahmenwerk,
insbesondere auf Basis der vorherigen Matrix (vgl. Tabelle 11.1) zu demon-
strieren, und damit insbesondere die Grundlage fiir eine Evaluierung zu bil-
den, wird nun ein dediziertes technisches OTC-Szenario isoliert. Aufgrund
der wachsenden Verbreitung mobiler Unterstiitzung von Geschaftsprozes-
sen bei gleichzeitig hoch kritischer Eigenschaften mobiler Endgerate [eall]
soll sich dieses Szenario auf die parzielle OTC-Unterstiitzung durch mobile

Anwendungen konzentrieren.

Fiir diesen Kontext wurde ein eigener Mafinahmenkatalog entwickelt. Um
sich diesem anzundhern, zeigt Abbildung 12.1 zunéchst die technische Ar-
chitektur einer moglichen Mobil-Landschaft realisiert durch SAP UI5 [AG14].

Anhang A zeigt eine Gegeniiberstellung der fiir die vorbezeichnete Ar-
chitektur identifizierten, moglichen konkreten Mafsnahmen mit Referenzie-
rung der abstammenden allgemeinen Kontrolle (vgl. Tabelle 11.1) und des
durch die Mainahme abgedeckten Schutzbedarfs. Zur Ubersichtlichkeit gilt
stets, dass Mafinahmen, die einen hoheren Schutzbedarf adressieren, zu-

sétzlich zu den darunter eingeordneten Mafinahmen umzusetzen sind.
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Abbildung 12.1: SAP-UI5-Architektur [AG14]

Die Tabellen 12.1 und 12.2 zeigen die vorliegend angenommene Ressour-
cenunterstiitzung eines (mobil unterstiitzen) OTC, die mit dem vorbezeich-
neten Mafinahmenkatalog effizient zu behandeln ist.

# | Prozessschritt IT-System

1 | RFQ entgegennehmen SAP ERP, mobile Interface
2 | Angebot senden SAP ERP

3 | Auftrag entgegennehmen | SAP ERP, mobile Interface
4 | Bestatigung senden SAP ERP

5 | Verfiigbarkeit senden SAP ERP

6 | Lieferschein senden SAP ERP

7 | Rechnung senden SAP ERP

8 | Zahlung entgegennehmen | SAP ERP, mobile Interface

Tabelle 12.1: Ressourcenunterstiitzung eines OTC aus Betreibersicht

Wie ersichtlich wird, sollen stets die eine kritische Information entgegen-
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nehmenden Prozessschritte mobil unterstiitzt sein. Zur Vereinfachung gilt

dies fiir beide Seiten der (hier zweiseitigen) Foderierung.

# | Prozessschritt IT-System

1 | RFQ senden openERP

2 | Angebot entgegennehmen openERP, mobile Interface
3 | Auftrag senden openERP

4 | Bestatigung entgegennehmen openERP, mobile Interface
5 | Verfuigbarkeit entgegennehmen | openERP, mobile Interface
6 | Lieferschein entgegennehmen openERP, mobile Interface
7 | Rechnung entgegennehmen openERP, mobile Interface
8 | Zahlung senden openERP

Tabelle 12.2: Ressourcenunterstiitzung eines OTC aus Nutzersicht

Mit diesem Szenario werden nun die zwei eingangs beschriebenen Evalua-

tionsziele verfolgt.

12.4 Evaluation 1: Adressierung nicht-foderierter
Szenarien

Zunidchst muss das entwickelte Rahmenwerk in der Lage sein, klassische
(nicht-foderierte) Szenarien zu behandeln. Das neue Rahmenwerk muss da-
her auf den im Geltungsbereich befindlichen Betrachtungsgegenstand, den
OTC, angewendet werden. Als Referenz fiir die Feststellung einer erfolg-
reichen Behandlung dient hierbei die angewandte Methodik der ISO 27001
und ihrer Liefergegenstidnde in Bezug auf den OTC aus Kapitel 8.2.

Ausgehend vom Blickwinkel des OTC-Betreibers muss das entwickelte Rah-
menwerk analog zur traditionellen Herangehensweise in der Lage sein,
Schutzbedarfe zu identifizieren sowie Mafinahmenvorschldge zu unterbrei-
ten. Die durchgefiihrten Schritte konnen abweichen, die Ergebnisse miissen
identisch sein.
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Fiihrt man die Analyse-Phase des entworfenen Rahmenwerks durch, erhalt
man zundchst eine Bewertung der Schutzbedarfe. Verwendet man anschlie-
Bend die bereits gezeigte Kontrollen-Anforderungszuordnung (vgl. Tabelle
11.1), lassen sich zundchst allgemeine Kontrollen (vgl. Tabelle 11.2, redu-
ziert auf die Gefdhrdungen des Betreibers), und im Anschluss spezifische

Mafsnahmen ableiten.

Das Ergebnis der konkreten Mafinahmen fiir das zu evaluierende Szenario
ist in Tabelle 12.3 dargestellt.

# | Prozessschritt | Schutz- Mafinahmen gemidfi Anhang A
bedarf

1 | RFQ entge- | Normal 1.1,14,21.1,22.1,23.1,23.2,2.3.3,
gennehmen 24.1,3.1.1,3.2.1,3.3.2

2 | Angebot sen- | Hoch 1.3,1.5,1.6,213,222,242,63.1.2,
den 3.22,323,3.24,3.3.3

3 | Auftrag erhal- | Normal 1.1,14,21.1,2.2.1,2.3.1,2.3.2,2.3.3,
ten 24.1,3.1.1,3.2.1,3.3.2

4 | Bestdtigung Normal 1.1,14,21.1,2.2.1,2.3.1,2.3.2,2.3.3,
senden 24.1,3.1.1,3.2.1,3.3.2

5 | Verftigbarkeit | Normal 1.1,14,21.1,2.2.1,2.3.1,2.32,2.3.3,
senden 24.1,3.1.1,3.2.1,3.3.2

6 | Lieferschein Normal 1.1,14,2.1.1,2.2.1,2.3.1,2.3.2,2.3.3,
senden 24.1,31.1,3.2.1,3.3.2

7 | Rechnung Hoch 1.3,15,16,21.3,222,242,31.2,
senden 3.2.2,32.3,3.24,3.3.3

8 | Zahlung ent- | Sehrhoch | 2.1.2,2.2.3,2.4.3,3.1.3,3.3.1
gegennehmen

Tabelle 12.3: Mafinahmen-Festsetzung fiir OTC-Betreiber

Vergleicht man diese Aufstellung, wird zunichst deutlich, dass eine Be-
wertung der Schutzbedarfe identisch zur traditionellen Erfassung mittels
ISO 27001 ist, vgl. Tabelle 8.2 aus Kapitel 8.2 (erhobene Risiken eines OTC
aus reiner Betreiberperspektive). Ferner ist demonstriert, dass sich mit dem
vorgeschlagenen Rahmenwerk konkrete MaSnahmen fiir das beschriebene
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Szenario ableiten lassen. Somit sind nicht-foderierte Fille durch das Rah-

menwerk zunichst effektiv adressierbar.

12.5 Evaluation 2: Adressierung féderierter Szenarien

Nun wird die Analyse-Phase des entwickelten Rahmenwerks bei einem fo-
derierten Szenario durchgefiihrt, das heiflt sowohl die Betreiber- als auch
die Nutzer-Perspektive des OTC berticksichtigt.

Tabelle 12.4 verschmilzt erneut die Perspektiven von OTC-Betreiber und
OTC-Nutzer, hier hinsichtlich Prozessschritten und Schutzbedarfen, sowie
abschlieflend ergédnzt um die konkreten (Extra-)Mafinahmen gemifs An-
hang A, welche im zu evaluierenden Foderierungsszenario durch beide

Parteien (Betreiber und Nutzer des OTC) zu adressieren sind.

Die ersichtlichen Mafinahmen konnen nun an den (hier ,mobilen”) IT-Sys-
temen aus den Tabellen 12.1 und 12.2 realisiert und mit der beschriebenen
Methodik entlang des Lebenszyklus des Geschiftsprozesses verwaltet wer-
den.

Entsprechend konnte gezeigt werden, dass, im Gegensatz zu traditionel-
len Herangehensweisen, foderierte Félle adressiert, d.h. Schutzbedarfe fiir
mehrere Seiten erfasst und konkrete Mafinahmen abgeleitet werden kon-

nen.

Die beschriebene Methodik erlaubt auch mehrschichtigere Foderierungen,
beispielsweise Kunden-Lieferanten-Lieferantenbeziehungen. Hier gilt, dass
ein weiterer Partner stets als ,Nutzer” des Geschiftsprozesses des nachfol-
genden zu betrachten ist. Ein hoher Schutzbedarf an einer Stelle wird sich

entsprechend durch die Lieferantenschichten , vererben”.
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# | Prozessschritt | Schutz- MagBnahmen gemifl Anhang A
bedarf

1 | RFQ austau- | Hoch 1.3,15,16,21.3,222,242,31.2,
schen 3.22,323,32.4,3.3.3

2 | Angebot aus- | Hoch 1.3,1.5,1.6,213,222,24.2,3.1.2,
tauschen 3.2.2,3.2.3,324,33.3

3 | Auftrag aus- | Sehr 21.2,223,24.3,3.1.3,3.3.1
tauschen hoch

4 | Bestdtigung Normal 1.1,14,2.1.1,2.2.1,2.3.1,2.3.2,2.3.3,
austauschen 24.1,3.1.1,3.2.1,3.3.2

5 | Verftigbarkeit | Normal 1.1,14,21.1,2.2.1,23.1,23.2,2.3.3,
austauschen 24.1,3.1.1,3.2.1,3.3.2

6 | Lieferschein Hoch 1.3,15,16,21.3,222,242,31.2,
austauschen 3.22,323,3.2.4,3.3.3

7 | Rechnung Hoch 1.3, 15,16, 213,222,242, 3.1.2,
austauschen 3.2.2,32.3,3.24,3.3.3

8 | Zahlung aus- | Sehrhoch | 2.1.2,2.2.3,2.4.3,3.1.3,3.3.1
tauschen

Tabelle 12.4: Vereinheitlichte MaSnahmen-Festsetzung fiir OTC-Betreiber
und OTC-Nutzer

12.6 Akzeptanzpriifung

AbschliefSend soll die Akzeptanz des neu entwickelten Rahmenwerks tiber-
priift werden. Hierzu sind in der Literatur verschiedene Methoden zu fin-

den.

12.6.1 Auswahl eines Prifverfahrens
Tabelle 12.5 stellt fiinf Moglichkeiten zur Akzeptanzmodellierung gemafs
[Gmb07] und deren Eignung fiir die vorliegende Evaluierung gegentiber.

Aufgrund anderweitiger Zielbeziige sind die meisten Modelle vorliegend

wenig relevant, setzen teilweise auch ein konkret implementiertes System
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Einflussfaktoren Zusammenfassung Eignung
Technology Ac- | Wahrgenommener Nutzen, | Abwagung des | Hoch
ceptance Model | wahrgenommene einfache | Aufwand/Nutzen-
(TAM) [Dav85] Anwendbarkeit Verhiltnisses  zur  Ak-
zeptanzentscheidung.
Technology Technologie, Aufgabe, | Aufgabenorientierter An- | Hoch
Task Fit Model Menschen satz, der die Elemente
(TTFM) [GTO05] der Wirtschaftsinformatik
berticksichtigt.
Degenhardt, Aufgaben, System, Anwen- | Betrachtung der Akzeptanz | Gering
1986 [Deg86] dermerkmale von Kommunikations-
diensten ~am  Beispiel
Bildschirmtext.
Kollmann, 2000 | Einstellungsakzeptanz, Betrachtung der | Gering
[Kol00] Verhaltensakzeptanz, Einfithrung von
Nutzungsakzeptanz Telekommunikations-
und Multimediasystemen.
Herrmann, 1999 | Umfassender Kriterienka- | Betrachtung der Akzeptanz | Gering

[Her99]

talog

von Mediendiensten an-
hand der Kompetenz der
Benutzer.

Tabelle 12.5: Methoden zur Akzeptanzmodellierung [Gmb07], modifiziert

voraus, um effektive Evaluierungsergebnisse zu erzielen. Das TTFM besitzt

zwar zur Wirtschaftsinformatik direkt passende Einflussfaktoren, die Fak-

toren ,Individuum” und , Aufgabe” werden jedoch nicht miteinander in

Verbindung gesetzt, da die Analyse der Verhaltensakzeptanz kein Zielge-
genstand des Modells ist [Buc06]. Das TAM fasst den Begriff Technology

sehr weit und ist zudem aufgrund seiner Ausrichtung, der Erfassung des

Aufwand/Nutzen-Verhiltnisses zwar ein pragmatisches, aber auch ein uni-

versell einsetzbares Evaluationsinstrument zur Akzeptanzmodellierung. Es

soll daher vorliegend Verwendung finden.

Abbildung 12.2 visualisiert das TAM und die Zusammenhinge zwischen

Einflussfaktoren und Nutzungswahrscheinlichkeit eines Systems.

Fur das vorliegende Modell sollen die ,Notwendigkeit zur Adressierung

von informationssicherheitsrelevanten Anforderungen” sowie die , Entschei-

dungskompetenz innerhalb der Organisation” als externe Einflussfaktoren

genutzt werden. Dies wird dadurch erforderlich, dass die Akzeptanz eines
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B Nutzen
(perceived usefulness, U)

. . Verhaltensabsichten
Externe Variablen Einstellung zur Nutzung >{ (behavioral intention
(external variables) (attitude toward using, A)
to use, Bl)

Wahrgenommene einfache
Anwendbarkeit
(perceived ease of use, E)

Tatsdchliche Nutzung
(actual system use)

Abbildung 12.2: Technology Acceptance Model [Dav85], modifiziert

jeden Rahmenwerks in direkter Abhédngigkeit der organisatorisch zugewie-
senen Rolle steht. Diese muss sowohl Notwendigkeit als auch entsprechen-
de Handlungsfreiheit in der Organisation berticksichtigen. Die Notwendig-
keit zur Nutzung ist dabei dem Hauptkriterium ,Wahrgenommener Nut-
zen”, die individuelle Handlungsfreiheit dem Hauptkriterium , Wahrge-

nommene einfache Anwendbarkeit” zuordenbar.

12.6.2 Vorbereitung der Befragung

Eingangs der Befragung wird die Funktion der befragten Person im Betrieb
erfasst. Dies gibt Aufschluss tiber die Befugnisse der befragten Person im
Betrieb, was fiir wahrgenommenen Nutzen und Anwendbarkeit von ent-
scheidender Bedeutung sein kann.

Es leiten sich folgende Fragen fiir das Kriterium ,Wahrgenommener Nut-

zen” ab:

1. Welche allgemeinen Vorteile sehen Sie hinsichtlich des Nutzens des
vorliegenden Rahmenwerks in EINEM Betrieb?

2. Welche allgemeinen Nachteile sehen Sie hinsichtlich des Nutzens des
vorliegenden Rahmenwerks in EINEM Betrieb?
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3. Erachten Sie die Notwendigkeit der Adressierung von informations-
sicherheitstechnischen und/oder regulatorischen Anforderungen als
direkten oder indirekten Bestandteil Ihrer Tatigkeit?

4. Falls ja: welche allgemeinen Vorteile sehen Sie hinsichtlich des Nut-
zens des vorliegenden Rahmenwerks in IHREM konkreten Betrieb?

5. Falls ja: welche allgemeinen Nachteile sehen Sie hinsichtlich des Nut-
zens des vorliegenden Rahmenwerks in IHREM konkreten Betrieb?

6. Leistet das vorliegende Modell aus IThrer Sicht einen positiven/nega-
tiven Beitrag zur Adressierung von GRC-Anforderungen in EINEM
Betrieb im Allgemeinen? Wenn ja, welchen? Wenn nein, bitte erldu-
tern.

7. Leistet das vorliegende Modell aus IThrer Sicht einen positiven/nega-
tiven Beitrag zur Adressierung von GRC-Anforderungen in IHREM
konkreten Betrieb im Allgemeinen? Wenn ja, welchen? Wenn nein,

bitte erlautern.

Es leiten sich folgende Fragen fiir das Kriterium ,Wahrgenommene einfa-
che Anwendbarkeit” ab:

1. Welche allgemeinen Vorteile sehen Sie hinsichtlich der Anwendbar-
keit des vorliegenden Rahmenwerks in EINEM Betrieb?

2. Welche allgemeinen Nachteile sehen Sie hinsichtlich der Anwendbar-
keit des vorliegenden Rahmenwerks in EINEM Betrieb? (bitte unter
,,Weitere” erldautern)

3. Beschreiben Sie kurz die Entscheidungskompetenz die ein Nutzer des
vorliegenden Rahmenwerks aus Ihrer Sicht in einem Betrieb benotigt!

4. Verfiigen Sie tiber die entsprechende Entscheidungskompetenz in Ih-
rem Betrieb?

5. Falls ja: Welche allgemeinen Vorteile sehen Sie hinsichtlich der An-
wendbarkeit des vorliegenden Rahmenwerks in IHREM konkreten
Betrieb (ggf. auch direkt durch Sie)?

6. Falls ja: Welche allgemeinen Nachteile sehen Sie hinsichtlich der An-
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wendbarkeit des vorliegenden Rahmenwerks in IHREM konkreten
Betrieb (ggf. auch direkt durch Sie)?

7. Planen Sie, auf Basis Threr bisherigen Uberlegungen, das Rahmen-
werk in Threm Betrieb einzusetzen, einsetzen zu lassen oder den Ein-
satz zu empfehlen? Falls ja und falls nein: wiirden Sie Anpassungen

vornehmen (miissen), falls ja welche?

Ein ,Platz fiir weitere Hinweise” rundet die Akzeptanzbefragung ab. Hin-
sichtlich der Teilnehmer der Befragung wurde jeweils eine Person aus dem
Bereich des GRC-Managements, der GRC-Beratung und der Geschiftsfiih-
rung herangezogen.

12.6.3 Durchfithrung der Befragung

Der Fragebogen wurde als Online-Fragebogen konzipiert und war vom 11.
Mirz bis 19. Mai online geschaltet. In dieser Zeit wurden gezielt Perso-
nen auf die Umfrage aufmerksam gemacht, welche Stakeholder geméaf3 Ab-
schnitt 10.1 des GRC-Managements sind und somit sowohl Nutzen als auch
Anwendbarkeit des Rahmenwerks einschiatzen konnen. Zusétzlich dazu wur-
de der Fragebogen der breiten Offentlichkeit zugénglich gemacht. Der Fra-
gebogen wurde 560 mal ohne jegliche Beantwortung aufgerufen. Aufgrund

der speziellen Thematik entspricht dies der Erwartung.

Der Fragebogen wurde insgesamt 12 mal vollstandig beantwortet. Acht Be-
antwortungen gingen mit einer Beantwortungszeit von weniger als 17 Se-
kunden und diversen Werbelinks ein und wurden ausgesondert. Hierbei
handelte es sich um Spamroboter. Die verbleibenden vier Antworten wur-
den intensiv gepriift. Eine der Beantwortungen enthielt keinerlei inhaltliche
Substanz, wurde stets mit ,Nein” und scherzhaft gemeinten Antworten un-
ter ,,Weiteres” versehen. Auch diese Beantwortung wurde ausgesondert.
Die {ibrigen drei Beantwortungen entstammten dem GRC-Management,

der GRC-Beratung und der Geschiftsfiihrung. Diese wurden verwertet.
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12.6.4 Auswertung

Das GRC-Management sieht in sowohl einem als auch dem eigenen Betrieb
eine Steigerung der Transparenz, einen Verlust an Einfachheit, d.h. eine Stei-
gerung der Komplexitit, eine unveranderte Anzahl von Incidents sowie
eine unverdnderte Adressierbarkeit von Incidents. Begriindet wurden die
negativen Punkte einerseits damit, dass ein erhohter Geschiftsfithrungs-
Aufwand im eigenen Betrieb als gesteigerte Biirokratie wahrgenommen und
damit die Vorteile aufheben wiirde. Zudem sah man sich andererseits nicht
mit den Entscheidungskompetenzen ausgestattet, die notwendig sind, um

die erforderlichen Einschnitte in den Geschéftsprozessen vorzunehmen.

GRC-Beratung und Geschiftsfithrung sehen ebenfalls eine Steigerung der
Transparenz sowie zusitzlich auch eine Steigerung der Effektivitat in ei-
nem und ihrem Betrieb. Gleichzeitig wird ein Verlust von Effizienz und ein
Verlust an Einfachheit, d.h. auch hier eine Steigerung der Komplexitét er-
wartet. Beides gilt sowohl fiir einen als auch fiir ihren eigenen Betrieb. In
einem Betrieb im Allgemeinen wird aufgrund der steigenden Transparenz
von mehr erfassten GRC-relevanten Incidents ausgegangen. Weiterhin wird
davon ausgegangen, dass sich GRC-Anforderungen besser adressieren las-
sen. Letzteres gilt ebenfalls fiir den eigenen Betrieb. Man erwartet eine Ver-
einfachung der Aufgaben des Compliance-Managers, des Informationssi-
cherheitsbeauftragten und des IT-Managers. Es wird jedoch auch eine er-

schwerte Arbeit der Geschiftsfithrung angenommen.

Alle drei Anwortenden geben als notwendige Entscheidungskompetenz an,
dass sowohl die Gestaltung von Geschéftsprozessen, als auch Richtlinien-
Erstellung mitsamt der Autoritit zu deren Durchsetzbarkeit gegeben sein
muss. Lediglich die Geschéftsfiihrung gibt an, tiber diese Kompetenz zu
verfligen. Die GRC-Beratung merkt zudem an, dass, auch wenn eine Person
allein tiber diese Kompetenz verfiige, noch immer ein Management-System

fiir das Monitoring notwendig sei. Die Geschiftsfithrung sieht als Problem
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lediglich die operative Einbeziehung in den Betrieb, die nicht immer garan-
tiert werden kann.

Geschiftsfithrung und Beratung geben an, dass sie die Anwendbarkeit in
ihrem Betrieb sehen und , vielleicht” planen, die Beratung merkt zudem
an, dass hierzu zu politischen Zwecken eine internationale Norm aus dem
Rahmenwerk entstehen sollte, um eine Zertifizierung als Nachweis fithren

zu konnen.

12.7 Zusammenfassung

Tabelle 12.6 zeigt die durch Entwicklung des Rahmenwerks sowie der durch-

gefiihrten Evaluation adressierten Anforderungen.

# | Adressiert?| Kommentar

Al | Ja Einbeziehung betriebswirtschaftlicher Entschei-
dungsfaktoren

A2 | Ja Einbeziehung von Schutzbedarfen, Gefdhrdungen
und Risikobetrachtungen

A3 | Ja Einbeziehung von Entscheidungsgrundlagen fiir
IT-Konfiguration

A4 | Ja Modell zur Ableitung von konkreten Mafsnahmen
tiber allgemeine GRC-Kontrollen

A5 | Ja Evaluation siehe aktuelles Kapitel

A6 | Ja Evaluation siehe aktuelles Kapitel

A7 | Ja Verflochtene Integration von Al, A2 und A3
entlang eines GRC-Prozessrahmens entlang des
Geschiftsprozess-Lebenszyklus

A8 | Ja GRC-Phasen bauen auf PDCA-Zyklus auf

A9 | Nein Noch unbetrachtet, in Ausblick erldutert

Tabelle 12.6: Adressierte Anforderungen nach Evaluation

Das vorliegende Modell wurde fiir den Geltungsbereich foderierter und

nicht-foderierter Szenarien konzipiert und evaluiert. Aufgrund verschiede-
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ner Erschwernisfaktoren wurde eine Evaluierung an einem konkreten tech-

nischen Szenario mit anschlieSender Akzeptanzpriifung durchgefiihrt.

Das Szenario besteht aus einer OTC-Instanziierung mittels mobiler Unter-
stiitzung auf belegempfangender Seite. Fiir sowohl den nicht-foderierten
als auch den foderierten Fall konnten der Erhalt von Schutzbedarfen fiir kri-
tische Geschiftsinformationen und die Herleitbarkeit von konkreten tech-

nischen Mafinahmen demonstriert werden.

Zur Priifung der Akzeptanz des Rahmenwerks wurde das Technology Ac-
ceptance Model (TAM) aufgrund seiner universellen Einsetzbarkeit ausge-
wihlt, ein Fragebogen entwickelt und drei Zielpersonen unterschiedlicher
betrieblicher Positionen befragt. Das Ergebnis der Befragung ist eine hin-
sichtlich Effektivitat und Transparenz positive, hinsichtlich Effizienz bei der

Geschiftsfithrung negative Einschatzung.
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13 Fazit

Dieses Kapitel fasst die Untersuchungsergebnisse dieser Dissertation zu-

sammen und liefert einen Ausblick fiir weitere Forschungsvorhaben.

13.1 Ausblick

Weitere Arbeiten konnen zunéchst Augenmerk auf die Erarbeitung eines
Leitfadens zur Operationalisierung der vorgeschlagenen Methodik legen.
Hier kénnten mehrere Handbiicher entstehen, welche den verschiedenen
Stakeholdern als Leitlinie dienen konnen. Ein tibergreifendes Handbuch,
welches die tibrigen in Relation zueinander setzt, wére hierbei empfehlens-
wert, um die Aufgabenverteilung auf Ebene der Geschiftsleitung(en) ver-

standlich zu machen.

Hoherwertigere Arbeit kann in einer weiterfithrenden Evaluation gegen an-
dere Foderierungsfille dienen. Vorliegend wurde der komplexe und ver-
breitete OTC ausgewdihlt, die These, dass hierdurch auch andere Geschifts-
prozesse, insbesondere in foderierter Form adressiert werden konnen, ver-
dient ndhere Untersuchung. Gleiches gilt fiir die Evaluierung gegen weite-
re technische Instanziierungen der jeweiligen Geschéftsprozesse. Auch der
OTC selbst kann noch in anderen technischen Realisierungsformen als der

mobilen Unterstiitzung evaluiert werden.

Ferner liefSe sich die Integraton in Landschaften, welche bereits andere Rah-
menwerke einsetzen, untersuchen. Hierbei sind Hinweise auf Praktikabili-
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tat und Best Practices zur Integration und Abgrenzung der Aufgaben der

GRC-Prozesse in Relation zu den jeweiligen Rahmenwerken zu erwarten.

SchlieSlich wére es sinnvoll, das vorgeschlagene Modell, méglicherweise in
weiter optimierter Form, als Standard zu etablieren. Hierzu sind insbeson-
dere viele formale Herausforderungen zu erwarten. Fiir eine Zertifizierbar-
keit des vorgeschlagenen Modells wére dieser Schritt jedoch unabdingbar.
Hierfiir wére zudem zu kéren, inweit sich Foderierungen im Allgemeinen,

und der Einsatz des Modells im Speziellen realisieren lassen.

13.2 Zusammenfassung

Es wurde eine Methodik zur Unterstiitzung der Etablierung und Aufrecht-
erhaltung von Informationssicherheit fiir foderierte Geschiftsprozessland-
schaften entwickelt und evaluiert. Vorhandene relevante Rahmenwerke wur-
den analysiert und dienten als Grundlage zur Erweiterung. Es wurde ver-
sucht, die organisatorischen Grenzen traditioneller Ansitze zu entfernen,
indem ein neues Rahmenwerk entwickelt wurde, welches die Geschéftspro-
zesse und die darin transportierten Informationen vor den mit den Aufga-
ben in Verbindung stehenden Ressourcen zentralisiert und somit zur Ur-
sachenbehandlung von Sicherheitsvorfillen beitragt. Tabelle 13.1 zeigt die
nach Durchfiihrung der Untersuchung adressierten Anforderungen.

Geschéftsprozesse werden durch verschiedene Ressourcen unterstiitzt und
unterliegen zeitgleich verschiedenen sicherheitstechnischen und regulato-
rischen Anforderungen. Diesen Anforderungen wird traditionell mit ver-
schiedenen Rahmenwerken begegnet, welche der jeweiligen Organisation
helfen, zu bestimmten Mafinahmen zu gelangen, um die jeweiligen Anfor-
derungen nachhaltig zu adressieren. Bereits im Rahmen isolierter Organisa-
tionen behandeln diese klassischen Rahmenwerke die Symptome mangel-
haften Geschéftsprozessdesigns. Ohne offene Grenzen bieten die resultie-

renden Mafinahmen einen gewissen Schutz vor verschiedenen Gefahrdun-
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# Adressiert?| Kommentar

Al | Ja Einbeziehung betriebswirtschaftlicher Entschei-
dungsfaktoren

A2 | Ja Einbeziehung von Schutzbedarfen, Gefdhrdungen
und Risikobetrachtungen

A3 | Ja Einbeziehung von Entscheidungsgrundlagen fiir
IT-Konfiguration

A4 | Ja Modell zur Ableitung von konkreten Mafsnahmen
iiber allgemeine GRC-Kontrollen

A5 | Ja Evaluation auf Basis eines mobil unterstiitzten
Order-to-Cash Geschiéftsprozesses aus Betreiber-
perspektive

A6 | Ja Evaluation auf Basis eines mobil unterstiitzten

Order-to-Cash Geschiftsprozesses aus Betreiber-
und Nutzerperspektive

A7 | Ja Verflochtene Integration von Al, A2 und A3
entlang eines GRC-Prozessrahmens entlang des
Geschiftsprozess-Lebenszyklus

A8 | Ja GRC-Phasen bauen auf PDCA-Zyklus auf

A9 | (Ja) Benotigt reale Anwendung des Rahmenwerks und
separate Untersuchung

Tabelle 13.1: Adressierte Anforderungen

gen in Abhingigkeit des in der Organisation identifizierten Schutzbedarfs
und des individuellen Risikos.

Betrachtet man jedoch Foderierungen, beispielsweise Unternehmenskoope-
rationen oder langfristige Kunden-Lieferanten-Beziehungen, so stellte sich
die Frage nach dem Element, welches als Referenz fiir den Erhalt eines
einheitlichen, d.h. organisationstibergreifenden, Verstindnisses des Schutz-
bedarfs fithren kann. Hier manifestierte sich die Kritikalitdt der zu einem
bestimmten Arbeitsschritt gehorenden, transportierten Informationen. Der
Schutzbedarf dieser Informationen ist fiir jede an der Foderation beteilig-
ten Organisation unterschiedlich. Um ein fiir das Gesamtsystem konsisten-

tes Schutzniveau zu erméglichen, miissen diese abgeglichen und bestimmte
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Entscheidungen und Mafsnahmen vor Beginn der Etablierung der Zusam-
menarbeit getroffen und realisiert werden. Entsprechend wurde vorliegend
ein Modell anvisiert, welches die Entwicklung gemeinsamer Geschéftspro-

zesskonfigurationen unterstiitzt.

Traditionelle Ansdtze zur Ausrichtung der IT an den Geschiftszielen (wie
COBIT), fiir das IT-Management (wie ITIL) und/oder die Etablierung und
Aufrechterhaltung von Informationssicherheit (wie die ISO 27001) adres-
sieren die Entwicklung von Geschiftsprozessen nicht. Gleichzeitig ist die
Adressierung von informationssicherheitstechnischen Anforderungen von
traditionellen Rahmenwerken zum Geschéftsprozess-Management (wie ARIS)
ebenfalls nicht hinreichend gegeben.

Das resultierende Rahmenwerk etabliert eine Erweiterung der traditionel-
len Geschiftsprozess-Sichten (auf Ressourcen, Geschiftsinformationen, Ge-
schéftsfunktionen, resultierende Prozesse und erhaltbare Dienstleistungen
und Produkte) um informationssicherheitstechnische Informationen, Funk-
tionen und Prozesse, welche als Input fiir die Entwicklung und/oder der in-
formationssicherheitstechnischen Optimierung von Geschéftsprozessen die-
nen konnen. Tabelle 13.2 zeigt das entwickelte, GRC-optimierte Geschifts-

prozess-Rahmenwerk (,GRCGPM") in Relation zu den untersuchten.

Es entstanden Phasen zur Analyse, der Konzeption, der Implementierung,
dem Monitoring und der fortwdhrenden Verbesserung der resultierenden
Geschiftsprozesse, inklusive der eingesetzten technischen Komponenten.
Dabei werden Aussagen tiber zu realisierende Mafinahmen an beteiligten
Ressourcen auf Basis der identifizierten Schutzbedarfe der Informationen
der beteiligten Kooperationspartner moglich. Das Modell wurde an einem
konkreten Anwendungsfall, aufgrund von Komplexitit und Verbreitung
dem Order-to-Cash Ende-zu-Ende Geschifts-prozess, mit einer konkreten
technischen Instanziierung, einer teilweisen mobilen Unterstiitzung, vali-
diert. Hierbei wurde einerseits gezeigt, dass auch die Behandlung nicht f6-
derierter Szenarien deckungsgleiche Ergebnisse zu denen der ISO 27001 lie-

fert. Andererseits wurde gezeigt, dass das Problem unterschiedlicher Schutz-
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Kriterium

COBIT

ITIL

ISO 27001

BSIIT-GS

GRCGPM

Foderier-
barkeit

Mittel

Mittel

Mittel

Gering

Hoch

GRC-
Prozesse

Teilweise

Hoch

Vollst.

Vollst.

Vollst.

PDCA-
Konfor-
mitit

Ja

Nein

Ja

Ja

Ja

Operation-
alisierbar-
keit

Gering

Hoch

Mittel

Hoch

Hoch

Dokumen-
tations-
aufwand

Gering

Gering

Gering

Hoch

Mittel

Konkre-
tisierung

Gering

Mittel

Mittel

Hoch

Mittel

Implemen-
tierungs-
kosten

Gering

Mittel

Mittel

Hoch

Mittel

Zertifi-
zierbarkeit

Nein

Ja

Ja

Ja

(Potenz.)

Tabelle 13.2: Einordnung des entwickelten Rahmenwerks

bedarfe, und somit inkompatibler Schutzniveaus der in der Foderation trans-

portierten Informationen, unter Anwendung des entwickelten Rahmenwerks

nicht mehr auftreten. AbschlieSend wurde das Modell einer Akzeptanzprii-

fung unterzogen. Hierzu wurde das Technology Acceptance Model (TAM)

aufgrund seiner universellen Einsetzbarkeit ausgewdhlt, ein Fragebogen

entwickelt und drei Zielpersonen unterschiedlicher betrieblicher Positio-

nen befragt. Das Ergebnis der Befragung ist eine hinsichtlich Effektivitat

und Transparenz positive, hinsichtlich Effizienz bei der Geschiftsfiihrung

negative Einschitzung.

Dies schliefst die vorliegende Untersuchung.
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A Zuordnung von MaBnahmen, Kontrollen
und Schutzbedarfen
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Mafinahme Kont-| Schutz-
rolle | bedarfe

1 Organisatorisch

1.1 Errichtung und Durchsetzung mobiler Device- | 1 normal

Policy (unterstiitzte Gerdte, Nutzungsrichtlinien, Rol-

len und Verantwortlichkeiten, etc.)

Verwendung von Acces-Control-Listen (Autorisierung, | 1 hoch

Rollen und Privilegien fiir Zugriff iber Mobilgeréte)

1.2 Errichtung von Informationssicherheitskompetenz | 8 normal

(Schulungen fiir Awareness, Bedienung und Prozesse,

insbesondere Notfallprozesse)

1.3 Errichtung und Wartung eines Verschliisselungsma- | 9 hoch

nagements

1.4 Aufnahme von Sicherheitsaudits von Web- und mo- | 8 hoch

bilen Anwendungen

2 Geritespezifisch (Hardware /Software)

2.1 Verschliisselung

2.1.1 Verwendung von Datenverschliisselungsverfah- | 2 normal

ren bei Transport von Daten tiber 6ffentliche Netze

2.1.2 Verwendung von starken Datenverschliisselungs- | 2 sehr

verfahren bei Transport von Daten tiber 6ffentliche Net- hoch

ze

2.1.3 Verwendung von sicheren Zugriffsschichten fiir | 2 hoch

lokale Datenablage

2.2 Persistenz

221 Verwendung einer lokalen Persistenzschicht | 4 normal

(Offline-Modus)

2.2.2 Verwendung von hybriden Persistenzschichten | 4 hoch

(offline und online)

2.2.3 Verwendung einer entfernten Persistenzschicht | 4 sehr

(Online-Modus) hoch

2.3 Administration

2.3.1 Etablierung von Prozessen und Werkzeugen zur | 5 normal

Verhinderung von Malicious-Code-Attacken (Viren,

Spam, Malware, Trojaner, etc.)

2.3.2 Installation und Konfiguration von Firewalls auf | 5 normal

allen mobilen Geriten

— Fortsetzung auf Folgeseite —

Tabelle A.1: Mafinahmen, Kontrollen und adressierte Schutzbedarfe
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Zuordnung von MaBnahmen, Kontrollen und Schutzbedarfen

Mafinahme Kont-| Schutz-
rolle | bedarfe

2.3.3 Durchsetzung sicherer Geradtekonfiguration (Netz- | 5 normal

werkports, Protokolle, Dienste, Gerédtesensoren, Kenn-

wortstdrken)

2.4 Authentisierung und Autorisierung

2.4.1 Bereitstellung eines zentralen ID-Managements 1 normal

2.4.2 Erzwingen von PIN-Codes 1 hoch

2.4.3 Erzwingen einer Multi-Factor-Authentisierung 1 sehr

hoch

3 Infrastrukturell

3.1 Mobile Device Management

3.1.1 Errichtung und Aufrechterhaltung eines Geritein- | 5 normal

ventars

3.1.2 Errichtung und Aufrechterhaltung eines Gerédtein- | 5 hoch

ventars mit Durchsetzung dedizierter Informationssi-

cherheitsrichtlinie

3.1.3 Errichtung und Aufrechterhaltung eines zentralen | 5 sehr

plattformiibergreifenden Gerdtemanagements (Gerate- hoch

konfigurationskontrolle, Fernloschung, Lokalisierung,

Passwortriicksetzung, Betriebssystemupdates, etc.)

3.2 Loggin, Monitoring, Testing

3.2.1 Zugriff und Nutzung loggen (Performance- und | 3 normal

Nutzungsmetriken)

3.2.2 Uberpriifung digitaler Signaturen von Anwen- | 3 hoch

dungen (inklusive Updates)

3.2.3 Systematische Aufzeichnung und Analyse von Si- | 3 hoch

cherheitsvorfillen

3.2.4 Regelmafiige Durchfiihrung von Penetrationstests | 7 hoch

der Infrastruktur, Dienste und Anwendungen

3.3 Netzwerk und Drittanbieter

3.3.1 Segmentierung des Unternehmensnetzwerks zur | 7 sehr

Isolierung mobiler Anfragen hoch

3.3.2 Bereitstellung von Mechanismen fiir sicheren Mo- | 7 normal

bilzugriff (VPN, IPsec, SSL)

3.3.3 Monitoring von Service-Level-Agreements und | 7 hoch

Sicherheitsleveln Dritter (Cloud-Storage, Webservices,
mobile Middleware, etc.)

Tabelle A.2: Mafsnahmen, Kontrollen und adressierte Schutzbedarfe

(Fortsetzung)

XXX






1998 - 2005 :

2006 - 2009 :

2007 - 2009 :

2007 :

2007 - 2008 :
2008 - 2009 :

2008 - 2009 :
2009 - 2015 :

2009 :

2009 - 2010 :

2010:

2011 -2015:

Akademischer Werdegang

Abitur am Theodor-Fontane-Gymnasium Strausberg,
Leistungskurse Physik und Englisch

Studium der Wirtschaftsinformatik an der FH Brandenburg,
Abschluss zum Bachelor of Science mit Pradikat ,,sehr gut”
Studentischer Mitarbeiter der FH Brandenburg,

Tutor fiir Datenbanken I, II, IIT und Programmierungstechnik
Gewinner des Programmierwettbewerbs 2007

Mitglied des akademischen Senats der FH Brandenburg
Mitglied des Priifungsausschusses des Fachbereichs
Wirtschaft der FH Brandenburg

Stipendiat der SysTree AG Berlin

Akademischer Mitarbeiter der FH Brandenburg
Nominierung fiir den Nachwuchswissenschaftlerpreis des
Ministeriums fiir Wissenschaft, Forschung und Kultur,

Land Brandenburg

Studium des Security Managements an der FH Brandenburg,
Abschluss zum Master of Science mit Pradikat ,,sehr gut”
Auszeichnung als bester Absolvent der FH Brandenburg
Studiengang Wirtschaftsinformatik Abschlussjahrgang 2008 /09
Promotion zum Doktor-Ingenieur (Dr.-Ing.) an der

Otto-von-Guericke-Universitit Magdeburg



	Abkürzungsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	1 Einleitung
	1.1 Situation
	1.2 Problem
	1.3 Ziele, Beiträge und Vorgehen
	1.4 Aufbau der Arbeit

	I Grundlagen
	2 Informationen und Prozesse
	2.1 Menschen, Aufgaben, Technik
	2.2 Prozessverständnis
	2.3 Management von Prozessen
	2.4 Prozesse und IKT
	2.5 Zusammenfassung

	3 Sicherheitsmanagement
	3.1 Governance, Risk, Compliance
	3.1.1 Geschäftsprozesse
	3.1.2 Ressourcen & Services
	3.1.3 GRC-Anforderungen
	3.1.4 Zeitliche Dynamik

	3.2 Sicherheit
	3.3 Informationssicherheit
	3.4 Informationssicherheitsmanagement
	3.5 Zusammenfassung

	4 Föderalismus
	4.1 Bedeutung
	4.2 Zweck und Zielsetzung
	4.3 Kooperationstypen
	4.4 Kooperationspartnerwahl
	4.5 Vertrauen als Notwendigkeit
	4.6 Vertragsformen
	4.7 Organisation
	4.8 Menschen und Aufgaben
	4.8.1 Mitarbeiter
	4.8.2 Führung
	4.8.3 Kunden
	4.8.4 Querschnittsaufgaben

	4.9 Zusammenfassung

	5 Technologien und Prozessunterstützung
	5.1 Abstraktion durch Server
	5.2 Abstraktion durch Middleware
	5.3 Abstraktion durch Business-Objekte
	5.4 Abstraktion durch Workflows
	5.5 Abstraktion durch die Cloud
	5.6 Klassifizierung der Abstraktionsmöglichkeiten
	5.7 Dimensionen des Sicherheitsmanagements
	5.8 Zusammenfassung


	II Sichtung und Einordnung vorhandener Konzepte
	6 Traditionelle Rahmenwerke
	6.1 Interne Kontrollsysteme
	6.1.1 COBIT 5.0, COBIT 4.1, Val IT 2.0 und Risk IT
	6.1.2 IT Infrastructure Library (ITIL)

	6.2 Informationssicherheitsmanagementsysteme
	6.2.1 ISO/IEC 27001
	6.2.2 BSI IT-Grundschutz
	6.2.3 ISO 20000

	6.3 Vorgaben und Prüfverfahren
	6.3.1 PCI DSS Version 1.2
	6.3.2 IDW-Standards
	6.3.3 SAS 70

	6.4 Zusammenfassung

	7 Klassifizierung der traditionellen Rahmenwerke
	7.1 Kriterienerhebung
	7.2 Einordnung der Rahmenwerke
	7.3 Zusammenfassung


	III Betrachtungsgegenstand und Problemstellung
	8 Ende-zu-Ende-Föderierungsszenarien
	8.1 Der Order-to-Cash-Geschäftsprozess
	8.2 Traditionelle Absicherung mittels ISO 27001
	8.2.1 Kritik

	8.3 State of the Art föderativer Ansätze
	8.4 Zusammenfassung

	9 Problemisolierung
	9.1 Findings
	9.2 Traditionelle Geschäftsprozessrahmenwerke
	9.2.1 ARIS Process Lifecycle
	9.2.2 McKinsey 7s Framework
	9.2.3 Weitere Rahmenwerke

	9.3 Bezugsebene und Gültigkeitsbereich
	9.4 Zusammenfassung


	IV Realisierung des Rahmenwerks
	10 Anforderungserhebung
	10.1 Stakeholder und Use Cases
	10.2 Anforderungen an ein GRC-optimiertes GP-Rahmenwerk
	10.3 Zusammenfassung

	11 Konstruktion des Rahmenwerks
	11.1 Konstruktionsprämissen
	11.1.1 Einnahme der Perspektive des Geschäftsprozesses
	11.1.2 Trennung von Geschäftsprozessen und GRC-Prozessen
	11.1.3 Einbeziehung vorhandener Rahmenwerke

	11.2 Grundstruktur des Rahmenwerks
	11.3 Geschäfts- und GRC-Daten
	11.4 GRC-Prozesse
	11.4.1 Geschäftsprozess-Analyse
	11.4.2 Geschäftsprozess-Design
	11.4.3 Geschäftsprozess-Implementierung
	11.4.4 Geschäftsprozess-Monitoring
	11.4.5 Geschäftsprozess-Anpassung

	11.5 Zuordnung von Geschäftsprozessmodulen zu Kontrollen
	11.6 Zusammenfassung

	12 Evaluierung
	12.1 Geltungsbereich und Evaluationsziele
	12.2 Erschwernisse
	12.3 Konkretes OTC-Evaluierungsszenario
	12.4 Evaluation 1: Adressierung nicht-föderierter Szenarien
	12.5 Evaluation 2: Adressierung föderierter Szenarien
	12.6 Akzeptanzprüfung
	12.6.1 Auswahl eines Prüfverfahrens
	12.6.2 Vorbereitung der Befragung
	12.6.3 Durchführung der Befragung
	12.6.4 Auswertung

	12.7 Zusammenfassung

	13 Fazit
	13.1 Ausblick
	13.2 Zusammenfassung

	Literaturverzeichnis
	A Zuordnung von Maßnahmen, Kontrollen und Schutzbedarfen


