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Kurzfassung

Unternehmen stehen heutzutage vor einer Vielzahl von Herausforderungen, von
wirtschaftlichen Schwankungen, geopolitischen Konflikten bis hin zu technologischen
Disruptionen. Resilienz, die Fahigkeit eines Unternehmens, sich an veranderte
Rahmenbedingungen anzupassen und Transformationsprozesse erfolgreich zu bewaltigen, ist
daher wichtiger denn je. Die vorliegende Arbeit untersucht, wie Unternehmen im Kontext der
digitalen Transformation durch die resiliente Auslegung von Geschaftsmodellen, -prozessen
und Zielsystemen gestéarkt werden kdnnen, um zuklnftigen Schocks der internen und externen
Einflussfaktoren besser standzuhalten.

Im Forschungskern steht die Entwicklung eines Integrationsmodells, welches durch die
Zusammenfuhrung technischer, organisatorischer und analytischer Elemente Unternehmen
unterstitzt, sowohl vorhersehbare als auch unvorhersehbare Herausforderungen
systematisch mit einem Methodenbaukasten anzugehen. Das Modell ermdglicht es,
potentielle Entwicklungsszenarien, die die eigenen Wertschopfungsprozesse beeinflussen,
vorherzusagen und sich darauf vorzubereiten. Der Ansatz verbindet etablierte Methoden und
erweitert diese im  Kontext eines  strategischen und  unternehmerischen
Resilienzmanagements. Die Operationalisierung erfolgt durch die Definition und Uberwachung
von Resilienzindikatoren, die als Frihwarnsystem fir potentielle Risiken aber auch als
Leitgrof3en fur Lern- und Verbesserungsprozesse dienen.

Im Fokus stehen vor allem proaktive und technologiebasierte Anséatze, damit schon im Vorfeld
Prozesse und Geschéaftsmodelle so gestalten werden kdnnen, dass diese flexibler und
anpassungsfahiger sind. Einen besonderen Stellenwert erfahrt die generative Kl, die es
ermdglicht, verschiedene Entwicklungsszenarien zu modellieren und Unternehmen
Veranderungsperspektiven in der Geschaftsausrichtung aufzuzeigen. Dadurch kénnen grol3e
Datenmengen analysiert sowie Muster, Risiken und Chancen friihzeitig erkannt werden.
Unternehmen werden befahigt, sich kontinuierlich zu verbessern, indem aus vergangenen
Ereignissen gelernt und Resilienzstrategien anhand definierter Phasen ausgerichtet werden.

Insgesamt versteht sich das Integrationsmodell einerseits als Werkzeug zur Organisations-
und Prozessoptimierung und anderseits als strategischer Ansatz, welches die Schnittstellen
zwischen Technologie, Umweltverdnderungen und Unternehmensfiihrung adressiert. Es
unterstitzt Unternehmen, Resilienz als Wettbewerbsvorteil zu verstehen, zu nutzen als auch
langfristig die Stabilitdt sowie Innovationsfahigkeit zu starken. Im Anwendungsteil der Arbeit
sind zwei Praxis- und eine Simulationsstudie umgesetzt, die neben einer Validierung
aufzeigen, wie mithilfe des entwickelten Rahmens durch Technologielésungen und den
Einsatz generativer Kl die unternehmerische Resilienzfahigkeit gesteigert werden kann.

Zur besseren Lesbarkeit wird in dieser Arbeit das generische Maskulinum verwendet. Die in
dieser Arbeit verwendeten Personenbezeichnungen beziehen sich — sofern nicht anders
kenntlich gemacht — auf alle Geschlechter.






Abstract

Today, companies face a multitude of challenges, from economic fluctuations and geopolitical
conflicts to technological disruptions. Resilience, the ability of a company to adapt to changing
conditions and successfully manage transformation processes, is therefore more important
than ever. This thesis examines how companies can be strengthened in the context of digital
transformation by resiliently designing business models, processes and target systems in order
to better withstand future shocks from internal and external influencing factors.

The core of the research is the development of an integration model that supports companies
by combining technical, organizational and analytical elements to systematically address both
foreseeable and unforeseeable challenges with a methodological toolbox. The model makes
it possible to predict and prepare for potential future scenarios that influence a company's own
value creation processes. The approach combines established methods and expands on them
in the context of strategic and entrepreneurial resilience management. It is operationalized by
defining and monitoring resilience indicators that serve as an early warning system for potential
risks but also as benchmarks for learning and improvement processes.

The focus is primarily on proactive and technology-based approaches so that processes and
business models can be designed in advance to be more flexible and adaptable. Particular
importance is attached to generative Al, which makes it possible to model various future
scenarios and to show companies perspectives for change in their business orientation. This
enables the analysis of large amounts of data and the early detection of patterns, risks and
opportunities. Companies are empowered to continuously improve by learning from past
events and aligning resilience strategies based on defined phases.

Overall, the integration model sees itself, on the one hand, as a tool for optimizing organization
and processes and, on the other, as a strategic approach that addresses the interfaces
between technology, environmental changes and corporate management. It supports
companies in understanding and using resilience as a competitive advantage, as well as in
strengthening long-term stability and innovative ability. In the application part of the work, two
practical and one simulation study are implemented, which, in addition to a validation, show
how the developed framework can be used to increase corporate resilience through technology
solutions and the use of generative Al.
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[Seitenreferenzen dynamisch verkniipft]

Ein Automated Guided Vehicle (deutsch: Fahrerloses Transportsystem) ist ein
flurgebundenes Fordermittel mit eigenem Fahrantrieb, das automatisch gesteuert
und berihrungslos gefihrt wird (vgl. S. 137)

Business Continuity Management (deutsch: betriebliches Kontinuitatsmanagement)
umfasst die Entwicklung von Strategien, Malinahmen und Prozessen, mit denen
Unternehmen den Geschéftsbetrieb auch in Krisenzeiten weiterfiihren kénnen (vgl.
S. 21, 40)

Die Betriebsdatenerfassung ist ein System zur systematischen Erfassung und
Verarbeitung von Daten aus betrieblichen Wertschopfungsprozessen. Es erfasst
sowohl organisatorische (Auftrags-, Personal-) als auch technische (Maschinen-,
Werkzeug-, Material-) Betriebsdaten (vgl. S. A-XI)

Business Intelligence ist ein technologiegetriebener Prozess zur Analyse von Daten
und zur Prasentation verwertbarer Informationen, welcher hilft, fundierte
Geschéftsentscheidungen zu treffen (vgl. S. 117)

Bias sind systematische Verzerrungen in den Ergebnissen oder Aussagen, im
Kontext dieser Arbeit eines KI-Modells, welche durch unausgewogene
Trainingsdaten oder algorithmische Schwachen entstehen (vgl. S. 62)

Das Business Model Canvas ist eine Framework zur Strukturierung und
Visualisierung von Geschéaftsmodellen (vgl. S. 53)

Ein cyber-physisches System bezeichnet den Verbund informatischer,
softwaretechnischer Komponenten mit mechanischen und elektronischen Teilen,
welche Uber eine Dateninfrastruktur (z.B. Internet, loT-Plattform) kommunizieren
(vgl. S. 97, 163, A-XV)

Customer Relationship Management ist eine Technologie zur Verwaltung aller

Interaktionen eines Unternehmens mit aktuellen und potentiellen Kunden (vgl. S. 88,
117)

Die Corporate Sustainability Reporting Directive legt fest, welche Unternehmen zu
einer Nachhaltigkeitsberichterstattung verpflichtet sind und in welcher Form die
Berichterstattung gestaltet werden soll (vgl. S. 25, A-XIII)

ERP-Systeme (Enterprise Resource Planning) sind Softwaresysteme, welche
Unternehmen bei der Zusammenfihrung zentraler Geschéaftsprozesse (Finanzen,
Personalwesen, Fertigung, Beschaffung, Vertrieb) mit einer einheitlichen Sicht auf
die Aktivitaten unterstiitzen und eine zentrale Datenquelle bieten (vgl. S. 56, 58, 77)

Beinhaltet die drei Saulen der Nachhaltigkeit: Environment (Umwelt), Social
(Soziales) und Governance (Unternehmensfihrung) (vgl. S. 48, 103)

Generative Pretrained Transformer (deutsch: erzeugender, vortrainierter
Transformator) sind zumeist Chatbots, die Kl einsetzen, um mit Nutzenden tber
textbasierte Nachrichten und Bilder zu kommunizieren (vgl. S. 59, 72)

Industrie 4.0 bezeichnet die intelligente Vernetzung von Maschinen und Ablaufen in
der Industrie mit Hilfe von Informations- und Kommunikationstechnologie (IKT) (vgl.
S. 50)

Informations- und Kommunikationstechnologien umfassen alle technischen Medien,
die fur die Handhabung von Informationen und zur Unterstitzung der
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Kommunikation eingesetzt werden. IT-Systeme werden fir die Verarbeitung und
Verwaltung von Informationen genutzt und sind ein Teilbereich der IKT (vgl. S. 12,
44)

Internet of Things (deutsch: Internet der Dinge) beschreibt ein Sammelbegriff fir
vernetzte Technologien einer globalen Infrastruktur, die es ermdglicht, physische
Maschinen und Anlagen sowie virtuelle Objekte durch IKT zusammenarbeiten zu
lassen (vgl. S. 49)

Just in Sequence erweitert das Just in Time-Prinzip (s.u.) durch die Lieferung der
Waren in der richtigen Reihefolge (Reihenfolgesynchronitéat)

Just in Time bezeichnet eine Produktions- und Lieferstrategie, bei der Lieferanten
die richtigen Produkte in der korrekten Anzahl zum richtigen Zeitpunkt an den
richtigen Ort ausliefern (vgl. S. 27, 44)

Kinstliche Intelligenz ist ein Teilgebiet der Informatik, das sich mit der
Automatisierung intelligenten Verhaltens und dem maschinellen Lernen befasst (vgl.
S. 2, 58, 69)

Kleine und mittlere Unternehmen ist eine Sammelbezeichnung fir Unternehmen, die

definierte Grenzen hinsichtlich Beschaftigtenzahl (< 250), Umsatzerl6s (< 50 Mio. €)
oder Bilanzsumme (< 43 Mio. €) nicht Gberschreiten (vgl. S. 4, 34, 58, 165)

Key Performance Indicators (deutsch: Schliisselkennzahlen) definieren und messen
den Erfolg, die Leistung oder Auslastung eines Unternehmens, organisatorischer
Einheiten oder einzelner Prozesse und Maschinen (vgl. S. 47, 103)

Key Risk Indicators (deutsch: Schliisselrisikoindikatoren) sind Metriken, die von
Organisationen verwendet werden, um ein friihes Signal fir zunehmende
Risikoexpositionen in verschiedenen Bereichen des Unternehmens zu liefern (vgl. S.
48, 103)

Der kontinuierliche Verbesserungsprozess ist eine Denkweise, welche mit stetigen
Verbesserungen in kleinen Schritten die Wettbewerbsfahigkeit der Unternehmen
starkt (vgl. S. 14, 21)

Large Language Models sind Sprachmodelle, welche sich durch die Fahigkeit
auszeichnen, natirliche Sprache zu verstehen, zu generieren und zu verarbeiten
(vgl. S. 59, 158, 166)

Maschinelles Lernen ist ein Teilgebiet der Kinstlichen Intelligenz, Systeme lernen
selbststéandig Muster und Zusammenhénge aus groRen Datenmengen (vgl. S. 31,
167)

Unter Mixed Reality (deutsch: Vermischte Realitat) werden Umgebungen oder
Systeme zusammengefasst, die die nattrliche Wahrnehmung eines Nutzers mit
einer kinstlichen (computererzeugten) Wahrnehmung vermischen (vgl. S. 117)

Overall Equipment Effectiveness (deutsch: Gesamtanlageneffektivitat) ist eine
Kennzahl, die genutzt wird, um die Produktivitat, die Rentabilitdt und die
Gesamteffektivitdt von Produktionsanlagen zu messen und zu tiberwachen (vgl.
S.47)

Ein Original Equipment Manufacturer (deutsch: Erstausrister) ist ein Hersteller von
Komponenten oder Produkten, der diese nicht selber in den Einzelhandel bringt (vgl.
S.128)
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Mit einem Produktionsplanungs- und Steuerungssystem kdénnen Unternehmen die
Planung in der Produktion kennzahlengebunden (Menge, Termine, Kapazitéten,
etc.) gestalten (vgl. S. 26)

Qualitatsmanagement beschreibt die systematische Planung und Steuerung von
Ablaufen mit Blick auf deren Qualitat (vgl. S. 20)

Resilience Indicators (deutsch: Resilienzindikatoren) sind im Verstandnis der Arbeit
Metriken, die von Organisationen genutzt werden, um Fahigkeiten und
Eigenschaften zur Anpassungs- und Widerstandsféhigkeit zu messen (vgl. S. 102,
103, 158)

Die systematische Literaturanalyse ist eine Methode, um zu einer Forschungsfrage
den aktuellen Literaturstand systematisch reproduzierbar zu identifizieren und
auszuwerten (vgl. S. 29)

Systemtheoretisches Denkmodell der Logistik nach System-, Prozess-, Objekt- und
Infrastruktursicht (vgl. S. 44)

Der Technology Readiness Level (Deutsch:Technologie-Reifegrad) ist eine Skala
von 1 bis 9 zur Bewertung des Entwicklungsstandes von Technologien auf der Basis
einer systematischen Analyse (vgl. S. 100)

Total Quality Management (deutsch: umfassendes Qualitdtsmanagement) ist eine
ganzheitlich orientierte QM-Methode (s.0.), die unter Mitwirkung aller Mitarbeitenden
Qualitatsaspekte in den Mittelpunkt stellt (vgl. S. 44)

Akronmy fir volatility, uncertainty, complexity, ambiguity (deutsch: Volitilitat,
Unsicherheit, Komplexitat, Mehrdeutigkeit) bezeichnet die Herausforderungen in der
von rasantem und unvorhersehbarem Wandel beeinflussten Welt (vgl. S. 5, 162)

Work in Progress bezeichnet in der Simulation den Zustand oder die Menge von
Einheiten, die sich aktuell in Bearbeitung befinden, jedoch noch nicht fertiggestellt
sind (vgl. S. 141)
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1 Einleitung

1.1 Problemstellung und Motivation

»Eine Krise kann ein produktiver Zustand sein. Man muss ihm nur den Beigeschmack der
Katastrophe nehmen.” (Max Frisch)

Ob Klimawandel, Ressourcenknappheit, Cyberangriffe, Stress am Arbeitsplatz oder Produkti-
onsausfalle — alle diese Ereignisse sind Grund genug, dass sich Unternehmen sorgen und
strategisch so aufstellen missen, dass diese Herausforderungen ohne Riickschlage tberstan-
den werden und sogar gestéarkt daraus hervorgegangen werden kann. Der Begriff Resilienz ist
in diesem Zusammenhang ein Trendwort der aktuellen Zeit. Wéhrend viele Studien und wis-
senschaftliche Publikationen vor allem das Thema der psychologischen oder soziologischer
Resilienz (im Sinne psychischer oder gesellschaftlicher Widerstandsfahigkeit) betrachten, wird
der Fokus der vorliegenden Forschungsarbeit auf die organisatorische und technische Inter-
pretation des Resilienzbegriffes gelegt. Im Fokus steht vor allem das Resilienzmanagement,
welches MalBhahmen und Strategien umfasst, um die systemische Belastbarkeit eines be-
triebswirtschaftlichen oder organisatorischen Systems zu starken (vgl. Wieland & Wallenburg,
2013, S. 301f.).

Dem Verstandnis von Resilienz wird in diesem Kontext die Eigenschaft eines Unternehmens
zugrunde gelegt, externen Schocks oder Veranderungen der wirtschaftlichen, politischen oder
sozialen Rahmenbedingungen standzuhalten und sich an neue Gegebenheiten anzupassen
(vgl. Glnther, 2018). Dies missen nicht nur negativ behaftete Ereignisse (s.0.) sein, sondern
kénnen durchaus auch durch positive Veranderungen und Trends (technologische Innovatio-
nen, Marktexpansionen, u.w.) hervorgerufen werden. Unternehmen miissen daher die Fahig-
keit besitzen, trotz Einwirkungen von auf3en ihre Stabilitdt zu erhalten, zum Ausgangszustand
zurtickzukehren oder einen neuen Gleichgewichtszustand einzunehmen (vgl. Kohl et al. 2021,
S. 4). Auf diese Weise konnen Unternehmen &auf3eren Einflissen standhalten und sich lang-
fristig auf dem Markt behaupten. Dabei kbnnen Auspragungen unterschieden werden, die ei-
nerseits Unternehmen bei Veranderungen dazu befahigen, ohne ihre Struktur anzupassen,
handlungsfahig zu bleiben und andererseits, wenn nétig, schnell Strukturen und Prozesse
grundlegend umzugestalten (vgl. Plattform 14.0, 2022a, S. 4). Um den wirtschaftlichen Erfolg
und das Fortbestehen zu sichern, bendétigen Unternehmen flexible, wandlungsfahige und ro-
buste Wertschépfungssysteme und die Bereitschaft zur Verdnderung. Grundlegend hierfir ist,
Resilienz als strategischen Wettbewerbsvorteil zu erkennen und zur strategischen Aufgabe
der Unternehmensfiihrung zu machen (vgl. Kohl et al., 2021, S. 5). Nach Moldenhauer (2004,
S. 15) sind 60% der Krisenfélle bereits drei Jahre vor dem Eintreten der eigentlichen Erfolgs-
krise erkennbar. Ein Resilienzmanagement wird damit zu einem unabdingbaren Erfolgsfaktor
fur wertschopfende Organisationen, insbesondere fir Produktionsunternehmen (vgl. Unten-
berg et al., 2020, S. 3).
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In einer zunehmend dynamischen und volatilen Wirtschaftswelt stehen insbesondere produ-
zierende Unternehmen vor der Herausforderung, ihre Effizienz, Resilienz und Nachhaltigkeit
kontinuierlich zu verbessern. Die Digitalisierung bietet in diesem Kontext enorme Potentiale,
doch die erfolgreiche Integration erfordert eine tiefgreifende Auseinandersetzung mit verschie-
denen Schlussel- und Einflussfaktoren. Prozessdigitalisierungen versprechen schnellere Akti-
onsfahigkeiten, indem betriebliche Ablaufe automatisiert und durch den Einsatz von Echtzeit-
daten und pradiktiven Modellen verbessert werden (vgl. Réhe, 2022, S. 60f.). Allerdings stellt
sich die Frage, wie Unternehmen diese Technologien strategisch implementieren sollten, um
die Resilienzfahigkeit des Unternehmens zu erhdhen. Die Digitalisierung kann hier als Weg-
bereiter fir die Schaffung resilienter Wertschopfungssysteme durch die digitale Vernetzung
(z.B. verbesserte Reaktions- und Anpassungsfahigkeit von Produktionssystemen durch de-
zentrale Organisationsstrukturen), digitale Plattformen (z.B. skalierbare Wirtschaftsguiter, Da-
ten und Services auf Basis standardisierter Technologiebausteine) und auch Datensouverani-
tat und -sicherheit betrachtet werden (vgl. Plattform 14.0, 2022a, S. 8, 11). Unternehmen ste-
hen dabei vor der Herausforderung, den stetig wachsenden Anforderungen durch digitale L6-
sungen gerecht zu werden, um sowohl robust als auch flexibel am Markt agieren zu kénnen.

In diesem Zusammenhang wird auch die Motivation gefasst, sich mit den Einsatzmaoglichkeiten
von generativer Kunstlicher Intelligenz (KI) im Resilienzmanagement auseinanderzusetzen.
Die generative KlI-Technologie bietet den Vorteil der Zugénglichkeit fur eine breite Masse, die
auch unmittelbar als Produktivitatsbooster genutzt werden kann (vgl. Zukunftsrat 2024, S. 29).
Unternehmen missen sich nicht darauf konzentrieren, eigene Kl-Systeme zu entwickeln, son-
dern konnen auf vortrainierte Modelle zurtickgreifen, die gezielt fir spezielle Anwendungen
wie das Resilienzmanagement angepasst werden kénnen. Damit fungieren diese Systeme als
personliche Assistenten, die zugeschnittene Unterstlitzung bieten und Analyse-, Bewertungs-
und Planungsprozesse erleichtern. Ein limitierender Faktor bleibt jedoch die physische Imple-
mentierung und Integration dieser KI-Modelle in bestehende Unternehmensstrukturen (vgl.
Ruess et al., 2024, S. 489). In der vorliegenden Arbeit wird daher auch die Problemstellung
untersucht, wie generative Kl als Werkzeug zur Steigerung der unternehmerischen Resilienz
eingesetzt werden kann, welche Voraussetzungen fir eine erfolgreiche Implementierung ge-
schaffen werden miissen und wie der Ubergang von einem vortrainierten Modell zu einer prak-
tischen Unterstitzung im Unternehmen gelingt.

1.2 Zielstellung und Abgrenzung des Untersuchungsbereiches

Die aus der Problemstellung und Motivation abgeleitete Zielstellung der Arbeit besteht darin,
eine Vorgehensweise zur Auslegung resilienter Wertschopfungssysteme zu entwickeln, um
interne und externe Einflussfaktoren, die auf ein betriebswirtschaftliches System einwirken,
ganzheitlich zu untersuchen und dabei eine unternehmerische Entscheidung im Hinblick auf
strategisch-taktische Handlungsoptionen zu unterstiitzen. Der Fokus dieser Arbeit wird auf
Gestaltungsoptionen zur Steigerung der Resilienz durch neue Technologie- und
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datengetriebene Lésungen, inshesondere generative Kl, gelegt, da hier ein ermittelter For-
schungsbedarf bei der Betrachtung von betriebswirtschaftlichen Systemen besteht (vgl. Kap.
2.2.4).

Im Betrachtungsbereich der organisationalen und technisch gepragten Resilienzforschung
sind die bisherigen Forschungsarbeiten und produktisierten Modelle starker auf analytische
Modelle zur Positionsbestimmung ausgerichtet (vgl. Kap. 2.2.3). Bewertungsmodelle auf
volkswirtschaftlicher Ebene stehen nicht im Fokus (z.B. FM Global, 2023) der Arbeit. Organi-
sationale Resilienz ist dabei nicht als alleinstehende Managementdisziplin zu verstehen, son-
dern entsteht aus der Integration verschiedener etablierter Disziplinen (vgl. Kap. 2.1.2). Hier
ist eine Zusammenarbeit und Koordination der verschiedenen Unternehmensbereiche wichtig,
um sich beim Eintritt disruptiver oder beeintrachtigender Events leichter anpassen zu kénnen
(vgl. Ferdinand & Prem, 2020, S. 8). Die vorliegende Arbeit zielt darauf ab, ein Integrations-
modell zu entwickeln, welches durch eine strukturierte Vorgehensweise mit Methodenlésun-
gen sowie ein softwaretechnisch umgesetztes und durch generative Kl unterstitztes Werk-
zeug heterogene Entwicklungsszenarien zur Beeinflussung von Wertschépfungssystemen ab-
bilden kann. Das Integrationsmodell definiert sich als Rahmenwerk, welches verschiedene
Methoden in einem ganzheitlichen Ansatz zur Forderung der Resilienz in Unternehmen zu-
sammenfihrt. Durch die Zusammenfiihrung technischer, organisatorischer und analytischer
Elemente unterstitzt es Unternehmen, sowohl vorhersehbare als auch unvorhersehbare Her-
ausforderungen systematisch mit der Verknipfung von adaptiven Strategien (im Schwerpunkt
dieser Arbeit: Technologiestrategien) anzugehen. In der Perspektive ist unter dem Integrati-
onsmodell ebenfalls der Aspekt zu verstehen, dass das Modell in die Systemarchitektur des
Unternehmens integriert, z.B. durch die Zusammenfiihrung von unternehmenssensiblen Da-
ten, und als eigene Softwareldsung innerhalb der unternehmenseigenen Infrastruktur imple-
mentiert und betrieben wird.

Neben der klassischen Vorsorge und Reaktion sollen weiterhin starker vorbeugende, schiit-
zende und wiederherstellende Gestaltungsfahigkeiten in Erweiterung eines proaktiven Risiko-
managements adressiert werden, um gestarkt aus Krisen und disruptiven Trends hervorzuge-
hen. Das Resilienzmanagement und das proaktive Risikomanagement weisen sehr &hnliche
Ziele auf, allerdings erweitert das Resilienzmanagement den Prozessfokus um die Anpas-
sungsfahigkeit und Flexibilitdt eines Systems oder Unternehmens als auch den Umfang und
die Anwendung durch die Entwicklung von adaptiven und praventiven (Technologie-) Strate-
gien sowohl auf bekannte als auch unvorhersehbare Risiken (vgl. Ferdinand & Prem, 2020, S.
7). In der Betrachtung werden auch im Kerngedanken des Integrationsmodells sowohl die Ma-
nagement- (strategieorientiert) als auch die Prozessebene (kennzahlengetrieben) miteinander
verknupft.

Der Untersuchungsbereich wird im Hinblick auf die Strategieentwicklung auf die Integration
von Technologielésungen hin zu digital erweiterten Geschaftsmodellen fokussiert, da dies tGiber
das klassische Resilienzmanagement hinausgeht und eine wertvolle Erganzung der Hand-
lungsfelder zur Forderung von organisationaler Resilienz darstellt (vgl. Ferdinand & Prem,
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2020, S. 5, vgl. Tabelle 2). Hier existiert eine Licke, die durch Technologiestrategien geschlos-
sen werden kann, um Unternehmen nicht nur widerstandsfahig zu machen, sondern auch die
Anpassungs- und Lernfahigkeit in zunehmend digitalen und dynamischen Markten zu starken.
An der Schnittstelle zu resilienzférdernden Mafinahmen werden auch Nachhaltigkeitsthemen
adressiert, die oftmals in enger Komplementaritat umgesetzt werden kénnen (vgl. Kap. 2.1.3).
Ausgenommen sind an dieser Stelle resilienzférdernde MaRnahmen im Kontext der Personal-
entwicklung (vgl. Georgescu et al., 2024; Scheuffele, 2022, S. 88ff.) oder der kulturellen Orga-
nisationsgestaltung (vgl. Fluter-Hoffmann et al., 2018). Diese Festlegung wird als notwendig
angesehen, um einen thematisch abgegrenzten Untersuchungsbereich zu erzeugen und
dadurch die Komplexitat der Problemstellung in der Resilienzforschung sinnvoll zu reduzieren.
Hier ergibt sich der Vorteil, dass das zu entwickelnde Integrationsmodell anhand von Anwen-
dungsfallen validiert und in der wissenschaftlichen und wirtschaftlichen Verwertung auf ahnli-
che Problemstellungen lbertragen werden kann.

Tabelle 1: Abgrenzung des Untersuchungsbereichs (i.A.a. Kohl 2021, S. 14)

| Auspragungsform der Resilienz | | Individuell | Organisational | Psychologisch | | Sozial | |:|
| Wissenschaftliche Disziplin | Betriebswirtschaftlich | Volkswirtschaftlich |
| Branchenfokus | | Baugewerbe || Dienstleistung & Handel || Energiewirtschaft | Produzierendes Gewerbe |:|

. Markt & Mitarbeitende Produkte & Ressourcen & Wertschopfung §| Kollaboration &
Interventionsebene Wettbewerb & Kultur Dienstleistung Infrastruktur & Prozesse Partner
| Analyse- und Planungshorizont | | operativ | taktisch strategisch

|L65ungsbausteine || Prinzipien || Methoden || Strategien || Technologien || Werkzeuge |

Der Fokus liegt auf dem produzierenden Gewerbe mit der priméaren Zielgruppe der Entschei-
dungstrager in den Unternehmen. MaRgabe ist, keine zusatzliche Organisationseinheit zu
schaffen, sondern die Funktion und Handlungsweisen in bestehende Strukturen und Ge-
schéaftsbereiche zu integrieren, sodass unmittelbar Handlungsunterstiitzung fur strategische
Aufgabenfelder geleistet werden kann. In GroBunternehmen sind dies vor allem Akteure in
leitenden Positionen oder funktionsiibergreifenden Geschéftsbereichen. Auf Ebene von Klei-
nen und mittelstandischen Unternehmen (KMU) kdnnen dies vor allem technische Direktoren
mit Verantwortung fiir die technische Entwicklung und Forschung (,CTO®) oder auch direkt die
geschaftsfihrende Instanz (,CEO*) sein. Vor allem in KMU beschéftigen sich Unternehmer mit
Resilienz primar auf operativer Ebene, gleichzeitig steht eher die Resilienzbetrachtung im Hin-
blick auf die Aufrechterhaltung der Arbeits- und Handlungsféahigkeit der Mitarbeitenden im Fo-
kus (vgl. Niessen, 2021). Oftmals ist weder ein professionalisiertes Resilienzmanagement vor-
handen, noch ausreichend Budgets (vgl. Anhang B — Ergebnisanalyse zur Unternehmensbe-
fragung), sodass die thematische Auseinandersetzung als Aufgabe der Geschéftsleitung zur
Entscheidungsfindung unterstitzt werden kann. In Grol3unternehmen und je nach Organisati-
onsstruktur kann diese Rolle auch durch Qualitditsmanagement-Beauftragte und Risikomana-
ger eingenommen werden.
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Im Kontext der Integration generativer Kl in das Resilienzmanagement von Unternehmen ist
die Zielsetzung, auf vortrainierte Modelle zurlickzugreifen, die gezielt fur die spezifischen An-
forderungen des Unternehmens angepasst werden. Der Einsatz vortrainierter generativer Kl-
Modelle ermdglicht es Unternehmen, die bestehende Technologie effizient zu nutzen, anstatt
Zeit und Ressourcen in die Entwicklung neuer Modelle zu investieren. Vortrainierte Modelle
sind bereits auf grol3e Datenmengen und verschiedene Szenarien abgestimmt, was eine
schnelle Implementierung und Anpassung an unternehmensspezifische Anforderungen er-
moglicht (vgl. Zukunftsrat, 2024, S. 11f.). Dies bedeutet, dass Unternehmen nicht die komple-
xen und ressourcenintensiven Prozesse der KI-Entwicklung durchlaufen missen, sondern di-
rekt von bestehenden, funktionalen Technologien, die derzeit auch rasante Entwicklungs-
sprunge verzeichnen (vgl. z.B. OpenGPT-X-Initiative, 2024), profitieren kénnen. Die Aufgabe
besteht vielmehr darin, diese vortrainierten Modelle fir die eigenen Nutzungszwecke weiter-
zuentwickeln, sodass diese als individuelle Assistenten in spezifischen Geschaftsszenarien,
dem Zusammenbringen von Digitalisierung und Resilienz, fungieren. Der Zukunftsrat (2024,
S. 29ff.) prognostiziert durch den Einsatz generativer Kl sofortige Wirkungen als Produktivi-
tatsbooster, die im Kontext dieser Arbeit als ,Resilienzsteigerer ausgebaut werden soll.

1.3 Forschungsdesign und zentrale Forschungsfragen

Angesichts der zunehmenden Volatilitdt, Unsicherheit, Komplexitat und Ambiguitéat (VUCA) in
globalen Markten und Gesellschaften erweist sich die Fahigkeit von Unternehmen und Orga-
nisationen, resilient zu sein, als wesentlich fur den langfristigen Erfolg und das Bestehen im
Wettbewerb (vgl. Patzwald et al., 2021, S. 5; Mack & Khare, 2016). Im Kontext dieser Arbeit
werden zur Verifizierung von Forschungsbedarfen und Erarbeitung von neuen Forschungser-
kenntnissen Forschungsfragen aufgestellt, die im nachfolgenden Aufbau und Forschungsde-
sign der Arbeit sukzessive beantwortet werden.

Als Einstieg in das Forschungsthema wird grundsatzlich die Notwendigkeit untersucht, warum
Unternehmen ihre Prozesse resilient auslegen sollten. Diese Fragestellung wird als einleitende
Motivation adressiert und zielt darauf ab, Griinde und den Nutzen resilienter Geschaftspro-
zesse zu untersuchen. Dabei werden u.a. interne und externe Einflussfaktoren untersucht, um
eine Grundlage fur die Anpassungsfahigkeit von Geschéaftsmodellen zu schaffen. Eine zent-
rale Forschungsfrage im Rahmen der Arbeit ist:

I.  Wie beeinflussen sich die Zieldimensionen Resilienz, Nachhaltigkeit und Effizienz im
Unternehmenskontext untereinander?

Aufgrund der nach wie vor bestehenden Bestrebung zur Maximierung der Effizienz sowie der
angestrebten Integration von Nachhaltigkeitszielen als ganzheitlicher Ansatz in Unternehmen
(vgl. Plattform 14.0, 2024, S. 8) werden die Wechselwirkungen und Zusammenhange zwischen
diesen drei Zieldimensionen untersucht. Die Fragestellung zielt darauf ab, zu verstehen, wie
Maflinahmen zur Verbesserung einer Zieldimension eine andere beeinflussen kénnen. Ein Ver-
standnis der Zusammenhénge, Einflisse und Auswirkungen ist notwendig, um Strategien zu
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entwickeln, die eine Balance zwischen Resilienz, Nachhaltigkeit und Effizienz férdern und da-
bei mogliche Zielkonflikte, Synergien und Operationalisierungsgrof3en identifizieren.

Digitale Transformationsprozesse und damit auch die Transformation von Geschaftsmodellen
kommen in der Wirtschaft in den vergangenen Jahren einer immer steigenden Bedeutung zu
(vgl. Tokarski et al., 2022, S. 3). Dazu kommt, dass Themen der Digitalisierung in der Regel
interdisziplindr ausgerichtet sind, sodass sich eine weitere Forschungsfrage aus der Schnitt-
menge zwischen Digitalisierung und Resilienz ableitet:

[I.  Welche Gestaltungsoptionen zur Steigerung der unternehmerischen Resilienz ergeben
sich durch neue generative Kl- und datengetriebene Loésungen?

Im Fokus steht hier die Untersuchung wie insbesondere generative KI-Modelle und datenge-
triebene Ansatze moderner Technologien zur Verbesserung der Resilienzfahigkeit und -eigen-
schaft in produzierenden Unternehmen beitragen kénnen. Dazu z&hlt auch die Auseinander-
setzung mit der Schaffung von Voraussetzungen, um Resilienz durch datengetriebene Losun-
gen auf allen Ebenen der Unternehmensprozesse (im Gedankenspiel zur Automatisierungs-
pyramide, vgl. Meudt, 2017, S. 6) zu schaffen. Die Forschungsfrage zielt darauf ab, die Poten-
tiale und spezifischen Anwendungen von Sprachmodellen zu identifizieren, die Unternehmen
dabei unterstiitzen, sich besser auf Veranderungen und Stérungen einzustellen. Die Ausei-
nandersetzung mit dieser Fragestellung ist ebenfalls wesentlich, um ein strukturiertes Vorge-
hen inkl. Umsetzungstechniken und Maflinahmen zur Reduzierung von Datenverzerrungen
vorzuschlagen, welches die Anpassungs- und Widerstandsfahigkeit von Geschéaftsmodellen
und -prozessen starkt. In unmittelbaren Zusammenhang steht damit auch die Forschungs-
frage:

lll.  Welche resilienzbeeinflussenden Interdependenzen existieren zwischen den unter-
schiedlichen Ebenen der Unternehmensprozesse, insbesondere im Geschaftsmodell?

Diese Ausrichtung erforscht die Wechselwirkungen und Abhangigkeiten zwischen den ver-
schiedenen Ebenen eines wertschépfenden Unternehmens (Prozessebene, Steuerungs-
ebene, Geschaftsmodellebene). Die Fragestellung untersucht, welche Abhangigkeiten zwi-
schen Kernprozessen und der Geschéftstatigkeit im Kontext der resilienten Ausrichtung von
Unternehmen existieren und welche Modelle und Implementierungsansatze bereits genutzt
werden. Diese Fragestellung ist wichtig, um ein tiefes Verstandnis fiir die strukturellen und
funktionalen resilienzfordernden Beziehungen in Unternehmen zu entwickeln und um Potenti-
ale fur die dauerhafte Verbesserung der Resilienzintegration zu identifizieren.

Als Kernergebnis der Arbeit wird abschlie3end folgende Forschungsfrage abgeleitet:

IV. Wie gestaltet sich eine geeignete, integrative Methodik, um die unternehmerische
Resilienz auf allen Ebenen der Geschaftsprozesse durch (digitale) Technologieldsun-
gen zu starken?

Dazu erfolgt eine strukturierte Literaturanalyse, um den Stand zur Entwicklung, Anwendung
und Implementierung umfassender Methoden im Resilienzmanagement zusammenzufassen.
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In diesem Rahmen werden beste Praktiken und Erfolgsfaktoren ermittelt, die Unternehmen
dabei unterstiitzen, mit einer integrativen Betrachtungsweise in einem zunehmend komplexe-
ren und unsicheren Marktumfeld methodisch zu agieren. Dabei gilt es auch, Strategien und
Technologien zu identifizieren, die einen moglichst hohen Beitrag zur Auslegung resilienter
Produktions- und Logistiksysteme haben.

Unter Beantwortung und Zusammenfihrung dieser definierten Forschungsfragen wird sich ein
Erkenntnisgewinn ableiten, der die Entwicklung eines konzeptionellen Bezugsrahmens fiir das
Integrationsmodell ermdglicht. Weiter gefasst sollen in Form von Reifegraden organisationale,
technische und personelle Voraussetzungen sowie Erfolgsfaktoren beschrieben werden, um
Unternehmen im dynamischen Umfeld bei dem Auf- und Ausbau eines aktiven Resilienzma-
nagements zu unterstitzen (Einflussfaktoren). Unter der Beriicksichtigung technologiebasier-
ter Konzepte sollen unterschiedliche Gestaltungsoptionen zur Absicherung der Handlungsfa-
higkeit vor, wahrend und nach einer Krisensituation aufgezeigt werden, sodass Resilienzfak-
toren in die unternehmerischen Zielsysteme integriert werden kdnnen (Operationalisierung).
Kombiniert mit einem Set aus Malinahmen und Methoden soll ein Integrationsmodell entste-
hen, welches fir alle Phasen der Resilienz (Vorbereiten, Vorsorgen, Schitzen, Reagieren,
Wiederherstellen (vgl. Kohl et al., 2021, S. 5)) Handlungsempfehlungen definiert (Strategien).
Flankierend zur Arbeit werden sowohl zu Beginn im Rahmen einer Anforderungsanalyse als
auch zur Anwendung und Erprobung des Integrationsmodells Unternehmen als Befragungs-
und Interviewpartner einbezogen (Unternehmensbefragung, Praxisstudien).

1.4 Aufbau der Arbeit

Abbildung 1 beschreibt die Struktur sowie den Aufbau und Ablauf der Arbeit inkl. der Ergeb-
nisse der Einzelkapitel. Die Arbeit gliedert sich in finf Hauptkapitel, wobei das Kapitel 1 als
thematische Einleitung die Problem- und Zielstellung inkl. Forschungsfragen beschreibt und
die Abgrenzung des Untersuchungsbereichs vornimmt.

In Kapitel 2, dem Theorieteil der Arbeit, werden Begriffsdefinitionen vorgenommen und wis-
senschaftstheoretische Grundlagen erarbeitet, die fiir das Verstéandnis der Arbeit essentiell
sind. Es erfolgt eine Identifizierung der bestehenden Forschungsliicken, die die einleitend auf-
gestellten Forschungsfragen verifizieren und die Grundlage fir die Entwicklung eines neuen
Integrationsmodells fiir das Resilienzmanagement bilden. Es wird ein tiefgreifendes Verstand-
nis der Resilienz in Zusammenhang mit unterschiedlichen Zieldimensionen (insbesondere Ef-
fizienz und Nachhaltigkeit) und dessen Operationalisierung, auf unterschiedlichen Handlungs-
ebenen und im Kontext unterschiedlicher Einflussfaktoren geschaffen. Zudem wird der Ein-
fluss der digitalen Transformation auf Geschaftsmodelle sowie die Rolle generativer Kl und
deren potentielle Datenverzerrungen (Bias) thematisiert. Im Ergebnis steht das theoretische
und methodische Fundament der vorliegenden Arbeit.
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Kapitel I: Thematische Einfuhrung und Rahmen der Arbeit

Problemstellung und Abgrenzung des Formulierte Forschungsdesign
Zielsetzung Untersuchungsbereichs Forschungsfragen der Arbeit

Kapitel II: Darstellung des Forschungsbedarfes & Abgrenzung der forschungsrelevanten wissenschaftstheoretischen Grundlagen
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Kapitel IV: Anwendung des Integrationsmodells am Beispiel von
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Kapitel V: Schlussbetrachtung und Ausblick auf weiterfihrende Bearbeitungsansatze

Zusammenfassung der Kritische Wardiaun in der Wissenschaft in der Wirtschaft
Forschungsfragen gung (Forschungsbedarf) (Praxisimplikation)

Abbildung 1: Aufbau und Vorgehensweise der Arbeit

Kapitel 3 ist der Methodenteil dieser Arbeit und beschreibt die notwendigen methodischen
Schritte und Adaptionen zur Entwicklung des Integrationsmodells. Dies umfasst eine flankie-
rende Unternehmensbefragung sowie eine detaillierte Anforderungsanalyse, um die Voraus-
setzungen und Reifegrade flr ein aktives Resilienzmanagement zu bestimmen. Es werden
Methodenbausteine zur Analyse der Unternehmens- und Umfeldsituation als auch zur resili-
enzorientierten Bewertung und Operationalisierung sowie Planung und Strategieentwicklung
entwickelt. Das Kapitel schlief3t mit der Zusammenfuhrung der Erkenntnisse in Form eines
Integrationsmodells mit konkreten Handlungsempfehlungen, Templates und erwarteten Er-
gebnissen fur den Anwender ab.

In Kapitel 4, dem Anwendungsteil der Arbeit, wird das entwickelte Integrationsmodell exemp-
larisch anhand verschiedener Anwendungsfélle erprobt. Dabei werden die wissenschaftlichen
Erkenntnisse mit den praktischen Aspekten zusammengebracht. Die Anwendungsfalle dienen
dazu, die theoretischen Annahmen in der Praxis zu Uberprifen, zu validieren und Anpassun-
gen vorzunehmen, um die praktische Anwendbarkeit des Modells zu verbessern. Die Anwen-
dungsfalle werden zudem so ausgewahlt, dass diese entlang der Resilienzphasen sowohl
prospektive als auch retrospektive Aspekte enthalten. Die Praxisstudien bieten weiterhin Ein-
blicke in die Umsetzung und die Auswirkungen des Resilienzmanagements in realen
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Unternehmenskontexten. An dieser Stelle erfolgt die konkrete Darstellung eines Handlungs-
leittadens zum Aufbau einer generativen Kl, welche das aktive Resilienzmanagement unter-
stutzt.

Das abschlieRende Kapitel 5 wirdigt die Ergebnisse dieser Arbeit kritisch und fasst die For-
schungsfragen zusammen. Im Ausblick wird eine Empfehlung fir zukinftige Forschungs- und
Bearbeitungsanséatze in Wissenschaft und Wirtschaft gegeben. Zum einen werden wissen-
schaftliche Untersuchungen sowie weitere Forschungsbedarfe diskutiert, zum anderen wer-
den praktische Implikationen in Unternehmen und fur die Wirtschaft adressiert, um das zug-
rundliegende Verstandnis des Resilienzmanagements im Kontext der digitalen Transformation
kontinuierlich zu verbessern und an neue Herausforderungen operativ anzupassen.

In Abbildung 2 wird in Ergéanzung zur Abgrenzung des Untersuchungsbereichs in Tabelle 1
eine Verortung des Betrachtungsschwerpunkts als auch der Anwendungsfélle vorgenommen.
Nach den Grundsatzen und Handlungsfeldern zur Forderung von organisationaler Resilienz
(vgl. Ferdinand & Prem, 2020, S. 5) (vgl. Kap. 2.1.1; 2.3) ist es im Resilienzmanagement ent-
scheidend, die Gesamtheit der internen und externen Einflussfaktoren zu verstehen, sodass
proaktiv MalBnahmen getroffen werden kdnnen. Aus Unternehmenssicht wird sich darum be-
miht, die Position und Beziehungen im Markt aktiv zu beeinflussen und zu starken. Im Vorgriff
auf das zu entwickelnde Integrationsmodell liegt der Fokus auf der Verbindung verschiedener
methodischer Ansétze, wie der Positionsbestimmung und Szenarioanalyse, in einem ganz-
heitlichen Untersuchungsansatz, um interne und externe Einflussfaktoren, die auf ein betriebs-
wirtschaftliches System einwirken, zu bewerten. Im Kontext der Strategieentwicklung und In-
tegration werden entsprechend der verifizierten Forschungslicke (vgl. Kap. 2.2.4) Digitalisie-
rungsthemen fokussiert und gemeinsam mit Anwendungspartnern diskutiert und konzipiert
(vgl. Kap. 4.1.1; 4.1.2; 4.1.3). Im Zentrum steht hier die Férderung der unternehmerischen
Resilienz durch eine technologiebasierte Strategieentwicklung, d.h. Transformationsprozesse
hin zu modularisierten Produktionssystemen, digitalisierten Prozessablaufen und Interaktions-
plattformen mit Kunden oder Lieferanten. Anwendungsfalle im Kontext von Personal, Fihrung
und Unternehmenskultur sowie Energie- und Katastrophenmanagement, welche auch als zu
priorisierende Handlungsfelder aus der vorgeschalteten Analyse hervorgehen kénnen, sind
kein tiefergehender Aspekt dieser Arbeit. An dieser Stelle werden im Sinne des Integrations-
gedankens des Modells Good-Practice-Beispiele und Implementierungsansatze mit entspre-
chendem Fokus referenziert.
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Unternehmerisches Resilienzmanagement

Positionsbestimmung &
Szenarioanalyse

Fokusbetrachtung: Digitalisierung

Praxisstudie | —
Mixed Reality Transformation
Simulationsstudie —
Modulare Produktion
Praxisstudie Il — Praxisstudie | —
Digitale Lieferantenplattform Customer Relations

Strategieentwicklung &
Integration

Abbildung 2: Verortung des Betrachtungsschwerpunktes und Anwendungsfalle
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2.1 Einfuhrung in das Resilienzmanagement

2.1.1 Begriffsdefinition und -verstandnis

Im Resilienzmanagement werden alle Aufgaben umfasst, die zur Steuerung der erforderlichen
Anpassungen im Unternehmen oder der Wertschdpfungsnetze notwendig sind. Dies beinhal-
tet sowohl die Friherkennung, Planung, Umsetzung und Kontrolle entsprechender Maf3nah-
men als auch die Zeit zur Erholung nach internen und externen Storféllen (vgl. Endres et al.,
2015, S. 30). Okonomische und 6kologische Zielstellungen gilt es dabei im Auge zu behalten.
Entscheidend im Kontext der Resilienz ist die Fahigkeit zur Antizipation, der Abweichungs-
und Fehlererkennung sowie das Lernen aus Fehlern, um potentielle Stérgrof3en und deren
Auswirkungen friihzeitig zu erkennen und entgegenzuwirken. Die Erfahrungen und das Wis-
sen, welches eine Organisation durch die Bewaltigung vergangener Ereignisse gewonnen hat,
werden auf den Umgang mit zuklinftigen Trends oder Bedrohungen appliziert. Unternehmen
befinden sich dabei in einem kontinuierlichen Lernprozess, der im Ernstfall die Eigenschaft
hervorbringt, agil und schnell abrufbare Ressourcen zu bilden und geforderte Kompetenzen
im Umgang mit der neuen Herausforderung zusammenzubringen (vgl. Endres et al., 2015, S.
30). Eine Agilitat bzw. Adaptivitat braucht es, um Unternehmen in die Lage zu versetzen, fle-
xibel auf unvorhergesehene Ereignisse und neue Anforderungen zu reagieren. Elexibilitét stellt
aufgrund des proaktiven Charakters einen wesentlichen Bestandteil von Adaptivitat dar, der
sowohl auf prozessualer als auch strategische Ebene verankert ist (vgl. Tang & Tomlin, 2008,
S. 17). Flexibilitat bezieht sich dabei auf die Fahigkeit, bestehende Ressourcen und Prozesse
kurzfristig anzupassen, wohingegen Adaptivitat als Eigenschaft verstanden wird, sich aktiv und
langfristig an veranderte Bedingungen anzupassen. Dazu gehoren héhere Dynamiken bei der
Entwicklung (digital erweiterter) Geschéaftsmodelle, verkiirzte Reaktionszeiten auf Marktdyna-
miken oder auch der Ubergang von strikten Hierarchien zu einer flacheren Organisationsstruk-
tur mit Entscheidungsbefugnissen und neuen Moglichkeiten der Zusammenarbeit (vgl. Rohe,
2022, S. 61-62). Abbildung 3 fuhrt die Fahigkeiten und Eigenschaften von Resilienz im unter-
nehmerischen Kontext demnach als Kombination aus Antizipation, Flexibilitat, Adaptivitat, Ro-
bustheit sowie Regenerations- und Lernfahigkeit (vgl. Kohl et al., 2021, S. 15) zusammen.
Diese Attribute der unternehmerischen Resilienz kénnen jeweils einzeln oder kumulativ vorlie-
gen. Wichtig ist, stets eine wertende Analyse durchzufihren, um sicherzustellen, dass die
Merkmale im Kontext einer unternehmerischen Tatigkeit bejaht werden kénnen (vgl. Réhe,
2022, S. 53).
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Adaptivitat Robustheit

Erforderliche Anpassungen in der
Anderungsfrequenz schaffen

Ereignisse mdglichst ohne
Leistungsabfalle kompensieren

Resilienz
Lern- und Regenerations-
fahigkeit

Schnelle und reversible
Transformationen vorhersehen

Antizipation

Events und Auswirkungen erkennen, bevor
sie auftreten

Abbildung 3: Fahigkeiten und Eigenschaften zur Gestaltung resilienter Wertschépfungssysteme
(i.A.a. Di Bella, 2014, S. 132f.; Kohl et al. 2021, S. 15)

Rohe (2022, S. 541.) gibt in Teilen ein differenziertes aber in Summe uberlappendes Bild zum
Verstandnis einer Resilienzfahigkeit von Unternehmen an. Neben der Robustheit als Unemp-
findlichkeit gegeniber externen Einfliissen bzw. Stabilitédt gegentber internen Stérungen (vgl.
Moosbach, 2024) wird ebenso die Lernfahigkeit im Sinne einer Fehlerfreundlichkeit als [...]
Resilienzklassiker bezeichnet (vgl. R6he, 2022, S. 57). Robustheit kann im Unternehmens-
kontext als Fahigkeit beschrieben werden, sich gegen Widerstande zu behaupten, was vor-
wiegend durch die Diversifikation des Leistungsangebots erreicht wird. Das Gegenteil, die Fo-
kussierung bzw. Spezialisierung hat zwar den Vorteil, Kosten minimieren zu kénnen, allerdings
den grof3en Nachteil starke Abhangigkeiten aufzubauen (vgl. Busch-Heizmann et al., 2023, S.
107f.). Weiterhin spielt Redundanz (als Absicherung durch mehrere Ressourcen, Komponen-
ten, System mit derselben Funktion) bzw. auch Multioptionalitat (das Vorhandensein unter-
schiedlicher Mdglichkeiten zur Rekombination von Ressourcen und Steuerung von Systemen)
(vgl. Di Bella, 2014, S. 141) eine wesentliche Rolle. Dazu kommen die genannte Diversifikation
(als Ausweitung des Leistungsumfangs auf neue Partnerschaften, Produkte, Markte u.A. bzw.
auch die Heterogenitat der Komponenten eines Systems) (vgl. Markgraf, 2024; Di Bella, 2014,
S. 141) sowie die Dezentralisierung (als die Ubertragung gleichartiger Aufgaben auf mehrere
Stellen), die als protektive Faktoren im Kontext von organisationalen Resilienzeigenschaften
bertcksichtigt werden sollten. Die Dezentralisierung im Kontext technischer Systeme (z.B. ver-
teilte informationstechnische Systeme (IT)) steht hier in unmittelbaren Zusammenhang mit der
Eigenschaft Redundanz. Der Einsatz von leistungsfahigen und intuitiven IT-Systemen, welche
nicht nur Daten erfassen, sondern auch effizienz und in Echtzeit analysieren kénnen, gewin-
nen im Kontext von Transparenz stetig an Bedeutung (vgl. Biedermann, 2018, S. 140). Eine
durchgehende Resilienzfahigkeit kann nur bewerkstelligt werden, wenn die Prozesse in der
Wertschopfungskette transparent sind. Informationstransparenz stellt daher eine weitere

Kerneigenschaft zur Auslegung resilienter Wertschopfungssysteme dar. Im folgenden Ab-
schnitt wird in Zusammenhang mit Abbildung 4 eine inhaltliche Differenzierung der Begrifflich-
keiten Resilienzeigenschaften und Resilienzfahigkeiten vorgenommen.

Zur Steigerung der Resilienz von Unternehmen bedarf es fortlaufender Verbesserungen in
verschiedenen Bereichen, die vom strategischen Management Uber die Corporate
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Governance bis zur Unternehmenskultur reichen (vgl. Ferdinand & Prem, 2020, S. 5). Die DIN
ISO 22316 mit dem Namen ,Sicherheit und Resilienz - Resilienz von Organisationen - Grunds-
atze und Attribute” definiert Handlungsfelder zur Forderung der organisationalen Resilienz.
Organisationale Resilienz wird allgemein als die Fahigkeit verstanden, disruptive Veranderun-
gen und Herausforderungen produktiv durch strukturelle Anpassungen in neue Chancen fir
ein Unternehmen zu Ubertragen. Der Fokus liegt hier vor allem bei organisatorischen Voraus-
setzungen, die geschaffen werden mussen, um die Resilienz einer Organisation oder eines
Unternehmens zu steigern (vgl. Griese et al., 2018, S. 349). Die Handlungsfelder der organi-
sationalen Resilienz sind in Tabelle 2 gelistet und bieten im weiteren Arbeitsverlauf eine wert-
volle Orientierung zur Herleitung von Resilienzfaktoren und entsprechender Auspragungsfor-
men im Kontext der Methodenentwicklung (vgl. Kapitel 3). Ein Briickenschlag zur unterneh-

merischen Resilienz erfolgt in Kapitel 2.3.

Tabelle 2: Grundsatze und Handlungsfelder zur Forderung von organisationaler Resilienz
(vgl. Ferdinand & Prem, 2020, S. 5)

Handlungsfeld

Beschreibung

Geteilte Vision und
klares Zielbild

Alle Hierarchieebenen besitzen eine gemeinsame Vision, gemeinsame
Ziele und Werte. Nitzlich ist hier der Golden Circle sein, der das WHY
(Sinn), HOW (Strategie) und WHAT (konkrete Prozesse und Produkte)
eines Unternehmens beschreibt (vgl. Sinek, 2023). Dabei sind eine klare
Kommunikation und regelmafige Reflektion unabdingbar.

Verstandnis und
Beeinflussung des
Umfelds

Es wird die Gesamtheit der internen und externen Systeme verstanden,
sodass der Einfluss auf diese moglich ist. Es wird sich darum bemiht, die
Position und Beziehungen im Markt aktiv zu beeinflussen und zu stérken.

Befahigende und
ermutigende Fuhrung

Es besteht eine Fuhrungskultur, die auch in Zeiten der Unsicherheit und
der Veranderung effizient wirksam ist. Es soll aus Fehlern gelernt werden,
Erfahrungen geteilt und Vertrauen zu Fuhrungskraften aufgebaut werden.
Mitarbeitende werden befahigt, kdnnen aktiv werden und Verantwortung
Ubernehmen.

Resilienzférdernde
Kultur

Es sind gemeinsame Uberzeugungen und Werte, positive Einstellungen
und Verhaltensweisen in der Organisation verankert. Das bedeutet u.a.
offene Kommunikation, Gefahren antizipieren, innovative Lésungen aus-
probieren und Chancen ergreifen.

Teilen von Information
und Wissen

Eine resiliente Organisation ist eine lernende Organisation. Es besteht ein
Informations- und Wissensaustausch tber Fahigkeiten, Kenntnisse und
Erfahrungen zwischen Mitgliedern der Organisation. Das Lernen aus
Erfahrung und aus Fehlern wird unterstutzt.

Sicherstellung von
Ressourcen

Es stehen Ressourcen (z.B. Informationen, Anlagen, Technologien, finan-
zielle Mittel) zur Verfugung, um Prozessablaufe bei sich wechselnden Um-
standen zu verbessern, innovative Lésungen zu ermoglichen, Schwach-
stellen zu beheben und bei Stérungen handlungsfahig zu bleiben

Koordinierung der
Unternehmens-
bereiche und interdis-
ziplindre Kooperation

Es kooperieren verschiedene Bereiche und Managementdisziplinen
miteinander. Es werden Unternehmensbereiche identifiziert, entwickelt
und koordiniert. Eine Zusammenarbeit findet netzwerkend und
organisationsubergreifend statt, sodass gemeinsame strategische Ziele
verfolgt werden.
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Forderung der MaRnahmen, Ergebnisse und Erkenntnisse werden regelmafig evaluiert,
kontinuierliche um aus den bisherigen Erfahrungen zu lernen und Chancen zu erkennen.
Verbesserung (KVP) Das Unternehmen reflektiert, analysiert und optimiert systematisch
Prozesse, Strategien und Ziele.

Proaktives Handeln Kritische Ereignisse und disruptive Trends und Entwicklungen missen
und Antizipation von rechtzeitig antizipiert werden, um schneller zu reagieren bzw. auch Zeit
Veranderungen zum Agieren, z.B. flir innovative Lésungswege, zu haben. Zukunftige

Veranderungen werden friihzeitig erkannt und gemanagt.

Ferdinand & Prem (2020, S. 5f.) beschreiben in diesem Zusammenhang den Nutzen von Nor-
men, die die Einfihrung eines systematischen Innovationsprozesses in Unternehmen unter-
stutzen. Dabei werden grundlegende Kriterien und eine vereinbarte Terminologie fir neue
Dienstleistungen und Produkte definiert.

Organisationale Resilienz wird als die Fahigkeit einer Organisation beschrieben, [...] zu anti-
Zipieren, vorzubereiten, zu reagieren und sich an schrittweise Veranderungen und plétzliche
Stérungen anzupassen, um zu Uberleben und zu gedeihen (BS 65000 Organizational Resi-
lience). In Gegentberstellung zur DIN ISO 22316 ist die BS 65000 vom British Standards In-
stitution (vgl. BSI, 2021) entwickelt worden, welcher international Beachtung gefunden hat,
und als branchenibergreifender Leitfaden genutzt wird, um Resilienz als Teil der Unterneh-
menskultur in Organisationen durch ein effektives Management von Risiken, Chancen und
Unsicherheiten verbessern zu konnen. Beide Normen beinhalten Leitfaden zur Steigerung der
organisationalen Resilienz, unterscheiden sich jedoch in ihrer Herangehensweise und Beto-
nung bestimmter Aspekte. BS 65000 fokussiert starker die strategische Integration von Resi-
lienz in die Unternehmenskultur und -praktiken, wahrend DIN ISO 22316 einen umfassenderen
Rahmen fir das Resilienzmanagement bietet, der Prinzipien, Fiihrung und Kultur umfasst. Die
Leitfaden konzentrieren sich eher auf allgemeine Prinzipien der Resilienz, ohne tief in die Be-
sonderheiten technologischer Chancen und auch Risiken einzugehen, die durch neue daten-
getriebene Losungen im Kontext der digitalen Transformation und mit KI-Einsatz auftreten. An
dieser Stelle wird konstatiert, dass bisherige Herangehensweisen durch die neuesten Trends
und Praktiken im Bereich Technologiemanagement bzw. technologiegetriebene Risikomana-
gementstrategien erweitert werden muissen.

Naturliche Resilienz — Einblick und Ubertragbarkeit

Resilienz ist ein haufig diskutiertes Thema in Zusammenhang mit Wertschépfungsketten,
gleichzeitig wird dies oft auch mit der individuellen bzw. physischen Resilienz verglichen, da
Mechanismen zum Schutz vor Stérungen und bei der Erholung eine wichtige Rolle spielen.
Urspringlich ist mit Resilienz (lateinisch resiliere fur zurtickspringen oder abprallen) die physi-
kalische Fahigkeit eines Korpers gemeint, welcher nach Veranderungen der Form wieder in
seine Ursprungsform zurlickspringen kann. Dieser Kerngedanke wird auf verschiedene Berei-
che, wie das Ingenieurwesen, Energiewirtschaft, die Resilienz von Okosystemen bis hin zur
Psychologie Ubertragen (vgl. Thun-Hohenstein et al., 2020, S. 8).
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Im Folgenden wird auf Basis der Konzeptarbeiten von Ivanov (2024) eine flankierende Analo-
gie zur Natur gezogen und in einem Modell zur Ubertragung der Handlungsweisen beschrie-
ben. Die duale Natur der Resilienz, primér ausgelegt als Kombination aus Vorbereitung und
Wiederherstellung (vgl. lvanov, 2024, S. 1), zieht Analogien zu den Hauptkomponenten des
Immunsystems. Fur den Kontext dieser Arbeit wird dieser Einblick in Form von Analogien und
Unterschieden genutzt, um das Verstandnis zur Steigerung der Belastbarkeit von Wertschop-
fungsketten in Resilienzfahigkeiten und -eigenschaften zu verbessern. Abbildung 4 greift ein
durch das Immunsystem inspirierten Mechanismus auf, der angeborene und adaptive Aspekte
kombiniert und diese durch die Prinzipien Redundanz, Vielfalt und Flexibilitat erganzt.

Fahigkeiten Eigenschaften
(,Adaptiert”) (,Angeboren*)

1

i Robustheit i
! (z.B. stabile loT-Infrastrukturen) !
! Redundanz !
! (z.B. Sicherheitsbestande) !
1 Prozessflexibilitat !
: (z.B. flexibles Fertigungssystem) i
i Strukturvielfalt und Diversifikation |
i (z.B. Alternative Lieferanten) i
! I
! I
1 1
1 1
! I
1 1
1 1
! I
! I
! 1
1 1
! I
L 1
1 1
! I

Ad Hoc
Wiederherstellung

Proaktive Erfahrungsbasierte
Wiederherstellung Reaktion

Stoérungsabsorption

Agilitat (z. B. Omnichannel-Vertrieb)

Absorptionsfahigkeiten Wiederherstellungsmafnahmen
(Events und Stérungen) (Anpassen, Durchfithren, Regenerieren)

Erfahrung, Lernen, Krisen-
plane, Verhaltensweisen

Anpassung und
Wiederherstellung

Fruhindikatorik und
(Stérungs-) Identifikation

Abbildung 4: Veranschaulichung der Resilienzfahigkeit einer Wertschépfungskette anhand der Analogie
des Immunsystems (i.A.a. lvanov, 2024, S. 3)

Im Exkurs zum Immunsystem sind zwei Hauptkomponenten wesentlich, die angeborenen Ei-
genschaften und adaptive Fahigkeiten. Auf der einen Seite bietet das angeborene Immunsys-
tem in den kritischen Stunden und Tagen nach dem Kontakt mit neuen Krankheitserregern
Schutz vor einer Infektion. Die adaptive Immunitat auf der anderen Seite, die sowohl aktive als
auch passive Elemente umfasst, besteht aus spezialisierten Zellen, die die Aufgabe haben,
Krankheitserreger zu vernichten oder ihre Vermehrung zu hemmen. Die aktive adaptive Im-
munitat entwickelt sich durch direkte Exposition gegentuiber Krankheiten oder durch Impfun-
gen, wahrend die passive adaptive Immunitat indirekt erworben wird, z.B. durch mutterliche
Immunitat oder die Ubertragung von Antikérpern (vgl. Ivanov, 2024, S. 2; Dantzner et al.,
2018).

Ubertragen auf eine Organisation, ein Unternehmen bzw. auch eine Wertschopfungskette wird
dieser inharente Aspekt der Belastbarkeit dargestellt und mit Strategien zur Vorbereitung und
Abmilderung von Stdérungen oder disruptiven Events in Beziehung gesetzt. Dies sind vor allem
Resilienzeigenschaften, wie Robustheit, Redundanz, Vielfalt und Flexibilitat (vgl. Abbildung 3),
die als grundlegende Schutzmechanismen fungieren, kurzfristig Stabilisierungen ermdglichen
und die Kontinuitdt der Betriebsablaufe gewahrleisten (vgl. Ivanov, 2024, S. 2).
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Resilienzeigenschaften sind daher tUbergeordnete Merkmale, die sich auf die grundsatzliche
Struktur oder Ausrichtung einer Organisation oder eines Systems beziehen. Die adaptive Kom-
ponente der Resilienz im Sinne von Resilienzfahigkeiten umfasst in Gegeniiberstellung zum
Immunsystem ebenfalls aktive als auch passive Elemente. Bei den passiven Aspekten geht
es in erster Linie darum, einschneidende Events mit Hilfe angeborener Eigenschaften aufzu-
fangen und strukturierte Malinahmenplane anzuwenden, die auf Basis vergangener Szenarien
erstellt wurden. Diese Strategie tragt dazu bei, die Ausbreitung von Stérungen und weiteren
Risikofaktoren in der Wertschdpfungskette zu verhindern - analog der Strategien zur Eindam-
mung von Infektionen (Reagieren und Schitzen). Auf der Seite der aktiven Elemente wird eine
Aktion entweder im proaktiven Charakter durchgefuhrt, indem Malinahmen ergriffen werden,
bevor Auswirkungen auf den Betrieb oder die Leistung des Geschéftsprozesse eintreten, oder
ad hoc ausgeldst, um wahrend oder unmittelbar nach den aufgetretenen Auswirkungen eine
Wiederherstellung zu erméglichen (Vorsorgen und Vorbereiten). Diese Absorptionsfahigkeiten
und Wiederherstellungsmaf3nahmen gehen als Lern- und Erfahrungswerte in die Einrichtung
und Implementierung allgemeiner SchutzmafRnahmen in neue Resilienzeigenschaften uber,
z.B. durch die Integration oder Neuauslegung von Technologielésungen, dynamische Sicher-
heitsniveaus fur Bestande und technische Anlagen oder neue Rahmenvertrdge mit alternati-
ven Dienstleistern. Analog zum Immunsystem gilt es, den kritischen Zeitpfad zu verkirzen und
auf Fruhindikatoren zu reagieren bzw. friihzeitig Stér- und Einflussfaktoren zu identifizieren.
Resilienzféahigkeiten beziehen sich also auf spezifische, umsetzbare oder messbare Maf3nah-
men, Ressourcen oder Kompetenzen, die eine Organisation oder ein System entwickelt, um
auf Veranderungen und Storfalle zu reagieren, diese zu bewaéltigen und sich anzupassen.

Zusammengefuhrt definiert das Denkmodell die Lebensfahigkeit im Zusammenhang mit der
Widerstandsfahigkeit der Wertschopfungskette im erweiterten Sinne und betrachtet sie als
adaptive Aktionen bzw. Reaktionen. Damit wird das natlrliche Konzept der Lebensfahigkeit
nicht nur auf die Uberlebensfahigkeit (von Organisationen und Unternehmen), sondern auch
auf einen integrierten Okosystemansatz (mit Kunden und Partnern) ausgedehnt. Ruel et al.
(2021) teilen die Perspektive, dass das herkbmmliche Konzept der Widerstandsfahigkeit eines
geschlossenen Systems erweitert wird und von einem dynamischeren, offenen Ansatz fir
Wertschopfungsnetzwerke ausgeht, welches Strategien zum Anpassen und Wiederherstellen,
d.h. zur Aufrechterhaltung und Anpassung der (betrieblichen) Leistung, umfasst.

2.1.2 Gegenuberstellung etablierter Managementsysteme

Um die weltweit mitflihrende Marktstellung der deutschen Produktionsindustrie zu sichern, ist
fur fast alle produzierenden Unternehmen ein Uberdenken bisher verwendeter Risikomanage-
mentstrategien erforderlich. Traditionelle Geschaftsmodelle sind oftmals zu starr und damit
den Anforderungen an Krisenphasen nur unzureichend gewachsen (vgl. Fox et al., 2020, S.
2213ff.). Dabei gilt es nicht das Bewusstsein fur das Risikomanagement zu schérfen, es geht
vielmehr um die Umsetzung eines resilienten Verhaltens im Bereich des Risikomanagements.
Im grundsatzlichen Begriffsverstdndnis wird das reaktive Risikomanagement mit dem
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Krisenmanagement in Verbindung gebracht, wohingegen das proaktive Risikomanagement
einen hohen inhaltlichen Uberlapp zum Resilienzmanagement aufweist (vgl. Abbildung 5).
Resilienzmanagement und proaktives Risikomanagement weisen durch eine vorausschau-
ende Komponente sehr ahnliche Ziele auf, wohingegen das reaktive Risikomanagement eher
auf die nachtragliche Bewaltigung von Risiken und eine Wiederherstellung des Normalzu-
stands abzielt (vgl. Romeike & Hager, 2020, S. 345). Im tiefgehenden Verstandnis erweitert
das Resilienzmanagement die Zielstellung neben der Identifikation und Bewertung von poten-
tiellen Risiken um die Starkung der Widerstandsfahigkeit einer Organisation gegen unvorher-
gesehene Ereignisse. Damit zielt der Prozessfokus erweitert auch auf die Anpassungsfahig-
keit und Flexibilitdt eines Unternehmens oder Systems ab, um adaptive und praventive Stra-
tegien (z.B. Technologiestrategien) flr bekannte als auch unvorhersehbare Risiken vorzu-
schlagen. In diesem Fokusbereich bewegt sich der inhaltliche Schwerpunkt der Arbeit — im
Verstandnis, dass das Resilienzmanagement auf Innovationsbeitrage fir schlanke und dyna-
mische Strukturen abzielt, die ein resilientes, aufwandsreduzierteres und vorbereitendes Risi-
komanagement ermdglichen.

bewaltigt
Disruption
(Positivtrend)

Normalbetrieb [— Event nicht bewaltigt |
Notfall .
I i igni nicht
bewaltigt (Negativereignis) berticksichtigt
ewiltig
nicht
bewaltigt Katastrophe
bewaltigt !
nicht Unternehmens-
bewaltigt krise
bewaltigt
nicht Zusammen-

bewaltigt\~ bewaltigt bruch

Reaktives Risikomanagement — Notfallorganisation — Krisenmanagement

Proaktives Risikomanagement - Resilienzmanagement

Abbildung 5: Reaktives und Proaktives Risikomanagement (i.A.a. Romeike & Hager, 2020, S. 345)

In diesem Rahmen soll eine methodische und technologische Managementunterstiitzung aus
unternehmerischer Sicht erfolgen. Zur inhaltlichen Abgrenzung werden folgend klassische Ma-
nagementsysteme aus diesem Handlungsfeld heraus beschrieben und gegeniibergestellt. Ne-
ben den aufgefiihrten gangigen Managementsystemen ist in Ferdinand & Prem (2020, S. 14ff.)
eine Ubersicht zu vorhandenen Normen mit spezifischem Bezug zur Resilienz von Unterneh-
men gegeben (z.B. Krisenmanagement, Kommunikationsmanagement, Governance, Finanz-
management, Informationssicherheit, Lieferkettenmanagement, u.w.).
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Risikomanagement

Auf der unternehmerischen Ebene gehort der sichere Umgang mit Risiken, d.h. die Abwéagung
von Chancen und Risiken, zu einer anspruchsvollen Managementaufgabe (vgl. Romeike,
2014, S. 70). Die DIN ISO 31000:2018 ist seit ihrer Erstauflage im Jahr 2009 der weltweit
gultige Standard fir das Risikomanagement. Darunter werden alle Prozesse im Unternehmen
verstanden, die der Identifikation, Analyse und der Handhabung von Risiken dienen, um zur
Sicherung der Unternehmensexistenz beizutragen. Grundsatzlich wird hier zwischen externen
(aulere Einfliisse, exogene Faktoren) und internen (innerbetriebliche Einflisse, endogene
Faktoren) unterschieden (vgl. Kap. 2.3.2). Im Konkreten umfasst das Risikomanagement die
Teilaufgaben Risikoidentifikation, Risikobewertung, Risikosteuerung und Risikokommunika-
tion (Reporting), die zusammen einen Prozess darstellen, der Risiken friihzeitig erkennt, diese
bewertet und reduziert, um Systeme weniger anfallig fir Storfalle zu machen. Damit hat das
Risikomanagement einen praventiven Charakter und schafft eine wertvolle Grundlage fir ein
gesamthaftes Business Continuity Management (vgl. Engemann & Henderson, 2012). Im Ver-
gleich mit den weiteren im folgenden Abschnitt beschriebenen Managementsystemen hat das
Risikomanagement viele Gemeinsamkeiten mit dem Resilienzmanagement, die vor allem auf
der Starkung der Fahigkeit eines Unternehmens zur Bewaéltigung interner und externer Sto-
rungen und Herausforderungen sowie der notwendigen Anpassung liegen. Daher wird an die-
ser Stelle ein detaillierter Blick in die der Unternehmensfuhrung zur Verfigung stehenden ver-
schiedene Methoden, Werkzeuge und Instrumente gelegt, um dieser Aufgabe systematisch
zu begegnen. In Tabelle 3 ist eine beispielhafte Auswahl der bekanntesten und in der Anwen-
dung etabliertesten Vertreter aufgefihrt.

Tabelle 3: Ubersicht ausgewdahlter Methoden des Risikomanagements
(vgl. Kaufmann, 2021; Romeike & Hager, 2020; Exner, 2019; Diederichs, 2017; Cardwell, 2008; Schmitz,
2006; Bergener, 2006; Tietjen & Muller, 2003)

Teilaufgabe

S| o o .
bzl .;2 é 5 g ggtg?rggllm?eise siehe Quellenverzeichnis]

e 2| 3|8

T | & | 6|
Balanced Scorecard (0) e | Schmitz, 2006
Bow-Tie-Analyse ° o o Exner, 2019; Cardwell, 2008
Delphi-Methode ° Exner, 2019; Bergener, 2006
FMEA-Analyse . . Tietjen & Maller, 2003
Frihwarnradare (0) . e | Romeike & Hager, 2020
Monte-Carlo-Simulation . Exner, 2019
PESTEL-Analyse ° Kaufmann, 2021
Pro-Mortem-Analyse ° [ Exner, 2019
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Risiko Matrix / Heat Map U] . Glei3ner, 2011

Sensitivitatsanalyse . . Romeike & Hager, 2020

SWOT-Analyse . Diederichs, 2017; Schmitz, 2006
* = geeignet, (*) = in Teilen geeignet

Neben diesen klassischen Methoden existiert auch eine Reihe an produktisierten, zum Teil
kommerzialisierten Losungen, die als Werkzeuge zur Unterstitzung des Risikomanagements
herangezogen werden kénnen. Beispielhaft sind hier der frei zugangliche Supply Chain Quick
Check oder auch Digital Quick Check zu nennen, welche schnell und mit Gberschaubarem
Input eine Informationsgrundlage fir Entscheidungsprozesse im Kontext der Bewertung von
Risiken in der Supply Chain oder auch bei der Technologieintegration schaffen (vgl. Funk Stif-
tung, 2023a und 2023b). Diese basieren auf dem Ansatz, dass sich Risikoquellen in umwelt-
bezogene (z.B. Politik, Wirtschaft, Gesellschaft), branchenspezifische (z.B. Bedarfe, Nachfra-
gen, Wettbewerbssituation) und unternehmensspezifische (z.B. IT-Infrastruktur, Produktion,
Lieferkette) Faktoren einteilen lassen. Die Strukturierungsideen werden im spéteren Arbeits-
verlauf zur Charakterisierung exogener und endogener Einflussfaktoren als auch méglicher
Technologieldsungen fir das Resilienzmanagement wieder aufgegriffen (vgl. Kap. 2.3.2;
3.4.1).

Zusammenfuhrend bedeutet Risikomanagement die richtige Strategie zur Erreichung der Un-
ternehmensziele zu wahlen und Geschaftsprozesse effizient und effektiv zu definieren (vgl.
Huth & Romeike, 2016, S. 15). Einige Basisaufgaben des Risikomanagements kdnnen aller-
dings auch durch andere Managementsysteme, wie das Qualitdtsmanagement, abgedeckt
werden. Weiterhin wird das Risikomanagement nicht als einziger Hebel verstanden, um die
Resilienz von Unternehmen zu starken. Dazu gehéren auch ein anpassungsfahiges Manage-
ment, eine hohe Ressourcenverfligbarkeit und robuste und flexible Operationen, die Aspekte
der organisationalen Resilienz férdern (vgl. Schaffer, 2020, S. 10; Radic et al., 2022, S. 20).
In der direkten Gegenuberstellung zum Resilienzmanagement hat das Risikomanagement ei-
nen eher operativeren Charakter, der auf die Wiederaufnahme von Prozessen in Storfallen
abzielt. Resilienzmanagement setzt hier bereits friiher zur Vorbereitung noch nicht eingetrete-
ner Events an und bringt ebenfalls die Lernperspektive starker mit ein, sodass eine neue, ver-
besserte Normalitdt nach Events und Storfallen eingenommen werden kann. In Abbildung 6
ist dieses Zusammenspiel inkl. Verortung der Resilienzphasen (vgl. Abbildung 3) dargestellt.
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Leistung
\

Regenerations- und Lernfahigkeit

Q(t o .
® | Antizipation " Event : Gestaltungsfahigkeiten
* | & Kapazitaten
Zuverlassigkeit Wiederherstellen
‘ , Nachfrage
Robustheit
! Adaptivitat

? |
v

fahigkeit
| | | ,

Startt,  Endet, 'Erholung t, Ze&

Risikomanagement » Wiederaufnahme operativer Prozesse
Resilienzmanagement } neue Normalitat
basierend auf

Eventergebnissen

Abbildung 6: Resilienzphasen am Beispiel eines Stoérereignisses (Event) (i.A.a. Réhe, 2022, S. 82)

Risiko wird als eine Veranderung der kritischen Funktionalitéat bzw. wie in Abbildung 6 aufge-
tragen als Systemleistung infolge eines Ereignisses betrachtet. Die Wiederherstellung nach
einem solchen Event ist nicht Gegenstand der Risikobetrachtung. Grundsatzlich bedeutet dies,
dass ein hohes Risiko vorliegt, wenn Funktionalitdten stark beeintrachtigt werden, d.h. ein gro-
Rer Abfall auf der Y-Achse. Eine geringe Resilienz dagegen liegt vor, wenn tber den Zeitver-
lauf lange Perioden bis zur Normalisierung bendtigt werden, d.h. ein grof3es Intervall auf der
X-Achse (vgl. Andrea, 2023). Zentrale Fragestellungen, denen sich ein Unternehmen daher
zum Aufsetzen eines aktiven Resilienzmanagements in den entsprechenden Resilienzphasen
stellen muss, sind:

e Vorbereiten: ,Worauf muss das Unternehmen vorbereitet sein?“

e Vorsorgen: ,Wie kann das Unternehmen vorbereitet werden?*

e Schitzen: ,Wie kann das Unternehmen und dessen Geschaftsprozesse
geschuitzt werden?“

o Reagieren: ,Was ist die geeignete MaRnahme fiir das Event? Wer ist verantwortlich?*
(= Definierte Resilienzfahigkeiten in allen Phasen)

o Wiederherstellen: ,Was kann daraus gelernt und wie kann die unternehmerische Sys-
temstruktur dauerhaft verbessert werden?*
(> Adaption Resilienzfahigkeiten, Uberfiihrung in neue Resilienzeigenschaften)

Qualitatsmanagement

Das Qualitditsmanagement (QM) nach DIN EN ISO 9001:2015-11 ist ein systemischer Ansatz
zur Sicherstellung und Verbesserung der Qualitdt von Produkten, Dienstleistungen und Pro-
zessen innerhalb von Unternehmen und Organisationen. Das Managementkonzept des QM
dient hauptséachlich zur Planung, Regulierung und Foérderung aller Prozesse in einer Organi-
sation (vgl. Lin3, 2018, S. 7). Daneben stellen die Entwicklung von Qualitatsrichtlinien und
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-verfahren, die Uberwachung der Einhaltung dieser Standards, die kontinuierliche Bewertung
und Verbesserung von Prozessen (KVP), z.B. durch den PDCA-Zyklus (Plan-Do-Check-Act),
sowie die Ausrichtung auf die Bedurfnisse und Erwartungen der Kunden, Ziele und Aufgaben
des Qualitatsmanagements dar. Zusatzlich streben Unternehmen langfristig durch den Erhalt
der ISO 9001 Zertifizierung eine hohe Wettbewerbsfahigkeit sowie die Sicherung des Unter-
nehmenserfolgs an. Das bekannteste Qualitatsmanagementmodell ist das sogenannte EFQM-
Modell (European Foundation for Quality Management-Modell, vgl. EFQM, 2021; Fliter-Hoff-
mann et al., 2018, S. 9-10), welches in Kapital 2.2.3 naher beschrieben wird.

Grundsatzlich gibt es sieben Grundsatze, die als Leitlinien fur das Managementhandeln im
QM-Kontext beschrieben sind: Die Kundenorientierung (Erfullen der Kundenerwartungen und
Erreichen hoher Kundenzufriedenheit), die Fihrung (Aufrechterhalten und Weiterentwickeln
des Qualitdtsmanagementsystems als Fuhrungsaufgabe), das Personenengagement (Mitar-
beiter und ihre Kenntnisse und Fahigkeiten sind flir das Erreichen der Ziele unabdingbar), der
prozessorientierte Ansatz (Erreichen wiederholbarer Qualitdtsstandard und Transparenz), die
Verbesserung (Nutzen der inkonsistenten internen und externen Rahmenbedingungen fur
Prozessweiterentwicklung), die faktengestiitzte Entscheidungsfindung (Analyse und Auswer-
tung von Daten als Fundament fiir spatere Entscheidungen) und das Beziehungsmanagement
(Fordern und Steuern der Wechselbeziehungen mit den Interessenpartnern) (vgl. DIN 1SO
9001). Insgesamt ergdnzen sich Risiko- und Qualitdtsmanagement durch die starke Kun-
denorientierung und datenbasierte Entscheidungsfindung. Risikomanagement wird oftmals im
unternehmerischen Handeln als ein Teil des QM-Beauftragten bewerkstelligt. Reinbacher
(2015) kritisiert das QM an dieser Stelle, da bei dessen Anwendung zwar Erwartungen erfillt
werden, aber keine neuen Impulse generiert werden. In diesem Sinne ist Qualitatsmanage-
ment eher konservativ statt innovativ und vorausschauend wie das Resilienzmanagement.

Business Continuity Management

Das Business Continuity Management (BCM) war urspringlich fir den IT-Sektor vorgesehen,
die internationale Norm DIN ISO 22301:2012 gilt heutzutage als organisationsweiter Anwen-
dungsstandard (vgl. Reuter, 2015, S. 38). Das BCM beschreibt die aktive Planung, Steuerung
und Absicherung des langfristigen Bestehens und Erfolgs eines Unternehmens. Unternehmen
kénnen die Norm heranziehen, um im Kontext der Geschaftskontinuitdt Anforderungen an ein
entsprechendes Managementsystem zu bedienen und angemessen auf Unterbrechungen des
Geschaéftsbetriebs zu reagieren sowie die Auswirkungen auf das Geschaft zu minimieren. Dies
fordert die Realisierung organisationaler Resilienz gegeniiber geschéftsschadlichen Ereignis-
sen (vgl. Radic et al., 2022, S. 21). Es ist als ganzheitliches Managementsystem aufgebaut,
welches Perspektiven auf relevante Stakeholdergruppen, die Umwelt, das Image eines Unter-
nehmens als auch die Wertschopfungsaktivitaten einnimmt. Das wichtigste Methodenelement
bei der Durchfiihrung ist die Business Impact Analysis. Diese hilft dabei, kritische Geschéfts-
prozesse (im Sinne der Kritikalitdt eines jeden Prozesses fur das Gesamtunternehmen) und
die Auswirkungen ihrer Unterbrechung (im Sinne der benétigten Wiederanlaufzeit) zu identifi-
Zieren, um Prioritaten fur die Wiederherstellung zu setzen (vgl. Romeike, 2018, S. 104ff.). Das
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BCM fokussiert damit nicht auf praventive Aspekte, sondern auf die Konsequenzen von Krise-
nereignissen.

Damit sind das Risikomanagement und das BCM als sich erganzende Konzepte zu betrachten
(vgl. Engemann & Henderson, 2012). Risikomanagement kann jedoch nicht effizient durchge-
fuhrt werden, wenn kein BCM und keine dazugehdérige Strategie vorhanden sind. Dem gegen-
Ubergestellt setzt das BCM eine umfangreiche Risikoanalyse inkl. Ma3hahmen, die aus dieser
abgeleitet werden, voraus (vgl. Ferdinand & Prem, 2020, S. 7). In diesen beiden Management-
systemen fehlt jedoch ein gesamthafter Blick auf die organisatorische Resilienz, die alle Pha-
sen der Resilienzentwicklung, d.h. auch die Phase des Lernens aus Events oder Krisenereig-
nissen, abbildet. Hier stehen Gestaltungsfahigkeiten und Kapazitaten im Fokus, die die Lern-
und Regenerationsfahigkeit des Systems starken, sodass ein besserer Ausgangszustand als
vor dem Eventeintritt eingenommen werden kann (vgl. Abbildung 6).

Krisenmanagement

Im Zusammenhang mit dem BCM steht auch das Krisenmanagement, welches nach Abbil-
dung 5 dem reaktiven Risikomanagement zuzuordnen ist. Das betriebliche Krisenmanage-
ment konzentriert sich auf Leitlinien und Anforderungen fur die Vorbereitung, Bewdltigung und
Uberwindung von Krisensituationen (Unwetter, Pandemien, Cyberattacken, volkswirtschaftli-
che Instabilitdten) innerhalb eines Unternehmens. Die DIN EN ISO 22361 unterstitzt Organi-
sationen, systematisch und effektiv auf Krisen zu reagieren, um den Schaden zu minimieren
und die betriebliche Kontinuitat aufrechtzuerhalten. Die wichtigsten Aspekte der Norm sind
Krisenvorbereitung (Szenarien, Plane und MalRnahmen), Krisenbewaltigung (klare Kommuni-
kations- und Entscheidungsstrukturen), Erholung und Wiederherstellung sowie Dokumenta-
tion und Uberwachung (vgl. Gahlen & Kranaster, 2012). Charakteristisch hier ist die Gberwie-
gend reaktive Ausrichtung, d.h. die unmittelbare Bewéltigung und Eindammung von Schaden
bei Eintritt einer Krise (Schadensbegrenzung und Wiederherstellung des Normalzustands).

Umwelt- und Nachhaltigkeitsmanagement

Aufgrund der Komplementaritat von Resilienz und Nachhaltigkeit (vgl. Kap. 2.1.3) wird an die-
ser Stelle ebenfalls das Umwelt- und Nachhaltigkeitsmanagement adressiert. Wahrend die im
Vorfeld beschriebenen Managementsysteme vor allem 6konomische Betrachtungsperspekti-
ven einnehmen, werden hier dezidiert zusatzlich soziale und umweltrelevante Aspekte sowie
deren absehbare Risiken aufgegriffen. Es wird zum einen zwischen der DIN ISO 14001:2015
als angewendeter Standard fir Umweltmanagementsysteme, mit dem Organisationen ihre
Umweltleistung verbessern, rechtliche und sonstige Verpflichtungen sowie Umweltziele struk-
turiert angehen kénnen, und zum anderen der DIN ISO 26000:2021 zum Nachhaltigkeitsma-
nagement, bei der vor allem das gesellschaftlich verantwortliche Verhalten im Fokus steht,
unterschieden. Wahrend die DIN ISO 14001 zahlreiche Normen zum Umweltmanagement,
u.a. zur Okobilanzierung, zu Umweltkennzahlen und zur Umweltleistungsbewertung enthalt
und zur Zertifizierung auf produzierende Unternehmen angewendet werden kann (vgl. Schwa-
ger, 2015, S. 153f.), ist die ISO 26000 zum Nachhaltigkeitsmanagement als Leitfaden
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angelegt, der die strategische Planung und Umsetzung von gesellschaftlicher Verantwortung
im weitesten Sinne erleichtern soll. Diese Norm ist in der aktuellen Auslegung weder fir Zerti-
fizierungszwecke noch fur gesetzliche oder vertragliche Anwendungen vorgesehen und auch
nicht geeignet (vgl. Hahn, 2011, S. 23f.).

Analog zum Kerngedanken des Resilienzmanagements sind die Handlungsfahigkeit eines Un-
ternehmens gegenuber der Gesellschaft, in der es agiert, sowie die Auswirkungen auf die Um-
welt zu einem entscheidenden Kriterium fur die Bewertung der unternehmerischen Gesamt-
leistung geworden. Elkington (1997, S. 371ff.) hat bereits frih die Integration von umweltbe-
zogenen und gesellschaftlich Kriterien in die Leistungsbewertung von Unternehmen einbezo-
gen.

Lean Management

Lean Management als Management-Philosophie konzentriert sich primar auf die Effizienzstei-
gerung und die kontinuierliche Verbesserung (jap.: ,Kaizen®) durch die Eliminierung von Ver-
schwendung in Prozessen und der Maximierung des Kundennutzens. Es wurde urspriinglich
im Toyota-Produktionssystem entwickelt und hat sich seitdem auf zahlreiche Branchen und
Geschéftsbereiche ausgeweitet (vgl. Gorecki & Pautsch, 2013, S. 3-8). Lean Management
steht in engem Zusammenhang mit dem Qualitdtsmanagement. Ansatzpunkte fir Lean Me-
thoden finden sich in der DIN ISO 9001, unterscheiden sich aber in den Aspekten Fihrung
(ganzheitliches Prozessverstandnis), Prozessleistung (Effizienzfokus) und Wirtschaftlichkeit
(vgl. Behrends, 2013, S. 5-6).

In Gegenuberstellung zum Resilienzmanagement verfolgen beide Managementansatze das
Ziel, die Leistungsfahigkeit eines Unternehmens langfristig zu sichern und zu verbessern, je-
doch aus unterschiedlichen Perspektiven und mit unterschiedlichen Anséatzen. Lean Manage-
ment fokussiert stark auf operative Prozessoptimierungen und Effizienzsteigerungen in stabi-
len Umgebungen. Gleichzeitig wird eine agile und flexible Unternehmenskultur durch KVP-
Prozesse geftrdert, die auf proaktive Anpassung und kontinuierliche Verbesserung setzt. Dies
sind zwei Grundpfeiler, die auch im Resilienzmanagement von entscheidender Bedeutung
sind (vgl. Tabelle 2). Insgesamt ist das Resilienzmanagement allerdings wesentlich strategi-
scher auch in veranderlichen Umgebungen ausgerichtet.

In Tabelle 4 werden die verschiedenen Managementsysteme im Kontext ihrer Anwendung al-
phabetisch sortiert zusammenfassend gegeniibergestellt und abgegrenzt.

Tabelle 4: Gegenuberstellung ausgewéhlter Managementsysteme
(vgl. Ferdinand & Prem, 2020, S. 7, 14ff.; LinR, 2018, S. 7; Romeike, 2018, S. 104ff.; Schwager, 2015, S.
153f.; Romeike, 2014, S. 70; Behrends, 2013, S. 5-6; Engemann & Henderson, 2012)

Management Anwendungsfokus Zeitlicher Haltung Integration im Normung
system Bezug Unternehmen
. Aufrechterhaltun :
Business C 9 Mittel- Prozess- In zentralen
L wichtiger Geschafts- |, . A DIN ISO
Continuity . bis lang- |orientiert, Unternehmens-
prozesse bei Unter- - : . 22301
Management fristig strategisch bereichen
brechungen
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Bewaltigung und In allen
Krisen- Uberwindung von Kurz- bis sthankéll\I/ und g?gi?}f: insb. in DIN ISO
management |akuten Krisen- langfristig anpassend sentralen L,Jnter: 22361
situationen nehmensbereichen
Effizienzsteigerung Proakt'\." quf In der gesamten
N kontinuierliche
durch Eliminierung Verbesserun Wertschopfungs-
Lean von Verschwendung, | Kurz- bis (Kaizen) undg kette integriert, i.A.a. DIN
Management |Verbesserung der langfristig Verschwendunas- oft Teil des ISO 9001
Wertschépfungs- minimierung 9 Produktions-
prozesse fokussiert systems
. Strategisch, oft
Il:l;(t:ghalng- ;Jerzgseﬁfszc%g?‘tl\i/grrl]er Lang- Sozial und verbunden mit DIN I1ISO
fristig verantwortungsvoll | Corporate Social |26000
management | Verantwortung Responsibility
Starkung der Fahig- :(;galat\'/vzt?d Ganzheitlicher
keit auf unerwartete F(‘)'rcri)erun der Ansatz mit DIN ISO
Resilienz- Ereignisse und Lana- ositiveng Uberwiegend 22316
Stérungen zu ang o strategischen und
management reagieren, zu fristig Elnstellténg organisations- BS
. ! . gegenuber
agieren und sich Unsicherheiten und kulturellen 65000
schnell zu erholen w MalRnahmen
Veranderung
Identifikation und Eher bearenzt auf
Bewertung von Defensiv und . grenzt
o . bi eine Funktion im
Risikoma- Risiken sowie Kurz- bis | vorsorgend zur Unternehmen DIN ISO
Umsetzung von mittel- Minimierung und 0]
nagement - ) Bestandteil des 31000
MalRRnahmen zur fristig Vermeidung von Qualitts-
Minimierung von Risiken managements
Risiken 9
Sicherstellung und Kurz- bis
Qualitats- Verbesserung der mittel- Proaktiv und In allen Unterneh- |DIN ISO
management |Produkt-, Prozess- fristi qualitatsorientiert | mensbereichen 9001
und Servicequalitat g
Schutz der Umwelt . | Reaktiv bis pro- Haufig in
rl1J1r2|f\1Naetment und Ressourcen- :{(il:]rzf-rits)lis aktiv, in Abhangig- |Produktions- und ﬂ'(\)lollso
g effizienz 9 9 | keit der Strategie | Betriebsbereichen

Aus der tabellarischen Gegeniberstellung lasst sich das Alleinstellungsmerkmal des
Resilienzmanagements verdeutlichen. Wahrend die genannten Managementsysteme vor al-
lem auf spezifische Bereiche wie Umweltschutz, Qualitat und Risiken fokussieren, zielt das
Resilienzmanagement auf einen ganzheitlichen Ansatz zur Starkung der Belastbarkeit von Un-
ternehmen gegeniber Unsicherheiten (fehlendes Wissen, z.B. Krisen) und Veranderungen
(tatsachliche Anpassungen, z.B. Technologietrends). Dabei wird eine holistische Betrachtung
des Unternehmens eingenommen und eine Involvierung der verschiedenen Ebene (Ge-
schaftsmodell- und Prozessebene) und Funktionen innerhalb des Unternehmens berticksich-
tigt. Weiterhin wird im Resilienzmanagement eine proaktive und adaptive Haltung eingenom-
men, um sich flexibel an verédnderte Bedingungen anzupassen und aus Erfahrungen zu lernen,
um zukunftige Events und Stérereignisse besser bewaltigen zu kénnen. Resilienzmanage-
ment bertcksichtigt zudem starker den menschlichen Aspekt von Systemen und
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Organisationen (vgl. Hunziker & Steiner, 2022, S. 140ff.). Es nutzt die Analyse menschlicher
Faktoren, um zuverlassigere, widerstandsfahigere und produktivere Systeme bereitzustellen
und um Systeme zu entwerfen, die zum einen menschliche Schwachen berticksichtigen und
zum anderen den Beitrag der Menschen wertschatzen. Resilienz ist in hohem Mal3e eine risi-
kobasierte Disziplin wie das Risikomanagement. Es zielt darauf ab, Wertschdpfung in jeglicher
Form, d.h. mit der Schaffung von wirtschaftlichem, sozialem und 0kologischem Nutzen (vgl.
Kropp, 2019, S. 11-12), zu schitzen und zu erhalten. Dieses Verstandnis kann genutzt wer-
den, um das zu entwickelnde Gesamtkonzept mit einer Vielzahl von endogenen und exogenen
Faktoren zu verknipfen, die den Aufbau eines Resilienzmanagements starken.

2.1.3 Zusammenhang Resilienz, Nachhaltigkeit und Effizienz

Nachhaltigkeit und Resilienz sind eng miteinander verbunden und ergénzen sich als Zieldi-
mensionen in vielen Aspekten gegenseitig. Eine nachhaltige Organisation verfolgt langfristige
Ziele und bemiiht sich um den Schutz der natirlichen Ressourcen, um deren Zukunftsfahigkeit
zu gewabhrleisten. Wichtig in diesem Zusammenhang ist das Verstandnis und die gleichbe-
rechtigte Betrachtung von 6kologischer, sozialer und 6konomischer Nachhaltigkeit als die drei
Dimensionen der Nachhaltigkeit (vgl. Kropp, 2019, S. 11-12). Eine resiliente Organisation ist
in der Lage, auf unvorhergesehene Ereignisse zu reagieren und sich schnell zu erholen, um
die eigene Uberlebensfahigkeit zu sichern. Resilienz und Nachhaltigkeit sind in vielerlei Hin-
sicht miteinander verflochten, sodass die Forderung eines Aspekts oft die Férderung des an-
deren unterstiitzt. Economist Group (2022, S. 16-18) betont Nachhaltigkeit als eine zentrale
Saule der unternehmerischen Resilienz. Die Bedeutung nachhaltiger Themen nimmt stetig zu,
insbesondere da die produzierende Industrie und die Logistikbranche zu den gréf3ten Ener-
gieverbrauchern zahlen (vgl. Schmelzle et al., 2022, S. 7). Es ist fur Unternehmen unerlasslich,
einen transparenten Ansatz zu verfolgen, um auch angesichts des Klimawandels die Resilienz
Zu steigern. Hierzu ist eine Neugestaltung bestehender Prozesse, Verfahren und Produktions-
methoden erforderlich, um negative Umweltauswirkungen zu minimieren. Beispiele hierfur
sind Ubergénge zu erneuerbaren Energiequellen oder die Implementierung von loT- (Internet
of Things-) Losungen. Entsprechende Sensorsysteme realisieren Echtzeitiiberwachungen und
-steuerung von Maschinen und Anlagen, was zur Reduzierung von Ressourcen- und Energie-
verbrauchen fiihren kann (vgl. Kap. 2.3.4). Diese Transformationen fiihren jedoch zu erhebli-
chen Veréanderungen in den Geschéftsprozessen, sodass der Aufbau organisationaler Resili-
enz erschwert wird. Zudem miissen Unternehmen oft zwischen Risikomanagement und Effizi-
enz abwagen, um ResilienzmalBnahmen zu implementieren. Diese Mal3Bhahmen sind zu Be-
ginn haufig mit zusatzlichen Kosten und Ressourceneinsatz verbunden (vgl. Economist Group,
2022, S. 16-18).

Im Kontext der Nachhaltigkeitsbewertung verandern sich mit der ,Corporate Sustainability Re-
porting Directive (CSRD)“ die Rahmenbedingungen fiir grof3e européische Unternehmen (mit
mehr als 500 Mitarbeitenden, Umsatz mehr als 40 Mio. €), die ab 2025 zur Erh6hung der
Rechenschaftspflicht Gber Nachhaltigkeitsaspekte angehalten sind (vgl. EU, 2022). Mit der
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CSRD wird der Anwendungsbereich der EU-Taxonomie, welcher sich mit den Kriterien der
,Non-Financial Reporting Directive (NFRD)“ deckt, in erheblichem Umfang erweitert. Im Fokus
stehen vor allem Dekarbonisierungspotentiale der gesamten Wertschdpfungskette, d.h. Re-
duktionspotentiale im sogenannten ,Scope 1“ (direkte Emissionen, z.B. durch Anlagenbetrieb),
~Scope 2¢ (indirekte Emissionen aus eingekaufter Energie, z.B. Strom, Wasser, Fernwarme)
und ,Scope 3“ (indirekte Emissionen der vor- und nachgelagerten Wertschopfungskette, z.B.
Logistik). Ab dem Folgejahr 2026 wird diese Berichtspflicht auch auf kapitalmarktorientierte
kleine und mittlere Unternehmen (mit Ausnahme von Kleinstunternehmen) erweitert. Durch die
Komplementaritéat zur Resilienzbewertung bedeutet dies in der Praxis, dass Strategien zur
Steigerung der Resilienz auch die Prinzipien der Nachhaltigkeit berticksichtigen sollten und
umgekehrt. Die gemeinsame Betrachtung von Resilienz und Nachhaltigkeit kann zu ganzheit-
lichen und effektiveren Losungen filhren, die sowohl kurzfristig Anpassungsféahigkeiten als
auch langfristig Stabilitaten durch die Betrachtung von ékonomischen, 6kologischen und sozi-
alen Aspekten fordern.

Wahrend Resilienz und Nachhaltigkeit sich oft erganzen, kénnen Resilienz und Effizienz in
bestimmten Kontexten in einem Spannungsverhaltnis und komplexen Beziehungen zueinan-
derstehen (vgl. R6he, 2022, S. 20, 27). Effizienz bezieht sich darauf, wie gut ein System, eine
Organisation oder ein Prozess die Ressourcen unter kostenminimalen Aufwand nutzen kann,
um ein bestimmtes Ziel zu erreichen (vgl. Arnold et al., 2008, S. 248). Effizienz ist besonders
in Situationen wichtig, in denen Ressourcen knapp sind und maximale Ergebnisse erzielt wer-
den mussen. Ein effizientes System kann in der Regel schnell und kostengiinstig arbeiten und
eine hohere Produktivitat und Wettbewerbsfahigkeit erreichen. Diesen Zielkonflikt greifen auch
Schulz et al. (2023, S. 134-138) auf und beschreiben die Notwendigkeit einer ganzheitlichen
Optimierung von Produktionssystemen nach Resilienz, Ressourceneffizienz und Leistungsfa-
higkeit. Hier wird ein simulatives Wirkmodell konzipiert, um kausale Zusammenhange zwi-
schen den Systemgréf3en qualitativ (Prioritaten, Wirkintensitédten) zu analysieren, sodass ein
besseres Systemverstandnis fur die Mafinahmenentwicklung in Produktionssystemen uber
alle Zielgrof3en erfolgen kann. Eine praktische Anwendung hat hier allerdings noch nicht statt-
gefunden. Ofele et al. (2023, S. 156) sehen Nachhaltigkeit und Wirtschaftlichkeit im Sinne
einer Kosteneffizienz nicht zwingend als kontrare Zieldimensionen der Produktion an. Die pro-
duktionslogistischen Ziele einer hohen Liefertreue und Auslastung tragen zur Verbesserung
der Nachhaltigkeit bei. Insbesondere die Nachhaltigkeitsziele einer soliden Lieferantenbezie-
hung und hoher Kundenzufriedenheit haben positive Auswirkungen auf die Kennzahlen der
Produktionsplanung und -steuerung (PPS). Zielkonflikte treten eher im Kontext kurzer Durch-
laufzeiten und einer flexiblen Produktion hinsichtlich Energie- und Wasserverbrauchs auf (vgl.
Ofele et al. 2023, S. 156). Neben diesen eindeutigen Interaktionen gibt es jedoch viele ambi-
valente Wechselwirkungen zwischen Nachhaltigkeits- und Effizienzzielen in Wertschopfungs-
systemen, die keine allgemeine Ermittlung von Synergien und Widerspriichen erlauben. Eine
entsprechende Bewertung kann quantitativ anhand von Kennzahlen erfolgen und wird in Ka-
pitel 3.6 aufgegriffen.
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Lietaer (2010, S. 93) sieht Nachhaltigkeit weiter als ein Zusammenhang zwischen Effizienz
und Resilienz an, wobei Effizienz und Resilienz in ihren Grundséatzen eher widersprichlich
sind (vgl. Tabelle 5). Die Vielzahl an Unternehmen strebt heute noch eine kurzfristige Erfolgs-
maximierung an und fokussiert sich mehr auf die Effizienz. Dieser Ansatz ist mit einer hohen
Storanfalligkeit verbunden (vgl. Lietaer, 2010, S. 94). UberméaRige Effizienz, d.h. die Ausrich-
tung des Systems auf nur einen Bereich, fihrt dazu, dass auf veranderte Umweltbedingungen
nicht flexibel reagiert werden kann, z.B. im Kontext von Ressourcenallokation und -verbrauch.
Zusétzlich mindern starre Prozesse und Strukturen die Flexibilitat eines Systems. Durch die
alleinige Ausrichtung auf Resilienz dagegen und damit die Fokussierung auf Anpassungsfa-
higkeit kann das System an Durchsetzungsfahigkeit verlieren. In einigen Fallen kdnnen sich
Resilienz und Effizienz gegenseitig fordern, wahrend in anderen Fallen ein Trade-Off zwischen
den beiden Zieldimensionen gefunden werden muss. Es ist die Aufgabe des Managements,
ein ausgewogenes Verhaltnis zu finden, welches den spezifischen Anforderungen und Risiken
einer Organisation oder eines Systems gerecht wird. Strategisches Denken, das sowohl die
kurzfristigen Vorteile der Effizienz als auch die langfristigen Bedirfnisse der Resilienz bertck-
sichtigt, kann dazu beitragen, eine harmonische Balance zwischen diesen beiden Zielen zu
erreichen. Im Hinblick auf die Operationalisierung von Resilienz sollten sich daher auch klas-
sische ZielgroRen zur Leistungsbeschreibung eines Systems wiederfinden. Eine exemplari-
sche Ubersicht von méglichen divergierenden Zielpramissen ist zur Veranschaulichung in Ta-
belle 5 dargestellt.

Tabelle 5: Divergierende Zielpramissen von Resilienz und Effizienz (Auswahl)

Resilienz vs. | Effizienz

Hohe Verfiigbarkeit von Materialien Senkung der Bestande

Flexible Lieferungen Auslastung von Transportkapazitaten
Schnelle Lieferungen Optimierung Transportwege (inkl. Emissionen)
Fruhzeitige Lieferungen Just-in-Time (JIT) /- Sequenze (JIS) Konzepte
Sicherheitsbestande Wenige Produktvarianten

Diversifikation der Teilelieferanten Senkung der Bezugskosten
Standortverlagerungen Reduktion von Planungsressourcen

Zusammenfassend lassen sich Resilienz, Nachhaltigkeit und Effizienz als drei unterschiedli-
che, aber miteinander verbundene Konzepte beschreiben. Effizienz zielt darauf ab, Ressour-
cen optimal zu nutzen und den Output zu maximieren. Nachhaltigkeit fokussiert sich auf die
langfristige Erhaltung von Ressourcen und Umwelt, wahrend Resilienz die Fahigkeit eines
Systems beschreibt, sich proaktiv auf Trends, Storfélle oder Krisen vorzubereiten und sich an
veranderte Bedingungen anzupassen. Die Einfihrung von ResilienzmalRnahmen kann zu-
nachst die Effizienz verringern, da deren Implementierung Kosten und Ressourcen bean-
sprucht. In Zeiten GibermaRig externer Herausforderungen (Klimawandel, geopolitische Span-
nungen, Wettbewerbsdruck) ist es fur Unternehmen unerlasslich, nachhaltiger zu agieren und
Resilienzfahigkeiten zu starken, um gegen disruptive und langfristige Veranderungen und
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Unsicherheiten geriistet zu sein. Nachhaltigkeit und Resilienz teilen das Ziel, die Zukunftsfa-
higkeit eines Unternehmens zu verbessern, und lberschneiden sich somit in diesem Punkt.
Eine ausschlie3liche Fokussierung auf ein einzelnes Extrem, sei es maximale Effizienz oder
vollsténdige Resilienz, kann jedoch zu einem Systemkollaps (Zusammenbruch, vgl. Abbildung
5) fuhren. Ein ausgewogenes Verhaltnis, bei dem Unternehmen sowohl Effizienz anstreben
als auch ResilienzmaRnahmen integrieren, tragt hingegen zur langfristigen Uberlebensfahig-
keit und nachhaltigem Handeln bei. Dieser Zusammenhang ist in Abbildung 7 grafisch darge-
stellt. Die Nachhaltigkeitskurve bewegt sich hier zwischen den beiden Polaritaten von Effizienz
und Resilienz.
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Abbildung 7: Zusammenhang der Zieldimensionen Resilienz, Effizienz und Nachhaltigkeit
(i.A.a. Kaz, 2016, S. 41ff.; Lietaer, 2010, S. 93)

Die Darstellung legt nahe, dass ein zu hohes Mal3 an Effizienz oder Resilienz Beeintrachtigun-
gen fir die Nachhaltigkeit mit sich bringt. Nur innerhalb eines ,dynamischen Gleichgewichts®
und bei einer optimierten Balance zwischen Resilienz und Effizienz wird eine gré3tmogliche
Nachhaltigkeit erreicht. Es wird demnach impliziert, dass ein Gleichgewicht zwischen diesen
Faktoren erforderlich ist, um ein hohes Mal3 an Nachhaltigkeit zu erreichen. Ein zu starker
Fokus auf Effizienz kann zwar die 6konomische Leistung maximieren, jedoch die 6kologische
Nachhaltigkeit gefahrden, wenn Ressourcen sehr intensiv genutzt werden. Sozial kann dies
auch Druck auf Arbeitskrafte und Arbeitsbedingungen mit sich ziehen. Ein zu starker Fokus
auf Resilienz dagegen kann zwar die 6kologische Nachhaltigkeit durch Redundanzen und Puf-
fer fordern, allerdings beeintrachtigt dies auch die 6konomische Nachhaltigkeit durch héhere
Kosten fur zusatzliche Ressourcen. So wird nicht nach einem Maximum an Effizienz, sondern
nach einem optimalen Gleichgewicht zwischen den Anforderungen gesucht. Resilienz ist da-
bei im Optimum wichtiger (siehe Kurvenverlauf) als die Effizienz im Optimum (vgl. Kaz, 2016,
S. 41ff.; Lietaer, 2010, S. 93). Weiter gefasst sind definierte Resilienzfahigkeiten und struktu-
relle Resilienzeigenschaften im Optimum wichtiger, da diese die Basis fur langfristige Robust-
heit und Adaptivitat in dynamischen und unsicheren Umwelten bilden, wahrend Effizienz im
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Optimum vor allem in Krisensituationen nicht ausreicht, um das Fortbestehen und die Auf-
rechterhaltung der organisatorischen Leistungsféhigkeit sicherzustellen. Dieses Verstandnis
gilt es unter Berlcksichtigung von leistungs- und resilienzorientierten Kennzahlen in die Ope-
rationalisierungsanforderungen fiir das Resilienzmanagementsystem zu tUbertragen.

2.2 Darstellung der Forschungsltcke

2.2.1 Vorgehensweise bei der strukturierten Literaturrecherche

Der aktuelle Forschungsstand zum Resilienzmanagement in Wertschopfungsketten ist durch
eine mehrstufige, strukturierte Literaturanalyse (SLA) bewertet und veroffentlicht worden (vgl.
Schmidtke & Behrendt, 2023). Die SLA bietet eine umfassende und transparent durchgefiihrte
Suche in einschlagigen wissenschaftlichen Datenbanken, sodass diese von anderen For-
schenden repliziert werden kann. Die Datenbanken Scopus und ScienceDirect dienen als Pri-
marquelle, da sie eine grol3flachige Abdeckung an relevanten Verdéffentlichungen und Eignung
im Kontext der Ingenieur- und Betriebswissenschaft (vgl. Mongeon & Paul-Hus, 2016, S.
218ff.) aufweisen. Hinsichtlich der Vorgehensweise ist ein etablierter, mehrstufiger Prozess
zur Datenerfassung, -analyse und -bewertung von Duong & Chong (2020) adaptiert und in
Tabelle 6 visualisiert. Dieses Vorgehen ist im Zuge der finalen Phase dieser Arbeit erneut
angewendet worden und insbesondere fir die Analysejahre 2022 bis 2024 erweitert worden.
Gleichzeitig ist neben den aufgefuhrten Datenbanken ebenfalls Semantic Scholar genutzt wor-
den, da es eine breite Abdeckung interdisziplinarer Forschung bietet und Kl-gestiitzte Funkti-
onen zur Relevanzbewertung von Literatur bereitstellt (vgl. Haupka, 2024, S. 367-371).

Tabelle 6: Vorgehen zur strukturierten Literaturanalyse inkl. Inklusions- und Exklusionskriterien
(i.A.a. Duong & Chong, 2020; Hellmuth, 2022, S. 195)

Stufe Arbeitsschritte Inklusionskriterien

1 Voriiber- = Definition der Forschungsfragen Dokumentenart Suchbegriffe & - Forschungsgebiete
legungen = Forschungsfokus & Abgrenzung = Journal Paper kombinationen = Ingenieur- und
2 Daten- «  Auswahl Datenbanken = Conference Paper * Resilience AND/OR Technik-
beschaffiung = Definition von Suchbegriffien = Promotionen = Risk Management wissenschaften
und -kombinationen = Whitepaper = AND production / = Wirtschafts-
*  Anwendung von Inklusions- und manufacturing / wissenschaften
Zugriff & Jahr logistics / supply chain = Decision Science

Exklusionskriterien

»  Offentlich = AND/OR management/
= 2010 -2022 strategy / technology / Landerzugehorigkeit
= Update: digitalisation ... (Affiliation)
2022 — 2024 = Alle
= In Englisch & Deutsch

3 Daten- = Ergénzung weiterer
filterung Datenbanken
= Verfeinerung von
Schllisselwortern

= Ausschuss von nicht relevanten Exkiusionskriterien

Publikationen und Bereichen

Stufen der strukturierten Literaturanalyse

Teile der bibliometrischen Literaturanalyse

Dokumentenart Schliisselworter Forschungsgebiete
4 Daten- * Synthese der verbleibenden * Presse & (am meisten verwendet) = Sozialwissenschaft
analyse Publikationen Zeitschriftenartikel ~ »  Gesundheitswesen = Medizin und
* Kategorisierung = Webseiten = Landwirtschaft Psychologie
* Statistische Auswertung *  Kein Open Access = Katastrophen * Materialwissenschaft
= Schlisselwort-Analyse »  Bauwesen »  Chemie

Die erste Phase besteht in der Festlegung des Untersuchungsrahmens und der Definition ei-
ner zentralen Forschungsfrage fur die SLA. Im Fokus steht die zentrale methodisch gepréagte
Forschungsfrage der Arbeit (vgl. Kap. 1.3):
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¢ Welche (integrativen) Methodiken, Vorgehensweisen oder Ansétze existieren, um die
Resilienz von Unternehmen (auf Prozess- und Geschéaftsmodellebene) durch digitale
bzw. Technologielésungen zu starken?

Erganzend dazu ist beabsichtigt worden, Erkenntnisse bzgl. weiterer Fragestellungen zu ge-
winnen, die zum einen grundlegend die Arbeit in der Problem- und Zielstellung motivieren und
zum anderen als Perspektive den weiteren Forschungsrahmen der Arbeit setzen:

¢ Warum besteht die Notwendigkeit zur Auslegung resilienter Prozesse und Strategien
in den Unternehmen?

o Welche Gestaltungsoptionen zur Steigerung der unternehmerischen Resilienz ergeben
sich durch neue generative Kl- und datengetriebene Losungen?

e Welche Effekte kdnnen durch derartige Technologieldsungen in Unternehmen bzgl.
der unternehmerischen Resilienz wirksam werden?

Die zweite Stufe besteht aus der Datenerfassung. Auf Basis der ausgewdahlten Schllisselwor-
ter und Suchstrings ist der Bestand der wissenschaftlichen Literatur nach relevanten Verof-
fentlichungen gefiltert worden. Dazu sind Ein- und Ausschlusskriterien definiert worden, um
die Anzahl der Dokumente hinsichtlich ihrer Relevanz zu reduzieren. Bei der Bestandsauf-
nahme sind lediglich begutachtete, englisch- oder deutschsprachige und online verfiigbare
Veroffentlichungen sowie Veroéffentlichungen ab 2010 bertcksichtigt, um einen maoglichst ak-
tuellen Einblick in den wissenschaftlichen Diskurs zu erhalten. An dieser Stelle sind bereits
Veroffentlichungen ausgeklammert, die aus aufRerfachlichen Wissenschaftsbereichen, wie
z.B. Medizin, Neurowissenschaften, Sozialwissenschaften und Materialwissenschaften, ent-
stammen.

Im dritten Schritt der Literaturanalyse sind die gewonnen Daten (CSV-Datei-Export) gefiltert
und die Datengrundlage iterativ verbessert worden. Zum einen sind weitere nicht relevante
Forschungsbereiche ausgeklammert (z.B. Katastrophenmanagement, Energieinfrastrukturen,
Landwirtschaft) als auch die Keyword-Analyse verfeinert worden. Die genannten Forschungs-
bereiche sind bewusst nicht von Beginn aus exkludiert worden, um an den interdisziplinaren
Grenzen zum Fokusbereich Produktion und Logistik mégliche zu adaptierende Vorgehensmo-
delle, Methoden oder Einflussanalysen recherchieren zu kdnnen (z.B. aus dem Umgang mit
kritischen Infrastrukturen). In manueller Vorgehensweise werden zudem etablierte Datenban-
ken wie ResearchGate, Fraunhofer Publica und IEEE adressiert und relevante, zugéngliche
Publikationen gesichtet.

Im abschlieRenden vierten Schritt der Literaturanalyse sind alle Dokumente nach Autor, Jahr,
Titel und Schlusselwortern kategorisiert worden. Ergénzend ist jeder Publikation eine metho-
dische Dokumentenart sowie der fokussierte Forschungsbereich zugeordnet worden. Im Hin-
blick auf die Dokumentenart bzw. des zugrundeliegenden methodischen Ansatzes sind nach
dem Beispiel von Antons & Arlinghaus (2022, S. 4349ff.) Konzeptpapiere (ex-ante Betrachtun-
gen), Modelle und Methoden, Simulationen und Experimente, Fallstudien (Use-Cases in Un-
ternehmen, Landerstudien) sowie Reviews (ex-post Betrachtungen) unterschieden worden. Im
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Kontext des Forschungsbereiches erfolgt eine Differenzierung zwischen dem Engineering (Fo-
kus eher auf einzelne Prozesstechnologien und Entwicklungen), der Produktion (Manufac-
turing), Logistik (Supply Chain), dem Bereich Energie und Infrastrukturen sowie der Manage-
mentebene (Strategien und Geschaftsmodelle).

Erweitert wird die SLA durch Teile der bibliometrischen Auswertung nach dem Beispiel von
Hellmuth (2022, S. 195), zum einen in Form einer einfachen Output-Analyse (Publikationen
pro Jahr) und zum anderen durch eine Trend-Analyse (Keyword-Cluster Analyse). Da Autoren
in der Regel nicht die gleichen Schlisselwérter nutzen und oftmals auch Abweichungen zwi-
schen Plural und Singular existieren, sind fur einen aussagekraftigen Vergleich Schlisselwor-
ter zu Clustern zugeordnet und Meta-Schliisselwdrter abstrahiert worden. Durch die manuelle
Sichtung aller Artikel wird die Mdglichkeit geschaffen, die am haufigsten verwendeten Metho-
den und (Technologie-)Trends zu bestimmen und Schwerpunkte zu identifizieren, um die Re-
levanz der analysierten Artikel richtig einordnen zu kénnen. Die detaillierte Keyword-Cluster-
Analyse ist Schmidtke & Behrendt (2023, S. 268f.) zu entnehmen.

2.2.2 Kernergebnisse der strukturierten Literaturrecherche

In Summe sind nach Anwendung der definierten Suchkriterien und der Aktualisierungsschleife
in der Finalisierungsphase der Arbeit tber 450 Publikationen recherchiert worden, wohingegen
im Verlauf der Datenfilterung der Bestand an relevanten Publikationen auf rund 200 Doku-
mente reduziert worden ist. Abbildung 8 zeigt, dass der wissenschaftliche Diskurs zum The-
menfeld Resilienz in allen betrachteten Domanen seit Beginn der jliingsten Krisenereignisse
im Jahr 2020+ (Pandemie, geopolitische Konflikte, Energiekrise) deutlich zugenommen hat
(Abschlussdatum der Recherche: 12/2024). Zwar sind in der Vergangenheit auch bereits ein-
schlagige Forschungsarbeiten durchgefiihrt worden, diese jedoch hauptsachlich im Bereich
Logistik und Supply Chain Management. Auspragungsformen der technischen Resilienz fin-
den weitestgehend im Kontext von kritischen Infrastrukturen (Wasser, Strom, Energie) sowie
im effektiven und koharenten Katastrophenmanagement statt. Im Produktionsumfeld erfolgt
die Auseinandersetzung mit der unternehmensspezifischen resilienten Wertschopfungskette
nur im geringen Umfang, meist in Zusammenhang mit dem Thema Risikomanagement (ISO
9001:2015). Die Publikationen der vergangenen zwei Jahre zeigen jedoch einen klareren
Trend in Richtung einer starkeren Integration von Resilienzstrategien in verschiedene indust-
rielle und logistische Kontexte. Zentrale Themen sind die Nutzung von Technologien, wie z.B.
Kl und Methoden des Maschinellen Lernens (ML) (vgl. u.a. Mukherjee et al., 2022) sowie die
Blockchain (vgl. u.a. Meafa et al., 2024), zur Verbesserung der Widerstandsfahigkeit von Lie-
ferketten und Produktionssystemen. Auch die Kreislaufwirtschaft und Nachhaltigkeit gewinnt
an Bedeutung (vgl. Gennari, 2024), insbesondere in Verbindung mit innovativen Fertigungs-
methoden wie additiver Fertigung (vgl. Naghshineh & Carvalho, 2022). Insgesamt zeigt sich
der zunehmende Bedarf zur Verknipfung von technologischen Innovationen mit resilienten
Strategien, die sowohl operative als auch strategische Mehrwerte fir Unternehmen schaffen
sollen.
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Abbildung 8: Strukturierte Literaturanalyse — Verteilung der analysierten Publikationen nach Forschungs-
bereich und Jahr

Im Hinblick auf die methodische Dokumentenart der relevanten Publikationsarbeiten kann fest-
gestellt werden, dass sich rund 44% der vorliegenden Papiere mit lander- oder unternehmens-
spezifischen Fallstudien und Befragungen (quantitativ, qualitativ) auseinandersetzen. Rund
31% der Papiere bringen Modelle und Modelladaptionen in die Anwendung oder setzen Simu-
lationsstudien um. Die verbleibenden 25% sind gekennzeichnet durch Positions- und Konzept-
papiere, die z.B. wirtschafts- und innovationspolitische Gestaltungsziele und -ansétze be-
schreiben oder auch grundlegend strukturierte Literaturanalysen zu spezifischen Forschungs-
thesen darstellen, z.B. zur Bedeutung von strategischer Resilienz in Unternehmen (vgl. Col-
berg, 2022). Colberg (2022, S. 12-13) stellt gleichermal3en fest, dass Forschungsarbeiten zur
Resilienzfahigkeit von Unternehmen und Systemen einen Aufwartstrend verzeichnen, die Ver-
offentlichungen oftmals in erster Linie aber einen 6kologischen oder nachhaltigen Hintergrund
fokussieren. Im Kontext der Positionspapiere sind vor allem Verbande und Vereine in unter-
schiedlichen Arbeitsgruppen zusammengekommen, um Herausforderungen und Losungsbau-
steine zur Auslegung resilienter Produktions- und Logistiksystemen zu beschreiben und Hand-
lungsempfehlungen an die Wirtschaft, Wissenschaft und Politik zu formulieren (vgl. Plattform
Industrie 4.0, 2022a; Kagermann et al., 2021; Kohl et al., 2021).

Um im Kontext der zentralen Fragestellung der Literaturanalyse Erkenntnisse zu bisher ge-
nutzten Modellen und Methoden sowie Simulationen und Experimente zu erlangen, ist eine
Kategorisierung der Publikationen nach den entsprechenden Dokumentenarten und For-
schungsbereichen in Abbildung 9 erarbeitet worden. Die Darstellung gibt einen Eindruck tber
die Verteilung der methodischen Anséatze in den Forschungsbereichen. In dieser tiefgehenden
inhaltlichen Auseinandersetzung kdénnen weitere Ruckschlisse gezogen werden. Es kann
konstatiert werden, dass eine Vielzahl an Forschungsarbeiten mit Blick auf die SARS-Covid-
19 durchgefiuhrt worden sind, hier primar als ex-post Betrachtungen im Kontext der Supply
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Chain (vgl. u.a. Khan et al., 2023; Phillips et al., 2022). Grundséatzlich zeichnen sich alle For-
schungsbereiche durch eine signifikante Verwendung von Fallstudien aus. Grinde zur Etab-
lierung eines aktiven Resilienzmanagements sind dabei vielfaltig. Es werden Herausforderun-
gen wie z.B. extreme Nachfrageschwankungen, ungeahnte kritische Prozesse und Infrastruk-
turen, zunehmender Innovationsdruck und auch Liefer- und Produktionsausfélle genannt (vgl.
u.a. Kohl et al., 2021, S. 7-9), die eine Notwendigkeit zur Auslegung resilienter Prozesse in
den Unternehmen beschreiben. Die Gleichzeitigkeit hochdynamischer Ereignisse hat
Schwachstellen in den Unternehmensprozessen offengelegt, in dem Zusammenhang aber
auch Flexibilisierungspotentiale sichtbar gemacht. Im Bereich der Produktion, und im Zuge
dieser Arbeit dem Bereich Engineering zugeordnet, steht oftmals die additive Fertigung im
Fokus, die mobile oder dezentrale Fertigungskapazitaten in Bedarfsféallen bieten kann (vgl. u.a.
Naghshineh & Carvalho, 2022). Insgesamt stehen tiberwiegend die operativen Prozesse im
Fokus, d.h. ad hoc Ldsungen fur Ausfall- oder Wartungssituationen (vgl. u.a. Puchkova et al.,
2020). Hier ist ein Defizit an strategischen Gestaltungsoptionen, vor allem im Hinblick auf neue
Technologieinnovationen, festgestellt worden. Im Fokusbereich der Produktion lasst sich diese
Situation insbesondere feststellen. Viele Ansétze und Modelle zielen auf die Beschreibung
oder Forderung von Resilienz ab, stellen dabei jedoch einzelne Kenngrél3en (z.B. Ausfallzei-
ten, Durchlaufzeiten) und das Verhalten bei Stérungen im Produktionssystem in den Fokus.

Engineering

Paper

Produktion

Supply Chain

Management

Energie &
Infrastruktur

Konzeptpapiere Modelle & Methoden  Simulationen & Experimente Fallstudien Reviews

Abbildung 9: Strukturierte Literaturanalyse — Verteilung der methodischen Dokumentenart nach
Forschungsbereichen

Hinsichtlich der Operationalisierung von Resilienz ist in Alexopoulos (2022, S. 3) bereits ein
Literature Review zu Quantifizierungsansatzen der Resilienz in Produktions- und Logistiksys-
temen unternommen worden. Bisherige Arbeiten fokussieren dabei einzelne produktionsbe-
zogene Parameter oder setzen den Schwerpunkt auf die Lieferkette. Methodisch verfolgen
z.B. Powell et al. (2021), Rajesh (2019) oder Gu et al. (2015) kennzahlenbasierte Ansétze, um
systemische Resilienz auf unterschiedlichen Anwendungsebenen (Produktionsprozess, Pro-
duktionssystem, Infrastruktur) zu bewerten. Hier sollen priméar Ruckschlisse auf Pufferkapa-
zitaten, Systemkonfigurationen oder -fahigkeiten gezogen werden. Li & Zobel (2020) messen
Resilienz durch die Schaffung eines neuen Indikators, der Resilienz in drei Dimensionen
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(Robustheit, Wiederherstellungszeit, durchschnittliche Funktionalitat) auf Basis von Netzwer-
kleistungen beschreibt. Pavlov et al. (2018) gehen &hnlich vor, der Fokus hier liegt ebenfalls
auf der Analyse der Netzstruktur und die ldentifizierung kritischer Lieferanten. Sambowo &
Hidayatno (2021) beschreiben auf allen Ebenen der Unternehmensfiihrung (Organisation, Fi-
nanzen, Strategie) Resilienzfaktoren und geben die Idee eines Resilience Index Develop-
ments, Uberflhren diesen Ansatz aber in kein methodisches Framework. An dieser Stelle zeigt
sich bereits die Unterreprasentation zur Etablierung eines integrativen Bewertungsansatzes,
welcher operative Kenngrol3en mit strategisch ausgerichteten Messsystemen zusammenfihrt.

Die Literaturanalyse zeigt weiterhin, dass der Zusammenhang zwischen Resilienz und Digita-
lisierung im Hinblick auf technologieorientierte Gestaltungsmaoglichkeiten in Unternehmen bis-
her kaum adressiert ist. Die Potentiale von generativer Kl im Kontext eines Resilienzmanage-
ments finden bisher keine Berlcksichtigung. Es existieren zwar erste Untersuchungen, die
vermuten lassen, dass bei ansteigender organisationaler Resilienz auch der Digitalisierungs-
und Nachhaltigkeitsgrad eines Unternehmens zunimmt, diese Zusammenhénge gilt es aller-
dings weiter, insbesondere im Rahmen strategischer Planungen, zu untersuchen (vgl. Griese
et al., 2018, S. 359). Auch Schocke (2020, S. 32) stellt in einer empirischen Studie fest, dass
es einen statistisch signifikanten Zusammenhang zwischen Resilienz und Digitalisierung in
Unternehmen gibt, fokussiert hier allerdings das Thema Lieferkette und Partnerschaften in der
Supply Chain ohne konkreten Technologiebezug.

In Reflektion der wissenschaftlichen Publikationen lassen sich an dieser Stelle bereits folgende
Kernergebnisse festhalten. Eine dhnliche Agenda fiir Forschungsbedarfe ist auch bereits von
Annarelli & Nonino (2016, S. 11) adressiert worden.

I. Operationalisierung und Zusammenfilhrung von operativer und organisationaler Resilienz:
Es existiert ein Bedarf zur Umsetzung von praktikablen Indikatoren und Messsystemen,
die nicht nur auf Effizienz, sondern auch die Resilienz von Unternehmen ausgelegt sind.

Hierbei spielen sowohl qualitative als auch quantitative Kennzahlen sowie die zeitliche Di-
mension (Resilienzphasen) eine bedeutende Rolle.

Il. Strategische Ansétze und dynamische Fahigkeiten zur Férderung resilienter Organisatio-
nen und Unternehmen: Der Aufbau und die Forderung von dynamischen Fahigkeiten, wie
sie in der strategischen Planung und Geschaftsausrichtung erforderlich sind, miissen ver-
tieft untersucht werden. Dazu zéhlen Ansatze zur Férderung einer resilienzorientierten Pro-
zess- und Kompetenzausrichtung und einer anpassungsfahigen Kapazitatsplanung.

lll. Resilienz in kleinen und mittleren Unternehmen (KMU): KMU stehen vor spezifischen Her-
ausforderungen, wenn es darum geht, widerstandsfahige Strukturen und Prozesse aufzu-
bauen. Weiterfuhrende Forschungsarbeiten sollten die Mdoglichkeiten und Grenzen von
Resilienzstrategien in KMU untersuchen, da diese haufig von Ressourcenbeschrénkungen
gepragt sind.

IV. Einflisse von datengetriebenen Technologielésungen auf organisationale Resilienz: Der

Einsatz moderner Technologien wie Kl-Losungen und digitalen Zwillingen kann die Resili-
enz von Prozessen und Lieferketten signifikant steigern. Es muss untersucht werden, wie
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digitale Lésungen nutzbringend eingefuhrt werden kénnen, um Veranderungen in den Ge-
schaftsablaufen als auch Friihwarnsysteme und praventive Maflinahmen zu fordern.

V. Antizipative Mechanismen und Innovationen zur Verbesserung der Widerstandsfahigkeit
von Unternehmensprozessen: Das Vorausschauen bzw. die Erwartung von zukunftigen
Herausforderungen hilft dabei, Organisationen flexibler und anpassungsfahiger zu ma-
chen. Dies umfasst unter anderem den Einsatz von Szenarioanalysen und die Identifikation
potentieller Risiken.

2.2.3 Bestehende Implementierungsansatze des Resilienzmanagements

Im Kontext der Literaturanalyse sind neben wissenschaftlichen Publikationen durch den An-
spruch zur Entwicklung eines fur Unternehmen praktikablen und anwendungsorientierten An-
satzes auch bestehende Implementierungsansatze des Resilienzmanagements recherchiert
worden. Diese zeichnen sich in unterschiedlichen Weisen durch Produktisierungen bzw. breite
Anwendungen in relevanten Netzwerken als auch standardisierte und strukturierte Modelle
aus. In der Detailbetrachtung stehen allerdings oftmals andere Untersuchungsbereiche im Fo-
kus, weiterhin existieren Limitationen und Einschradnkungen vor dem Hintergrund der origina-
ren Zielstellung dieser Arbeit (vgl. Kap. 1.2). Im Folgenden werden bestehende Implementie-
rungsansatze des Resilienzmanagement alphabetisch sortiert beschrieben und gegentiberge-
stellt (vgl. Tabelle 7).

Das Benchmark Resilience Tool (BRT-53, vgl. Whitman et al., 2013) dient zur Krisenvorbeu-
gung im Kontext Naturkatastrophen und schafft einen unternehmensiibergreifenden Vergleich
der Resilienz. Es umfasst 53 Fragen, die ein 13-skaliges Profil der organisationalen Resilienz
erstellen, basierend auf den drei Eckkomponenten ,Flihrung und Kultur®, ,Wandelbereitschaft"
und ,Netzwerke“. Jede dieser Komponenten enthalt praxisorientierte Unterthemen, die spezi-
fische Anforderungen fir hohe Resilienz beschreiben. Der Fragebogen bewertet die Zustim-
mung der Befragten zu Aussagen Uber diese Aspekte. Das Tool ermdglicht die Identifikation
resilienzrelevanter Aspekte mit Fokus auf kritische Umweltfaktoren, ist in Summe jedoch sehr
umfangreich und zugleich allgemein gehalten (vgl. Meissner, 2020, S. 18).

Das BSI Organizational Resilience Framework (vgl. BSI, 2021) ermdglicht es Unternehmen,
Resilienz anhand von vier Kategorien, Fiihrung, Mitarbeiter, Prozesse und Produkte, zu be-
werten. Basierend auf Standards wie ISO 31000 und ISO 22301 (vgl. Tabelle 7) umfasst das
Rahmenwerk 16 Elemente, die verschiedene Aspekte der Organisation abdecken. Unterneh-
men nutzen ein Online-Benchmarking-Tool, um ihre Leistung in diesen Bereichen einzuschét-
zen und im Vergleich zu tber 1250 Organisationen zu bewerten. Die Ergebnisse werden in
einem Spinnennetzdiagramm dargestellt, wobei Starken und Schwachen identifiziert werden.
Allerdings bietet das Rahmenwerk keine konkreten Handlungsempfehlungen oder Mal3nah-
men zur Verbesserung der Resilienz und dient als reiner Unternehmensvergleich.

Palzkill-Vorbeck (2018, S. 67ff.) befasst sich mit der Anpassung von Unternehmen an gesell-
schaftliche Umbriiche, insbesondere im Kontext von 6konomischen, sozialen und 6kologi-
schen Herausforderungen. Der methodische Kern der Arbeit liegt in der Entwicklung und
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Anwendung des Konzepts der Geschaftsmodell-Resilienz. Dieser Ansatz bietet einen Orien-
tierungsrahmen fur Unternehmen, die strukturpolitisch in gesellschaftlichen Umbruchsituatio-
nen aktiv sind. Die Arbeit integriert sowohl betriebswirtschaftliche als auch gesellschaftliche
Transformationsperspektiven und positioniert sich innerhalb der interpretativen, gesellschafts-
orientierten Managementlehre.

Die Business Impact Analysis ist ein vielfach genutztes Instrument im Rahmen des BCM (vgl.
Kapitel 2.1.2, Romeike, 2018, S. 104ff.). Inr Hauptzweck ist es, die potentiellen Auswirkungen
von Unterbrechungen auf die Geschaftsprozesse eines Unternehmens zu identifizieren und
zu bewerten. Dabei liegt der Fokus auf der Ermittlung kritischer Geschéftsprozesse und der
erforderlichen Ressourcen fir deren Aufrechterhaltung. Diese Analyseergebnisse helfen Un-
ternehmen, Prioritaten fur Notfallplane und Wiederherstellungsstrategien zu setzen.

Das EFQMplusR-Modell erweitert das EFQM-Modell (vgl. EFQM, 2021), ein weltweit aner-
kanntes Qualitatsmanagementsystem, um die Resilienz in kleinen und mittleren Unternehmen
(KMU) zu starken (vgl. Fluter-Hoffmann et al., 2018, S. 10ff.). Es ist Teil des Resilienzkompass,
einem Leitfaden, der MaBnahmen zur Resilienzférderung wie Workshops und Anleitungen vor-
stellt. Das Modell umfasst einen 40-Fragen-Katalog zur Selbstbewertung und Auswertung, um
den Status quo sowie Starken und Schwachen eines Unternehmens zu analysieren. Die Fra-
gen werden von Fuhrungskraften bewertet und die Ergebnisse in einer Matrix dargestellt, um
Handlungsbedarfe abzuleiten. Im Fokus steht hier allerdings die Férderung einer resilienzori-
entierten Unternehmenskultur und Fihrungskompetenz, im Zusammenhang auch mit indivi-
dueller Resilienz. Die visuelle Darstellung der Ergebnisse und die Mdglichkeit zur Kombination
mit anderen Methoden sind Vorteile der Methodik.

Das ICOR Organizational Resilience Framework (vgl. ICOR, 2016) zielt darauf ab, die Resili-
enz von Organisationen durch die Integration von zw6lf Managementdisziplinen wie Risikoma-
nagement, Informationssicherheit, Recht, Personalmanagement, Lieferantenmanagement
u.w. zu starken. Die Methode umfasst die systematische Analyse dieser Bereiche und die Im-
plementierung von MalRnahmen zur Resilienzerh6hung in Organisationen. Das Framework
nutzt umfangreiche Datensatze zum Benchmarking und hilft Unternehmen, resilienzrelevante
Aspekte zu identifizieren und zu starken. Zwar offeriert das Rahmenmodell umfassende Be-
trachtungen und detaillierte Analysen, die Handhabung wird allerdings deutlich durch die hohe
Komplexitat und den Integrationsbedarf aller Disziplinen erschwert.

Der Resilienzcheck (vgl. Pedell & Seidenschwarz, 2011) ist ein systematisches Analyseraster,
welches zu Beginn der Einfuhrung eines Resilienzmanagements durchgefihrt wird und auf
funf Handlungsfeldern basiert. Die Unternehmensfiihrung fihrt den Check durch, unterstiitzt
von einem funktionsiibergreifenden Team, welches resilienzkritische Bereiche tberprift und
Malinahmen ableitet. Ziel ist es, schwéachere Bereiche zu identifizieren und Kompetenzen zu
verbessern sowie Mindeststandards fur kritische Ablaufe zu implementieren. Der Resilienz-
check umfasst individuell erweiterbare Leitfragen und fokussiert sich auf die Unternehmens-
fuhrung. Obwohl das Modell kritische Bereiche und Prozesse sichtbar macht, bietet es keine
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standardisierte Vorgehensweise zur Ableitung von MalBRhahmen oder Handlungsempfehlun-
gen, die individuell vom Unternehmen entwickelt werden muissen.

Das Organizational Resilience Framework oder auch Resilience as a Process Modell von
Duchek (2020, S. 223) beschreibt ein Konzept, um Resilienz von Organisationen zu starken,
indem es Resilienz als Meta-Fahigkeit versteht. Das Modell beschreibt einen prozessorientier-
ten Ansatz, der in die Phasen Antizipation, Bewaltigung und Anpassung unterteilt ist. Jede
Phase ist mit spezifischen Fahigkeiten verbunden, die zur effektiven Handhabung von Krisen
und zur langfristigen Anpassung erforderlich sind. Das Modell basiert auf einer Analyse beste-
hender Forschung und integriert Erkenntnisse aus verschiedenen Disziplinen wie Krisenma-
nagement und Innovationsmanagement. Ein zentrales Merkmal ist die Hervorhebung der Be-
ziehungen und Interaktionen zwischen den Resilienzphasen (vgl. Abbildung 6), was eine de-
taillierte Bewertung der organisatorischen Starken und Schwachen ermdglicht. Das Modell
dient als Grundlage fur theoretische und praktische Anwendungen, bedarf allerdings einer em-
pirischen Validierung, um eine allgemeine Anwendbarkeit zu bestétigen .

Im Resilience Engineering greifen Thoma et al. (2016) die Herausforderung auf, das Verstand-
nis durch die praktische Anwendung von Modellen in der Bewaltigung unerwarteter oder bei-
spielloser Ereignisse in komplexen Systemen zu verbessern. Die Autoren betonen die Wich-
tigkeit von Resilience Engineering fur die Widerstandsfahigkeit und Anpassungsfahigkeit von
kritischen Infrastrukturen und komplexen Systemen. Methodisch werden konzeptionelle Rah-
menbedingungen (wie z.B. das zugrundeliegende Modell in Abbildung 6) diskutiert und dessen
Anwendung in verschiedenen Bereichen beleuchtet. Die Ergebnisse zeigen, dass Resilience
Engineering ein ganzheitliches Konzept ist, welches sich nicht nur auf technische Aspekte
konzentriert, sondern auch menschliche Faktoren berlicksichtigt. Im Fokus stehen allerdings
kritische Infrastrukturen, insbesondere IT-Sicherheitssysteme.

Das Projekt Spaicer (vgl. Unterberg et al., 2020) entwickelt Kl-basierte smarte Resilienz-Ser-
vices (SRS) auf einer digitalen Plattform, um Bedienern Handlungsempfehlungen zur Antizi-
pation und Reaktion auf Stérungen in Produktionsprozessen zu bieten. Das Benchmarking
umfasst sechs Kategorien: Produktion, Produkte, Digitalisierung, Lieferung, Lagerung und Fi-
nanzen, aus denen mehrere Leistungskennzahlen berechnet werden, um die Resilienz eines
Unternehmens zu bewerten und Verbesserungspotentiale zu erkennen. Unternehmen schat-
zen sich selbst in diesen Kategorien ein, wobei die Kennzahlen automatisch berechnet und in
Spinnennetz- und Balkendiagrammen zusammengefiihrt werden. Ein Overall Index bildet das
arithmetische Mittel der Kennzahlen und zeigt unterschiedliche Resilienzgrade an. Das Projekt
setzt ein Plattformkonzept um, welches sich an den Leitlinien von GAIA-X, einer europaischen
Initiative zur Schaffung von sicheren, foderierten Dateninfrastrukturen (vgl. Plattform 14.0,
2022b, S. 11), orientiert. Erste SRS-Prototypen zeigen, wie eine Kl-basierte Verschleil3prog-
nose beim industriellen Feinschneiden sowie der Glasproduktion ermdglicht wird, und stellen
damit einzelne Prozesse auf der operativen Ebene in den Fokus.
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Tabelle 7: Gegenuiberstellung ausgewahlter Implementierungsansatze des Resilienzmanagements

(vgl. BSI, 2021; Duchek, 2020; Untenberg et al., 2020; Fluter-Hoffmann et al., 2018; Palzkill-Vorbeck, 2018; Romeike, 2018; ICOR, 2016; Whitman et al., 2013; Thoma
et al., 2016; Pedell & Seidenschwanz, 2011)

Name

Einsatzzweck

Methodischer Kern

Ergebnisdarstellung

Limitationen

Benchmark Resilience
Tool

(Whitman et al., 2013)

¢ Vergleich der Resilienz
verschiedener Unternehmen

e Krisenvorbeugung, insb. im
Kontext Naturkatastrophen

e Fragebogen mit 53 Fragen,
basierend auf den drei
Eckkomponenten ,Fihrung
und Kultur®, ,Wandel-
bereitschaft“ und ,Netzwerke*

¢ Erstellung eines 13-skaligen
Profils der organisationalen
Resilienz

¢ Im Mittelpunkt stehen
kritische Umweltfaktoren

e In Summe allerdings sehr
umfangreich und zugleich
allgemein gehalten

BSI Organizational
Resilience Index

(BSI, 2021)

¢ Standardisierte Bewertung
der Resilienz von Unter-
nehmen im Vergleich zu tber
1.000 Organisationen in den
Leistungskategorien Fuhrung,
Mitarbeitende, Produkte und
Prozesse

¢ Indexermittlung auf Basis der
Einschéatzung von sechzehn
Elementen (in vier
Kategorien) auf einer
Bewertungsskala von sehr
schwach bis herausragend

¢ Report und Darstellung der
organisationalen Resilienz im
Vergleich

o Grafische Auswertung in
Form eines Spinnennetz-
diagramms

e Schnelle Positions-
bestimmung durch reine
Selbsteinschatzung

¢ Lediglich Hervorhebung der
unternehmensinternen
Starken und Schwéchen,
ohne MaRRnahmenableitung

Business Model
Resilience

(Palzkill-Vorbeck,

o Strategisches Verstandnis
von Unternehmen in
Umbruchprozessen

¢ Umfangreiche sozialwissen-
schaftliche Analysen zur
Auswirkung gesellschaftlicher
Umbriiche auf Geschéfts-
modelle

e Ubertragung der vier
Resilienz-Dimensionen
Gefahrdung, Empfindlichkeit,
Lernfahigkeit und produktive
Abhangigkeit auf Geschafts-

o Fokussierung auf Unter-
nehmen, die sich struktur-
politisch in gesellschaftlichen
Umbruchsituationen befinden

(Romeike, 2018)

Unternehmen bzw.
Storungen, die sich auf die
Geschéaftsprozesse
auswirken

Datenerhebungen, Interviews
und Risikobewertungen

¢ Parameterbestimmung:
Max. tolerierbare Ausfallzeit,
Wiederanlaufzeit

notwendigen Ressourcen fir
den Notbetrieb
¢ Prioritatenliste

(2018) modelle
Business Impact o Identifikation von kritischen ¢ Analyse von Prozess- o Bewertete Kritikalitat von o Starke Fokussierung auf
Analysis Geschéftsprozessen im abhéngigkeiten auf Basis von Geschéftsprozessen und einzelne Prozesse, Prozess-

ausfélle und Notbetrieb

¢ Starke Abhé&ngigkeit von
Genauigkeit und Aktualitat
gesammelter Daten

EFQMplusR-Modell
(Teil des Resilienz-
kompass)

(Fluter-Hoffmann et
al., 2018)

e Erweiterung des klassischen
EFQM-Modells zur
systematischen Erfassung
von Resilienzfaktoren

e Starkung der organisationa-
len und individuellen
Resilienz im Unternehmen

¢ 40-Fragen-Katalog zur
Bewertung von Befahiger-
(FUhrung, Strategie, Mit-
arbeitende, Partnerschaften &
Ressourcen, Prozesse,
Produkte & Dienstleistungen)
und Ergebnis-Kriterien (auf
einer Skala von 1-10)

o Zusammenfiihrung der
beantworteten Fragebdgen in
mittelwertbasierter Matrix
(Fokus: Starken, Chancen)

¢ Darstellung von resilienz-
férdernden MaRnahmen mit
Fokus auf Workshops,
Anleitungen

e Individuelle und
organisationale Resilienz im
Fokus, insb. im Kontext
Unternehmenskultur und
Fihrungskompetenz

e Methodenausrichtung
vorrangig fur KMU
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ICOR Organizational
Resilience Framework

(ICOR, 2016)

e Starkung der
organisationalen Resilienz
durch systematische Anséatze

¢ Integriertes Management von
12 Disziplinen (u.a. Risiko-
management, Informations-
sicherheit, Recht, HR
Management, u.w.)

¢ |dentifikation und Starkung
resilienzrelevanter Aspekte

¢ Nutzung grof3er Datensatze
zum Benchmarking

Sehr umfangreiche und
komplexe Zusammenfihrung
Integration aller Disziplinen
erforderlich

Resilienzcheck

(Pedell & Seiden-
schwanz, 2011)

e Systematisches Analyse-
raster zur Einfihrung eines
Resilienzmanagements in
Unternehmen

¢ Leitfragen zu funf Handlungs-
feldern (inkl. notwendiger
individueller Erweiterung der
Fragen) zur Beantwortung in
einem funktions-
Ubergreifenden Team

¢ Darstellung resilienzkritischer
Bereiche und Prozesse zur
Ableitung eines Umsetzungs-
programms zur Steigerung
der organisationalen
Resilienz

Inspirationsrahmen zur
individuellen Weiter-
entwicklung

Ohne Kkonkretisierte
Verknipfung mit Handlungs-
empfehlungen

,Resilience as a
Process*

(Duchek, 2020)

¢ Konzeptualisierung von
Resilienz als Meta-Fahigkeit
zur Bewaéltigung von Krisen
und Forderung langfristiger
Widerstandsfahigkeit

o Prozessbasierte Unterteilung
in die Phasen Antizipation,
Bewaltigung und Anpassung
mit den jeweiligen
Fahigkeiten

o Strukturierte Darstellung
eines konzeptionellen
Modells, das die Interaktionen
und Beziehungen zwischen
den Phasen der Resilienz
beschreibt

Modell ist theoretisch fundiert,
erfordert aber empirische
Validierung

Praktische Anwendung kann
durch die Komplexitat der
Phasen herausfordernd sein

Resilience Engineering

(Thoma et al., 2016)

e Erh6hung der Widerstands-
fahigkeit von kritischen
Infrastrukturen und
komplexen Systemen gegen-
Uber Stérungen und Krisen

¢ Ansétze des Resilience
Engineering in Form eines
Phasenmodells: Prepare,
Prevent, Protect, Respond,
Recover

¢ Integration ingenieurwissen-
schaftlicher Methoden zur
Aufrechterhaltung von
Systemfunktionalitaten und
schneller Erholung nach
Stbrungen

e Schaffung generischer
Fahigkeiten und
technologischer Losungs-
optionen zur Steigerung der
Resilienzfahigkeit in den flnf
Resilienzphasen

Identifizierter Forschungs-
bedarf zur Quantifizierung
und Modellierung von
Resilienz

Fokus auf kritische Infra-
strukturen, insb. Sicherheits-
systeme

Kein konkreter Bezug zu
potentiellen Risiken oder
Szenarien

Spaicer Resilience
Benchmarking

(Untenberg et al.,
2020)

e Bewertung der Resilienz
eines Unternehmens oder
Geschéftsbereichs zur Ver-
besserung der Antizipation
und Reaktionsfahigkeit

e Bettet sich in Gesamtziel-
stellung ein, Kl-basierte
Resilienz-Services auf einer
digitalen Plattform
bereitzustellen

¢ Indexermittlung in sechs
Kategorien (Produktion,
Produkte, Digitalisierung,
Lieferung, Lagerung,
Finanzen) auf Basis von
standardisierten Kategorie-
KPI (niedrige bis hdchste
Auspragung)

e Ausgabe eines Overall Index
(als arithmetisches Mittel der
Kategorie-KPI) und
Darstellung der unter-
schiedlichen Resilienzgrade
in Spinnennetz- und Balken-
diagrammen

o Ableitung mdoglicher
Verbesserungspotentiale

Einfache Methode auf Basis
einer Selbsteinschatzung,
jedoch in der Bewertung aus-
schlie3lich auf die Kategorie-
KPI zugeschnitten

Erste Losungen adressieren
einzelne Prozesse (Fertigung,
Prozessindustrie) auf
operativer Ebene
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2.2.4  Ableitung von Forschungsbedarfen und -potentialen

Basierend auf den Erkenntnissen der Literaturanalyse wird deutlich, dass sich das Thema
Resilienz im Bereich der Betriebswirtschaftslehre vom beginnenden Risikomanagement, tiber
das prozessfokussierte Business Continuity Management, dem Unternehmen ganzheitlich
auch mit Fokus auf die Geschéaftsmodelle zuwendet (vgl. auch Radic et al., 2022, S. 26). Ak-
tuell gibt es noch kein vereinheitlichtes Rahmenmodell, welches einen Uberblick tiber die Ent-
wicklung und Verortung resilienzfordernder Geschéaftsmodelle gibt. Zum aktuellen For-
schungsstand besteht der Bedarf an einer durchgangig methodischen Unterstitzung, um Resi-
lienzpotentiale verknupft auf der Management- und Prozessebene zu identifizieren, eine sys-
tematische Auswahl geeigneter Gestaltungsmdoglichkeiten vorzuschlagen und spezifische
Strategien je hach Unternehmenssituation zu erméglichen. Es ist festgestellt worden, dass der
Zusammenhang zwischen Resilienz und Digitalisierung im Hinblick auf technologieorientierte
Gestaltungsoptionen in den Unternehmen bisher kaum adressiert ist (vgl. Kap. 2.2.2). In Be-
trachtung der systemtechnischen und digitalen Umsetzung birgt zum aktuellen Stand die Be-
wertung von unternehmerischer Resilienz als auch der Blick auf die Resilienz von digital er-
weiterten Geschaftsmodellen groRes Forschungspotential (vgl. Abbildung 10). Beispielhaft
sind hier folgende Trends und Technologien zu nennen, die vor allem fur produzierende Un-
ternehmen eine bedeutende Rolle einnehmen: Flexible und modulare Produktionssysteme
und -architekturen, Kl-basierte und simulationsbasierte Ansétze, Nutzung von generativen KlI-
Modellen, Maschineniiberwachung und Verknipfung von Datenquellen oder auch die Integra-
tion der Blockchaintechnologie im Kontext von Smart Contracts (vgl. FhG, 2024, S. 2-3; Gur-
pinar et al., 2022; Rohe, 2022, S. 61; Liunsch et al., 2022; Plattform 14.0, 2022a und 2022b;
Rauch et al., 2021, S. 6-9 ; Endres et al., 2015; S. 29-30; siehe auch Ergebnisse der Unter-
nehmensbefragung in Kap. 3.1).

Der Einsatz generativer Kl im Resilienzmanagement weist ebenfalls erheblichen Forschungs-
bedarf auf und wird hier in den Fokus gertickt, da diese Technologie neue Optionen bietet, die
Uber die bisherigen herkbmmlichen Ansatze hinausgehen. Generative Kl kann durch die Ana-
lyse grof3er Datenmengen alternative Szenarien simulieren, Handlungsempfehlungen in Echt-
zeit erstellen und adaptive Lésungen vorschlagen, sodass Einsatzpotentiale sowohl fiir Pro-
zess- als auch Managementebene (vgl. Pfeil in Abbildung 10) angenommen werden. Es be-
steht Forschungsbedarf in den Gestaltungsoptionen zur Steigerung der unternehmerischen
Resilienzféahigkeit durch den Einsatz generativer Kl, bzgl. der wirksamen Umsetzung, des Da-
tenmanagements als auch der Integration in bestehende Geschéftsprozesse.
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.Resilienzkompass* .Business Model Resilience”

.Organizational Resilience Framework"

- - Digital erweiterte
,Organizational Resilience Index" Geschiftsmodelle

Operationalisierung von
JResilienzcheck" Resilienz in Zielsystemen

Forschungsbedarf

Managementebene
Organisation — Fuhrung - Menschen

| ] Integrationsprojekte

Integration von

.Benchmark Resilience Tool* Einsatz -
Technologielésungen

generativer Kl

.Resilience as a Process”

.Resilience Engineering”

.Spaicer Resilience Benchmarking”

,Business Impact Analysis®

Prozessebene
Steuerung — Ressourcen — Supply Chain

Initilerung & Handlungs- Strategie- X ; Implemen- Operations &
| Erhebung ‘ | [ST-Analyse | Umweltanalyse | optionen ‘ entwicklung Konfiguration tierung Monitoring
Analysephase Konzeptionsphase Umsetzungsphase
Evaluation Evaluation Evaluation

Abbildung 10: Abgeleiteter Forschungsbedarf in Zusammenfiuhrung bestehender Anséatze und Modelle
(benannte Methodenansétze vgl. Kap. 2.1.2; 2.2.3)

Bestehende Modelle helfen dem Management bereits heute, Strategien durch risikobasierte
Bewertungen und definierte Handlungsfelder zu gestalten, umzusetzen und zu optimieren
(z.B. 1SO 22316). Die Fokusbetrachtung liegt zumeist auf der Analysephase als Fundament
zur Evaluation von passfahigen Strategien und deren Implementierung. Hier agieren die be-
stehenden Modelle Uberwiegend auf qualitativer (Befragungs-) Ebene oder stark zugeschnit-
ten auf quantitativer (Prozess-) Ebene (Wiederherstellungszeiten, Ausfallzeiten, u.A.), sodass
Anforderungen fur Operationen und ankniipfend auch das Monitoring im Sinne einer phasen-
Ubergreifenden Operationalisierung kaum Berlcksichtigung finden. Hier greift die vorliegende
Arbeit Anforderungen zur Quantifizierung an die Managementsysteme auf, die bei Technolo-
gieintegrationen zu bertcksichtigen sind. In komplexen Wertschopfungsnetzwerken besteht
der Bedarf nach Ansatzen, die Resilienz starker in Strategien und Geschéftsmodelle einbezie-
hen, anstatt dies lediglich flankierend zu berticksichtigen. Methoden mussen sowohl die Dy-
namik entlang der gesamten Wertschopfungskette als auch die wechselseitigen Abhangigkei-
ten der Interventionsebenen (vgl. Tabelle 1) bertcksichtigen. Dadurch werden Zielkonflikte,
wie z.B. zwischen JIT-Zustellungen und Bestandsbildung, dokumentierbar und bewertbar. Das
Strategiedefizit hinsichtlich des gemeinsamen Zielsystems und dessen Kommunikation |6st
sich auf (vgl. Kohl et al., 2021, S. 32). Derartige Integrationsmodelle (vgl. Kap. 1.2) versetzen
Unternehmen in die Lage, neben der starken Prozess- bzw. Produktorientierung auch die Kun-
denperspektive (im Sinne des Geschéaftsmodells) im Blick zu behalten. Hier werden die Inter-
dependenzen zwischen den unterschiedlichen Unternehmensebenen betrachtet und analy-
siert: Die Prozess- und Steuerungsebene, die Geschaftsmodellebene sowie unternehmens-
bzw. werksgrenzentibergreifend die Lieferkette (vgl. Behrendt et al., 2023, S. 13). Abbildung
11 skizziert die Zusammenhé&nge zwischen den unterschiedlichen Ebenen und gibt einen
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Eindruck Uber die stattfindenden Wechselwirkungen (in Anlehnung an die Automatisierungs-
pyramide, vgl. Meudt et al., 2017, S. 6).

Geschiaftsmodellebene
Serviceorientierung

Kundenauftragsprozesse
Organisationsentwicklung

P Ertragsmodell .

Neue Transformationspfade fur o . Randbedingungen fur
Schlisselfahigkeiten /-ressourcen Organisationstypen, Technologien,
Kostenstrukturen Prozesse
Kunden- und Absatzrelationen Vision, Mission, Werteversprechen|
Marktperformance Digitalisierung — Vernetzung — Automatisierung Opportunitaten

Prozessebene

Neue Technologielésungen— Sensorik / Aktorik — Reengineering Prozesse

Lieferant

Lieferkette

Abbildung 11: Interdependenzen zwischen Prozess- und Geschéaftsmodellebene

Eine ganzheitliche Betrachtungsweise der Geschaftsmodellebene in Zusammenhang mit der
Prozess- und Steuerungsebene sowie der Lieferkette schafft fir Unternehmen die Basis einer
resilienten Auslegung, z.B. durch die Adressierung neuer Einnahmequellen und Absatz-
markte, die alternative Gestaltung von Prozessketten und die Ausweitung des Produktportfo-
lios, z.B. durch digitale Dienstleistungsangebote und somit neue Schlisselaktivitaten. Im Ge-
genzug wird durch das Geschéaftsmodell der Rahmen fir das Ertragsmodell sowie die wert-
schopfenden Tatigkeiten geschaffen, vor allem gepragt durch den Organisationstyp (Produk-
tionsform, Netzwerkorganisation, u.A.) als auch die mit dem Unternehmen verbundene Vision,
Mission und Werteversprechen. Die Nutzung von Daten und Technologien spielt dabei eine
erhebliche Rolle in der Ausrichtung des Geschéaftsmodells (vgl. Cimini et al., 2017, S. 120). Es
mussen nicht nur interne, sondern auch externe Informationen zu relevanten Storfaktoren wie
z.B. Logistikausfalle, Wettereinschrankungen oder politische Ereignisse berilicksichtigt wer-
den, um kritische Unternehmensprozesse wie Auftragseingange, Lieferantenbewertung oder
Verflgbarkeit von Rohstoffen bewerten zu kdnnen. Gleichzeitig kann durch die Integration von
modellbasierten Simulationskomponenten die Mdglichkeit zur Beurteilung verschiedener Sze-
narien flr das gesamte Prozessgefiige und zur Aufrechterhaltung der Leistungsfahigkeit, vor
allem der unternehmerischen Liquiditat, gegeben werden. Dieser Aspekt der Beleuchtung der
Wechselwirkungen wird im Methodenteil der Arbeit (vgl. Kap. 3.5.1) detailliert ausgeftihrt.
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2.3 Resilienz im Unternehmenskontext

Der Untersuchungsfokus dieser Arbeit liegt im Kontext der organisationalen oder auch unter-
nehmerischen Resilienz. Diese lasst sich wie in Kap. 1.1 und 2.1.1 beschrieben als Befahigung
eines Unternehmens definieren, widerstandsfahig gegeniber unvorhergesehenen Ereignis-
sen zu sein. Diese konnen derart einschneidend sein, dass sie das Unternehmen in seiner
Existenz gefahrden und einen Zusammenbruch zur Folge haben kdnnen. Resilienz fihrt je-
doch auch dazu, dass aus der Widerstandskraft gegen einflussreiche Veranderungen und Be-
drohungen Kompetenzen aufgebaut werden kdnnen, welche zu einer Erhdhung der Wettbe-
werbsfahigkeit des Unternehmens fuhren (vgl. Pedell & Seidenschwarz, 2011, S. 152ff.).
Fortan wird im Kontext dieser Arbeit von unternehmerischer Resilienz gesprochen.

Die Betrachtung der Resilienz auf verschiedenen Ebenen spielt eine entscheidende Rolle in
der heutigen komplexen und dynamischen Welt. In der Wirtschaft wird nach Herleitung in Ka-
pitel 2.1.1 zwischen der adaptiven und inharenten Resilienz als entsprechende Schliisselmerk-
male unterschieden. Die adaptive Resilienz beschreibt die Fahigkeit auf ungeplante und ein-
schneidende Ereignisse wie geopolitische Konflikte, Pandemien und damit einhergehende be-
trachtliche Nachfragednderungen durch gezielte Maflinahmen, Prozessanpassungen oder
Technologieimplementierungen aktiv zu reagieren (Resilienzfahigkeiten). Die inhdrente Resi-
lienz dagegen definiert die Eigenschaft einer Organisation, von Natur aus gegenuber Storun-
gen oder Stressoren widerstandsfahig zu sein, ohne dass erhebliche Anpassungen notwendig
sind (vgl. Biedermann, 2018, S. 46). Dies kann z.B. durch die Verschiebung von Ressourcen
in Unternehmen ohne die Anpassung der Grundstrukturen gelingen (Resilienzeigenschaften).
Resiliente Unternehmen miissen daher lber proaktive Fahigkeiten im Sinne von Resilienzpo-
tentialen und reaktive Fahigkeiten im Sinne einer Resilienzrealisierung verfigen (vgl. Duckek,
2020, S. 238).

Das Heben von Resilienzpotentialen vom Produkt bis zum vernetzten Wertschopfungssystem
findet weiterhin auf unterschiedlichen Interventionsebenen statt (vgl. Kohl et al., 2021, S. 14).
Es missen Dimensionen wie das Marktgeschehen, Partner- und Mitarbeiterstrukturen mit den
konkreten Produkten, Dienstleistungen, Wertschopfungsprozessen sowie deren genutzten
Ressourcen und Infrastrukturen in Einklang gebracht werden. Rohe (2022, S. 14-15) leitet in
diesem Zusammenhang folgende Kernforderungen an die unternehmerische Resilienz ab, die
im Kontext dieser Arbeit aufgegriffen, diskutiert und mit entsprechenden Methoden und Mal3-
nahmen hinterlegt werden:

¢ Unternehmerische Resilienz muss als zentraler Baustein der Unternehmensstrategie zur
Entwicklung von lernfahigen Unternehmen bericksichtigt werden (vgl. Kap. 2.3.5)

e Unternehmen mussen alle wesentlichen unternehmensinternen, -externen und systemi-
schen Einflussfaktoren im Blick behalten und darauf reagieren kdnnen (vgl. Kap. 2.3.2)

e Unternehmerische Resilienz muss mess- und berechenbar im Sinne von kalkulierbar bzw.
zahlenbasiert sein (vgl. Kap. 2.3.3)
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e Unternehmerische Resilienz muss mithilfe von IT-gestitzten MalRnahmen umsetzbar und
steuerbar sein (vgl. Kap. 2.3.4 und 2.3.7)

Im Folgenden wird zunachst ein Verstandnis zu den Grundelementen eines Wertschépfungs-
systems auf der Prozess- und Steuerungsebene gegeben als auch eine differenzierte Unter-
scheidung nach endogenen und exogenen Faktoren zur Beeinflussung der unternehmeri-
schen Resilienz.

2.3.1 Resilienz auf System-, Prozess-, Objekt- und Infrastrukturebene

Am Beispiel des Denkmodells der Logistik (vgl. Trojahn et al., 2022, S. 36ff.; lliés et al., 2007,
S. 3ff.) sowie dessen Unterteilung nach System-, Prozess-, Objekt- und die Erweiterung um
die technische Infrastruktursicht (S-P-O-I) wird veranschaulicht, welche Aspekte beriicksichtigt
werden missen, um Beschreibungsstandards und Referenzldsungen zu schaffen und diese
fur unterschiedliche Anwendungen zu nutzen. Im Kern werden starre Denkweisen durch eine
intelligente Vernetzung und Integration iberwunden, wodurch Aktionsbereiche entstehen, die
bedarfsgerecht auf Anforderungen und Zustande reagieren, sich selbst und die Umwelt wahr-
nehmen und daraus Handlungsempfehlungen ableiten (vgl. Schmidtke et al., 2019, S. 8-10).

Die Prozesssicht definiert die elementaren, kombinierten und integrierten Geschaftsprozess-,
Materialfluss-, Informationsfluss-, Finanzfluss- und auch Energieflussoperationen. Klassisch
lassen sich Prozesse an Best-Practices anlehnen (Benchmarking), neu definieren (Business
Process Reengineering), bekannte Musterprozesse anwenden (JIT, JIS, Kanban) und beste-
hende Prozesse verbessern (Lean Management, Kaizen, TQM) (vgl. Glistau & Machado,
2019, S. 50). Die Integration von Resilienz in Prozessablaufe tragt dazu bei, Engpasse und
Schwachstellen zu identifizieren und diese proaktiv zu beheben. Auf der Systemebene erfolgt
die Umsetzung der Prozesse als Mensch-, Technik-, Organisationssystem. Dabei ist festzule-
gen, wie der Mensch und mit welcher technischen Unterstiitzung (teilweise, vollstandig) die
Prozesse realisiert werden. Dies bringt eine Reihe von organisatorischen und technologischen
Herausforderungen mit sich, die mit konkreten Losungen in Bezug auf Management-Frage-
stellungen begegnet werden muss. Dabei bilden flexible, wandelbare und hoch verfligbare
Wertschopfungssysteme die Grundlage fiir eine erfolgreiche Bewaltigung dieser Herausforde-
rungen und somit fUr eine stabile Betriebswirtschaft (vgl. Borgmann & Henke, 2023). Die Resi-
lienzbetrachtung auf Objektebene beschreibt die Fahigkeit einzelner Ressourcen oder Kom-
ponenten, Storfalle oder Events friihzeitig zu erkennen, zu widerstehen und ihre Funktionen
aufrechtzuerhalten. Im Fokus steht die Identifikation von kritischen Objekten (Materialien, Bau-
gruppen, Verpackungen, Behélter, Ladungstrager, u.A.), die fir den reibungslosen Ablauf ei-
nes Systems oder einer Organisation besonders wichtig sind. Erweitert wird die Perspektive
durch die Formulierung von Anforderungen an die Infrastruktur und die zielgerichtete Nutzung
der Mdglichkeiten der Infrastruktur (vgl. Gopfert, 2016, S. 320). Neben der volkswirtschaftli-
chen Definition umfasst die Infrastruktur explizit die Bereiche Verkehr, Energie, Medien und
universelle Technik. Eine widerstandsfahige Infrastruktur, konkret z.B. die Informations- und
Kommunikationsinfrastruktur (IKT), die Wasserversorgung oder das Transportnetz, starkt die
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Wettbewerbsfahigkeit und Sicherheit der Unternehmen als wesentliche Faktoren fir wirt-
schaftliches Wachstum und Stabilitat. Integrationsplattformen konnen hier zweckmafiige
Technologielésungen in einem wirkungsvollen Zusammenspiel zusammenbringen. Diese
Sichtweise geht Gber die bisher tbliche klassische Systembetrachtung hinaus. In der in Kapitel
2.3.4 dargestellten Abbildung 13 wird diese Sichtweise mit den Entwicklungsstufen der digita-
len Transformation zusammengefihrt und ein Beispiel fir Auspragungsformen in den unter-
schiedlichen Gestaltungsebenen gegeben.

2.3.2 Resilienz auf Ebene der Einflussfaktoren (Analyse)

Unternehmen missen sich an verdndernde Umstande anpassen, Krisen bewadltigen, sich
neuen Wettbewerbssituationen stellen und dabei langfristig erfolgreich bleiben. Die Analyse
verschiedene Einflussfaktoren spielt an dieser Stelle eine ausschlaggebende Rolle, welche
folgend in exogene und endogene Faktoren unterteilt wird.

Exogene Faktoren sind externe EinflussgroRen, die von auf3erhalb auf das Unternehmen wir-
ken und nicht direkt gesteuert werden kénnen. Dazu gehoéren z.B. Einflisse durch die Politik,
neue Gesetzgebungen, aber auch Einflisse durch Wettbewerber auf dem Markt, die Gesell-
schaft, Umweltaspekte als auch neue Technologietrends und Innovationen (vgl. Di Bella, 2014,
S. 153). Klassischerweise kdnnen derartige externe Einflussgréf3en durch eine PESTEL-Ana-
lyse (political, economical, social, technological, ecological, legal), ein Instrument der Makro-
Umweltanalyse, analysiert und bewertet werden (vgl. Kaufmann, 2021, S. 19ff.). Diese Ein-
flussfaktoren kénnen die Resilienz eines Unternehmens auf vielfaltige Weise beeinflussen,
indem sie unvorhergesehene Herausforderungen und Risiken mit sich bringen. Eine Auswabhl
an konkreten Beispielen ist in Tabelle 8 aufgefuhrt.

Tabelle 8: Ubersicht von Einflussfaktoren zur Beeinflussung der Resilienzfahigkeit und -eigenschaften
(i.A.a. Radic et al., 2022, S. 585; Di Bella, 2014, S. 153, 170)

Exogene Faktoren Endogene Faktoren

— Politische Stabilitat — Produktionsdesign o .
Politik — Steuerliche Stabilitdt und Forderung | — Lieferkettendesign strgktur
— Internationale Beziehungen — Infrastrukturflexibilitat
— Handelsbeschrankungen — Produktportfolio
Recht - Regulierungen und Compliance — Branchendiversitat Management
— \Vertragsrecht und IP — Vision und Zielbilder
— Konjunkturlage —  Umsatzdiversitat
o | Wirtschaft — Zins- und Wechselkurse — Kurzfristige Liquiditat Finanzen z
-% — Arbeitsmarktbedingungen — Langfristige Stabilitat 8
< v
< — Soziale Werte und Normen — Offene Wertekultur . . >
Ry ) - PR Mitarbeitende & z
g Gesellschaft — Demografische Veranderungen — Interdisziplinaritat Kultur %—
& — Arbeitsrechtliche Anforderungen — Qualifizierung und Fihrung 3
— Ressourcenknappheit — Gesamtanlageneffektivitat
Okologie Umweltregulierung und -standards — Kapazitatsauslastung Ressourcen
Klimawandel und Wetterereignisse — Lagerbestand
Technologietrends und -lésungen — FuE-Ausstattung
Technologie Bedrohungen Cybersicherheit — Innovationsquote und KVP Innovation
Infrastrukturzugang und -ausbau — Digitalisierungsgrad
SWOT-Analyse
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Endogene Faktoren dagegen sind interne Einflussfaktoren, die innerhalb eines Unternehmens
existieren und auch von diesem kontrolliert und beeinflusst werden kénnen. Hierzu zéhlen vor
allem die internen Strukturen, Prozesse, Strategien als auch Personal- und Ressourcenkapa-
zitten, die zur Aufrechterhaltung der Betriebskontinuitat und Anpassungsféhigkeit wesentlich
sind (vgl. Di Bella, 2014, S. 153). Als methodisch komplementéarer Gegenspieler kann hier eine
MTO-Analyse (Mensch, Technik, Organisation) als ganzheitliche, autonomieorientierte Be-
triebsanalyse herangezogen werden, um Unternehmen oder Organisationen auf der Ebene
des Gesamtunternehmens oder einzelner Organisationseinheiten zu betrachten (vgl. Strohm
& Ulich, 1997). Diese Faktoren beeinflussen maf3geblich die Resilienz eines Unternehmens,
da diese die Fahigkeit zur internen Anpassung und Veréanderung bestimmen.

Zur Zusammenfihrung der internen und externen Einflussfaktoren wird haufig auch eine
SWOT-Analyse (strengths, weaknesses, opportunities, threats) herangezogen, welche in-
terne Starken und Schwéchen als auch externe Chancen und Risiken aus dem Unternehmen-
sumfeld zusammenfihrt und somit als Instrument zur Positionsbestimmung und strategischen
Planung genutzt werden kann (vgl. Welge & Al-Laham, 2008, S. 299, 416). Insgesamt ist es
von grof3er Bedeutung, die endogenen und exogenen Einflussfaktoren grundlich zu analysie-
ren und zu verstehen, wie sie miteinander interagieren. Eine differenzierte Betrachtung dieser
Faktoren schafft die Grundlage, effektive Resilienzstrategien zu entwickeln, sodass sich Un-
ternehmen sowohl auf interne Veranderungen als auch auf externe Unsicherheiten vorbereiten
koénnen.

Im Kontext der Vorausschau bzw. Darstellung von Entwicklungsszenarien wird im Rahmen
dieser Arbeit auf die Szenario-Technik zurtickgegriffen. Die Szenario-Technik ist eine Me-
thode, die insbesondere bei Unternehmensentscheidungen unter Unsicherheit eingesetzt
wird, um z.B. zukunftige Entwicklungsrichtungen im Hinblick auf unterschiedlichste Einfluss-
faktoren zu beurteilen. Hier werden sowohl interne als auch externe Faktoren (vgl. Tabelle 8),
u.a. aus den Bereichen Wirtschaft, Technologie und Gesellschaft herangezogen und zum ei-
genen Handlungssystem in Bezug gesetzt. In der Herleitung kdnnen sowohl qualitative als
auch quantitative Informationen bertcksichtigt und miteinander verknipft werden (vgl. Gopfert,
2016, S. 25; Behrendt, 2016, S. 56). Die Herleitung im Kontext dieser Arbeit wird dabei durch
generative Kl unterstitzt (vgl. Kap. 3.4.2). Auf Ebene des eintretenden Szenarios kann gene-
rative Kl als begleitendes Instrument durch z.B. kontinuierliches Reinforcement Learning ein-
gesetzt werden, indem (in Echtzeit) aus neuen Daten und Ereignissen gelernt wird. Damit
kénnen Strategien dynamisch angepasst und fortlaufend Feedback von tatséchlichen Ereig-
nissen genutzt werden, um die Vorhersagen im Szenariomodell zu verbessern. Abbildung 12
zeigt fur den Anwendungskontext dieser Arbeit das Herleitungsschema der Szenario-Technik,
bei der neben zwei Extremszenarien (optimistisches und pessimistisches Szenario) ein neut-
rales Szenario erstellt wird. Die Beurteilung der Eintrittswahrscheinlichkeit deckt sich tber den
gesamten Szenarioraum ab (vgl. Kap. 3.4.2).
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Abbildung 12: Adaptiertes Denkmodell der Szenariotechnik (i.A.a. Gopfert, 2016, S. 25)

2.3.3 Resilienz im Kontext von Kennzahlen (Bewertung)

Das Messbarmachen bzw. die Operationalisierung von Resilienz ist eine komplexe Aufgabe,
da es viele verschiedene Faktoren gibt, die bertcksichtigt werden mussen (vgl. Tabelle 8).
Eine Mdglichkeit ist das Heranziehen von Kennzahlen, die im Allgemeinen zur Vereinfachung
der Realitat dienen und sich aus quantifizierbaren Daten zusammensetzen lassen, die durch
Berechnungszusammenhénge aus einer Vielzahl von Einzelinformationen eine Aussage zu
relevanten und zahlenmafig erfassbaren Sachverhalten widerspiegeln kdnnen (vgl. Klaus et.
al., 2012, S. 259). Kennzahlen kénnen als Planungsinstrument verwendet werden, um bei
festgelegten Zielen eine Kontrolle der Zielerreichung vorzunehmen und das Leistungsverhal-
ten eines Wertschopfungssystems oder -prozesses bewerten zu kénnen (vgl. Wiendahl, 2008,
S. 228f.). Klassischerweise werden hierzu sogenannte Key Performance Indicators (KPI) her-
angezogen, die die Leistung und damit den Erfolg eines Unternehmens auf spezifische Ziele
messen. Sie sind leistungsorientiert und zeigen an, wie gut ein Unternehmen oder eine Orga-
nisationseinheit strategische und operative Zielen erreicht (vgl. Gorecki & Pautsch, 2014, S.
72ff.). Prominente Beispiele sind das Umsatzwachstum, die Gesamtanlageneffektivitat (OEE
= Overall Equipment Effectiveness), oder die Durchlaufzeit. Insbesondere Sielaff et al. (2023),
die ein Resilienz-Kennzahlensystem fir Produktionssysteme vorstellen, fokussieren haupt-
sachlich die OEE, welche sich aus den Faktoren der Anlagenverfiigbarkeit, -leistung und
-qualitéat zusammensetzt und dabei Abweichungen von Durchschnittsniveaus erfasst. Ergéanzt
werden resilienzbeschreibende Kennzahlen wie eine Stérungseintrittszeit, Losungsfindungs-
zeit und Wiederanlaufzeit (vgl. Sielaff et al., 2023, S. 268). Diese Interpretation deckt sich mit
Abbildung 6, bei der die Resilienz eines Unternehmens oder eines Systems messbar gemacht
wird, indem Leistung als Verlauf tber die Zeit betrachtet wird (vgl. R6he, 2022, S. 82).

Fur den gezielten Einsatz von Kennzahlen fur Planungszwecke sollte ein Abgleich von Ist- und
Soll-Werten erfolgen. Die Ermittlung der Kennzahl tber einen zeitlichen Verlauf in regelmafi-
gen Abstanden kann Auskunft tber die Entwicklungstendenzen einer zu verfolgenden Zielstel-
lung geben. Hierzu ist es notwendig, zuvor festzulegen, welche Grenzen oder Schwellenwerte
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die Kennzahl annehmen darf und welche Aussage eine positive oder negative Entwicklung hat
(vgl. Behrendt, 2016, S. 36).

Im Kontext der Risikobewertung werden zudem sogenannte Key Risk Indicators (KRI) genutzt.
Im Gegensatz zu KPI ist diese Kennzahlengruppe risikoorientiert und fokussiert sich auf die
frihzeitige Identifizierung und Messung von potentiellen Risiken, die die Erreichung von Un-
ternehmenszielen beeintrachtigen kénnen (vgl. Romeike, 2018, S. 103). Repréasentative Bei-
spiele sind die Mitarbeiterfluktuation, Ausfallwahrscheinlichkeiten von Maschinen und Anlagen
als auch die Anzahl an Qualitatsméngeln oder Riickrufe von Produkten. Durch indikatororien-
tierte Friiherkennungssysteme lassen sich sowohl interne als auch externe Risiken rechtzeitig
erkennen und sogar ganzlich vermeiden (vgl. Diederichs, 2017, S. 120). Allerdings werden an
dieser Stelle Risiken oftmals auch anhand von KPI interpretiert, sodass z.B. durch eine erhéhte
Maschinenauslastung mehr Produkte gefertigt, gleichzeitig aber auch eine zu hohe Auslastung
der Maschinen zu Ausfallen fihren kann, was ein erhebliches Risiko darstellt. Die Korrelation
und Abgrenzung zwischen KPI und KRI wird hierbei nicht eindeutig dargelegt. Das ist auch
der Grund, weshalb Unternehmen eher KPI-Systeme und seltener ausschlie3lich KRI-Sys-
teme implementieren. Dennoch kann durch die effektive Einbettung von KRI die Beherrschung
von Risiken proaktiv und damit die Resilienzfahigkeit unterstiitzt werden.

Im Hinblick auf die hohe Komplementaritat zwischen Resilienz und Nachhaltigkeit (vgl. Kap.
2.1.3) wird ebenfalls ein Blick auf die sogenannten ESG-Kriterien (Umwelt, Soziales, Gover-
nance) gelegt. Diese helfen Unternehmen, nachhaltige Praktiken und sozial vertragliches Ver-
halten zu priorisieren, fokussieren dabei aber vor allem nichtfinanzielle Faktoren, die mafR3geb-
lich die Leistung eines Unternehmens beeinflussen (vgl. Plattform 14.0, 2024, S. 6). Hierzu
gehoren z.B. Treibhausgasemissionen, Wasserverbrauche und das Ressourcen- und Abfall-
management im Bereich Umwelt, aber eben auch Themen wie Arbeits- und Produktsicherheit
sowie Mitarbeitendenvielfalt und Gleichberechtigung im Bereich Soziales sowie Transparenz
und Rechenschaftspflichten im Bereich Unternehmensfiihrung. Der Expertenkreis der Platt-
form Industrie 4.0 (2024, S. 8) postuliert die ESG-Integration und damit die Definition von
Nachhaltigkeitszielen in Unternehmen als ganzheitlichen Ansatz, der alle operativen Bereiche
umfasst. Dieses Verstandnis deckt sich mit der Ausrichtung des Resilienzmanagements und
wirkt sich demnach auch entscheidend auf die Zukunftsfahigkeit eines Unternehmens und
dessen Geschaftsmodell aus.

Grundsatzlich ist anzumerken, dass Kennzahlen in ihrer Aussagekraft als einzelne Bezugs-
grofe begrenzt sind. Insbesondere Leistungskennzahlen sind auf die Operationalisierung von
Zielstellungen in Produktion und Logistik ausgerichtet (vgl. Koch, 2014, S. 88), jedoch bietet
erst die systematische Zusammenstellung von sinnvoll aufeinander abgestimmten und sich
erganzenden Kennzahlen ein wertvolles Hilfsmittel zur Ausrichtung von Zielsystemen (vgl.
Vahrenkamp et al., 2012, S. 429ff.). Kennzahlensysteme bzw. -verbiinde besitzen dabei eine
Uberwachungs- und Steuerungsfunktion, welche durch den kontinuierlichen Vergleich von
Soll- zu Ist-Kennzahlen interne als auch externe Schwachstellen aufdecken. Somit knnen
kritische ZielgréRen fur Unternehmensbereiche ermittelt werden, was die Vereinfachung von
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Steuerungsprozessen zur Folge hat. Die Gestaltung der Beziehungen der einzelnen Kennzah-
len innerhalb eines Kennzahlensystems kann durch ein Rechensystem oder ein Ordnungs-
system abgebildet werden. Ein Rechensystem stellt dabei mathematische Beziehungen zwi-
schen einzelnen Kennzahlen her, um eine rechentechnische Verdichtung bis hin zu einer Spit-
zenkennzahl zu erreichen. Ein Ordnungssystem dagegen besitzt keine auf einer Rechnung
basierende Verknipfung der Kennzahlen, sondern stellt eine Systematisierung der Kennzah-
len nach bestimmten Systemzusammenhangen her (vgl. Vahrenkamp et al., 2012, S. 429,
Behrendt, 2016, S. 37).

Zusammenfassend ist zu beachten, dass Kennzahlen bzw. kombiniert in Kennzahlenverbin-
den (KPI, KRI, ESG) allein an dieser Stelle nicht ausreichen, um die Resilienzfahigkeit eines
Unternehmens zu messen. Vielmehr muss sie in Kombination mit anderen Faktoren, wie der
strategischen Planung und Ausrichtung des Geschaftsmodells, der erweiterten Perspektive
des Risikomanagements als auch den organisatorisch, personell und technisch zu schaffen-
den Voraussetzungen umgesetzt werden. Im methodischen Teil der Arbeit werden neben den
leistungs- und risikoorientierten Kennzahlen daher auch vom Charakter her resilienzorientierte
Kennzahlen (Beschreibung von Redundanzen, Diversifikation, Agilitat, u.A.) hergeleitet und
gegenubergestellt (vgl. Kap. 3.6)

2.3.4 Resilienz im Kontext der Digitalen Transformation (Planung)

Im Kontext von Transformationsprozessen kommt in der Wirtschaft in den letzten Jahren der
digitalen Transformation eine besondere Bedeutung zu. Die Anpassung bestehender oder das
Schaffen neuer Wertschdpfungsketten durch digitale Technologien flhrt zu neuen Dienstleis-
tungen und Produkten und dementsprechend auch zu neuen digitalen bzw. digital erweiterten
Geschaftsmodellen (vgl. Tokarski et al., 2022, S. 3). Zur Begriffsdifferenzierung im Kontext
dieser Arbeit wird die Digitalisierung als Prozess zur Umwandlung analoger Informationen in
digitale Formate unter der Integration digitaler Technologien in Geschaftsprozesse verstan-
den. Dies umfasst die Nutzung von Software, digitalen Plattformen oder Datenanalysen, um
betriebliche Ablaufe hinsichtlich Resilienz, Effizienz oder Nachhaltigkeit zu verbessern. Tech-
nologie wird dagegen als Terminus verstanden, der sowohl Hardware (Internet-of-Things-Ge-
réate (loT), Sensoren, u.w.) als auch Software (KI-Algorithmen, Cloud-Services, u.w.) umfasst,
die zur L6sung technischer Herausforderungen und zur Implementierung digitaler Prozesse
genutzt wird. Technologie bildet daher die Grundlage fur die Digitalisierung (vgl. Bican & Brem,
2020, S. 4).

sDigitalisierung ist der Schliissel fiir resiliente Wertschépfungsketten sowie fiir robuste und
krisenfeste Geschéaftsprozesse.” (Prof. Dr.-Ing. Holger Kohl)

Themen der Digitalisierung sind in diesem Verstandnis zumeist interdisziplindre Themen und
erfordern eine Zusammenarbeit Uber Fachgrenzen hinweg. Dies gilt auch fir den Bereich der
Resilienz, fur den eine Starkung der Unternehmensvernetzung und Kollaboration im Sinne
eines strukturierten gemeinsamen Handelns und Wertschopfens notwendig wird (vgl. Platt-
form 14.0, 2022a, S. 12). Im Zusammendenken von Technologie und nachhaltigem
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Wirtschaften ist bereits der Begriff Twin Transition im Sinne von kombinatorischen Effekten
der Nachhaltigkeit und Digitalisierung gepréagt worden. Um die gegenwartigen Herausforde-
rungen der Klimakrise zu bewaltigen und gleichzeitig wirtschaftliches Wachstum sowie die
Wettbewerbsfahigkeit von Unternehmen aufrechtzuerhalten, sind neue Technologien erforder-
lich, die nachhaltiges Wirtschaften und effizienten Ressourceneinsatz ermdglichen. Dies kann
nur erreicht werden, indem digitale und nachhaltige Transformationen gemeinsam betrachtet
werden. Die Integration von Digitalisierungs- und Nachhaltigkeitsmalinahmen erzeugt dabei
Synergien, die den Transformationsprozess beschleunigen (vgl. Plattform 14.0, 2024, S. 18).
Dieses Verstandnis, die synergetische Kombinatorik der Themen Digitalisierung und Resili-
enz, wird auf diese Arbeit Gibertragen, denn die digitale Reife spielt eine wichtige Rolle bei der
Auslegung von Zielsystemen in Unternehmen.

Die nachste Generation des Resilienzmanagements steht im Zeichen einer resilienzgetriebe-
nen digitalen Transformation, die Uber die bloRe Neuausrichtung bestehender Wertschop-
fungssysteme hinausgeht. Hierbei wird die digitale Reife als technologische Grundlage als
auch als integraler Bestandteil eines zukunftsfahigen Resilienzansatzes betrachtet. Durch den
Einsatz von Technologieldsungen, wie z.B. KI- und loT-Systemen, werden Unternehmen be-
fahigt, proaktiv Manahmen zu entwickeln, die es moglich machen, auf Unsicherheiten, Ver-
anderungen und Krisen nicht nur zu reagieren, sondern sie vorab zu antizipieren. Diese Trans-
formation kann im Hinblick auf den synergetischen Zusammenhang zwischen Resilienz und
Nachhaltigkeit auch die nachhaltige Wertschopfung férdern, indem Ressourcen ausgewogen
genutzt und klimabezogene Risiken reduziert werden.

Digitalisierung realisiert grundsatzlich die Messbarmachung von relevanten Grof3en, wie z.B.
die Robustheit von Prozessen, Anlagen oder Lieferketten. Einerseits kdnnen so Handlungs-
bedarfe sichtbar gemacht werden, andererseits kann der Erfolg bzw. die Wirkungsweise von
Strategien und MalRnahmen besser nachvollzogen werden. Die Implementierung von digitalen
Analysetools oder Sensorsystemen in Produktionsanlagen unterstiitzt z.B. die Agilitdt in
Schlusselprozessen oder die Lernfahigkeit bei Prozessanpassungen. Aus Sicht der Mitarbei-
tenden erfordert dies ein Verstandnis von Aufgaben, agilen Ablaufen und Zusammenhéngen
der Produktion und weiteren Unternehmensbereichen, die tber das eigene Handlungsfeld hin-
ausgehen (vgl. Hunziker & Steiner, 2022, S. 140f.). Das gilt insbesondere bei der Betrachtung
von Service- und Lieferketten. Resilienz setzt umfassendes Wissen und flexible Zusammen-
arbeit voraus, gestltzt durch eine gezielte individuelle Weiterentwicklung. Die Digitalisierung
der Produktion und Logistik im Sinne einer Industrie 4.0 erfordert eine Vernetzung und Integra-
tion der inner- und aul3erbetrieblichen Prozesslandschaft, um eine effiziente Wertschoépfung
gewabhrleisten zu kdnnen. Es ist von besonderer Bedeutung, die vorhandenen Wertschop-
fungssysteme und -prozesse vertikal (in Verkniipfung der Systemarchitekturen in Unterneh-
men) und horizontal (entlang der Lieferkette und zum Kunden) zu integrieren und mit den in-
ner- und auf3erbetrieblichen Produktionsanlagen sowie externen Partnern zu vernetzen (vgl.
Simchi-Levi et al., 2000, S. 189f.). Neben der internen Vernetzung sind Daten und deren Nut-
zung Kernelemente digitaler Geschaftsmodelle. Die Industrie 4.0 (14.0) kann zu einer vollstan-
digen datentechnischen Integration der industriellen Prozesse fihren, von der
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Bedarfsermittlung tber die Entwicklung, Produktion, Logistik, Inbetriebnahme, Service fur den
Kunden bis hin zur Entsorgung und Wiederverwendung, also den gesamten Lebenszyklus ei-
nes Produktes oder Produktionssystems (vgl. Plattform 14.0, 2022a, S. 4). Abbildung 13 zeigt
die verschiedenen Stufen der digitalen Transformation in einem Unternehmen und ist in die
unterschiedlichen Gestaltungsebenen (Geschaftsmodell, S-P-O-1) des Unternehmens einge-
teilt. Jede Dimension stellt exemplarisch drei Entwicklungsstufen dar, die von traditionellen
Methoden bis hin zu hoch digitalisierten Systemen reichen, die neben der Verbesserung der
Resilienzfahigkeiten und -eigenschaften auch neue Werteversprechen fur Kunden und Partner
offerieren kénnen (vgl. Kap. 2.3.5).

mation
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Abbildung 13: Exemplarische S-P-O-I-Entwicklungsstufen im Kontext der digitalen Transformation

(i. A. a. Behrendt et al., 2023, S. 8)

Die digitale Zusammenarbeit wird durch digitale Infrastrukturen und Betriebsplattformen be-
dingt. Digitale Infrastrukturen umfassen einerseits die technischen Infrastrukturen, Funkinfra-
strukturen, Datencenter oder Edge Devices (Gerate fur lokale Datenverarbeitungen am Netz-
werkrand), als als auch Dateninfrastrukturen und technisch-organisatorische Ansatze, um Da-
ten in Datenrdumen souveran und interoperabel zwischen verschiedenen Wertschopfungs-
partnern austauschen zu kénnen. Die digitale Infrastruktur definiert somit den Zugang zu den
Okosystemen der Industrie 4.0 und garantiert unternehmensubergreifendes Agieren und die
Vielfalt am Markt. Eine resiliente digitale Infrastruktur biindelt Ubergreifende Anforderungen
und Dienste, die zur unternehmensubergreifenden Erfassung, Austausch, Analyse und An-
wendung von Daten benotigt werden (vgl. Plattform 14.0, 2022a, S. 7). Prominente Entwick-
lungsbeispiele sind u.a. in GAIA-X und Manufacturing-X (vgl. Plattform 14.0, 2022b, S. 4) zu
finden. Fur die Umsetzung einer digitalen Transformation im Kontext von Resilienz sind fol-
gende strategische Handlungsfelder als zentrale Erfordernisse beschrieben (vgl. Plattform
14.0, 20224, S. 3-7):
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Souveranitat — Durch offene, interoperable und sichere Datendkosysteme sollen freie Gestal-
tungsraume die Wettbewerbsfahigkeit in digitalen Geschaftsmodellen starken. Hier muss si-
chergestellt werden, dass die Infrastruktur fur alle Teilnehmenden gleichermalien offen zu-
ganglich ist und die technisch-organisatorischen Voraussetzungen bietet, dass der Datenaus-
tausch den individuellen Sicherheitsanforderungen an Verfugbarkeit, Integritat und Vertrau-
lichkeit gerecht werden kann.

Interoperabilitat - Neben der Gestaltung der digitalen Infrastruktur kommt der Entwicklung
neuer Technologien zur Sicherung von Pluralitéat und Flexibilitat eine besondere Bedeutung
zu. Im Zuge der fortschreitenden Digitalisierung der Industrie haben sich Produktionssysteme
massiv weiterentwickelt und verandert. Neue Produktionsorganisationsformen wie die Matrix-
produktion (vgl. Greschke, 2016; Simulationsstudie in Kap. 4.1.3) aber auch die Nutzung von
Technologien wie der Digitale Zwilling sind technologische Ansétze zur Integration. Neben
diesen technischen Aspekten hat sich auch die Rolle des Menschen fir die Produktion veran-
dert. Durch die Erhéhung der Effizienz von Produktionssystemen hat sich weiterhin die Kom-
plexitat und Anfalligkeit flr Disruptionen der Systeme gesteigert (vgl. Abbildung 7).

Versorgungssicherheit - Produktions- und Lieferausfélle oder auch die Befriedigung akuter Be-
darfe an notwendigen Produkten und Dienstleistungen erfordern ziigiges und konsequentes
Handeln. Die Implementierung von Systemen zum transparenten, unternehmensubergreifen-
den Monitoring von Lieferketten und -netzwerken schafft die Grundlage zur Realisierung von
Ansatzen wie z.B. ,Shared Production und ,Multiple Scourcing®. Weiterhin sind in diesem Zu-
sammenhang Strategien zur Kreislauffilhrung von Rohstoffen als auch zur stabilen Energie-
versorgung in Bezug auf erneuerbare Energietrdger und stabile und sichere Energienetze zu
entwickeln.

Da die moderne Produktion heutzutage digitalisiert und vernetzt ist, bildet sie eine aussage-
kraftige Datenbasis, die als Wegbereiter fiir die resiliente Produktion und den Einsatz innova-
tiver Technologien dient und gleichzeitig eine systematische Fritherkennung potentieller St6-
rungen umfassen sollte. Die resiliente Produktion erfordert, die vorhandenen Ressourcen und
die technologischen Innovationen wandlungs- sowie anpassungsfahig zu verkniipfen. Das Ziel
von resilienten Prozessketten ist es, Flexibilitdt auf allen Ebenen der Prozessgestaltung, der
Produktionssteuerung, Produktionsanlagen und Prozesskettenauslegung, zu schaffen. Unter-
nehmen missen bereits im Vorfeld von Stérungen alternative Prozesse hinsichtlich Verfug-
barkeit und Anlagenfahigkeiten beriicksichtigen. Besonders die Entwicklungen neuartiger oder
die Erweiterungen bereits etablierter Fertigungstechnologien sollten von Unternehmen verfolgt
und der Einsatz im eigenen Unternehmen als Erganzung oder Substitution zum bestehenden
Portfolio geprift (vgl. Plattform 14.0, 2022a, S. 13).

Neben den Potentialen digitaler und technologiegetriebener Losungen zur Steigerung der
Resilienz missen auch die damit verbundenen Investitionen, Kosten, personeller Aufwand als
auch Risiken berticksichtigt werden. Die Implementierung entsprechender Technologieldsun-
gen rechnet sich oft erst langfristig (vgl. Ries et al., 2022, S. 102). Oftmals missen Technolo-
gielésungen erst an die unternehmensindividuellen Anforderungen adaptiert und interne
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Prozessablaufe umstrukturiert werden. Der Aufbau und das Management digital erweiterter
Geschéftsmodelle parallel zum laufenden Betrieb ist aufwendig und bindet entsprechende
Ressourcen (vgl. Ebert & Cabral, 2018, S. 17-21). Investitionen in die Digitalisierung in unsi-
cheren Zeiten konnen die Handlungsféahigkeit einschrénken, bieten langfristig aber das
enorme Potential zur Steigerung der Wettbewerbsfahigkeit durch flexible und robuste Gestal-
tungsmaoglichkeiten der Wertschopfung mit der Befahigung zur Antizipation und Selbstorgani-
sation. Im Methodenteil dieser Arbeit (vgl. Kap. 3.5.3) wird die Verknupfung des Resilienzma-
nagements mit Technologiestrategien detailliert.

2.3.5 Resilienzorientierte Geschaftsmodelle durch die Industrie 4.0

Um die Anforderungen der digitalen Transformation zielgerichtet umzusetzen, bedarf es in Zu-
kunft neuer Ansétze und Methoden zur Analyse, Bewertung, Planung, Steuerung und Rege-
lung unternehmerischer Prozesse. Klassische Methoden der Planung von Wertschépfungs-
systemen stof3en allméhlich an ihre Grenzen (vgl. Kap. 2.2; Schmidtke et al. 2022, S. 18ff.),
eine integrative Betrachtung in Verbindung mit den wichtigsten Elementen des zugehdrigen
Geschaftsmodells findet bisher wenig statt. Da es bei der digitalen Transformation neben der
Optimierung von Prozessen und der Qualifizierung von Mitarbeitenden vor allem auch um den
Einsatz in allen Unternehmensbereichen, mit hohen Geschwindigkeiten bei Veranderungspro-
zessen und Veranderungen der Rahmenbedingungen eines Unternehmens geht (vgl. Scheuf-
fele et al., 2022, S. 90), wird die Notwendigkeit der integrativen Betrachtung nochmal unter-
strichen. Eine Integration neuer Technologien durch eine kontinuierliche Rekombination von
Geschaftsmodellmustern kann die nicht sofort sichtbaren Optimierungspotentiale in einzelnen
Dimensionen des Geschéaftsmodells aufdecken und den Transformations- und Innovationspro-
zess instrumentalisieren. Die 6konomische Dimension von Geschaftsmodellen wird oft ge-
trennt von den technologischen Mdaglichkeiten betrachtet. Der technologische Vorsprung er-
mdglicht positive Effekte auf der strategischen Ebene, die ohne ein autarkes Zusammenspiel
von Geschéaftsmodell und Technologie nur schwer zu erkennen und umzusetzen sind (vgl.
Adewumi et al., 2024, S. 3373).

Eine etablierte Managementmethode zur Beschreibung, zum Entwurf oder auch zur Neuaus-
richtung von Geschéaftsmodellen ist der Business Model Canvas (BMC). Der BMC besteht aus
insgesamt neun Segmenten (Schliusselpartner, Schliisselaktivitaten, Schlisselressourcen,
Nutzenversprechen, Kundenbeziehungen, Kundensegmente, Absatzkandle, Kostenstruktur
und Erlosstruktur), die in einem strukturierten Framework zusammengefihrt werden und dabei
Entwicklungspotentiale eines Unternehmens sowie Veranderungsperspektiven, z.B. der digi-
talen Transformation ordnen lassen (vgl. Abbildung 14) (vgl. Osterwalder & Pigneur, 2010, S.
44). Der BMC hat in der Vergangenheit bereits bei Transformationsprozessen, u.a. im Kontext
des unvorhersehbaren Black Swan Ereignisses der SARS-Covid-19-Pandemie, seinen Nut-
zen gezeigt, da Unternehmen unabhangig von Branche, Grof3e oder geografischer Lage ihre
Geschaftsmodelle drastisch dndern mussten, um im neuen Umfeld erfolgreich bestehen zu
kénnen. Khan & Khan (2023, S. 1126ff.) haben eine umfangreiche Analyse zur Wirkung der
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Pandemie auf die einzelnen Geschaftsmodellsegmente erarbeitet und dabei Methoden und
Ldsungen aus der Literatur vorgeschlagen. In diesem Zusammenhang sind an vielen Stellen
Empfehlungen zur Intensivierung von Digitalisierungsaktivitdten gegeben worden, die insbe-
sondere als Mal3nahmen zur Erhéhung der Widerstandsfahigkeit und Anpassungsfahigkeit im
BMC beschrieben werden (vgl. Khan & Khan, 2023, S. 1132), z.B.:

o Kollaboration auf digitalen Plattformen (Schllsselpartner, -ressourcen)

o Befahigung der Datenanalyse zur Automatisierung, Kl-/ML-basierten Auswertung,
Big Data Analytics (Schlusselfahigkeiten)

e Starkere Ausrichtung auf E-Commerce (Nutzenversprechen, Absatzkanale)

o Digitalkompetente Kunden kennen und (virtuell) vernetzen (Kundensegmente,
Kundenbeziehungen)

¢ Umstellung auf digitale Zahlungssysteme (Kosten-, Erlésstruktur)

Schlimbach & Asghari (2020, S. 866-868) stellen weiterhin fest, dass sich im Kontext der digi-
talen Transformation gravierende Veradnderungen in der Architektur von Geschaftsmodellen
ergeben und diesbezuglich Uberarbeitungen bzw. integrierte Betrachtungen weiterer Aspekte
notwendig sind. Dies umfasst die Uberwiegend datengetriebene gemeinsame Wertschépfung
zwischen Partnern, Kunden und Lieferanten und damit die zunehmende Transformation von
einer produktorientierten zu einer dienstleistungsorientierten Anschauungsweise (vgl. Vargo &
Lusch, 2008, S. 4), die wachsende Kundenzentrierung als starke Marktorientierung (vgl. Rein-
artz, 2018, S. 124-137) sowie die Fahigkeit von Unternehmen im Sinne einer organisationalen
Resilienz, sich an die verandernde Umwelt anzupassen, was zu einem entscheidenden Wett-
bewerbsfaktor wird (vgl. Downs & Velamuri, 2018, S. 550).

Im Zuge einer qualitativen Untersuchung konnten Schlimbach & Asghari (2020, S. 872) Anfor-
derungen an ein BMC ableiten, welches sich an den neuen Rahmenbedingungen der sich
zunehmend digital transformierenden Okosysteme orientiert (vgl. Tabelle 9). Die Untersetzung
des BMC mit operationalisierbaren Kenngréf3en ist weiterhin fur die strategische Planung, das
operative Management und die langfristige Ausrichtung im Hinblick auf Resilienz im Kontext
der digitalen Transformation von entscheidender Bedeutung. Dieses Verstandnis gilt es vor
dem Hintergrund der definierten Forschungsfragen (vgl. Kap. 1.3) in die resilienzorientierte
Gestaltung von Geschéaftsmodellen durch neue Technologie- und datengetriebene Losungen
zu Uberfihren (vgl. Tabelle 9). Im Methodenteil (vgl. Kap. 3.2) werden diese Anforderungen
aufgegriffen, ein Losungskonzept erarbeitet und im Zusammenhang mit den Interdependen-
zen zwischen den unterschiedlichen Ebenen der Unternehmensprozesse und Geschéaftsmo-
dellsegmente diskutiert.
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Tabelle 9: Anforderungen an ein Business Model Canvas zur Gestaltung digital erweiterter und resilienz-
orientierter Geschéftsmodelle (i.A.a. Schlimbach & Asghari, 2020, S.872)

Formulierte Anforderung
(Digitalisierung)

Priméar betroffene
Geschafts-
modellsegmente

Implikationen fir die Resilienz-
orientierung

Starkere Fokussierung des Kunden
und der geschaffenen Mehrwerte von
digitalen Dienstleistungen

Nutzenversprechen,
Kundenbeziehungen,
Kundensegmente

Darstellung von Veranderungs-
perspektiven im Geschaftsmodell,
insb. zum Ausbau langfristiger
Kundenbindungen

Hybridisierung des Leistungsangebots

Schlisselfahigkeiten,

Adressierung von Diversifikations-

die dynamischen Einflisse im Markt
und Gesellschaft, insb. durch
technologische Trends und
einzuhaltende Regularien

Schlisselressourcen

in physische und digitale, daten- Nutzenversprechen, | und FlexibilisierungsgréRen im
getriebene Bestandteile Absatzkanale Portfolio
Verknupfung des Geschaftsmodells an | Kundensegmente, Erweiterung der Geschéftstatig-

keitsbeschreibung durch
methodische Verknipfung mit
(externen) Entwicklungstrends

Integration der organisationalen
Resilienzfahigkeit als tberlebens-
wichtiger Faktor im Geschéaftsmodell

Schlisselféhigkeiten,
Schliisselressourcen,
Schlisselpartner

Starkere horizontale und vertikale
Integration von Fahigkeiten,
Kompetenzen und Partnern

Dynamisierung des Geschéaftsmodells
zur Bewertung der einzelnen

Kostenstruktur,
Erlosstruktur

Operationalisierung von Resilienz-
eigenschaften im Geschafts-

modell, vor allem zur Aufrecht-
erhaltung der Wettbewerbsfahig-
keit und (finanziellen) Stabilitat

Segmente zu verschiedenen Zeit-
punkten

Neben dem BMC existieren weitere etablierte Methoden zur Beschreibung und Weiterentwick-
lung von Geschaftsmodellen, wie z.B. der Business Model Navigator der Universitat St. Gallen
(vgl. Gassmann et al., 2021, S. 24ff.) oder der Business Model Innovation Process nach der
University of Cambridge (CBIMP, vgl. Geissdoerfer et al., 2017, S. 262-269). Wéahrend der
Business Model Navigator die Grundidee verfolgt, innovative Geschaftsmodelle durch die Neu-
kombination auf Basis von tiber 250 analysierten Geschaftsmodellmustern zu entwickeln, wird
der CBMIP genutzt, um die Entwicklung, Implementierung und Skalierung innovativer Ge-
schaftsmodelle zu leiten und zu unterstiitzen. Dies bietet einen strukturierten Ansatz, mit dem
Unternehmen die notwendigen Aktivitdten und potentiellen Herausforderungen erfassen kon-
nen, um Werte fur die Kunden zu schaffen und einen Wettbewerbsvorteil auf dem Markt zu
erlangen. Im weiteren Untersuchungsverlauf wird der BMC nach Osterwalder & Pigneur (2010,
S. 44) verwendet, da diese Darstellungsvariante die verschiedenen Elemente eines Ge-
schaftsmodells integriert, welche interdependent funktionieren, und darauf abzielt, die Unter-
nehmensstrategie und -operationen auf den Kundennutzen und im Kontext dieser Arbeit auf
die Resilienzfahigkeit des Unternehmens fokussieren zu kdénnen. Weiterhin bietet der BMC
durch die visuelle Darstellungsvariante aller relevanten Elemente eines Geschaftsmodells in
einem kompakten Format die Mdéglichkeit, Gbersichtlich und klar eine Analyse und Identifika-
tion resilienzfoérdernder Aspekte und Abhéngigkeiten vorzunehmen, u.a. durch eine direkte
Verkniipfung mit Operationalisierungsgrofien.
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Im Hinblick auf konkrete Beispiele zur digitalen Transformation von Geschaftsmodellen wer-
den neue Informationsquellen und -kanéale geschaffen, die die Grundlage fir die Entwicklung
und Verbesserung von digital erweiterten bzw. datenbasierten Geschéaftsmodellen bilden, so
z.B. durch die Einfuhrung von loT-Technologien. In Abbildung 14 werden entlang des BMC
Beispiele fir eine systematische Transformation von Geschaftsmodellen, welche neben Tech-
nologie-, Produkt- und Prozessinnovationen auch neue resilienzférdernde Potentiale im Zu-
sammenspiel von Technologie und Geschaftsmodell beinhalten (vgl. Schmidtke et al., 2022,
S. 22), angegeben. Im Methoden- und Anwendungsteil dieser Arbeit werden technologie- und
anwendungsbezogen Effekte auf die Resilienzfahigkeit ausgegeben und aus den Interdepen-
denzen und Randbedingungen der Geschéaftsmodelle strategische Handlungsoptionen fiur die
entsprechenden Segmente abgeleitet. Dies flhrt analog der Grundséatze und Handlungsfelder
zur FOrderung von organisationaler bzw. unternehmerischer Resilienz (vgl. Tabelle 2) zu ei-
nem kreativen Prozess der kontinuierlichen Verbesserung von Geschéftsmodellen. Beispiel-
haft ist an dieser Stelle die Cloud-Computing-Technologie zu nennen, die die skalierbare IT-
Infrastruktur oder das virtuelle Rechenzentrum représentiert und zu Verdnderungen in ver-
schiedenen Segmenten (z.B. Echtzeit-Analytik, digitale Serviceapplikationen, IT- und Datensi-
cherheit) des Geschaftsmodells fuhrt.
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Abbildung 14: Digitale Transformation entlang der Geschéaftsmodellsegmente (Beispiele)

Icons: www.flaticon.com

Neben diesen positiven Aspekten und Chancen sind auch Risiken und Hemmnisse bei Tech-
nologieeinfilhrungen in Unternehmen zu bewaéltigen. Dazu gehdren die Anpassung an den
technologischen Fortschritt, fehlende Hard- und Softwarekenntnisse, ein Mangel an speziali-
sierten Arbeitskraften und Herausforderungen zur Integration und Interoperabilitat der Tech-
nologieldsungen. Insbesondere KMU behindern begrenzte Ressourcen und ein Mangel an ge-
eigneten methodischen Ansétzen bei einer systematischen und strategischen Vorausschau
fur Technologieeinfihrungen (vgl. Berndt & Mietzner, 2019, S. 87-88). Bei Digitalisierungspro-
jekten wie z.B. der Einfihrung von Enterprise Resource Planning-Systemen (ERP) kommt es
haufig zu Budget- und Zeitlberschreitungen, wobei neben technischen und organisatorischen
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Herausforderungen auch menschliche Faktoren eine entscheidende Rolle spielen (vgl. Hasen-
beck & Nickel, 2020, S. 39-40). Tabelle 10 greift eine Auswahl an Hemmnissen bei Technolo-
gieeinflhren auf und gibt exemplarisch Bewaltigungsstrategien an. Ein Teil dieser Hemmnisse
werden aktiv im Methoden- und Anwendungsteil dieser Arbeit adressiert, einige Aspekte be-
finden sich wiederum auf3erhalb des Fokus dieser Arbeit (vgl. Spalte 3).

Tabelle 10: Hemmnisse und Bewaltigungsstrategien bei der Technologieeinfihrung
(i.A.a. Romeike & Hager, 2020, S. 481ff.; Hasenbeck & Nickel, 2020, S. 39-40; Cimini et al., 2017, S. 124)

Hemmnisse bei der
Technologie-
einfiihrung

Bewadltigungsstrategien und
Handlungsempfehlungen

Adressierung im Methoden- und
Anwendungsteils der Arbeit

Kosten (Invest- und
Betriebskosten)

Erstellung von Business Planen
und Kosten-Nutzen-Analysen
Nutzung von Foérder- und
Forschungsprogrammen

Bericksichtigung der finanziellen
Stabilitat als Operationalisierungs-
groi3e

Umfangreiche Kosten-
kalkulationen zur Beurteilung der
Technologierentabilitat sind nicht
Bestandteil der Arbeit

Sicherheits-
bedenken,
Compliance und
Datenschutz

Umsetzung von Sicherheits-
protokollen und Compliance-
Management-Systemen
Durchfiihrung von Schulungen
und Audits

Berucksichtigung regulatorischer
und weitere sicherheitsrelevanter
Aspekte in Positionsbestimmung
Entwicklung von technischen
Sicherheitsmechanismen u.A. sind
nicht Bestandteil der Arbeit

Komplexitat der
Technologie-
implementierung

Verwendung von standardisierten
Schnittstellen

Schrittweise und modulare
Technologieimplementierung
durch Pilotprojekte

Beschreibung der Voraussetzun-
gen und Erfolgsfaktoren im Reife-
gradmodell

Verfolgung unterschiedlicher
Technologiestrategien
(Akquisition, Fuhrerschaft, Joint
Venture, u.A.)

Infrastruktur- und
Datenbasis

Individuelle Ausbauprifungen sind
erforderlich, da moderne und
leistungsfahige (IT-) Infra-
strukturen ein wesentlicher
Erfolgsfaktor zur Resilienz-
steigerung sind

Option zur Nutzung von Cloud-
diensten (Skalierung, Flexibilisie-
rung)

Beschreibung der
Voraussetzungen und Erfolgs-
faktoren im Reifegradmodell
Generatives Kl-Modell als Werk-
zeug zur Zusammenfihrung von
heterogenen Daten und
Informationen

Abhangigkeiten von
Integrationspartnern

Aufbau eines Netzwerks mit
zuverlassigen Dienstleistern und
klaren Service Level Agreements
Entwicklung von Alternativ- und
Backuplésungen

Trade Off zwischen Diversifikation
oder Systempartnerschaften

Berlcksichtigung von alternativen
Partnerschaften und redundanten
Lieferoptionen als
Operationalisierungsgrofi3e

Fachkraftemangel

Umsetzung von Integrations-
projekten mit starken Technologie-
partnern

Forderung einer innovations-
freundlichen Unternehmenskultur

Konfigurationsleitfaden und
Prompt-Engineering zur
Qualifizierung mehrerer
Anwendergruppen
Resilienzstarkende Malinahmen
zur Férderung der
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Innovationsfreundlichkeit werden
Uber

bestehende Good-Practice-
Beispiele referenziert

Um Risiken zu mindern und vielmehr Chancen im Sinne eines aktiven Resilienzmanagements
zu nutzen, kdnnen Unternehmen Methoden, wie z.B. das Technologie-Scouting, und Visuali-
sierungstools, wie z.B. Technologie- und Trendradare, einsetzen (vgl. Berndt & Mietzner,
2019, S. 89). Einschlagige Beispiele fir den Kontext dieser Arbeit sind der aktuelle Technolo-
gie- und Trendradar des BMWK (vgl. Stich et al., 2022), die Trendradare des Gartner Hype
Cycle mit Fokus auf Technologieinnovationen (vgl. Gartner, 2023) oder der (DHL) Logistics
Trend Radar (Version 6.0, vgl. Dohrmann et al., 2022), die als Input fir das anzutrainierende
Modell genutzt werden.

2.3.6 Datenmodelle als Wegbereiter fur die Kl-unterstiitzte Strategieentwicklung

Datenmodelle und auf kiunstlicher Intelligenz basierende Modelle (KI-Modelle) nehmen eine
tragende Rolle bei der digitalen Transformation von Unternehmen ein. Wahrend Datenmodelle
die Basis fur effiziente Datenverwaltungen und -nutzung schaffen, ermoglichen Kl-Modelle
fortschrittliche Analysen und Automatisierungen, die zu erheblichen Verbesserungen der Ge-
schéaftsprozesse, Individualisierungen von Systemen und Angeboten sowie Innovationen fih-
ren kbnnen. Im methodischen Kern stellen Datenmodelle abstrakte Strukturen zur Organisa-
tion und Nutzung von Daten dar, um Datenpunkte innerhalb eines Systems mit entsprechen-
den Regeln und Uber unterschiedliche Datentypen in Beziehung zu setzen (vgl. Silberschatz
etal., 2019, S. 29). ERP-Systeme mit all ihren mdglichen Einsatzzwecken (Controlling, Supply
Chain Management, Customer-Relationship-Management, Produktion und Fertigung, u.w.)
fungieren als zentrale Datenmodelle, die umfassende und strukturierte Informationen tber Un-
ternehmensprozesse bereitstellen, was fir die Analyse, Bewertung und Entscheidungsfindung
unerlasslich ist (vgl. Hasenbeck & Nickel, 2020, S. 39). KI-Modelle kdnnen auf Basis solcher
Datenmodelle mathematisch und statistisch erweitert werden, die darauf trainiert werden, Mus-
ter in heterogenen Daten zu erkennen und Vorhersagen oder Empfehlungen abzuleiten oder
auch Handlungen basierend auf diesen Mustern auszufiihren (vgl. Mockenhaupt, 2021, S.115-
131). Diese Systeme setzen auf Verfahren des maschinellen Lernens (ML-Algorithmik), logi-
scher Programmierung, einfachen statistischen Verfahren oder lernenden Ansétzen wie neu-
ronalen Netzwerken. Sogenannte diskriminative KI-Modelle dienen vor allem fiir die Klassifi-
kation von Datensatzen, bei denen Inputparameter interpretiert werden und entsprechende
Handlungsempfehlungen ausgegeben werden (vgl. Memisevic, 2006, S. 1). Ein klassisches
Beispiel ist hierfiir die Bild- oder Anomalieerkennung im Kontext der Qualitatssicherung (vgl.
Rauch et al., 2021, S. 8). Merkel-Kiss & von Garrel (2022) untersuchen in einer systematischen
Literaturanalyse den Einsatz von Kl in produzierenden KMU. Die Forschungsarbeit zeigt, dass
Kl vor allem in der Produktionsplanung, Qualitatskontrolle und im Kundenservice genutzt wird.
Haupttreiber fir den Kl-Einsatz sind Effizienzsteigerungen und Wettbewerbsvorteile. Die Vor-
teile zum Einsatz von Kl im Kontext Resilienz- und Risikomanagement sind bisher allerdings
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unterreprasentiert (vgl. Merkel-Kiss & von Garrel, 2022, S. 460). Gleichzeitig behindern feh-
lende Fachkompetenzen und hohe Implementierungskosten den Einsatz. Empirische Studien
betonen, dass erfolgreiche KMU oft externe Beratungsleistungen und Kooperationen nutzen
(vgl. Merkel-Kiss & von Garrel, 2022, S. 454).

Dem gegeniber stehen generative KI-Modelle (auch genannt: GPT — ,generative pre-trained
transformer®), die auf Grundlage von vorhandenen Daten und Informationen und unter Einsatz
von Deep Learning und kinstlichen neuronalen Netzen neue Inhalte kreieren (vgl. Lund et al.,
2023, S. 4). Im besonderen Fokus dieser Arbeit stehen sogenannte Large Language Models
(LLM), die mit mithilfe unterschiedlichen Datentypen und eben neuronaler Netzwerke entwi-
ckelt werden, um natuirliche Sprache zu verstehen, zu generieren und zu verarbeiten. Die Mo-
delle werden auf umfangreichen Datensatzen trainiert, die Millionen bis Milliarden frei verfug-
bare Textdokumente (Artikel, Blicher, Webseiten, wissenschaftliche Publikationen, u.A.) um-
fassen, im Trainingsprozess Sprachmuster, Grammatik und Kontext verstehen und durch
Transformer-Architekturen bei der Textverarbeitung und -generierung Mechanismen (z.B.
Self-Attention) nutzen, um den Kontext von Wdrtern in einem Satz zu erfassen (vgl. FhG, 2024,
S. 2). Solche Modelle werden auch als multi-modale Foundation Models bezeichnet (vgl. Fritz,
2024, S. 344).

Die Literatur zeigt bisher nur eine Auswahl an konkreten Anwendungen durch generative Kl in
Unternehmen. Leible et al. (2024, S. 354) erarbeiten in einer Konzeptmatrix die Fahigkeiten
und Limitationen von generativer Kl. Insbesondere werden bedeutende Fortschritte in den Be-
reichen Datenrekonstruktion, Textgenerierung und computergestitzter Grafik erzielt, sodass
generative Kl in der Lage ist, komplexe und kohérente Texte sowie realistische Bilder zu ge-
nerieren. Im Unternehmenskontext findet die Anwendung bisher vor allem in Interaktion mit
dem Kunden und in Serviceprozessen zur effizienteren Bearbeitung von Anfragen und zur
Steigerung der Servicequalitat statt (vgl. Leible et al., 2024, S. 361-362). Die Forschung ver-
deutlicht hier, dass zusatzliche Trainingsmethoden und Feintuning-Prozesse erforderlich sind,
um Modelle an spezifische Anwendungsfalle und proprietéare Daten anzupassen. Dies ist be-
sonders relevant fiir die Integration in betriebliche Prozesse. Zurlickzufihren ist dieser Um-
stand nach Wittenbrink et al. (2023, S. 201) vor allem darauf, dass Schwachstellen bei der
Auswahl der Datengrundlage, der Modellerstellung als auch dem Antrainieren des Modells
sowie der Modellbewertung und Interpretation der Modellergebnisse auftreten kénnen. Hier
stellt sich die Frage, welche Voraussetzung fiir eine resiliente Kl geschaffen werden mussen.

Im Grundverstandnis decken sich die unterschiedlichen Anforderungen bzw. notwendigen Ei-
genschaften zur Auslegung resilienter Systeme, ob auf der organisationalen Ebene in Bezug
auf Unternehmen oder auf der methodisch-technologischen Ebene in Bezug auf konkrete
Technologien wie der KIl. Resilienz im unternehmerischen Kontext ist in Kapitel 2.1.1 als Kom-
bination der Eigenschaften Antizipation, Adaptivitat, Robustheit, Lernfahigkeit (vgl. Kohl et al.,
2021, S. 15) als auch Redundanz (vgl. Markgraf, 2024) beschrieben, wahrend auf der Kil-
Ebene neben grundlegenden hier technisch gepragten Aspekten (ebenfalls Robustheit usw.)
auch Aspekte wie die Verstandlichkeit bzw. Nachvollziehbarkeit, die Transparenz der
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Ergebnisse und die Sicherheit von Systemen eine groRe Rolle spielen. Dies fihrt eine techno-
soziologische Perspektive ein, die Auswirkungen auf die Akzeptanz und das Vertrauen derar-
tiger Systeme hat (vgl. Wittenbrink et al., 2023, S. 201). Abbildung 15 fiihrt diese beiden Sicht-
weisen zusammen.
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Abbildung 15: Erweitertes Verstandnis der Eigenschaften zur Gestaltung resilienter Systeme
(i.A.a. Wittenbrink et al., 2023, S. 201; Kohl et al., 2021, S. 15); Icons: www.flaticon.com

Als Handlungserfordernisse zur resilienzorientierten Umsetzung schlagen Wittenbrink et al.
(2023, S. 206f.) bewahrte Praktiken, wie die Verwendung von etablierten und konkreten Ent-
wurfsmustern als auch die Umsetzung von Darstellungsvarianten zur Abbildung von Zusam-
menhangen zwischen einzelnen Handlungssegmenten, vor. Ubertragen in den Kontext dieser
Arbeit werden daher die Anforderungen adressiert, die einerseits einen konkreten Handlungs-
leitfaden zum Aufbau eines durch generative Kl unterstitzten Resilienzmanagementsystems
inkl. Ansatzen zur Reduzierung von Datenverzerrungen (Bias) umsetzen, und andererseits
Wirkzusammenhange zwischen den einzelnen Segmenten der Geschéaftsmodelle analysieren
und im Zuge von technologiebasierten Veréanderungsperspektiven Interdependenzen im Ge-
schaftsmodell beriicksichtigen.

Besonderes Potential bieten derartige Modelle insbesondere nach dem Training durch die
Feinabstimmung auf bestimmte Anwendungsfalle und durch die Verwendung von spezifische-
ren oder auch unternehmenssensiblen Datensétzen und Informationsquellen. Insbesondere
im Resilienzmanagement sind breite Anwendungsmadglichkeiten im Wissensmanagement, bei
der Szenarioanalyse (Risiken, Trends, unvorhersehbare Ereignisse), bei der Krisenkommuni-
kation oder Uberwachung denkbar. Der folgende Abschnitt diskutiert detailliert diese Anwen-
dungsmaoglichkeiten und geht auf die Funktionsweise von generativen Kl-Systemen als auch
deren Bias ein.
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2.3.7 Einsatz von generativen KI-Systemen zur Férderung der unternehmerischen
Resilienz

Mit generativen KI-Systeme oder Kl-Agenten werden in absehbarer Zeit sehr leistungsfahige
Assistenzsysteme in wissensintensiven Bereichen, wie z.B. der Strategieentwicklung in der
Unternehmensfiihrung, verfligbar sein (vgl. Seufert & Meier, 2023, S. 1198). Ein zentraler As-
pekt ist die Zusammenarbeit von Menschen und Maschine. Kl-basierte Systeme dienen als
intelligente Assistenten, die komplexe Analysen durchfiihren und Empfehlungen aussprechen,
wahrend die endgultigen strategischen Entscheidungen von menschlichen Experten getroffen
werden. Diese Synergie ermdglicht es Unternehmen, schneller und fundierter zu entscheiden,
was insbesondere in kritischen Situationen ein entscheidender Vorteil im dynamischen Wett-
bewerbsgeschehen sein kann. Bisherige Modellierungen von Kl-Kompetenzen bleiben jedoch
recht allgemein und sind dahingehend nicht spezifiziert, welches Wissen, welche Fahigkeiten
und welche Einstellungen fir eine erfolgreiche Interaktion mit generativen Kl-Systeme bendtigt
werden (vgl. Seufert & Meier, 2023, S. 1194). An dieser Stelle missen Fragestellungen beant-
wortet werden, die zum einen Gestaltungsoptionen der Zusammenarbeit von Menschen und
Kl-basierten Systemen sowie die erforderlichen Kompetenzen adressieren als auch zum an-
deren die verschiedenen Einsatzpotentiale, die sich im Schwerpunkt der vorliegenden For-
schungsarbeit (vgl. Kapitel 1.2) ergeben kénnen.

Im Kontext der Bewertung einer unternehmerischen Resilienz und der Entwicklung geeigneter
Resilienzstrategien in produzierenden Unternehmen kann die Integration von generativer Kl
eine umfangliche Analyse von Geschaftsberichten, Marktdaten und -trends leisten (vgl. Lund
et al., 2023, S. 4). Derartige KI-Systeme erkennen Muster und Korrelationen in historischen
und aktuellen Daten, die menschliche Analysten méglicherweise entgehen. Solche Erkennt-
nisse kénnen ausschlaggebend fiir die Antizipation zukinftiger Marktentwicklungen und po-
tentieller Storeinflisse sein. KI-Systeme, die auf logischer Programmierung basieren, kdnnen
auch komplexe Problemlésungsstrategien entwickeln. Dabei werden verschiedene Szenarien
(z.B. optimistisches, pessimistisches und neutrales Szenario, vgl. Abbildung 12) abgeleitet und
Strategien vorgeschlagen, die auf wahrscheinlichen Markt- und Geschéaftsveranderungen ba-
sieren. Hier kommen Unternehmen in die Lage, proaktiv Entscheidungen zu treffen, die ihre
Adaptivitat und Robustheit gegeniiber unerwarteten Ereignissen verbessern. Ohne Robustheit
ist an dieser Stelle keine Resilienz méglich (vgl. Rohe, 2022, S. 54). Statistische Verfahren als
eine weitere Ebene der Datenanalyse erganzen diese Fahigkeit zur Identifikation relevanter
Trends und Abweichungen, sodass konkret flr produzierende Unternehmen Vorhersagen von
Produktionsausféllen, Lieferengpassen oder Veranderungen im Konsumentenverhalten abge-
leitet werden kdnnen (vgl. Mockenhaupt, 2021, S. 227-269).

Fur das synergetische Zusammenwirken von Menschen und Kl-basiertem System spielen wei-
terhin die spezifischen menschlichen Kompetenzen eine wichtige Rolle. Nach Seufert & Meier
(2023, S. 1204f.) gehdrt vor allem ein allgemeines Verstandnis zur Funktionsweise von Ki
dazu, d.h. Unterschiede zwischen menschlicher Kompetenz und Kl-Fahigkeiten und deren Li-
mitationen als auch die Kompetenz zur Gestaltung von sogenannten Prompts (oder auch
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Prompt Engineering als Aufgabenbeschreibung), die als Eingabeaufforderung fir eine spezi-
fische Antwort oder Aktion des KI-Systems zu verstehen ist. Um qualitativ hochwertige Ergeb-
nisse zu erzielen, ist es notwendig, dass sich der Nutzer mit dem Anwendungszweck des Mo-
dells beschaftigt und die Eingabeaufforderungen klar, prazise und strukturiert formuliert. Ein
effektiver Prompt besteht dabei aus den folgenden Komponenten (vgl. Fritz, 2024, S. 345), die
in der vorliegenden Arbeit als Formulierungsanforderungen aufgefasst werden:

o Konkrete Anweisungen mit einer Zielvorgabe und Formatierungsangaben (z.B. in Form
eines Textes, einer Tabelle, einer Auflistung)

o Kontextherstellung unter Bereitstellung von relevanten oder priméar zu nutzenden Quellen,
Dokumenten oder Informationen

e Prazisierung des Rollenbildes zur Steuerung der Perspektive des Modells

¢ Angabe von Beispielen zur Vorgabe, Definition der Erwartungshaltung bzw. Umfang der
gewunschten Ergebnisse

Dazu kommen die Fahigkeiten zur reflexiven Beobachtung und Steuerung des eigenen Han-
delns und der Zusammenarbeit in der Kl-Interaktion, sodass die individualisierte Weiterent-
wicklung eines Kl-unterstiitzen Managementsystems realisiert werden kann, als auch die Sen-
sibilitat fir die ethnischen Herausforderungen der Kooperation, die insbesondere den Vorrang
des menschlichen Handelns und Transparenz zur Herleitung der KI-generierten Antworten ge-
ben sollen (vgl. Leible et al., 2024, S. 357f.; Budelacci, 2022, S. 104ff., 129ff.).

Eine wesentliche Herausforderung neben den Nutzungspotentialen von Kl ist der Umgang mit
Bias, welches auf systematische Verzerrungen in Daten oder Algorithmen abzielt, die zu un-
genauen oder falschen Ergebnissen und Fehlinterpretationen flihren kénnen. Derartige Bias
konnen aus verschiedenen Quellen entstehen und haben die Tendenz, die Obijektivitat, die
Genauigkeit und ggf. auch die Fairness von Kl-Ergebnissen zu beeintrachtigen (vgl. Poretsch-
kin et al., 2021, S. 37). Dies ist an dieser Stelle besonders relevant in der Beurteilung der
Resilienz von Unternehmen, da hieraus weitreichende Konsequenzen fiur strategische Ent-
scheidungen, Investitionen oder anderweitige betriebliche Anpassungen entstehen kdnnen.
Die korrekte Identifizierung und Umgang mit Bias von KI-Systemen ist daher nicht nur eine
technische Notwendigkeit, sondern auch zentraler Aspekt der verantwortungsvollen Entschei-
dungsfindung des Unternehmensmanagements. Tabelle 11 gibt eine Ubersicht an unter-
schiedlichen Aspekten, die bei der Bewaltigung von Bias berticksichtigt werden sollten.
Tabelle 11: Uberblick von Bias in generativen KI-Systemen und Ansétze zur Reduzierung

(vgl. Bitkom, 2024, S. 44; Fritz, 2024, S. 346; Leible et al., 2024, S. 358f.; Budelacci, 2022, S. 121f;
Poretschkin et al., 2021; Hao, 2019; Min, 2023, S. 5, 12ff.)

Art des Bias Auspragung Reduzierungsoptionen Anforderungen an die
vorliegende Methoden-
entwicklung

Daten- Unvollstéandige, nicht Nutzung diversifizierter, Bereitstellung aktueller

verzerrungen reprasentative Daten umfassender und Geschaftsberichte und

oder mangelnde Vielfalt aktueller Datensatze belastbarer Datenquellen
in Trainingsdaten
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Vorhersagen der Ki

Zu unterbrechen

Historische Vergangenheitsbasierte Berlcksichtigung Sicherstellung der
Bias Vorurteile, z.B. durch die | gesellschatftlicher, zeitlichen Relevanz durch
Bevorzugung bestimmter | wirtschaftlicher und aktuelle Trendanalysen
Parameter oder technologischer Trends und Nutzung der
Branchen und Szenarien Szenariotechnik
Algorithmische | Kl-bestimmte Auswabhl Objektivierte und Implementierung von
Verzerrungen | von Algorithmen, transparente Auswahl individuellen Anpas-
Modellarchitektur oder von Modellparametern sungsmoglichkeiten zur
Parameterfestlegungen Parametrisierung, Be-
stimmung von Eintritts-
wahrscheinlichkeiten
durch den Anwender
Feedback- Verstéarkung bestehender | Einfuhrung von Checks, Entwicklung dynamischer
Schleifen Vorurteile durch eigene um Feedback-Schleifen Lernmodelle und Phasen

zur Forderung des
kontinuierlichen Ver-
besserns, Validierungen
durch Praxispartner und
andere Stakeholder

Kontextuelle

Herausforderungen der

Einbeziehung

Implementierung von

Innovationskultur

Faktoren Kl, den vollen Kontext zu | menschlicher Expertise individuellen Anpas-
verstehen und Fehl- fur die Kontextualisierung | sungsmoglichkeiten zur
interpretationen abzu- Erweiterung und
leiten Uberwachung der

Kontextualisierung

Uberbewer- Unterbewertung Bericksichtigung Integration von

tung quantitati- | qualitativer Aspekte wie qualitativer Daten und gemischten Daten-

ver Daten Unternehmens- und Einflussfaktoren modellen und

Informationsquellen zur
Quialifizierung und
Quantifizierung

Ein kompletter Ausschluss von Bias in Kl-basierten Systemen scheint jedoch nicht mdglich
(vgl. Mittelstand-Digital, 2023). Die Auswirkungen von Bias kdnnen aber durch die genannten
Reduzierungsoptionen und formulierten Anforderungen im Sinne einer kontinuierlichen Uber-
prufung, Férderung und Anpassung der KI-Modelle deutlich reduziert werden. Es ist wichtig,
dass die Kl-basierten Ergebnisse von Menschen tberwacht und kontextualisiert werden, um
eine belastbare Bewertung der Resilienz von Unternehmen zu gewahrleisten. Dartiber hinaus
existieren weitere Risiken in Zusammenhang mit der Einfihrung und Nutzung von generativen
KI-Systemen, die insbesondere die Aspekte Sicherheit und auch ESG-Auswirkungen betreffen
(vgl. Fritz, 2024, S. 346). Konkret sind dies Aspekte des Datenschutzes, bei dem sensible
Unternehmensdaten durch uniiberlegte Nutzung geteilt oder Teil der Trainingsdaten werden,
sowie Cyberangriffe durch professionelle Hacker. Weiterhin stehen erhebliche CO,-Emissio-
nen durch den Rechenaufwand bei der Modellerstellung in der 6ffentlichen Kritik, sowie ethi-
sche und regulatorische Fragestellungen auf unterschiedlichen Ebenen der Nutzung, die je-
doch nicht tiefgreifender im Kontext dieser Arbeit behandelt werden (vgl. Leible et al., 2024, S.
357f.; Budelacci, 2022, S. 104ff., 129ff.).

Gabriel et al. (2024, S. 15-17) geben an, dass frei verfigbare generative Kl-Losungen bereits
die ersten 10% an Aufgaben in Unternehmen massiv beschleunigen. Ein echter
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Wettbewerbsvorteil ergibt sich aus der Unterstiitzung der restlichen Prozent, zu dessen Zweck
u.a. fundiertes Expertenwissen eingebracht, intuitive, strukturierte Benutzererfahrungen ge-
staltet als auch spezifische Arbeitsbereiche zur Kompetenzerweiterung und Jobtransformation
geschaffen werden mussen. Es gilt Nutzungspotentiale umfanglich zu identifizieren und Mitar-
beitende und kooperierende Funktionsbereiche zu qualifizieren und kontinuierlich einzubinden
(vgl. Zukunftsrat, 2024, S. 10).

2.4 Zusammenfassung Grundlagenkapitel

Die in den Kapiteln 2.1 und 2.3 aufgezeigten theoretischen Grundlagen spiegeln den aktuellen
Stand der Theorie und Praxis im Themenfeld Resilienzmanagement wider und erweitern diese
Darstellung stellenweise durch ein Selbstverstandnis in Bezug auf das Thema Resilienz im
Unternehmenskontext. Dazu ist in Kapitel 2.2 und in Vorarbeiten ein tiefgreifendes Verstandnis
erarbeitet und Forschungsbedarfe fir diese Arbeit abgeleitet worden. Im Rahmen einer struk-
turierten Literaturanalyse sind Forschungsliicken identifiziert worden, die den Bedarf hervor-
heben, Methoden des Resilienzmanagements starker mit datenbasierten Ansatzen und digi-
talen Werkzeugen zu verbinden. Hervorgehoben werden muss, dass es ohne eine Risikobe-
trachtung keine Resilienz in Organisationen und Unternehmen geben kann (vgl. Andrae,
2023). Dieses Verstandnis muss jedoch viel starker in Richtung Chancen und Trends und im
Kontext dieser Arbeit auf die Fokussierung der digitalen Transformation erweitert werden.

In Kapitel 2.3 wird die Rolle von Resilienz im Unternehmenskontext detailliert ausgearbeitet.
Die Betrachtung erfolgt auf verschiedenen Ebenen, vom Denkmodell System, Prozess, Objekt,
Infrastruktur (S-P-O-I) bis zu exogenen und endogenen Einflussfaktoren. Es wird weiterhin
entsprechend des identifizierten Forschungsbedarfs die Verbindung zwischen Resilienz und
datengetriebenen Lésungen und Technologien herausgearbeitet. Digital erweiterte Geschéfts-
modelle und Kennzahlen zur Bewertung der Resilienz werden als zentrale und notwendige
Stellhebel fur die langfristige Forderung der unternehmerischen Resilienz beschrieben. Hier
wird der Einsatz generativer Kl als Wegbereiter hervorgehoben, welche neben Strategiepla-
nungen vor allem die Analyse und Bewertung aktueller Unternehmens- und Umfeldsituationen
unterstiitzen kann und damit die Modellierung und Ausrichtung resilienter Wertschépfungssys-
teme aktiv erweitert.

Zusammenfassend zeigt sich, dass das Resilienzmanagement im Kontext der digitalen Trans-
formation ein dynamisches und interdisziplindres Gebiet (vgl. insbesondere Kap. 2.1.2; 2.3.2)
ist. Die wissenschaftstheoretischen und methodischen Erkenntnisse werden bei der Entwick-
lung eines Integrationsmodells zur Auslegung resilienter Wertschopfungssysteme sowie der
verknipften Formulierung eines entsprechenden Handlungsleitfadens zum Aufbau eines
durch generative Kl unterstitzten Tools beriicksichtigt. Der Einsatz generativer Kl zur viel-
schichtigen Datenanalyse markiert hier den nachsten konsequenten Schritt in der digitalen
Transformation und schafft neue Handlungsmoglichkeiten und Datengrundlagen, z.B. durch
die Vorhersage und Modellierung zukinftiger Szenarien und die Einnahme von verschiedenen
Rollenbildern, fur unternehmerische Entscheidungen.
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3.1 Ergebnisanalyse Unternehmensbefragung

Mithilfe des Fragebogensetups in Anhang A ist die Zielstellung verbunden gewesen, einen
Eindruck dariiber zu gewinnen, welchen Stellenwert der Auslegung resilienter Geschaftspro-
zesse und Gestaltungsoptionen in Unternehmen beigemessen wird. Der Fragebogen ist Uber
das Tool Soscisurvey* im Zeitraum 07/2022 — 06/2023 an ausgewahlte Industriepartner und
Wirtschaftsnetzwerke verteilt worden, um vor dem Hintergrund jingster Krisenereignisse (Pan-
demie, Kriegskonflikte, Lieferengpasse) ein Stimmungsbild aus der Wirtschaft einzufangen.
Primares Ziel dieser zur Literaturrecherche flankierenden MafRnahme ist die Verifizierung des
Bedarfs zur Steigerung der Resilienz in Unternehmen als auch die unmittelbare Aufnahme von
Anforderungen zur methodischen Unterstiitzung eines aktiven Resilienzmanagements.

Insgesamt haben 40 Unternehmen verschiedener Gré3en und Branchen (Industrie / produzie-
rendes Gewerbe (32%), Dienstleistungsgewerbe und Logistik (33%) sowie Sonstige (35%, be-
stehend vor allem aus Forschungsinstitutionen und Beratungsunternehmen) an der Befragung
mit finf zentralen inhaltlichen Fragen (vgl. Anhang A, Fragen 2-6) teilgenommen. Die Teilneh-
menden wurden gebeten, die Wertigkeit der Zieldimensionen Effizienz, Resilienz und Nach-
haltigkeit aus Unternehmenssicht zu bewerten. Dabei ist erfragt worden, ob bereits MalRnah-
men ergriffen worden sind, um entsprechende Zielkriterien zu verbessern. Zusatzlich ist erfragt
worden, welche Kennzahlen aktuell einen wichtigen Stellenwert aus Unternehmenssicht ha-
ben und welche zukuinftig an Bedeutung gewinnen bzw. priorisiert werden. Eine weitere Fra-
gestellung bezieht sich auf die verwendeten Werkzeuge und Methoden als auch Technologien
in den Unternehmen. Von besonderem Interesse ist die Angabe, welche Dinge bereits genutzt
werden bzw. welche im Rahmen einer zukinftigen Nutzung avisiert werden. Eine weitere Fra-
gestellung zielt auf die Anforderungen an den Aufbau eines Resilienzmanagementsystems
aus Unternehmenssicht ab. Hier sind konkrete Einschatzungen zum Anwendungsmodus, zum
Betrachtungsfokus als auch zu Auswertungsumfangen erfragt worden. Zusammenfihrend ist
mit der Unternehmensbefragung die Zielstellung verfolgt worden, neben den methodischen
Anforderungen, Priorisierungsbedarfe im Kontext der Operationalisierung von Resilienz und
Unternehmenszielen als auch das Interesse von Praxispartnern zur Erprobung und Validie-
rung des zu entwickelndes Integrationsmodells zu erheben. Es ist anzumerken, dass die Er-
gebnisse dieser Befragung als indikativ zu betrachten sind. Die Interviewpartner setzen sich
vor allem als reprasentative Gruppe aus Sachsen-Anhalt zusammen, spiegeln mdglicherweise
jedoch nicht das Meinungsbild der gesamten Industrielandschaft wider. Die Ergebnisse geben
jedoch aktuelle, praxisnahe Einblicke und kénnen zusammen mit den Ergebnissen der

! Resilienz & Wertschépfung — Neue Prioritaten im Kontext des Unternehmensmanagement?
Fragebogen | Seite 1 (soscisurvey.de)
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Literaturanalyse interpretiert und fur die folgende Methodenentwicklung referenziert werden.
In Tabelle 12 werden die wesentlichsten Implikationen der Befragung aufgefuhrt, Anhang B
enthalt je Fragestellung entsprechende grafische Auswertungen.

Tabelle 12: Implikationen der Unternehmensbefragung ,,Resilienz & Wertschépfung“ — Neue Prioritaten
im Kontext des Unternehmensmanagement?

Fragestellung
(Anhang A)

Auswertung, Erkenntnisse und Implikationen

Abbildung
(Anhang B)

2) Bedeutung der
Zieldimensionen
Effizienz, Nachhaltig-
keit und Resilienz

¢ In der Gesamtheit aller Teilnehmenden wird keine
der Zieldimensionen (Effizienz, Nachhaltigkeit,
Resilienz) eine geringere Bedeutung zwischen den
Referenzjahren 2019 (,Markthochlauf®) und 2022
(,Marktkonsolidierung®“) zugesprochen

¢ Im Hinblick auf Einzelindikatoren gewinnen die
leistungsorientierten Kennzahlen wie Prozesszeiten
(57,5%) und -kosten (57,5%) an Bedeutung, ebenso
resilienzorientierte Indikatorik wie Wandlungs-
fahigkeit (65%) und Robustheit (55%)

¢ Differenziert nach dem produzierenden Gewerbe
wird der notwendige Trade-Off zwischen zeit-
effizienten (69,2%) und flexiblen (53,8%) Systemen
deutlich

e Es sind Uberwiegend MaRnahmen zur Effizienz-
steigerung umgesetzt (J 58,1%), Malinahmen zur
Resilienzsteigerung dagegen deutlich weniger
(92 38,8%)

vgl. Abbildung 40
vgl. Abbildung 41

3) Priorisierung von
Resilienzfaktoren
(Wertschopfung,
Kunde)

¢ Im Kontext Wertschdpfung (Prozess- und
Steuerungsebene) wird die Verkirzung der Lieferzeit
sowie die Reduzierung der Ausfallwahrscheinlichkeit
von jeweils mehr als 40% der Befragten als eine zu
priorisierende Kennzahl angegeben, die Erhéhung
der Fertigungsqualitat gehort flir 80% der Befragten
nicht dazu

¢ Implikation: Oberste Pramisse ist die Verfligbarkeit
von Ressourcen und Anlagen, nachrangig priorisiert
ist die Ausoptimierung von Prozessen (Fertigungs-
zeit, OEE)

¢ Im Kontext Kunde steht das Versprechen gegeniiber
dem Kunden an erster Stelle: Verbesserung der
Kundenzufriedenheit (67%) als auch die Erhéhung
des Innovationsgrads (60%)

¢ Implikation: Innovationen werden als entscheidend
angesehen, um im volatilen Marktumfeld Kunden-
winsche effektiv bedienen zu kénnen

vgl. Abbildung 42
vgl. Abbildung 43

4) Einsatz von Werk-
zeugen, Methoden
zur Aufrechterhaltung
von Geschéfts-
prozessen

¢ Im Hinblick auf die Fokusgruppe (Industrie, Logistik)
befinden sich Methoden der Cyber-Security (81%),
gefolgt von etablierten Managementtools im Bereich
QM und Risikomanagement im Einsatz (je 58%)

¢ Die Nutzung von Resilienzmanagementsystemen
wird mit 42% angegeben, gleichzeitig geben davon
47% an, dass keine zukinftige Nutzung avisiert ist

¢ Implikation: Das Verstandnis und der Mehrwert von
Resilienzmanagementsystemen ist nicht umfanglich
bekannt, die avisierte Nutzung von Prognose-
modellen sowie von Krisen- und Ablaufplanen

Vgl. Abbildung 44
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(Antizipation als Kerneigenschaft von Resilienz) wird
dagegen mit am héchsten angegeben

¢ Simulationsmodelle befinden sich in der Stichprobe
weniger im Einsatz (lediglich 23%), hier wird grof3es
Potential zur Modellierung alternativer Prozess-
varianten gesehen

5) Einsatz von e Analyseergebnisse werden durch die wertschépfen- | vgl. Abbildung 45
Technologien zur den Sektoren Industrie und Logistik dominiert: Eine

Aufrechterhaltung Vielzahl an Technologien befindet sich bereits im

von Geschafts- Einsatz (Spitzenreiter: Cloud-Computing (65%))

prozessen ¢ Alle Unternehmen bereiten sich auf die digitale

Transformation vor, d.h. bisher nicht genutzte
Technologien sollen perspektivisch zum Einsatz
kommen, z.B. Assistenzsysteme, Kl-basierte
Analysen sowie Sensorik und Anlagenvernetzung
bei mehr als 50% der befragten Unternehmen

¢ Implikation: Der Anteil an Unternehmen, welche die
Nutzung Kl-basierter Tools avisiert, wird durch den
KI-Hype ab 2021 (Zugang von generative Kl an die
breite Offentlichkeit) weiter steigen

6) Anforderungen an | e Unter allen Befragten existiert eine fast gleich- Vgl. Abbildung 46
ein methoden- gewichtete Indifferenz zwischen der Anwendung als
gestitztes Resilienz- Self-Assessment- oder Beratungstool

managementsystem | ¢ Es wird insgesamt eine Anforderung zur ganz-
heitlichen Unternehmensbetrachtung (62%)
gewlnscht - im Gegensatz zu einer Fokussierung
auf einzelne Prozesse (nur 8%)

¢ Die Maximierung einer Zieldimension, z.B. Resilienz,
wird neutral bewertet, es ist starker die Betrachtung
von Wirkungszusammenhangen und Kennzahlenver-
blnden gewilinscht als die Fokussierung einzelner
Parameter

¢ Hinsichtlich des Auswertungsumfangs lasst sich die
Anforderung ableiten, als Integrationsmodell
zwischen strategischen Handlungsoptionen und
kennzahlengetriebenen Auswertungen zu agieren

3.2 Anforderungsanalyse an eine Methodik des Resilienzmanagements

,Kontinuierliche Disruptionen sind das ,New Normal®. Unternehmen miissen Schritte
einleiten, um ihre Wertschépfungskette ganzheitlich neu zu denken. Anpassungsfahigkeit,
Nachhaltigkeit und ein neues kognitives Okosystem sind der Schliissel.“ (Stefan Schrauf)

In Tabelle 13 werden auf Basis der erarbeiteten Erkenntnisse, aus der Literaturanalyse und
dem wissenschaftstheoretischen Teil der Arbeit sowie der vorgeschalteten Unternehmensbe-
fragung, die Anforderungen an die zu entwickelnde Methodik des Resilienzmanagements und
zur Unterstitzung einer resilienzgetriebenen digitalen Transformation aufgefiihrt. Die Gestal-
tung von Resilienzmanagementmethoden in wertschopfenden Unternehmen erfordert einen
integrativen und systematischen Ansatz, der sowohl technologische als auch organisationale
Aspekte bertcksichtigt. Unternehmen stehen vor der Herausforderung, kurzfristige und lang-
fristige technologieorientierte Gestaltungsoptionen im Resilienzmanagement zu balancieren
(vgl. Kap. 2.2.4). Wahrend kurzfristiges Kostenmanagement zu organisationalem Burnout
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fuhren kann, ist der Aufbau langfristiger Resilienz entscheidend (vgl. Pedell et al., 2020, S. 36-
39). Zentrale Anforderung ist das Austarieren von Zielen durch die Entscheidungstrager in
Unternehmen, die Integration resilienzorientierter Zielsetzungen in Strategien, Prozessen und
Modellen sowie das adaptive Umschalten zwischen Aufschwung und Abschwung. Resilienz
muss daher als strategische Handlungsweise verstanden werden (vgl. Tabelle 4).

Eine weitere zentrale Herausforderung besteht darin, Resilienz nicht nur konzeptionell zu er-
fassen, sondern auch operationalisierbar zu machen, um die Situation und die Entwicklung
anhand messbarer Kriterien zu bewerten. Wichtig, auch in Reflektion zur Unternehmensbefra-
gung, ist die Anforderung zur Praktikabilitat der Losung. Diese muss sich in bestehende Pro-
zesse integrieren lassen, wobei generative Kl-Tools eine Schlusselrolle fur Produktivitatsge-
winne spielen kénnen (vgl. Zukunftsrat, 2024, S. 10). DarlUber hinaus steht die kontinuierliche
Verbesserung der Resilienzfahigkeit als Anforderung im Vordergrund. Unternehmen missen
in der Lage sein, durch kontinuierliches Lernen und Anpassungen ihre Belastbarkeit gegen-
Uber zukinftigen Herausforderungen stetig zu erhéhen. Tabelle 13 fuhrt diese Anforderungen
Ubersichtlich zusammen und referenziert dabei die theoretische Herleitung dieser Vorgaben
und gibt vorausschauend einen Link auf die methodische Umsetzung im Rahmen dieser Ar-
beit.

Tabelle 13: Anforderungen zur Methodengestaltung im Resilienzmanagement

Anforderung Auspragung Herleitung Umsetzung

aus Kap. 2, 3.1 in Kap. 3.2 folgend
Ganzheitlicher | Umfasst die Management- und vgl. Tabelle 2 vgl. Abbildung 18
Ansatz Prozessebene von Unternehmenim | g Tabelle 4 vgl. Abbildung 24

Kontext von organisationaler (unter-

nehmerischer) und technischer vgl. Tabt.alle 8 vgl- Anhang C
Resilienz und schlief3t interne und vgl. Abbildung 11 | vgl. Anhang D
externe Einflussfaktoren und vgl. Abbildung 12
Zukunftszenarien ein

Anwendungs- Berlcksichtigt die unterschiedlichen vgl. Abbildung 13 vgl. Abbildung 16

fokus Ausgangsituationen von Unter- vgl. Abbildung 15 vgl. Abbildung 22
nehmen (in Reifegraden) und val. Tabelle 22
fokussiert die Steigerung der unter- 9.
nehmerischen Resilienz durch tech- vgl. Anhang E
nologiebasierte Strategieentwicklung

Branchenfokus | Zuschnitt auf die spezifischen vgl. Tabelle 12 vgl. Abbildung 21
Bedurfnisse und Anforderungen von vgl. Abbildung 37
produzierenden Unternehmen und
dessen Umfeld

Strategische Technologiebasierte Geschafts- vgl. Tabelle 9 vgl. Tabelle 18

Ausrichtung strategien zur Resilienzsteigerung vgl. Abbildung 14 | vgl. Abbildung 20
missen langfristig ausgerichtet und | Tabelle 19
mit dem Ubergeordneten, digital Vgl Tabetle
erweiterten Geschaftsmodell
verknlpft sein

Operationali- Resilienz muss messbar sein, der vgl. Kap. 2.3.3 vgl. Abbildung 23

sierbarkeit Fortschritt bei der Umsetzung von vgl. Tabelle 12 vgl. Tabelle 23
Resilienzstrategien muss Uberwacht

vgl. Tabelle 24
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und bewertet werden kénnen, dabei
keine Neuschopfungen von

Verbesserung

Uber den Lauf der Zeit (Phasen)

vgl. Abbildung 3

Kennzahlen

Praktikabilitat Einfache und durch generative Ki vgl. Tabelle 11 vgl. Tabelle 14
unterstltze Integration in Arbeits- vgl. Tabelle 12 vgl. Tabelle 35
ablédufe und die Organisation von val. Anhang G
Unternehmen, einfache Pflege, g 9
Nutzung und Erweiterung

Kontinuierliche | Resilienzfahigkeit muss kontinuierlich | vgl. Tabelle 2 vgl. Abbildung 23

vgl. Tabelle 24

erhoéht werden (Lern- und Regenera-
tionsfahigkeit), Unterstiitzung KVP-
Prozess

In konsequenter Verfolgung des kontinuierlichen Lernens und damit im operativen Betrieb
missen Unternehmen Monitoring-Systeme aufsetzen, welche auf (Echtzeit-) Datenibertra-
gungen und Interoperabilitdt ausgelegt sind (vgl. Plattform 14.0, 2022a, S. 3-7). Obwohl der
Fokus der Arbeit auf strategisch-taktischen Kennzahlensystemen liegt, die zur langfristigen
Planung und Resilienzférderung dienen, wird zugleich eine Briicke zu operativ agierenden und
unternehmensindividuell etablierten Dashboards geschaffen. Die relevanten technischen Sys-
teme und Plattformen sollten dabei miteinander kommunizieren, um eine umfassende Daten-
integration zu erméglichen. Dies erlaubt neben der Uberwachung kritischer Geschéaftspro-
zesse auch Analysen zur Vorhersage und Vermeidung von Entwicklungstrends und Storun-
gen, z.B. durch die effiziente Nutzung von Kl-gestitzten Modellen. Die Fahigkeit, Daten um-
fanglich (in Echtzeit) zu erfassen und schnittstellentibergreifend zu tbertragen, schafft die Ba-
sis fur ein dynamisches Resilienzmanagement in Unternehmen.

Die Einbeziehung generativer KI-Systeme in aktive Resilienzmanagementprozesse und damit
die Entwicklung des angestrebten Integrationsmodells kann nach der wissenschaftlichen Aus-
einandersetzung in den Kapiteln 2.3.6 und 2.3.7 auf verschiedene Arten von Nutzen sein:

e Strukturiertes Zusammenbringen von Datenquellen zur Datenanalyse und Mustererken-
nung, d.h. Erkennung von Mustern und Trends in gro3en Datenmengen, dabei auch mit
Mdoglichkeiten der Korrelationsanalyse

e Szenarienmodellierung und Prognose zur Herleitung heterogener Entwicklungsszenarien
fur bestimmte Ereignisse inkl. Ableitung der Auswirkungen auf die Resilienzfahigkeit von
Unternehmen und Entwicklung von proaktiven MaRnahmen zur Bewaltigung aufkommen-
der Herausforderungen

e Automatisierung der Erstellung von Berichten und Dokumente durch die Zusammenstel-
lung relevanter Informationen in einem standardisierten Format und zur Verbesserung der
Kommunikationsprozesse

e Personalisierung von Ldsungen, d.h. Bertcksichtigung unternehmensspezifischer Kon-
texte, Herausforderungen und Bedurfnisse fur individuelle und adaptierbare Losungen

e Feedback und kontinuierliche Verbesserung im Sinne der Prufung der Wirksamkeit von
Resilienzstrategien auf Basis sich &ndernder Einflussgrof3en und neuer Informationen
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Um diese Potentiale zu heben, bedarf es einem strukturierten Prompt Engineering, welches in
der Umsetzung die Reduzierung entsprechender Bias (vgl. Kap. 2.3.7) bericksichtigt, und
gleichzeitig der Auswahl eines geeigneten Modells auf dem Markt. Der Anspruch der Arbeit ist
die einfache und unterstitzte Integration in Arbeitsablaufe von Unternehmen (vgl. Zukunftsrat,
2024, S. 11f.), sodass keine proprietare, sondern eine allgemeingiiltige und verfligbare Lésung
vorgeschlagen wird. In Tabelle 14 findet sich eine Gegeniberstellung von verschiedenen ge-
nerativen Kl-Modellen, welche sich nach Einsatzzwecken, Vorteilen und Nachteilen als auch
der Eignung zum Aufbau eines individualisierten Resilienzmanagements differenziert. Hin-
sichtlich der Funktionsweise basiert die Anwendung aller Modelle auf Transformer-Architektu-
ren, einer besonderen Netzwerkarchitektur von verbundenen kunstlichen Neuronen (vgl. FhG,
2024, S. 2; Brown et al., 2020, S. 3). Anzumerken ist, dass die Ubersicht eine aktuelle Mo-
mentaufnahme (Stand: 10/2024) darstellt. In Zusammenhang mit der Entwicklung generativer
Kl-Modelle ist auch weiterhin eine exponentielle Entwicklung zu erwarten, die weitere Tools in
kurzer Zeit hervorbringen kann. Dadurch wird die aus Unternehmenssicht formulierte Zielset-
zung zur aufwandsvertretbaren Handhabung unterstrichen, auf vortrainierte Modelle zuriick-
zugreifen und komplexe und ressourcenintensive Prozesse der eigens getriebenen KI-Ent-
wicklung fiir den initialen Aufbau eines Resilienzmanagementsystems zu vermeiden.

Tabelle 14: Gegenliberstellung ausgewahlter generativer KI-Modelle (Momentaufnahme)

Modell Unter- Einsatzzweck Vorteil Nachteil Eignung zum
nehmen Aufbau eines
Resilienzmanage-
mentsystems
ChatGPT | Open Al | Textgenerierung, | Hohe Sprach- Maglicher Hoch (allerdings
Konversations- qualitat, Kontextverlust Datenschutz-
Kl, Service- Vielseitigkeit bei langen bedenken)
orientierung Gesprachen
Claude Anthropic | Geschéfts- Gut fur formale | Einschrénkun- Mittel (Eignung in
kommunikation, | Kommunikation, | gen in kreativen | formalisierten
Unterstitzung prazise Herleitungen Krisen- und
bei Entschei- Antworten und Schreiben Notfallsituationen)
dungsprozessen
Copilot Microsoft | Programmierung- | Hohe Effizienz Begrenzte Mittel (Eignung
unterstutzung, fur Entwickler, Fahigkeiten eher im operativ-
Code-Ver- Reduktion von aul3erhalb von technischen
vollstandigung Entwicklungs- Programmier- Kontext)
zeiten kontexten
DALL-E Open Al | Generierung von | Kreative Bild- Ungenaue und Gering (Fokus auf
Bildern aus Text- | generierung, unerwartete visuelle Aspekte)
beschreibungen | Anwendung in Ergebnisse
Design- moglich
prozessen
Gemini Google Allgemeine KiI- Integration von Hoher Mittel bis hoch
Anwendungen, Google-Diensten | Komplexitats- (weniger
Forschung und moglich grad und Daten- | zugénglich fur
Entwicklung bedarf zur kommerzielle
Anwendung Anwendungen)

70


https://chatgpt.com/
https://claude.ai/login?returnTo=%2F%3F
https://copilot.microsoft.com/
https://openai.com/index/dall-e-3/
https://gemini.google.com/app

3 Entwicklung eines integrativen Modells zum Resilienzmanagement

Grok XAl Unternehmens- | Tiefe Analyse- Hoher Mittel (Umfang-
analyse, fahigkeiten, fur Komplexitats- reiche spezifische
Prozess- geschéftliche grad und Daten- | Anpassungen und
optimierungen Anwendungen bedarf zur Daten notwendig)
Anwendung
Meta Al Meta Soziale Medien, | Multimodale Starke Gering (Fokus auf
Bild- und Fahigkeiten Fokussierung soziale
Textanalyse (Text, Bild) auf soziale Platt- | Dimension)
formen, noch
nicht in Deutsch-
land verfligbar
Mistral Mistral Al | Effiziente K- Schnelle Weniger Mittel (ndtzlich bei
Modelle fur Text- | Verarbeitung, leistungsféhig Szenarien mit
verarbeitung geringe als die groRRen schnellen
Hardware- Modelle (wie Entscheidungs-
anforderungen ChatGPT) horizonten, Fokus
der Arbeit aller-
dings strategisch)
Ollama Ollama Lokale KI- Lokale Daten- Eingeschrankte | Mittel (keine breite
Modelle, Daten- | verarbeitung, Skalierbarkeit, Wissensbasis,
schutzfokus keine Abhéngig- | geringe Daten- natzlich fur Daten-
keit von Cloud- mengen schutz-Anwendun-
Diensten verfugbar gen)
Partyrock | Amazon | Schnelle Einfache Hand- | Eingeschrankte | Mittel (Eighung
AWS Entwicklung von | habung, Skalierbarkeit vor allem in einer
Prototypen fur ermdglicht und Funktions- Prototypenphase
KI-Anwendungen | schnelles Testen | umfang zur ldeen-
von ldeen validierung)
Perplexity | Perplexity | Beantwortung Hohe Genauig- | Komplexe Mittel bis hoch
Al von Wissens- keit bei Fakten, | Anfragen (starke Daten-
fragen, gute Recherche- | kbnnen nicht abhangigkeit bzgl.
Recherche fahigkeit immer korrekt Kontext-
interpretiert verstandnis)
werden

Zusammenfassend lasst sich bzgl. der Eignung und Einschrankungen beim Aufbau eines Sys-
tems zum aktiven Resilienzmanagement flir Unternehmen feststellen, dass alle 6ffentlichen
KlI-Tools die Herausforderung eint, Datenverluste bzw. -bedenken in Kauf zu nehmen, da viele
Modelle umfangreiche Daten benétigen, insbesondere bei der Verarbeitung von sensiblen Un-
ternehmensdaten und Informationen. Durch die erheblichen Aufwénde in der Modellerstellung
liegt die Marktmacht bei wenigen groRen Akteuren (Meta, Google, Microsoft, u.A.) (vgl. Fritz,
2024, S. 346), sodass die Anwendungen im Kontext dieser Arbeit auf Basis existierender und
generisch vortrainierter Foundation Modelle (vgl. Kap. 2.3.6) basiert, die auf die spezifische
Zielstellung der Arbeit angepasst und trainiert werden. Einige der oben genannte Modelle sind
bereits auf spezifische Anwendungsbereiche (z.B. Programmierung, Soziales, Bildgebung)
spezialisiert, kdnnen aber im Kerngedanken des ganzheitlichen Ansatzes zum Resilienzma-
nagement nur geringfligig nutzbringend sein. Weiterhin besteht durchgehend Anpassungsbe-
darf mit spezifischen Daten und Szenarien, um ein individualisiertes Resilienzmanagement
effektiv zu unterstitzen, was zusatzlichen Aufwand und technische Expertise erfordert.
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Oftmals besteht kein Zugang zu Inhalten hinter einer Bezahlschranke oder vertraulichen Da-
tenséatzen. Die Losung liegt im Ansatz des Aufbaus eines abgeschirmten und spezifischen
generativen KI-Modells zur Berticksichtigung der jeweiligen Informationsklassifizierung von
Dokumenten und Daten sowie deren Schutz. Je nach Modellaufbau (6ffentlich, lokal) kann die
Einbindung vertraulicher Informationen (Auftragsdaten, Programmplanungen, Zugangsdaten
zu verschiedenen Services) realisiert werden, mit der es moglich ist, unternehmensspezifi-
sches Fein-Tuning der Kl und damit belastbarere Entscheidungsvorlagen fir relevante An-
wendungsfélle zu erhalten (vgl. Tabelle 15).

Tabelle 15: Beurteilung von Datentypen und Modelleignung

Informations- | Datentypen (Auswahl) Modelleignung
klassifizie-
rung
Offentlich = Produktkataloge = Eignung fir offentliche GPT-Modelle und
= Geschéaftsberichte On-Premise-Systeme (unter Beachtung von Copy-
= Positionspapiere rights, klassifizierten Datentypen)
Intern = Strategieberichte * Nicht geeignet fur offentliche GPT-Modell
» Finanzberichte = Eignung fir On-Premise-Systeme mit
= Operative Kennzahlen Verschlisselung und Zugriffsmanagement
= Projektpléane (1SO 27001, u.A)
Vertraulich = Spez. Marktstrategien | = Nicht geeignet fiir 6ffentliche GPT-Modelle
= Programmpléne = Eignung fur On-Premise-Systeme mit zuséatzlichen
= Kundendaten Sicherheitsmalinahmen (Verschlisselung, Zugriffs-
= Techn. Spezifikationen beschrankungen, Audit) (DSGVO, NDA, u.w.)
Streng = Mitarbeiterdaten * Nicht geeignet fir 6ffentliche GPT-Modelle
vertraulich * Gesundheitsdaten » Eignung far On-Premise-Systeme nur unter weiteren
= Zugangsinformationen strengen Datenschutzvorkehrungen (DSGVO,
HIPAA, u.w.)

Im Kontext dieser Arbeit eignet sich insbesondere der OpenAl GPT Builder, der als serviceori-
entierte Konversations-KI und skalierbare Open Source Ldsung ein vielfaltiges und gleichzeitig
spezifiziertes Aufgabenspektrum der auf S. 69 genannten Nutzenarten (Zusammenfiihrung
heterogener Datenquellen, Szenarioanalyse, Automatisiertes Reporting) flr das Integrations-
modell abdecken kann. Das Tool zeichnet sich dadurch aus, dass Arbeiten mit unterschiedli-
chen Dateiformaten (PDF, Word, PowerPoint, u.w.) und geregelte Zugriffskontrollen méglich
sind (vgl. Open Al, 2024). Hochgeladene Daten werden im Online-Modus Uber TLS (Transport
Layer Security) verschliisselt, sodass Datenschutz wéhrend der Ubertragung zugesichert wird.
Im Offline-Modus dagegen werden Daten auf dem Server via AES (Advanced Encryption Stan-
dard) verschlusselt. In bedenklichen Fallen sollte eine lokale Losung unter der Implementie-
rung weiterer Sicherheitsprotokolle und unter Einbindung des unternehmenseigenem IT-Si-
cherheitsteams evaluiert werden (vgl. Bitkom, 2024, S. 32, 39). Die konkrete lokale, technische
und unternehmensindividuelle Integration liegt dabei auRerhalb des Fokus dieser Arbeit, es
werden jedoch Handlungs- und Umsetzungsempfehlungen formuliert. Aus Datensicherungs-
und -wiederherstellungsgriinden wird das softwaretechnisch entwickelte Excel-Tool mit einer
Makro-Schnittstelle zur generativen Kl genutzt (vgl. Kap. 1.2). Damit wird der Weg fur die Im-
plementierung von ,Kl-assisted works“ innerhalb von Organisationen geebnet. Anwender
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kénnen durch diese Unterstiitzung im Zuge repetitiver oder komplexer Aufgaben, wie z.B. die
Zusammenfihrung heterogener Datenquellen, durch das Erstellen von Szenarioanalysen und
automatisierten Reports entlastet werden.

3.3 Voraussetzungen zur Etablierung eines Resilienzmanagements

In Reflektion zur Anforderungsanalyse im vorherigen Abschnitt (vgl. Tabelle 13) ist die Zielset-
zung ein Integrationsmodell fir das Resilienzmanagement zu entwickeln, welches die strate-
gische Managementebene unterstitzt, proaktiv Veranderungen und dabei auch den Fortschritt
bei der Umsetzung von resilienzférdernden Strategien zu bewerten. Um Unternehmen im dy-
namischen Marktumfeld bei dem Auf- und Ausbau eines solchen Resilienzmanagements zu
unterstitzen, werden in Form von Entwicklungsstufen organisationale, technische und perso-
nelle Voraussetzungen sowie Erfolgsfaktoren zu beschrieben. Wahrend zu Beginn kein syste-
matischer und strategischer Handlungsleitfaden existiert, wird das Resilienzmanagement in
optimierter Auspragung als integraler Bestandteil der Unternehmensstrategie betrachtet. Vo-
raussetzung ist, dass die Funktionen und Handlungsweisen in bestehende Geschéftsstruktu-
ren und -bereiche integriert werden, sodass unmittelbar agiert und gestaltet werden kann. Es
wird davon abgesehen, ein umfangreiches Change Management (deutsch: Veranderungsma-
nagement) im Sinne der Umsetzung ausgewdahlter Malinahmen einzusetzen, welches Abtei-
lungen oder die gesamte Organisationsstruktur tiefgreifend verédndert und von einem Aus-
gangszustand zu einem definierten neuen Zielzustand tberfuhrt (vgl. Steinle et al., 2008, S.
21-33). Demgegeniiber stehen allerdings Veranderungsperspektiven innerhalb von Unterneh-
men, die mit der fortschreitenden Digitalisierung und Integration von Technologieldsungen ein-
hergehen. Voraussetzungen zur Analyse, Bewertung und Planung von Veranderungsprozes-
sen dieser Art finden im Kontext dieser Arbeit Beriicksichtigung. Abbildung 16 illustriert ein
Reifegradmodell, welches die Entwicklungsstufen zur Umsetzung eines aktiven Resilienzma-
nagements in Unternehmen beschreibt. Die Entwicklungsstufen werden ebenfalls bei der In-
terpretation der im folgenden Kapitel 3.4 beschriebenen Positionsbestimmung und Verortung
in der Resilienzmatrix (vgl. Abbildung 18) herangezogen.
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Stufe 1

Die Organisation reagiert auf
Stérungen und Ausfélle. Es
existiert kein systematischer und
strategischer Handlungsleitfaden.

Stufe 2

Erste Formalisierung von
Prozessen und Verfahren zur
Vorbereitung von unerwarteten
Ereignissen finden statt.
Notfallplane und klare
Verantwortlichkeiten sind definiert.

Stufe 3

Resilienzmanagement ist Bestand-
teil der Unternehmensstrategie —

mit formalen Richtlinien, Verfahren,
Schulungen und umfassenden
Risikobewertungen.

Stufe 4 Stufe 5

Kontinuierliche Uberwachung und
Testen der Leistung und
Wirksamkeit der
Resilienzstrategien unter
Einbeziehung von Experten- und

Resilienzmanagement ist
integraler Bestandteil der
Unternehmensstrategie — mit KVP,
Optimierung und umfassenden
Schulungs- und

Integrationsumfang
onp snjelg

Ad hoc

Aufbau von
Datenmanagementsystemen
und Datenanalyse-Tools
Aufbau eines Business
Continuity Management (BCM)

zur Darstellung und Analyse der

IST-Situation

Resilienzfahigkeit wird als
wesentliche Eigenschaft zur
Sicherung der
unternehmerischen
Handlungsfahigkeit erkannt
Strukturierte Erarbeitung des
eigenen Geschéaftsmodells

Auswahl von motivierten und
engagierten Personen, die die
Bedeutung der Resilienz fiir
Unternehmen verstehen und
sich dafiir einsetzen

Wiederholbar

Bereitstellung zuverlassiger
Infrastrukturen (redundante IT-
Infrastruktur, Datenmodelle,
stabile Energieversorgung)
Ausbau eines BCM mit
konkreten MaRnahmen zur
Sicherstellung der
Geschéftskontinuitat

Verfugbarkeit von Notfall- und
Krisenplanen

Definition klarer Verantwortlich-
keiten und Zustandigkeiten
Benennung von Resilienz-
Beauftragten zur
Strategieentwicklung

Ausweitung der
Entscheidungsbefugnis der
Mitarbeitenden im Stérfall zur
schnellen und effektiven
Entscheidungsfindung

« Effiziente Datenmanagement-
systeme als Basis zur Nutzung
von Technologieldsungen
Digitalisierungslésungen zur
effizienten und automatisierten
Datenerfassung

Definierte Monitoring-Systeme
und OperationalisierungsgréRen

Regelm&Rige Schulungen und
Trainings zur angemessenen
Reaktion bei Stérungen
(Krisenmanagement)
Kontinuierliche
Prozessbewertungen
Szenarioplanungen

Ausbildung kompetenter
Mitarbeiter mit Fahigkeiten im
Bereich Risikomanagement,
Krisenmanagement, IT-
Sicherheit, Datenanalyse

Erfahrungswissen

Beherrschbar

Integration von Technologie-
lésungen (loT, Kl), pradiktiven
Modellen und Big Data
Analysen

Ausbau zu leistungsfahigen
Netzwerken mit wirksamen IT-
Sicherheitsstrategien
Flexibilisierung des
Energiesystems

Bereitschaftder agilen
Zusammenarbeit, um Prozesse
und Strukturen bei Bedarf
anzupassen

Workshops zur Zusammenarbeit
im Stérfall

Szenariosimulationen

Qualifizierung samtlicher
Mitarbeitenden im Bereich des
Resilienzmanagement

Sensibilisierungsangebote fir
Mitarbeitende

Zusammenspiel von
Technologielésungen in loT-
Netzwerken

Einsatz von Kl als
Entscheidungshilfe und

Dezentralisierungslésungen (z.B.

Cloud Computing)
Flexibilisierter Einsatz von
technischen Infrastrukturen

Kultur der Offenheit, Kreativitat
und Zusammenarbeit
Foérderung von Innovationen
Erweiterte Schulungsangebote
zum Umgang mit
Technologielésungen

Interdisziplindre Teams mit
Fachwissen aus verschiedenen
Fachbereichen

Offene Innovationskultur

Abbildung 16: Reifegradmodell — Anforderungen und Voraussetzungen zur Etablierung eines Resilienzmanagements (i.A.a. Stephenson, 2010, S. 350)
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3 Entwicklung eines integrativen Modells zum Resilienzmanagement

In der Anfangsphase, der Stufe 1 — ,Ad hoc®, werden die Organisationen zu Beginn als fast
ausschlie3lich reagierend charakterisiert. Es existiert kein systematischer oder strategischer
Handlungsleitfaden, um auf Stérungen oder Ausfalle und zu reagieren. Zur Beféhigung sollten
grundlegende Datenmanagementsysteme und Analyse-Tools eingerichtet werden. Ein BCM
sollte aufgesetzt werden, um kritische Prozesse zu identifizieren und die aktuelle Situation zu
analysieren (vgl. Kap. 2.1.2). Ebenso braucht es stabile Infrastrukturen mit redundanten IT-
Systemen und einer weitestgehend zuverlassigen Energieversorgung. Robuste technische
Infrastrukturen sind die Basis fiir die Wertschopfungsprozesse in Unternehmen (vgl. Kap.
2.3.1). Resilienz wird hier als entscheidende Eigenschaft zur Sicherung der unternehmeri-
schen Handlungsfahigkeit anerkannt. Personell ist es daher wichtig, Schliisselpersonen zu
identifizieren, die die Resilienzthematik vorantreiben und im Ernstfall mit einer Veranderungs-
bereitschaft schnell reagieren kénnen (vgl. Becker, 2020, S. 3). Neben dem Bewusstsein des
unternehmerischen Geschaftsmodells sollten Notfall- und Krisenpléne existieren sowie klare
Verantwortlichkeiten festgelegt werden, um erste Strukturen und Prozesse zu etablieren, die
eine effektive Reaktion in erforderlichen Situationen ermdglichen (vgl. Abbildung 6). In prakti-
scher Reflektion ist der Stufe 1 auch ein Unternehmenszustand vorgelagert, der Unternehmen
als ,nicht in der Lage® (Stufe 0) definiert, um auf Stérungen, Events oder Krisen zu reagieren.
In dieser Phase existieren demnach weder Strukturen noch Prozesse, die auf unerwartete
Ereignisse vorbereitet sind. Es fehlen grundlegende Mechanismen, formalisierte Vorgehens-
weise und klare Verantwortlichkeiten, die eine fehlende Resilienz und eine hohe Abhangigkeit
von externen Einflussfaktoren kennzeichnen.

Die Stufe 2 — ,Wiederholbar® baut auf den technischen, organisatorischen und personellen
Voraussetzungen auf und greift erste Formalisierungen von Prozessen und Verfahren zur Vor-
bereitung von unerwarteten Ereignissen (negativ oder positiv) auf (vgl. Abbildung 5). Mitarbei-
tende verfliigen tUber Handlungsanweisungen und sind in der Lage, im Ernstfall selbststandig
Entscheidungen zu treffen. Hier ist es wichtig, die Entscheidungsbefugnisse von Mitarbeiten-
den zu erweitern, um agile und effektive Entscheidungsfindungen zu realisieren. Technisch
erfordert diese Stufe die Einfiihrung von zuverlassigen Infrastrukturen und Datenmodellen, um
Daten strukturiert zu erfassen und analysieren zu kénnen. Effiziente Datenmanagementsys-
teme dienen als Grundlage fir den Einsatz von Technologieldésungen (vgl. Kap. 2.3.6).

Resilienzmanagement wird in Stufe 3 — ,Definiert” als Bestandteil der Unternehmensstrategie
mit formalen Richtlinien, Verfahren, Schulungen und umfassenden Risikobewertungen ver-
standen. Kompetente Mitarbeitende sollten insbesondere in den Bereichen Risikomanage-
ment, Krisenmanagement und IT-Sicherheit sensibilisiert und ausgebildet werden. Eine konti-
nuierliche Weiterbildung der Mitarbeitenden ist erforderlich, um sicherzustellen, dass diese
Uiber die neuesten Entwicklungen, Technologien und Verfahren informiert sind. Die Durchfiih-
rung regelmaRiger Schulungen, Ubungen und Szenarientests hilft die Wirksamkeit der beste-
henden Ablaufplane zu Uberprifen und zu verbessern. Technisch sollte die Einfiihrung von
Automatisierungs- und Digitalisierungslosungen erfolgt sein, um Daten zuverlassig erfassen
und bewerten zu kdnnen. Die Bewertung erfolgt durch definierte Monitoring-Systeme und resi-
lienzorientierte Operationalisierungsgroéien.
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Die kontinuierliche Uberwachung und das Testen der Leistung und Wirksamkeit der Resilienz-
strategien unter Einbeziehung von Experten- und Erfahrungswissen ist in Stufe 4 — ,Be-
herrschbar” charakteristisch. Hier ist es wichtig, leistungsfahige Netzwerke mit wirksamen IT-
Sicherheitsstrategien aufzubauen. Vernetzte Systeme im Sinne einer Industrie 4.0 (z.B. durch
die Integration von loT-Sensoren, Big-Data-Analysen) missen stabil ausgelegt und idealer-
weise in Echtzeit miteinander kommunizieren kdnnen. Die effektive Adressierung von IT-Si-
cherheitsrisiken (Industriespionage, Betrug, Datenmanipulation) ist entscheidend fir das Ge-
lingen eines aktiven Resilienzmanagements (vgl. Endres et al., 2015; S. 29). Weiterhin ist die
Zusammensetzung von interdisziplinaren Teams relevant, die umfassende Expertise in ver-
schiedenen Bereichen besitzen und eng zusammenarbeiten konnen. Diese Entwicklungsstufe
erfordert bereits eine fortgeschrittene technische Infrastruktur, die in der Lage ist, gro3e Da-
tenmengen zu verarbeiten und zu analysieren. Hilfestellung bieten fur ausgewahlte Einsatz-
zwecke bereits verfligbare generative KI-Modelle (vgl. Tabelle 14). Auch technische Infrastruk-
turen wie das Energiesystem sind im Idealfall flexibilisiert und verbessern das Zusammenspiel
von Technologielésungen in loT-Netzwerken. Organisatorisch ist es unerlasslich, dass konti-
nuierliche Verbesserungsprozesse (vgl. Kap. 2.1.2) etabliert werden, die auf regelméRigen
Audits, Tests und Evaluierungen von verschiedenen Szenarien basieren.

In Stufe 5 — ,Optimiert” ist das Resilienzmanagement integraler Bestandteil der Unterneh-
mensstrategie, mit KVP, entsprechenden Optimierungen und umfassenden Schulungs- und
Sensibilisierungsangebote fir die Mitarbeitenden in einer offenen Innovationskultur (vgl. Ta-
belle 2). Resilienzmanagement ist damit tief in der Unternehmenskultur verankert. Alle Mitar-
beitenden sind nicht nur gut geschult, sondern auch in der Lage sein, flexibel und kreativ im
Kontext neuer Herausforderungen zu agieren. Es existiert ein strukturierter Prozess zur For-
derung und zum Nachhalten von Innovationen. Auf technischer Ebene erfolgt im Ideal eine
vollstdndige Integration und Nutzung moderner Technologielésungen, um die strategischen
Handlungsfelder von Resilienz im Kontext von Industrie 4.0 wie Interoperabilitat, Skalierbarkeit
und Versorgungsicherheit (vgl. Plattform 14.0, 2022a, S. 3-7) (z.B. durch Cloud Computing,
dezentrale Energieldsungen) bedienen und entsprechende MaRnahmen erfolgreich umsetzen
zu kénnen.

In der theoretischen Betrachtung weist das Reifegrademodell die Herausforderung auf, dass
Unternehmen in den verschiedenen Anforderungsdimensionen, technisch, organisatorisch
und personell, in unterschiedlichen Entwicklungsstufen sein kénnen. So kann ein Unterneh-
men z.B. in technischer Hinsicht bereits auf einem hohen Reifegrad agieren, wahrend organi-
satorische Strukturen oder personelle Schulungen erst auf einem niedrigeren Reifegrad etab-
liert sind. Diese Heterogenitat in der Reifeentwicklung spiegelt die realistische Dynamik von
Unternehmen wider, in der Entwicklungsfortschritte nicht in allen Dimensionen gleichzeitig
oder gleichm&Rig erfolgen. Im Hinblick auf die Positionsbestimmung von Unternehmen (vgl.
Kap. 3.4.1) kann das vorliegende Modell fur jede Dimension (technisch, organisatorisch, per-
sonell) einen separaten Reifegrad bestimmen. Diese differenzierten Reifegrade kénnen dann
als Grundlage fur differenzierte Entwicklungsstrategien dienen, die gezielt auf Schwachstellen
in den jeweiligen Bereichen abzielen. So wird der Fokus auf die spezifischen Bedarfe und
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Prioritaten in jeder Dimension gelegt, was zu einer ausgewogenen und zielgerichteten Weiter-
entwicklung des Unternehmens fihrt.

Im Schulterschluss mit der im folgenden Kapitel 3.4 beschriebenen Berechnungssystematik
zur Verortung eines Unternehmens in der entwickelten Resilienzmatrix, als Zusammenfihrung
der Positionsbestimmung und Szenarioanalyse, kann es als zentrale Zielstellung aus Unter-
nehmenssicht verstanden werden, die Stufe 5 zu erlangen. In der Praxis scheint es jedoch
nicht realistisch, in einem vollstéandig optimierten Zustand zu agieren. Auf Grund der Komple-
xitat der Realitat, der prinzipiellen Unvollstandigkeit und Unsicherheit der Informationen tber
die Zukunft sowie wegen begrenzter Managementfahigkeiten und -kapazitaten kann generell
nicht davon ausgegangen werden, dass die in der Praxis realisierten Wertschopfungssysteme
in dem bislang definierten, idealtypischen Sinne vollstandig resilient sind (vgl. Dyckhoff &
Spengler, 2010, S. 132). In diesem Verstandnis ist Resilienz neben Effizienz und Nachhaltig-
keit ein Erfolgsprinzip und bildet insgesamt zwar eine anzustrebende aber kaum erreichbare
Grenze, an deren die absolute Vorteilhaftigkeit realisierter MaRnahmen widergespiegelt wer-
den kann. An dieser Stelle ist die Anforderung abgeleitet worden, neben der Positionsbestim-
mung (Ist-Analyse) auch eine Szenarioanalyse fir zukiinftige Entwicklungen zu integrieren. In
der Berechnungssystematik spiegelt sich dieser Umstand darin wider, dass rein rechnerisch
eine glatte ,5 nur unter der sehr unwahrscheinlichen Bestbewertung aller Einflussfaktoren
angenommen werden kann, grundséatzlich werden bei sehr optimistischen Bewertungen Dezi-
malwerte zwischen ,4“ und ,5" erreicht.

In Zusammenhang mit der digitalen Transformation kennzeichnet Réhe (2022, S. 116) Unter-
nehmen als digital, wenn mehr als 80% der Daten in digitaler Form vorliegen bzw. mehr als
80% einer Auswertung durch Software zugéanglich gemacht werden. Charakterisiert werden
solche Unternehmen vor allem durch den Einsatz von ERP-Systemen zur Abwicklung zentra-
ler Unternehmensprozesse oder Business Intelligence (Bl-) Systemen zur Entscheidungshilfe
unterstiitzt. Hier ergeben sich auch in Verknlpfung mit der Automatisierung relevante resilien-
zfordernde Téatigkeitsoptionen: Die fortlaufende Auswertung grof3er Datenmengen, die ldenti-
fikation von Korrelationen und Mustern, die Anbindung externer Datenquellen und die Be-
schleunigung von Entscheidungsprozessen (vgl. R6he, 2022, S. 117). Nichtsdestotrotz ist an
dieser Stelle hervorzuheben, dass Resilienzmanagement auf allen Entwicklungsstufen, vom
analogen bis zum vollstandig digitalisierten und selbstadaptierenden Unternehmen, umsetzbar
ist. Mit dem Erreichen eines entsprechenden Digitalisierungsgrads sind jedoch vor allem das
Messen von relevanten Parametern zur Bewertung von Resilienz und die Moglichkeit zur Ab-
leitung entsprechender MalRnahmen ein entscheidender Vorteil (vgl. Ries et al., 2022, S. 98f.;
Rohe, 2022, S. 123). Im Kontext des Reifegradmodells bedeutet dies, dass auf Stufe 1 grund-
legende Voraussetzungen fir eine digitale Datenverarbeitung geschaffen werden. Dies inklu-
diert die Verfugbarkeit von Hardware, einfachen Softwareanwendungen und Tools zur Daten-
auswertung. Auf den nédchsten Entwicklungsstufen erarbeiten Unternehmen die Fahigkeit,
groRe Datenmengen systematisch auszuwerten, Informationen zu vernetzen und Kollaborati-
onstools anzuwenden. Entscheidend ist es, Insellésungen zu vermeiden und mit Digitalisie-
rungs- und Technologiestrategien den Informationsfluss geschéftsbereichsubergreifend zu ge-
stalten (vgl. Ries et al., S. 98). Auf den beiden obersten Entwicklungsstufen zeichnet sich die
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Fahigkeit, Datenmengen pradiktiv bewertbar zu machen und Dienstleistungen sowie Produkte
fur den Kunden zu vernetzen, deutlich ab. Die Digitalisierung nimmt damit eine zentrale Rolle
in der resilienzorientierten Wertschopfung ein.

Insgesamt hilft das Reifegradmodell Unternehmen, systematisch die Entwicklung von Resili-
enzfahigkeiten und -eigenschaften anzugehen und sicherzustellen, dass technische, organi-
satorische und personelle Voraussetzungen erflllt sind. Umfassende Schulungsangebote so-
wie der Einsatz innovativer Technologieldsungen bereiten Unternehmen in allen Resilienzpha-
sen auf entsprechende Handlungsoptionen vor.

3.4 Umsetzung einer resilienzorientierten Unternehmens- und
Umfeldanalyse

Eine fundierte Positionsbestimmung ist die Basis, um die aktuelle Resilienzfahigkeit einer Or-
ganisation oder eines Unternehmens zu verstehen. Die Bewertung umfasst als ganzheitlicher
Ansatz alle hergeleiteten internen und externen Einflussfaktoren (vgl. Tabelle 8) sowie zukunf-
tige Entwicklungen in den gleichen Dimensionen in Form einer Szenarioanalyse (vgl. Abbil-
dung 12). Ziel ist es, Transparenz Uber die eigene Position (Starken und Schwachen) und
deren Entwicklungsperspektive (Chancen und Risiken) zu erhalten und darauf aufbauend
passfahige zu priorisierende Strategien und MalRhahmen zu entwickeln.

3.4.1 Methodenbaustein: Positionsbestimmung

Im ersten Schritt erfolgt die Positionsbestimmung anhand einer strukturierten Bewertung der
inneren Starke der Organisation in Form von hergeleiteten Fragestellungen zur Beurteilung
des aktuellen Ist-Standes der internen Einflussfaktoren. Hierzu zahlen die Einflussfaktoren Or-
ganisationsstruktur, Management, Finanzen, Mitarbeitende und Kultur, Ressourcen sowie In-
novation. Als vorbereitender Schritt ist die Zusammenstellung von relevanten Dokumenten und
bereits getatigten Analysen sinnvoll, um so spezifische Anlerneffekte im generativen Kl-Tool
zu erzielen. Dies kénnen durchgefilhrte SWOT-, PESTEL- oder dhnliche Analysen (vgl. Kap.
2.3.2) sein als auch Dokumente wie Geschéfts-, Finanz- oder Nachhaltigkeitsberichte. In da-
tentechnisch geschiitzten Entwicklungs- und Arbeitsumgebungen kénnen zudem interne Stra-
tegiedokumente, Markt- und Leistungshistorien integriert werden. An dieser Stelle ist die Infor-
mationsklassifizierung der verwendeten Informationsquellen zu beachten (vgl. Tabelle 15). Die
Bewertung erfolgt anschlielend im Kontext der eigenen Stéarken und Schwéchen in standar-
disierter Form in jeweils drei Fragestellungen durch den Anwender. An dieser Stelle werden
dem Anwender mdgliche Indikatoren und Kennzahlen zur Bewertungsunterstiitzung vorge-
schlagen. Exemplarisch wird an dieser Stelle der Einflussfaktor Innovation herausgegriffen
(vgl. Tabelle 16). Die Gesamtheit an Fragestellungen je internem Einflussfaktor sind Anhang
C zu entnehmen. Dort sind ebenfalls Empfehlungen zur Bereitstellung von Dokumentenarten
gegeben, die die Beurteilungsfahigkeit der generativen KI férdern kénnen, als auch mogliche
Indikatoren und Kennzahlen zur Bewertungsunterstitzung.
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Tabelle 16: Positionsbestimmung — Exemplarische Darstellung zur Bewertung des Einflussfaktors

Innovation
Dokumente zur
o Kil- Forderung der K-
Mégliche . s
_ Be- |Indikatoren und b_a- Beurteilungsfahigkeit
Einfluss- n sierte
£ Fragestellungen wer- |Kennzahlen zur KI-Eignung .
aktor Be- |Intern (teils E
tung | Bewertungs- wer- | 6ffentlich AL
unterstitzung 3 ' | (6ffentlich
tung |teils verfiigbar)
vertraulich) 9
Unsere Moderat - Geschéfts-
Investitionen und F&E-Ausgaben im | Einschrankung bericht,
Ressourcen in 0-5 Verhaltnis zum der Kl zur 0-5 Finanz-
Forschung und Umsatz, Return on jqualitativen Be- bericht,
Entwicklung sind Investment wertung der FUE- FUuE-
umfassend. Ergebnisse Bericht
Moderat -
Unsere Anzahl neuer Eg:;%lr?;g'ﬂerké?{
Innovationsquote Produkte, Dienst- 9
X : : und Branchen- " Techno-
im Vergleich zur leistungen, . Geschéfts- -
. . vergleich erfordert ; logie- und
Branche ist hoch. Systematisierungs- ; . bericht, 9
Inno- 0-5 breite Datenbasis | 0-5 Trend-
. KVP-Malinahmen prozesse neuer Markt-
vation . (Marktforschung, radare
werden Innovationen, analysen
R Wettbewerbs-
kontinuierlich Prozess- analyse, u.w.) und
gefordert. optimierungen tiefes Prozess-
verstandnis (KVP)
o Hoch -
Der Digitalisie- .
rungsgrad in Nutzung dlgltalc_ar_ Analyse von Geschafts-
. Tools, Automatisie- | Systemnutzung ;
unserer Geschafts- . bericht,
rozessen und 0-5 |rungsgrad, Einsatz gnd Infrastruktqr 0-5 Strategie-
Bienstleistun en ist von Cloud-Diens- [ist durch quantifi- apiere
Istung ten, Data-Analytics |zierbare Daten gut pap
fortschrittlich.
erfassbar

Durch diesen Modus wird zum einen die Praktikabilitat zur einfachen Nutzung und Pflege so-
wie zur kontinuierlichen Uberwachung gewahrleistet. Im Schulterschluss mit den Reifegraden
erfolgt die Bewertung nach der Likert-Skala (vgl. auch Becker, 2020, S. 63) in folgendem
Spektrum:

e 0 - keine Zustimmung / ungentigende bzw. keine Auspragung

e 1 —geringe Zustimmung / unzureichende bzw. schwache Auspragung

¢ 2 —moderate Zustimmung / in Teilen ausreichende, aber nicht konsistente Auspragung

e 3 —malige Zustimmung / befriedigende, teils ausgewogene Auspragung

o 4 — hohe Zustimmung / starke, konsistente Auspragung

e 5 —vollstdndige Zustimmung / vollumfangliche, optimale Auspragung

Erganzt wird die Positionsbestimmung durch die Bewertung der &uf3eren Dynamik im Sinne
des aktuellen Ist-Standes der externen Einflussfaktoren. Dies umfasst die Einflussfaktoren Po-
litik, Recht, Wirtschaft, Gesellschaft, Okologie und Technologie. Die hergeleiteten Fragestel-
lungen fiir die externen Einflussfaktoren sind Anhang D zu entnehmen. Im Ergebnis werden

die Bewertungen der 36 Fragestellungen gleichgewichtet zusammengefihrt und als Punkt-
werte je Einflussdimension in einem Spinnennetzdiagramm aufgetragen (vgl. Abbildung 17).
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Der Punktwert wird dabei in Zusammenhang mit dem Reifegradmodell (vgl. Abbildung 16)
interpretiert.

Der Einsatz von generativer Kl birgt bei der Positionsbestimmung das Potential, die Bewertung
der internen und externen Einflussfaktoren aus verschiedenen Perspektiven und Rollen ein-
zunehmen und der Beurteilung des Anwenders gegeniiberzustellen. Grundséatzlich kann auf
Seiten des Anwenders eine Beurteilung aus einer gemeinsamen und funktionsiibergreifenden
Arbeitsgruppe heraus entstehen, die generative Kl bietet jedoch die aufwandsarme Méglich-
keit einer objektiven Analyse, die verschiedene Daten- und Informationsquellen und Perspek-
tiven integriert. Es kbnnen z.B. Perspektiven einer Geschaftsfihrung (Management, Politik),
des Vertriebs (Wirtschaft, Organisationsstruktur), der Produktentwicklung (Innovation, Tech-
nologie), des Personalwesens (Mitarbeitende & Kultur, Gesellschaft) oder der Verwaltung
(Recht, Finanzen) eingenommen werden. Diese Rollenbilder erganzen sich und profitieren je-
weils von der Fahigkeit generativer KI-Modelle, um eine umfassende und differenzierte Posi-
tionsbestimmung zu ermoglichen. Gleichzeitig ist die generative Kl allerdings anféllig gegen-
Uber Verzerrungen in den Anfragen und Daten, die sie analysiert, die jedoch durch die aufge-
fuhrten MalRhahmen reduziert werden kénnen (vgl. Tabelle 11). Die Bewertung sollte durch
die generative Kl als Erganzung zum menschlichen Urteilsvermdgen und nicht als vollstandi-
ger Ersatz gesehen werden. Prompt 1 greift vor dem Hintergrund der Anforderungen an die
Komponenten eines Prompts (vgl. Kap. 2.3.7) diesen Aspekt als Sprachbefehl unter Berlick-
sichtigung verschiedener einzunehmender Rollen auf.

Prompt 1: Positionsbestimmung — Bewertung der Einflussfaktoren und Gegenuberstellung

Zielstellung: Gegenuberstellung einer Kl-generierten Einschéatzung zur Unternehmenslage
unter Berucksichtigung von verschiedenen Rollenbildern und im Branchenkontext.

,Nehme die Position eines [Rolle] im Unternehmen [...] ein. Bewerte kritisch den Einflussfak-
toren [...] anhand der vorliegenden Fragestellungen auf einer Skala von 0 bis 5 (keine Zu-
stimmung bis vollstandige Zustimmung). Berlcksichtige dabei die dir vorliegenden Informa-
tionen, Dokumente und Datenquellen [...]. Begriinde die Bewertung aus Sicht der eingenom-
menen Rolle und Branche.”

3.4.2 Methodenbaustein: Szenarioanalyse und Zusammenfihrung in
Resilienzmatrix

Im n&chsten Schritt erfolgt die Herleitung von Entwicklungsszenarien mithilfe der Szenario-
Technik (vgl. Abbildung 12) und der antrainierten generativen Kl sowie einer Beurteilung der
Eintrittswahrscheinlichkeiten durch den Anwender. Fir jede der genannten Dimensionen im
Kontext der internen und externen Einflussfaktoren werden méglichst konkrete optimistische,
neutrale und herausfordernde (pessimistische) Entwicklungsszenarien mit einem Zeithorizont
in den n&chsten drei Jahren generiert (vgl. Prompt 2).
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Prompt 2: Szenarioanalyse — Herleitung von Entwicklungsszenarien und Integration

Zielstellung: Erstellung von differenzierten Szenarien in textbasierten Absatzen zur Vorbe-
reitung von Veradnderungen im Unternehmen und Unsicherheiten im Markt

,Basierend auf den vorliegenden Informationen und Dokumenten [...], kannst du bitte je ein
optimistisches, neutrales und herausforderndes Szenario fir das Unternehmen [...] in den
nachsten 3 Jahren aufzeigen. Bitte strukturiere die Szenarien nach den externen Einfluss-
groRen Politik, Recht, Wirtschaft, Gesellschaft, Okologie und Technologie. Beschreibe die
Punkte mdglichst konkret aus Sicht externer Entwicklungen und Marktveranderungen, Chan-
cen und Risiken.”

,Nun fiihre konkrete Szenarien fiir die internen Elnflussdimensionen Organisationsstruktur,
Management, Finanzen, Mitarbeitende & Kultur, Ressourcen und Innovation auf. Beschreibe
die Entwicklung aus Sicht unternehmensinterner Entwicklungen, Starken und Schwachen.”

Lldentifiziere fiir die Szenarien die zentralen Unsicherheitsfaktoren und Frihwarnindikatoren,
die das Unternehmen [...] beobachten sollte. Beschreibe, wie diese Indikatoren genutzt wer-
den kénnen, um friihzeitig Anpassungen im Resilienzmanagement vorzunehmen.

Die Festlegung erfolgt an dieser Stelle nach Reflektion mit den Praxispartnern und aufgrund
der Angabe von Moldenhauer (2004, S. 15), dass 60% der Krisenféalle bereits drei Jahre vor
dem Eintreten der eigentlichen Erfolgskrise erkennbar sind. Aus den dargelegten mdglichen
Verzerrungen (vgl. Tabelle 11) der Szenarien durch die generative Kl wird zur Sicherstellung
der zeitlichen Relevanz insbesondere diese Art der Trendanalyse und Szenariotechnik ver-
wendet. Es empfiehlt sich, individuelle Anpassungsmdglichkeiten durch den Anwender zuzu-
lassen, sodass eine Erweiterung und Uberwachung der Kontextualisierung der Herleitungen
realisiert werden kann. Es ist zu beurteilen, ob die betrachteten Szenarien z.B. technologische
Ansatze enthalten, die erst in der fernen Zukunft realisiert werden kdnnen, und daher nicht mit
kurz- und mittelfristigen MalRnahmen gemeinsam betrachtet werden kénnen. Dies betrifft vor
allem Szenarien im Kontext der eigenen Starken und Schwéachen als unternehmensinterne
Fahigkeiten, deren Umsetzungspotentiale noch nicht abschatzbar sind. Hier untersttitzt im fol-
genden Methodenablauf die Beschreibung von Veranderungsperspektiven im Geschaftsmo-
delle die Potentialabschatzung. Der Anwender kann schlussendlich die Eintrittswahrschein-
lichkeit durch einen Schieberegler zwischen den Polaritaten ,optimistische Entwicklung“ und
.pessimistische Entwicklung“ beurteilen, der einfach und praktikabel die Wertung vornimmt
(vgl. Tabelle 17).
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Tabelle 17: Szenarioanalyse — Exemplarische Darstellung zur Szenarioentwicklung des Einflussfaktors
Innovation und dessen Bewertung

Szenarioentwicklung in den nachsten 3 Jahren

Einfluss-
faktor oo . . o .
Optimistische Entwicklung Neutrale Entwicklung Pessimistische Entwicklung
Hohe Investitionen in F&E o . . Finanzielle Engpasse und
" Investitionen in Innovation begrenzte Ressourcen
fuhren zu bahnbrechenden N . N ..
: S fuhren zu regelmafigen fuhren zu Verzdégerungen
Innovationen, die die Markt- . ;
i~ N Verbesserungen der bei der Entwicklung und
position starken. Das Unter- S
. Produkte und Prozesse. | Einfiihrung neuer Technolo-
nehmen wird als Technolo- . ; .
, e : Technologische gien. Reduzierte Ausgaben
Innovation | giefuhrer anerkannt, insb. ; N
. . . Entwicklungen erfolgen fur Forschung und
im Bereich nachhaltiger . . . : AR
stetig, aber ohne disruptive | Entwicklung beeintrachtigen
Branchenprodukte und . . X
l6sunaen Innovationen. die Innovationskraft und
gen. Wettbewerbsfahigkeit.

Eintrittswahrscheinlichkeit

In Summe werden nach diesem Vorgehen die zwolf Einflussdimensionen mit je drei Entwick-
lungsszenarien bewertet und anschlieend in einem Spinnennetzdiagramm mit den Ergebnis-
sen der Positionsbestimmung zusammengefuhrt. Die Berechnungssystematik erfolgt dabei
der Logik einer gleichgewichteten Bewertung jedes Einflussfaktors. Im Hinblick auf Individua-
lisierungsanforderungen und Schwerpunktsetzungen von Unternehmen sind unterschiedliche
Gewichtungsfaktoren je Einflussfaktor mdglich und kalkulierbar. Abbildung 17 stellt die grafi-
sche Auswertung in Form eines Spinnennetzdiagramms und differenziert nach Positionsbe-
stimmung (Ist-Analyse, helle Schattierung) und Szenarioanalyse (dunkle Schattierung)
exemplarisch je Einflussfaktor dar.

Endogene Faktoren

Organisationsstruktur

Exogene Faktoren

Management

Ressourcen Finanzen

Mitarbeitende & Kultur

Abbildung 17: Exemplarische Auswertung der Positionsbestimmung und Szenarioanalyse auf Ebene der
Einflussfaktoren

Als zentrales und visuell veranschaulichtes Ergebnis werden die Bewertungen der Einfluss-
faktoren mathematisch zusammengefiihrt und in Form einer Resilienzmatrix dargestellt. Die
Resilienzmatrix folgt dem Beispiel der etablierten Wertschépfungsmatrix nach Pfitzer et al.

82



3 Entwicklung eines integrativen Modells zum Resilienzmanagement

(2019, S. 5-7), bei der die Dynamik und Stérke der Arbeitsproduktivitat von Unternehmen be-
wertet wird. In Adaption auf das Thema Resilienzféahigkeit bildet die vertikale Achse die Di-
mension der aulReren Dynamik ab, gemessen am Mittelwert der einzelnen exogenen Einfluss-
faktoren. In Zusammenhang mit der Beurteilung der Entwicklungsszenarien wird dieser Wert
indikativ fUr eine zukinftige Entwicklung der Resilienzfahigkeit gegentber der Markt- und ge-
sellschaftlichen Veranderungen herangezogen. Je héher der Wert angegeben ist, desto resi-
lienter (1 — ad hoc, 2 — wiederholbar, 3 — definiert, 4 — beherrschbar, 5 — optimiert, vgl. Abbil-
dung 16) wird die Unternehmenssituation im Marktumfeld bewertet. Auf der horizontalen
Achse bildet die Resilienzmatrix die innere Starke des Unternehmens durch die Zusammen-
fuhrung der endogenen Einflussfaktoren ab. Analog kénnen hier der Ist-Zustand und der Ent-
wicklungstrend abgelesen werden, welche als Indikator fur die unternehmenseigenen Starken
oder Schwéchen identifiziert werden.

Auf Basis der beiden Punktwerte wird eine Verortung in einer 4-Felder-Matrix (X- und Y-Achse)
realisiert und im Folgenden ein Rollenbild nach den Schliisselmerkmalen (Resilienzféhigkeiten
und -eigenschaften) von resilienten Organisationen (vgl. Abbildung 3) zur Interpretation be-
schrieben. Abbildung 18 fihrt die Bewertungen als Ergebnisdarstellung der aktuellen und zu-
kunftigen Unternehmens- und Umfeldanalyse zusammen.

5
4
T3 Agile Adaptoren Antizipierende Leader
P (Geringe Stérke — Hohe Dynamik) (Hohe Stdrke — Hohe Dynamik)
a
(0]
3
S 2
<L
1
Lernfahige Akteure Robuste Bewahrer
(Geringe Stédrke — Geringe Dynamik) (Hohe Stdrke — Geringe Dynamik)
0

Innere Starke

Abbildung 18: Resilienzmatrix als Ergebnisdarstellung der strukturierten Positionsbestimmung und
Szenarioanalyse (i.A.a. Pfitzer et al., 2019, S. 5-7)

e Agile Adaptoren (Geringe Stérke — Hohe Dynamik):
Dieser Unternehmenstyp zeichnet sich durch die Fahigkeit aus, sich schnell an
Veranderungen in der Umwelt und im Markt anzupassen. Sie besitzen eine gute
Anpassungsfahigkeit (adaptive Resilienz, vgl. Kap. 2.3), gleichzeitig aber auch ein
Mangel an Stabilitat. Zu haufige oder zu schnelle Anderungen kénnen zu Unsicherheiten
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und mdoglicherweise zu unkoordinierten MaRhahmen fuhren.
Schlisselmerkmal: Adaptivitat

e Antizipierende Leader (Hohe Starke — Hohe Dynamik):
Dieser Unternehmenstyp wird als vorausschauend beschrieben, der in der Lage ist,
zukUnftige Trends und Storfalle friihzeitig zu erkennen und zu agieren. Sie fihren durch
einen langfristigen und zukunftsorientierten Ansatz im Resilienzmanagement.
Gleichzeitig darf die Fokussierung auf operative und gegenwartige Probleme und
Herausforderungen nicht vernachlassigt werden.
Schlisselmerkmal: Antizipation

o Lernfdhige Akteure (Geringe Starke — Geringe Dynamik):
Je nach Entwicklungsprognose kann dieser Unternehmenstyp trotz weniger
ausgepragten Starken und Dynamiken offen fir Veranderung sein. Die Rolle besteht
darin, Erfahrungen und Feedback in den kritischen Einflussdimensionen zu sammeln, um

schrittweise Verbesserungen zu implementieren.
Schlusselmerkmal: Lernfahigkeit

e Robuste Bewahrer (Hohe Stérke — Geringe Dynamik):
Dieser Unternehmenstyp stellt sich als stabil und widerstandsfahig dar. Primar wird die
Stabilitat und Kontinuitat der Unternehmensprozesse durch robuste und sichere
Strukturen und Organisationsablaufe sichergestellt (inharente Resilienz, vgl. Kap. 2.3).
Neben dieser Zuverlassigkeit ist dieser Unternehmenstyp eher unflexibel und anfallig
gegeniber Veranderungen im Markt und Umwelt.
Schlisselmerkmal: Robustheit

Auf Basis dieser Analyse und Bewertung lassen sich in der folgenden Reflektion prioritare
Handlungsfelder zur Strategieentwicklung ableiten. Die kontinuierliche Uberwachung und Be-
wertung interner und externer Einflussfaktoren sowie zukinftiger Entwicklungen fordert die
Kultur der kontinuierlichen Verbesserung als ein Grundsatz zur Férderung von organisationa-
ler Resilienz (vgl. Tabelle 2).

Im Hinblick auf die zugrundeliegende Berechnungssystematik zur Beurteilung der Einflussfak-
toren als auch Eintrittswahrscheinlichkeit der Entwicklungsszenarien ist es denkbar, dass eine
Sensitivitdtsanalyse, als Empfindlichkeitsanalyse bei Unsicherheiten bzgl. der Richtigkeit oder
Genauigkeit der Ergebnisse bzw. Auswahl (vgl. Behrendt, 2016, S. 52), angewendet wird. Auf
diesen Wahlschritt wird an dieser Stelle verzichtet, da die betrachteten Einflussfaktoren durch
die Gleichgewichtung in ihrer Wirkung auf das Gesamtsystem keine hohe Dynamik aufweisen.
Weiterhin ist der Verzicht vertretbar, da der Fokus der Untersuchung auf langfristigen Ent-
scheidungen liegt, bei denen einzelne Einflussfaktoren, kurzfristige Schwankungen oder Wer-
tednderungen keine signifikante Auswirkung auf die abgeleitete Strategieentwicklung haben.
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3.5 Umsetzung einer resilienzorientierten Strategie- und
Geschéaftsmodellentwicklung

Im Schulterschluss mit den Ausflihrungen im wissenschaftstheoretischen Teil der Arbeit (vgl.
Kap. 2.3.5) als auch den definierten Forschungsfragen (vgl. Kap. 1.3) zur resilienzorientierten
Gestaltung von Geschaftsmodellen durch neue Technologie- und datengetriebene Lésungen,
bedarf es eines strukturierten Ansatzes, der die abgeleiteten Anforderungen und Rahmenbe-
dingungen beriicksichtigt (vgl. Tabelle 9). Im Folgenden werden diese Anforderungen aufge-
griffen und ein methodischer Rahmen fur die strategische Geschéaftsmodellebene erarbeitet,
die auch die Interdependenzen zwischen den verschiedenen Ebenen der Unternehmenspro-
zesse und Geschéaftsmodellsegmente beleuchten. Dabei steht die Verbindung von technolo-
gischen Innovationen und die Verknipfung von verschiedenen Datenquellen im Vordergrund,
um die Resilienzauslegung der Geschéaftsmodelle zu stérken und die Unternehmen besser auf
interne und externe Einflussfaktoren vorzubereiten.

3.5.1 Methodenbaustein: Resilienz Canvas

In der Interpretation zur resilienzorientierten Gestaltung (neuer) Geschaftsmodelle wird das
BMC genutzt und in die folgenden drei Kategorien unterteilt: Prozessorientierung, Marktorien-
tierung und Finanzorientierung. Im Bereich der Prozessorientierung wird auf die resilienzori-
entierte Organisation und Kompetenzbesetzung hingewiesen. Dies betont die Bedeutung agi-
ler und widerstandsfahiger Prozesse sowie die Notwendigkeit, Schlisselpositionen mit kom-
petentem Personal oder Partnern zu besetzen. Die Integration von Partnern mit robusten Lie-
ferketten und flexiblen Kapazitaten tragt dazu bei, das Risiko bei Unterbrechungen zu mini-
mieren (Schlisselpartner). Damit zusammenhangend ist der Zugang zu kritischen Ressour-
cen, einschliel3lich der verteilten Datenquellen und der technischen Infrastruktur entscheidend,
um sicherzustellen, dass Ressourcen verfiigbar, redundant und stabil sind (Schliisselressour-
cen). Dies wird durch eine horizontale und vertikale Integration der Partner, Maschinen und
Anlagen ermaoglicht, die insbesondere in Kontext der Interoperabilitdt von Technologien und
(kollaborativer) Datenanalyse (z.B. nach den Gaia-X-Prinzipien, vgl. Plattform 14.0, 2022b, S.
11) befahigt werden, schnell auf Veranderungen zu reagieren, agieren und kontinuierliche Ver-
besserungsprozesse vorantreiben zu kénnen (Schlisselfahigkeiten). Im Bereich der resilienz-
orientierten Ausrichtung am Markt und am Kunden ist das Nutzenversprechen das Herzstuck
des Wertangebots eines Unternehmens und zielt auf den konkreten Kundennutzen ab. An
dieser Stelle ist der Ubergang von einer produkt- zur dienstleistungsorientierten Denkweise
(vgl. Vargo & Lusch, 2008, S. 4) in Form der expliziten Berticksichtigung von physischen und
digitalen Komponenten des Leistungsportfolios des Unternehmens integriert. Vor dem Hinter-
grund sich verandernder Marktbedingungen (technologisch, regulatorisch, u.A.) und Kunden-
bedirfnisse sind die Kundenbeziehungen und Absatzkanale entscheidend fir die Art und
Weise, wie das Werteangebot an die Kundensegmente vermittelt wird. Die Diversifikation und
Flexibilisierung der Vertriebskanéle tragt zur Resilienzfahigkeit des Unternehmens bei, indem
einflussstarke Abhangigkeiten reduziert und die Adaptivitdt gegentiber externen Trends und
Risiken erhoht wird. Die resilienzorientierte Optimierung von Liquiditat und Opportunitaten
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spiegelt sich im Bereich Finanzorientierung (Kosten- und Erlésstruktur) wider, die die moneta-
ren Aspekte des Geschaftsmodells reprasentieren. Die Optimierung der Kosten- und Er-
l6sstrukturen unter Beriicksichtigung der Prinzipien des Zusammenspiels von Resilienz, Effi-
zienz und Nachhaltigkeit (vgl. Kap. 2.1.3) ist unerlasslich. Dies umfasst Malnahmen zur Si-
cherstellung der finanziellen Stabilitat und die Schaffung von Pufferkapazitaten (Redundanzen
und Alternativen). Abbildung 19 illustriert das Geschaftsmodellrahmenwerk nach resilienzori-
entierter Gestaltung als Resilienz Canvas.

Prozess- Schlissel- Schiiissel- Nutzen- Kunden- Kunden- Marktorientierung
orientierung partner féhigkeiten versprechen beziehungen segmente Resilienz-
Resilienz- R P 0 oWy orientierte
orientierte (Re-) @ W == = 822 | Ausrichtungam
Organisation und Markt und am

Kompetenz- Hybridisierung des Leistungsangebots Kunden
besetzung

Technologische,
markt-und

Diversifikation & Schllssel- Absatzkandéle gesellschafts-
Flexibilisierungim ressourcen %ﬁﬁo e
Portfolio N\ Trends und
Regularien
Horizontale und vertikale Integration Entwicklungstrends
1 ] L
Kostenstruktur M, Erlésstruktur % /j‘ Finanzorientierung
éé@ %m Resilienzorientierte
Optimierungvon

Liquiditédt und
Opportunititen

Operationalisierung (finanzieller) Stabilitat

Abbildung 19: Resilienz Canvas — Resilienzorientierte Gestaltung (neuer) Geschaftsmodelle
(i.A.a. Osterwalder & Pigneur, 2010, S. 44); Icons: www.flaticon.com

Eine zentrale Herausforderung bei der Gestaltung resilienzorientierter Geschaftsmodelle be-
steht darin, die Interdependenzen zwischen den unterschiedlichen Ebenen der Unterneh-
mensprozesse und Geschaftsmodellsegmente zu bertcksichtigen. Diese Interdependenzen
manifestieren sich in verschiedenen Bereichen. An dieser Stelle wird vor dem Hintergrund der
dargestellten Zusammenhénge von Resilienz, Effizienz und Nachhaltigkeit (vgl. Kap. 2.1.3) ein
Ubergreifender Einstieg in die Analyse gewahlt, um ein Verstandnis der ZielgréRen und Wech-
selwirkungen zu schaffen. Unternehmen, die sich auf Nachhaltigkeit fokussieren, sind in der
Regel auch resilienter, da auf langfristige Stabilitat gesetzt und Risiken wie Ressourcenknapp-
heit proaktiv gemanagt werden. Gleichzeitig fordern effiziente Prozesse sowohl die Nachhal-
tigkeit als auch die Resilienz, indem sie den Ressourcenverbrauch minimieren und die Kos-
tenstruktur optimieren. In der heutigen dynamischen Wirtschaft und Gesellschaft sind diese
drei Elemente entscheidend fir den langfristigen Erfolg und die Wettbewerbsfahigkeit eines
Unternehmens. Es braucht daher einen integrativen Ansatz, der diese Aspekte berticksichtigt
und nicht nur Risiken reduziert, sondern auch neue Chancen eréffnet, um nachhaltig und er-
folgreich am Markt zu agieren. Wie in Abbildung 7 dargestellt braucht es ein optimales Gleich-
gewicht zwischen den Zieldimensionen, wobei die Resilienz im Optimum wichtiger ist als die
Effizienz im Optimum (vgl. Kaz, 2016, S. 41ff.; Lietaer, 2010, S. 93). Daher miussen vermehrt
resilienzorientierte Kennzahlen Einzug in die Bewertungsmodelle von Unternehmen erhalten,
was in Kapitel 3.6 aufgegriffen wird.
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In Abbildung 20 werden die Zusammenhange zwischen den Geschéaftsmodellsegmenten ver-
einfacht dargestellt. Die Bedeutung von Resilienz zeigt sich z.B. in der Betrachtung des Seg-
ments Schlisselpartner. Ausfélle bei Lieferungen kénnen durch eine Diversifizierung der Lie-
feranten oder durch eine strategische Lagerhaltung auf Basis von Nachfrageprognosen, Lie-
ferzeiten und Produktionskapazitaten abgefedert werden. Eine resiliente Struktur ermdglicht
es einem Unternehmen, bei plétzlichen Marktveranderungen zu agieren und gleichzeitig nicht
zu anfallig zu sein, was sich in einer stabilen Erlosstruktur manifestiert. Nachhaltigkeit im Ge-
schaftsmodell geht Gber 6kologische Aspekte hinaus und umfasst auch soziale und 6konomi-
sche Dimensionen (ESG, vgl. Fritz, 2024, S. 346). Ein nachhaltiger Ansatz beriicksichtigt die
langfristigen Auswirkungen der Schlusselféhigkeiten und Schlisselressourcen. Produktions-
fehler z.B. fihren zu einer Ressourcenverschwendung und erhdéhen die Umweltbelastung.
Nachhaltigkeit bedeutet hier, durch Prozessoptimierungen und Managementsysteme diese
Fehler zu minimieren. Zudem fordert eine nachhaltige Ausrichtung die Kundenbeziehungen
und Kundensegmente, da ein wachsendes Bewusstsein fir Nachhaltigkeit zu einer starkeren
Kundenbindung fiihren kann. Effizienzgewinne kénnen durch eine Reduktion von Uberproduk-
tion und die Vermeidung von Ressourcenverschwendung erzielt werden. Abbildung 15 zeigt
vereinfacht und exemplarisch, dass ineffiziente Prozesse zu steigenden Kosten fiihren, was
die Gewinnmargen senkt und das Unternehmen in der Wettbewerbsfahigkeit einschrénkt.
Effizienzsteigerungen tragen somit auch zur Nachhaltigkeit bei, da sie den Ressourcenver-
brauch reduzieren und somit die Umwelt schonen.

Schlasselpartner Schigsselfahigkeiten Nutzenversprechen Kundenbeziehungen Kundensegmente
A A
Durch Ausfall der Produktionsfehler j L Vernachléssjgung J ‘
Lieferungen wird fithren zu | | der Kunden fuhrt zu Vernachiassigan
i duziert L Boykottierung der
Nemge plocee Absatzrisiken Produkte der Kynden fﬂhrt zu
Sinkende Produktion fuhrt Fehlinterpretation
zu Lieferantenverlust Sinkende Absatze der BedUrfnisse
fihren zu niedriger
N Auslastung
Schiusselressourcen Absatzkandle
? Niedrige Reichweite
fahrt zu ||
Ub duktion fihrt Vernachlassigung
erproduktion fii der Kunden
zu Ressourcen- Fehlerhafte
Kostenstruktur verschwendung Absatzprognosen fiihren zu
Engpéassen oder Uberschuss Eriésstruktur

durch Ineffizienz Abwanderung der

Preis- und Nachfrageveranderung Kunden fiihrt zu
beeinflusstdie Deckungsbeitrage Umsatzrickgang

{ Steigende Kosten ‘

Abbildung 20: Interdependenzen der Geschéaftsmodellsegmente (vereinfacht) (i.A.a. Wagner, 2021, S. 63)

Dieses Grundverstandnis wird in Tabelle 18 erweitert und zeigt die Wechselwirkungen zwi-
schen den einzelnen Geschéaftsmodellsegmenten mit Fokus auf technologiebasierte Strate-
gien und ihren Einfluss auf die Resilienzfahigkeit von Unternehmen. Diese Beziehungen ver-
deutlichen, wie verschiedene Elemente eines Geschaftsmodells durch technologische Integ-
rations-, Digitalisierungs- oder Automatisierungslésungen gestaltet werden kdnnen, um eine
resilienzorientierte Geschaftsstruktur zu schaffen. Schliisselpartner als Teil einer resilienzori-
entierten Organisation und Kompetenzbesetzung nehmen eine wesentliche Rolle ein, indem
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durch technologieorientierte Kooperationen und gemeinsame Forschungs- und Entwicklungs-
aktivitdten der Zugang zu marktreifen Technologien ermdglicht wird (vgl. Busch-Heizmann et
al., 2023, S. 111-112). Derartige Partnerschaften fordern die Bereitstellung innovativer Dienst-
leistungen und Produkte und unterstiitzen die ErschlieBung neuer Markte sowie digitaler Ver-
triebskanéle. Ebenfalls aus dem Blickwinkel der Prozessorientierung umfassen die Schlissel-
fahigkeiten die Fahigkeiten zur Innovationsforderung und Technologieintegration. Der Aufbau
skalierbarer Dateninfrastrukturen (vgl. Plattform 14.0, 2022a, S. 7ff.) und die Diversifizierung
von Kunden und Vertriebskandalen sind Erfolgsfaktoren, um auf sich verandernde Marktanfor-
derungen einzustellen und die Belastbarkeit der eigenen Organisation zu starken. Im Kontext
der Schlusselressourcen zahlt die kollaborative Nutzung von Ressourcen und die Bereitstel-
lung notwendiger sowie redundanter Ressourcen, um Unterbrechungen in der Wertschop-
fungskette abzufedern, zu einem Schlusselmerkmal der Resilienzfahigkeit (vgl. Markgraf,
2024; Zimmermann & Knauf, 2023, S. 52). In der Wechselwirkung mit den marktorientierten
Segmenten ist die datenbasierte Kundeninteraktion, die durch den Einsatz von (Kl-basierten)
datengetriebenen Systemen eine personalisierte Kundenansprache mit Produktdiversifizierun-
gen ermoglicht, ein Erfolgsfaktor zur Resilienzsteigerung (vgl. Busch-Heizmann et al., 2023,
S. 110).

Die resilienzorientierte Ausrichtung am Markt und am Kunden basiert vor allem auf dem Nut-
zenversprechen mit einzigartigen Dienstleistungen, die durch die Entwicklung bzw. Integration
von Technologie- und Digitalisierungslésungen (KI, Plattformen, Business Intelligence Mo-
delle) ermdéglicht werden (vgl. Réhe, 2022, S. 118). In Relation zur Finanzstruktur des Unter-
nehmens konnen Investitionen in sichere Datenstrukturen und die Differenzierung von Preis-
modellen die Attraktivitat fur Kunden und insbesondere die Resilienz stéarken, indem spezifi-
sche Anforderungen beriicksichtigt und personalisierte Angebote geschaffen werden. Kunden-
beziehungen profitieren dabei von digitalen und hybriden Interaktionsmodellen. Die Diversifi-
zierung der Vertriebskanale hebt Resilienzanforderungen und gleichzeitig die Mdglichkeiten
der Kundenbindung sowie Upselling-Strategien, was wiederum zur Stabilitdt der Geschéafts-
modelle beitragt. Absatzkanale sind entscheidend fiir die unternehmerische Resilienz, da
diese den Zugang zu verschiedenen Markten und Kundensegmenten sicherstellen und die
Kontinuitat des Geschéfts in Krisenzeiten unterstitzen. Die Nutzung digitaler und physischer
Omnichannel-Strategien starkt die Resilienz, indem alternative Vertriebsmdglichkeiten ge-
schafft werden, falls ein Kanal beeintrachtigt wird. Strategische Partnerschaften, die im Liefe-
rantennetzwerk (vgl. Zimmermann & Knauf, 2023, S. 53) oder als Technologiepartner einge-
bunden sind, tragen zur Aufrechterhaltung und Flexibilitat der Absatzkanéle bei, indem Infra-
struktur und innovative Losungen bereitstellt werden. Der Einsatz von datengetriebenen Ana-
lysen, z.B. durch Kl-gestitzte Customer-Relationship-Management Systeme (CRM), ermdg-
licht es, Kundensegmente prézise zu identifizieren und individualisierte Marketingstrategien zu
entwickeln. Dies unterstiitzt die Resilienz, indem Unternehmen flexibel auf unterschiedliche
Kundenbedirfnisse eingehen kdnnen, was wiederum ressourcenseitig durch eine robuste Da-
teninfrastruktur oder automatisierte Analysetools gestarkt wird. Resilienz wird auch durch die
Segmentierung und Diversifikation der Kundenbasis geférdert, da das Risiko bei Markt-
schwankungen verteil wird.
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Im Hinblick auf die Finanzorientierung sind die Erlés- und Kostenstruktur klassischerweise eng
mit Investitionen in Digitalisierung und Automatisierung verknupft. Technologieeinfihrungen
zur Verflgbarkeits- oder Qualitatssicherung und die Nutzung von digitaler Zahlungsplattfor-
men sowie Lizenzierungstools ermdglichen die Monetarisierung von Dienstleistungen als dif-
ferenziertes Serviceangebot und Nutzenversprechen. Tabelle 18 veranschaulicht detailliert,
wie datengetriebene Ldsungen und Technologiestrategien Geschaftsmodelle anpassungs-
und widerstandsfahiger machen, indem die Geschaftsmodellsegmente verknlpft betrachtet
und deren gegenseitige Abhangigkeiten gestarkt werden.
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Tabelle 18: Interdependenzen der Geschaftsmodellsegmente im Kontext Resilienz

Einflussnahme

Schlussel- Schlussel- Schlussel- Nutzen- Kunden- Kunden- " Kosten- ..
auf S . Absatzkanale Erldsstruktur
(unidirektional) partner fahigkeiten ressourcen versprechen beziehungen segmente struktur
Technologie- Unterstiitzung bei Kosteneffizienz
i orientierte der Bereitstellung Kooperation zur Partnerschaften zu Partnerschaften zu ) )
Schlissel- ) Zugang zu (markt- . ; X " e durch geteilte Gemeinsame
Kollaboration und . . innovativer Dienst- Verbesserung des neuen Markten und neuen / digitalen e .
artner ! reifen) Technologien : : . Investitionen und Erlosmodelle
p gemeinsame leistungen und Kundensupports Kunden Vertriebskanélen Svneraien
Forschung Produkte ynerg
. - } Aufbau von . o Abhangigkeiten von
Schlissel- ggﬂnn(g?gfé?;iggﬁs- Aufbau skalierbarer Einzigartige Dienst- Vertrauen und Ehv:ézlgzulﬁgung von Diversifizierung von Flexibilisierung der einzelnen Produkten
fahigkeiten forderun Dateninfrastrukturen leistungen Loyalitat (Kunden- Zielmérkten Vertriebskanalen Kostenstruktur und Dienst-
9 bindung) leistungen
Zusammenarbeit mit . Bereitstellung . " .
Schlussel- Technologiepartnern Ezltlg?r?gra\jgls notwendiger und Eﬁazl:eaasselfvritge Individualisierung an é?{é?ggg\:l;?)t ven Kosteneffiziente Monetarisierung von
ressourcen und Nutzung von redundanter ’ ! Kundenbediirfnisse ) Ressourcennutzung Daten
’ Ressourcen (Kundeninteraktion) Lieferanten
Expertenwissen Ressourcen
Integrations- : Implementierung Investitionen in
Nutzen- ’:né(;irf(i‘séﬁgg;:nigr- Entwicklung von K- schnittstellen (API) Irzzizziltifrrg:g von Business Integration von sicheren, Differenzierung der
versprechen rgssourcen Fahigkeiten zwischen CRM, ERM—S steme Intelligence (BI) digitalen Plattformen | souveranen Preismodelle
ERP, u.w. Y -Systemen Datentransfer
Notwendigkeit fir Diversifizierung der Lovalitéts-
Kunden- Digitale CRM- und Datenbanken und Hybridisierte Personalisierte Vertriebskanéle . s Y
Kostenintensitaten rogramme und
beziehungen Kundenerlebnisse (Kl-basierte) CRM-Systeme Dienstleistungen Interaktionsmodelle nach Kunden- B sgellin
Analysen préferenzen p 9
. . Technologieaffine Differenzierte
Kunden- f/llﬁizg:m_ttene E:s?::tzeiﬂh)al se- Datenbanken zur Data Analytics zur Individualisierte Kunden, Budgetzuweisung Differenzierung der
segmente Kampa ngen tools 4 Segmentanalyse Kundenansprache CRM-Strategien automatisierte nach Kunden- Preismodelle
pag Vertriebssysteme segmenten

Absatzkanale

Anzahl (alternativer)
Vertriebspartner

Digitale und
physische Omni-
channel-Strategien

Erfordernis von
Infrastrukturen (IT,
Logistik)

Personalisierte
Angebote

Direkte und
moderne Inter-
aktionsmaoglichkeiten

B2B-Plattformen und
digitale Marktplatze

Kosten der IT-
Infrastruktur und
digitaler Kanéle

Differenzierung der
Preismodelle

Kostenstruktur

Outsourcing-
Optionen

Investitionen in
Digitalisierung und
Automatisierung

Optimierung des
Ressourcen-
einsatzes mit redun-
danten Kapazitaten

Kosteneffiziente
Technologien zur
Qualitatssicherung

Budgets fir (digitale)
Kundensupport und
-pflege

Ermittlung rentabler
und stabiler Kunden-

gruppen

Investitionen in
digitale Plattformen
und Services

Differenzierung der
Preismodelle

Erlosstruktur

Lizenzgebihren

Befahigung zur
Monetarisierung
digitaler Dienstleis-
tungen und Produkte

Digitale Zahlungs-
plattformen,
Lizenzierungstools

Premium-Services

Ermittlung von
Kundenlebens-
zeitwerten

Differenzierte
Preisstrategien

Differenzierung der
Kanale nach Umsatz

Skaleneffekte durch
Digitalisierung und
Automatisierung
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3.5.2 Ableitung prioritérer strategischer Handlungsfelder zur Resilienzsteigerung

In Zusammenfiihrung mit der Positionsbestimmung, als strukturierte Bewertung der inneren
Ressourcen und Fahigkeiten sowie der externen Einflussfaktoren wie Markttrends und regu-
latorische Veranderungen, und der Szenarioanalyse, als Methode zur Identifikation zukunftiger
potentieller Risiken und Chancen, kénnen im Kontext der Strategieentwicklung prioritare
Handlungsfelder definiert werden. Diese Handlungsfelder leiten sich aus den Bereichen bzw.
endogenen und exogenen Faktoren (vgl. Abbildung 17) ab, deren Bewertung und Zukunfts-
entwicklungen einen Negativtrend aufweisen. Dies kénnen im Kontext der Steigerung der un-
ternehmerischen Resilienz die Starkung bestimmter Geschéftsbereiche, die Optimierung von
(wertschdpfenden) Prozessen oder die Investition in neue Technologien sein. Abbildung 21
fuhrt die unterschiedlichen Handlungsebenen nach den bisherigen Erlauterungen dieser Arbeit
mit Resilienzfaktoren (i.A.a. Radic et al., 2022, S. 585) zusammen, sodass einerseits eine
ganzheitliche Betrachtungsweise durch die Geschéftsmodellebene in Zusammenhang mit der
Prozessebene (vgl. Abbildung 11) realisiert wird. Andererseits werden als zentrale unterneh-
mensbestimmte Handlungsebenen die Aspekte Mensch, Technik und Organisation nach dem
MTO-Ansatz aufgeftihrt (vgl. Tabelle 8). Fokus der konkreten Strategieentwicklung zur Resili-
enzférderung liegt wie in der Zielstellung und Forschungsliicke dieser Arbeit beschrieben im
Bereich der Digitalisierung und auch Innovationstatigkeit von Organisationen, wobei dies in
einer eingrenzenden Komplementaritat betrachtet wird, dass Technologien und Mérkte identi-
fiziert werden, die ein Unternehmen entwickeln und erschliel3en sollte. Zur Verbesserung der
Resilienz-fahigkeit sind hier z.B. Entscheidungen zur Architektur von Prozessen und Produk-
ten zu treffen. Modulare Produktionen und Architekturen bieten zwar eine erhohte Flexibilitat
und Dynamik in der Produktentwicklung, gehen jedoch mit héheren anfanglichen Entwick-
lungsaufwénden und einer Zunahme der Komplexitat einher. Dies kann zu einem Spannungs-
feld mit der kurzfristigen Effizienz fihren (vgl. Kohl et al., 2021, S. 17). Resiliente Unternehmen
lassen sich unter Beriicksichtigung der Resilienzfaktoren in Abbildung 21 und der erarbeiteten
Reifegrade daher wie folgt charakterisieren:

e Unternehmen kennen die wirtschaftlichen Rahmenbedingungen ihrer Kunden und Partner
(Geschaftsmodell)

e Unternehmen integrieren Daten zur Prozessoptimierung (Prozesse)

¢ Unternehmen bereiten Mitarbeitende friihzeitig auf den Wandel vor (Mensch)

e Unternehmen nutzen Technologien, um agiler zu werden (Technik)

e Unternehmen vereinfachen die Unternehmenssteuerung zur Realisierung schneller Ent-
scheidungen (Organisation)

Abbildung 21 fuhrt die verschiedenen Handlungsebenen zusammen und stellt abstrakt die
Vielzahl an unterschiedlichen Auspragungsformen zur Resilienzférderung als MalRnahmen-
morphologie gegeniber.
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Handlungsebene Resilienzfaktoren Kombinierte Betrachtung

Geschéaftsmodell Strategie Finanzen Kundenfokus Kooperationen

Prozesse Wertschdpfungskette  Lieferkette Produktfokus

Mensch Personal Fiihrung

Digitalisierung Energie Fokusbetrachtung

Katastrophen-

Unternehmenskultur Innovation
management
Auspragungsoptionen
| Reduzieren ‘ | Aufbauen | ‘ Diversifizieren | ‘ Sicherstellen ‘ ‘ Entwickeln ‘
| Rationalisieren ‘ Ausbauen Flexibilisieren Fordern ‘ Einflhren ‘

Abbildung 21: MaRnahmenmorphologie zur Entwicklung strategischer und resilienzférdernder Hand-
lungsoptionen

Die Vielzahl an Auspragungsoptionen zur Zielerreichung, insbesondere im Kontext der Digita-
lisierung, spiegelt die Komplexitat und Diversitdt moderner Herausforderungen und Chancen
fur die Wirtschaft wider. Unternehmen stehen vor der Aufgabe, ihre Prozesse, Strukturen und
Strategien kontinuierlich zu tberprifen und anzupassen, um wettbewerbsfahig zu bleiben und
auf unvorhergesehene Ereignisse reagieren zu kdnnen. Datengetriebene Losungen bieten da-
bei eine breite Palette an Werkzeugen und Anséatzen, die es Unternehmen erméglichen, ihre
Resilienzfahigkeit zu starken, indem Flexibilitat, Effizienz und Innovationskraft gefoérdert wer-
den (vgl. Kinkel & Richter, 2023, S. 32). Dieses breite Spektrum an Mdglichkeiten ist nicht nur
eine Reaktion auf die zunehmend komplexen Anforderungen des dynamischen Umfelds und
Marktes, sondern auch eine proaktive Strategie, um zukunftige Unsicherheiten zu bewaltigen
und ein nachhaltiges Wachstum bei Veranderungen zu sichern. Tabelle 19 fiihrt exemplarisch
strategische Handlungsoptionen im Kontext der Digitalisierung zur Resilienzférderung auf.

Tabelle 19: Strategische Handlungsoptionen im Kontext Digitalisierung zur Resilienzférderung (Beispiele)

Auspragungsoption | Beispiel im Kontext Digitalisierung

Reduzieren e Reduzierung der physischen IT-Infrastruktur durch den Einsatz von
Cloud-L6sungen zur Erhéhung der Flexibilitdt und Skalierbarkeit von
IT-Ressourcen)

Rationalisieren ¢ Eliminierung redundanter Datenbanken durch die Einfuhrung eines
zentralen Datenmanagementsystems

Aufbauen e Implementierung von loT-Lésungen zur Echtzeit-Uberwachung von
Produktionsanlagen

Ausbauen e Ausbau von Datenanalysefahigkeiten (Advanced Analytics, Data
Science) zur frihzeitigen Identifikation neuer Markttrends

Diversifizieren e Ausweitung der digitalen Dienstleistungen und Produktfeatures zur
flexiblen Anpassung an sich verandernde Kundenbedurfnisse

Flexibilisieren o Flexibilisierung der IT-Infrastruktur und Erméglichung ortsunabhangiger
Arbeitsmodelle zur Verbesserung der Ressourcennutzung

Sicherstellen ¢ Sicherstellung von umfassenden CybersicherheitsmaRnahmen zur
Sicherstellung des Schutzes sensibler Daten und Systeme
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Fordern e Investitionen in Forschungs- und Entwicklungsplattformen fir KI und ML
zur Verbesserung der Entscheidungsfindung

Entwickeln ¢ Entwicklung von Blockchain-basierten Lésungen zur Verfolgung und
Sicherstellung von Lieferketten

Einfuhren ¢ Einfuhrung von generativen Sprachmodellen fir den Kundenservice oder
die interne Kommunikation zur Reduzierung von Reaktionszeiten

Zum Aufzeigen von Veranderungen im Geschéaftsmodell wird die resilienzorientierte Interpre-
tation des BMC herangezogen, um sicherzustellen, dass alle Teile des Unternehmens (Ge-
schaftsmodellsegmente) auf die Starkung der Resilienzfahigkeit ausgerichtet sind. In der Um-
setzung von spezifischen Zielen bei der Technologieintegration missen Ressourcenanforde-
rungen, Zeitplane und Verantwortlichkeiten abgestimmt werden.

Generative Kl unterstitzt diesen Prozess der Strategieentwicklung im Resilienzmanagement,
indem offentliche Informationen und zur Verfligung gestellte Datenquellen analysiert, interpre-
tiert und daraus Verédnderungsperspektiven abgeleitet werden. Im Kontext der Einfiihrung
neuer Technologien ermdglicht generative Kl die Beschreibung von Auswirkungen auf die ein-
zelnen Segmente des Geschaftsmodells unter Berticksichtigung der identifizierten Wechsel-
wirkungen (vgl. Tabelle 18). Durch die Nutzung von branchenspezifischen Daten, Technolo-
giereifen und bereitgestellten Berichten und Templates wird dieser Prozess inhaltlich gestiitzt.
Daruiber hinaus erleichtert generative Kl die Ableitung von Handlungsempfehlungen, indem
priorisierte MaRnahmen identifiziert und mégliche Investitionsbedarfe sowie notwendige Part-
nerschaften aufgezeigt werden. Mit der Fahigkeit, Risiken und Herausforderungen durch fort-
laufende Daten- und Szenarioanalysen zu antizipieren, tragt dieser Baustein wesentlich zur
Resilienzorientierung bei. Prompt 3 greift diese Aspekte als Sprachbefehl auf.

Prompt 3: Strategieentwicklung — Verdnderungsperspektiven im Geschaftsmodell

Zielstellung: Herleitung von potentiellen Veranderungen und Auswirkungen der Einfiihrung
einer Technologie auf die einzelnen Geschaftsmodellsegmente und deren Wechselwir-
kung in einer geordneten Aufzahlungsform.

LAnbei findet sich das erarbeitete Geschaftsmodell des Unternehmens [...J. Welche Veran-
derungsperspektiven sind in den Segmenten des Geschéaftsmodells bei der Einfihrung der
Technologie [...] zu erwarten. Beschreibe mdglichst konkret aus Sicht der Branche [...],
der Technologiereife und bringe die bereitgestellten Informationen (Berichte, Datenséatze,
Templates [...]) ein.”

,Leite aus der Analyse konkrete Handlungsempfehlungen ab. Welche Malinahmen sollten
prioritdr angegangen werden? Welche Investitionen und Partnerschaften sind erforderlich?
Welche Risiken und Herausforderungen miissen beriicksichtigt werden?*

Die priorisierten Handlungsfelder missen in die Gibergeordnete Unternehmensstrategie inte-
griert werden. Dies erfordert eine enge Abstimmung mit den verschiedenen Entscheidungs-
trdgern und Abteilungen in Unternehmen sowie eine transparente Kommunikation der strate-
gischen Ziele und Malinahmen. Zum Aufzeigen von Veranderungen im Geschaftsmodell wird
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daher die resilienzorientierte Interpretation der BMC herangezogen, um eine Analyse aller re-
levanten Geschéaftsmodellsegmente im Hinblick auf eine Prozess-, Markt- und Finanzorientie-
rung vorzubereiten. Es erfolgt keine weiterflihrende Strategieentwicklung in den Bereichen
Personal, Fuhrung, Energie, Unternehmenskultur oder im Katastrophenmanagement. Im Cha-
rakter eines Integrationsmodells werden in Tabelle 20 Good-Practices und etablierte Imple-
mentierungsansatze (vgl. Kap. 2.2.3) als flankierende Ratgeber und Referenzen zur Adressie-
rung der Handlungsfelder vorgeschlagen, die aulRerhalb des tiefgehenden Betrachtungsfokus
dieser Arbeit liegen.

Tabelle 20: Flankierende Ratgeber zur Steigerung der unternehmerischen Resilienz
(,,Out-of-Scope“-Themen)

Resilienzfaktor Verweis

Personal e Starkung der Widerstandsfahigkeit von Organisationen durch trans-
formative Einflisse strategischer Personalmanagementpraktiken
(vgl. Georgescu et al., 2024)

Fuhrung ¢ Resilienzorientierte Fuhrungskultur — Weg von der Hierarchie hin zu
einer zukunftsorientierten Arbeitskultur (vgl. Scheuffele, 2022, S. 88ff.)

Energie e Maflinahmen fir eine gesicherte Versorgung in der Energiewirtschaft
(vgl. Renn et al., 2017; Pilz et al., 2024)

Unternehmenskultur e Malinahmen zur Férderung der individuellen Resilienz von
Beschaftigten und systematisches Kompetenzmanagement
(vgl. Fltter-Hoffmann et al., 2018, S. 54ff., 84ff.)

Katastrophen- o Deutsche Strategie zur Starkung der Resilienz gegeniber
management Katastrophen (vgl. BMI, 2022)

Die aufgezeigten strategischen Handlungsoptionen bilden die Grundlage fir die Resilienz von
Unternehmen und Organisationen, aber Resilienz ist auch der rote Faden, der sie zu einer
umfassenden und koharenten Strategie oder einem Portfolio von MalRnahmen verbindet, die
die Gefahr des Scheiterns verringern und den Wohlstand steigern (vgl. Colberg, 2022, S. 12).
Der folgende Abschnitt geht fokussiert auf Technologie- und Digitalisierungsstrategien zur
Resilienzférderung ein.

3.5.3 Resilienzsteigerung durch Technologie- und Digitalisierungsstrategien

Das Resilienzmanagement bringt strategische Grundsatze und Gestaltungselemente aus ver-
schiedenen Blickwinkeln mit sich. Einerseits gibt es die Unternehmensstrategie, welche die
Balance zwischen Netzwerkdenken und Unabhéangigkeit des Unternehmens bilden soll. Ande-
rerseits definiert eine Technologie- bzw. Digitalisierungsstrategie den Weg und die Ziele, wie
Vorteile im Wettbewerb tber Technologien erzielt werden kénnen (vgl. Kohl et al., 2021, S.
16). Die methodische Arbeit zielt darauf ab, eine Morphologie von Technologiel6sungen auf-
zusetzen, die spezifisch auf die Verbesserung der Resilienzfahigkeiten und -eigenschaften
von Unternehmen abzielt und diese durch die Integration von Anwendungsbereichen erweitert.
Bei der Erstellung der Morphologie werden verschiedene Technologien systematisch basie-
rend auf ihren Funktionen klassifiziert. Dabei gilt es, spezifische Anwendungsbereiche der
Technologieldsungen zu identifizieren, die zur Steigerung von resilienzgepragten
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Schlisselmerkmalen eingesetzt werden kdnnen (vgl. Abbildung 18). Im Kontext der Nutzung
einer generativen Kl soll dies die praktische Nutzung, kontextuelles Wissen und Implementie-
rungsanforderungen der Technologien in unterschiedlichen Anwendungen aufgreifen. Neben
der umfassenden wissenschatftlichen Literaturanalyse (vgl. Oks et al., 2022, S. 12-14; Glistau
& Machado, 2019, S. 52; Schlund & Baaij, 2018, S. 347; eigene Vorarbeiten auch in Behrendt
et al., 2023, S. 22; Schmidtke et al., 2018, S. 57f.) werden aktuelle Studien und Trendradare
(vgl. Gartner, 2023; Plattform 14.0, 2022a, S. 7-17; Dohrmann et al., 2022; Stich et al., 2022;
Berndt & Mietzner, 2019, S. 89) analysiert, um eine fundierte Clusterung mit spezifischen Ein-
satzszenarien zu dokumentieren und in die Morphologie zu integrieren. Anschlie3end erfolgt
die Uberfuhrung in den Resilienz Canvas, der die Wirkungen und Veranderungen der Imple-
mentierung von Technologielésungen auf die Resilienzfahigkeit und -eigenschaft von Unter-
nehmen aufzeigt. Der Resilienz Canvas soll die langfristige Transformation beriicksichtigen,
auf dessen Basis auch die Szenarioanalyse und das Wissen bzw. die Einschatzung der An-
wender einflie3t. Der Resilienz Canvas visualisiert damit die Verkniipfung zwischen Techno-
logieldsungen und Unternehmensstrategien und bietet strategische Empfehlungen zur Ver-
besserung der Resilienz. In Tabelle 21 wird zun&chst ein Ausschnitt der Technologiemorpho-
logie am Beispiel von zwei Technologielésungen dargestellt. Der folgende Abschnitt geht auf
die Beschreibung der Effekte auf die unternehmerische Resilienz sowie die Einschatzung der
technologischen Reife und Eignung flr eine Unternehmensbranche durch die generative Kl
ein. Diese wird der individuellen Einschatzung durch den Anwender gegeniibergestellt. Die
Gesamtdarstellung der Technologiemorphologie als derzeitige Momentaufnahme zum Stand
der Technik befindet sich in Anhang E.

Tabelle 21: Technologiemorphologie — Exemplarische Darstellung am Beispiel Digitale Assistenz und
Mixed Reality

Cluster Beispielaus- | Anwendungsbereiche | Effekte auf die Kl-basierte Ein- | Relevanz
préagungen | (Fokus: unternehmerische schatzung zur | aus
produzierende Resilienz Technologie- Unterneh-
Unternehmen) reife & Eignung | menssicht
fur die Branche
Assis- Digitale | Chatbots, ¢ Wissens- e Verbesserung der | Vgl. Tabelle 22
tenz- Assistenz | virtuelle management und Agilitat der Vgl. Prompt 4
technolo- Assistenten, | Dokumentation Mitarbeitenden
gien Dashboards | ® Prozessoptimierung | durch schnellen
durch Zugang zu
Entscheidungshilfen | Informationen
¢ Automatisierte e Unterstutzung der
Kundenbetreuung Skalierbarkeit von
Diensten
Visuali- Mixed- MR- ¢ Interaktives ¢ Bereitstellung Vgl. Tabelle 22
sierungs- | Reality Plattformen | Training und realistischer Vgl. Prompt 4
technolo- Qualifizierung Simulationen ohne
gien « Kollaborative Gefahrdung realer

Produktentwicklung | Ressourcen
e Kundeninteraktion | e Interaktivitéat fordert
Lernfahigkeit far
neue Fahigkeiten
und Antizipation
zukunftiger Markt-
trends durch
direktes Kunden-
feedback
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Die Herleitung der Effekte auf die unternehmerischen Resilienz lasst sich unter dem Fokus der
Schlusselmerkmale von Resilienz, Adaptivitat. Antizipation, Robustheit, Redundanz, Diversifi-
kation, Regenerations- und Lernfahigkeit sowie Transparenz (vgl. Kap. 2.1.1), ableiten und
systematisch beschreiben. In der Technologiemorphologie werden verschiedene Technolo-
gien beschrieben, die diese Auspragungen der Resilienz starken und Unternehmen im Hinblick
auf ihre systemische Belastbarkeit starken (vgl. Wieland & Wallenburg, 2013, S. 301f.)

Antizipation wird stark durch Technologien wie Big Data Analytics, Sensorsysteme sowie
Funk- und Integrationstechnologien gefordert. Diese Systeme schaffen grof3e Datenmengen
und kdnnen diese in Teilen auch analysieren, um Abweichungen friihzeitig zu erkennen und
Vorhersagen uber potentielle Trends und Risiken zu treffen. Big Data Analytics erméglicht z.B.
die Analyse von Maschinen- und Qualitatsdaten, um Herausforderungen im Voraus zu identi-
fizieren, bevor diese zu Ausfallen fihren (vgl. Stich et al., 2022, S. 52; Stich et al. 2016, S.
231). In der Produktion kénnen Digitale Zwillinge genutzt werden, um Simulationen von Pro-
duktionsprozessen unter verschiedenen Szenarien durchzufihren, wodurch Unternehmen in
der Lage sind, prazise Vorhersagen zu treffen und sich auf unterschiedliche Markt- und Um-
weltbedingungen vorzubereiten (vgl. Dohrmann et al., 2022, S. 101, Stich et al., 2022, S. 39).
Digitale Plattformen zum Datenaustausch sind Wegbereiter fur antizipative Analysen, z.B.
durch eine (Echtzeit-) Uberwachung von Lieferketten, Sicherheitsbestanden und Bestellun-
gen. Dieser Aspekt wird inshesondere in der Praxisstudie des Elektrogerateherstellers (vgl.
Kap. 4.1.2) ins Auge gefasst.

Die Robustheit von Unternehmen wird durch Technologien wie autonome Fahrzeuge, Robo-
tersysteme oder Mensch-Roboter-Kollaborationen gestarkt. Fahrerlose Transportsysteme
(AGV) und Drohnen ermdglichen z.B. eine zuverlassige Automatisierung von Transport- und
Logistikprozessen, was insbesondere bei Notfall- und Krisenereignissen (vgl. Abbildung 5) von
Vorteil ist. Derartige Technologielésungen sind in der Lage, Materialfllisse autonom zu steuern
und Geschaftsprozesse an die veranderten Bedingungen anzupassen (z.B. bei unterbroche-
nen Lieferketten) (vgl. Dohrmann et al., 2022, S. 104, 116). Robotersysteme, wie Fertigungs-
und Montageroboter, erhéhen die Widerstandsfahigkeit der Betriebsablaufe und reduzieren
die Abhangigkeit von menschlichen Arbeitskraften, indem wiederholbare Aufgaben zu fast al-
len Zeitpunkten ibernommen werden (vgl. Stich et al., 2022, S. 84). Diese Technologien bieten
eine robuste Basis, um den Betrieb vor allem bei unvorhergesehenen Herausforderungen auf-
rechtzuerhalten.

Ein zentraler Aspekt der Resilienz ist im Zusammenhang mit der Robustheit allerdings auch
die Schaffung von Redundanz bzw. Diversifikation, insbesondere im Bereich der technischen
Maschinen, Anlagen und Infrastruktur. Beim Ausfall einer Einheit oder einer auf3erplanmafii-
gen Mehrbelastung kdnnen alternative und skalierbare Kapazitaten und Systeme bereitgestellt
werden, um den Geschéaftsbetrieb aufrechtzuerhalten. Technologien, wie z.B. Cloud- oder
Edge-Computing, schaffen redundante Dateninfrastrukturen, die durch dezentrale Speiche-
rung und Verwaltung das Risiko von Datenverlusten oder Betriebsunterbrechungen reduzieren
(vgl. Dohrmann et al., 2022, S. 107; Stich et al., 2022, S. 29, 59). Weiterhin kdnnen doppelt
bzw. mehrfach ausgelegte Maschinen bzw. Anlagen mit produktneutralem Equipment oder
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alternative Produktionsverfahren, wie z.B. der 3D-Druck, verwendet werden, um im Bedarfsfall
sofort verfugbare Ersatzkapazitaten zu bieten (vgl. Stich et al., 2022, S. 62, 76). Physische
Assistenzsysteme und damit physische Arbeitserleichterungen erhéhen die (physische) Wi-
derstandsféhigkeit von Mitarbeitenden. Autonome Fahrzeuge und Robotersysteme tragen
ebenfalls zur Redundanz bei, indem sie flexibel zwischen Aufgaben umschalten und so bei
Notwendigkeit auf eine andere Aufgabe zuriickgreifen kdnnen. Dieser Aspekt wird insbeson-
dere im Anwendungsfall der Simulationsstudie (vgl. Kap. 4.1.3) in Form einer Matrixproduktion
mit mehreren redundanten Produktionszellen aufgegriffen.

Als weiterer Punkt zur Herleitung von Effekten auf die unternehmerische Resilienz wird die
Adaptivitat, bzw. in ihrer kurzfristigen Auspragung als Flexibilitat, vor allem durch Assistenz-,
Automatisierungs- und Produktionstechnologien geftrdert. Flexible Fertigungssysteme und
gleichartige Produktionszellen ermdglichen unter Beriicksichtigung von Fertigungs- und Mon-
tagebedingungen eine schnelle Anpassung der Produktionsablaufe an neue Produkte oder
veranderte Produktionsmengen, ohne lange Rustzeiten zu benétigen (vgl. Plattform 14.0,
2022c, S. 7). Derartige Systeme erlauben es, schnell bei Nachfrageanderungen zu agieren
und Produktionskapazitaten dynamisch zu skalieren oder mittels Navigationstechnik auch 6rt-
lich umzuverteilen. Digitale Assistenzsysteme verbessern die Flexibilitat von Mitarbeitenden
durch den schnellen Zugang zu Informationen (vgl. Stich et al., 2022, S. 74). Grol3es Potential,
jedoch gleichzeitig auch mit groRem Forschungs- und Entwicklungsbedarf, besteht bei der
Flexibilisierung von Robotersystemen, die unter Umprogrammierungen und den Einsatz von
ML-Modellen ihr Aufgabenspektrum erweitern kénnen. Dartber hinaus tragen automatisierte
Lager- und Kommissioniertechnologien, wie z.B. Pick-by-Light, Pick-by-Voice, zur Flexibilitat
bei, indem sie eine schnelle Anpassung der Logistikprozesse an veranderte Anforderungen
ermaoglichen.

Weiterhin wird die Regenerations- und Lernfahigkeit durch Datenmodelle und Technologiel®-
sungen wie z.B. KI-Systeme oder Mixed-Reality-Plattformen unterstiitzt. KI-Modelle ermégli-
chen es Unternehmen, aus vergangenen Ereignissen zu lernen und ihre Systeme kontinuier-
lich zu verbessern, sodass proaktive Planungen geférdert werden. Mixed-Reality-Plattformen
dagegen bieten die Méglichkeit, Mitarbeitende in interaktiven Umgebungen zu schulen und zu
qualifizieren, was die Lernfahigkeit und Anpassungsfahigkeit des Unternehmens insgesamt
starkt (vgl. Dohrmann et al., 2022, S. 113). Die Veranderungsperspektive dieser Technologie
wird insbesondere in der Praxisstudie mit einem Werkzeughersteller (vgl. Kap. 4.1.1) aufge-
griffen.

SchlieRlich férdern transparente Prozesse und Datenflisse die interne Effizienz als auch das
Vertrauen in der Lieferkette und beim Kunden. Technologieldsungen, wie z.B. cyber-physische
Systeme (CPS) und Blockchain erhéhen die Transparenz und ermdglichen eine Nachverfolg-
barkeit von operativen Ablaufen, Transaktionen und Lieferantenbeziehungen. CPS verbinden
physische und digitale Systeme, wodurch Maschinen und Prozesse in Echt-zeit tiberwacht und
gesteuert werden konnen (vgl. Stich et al., 2022, S. 73). Dies schafft Moglichkeiten zur ge-
nauen Vorhersage von Abweichungen und Stdérungen sowie zur unmittelbaren Umsetzung von
AnpassungsmafRnahmen. Die Blockchain-Technologie stellt unveranderbare und sichere
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Dokumentation von Transaktionen und Daten bereit, sodass Lieferketten vollstandig digitali-
siert werden kénnen, um den Ursprung und die Bewegung von Materialien jederzeit nachzu-
vollziehen (vgl. Dohrmann et al., 2022, S. 92). Technologien missen vor dem Hintergrund des
praktischen Einsatzes und ihrer technologischen Reife bewertet werden, damit ein Mehrwert
fur die spezifischen Applikationen und Anwendungen des Unternehmens geboten und nach-
haltig implementiert werden kénnen. Damit in Zusammenhang stehende Hemmnisse und Be-
waltigungsstrategien sind in Kap. 2.3.5 (vgl. Tabelle 10) adressiert.

Im Kontext der Einschatzung der technologischen Reife und Eignung fiir eine Unternehmens-
branche wird ein Zusammenhang mit der Umsetzung von Technologiestrategien hergestellit.
Die Umsetzung von Technologiestrategien ist durch die Anforderungen der Interoperabilitat,
Skalierbarkeit und Sicherheit (vgl. Kap. 2.3.4) ein komplexes Vorhaben. In Kombination mit
der Positionierung von Unternehmen in der Resilienzmatrix wird ein Verstandnis zur Umset-
zung von verschiedenen Technologiestrategien geschaffen. Es werden in Anlehnung an Gery-
badze (2004, S. 141f.) Technologiestrategien in Bezug zur relativen auReren Dynamik (im
Sinne einer externen Marktpositionierung) und relativen inneren Stéarke (im Sinne einer inter-
nen Technologiepositionierung) vorgeschlagen. Der Ansatz kann dabei die Reifegrade von
Technologien berlcksichtigen und basierend auf den vorgelagerten Analysen spezifische
Strategien fir die resilienzorientierte Gestaltung des Geschaftsmodells ableiten. Dieser Zu-
sammenhang wird in Abbildung 22 dargestellt.
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Abbildung 22: Grundverstandnis zur Verknipfung des Resilienzmanagements mit Technologiestrategien
(i.A.a. Schaarschmidt, 2006, S. 89f.)

Die Strategie zur Technologiefuihrerschatft ist fir Unternehmen relevant, die bereits eine starke
Positionierung in der Resilienzmatrix und im Reifegradmodell aufweisen. Durch den voraus-
schauenden und zukunftsorientierten Ansatz im Resilienzmanagement kann in frihen
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Technologiephasen eine starke Wettbewerbs- und Technologieposition eingenommen wer-
den. In spaten Reifephasen sind die Chancen, die eine eigene Technologieentwicklung bietet,
jedoch starker ausgereizt. Technologiefihrerschaften sind in diesem Fall nur bei gleichzeitig
starker externer und interner Position sinnvoll. Fir Unternehmen, die sich schnell an externe
Veranderungen anpassen aber gleichzeitig ein Mangel an innerer Starke aufweisen, eignet
sich in frihen und spéaten Technologiephase eher der Zukauf eines Technologieunterneh-
mens. Demgegeniuber stehen Unternehmenstypen mit robusten und sicheren Strukturen, die
aber eher anféllig gegentiber Veranderungen im Markt und Umwelt sind. Hier werden Joint
Ventures mit starken Marktpartnern empfohlen, sodass Defizite im Bereich der Wettbewerbs-
situation tberwunden werden kdnnen (vgl. Schaarschmidt, 2006, S. 89f.). Dieser Denkansatz
versteht sich als Symbiose aus aktivem Resilienz- und strategischem Technologiemanage-
ment.

Die Einschatzung der technologischen Reife flir ein Unternehmen spielt eine zentrale Rolle im
Rahmen des Resilienzmanagements, insbesondere in Bezug auf digitale Transformationspro-
zesse. Unternehmen missen verstehen, welche Technologien die unternehmenseigenen be-
stehenden Systeme stitzen (Basistechnologien), welche Technologien Potentiale hinsichtlich
Flexibilitat und Robustheit bieten (Schrittmachertechnologien) und welche fir die langfristige
Sicherung der adaptiven Resilienzfahigkeiten und inharenten Resilienzeigenschaften sowie
die Schaffung einzigartiger Wettbewerbsvorteile von entscheidender Bedeutung sind (Schlis-
seltechnologien). Tabelle 22 stellt die unterschiedlichen Technologiereifen in Anlehnung an
Gerpott (2005, S. 25) dar.

Tabelle 22: Differenzierung von Technologiereifen (i.A.a. Gerpott, 2005, S. 25)

Bezeichnung Definition Eigenschaft

o Weit verbreitet
e Standardisiert
e Wichtig fur laufenden Betrieb

Basis-
technologien

e Technologien, die bereits weit verbreitet
und etabliert sind

¢ Bilden das Fundament fir viele
Applikationen und Prozesse, sind aber
selbst oft nicht wettbewerbsentscheidend

¢ Potential zur grundlegenden Veranderung
bestehender Prozesse und Produkte, aber
kommerzielle Durchdringung noch begrenzt

Schrittmacher- | « Technologien, die sich noch in der ¢ Hohe Innovationskraft
technologien Entwicklung oder friihen Einsatzphase ¢ Moderates bis hohes Risiko in
befinden der Implementierung

e Erprobung in frihen Markt-
phasen

e Kdnnen Basistechnologien
erganzen oder ersetzen

Schlissel-
technologien

e Technologien, die fir die Wettbewerbs-
fahigkeit einer Branche oder eines Unter-
nehmens entscheidend sind

e Ermoglichen bedeutende Fortschritte und
bieten signifikante Wettbewerbsvorteile

e Strategische Bedeutung und
Relevanz

o Differenzierende Wirkung auf
Dienstleistungen und Produkte

e Hohe Eintrittsbarrieren durch
umfangreiche F&E-Investitionen

Nicht relevante
Technologien

e Technologien, die zum aktuellen Zeitpunkt
weder weit verbreitet noch eine strategische
Bedeutung zugesprochen wird

e Geringe Marktdurchdringung

e Zum Teil fehlende
Standardisierung

¢ Hohes Risiko und hohe Kosten
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e Entweder es fehlt bisher an Marktakzeptanz | e Mittelfristiger Nutzen (noch)
oder es gibt nur begrenzte Anwendungs- nicht erkennbar
mdglichkeiten

Generative Kl gibt in diesem Zusammenhang eine Hilfestellung bei der Beurteilung der tech-
nologischen Reife auf Branchenebene, indem o6ffentlich zugangliche oder verfiigbare Daten-
quellen, wie z.B. Markt- oder Branchenanalyse, analysiert werden. Es kann aufgezeigt werden,
wie haufig bestimmte Technologien im Praxiseinsatz oder in der Forschung erwahnt werden,
welche Entwicklungen als vielversprechend gelten und wo in der Marktdurchdringung oder
Standardisierung noch Hindernisse bestehen. Zudem kann die generative Kl friihzeitig An-
haltspunkte identifizieren, die auf Durchbriiche oder Hemmnisse fiir Technologien hinweisen,
und stellt diese in den Kontext spezifischer Branchenanforderungen. Auf Branchenebene bie-
tet generative Kl daher die schnelle Mdglichkeit, umfassend das 6ffentliche technologische
Wissen zu durchleuchten, um zu beurteilen, welche Technologien das Potential haben, als
Schlusseltechnologie zu gelten und welche noch am Anfang der Entwicklungsreife stehen und
ein hohes Risiko bergen. In Erweiterung kann an dieser Stelle die Metrik des Technology Rea-
diness Levels (TRL) herangezogen werden, welche den Reifegrad einer Technologie von der
Grundlagenforschung (TRL 1) bis hin zur vollstandigen Marktreife (TRL 9) bewertet (vgl. Ash-
kavand et al., 2023, S. 4). Hier ergibt sich fur den Anwender eine wertvolle Orientierung, um
eine Entscheidung darlber zu treffen, welche Technologien investitionsreif sind und welche
noch Entwicklungspotential zur Starkung der Resilienz haben. Prompt 4 gibt einen entspre-
chenden Sprachbefehl auf Basis bereitgestellter Templates und Berichte aus.

Prompt 4: Strategieentwicklung — Einschatzung zur Bewertung von Technologiereifen in der Unterneh-
mensbranche

Zielstellung: Beurteilung von relevanten Technologien bzgl. Eignung und Reife fur eine
Branche und deren Effekte auf die unternehmerische Resilienz (ggf. unter Angabe des
TRL).

LAUf Basis der vorliegenden Technologiemorphologie bitte bewerte die technologische
Reife der jeweiligen Technologien und Eignung fir die Branche [...] (inkl. Unternehmens-
beispiel). Unterscheide zwischen nicht relevant, Basistechnologie, Schrittmachertechnolo-
gie und Schliisseltechnologie. Bewerte kritisch im Sinne der Eignung und begriindet im
Branchenkontext. Gehe insbesondere auf die Potentiale zur Steigerung der Resilienzféahig-
keiten und -eigenschaften ein. Welche konkreten Handlungsempfehlungen kénnen fir die
Strategieentwicklung und Priorisierung der Technologien abgeleitet werden?*

3.6 Umsetzung einer resilienzorientierten Operationalisierung

Im Folgenden werden in Reflektion zu Kapitel 2.3.3 und Kapitel 3.2 (vgl. Tabelle 13) die An-
forderungen an ein ganzheitliches Kennzahlensystem mit resilienzorientierten Operationalisie-
rungsgroéRen aufgegriffen und im Detail adressiert. Eine Anforderung adressiert die Notwen-
digkeit, dass die Leistungs- und Zustandsmessung auf allen Unternehmensebenen und aus
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relevanten Perspektiven erfolgt, um sowohl langfristige als auch kurzfristige Ziele effektiv tiber-
wachen und steuern zu kénnen. Dazu werden die Segmente des Resilienz Canvas mit pass-
fahigen OperationalisierungsgrofRen verknipft. Gleichzeitig werden verschiedene Stakehol-
der-Gruppen (Rollenbilder) eingebunden, um unterschiedliche Perspektiven, Expertenwissen
und Forderungen gezielt zu berlcksichtigen. Weiterhin wird ein systematischer Kennzahlen-
verbund entwickelt, um ein umfassendes Bild der Unternehmensfahigkeiten im Kontext von
Resilienz zu erhalten. Einzelkennzahlen werden in ein ausgewogenes System integriert, das
retrospektive und prospektive Analysen von Ursache-Wirkungsbeziehungen ermdglicht. Er-
ganzend wird eine effektive Frihwarnindikatorik implementiert, die auf Basis endogener und
exogener Einflussfaktoren Trends, Chancen und Risiken (Szenarioanalyse) frihzeitig identifi-
ziert. Im Schulterschluss zur Uberleitung in eine operative Kontrollfunktion miissen regelma-
Rige Messungen von Zustanden und Zielerreichungen in festgelegten Intervallen erfolgen. Da-
bei wird die Resilienzfahigkeit in verschiedenen Phasen anhand von Zeitbezug und Grenzwer-
ten bewertet, um als operative Unterstiitzung fur strategische Aufgaben zu dienen. Durch die
kontinuierliche Kontrolle von Zielannahmen, Zielerreichungen und Ergebnissen wird eine
qguantifizierte Grundlage geschaffen, die kontinuierliche Verbesserungs- und Lernprozesse er-
mdglicht. Als abschlieRende Anforderung wird die Anzahl der zu berlcksichtigenden Kenn-
zahlen in jeder Perspektive gezielt begrenzt, um den Fokus auf die wesentlichen Zielsetzun-
gen zu richten und eine Uberladung im Sinne einer UnzweckmaRigkeit zu vermeiden. Dabei
werden leicht nachvollziehbare, intuitiv anwendbare und operationalisierbare Messgréfen
konzipiert bzw. festgelegt. Diese umfassen einen Mix aus bereits etablierten Unternehmens-
kennzahlen, erganzt durch resilienzorientierte Indikatoren. Diese spezifischen Anforderungen
bilden die Grundlage fir die Entwicklung und die synergetische Zusammenfihrung des Integ-
rationsmodells im Kontext der Operationalisierung von Resilienz und bertcksichtigen dabei
die Pramisse zur Schaffung einer praxisnahen Losung (vgl. Tabelle 13).

3.6.1 Operationalisierung von Resilienz

Der Business Model Canvas (BMC) als visuelles Framework zur Darstellung der verschiede-
nen Bestandteile eines Geschaftsmodells wird im Anwendungskontext dieser Arbeit stets mit
der Verknipfung von Kennzahlen eingesetzt. Messbare Ziele helfen den Fortschritt in Rich-
tung strategischer Unternehmensziele zu verfolgen und auf dieser Basis Entscheidungen zu
treffen (vgl. Wiendahl, 2008, S. 228f.). Damit wird eine grundlegende Transparenz zur Leis-
tungsfahigkeit und dessen Umfang fur Unternehmen geschaffen. Diese Nutzungsvorteile soll-
ten auch fir das Resilienzmanagement erweitert werden, um potentielle Veranderungen,
Chancen als auch Risiken, zu identifizieren, die systemische Belastbarkeit zu erhdhen, als
auch fur Kommunikationszwecke, um innerhalb und aufRerhalb des Unternehmens gemein-
same Werte und Termini zu verwenden.

Die Resilienz eines Unternehmens l&sst sich einerseits nach Kohl et al. (2021, S. 5) messen,
indem Leistung als Verlauf tber die Zeit betrachtet wird. Andererseits gibt es neben der Be-
ricksichtigung von Resilienz im Zeitbezug noch weitere Kenngrél3en, die zur Friherkennung,
Planung, Umsetzung und Kontrolle im Geschéftsbetrieb herangezogen werden kdnnen. Die
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Berlcksichtigung der Resilienzfahigkeit im Kontext des BMC wird als wesentlich angesehen,
da es Unternehmen dabei hilft, nicht nur klassische leistungsorientierte (KPI) zu bewerten,
sondern starker risikoorientierte Kennzahlen (KRI) als auch resilienzorientierte Kennzahlen
einzubeziehen, um die Anpassungs- und Lernfahigkeit von Unternehmen zu beurteilen. Schulz
et al. (2023, S. 135) differenzieren Attribute von Resilienz, Ressourceneffizienz und Leistung,
sodass auch nachhaltigkeitsorientierte Kennzahlen (ESG) in einem ganzheitlichen Rahmen
bertcksichtigt werden missen. Im Kontext sogenannter ESG-Metriken sind Kennzahlen auf-
gefuhrt, die die Nachhaltigkeitsleistung eines Unternehmens in den drei Hauptbereichen Um-
welt (Environmental), Soziales (Social) und Unternehmensfiihrung (Governance) messen und
auf den Untersuchungsbereich der Arbeit transformieren (vgl. Moreira & Rodrigues, 2023, S.
1, 8-9). Wie bereits mehrfach hervorgehoben, ist die Resilienzfahigkeit im dynamischen Um-
feld mit unvorhersehbaren Ereignissen wie Marktschwankungen, technologischem Wandel
und globalen Herausforderungen entscheidend fur die Aufrechterhaltung der Wettbewerbsfa-
higkeit und Betriebskontinuitét (vgl. Kohl et al., 2021, S. 6ff.). Die Integration von resilienzori-
entierten Indikatoren (RI) ist daher notwendig, um ein umfassendes Bild der Belastbarkeit ei-
nes Unternehmens zu erhalten. Sie erganzen bisherige Zielsysteme, indem die Fahigkeit von
Unternehmen hervorgehoben wird, sich an Veranderungen anzupassen und Innovationen zu
fordern. Dadurch wird im Einklang mit ESG-basierten Kennzahlen ein ganzheitlicher Ansatz
zur Bewertung der Unternehmensleistung erméglicht, der Uber die traditionellen finanziellen
und operativen Metriken hinausgeht. Es wird die Mdglichkeit geschaffen, Leistungs- und Zu-
standsmessungen auf allen Unternehmensebenen und aus relevanten Perspektiven zu integ-
rieren. Tabelle 23 gibt einen exemplarischen Uberblick Uber leistungs-, nachhaltigkeits-, risiko-
und resilienzorientierte Indikatoren und stellt diese im Kontext der Geschéaftsmodellsegmente
gegenuber.
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Tabelle 23: Gegenliberstellung leistungs-, nachhaltigkeits-, risiko- und resilienzorientierter Indikatorik im Kontext der Geschaftsmodellsegmente (Auswahl)

KPI (leistungsorientiert)

ESG (nachhaltigkeitsorientiert)

KRI (risikoorientiert)

RI (resilienzorientiert)

beziehungen

Service Level Agreements [Erfiillungsrate
in %]

Sozial- und Nachhaltigkeitskampagnen
[Anzahl]

Segment

Stark operationalisiert In groRBen Teilen operationalisiert Oftmals qualitativ bewertet Bestrebung zur Operationalisierung

Strat. Partnerschaften [Anzahl] Lieferanten mit Umweltzertifizierungen Risiken in den Partnerschaften Stabilitat strat. Partnerschaften [Anzahl im Zeitverlauf]
Schlussel- Partnerzufriedenheit [in %] [Anzahl] [qualitativ] Kooperationsvereinbarungen fur Krisenzeiten [Anzahl]
partner Lieferzuverlassigkeit [%] Lieferanten, die ESG-Kriterien erfillen Lieferantenausfallquote [%] Diversitat der Partnerschaften

[in %] Lieferflexibilitat [Erfullungsquote bei kurzfristigen Anfragen]

Markteinflihrungen [Anzahl] Rohstoffproduktivitat Prozessausfallraten [in %, Anzahl Agilitét in Schlusselprozessen [@ Zeit zur Veranderung]
Schlussel- Time to Market [in Wochen] Arbeitsbedingungen und Arbeitssicherheit Vorfélle] Kritikalitdtsbewertung von Prozessen [BCM]
fahigkeiten Arbeitsproduktivitat [Anzahl pro Tag] Ethik und Compliance Krisenmanagement [qualitativ in Lernféahigkeit zur Umstellung [Anzahl Prozessanderungen]

Durchlaufzeit [in h] [Anzahl Schulungen] Bezug auf Effektivitat]

Auslastung Produktionskapazitaten [OEE] | Energieverbrauch [kWh je Einheit] Ausfallrate kritischer Anlagen Redundanz in der Lieferkette [Anzahl alternativer Lieferanten]
Schliissel- ROl [in %] Nutzung erneuerbarer Energien [in %] [in %, in h] Robustheit der IT-/Energieinfrastruktur [Ausfallzeit]
ressourcen Verfugbarkeit kritischer Ressourcen [in %] | Nachhaltige Materialien [Anteil] Verlust von Schllsselpersonal Zugang zu alternativen Ressourcen [Anzahl verfligbarer

Lagerbestand [Volumen] Wassereinsparungen p.a. [in m3] [Austritte] Alternativen] oder Flexibilitat in der Ressourcennutzung

Betriebsmittel und Anlagen [Anzahl] Lagerreichweite [in AT] [Anteil flexibel einsetzbarer Maschinen]

Einzigartige Verkaufsmerkmale [Anzahl] Produkte mit Umweltzertifizierungen Produktfehlschlage [Anzahl] Diversifikation des Produktportfolios [Anzahl Produktlinien &
Nutzen- Time to Delivery [in h oder d] [Anzahl] Kundenfeedback [qualitativ] Cross Selling]
versprechen Umweltbelastung pro Produktlebenszyklus Neuausrichtungsfahigkeit [Anzahl erfolgreicher Produkt-

PCF, CCF, LCF [THG-Bilanzierungen] anpassungen]

Kundenkontakt [Anzahl pro Tag] Kundenzufriedenheit hinsichtlich Nachhal- Beschwerderaten [in %] Reaktionszeiten auf Kundennachfragen [@ Antwortzeit]

Kunden- Wiederkaufsrate [in %] tigkeitsinitiativen [Umfrageergebnisse] Serviceausfélle [Anzahl] Kommunikationsplane [qualitativ]

Community-Support-Systeme [Anzahl und Einfluss]

Kundenzufriedenheit [in %]

Anteil Kunden aus verschiedenen Einkom-

Kundenverlustrate [in %]

Diversifikation der Kundensegmente [Anzahl]

Preisanderungsempfindlichkeit

Kunden- Akquisitions- und Treueraten mensgruppen [in %] Veranderungen in der Marktdemo- Anpassungsfahigkeit an sich &ndernde Kundenbedirfnisse
segmente Marktprognosen [erwarteter Absatz] Wachstumsraten in sozialen Segmenten grafie [qualitativ] [Haufigkeit der Anpassung]

Verkaufsvolumen pro Kanal [in €] CO2-Emissionen pro Vertriebskanal Abhangigkeit von einzelnen Ver- Flexibilitat der Vertriebskanéale [Anzahl alternativer Kanéle]
Absatz- Konversionsraten [in %) Anteil emissionsfreier Liefermethoden [in triebskanalen [in % des Umsatzes] Multi-Channel-Strategie [Anzahl der genutzten Vertriebs-
kanale Reaktionszeit auf Kundennachfragen [J %] Stérungen in der Lieferkette kanéle]

Zeit] [Anzahl] Digitale Transformationsfahigkeit [qualitativ]

Prozesskosten [in €] Umweltkosten [Zertifikate, Verschmutzun- Kostenschwankungen [in %] Flexibilitat der Kostenstruktur [Verhaltnis fix vs. variabel]
Kosten- Logistikkosten [pro tkm] gen] Unerwartete Kostensteigerungen Zugang zu Finanzierungsméglichkeiten [Anzahl Kreditlinien]
struktur Break-Even-Analyse Sozial-, Nachhaltigkeitskampagnen [in €] [in %, absolut] Kostenreduzierung durch Automatisierung [pro Prozess in %]

Gesamtumsatz [in €] Umsatzanteil der nachhaltigen Produkte Umsatzvolatilitat [Standard- Diversifikation Einnahmequellen [Anzahl unterschiedl. Quellen]
Erlésstruktur | Umsatzwachstum [in €] und Dienstleistungen [in €] abweichung] Abhéangigkeiten von Top-Kunden [Umsatzanteil in %]

Anteil wiederkehrender Einnahmen [in % des Umsatzes]
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Ein weiterer wesentlicher Aspekt zur Resilienzférderung ist die regelmafige Messung von Zu-
stéanden und Zielerreichungen in festgelegten Intervallen. Ein resilientes System minimiert den
Leistungsverlauf Uber die Zeit nach Eintritt eines hochwirksamen Events (vgl. Kohl et al., S.
5). In Ergénzung zur Abbildung 6 wird im Folgenden das Schema zur Resilienzbewertung be-
schrieben. Im Fall eines solchen hochwirksamen Events, welches Beeintrachtigungen im Un-
ternehmen zur Folge hat, greifen Prozessphasen, die eine Wiederherstellung durch Redun-
danz oder die Ausbildung alternativer Strukturen erreicht. Abbildung 23 stellt diese Prozess-
phasen unterteilt in eine Vorbereitungs-, Adaptions-, Regenerations- und Lern- sowie Verbes-
serungsphase ein (i.A.a. Guo et al., 2023, S. 373). Die folgende Phasenbeschreibung greift
dabei Resilienzindikatorik mit Zeitbezug auf.

A
Wiederherstellung des
t i A tand
Q(t) High usgangszustandes Ergahzung von
Event ez Ressourcen und
Event . . 5 Lerneffekt P
Wirkungseinschétzung Fahigkeiten
Event und Umsetzung
Normalen Stérungen und Resilienzstrategie
Verénderungen
widerstehen
Anwendung von
Redundanzen und
Flexibilitdten
Abmilderung
Leistungsverluste
ty t, t, t t, t, Zeit
Vorbereitung || Adaption || Regeneration || Lernen | ‘ Verbesserung

Abbildung 23: Bewertung der Resilienzféhigkeit in verschiedenen Phasen (i.A.a. Guo et al., 2023, S. 373)

Phase 1 — Vorbereitungsphase:

Die Organisation widersteht internen und externen Events oder ergreift praventive MalRnah-

men, um derartige Schocks zu vermeiden, ohne dabei eine Verschlechterung der Leistungs-

fahigkeit, Struktur oder des Funktionsverlustes zu erfahren. Es Uberwacht auf Basis definierter

Zielwerte kontinuierlich den Zustand bzw. die Beibehaltung eines stabilen Zustandes und prog-

nostiziert auf der Grundlage der Uberwachungsdaten einflussreichere und unerwartete Ereig-

nisse.

e Antizipation = Entwicklungstendenzen in definierten (kurz- bis langfristigen) Zeitraumen,
Frihwarnung

e Festlegung von Uberwachungsfrequenzen = Haufigkeit der Uberwachung kritischer Sys-
teme und Prozesse (in bestimmten Zeitabschnitten)

Phase 2 — Adaptionsphase:

Beim Auftreten von hochwirksamen Ereignissen, die zu einer Leistungsverschlechterung fih-
ren, erkennt die Organisation die Auswirkungen und setzt angepasst an die aktuelle Situation
definierte Wiederherstellungsstrategien ein. Die Orientierung erfolgt anhand definierter Grenz-
werte. Dieses Vorgehen umfasst die Nutzung redundanter oder alternativer Ressourcen,
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Umplanungen u.A. (vgl. Abbildung 21). Ziel ist es, die Auswirkungen und Dauer der Leistungs-
abféalle zu mindern.

¢ Robustheit = Ist-Werte abzgl. hinnehmbare Leistungsabfélle

e Adaptivitat = Definierte kritische Grenzen in Form von Reaktionszeiten u.A.

Phase 3 — Regenerationsphase:

Die Prozesse konnen in einen gewunschten Zustand zurtickversetzt werden, indem Backup-
Strukturen oder ergdnzende Komponenten verwendet werden. Dies kann entweder durch
vorab entworfene Backup-Strukturen oder durch redundante Ressourcen geschehen, um die
Organisation wieder in den Normalzustand zu bringen. Alternativ kbnnen andere Komponen-
ten mit &hnlicher Funktion so ausgelegt werden, dass die Zielstruktur oder -funktion wieder-
hergestellt wird.

e Regenerationsfahigkeit = Zeit zur vollstdndigen Wiederherstellung in definierten Wieder-

herstellungsniveaus

e Zusatzliche Kapazitaten = Anteil der Zeit, in der redundante oder alternative Kapazitaten
genutzt werden

Phase 4 — Lernphase:

Sobald sich das System von der Stérung erholt hat und in den Ausgangszustand zuriickkehrt,
kénnen Mechanismen wie (Kl-basierte) Datenanalysen, Deep Learning-Ansatze und ein da-
zugehoriges (automatisches) Reporting in definierten Analysezeitraumen genutzt werden, um
aus dem Event zu lernen und sich auf mégliche é@hnliche zuklnftige Stérungen oder Verande-

rungen vorzubereiten.
o Lernfahigkeit = Zeit der Datenanalyse von der Wiederherstellung bis zur vollstdndigen Ana-
lyse des Events (Reporting)

Phase 5 — Verbesserungsphase:

Nach dem Durchlaufen der oben genannten Phasen sind die internen redundanten Ressour-
cen zumeist erschopft. Um die Leistungsfahigkeit zum Widerstehen zukilnftiger Events weiter
zu verbessern, ist es notwendig, zusatzliche (bis hin zu externen) Ressourcen zu ergénzen
oder das Systemdesign zu optimieren (z.B. in Form von modularen Produktionssystemen). An
dieser Stelle entsteht ein Regelkreis zur Dynamisierung der Zielwerte in der Phase 1.

¢ Optimierungsrate = (Neuer) Soll-Wert als resiliente Reaktion; Haufigkeit mit der System-
designs angepasst werden
e Zusatzliche Kapazitaten = Erholungszeiten, Implementierungszeiten

Im folgenden Abschnitt werden diese Erkenntnisse in einem Resilienz Board zusammenge-
fuhrt.

3.6.2 Methodenbaustein: Resilienz Board

Da klassische Kennzahlensysteme oft zu einer gewissen Einseitigkeit neigen und diese durch
eine starke Finanz- und Vergangenheitsorientierung den gegenwartigen Bedurfnissen zur
Messung der Resilienzfahigkeit nicht gerecht werden (vgl. Distelzweig, 2014, S. 121), unter-
streicht dies die Notwendigkeit einer ausgewogenen Betrachtung verschiedener Kennzahlen.
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Ein resilienzorientiertes Kennzahlensystem beschrankt sich nicht nur auf finanzielle und leis-
tungsbezogene Indikatoren, sondern zielt darauf ab, nach den Prinzipien des Resilienzmana-
gements, quantitative Faktoren flr eine proaktive Steuerung zu integrieren. Ein systematischer
Kennzahlenverbund bildet die Grundlage, um die Interdependenzen (vgl. Tabelle 18) sichtbar
zu machen und friihzeitig Chancen sowie Risiken zu identifizieren. Hierbei werden resilienzor-
ientierte Kennzahlen (RI) wie Anpassungsfahigkeit, Redundanz und Flexibilitat berticksichtigt.
Diese Ergéanzung unterstitzt die leistungsorientierten (KPI) und nachhaltigkeitsorientierten
Kennzahlen (ESG) durch risikoorientierte Indikatoren (KRI), wodurch ein koharentes und zu-
kunftsorientiertes Monitoring ermdglicht wird.

Das in der folgenden Tabelle 24 aufgefuhrte Resilienz Board integriert den zeitlichen Bezug
im Sinne einer Frihwarnfunktion und weist Verantwortlichkeiten zu. Es kénnen datenbasierte
Losungen, wie z.B. BI-Systeme, Kl- und ML-Methoden, pradiktive Analysen, eingesetzt wer-
den, die auf qualitative und quantitative Faktoren zugreifen, um Trends in der Produktions-
und Lieferkettenplanung zu erkennen. Das Integrationsmodell legt die methodischen Auswahl-
schritte fest, um unternehmensindividuell einen passfahigen Aufbau in einem strukturierten
Ablauf von Anforderungsanalyse bis hin zum Monitoring zu realisieren. Durch die Kombination
von resilienzorientierten Prinzipien mit einem systematischen Kennzahlenverbund wird ein dy-
namisches System geschaffen, das sowohl die strategischen als auch die operativen Dimen-
sionen eines Unternehmens adressiert und zu einer transparenteren Entscheidungsgrundlage
fuhrt. Tabelle 24 fiihrt diese Perspektiven unter einer exemplarischen Ausfilhrung der prozess-
orientierten Segmente mit einer strategischen Zielstellung, der Auswahl einer geeigneten, resi-
lienzorientierten Indikatorik, der Herleitung von Ziel-, Grenz- und Orientierungswerten in den
entsprechenden Resilienzphasen sowie konkrete Mallnahmen und Verantwortlichkeiten zu-
sammen.

Tabelle 24: Resilienz Board als Zusammenfihrung relevanter Geschaftsmodellperspektiven, Mess- und
KontrollgroRen

Auswahl Ziel- und Grenz-
Perspektive Zielstellung ; . werte anhand MaflRnahmen Verantwortung
Indikatorik o
Resilienzphasen
Exemplarische Nennung
Mind. 2 .
. Anzahl . Aufbau Liefer- .
. Alternative . Lieferanten pro . Supply Chain
Schlussel- Lieferanten in Kooperatlons- kritische antgnpool mit Management,
partner - ) verein- ) regionaler
Krisenzeiten Ressource, zykli- ; N Beschaffung
barungen - - Diversifikation
sche Uberpriifung
Prozess- Entwicklung RegelmaRige
orientierung . von Féhig- @ Z?'t zur Implementierung Schulungen zur _Proze_ss-
(Kompeten- Schlissel- keiten zur Veranderung . ingenieure,
o . N innerhalb von Produkt- und
zen, fahigkeiten schnellen in Schlussel- Produkt-
Partner) Produkt- prozessen max. 1 Monat Prozess- manager
verbesserung
anpassung
Ausfallzeiten Max. 1% Ausfall- Regelmafige
. Robuste IT- . : Stresstests zur
Schiissel- Infrastrukturen und Anzahl zeitp.a., mind. 2 Sicherstellung IT-Abteilung
ressourcen und Prozesse | Verfugbarer redundante IT- der IT-Sicher-
Alternativen Systeme .
heit
Markt- Sicherstellung .

I Zuweisung von
orientierung Nutzen- der Produkt- vgl. vgl. val. verantwortli-
(Kunde, versprechen | und Service- Tabelle 23 Abbildung 23 Tabelle 19 chen Personen
Markt) verfugbarkeit
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Intensivierung
Kunden- personalisier-
beziehungen | ter Kunden-
interaktionen
Kunden- Erweiterung
des Kunden-
segmente '
portfolios
Absatz- Aufbau neuer
kanale Vertriebswege
Optimierung
der Betriebs-

; Kosten- kosten durch
Finanz- struktur dinitale T
orientierung igitale Trans-
(Liquiditat, formation
ool ; Diversifikation
ten) Erlos- -

der Einnahme-
struktur
quellen

Die Umsetzung eines Resilienz Boards ermdglicht die prazise Zuweisung von Zustandigkeiten
fur spezifische Kennzahlen, sodass Aufgaben kompetenzorientiert verteilt und Aufwande effi-
zient geteilt werden. Es wird empfohlen, eine automatisierte Informationsweitergabe an ver-
antwortliche Personen bei kritischen Entwicklungen zu integrieren. Durch die Implementierung
von Frihwarnindikatoren und Alarmfunktionen in bestehende Prozesse und Systeme, z.B.
Uber API-Schnittstellen (als definierte Schnittstellen fiir einen Daten- und Funktionsaus-
tausch), konnen MalBnahmen effizient eingeleitet werden. So wird sichergestellt, dass poten-
tielle Risiken, wie z.B. der plétzliche Ausfall eines kritischen Lieferanten, friihzeitig erkannt und
gezielt durch zustandige Abteilungen (Supply Chain Management, Einkauf) und vordefinierte
Maflnahmen, wie z.B. die Aktivierung alternativer Lieferanten (mit verhandelten Kooperations-
vereinbarungen) oder die Anpassung von Beschaffungsstrategien, adressiert werden. Diese
proaktive Vorgehensweise starkt die unternehmerische Resilienz und férdert die Handlungs-
fahigkeit auf den entsprechenden Geschéaftsmodellebenen (Schliisselpartner, u.w.).

Auch in diesem Schritt zur Integration und Vorbereitung eines passfahigen Monitorings leistet
generative Kl einen Beitrag im Kontext der Herleitung von Operationalisierungsgréf3en und
Grenzwerten, insbesondere durch die Fahigkeit, grol3e Datenmengen zu analysieren und da-
raus Muster sowie Zusammenhénge abzuleiten. In den verschiedenen Resilienzphasen (vgl.
Abbildung 23), von Vorbereitung, Adaption, Regeneration, Lernen und Verbesserung, bietet
die generative Kl Unterstiitzung und Orientierungshilfe, indem historische Daten und Referen-
zen (Publikationen, Branchen-, Marktanalysen) ausgewertet und Szenarien modelliert werden.
So kann die Kl z.B. durch die Analyse von Lieferkettenunterbrechungen oder Kundendaten
Vorhersagen Uber Engpasse treffen und Grenzwerte fur Schliisselindikatoren wie Lieferzeiten
oder Ressourcenverflgbarkeit vorschlagen. Dartber hinaus erleichtert generative Kl die dy-
namische Anpassung von Grenzwerten an verdnderte Bedingungen, indem sie kontinuierlich
(Echtzeit-) Daten analysiert und Vorschlage zur Verbesserung liefert. In der Regenerations-
phase kann die Kl z.B. alternative Lésungen vorschlagen, um Wiederherstellungszeiten zu
verklrzen, wahrend in der Lernphase Erkenntnisse aus vergangenen Stérungen abgeleitet
und neue Handlungsstrategien vorgeschlagen werden. Die Fahigkeit, komplexe
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Zusammenhange verstandlich aufzubereiten, unterstitzt Entscheidungstrager dabei, die defi-
nierten Resilienzphasen zu operationalisieren und gezielt Ma3nahmen im Resilienz Board ab-
zuleiten. Prompt 5 beschreibt diese Hilfestellung als entsprechenden Sprachbefehl.

Prompt 5: Integration — Herleitung von Operationalisierungsgréf3en und Grenzwerten

Zielstellung: Unterstiitzung bei der Festlegung von geeigneten Operationalisierungsgro-
Ben, kritischen Grenzen und MalRnahmen zur Verbesserung

,Leite auf Basis der strategischen Ziele des Unternehmens [...] und der hergeleiteten Ver-
anderungen im Geschaftsmodell resilienzorientierte Operationalisierungsgréfien und deren
Grenzwerte ab. Beriicksichtige die Integration quantitativer und qualitativer Datenquellen,
die Festlegung von Metriken (nach der Struktur KPI, ESG, KRI, RIl) sowie die dynamische
Anpassung der Grenzwerte basierend auf den vorhergesagten Szenarien und der definier-
ten Resilienzphasen (Vorbereitung, Adaption, Regeneration, Lernen, Verbesserung). Wie
kénnen diese GrolRen so ausgelegt werden, dass diese einerseits messbar sind und ande-
rerseits als Frihwarnindikatoren fur Risiken oder Chancen dienen? Beschreibe konkrete
MaRnahmen, die diesen Prozess unterstitzen.“

An dieser Stelle kann bereits konstatiert werden, dass das Resilienz Board eine wertvolle
Erweiterung auf strategisch-taktischer Ebene darstellt, um bestehende Controlling-Systeme,
wie z.B. die Balanced Scorecard oder andere Controlling-Cockpits (vgl. Tabelle 3), durch
resilienzorientierte Indikatoren zu erganzen. Wahrend klassische Kennzahlensysteme haufig
finanzielle und leistungsorientierte Indikatoren fokussieren (vgl. Distelzweig, 2014, S. 121),
erweitert das Resilienz Board den Betrachtungsrahmen um Indikatoren, die speziell auf die
Starkung der unternehmerischen Resilienzfahigkeit abzielen. Dies ermdglicht nicht nur eine
Bewertung der aktuellen Situation, sondern auch die Identifikation und Steuerung von Risiken
sowie die proaktive Planung von Mal3nahmen zur Bewaltigung neuer und noch unbekannter
Herausforderungen. Es bleibt jedoch erforderlich, dass Unternehmen ihre bisherigen
Kennzahlensysteme, d.h. spezifische Kennzahlen im Bereich Zeit, Kosten und Qualitat, in die
Betrachtung miteinschlie3en, um die spezifische und auch operative Bewertung vor allem im
Kontext von Wirtschaftlichkeit und Produktivitét im Auge zu behalten. An dieser Schnittstelle
eroffnet sich die Méglichkeit, in Kombination mit detaillierten Datenanalysen, nicht nur die
strategische Planung, sondern auch die operative Steuerung gezielt anzugehen. Eine
Auseinandersetzung mit stark operativ agierenden Kennzahlenssystemen wird an dieser
Stelle nicht weiter vertieft, da diese fokussiert auf die detaillierte Steuerung und Uberwachung
einzelner Prozesse eingehen, wahrend der Kern dieser Arbeit auf der strategisch-taktischen
Integration resilienzorientierter Ansatze liegt, die organisatorische Zusammenhange und
zukunftsgerichtete Anpassungsoptionen adressieren. Abbildung 24 veranschaulicht
abschlie3end die Verknipfung von Resilienz Canvas im Sinne der resilienzorientierten
Geschéaftsmodellgestaltung und Resilienz Board unter Benennung exemplarischer
Operationalisierungsgréf3en.
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Prozess- Schlissel- Schlissel- Nutzen- Kunden- Kunden- Marktorientierung
orientierung partner féhigkeiten @% versprechen || beziehungen segmente Resilienz-
Resilienz- @ ngiliatin 8 X || senice i\ wly orientierte
orientierte (Re-) 53:|“.5«,cl|p‘ozesm =2 || ausfalle = 8& Ausrichtung am
Organisation und - Markt und am
nzanl alternativer it
Kompetenz- Lieferanten Hybridisierung des Leistungsangebots Anpasungsianiket Kunden
besetzung Kundenbeddrfnisse Technologische,
Diversifikation 5
Diversifikation & Schidssel- Produktportiolio Absatzkanéle ;’::‘,t,sz::ﬂs_
Flexibilisierungim ressourcen CEmeE T
Portfolio = @
Robustheit der Trends ljlnd
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Abbildung 24: Grafische Verkniipfung Resilienz Canvas und Resilienz Board

3.7 Zusammenfassung Methodenkapitel

In Zusammenfiihrung der beschriebenen Methodenschritte in Kapitel 3 illustriert Abbildung 25
den methodischen Ablauf des Integrationsmodells, welches zur Analyse, Bewertung und Pla-
nung der unternehmerischen Resilienz und dessen Schlisselmerkmale (Resilienzfahigkeiten
und -eigenschaften) eingesetzt werden kann. Es umfasst dabei sechs verschiedene Phasen,
die systematisch miteinander verkntipft sind, um eine ganzheitliche Sichtweise auf das Thema
zu ermdglichen. Das Integrationsmodell zielt zudem darauf, sowohl géngige Methoden, an den
Anwendungszweck adaptierte Vorgehensweisen als auch generative Kl-Ansétze zu integrie-
ren, um ein anpassungsfahiges und robustes Wertschopfungssystem zu entwickeln.

Im ersten Methodenschritt, der Anforderungsanalyse (vgl. Kap. 3.2), werden die Anforderun-
gen an ein Resilienzmanagementsystem erfasst. Dies beinhaltet neben der Sammlung und
Erhebung relevanter Daten auch die Analyse von technischen, organisationalen und perso-
nellen Anforderungen bzw. Voraussetzungen (vgl. Abbildung 16), um ein vollstandiges Bild
der aktuellen Unternehmenslandschaft zu erhalten. Die Verwendung eines GPT-Tools ermég-
licht es hier, groRe Datenmengen effizient zu analysieren und bereits friihzeitig Einblicke in
potentielle Schwachstellen und Optimierungsmoglichkeiten (kritische Geschéftsprozesse,
Ressourcen, Infrastrukturen) zu gewinnen. Im Ergebnis liegt eine differenzierte Datensamm-
lung vor, die als Grundlage fiir das anzutrainierende GPT-Tool dient.

Im zweiten Schritt, der Positionsbestimmung (vgl. Kap. 3.4.1), erfolgt die strukturierte Bewer-
tung der inneren Starke und uf3eren Dynamik, die tber eine SWOT- oder PESTEL-Analyse
hinausgeht. Im Kontext einer Resilienzmatrix werden die unterschiedlichen internen Einfluss-
faktoren wie die Flexibilitdt der Wertschépfungskette, die Redundanz kritischer Systeme und
die organisatorische Adaptivitat als auch externe Einfliisse, wie z.B. Marktveranderungen, re-
gulatorische Entwicklungen und technologische Disruptionen, systematisch bewertet. Hier ent-
steht ein Resilienzprofil des Unternehmens im Ist-Zustand, welches sowohl interne Fahigkei-
ten als auch externe Chancen und Risiken abbildet. Im unmittelbaren Schulterschluss mit dem
dritten Schritt, der Szenarioanalyse (vgl. Kap. 3.4.2), wird hierbei zusatzlich eine
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Zukunftsperspektive eingenommen, um plausible und durchaus auch extreme Entwicklungs-
prognosen abzugeben. Neben der traditionellen Risikoanalyse werden auch hier generative
Kl-Modelle eingesetzt, um die potentiellen Auswirkungen verschiedener Szenarien auf das
Unternehmen in Ausweitung des hergeleiteten Resilienzprofils zu bewerten. Der zeitliche Rah-
men fur die Szenarioanalyse wird im Rahmen dieser Arbeit auf einen Zeitraum von drei Jahren
festgelegt. Wichtig fur die Anwendung ist ein Uberjahriger Fokus, sodass eine strategische
Ausrichtung und Planungsperspektive eingenommen werden kann. Im Ergebnis liegt ein durch
den Anwender validiertes Set an Entwicklungsszenarien vor, welches als Grundlage fur die
strategische Planung dient und aufzeigt, wie ein Unternehmen unter unterschiedlichen Bedin-
gungen beeinflusst werden kann. Eine weitere Option ist hier die Untersuchung der Einfliisse
durch spezifische Technologieintegrationen in einer vorgelagerten und durch die generative
Kl-unterstiitzte Bewertung - im Vergleich zu einer breiten Strategieausrichtung und Eignungs-
prufung, um mehrere Handlungsoptionen fir verschiedene Entwicklungspfade zu identifizie-
ren.

Aufbauend auf diesen Erkenntnissen werden im vierten Schritt, der Strategieentwicklung (vgl.
Kap. 3.5) spezifische Resilienzstrategien entwickelt, die auf die identifizierten Schwachstellen,
Chancen und Risiken abzielen. Diese Strategien fokussieren im Kontext dieser Arbeit Tech-
nologie- und Digitalisierungsstrategien in Wertschopfungsprozessen, wahrend Handlungsfel-
der wie die Schulung von Mitarbeitenden oder die Einfiihrung flexibler Energiesysteme als
Bestandteil von im Markt befindlichen Implementierungsansatzen referenziert sind. Die vorge-
lagerte Einfluss- und Szenarioanalyse deckt Handlungsfelder auf, die der ganzheitlichen Aus-
richtung des Resilienzmanagements folgen. Im Kontext von priorisierten Technologie- und Di-
gitalisierungsstrategien werden Veranderungsperspektiven in der resilienzorientierten Inter-
pretation des Geschéaftsmodells wiedergegeben.

Die definierten Strategien werden im flinften Schritt, der Integration (vgl. Kap. 3.6) in die Ge-
schéaftsprozesse und das Geschaftsmodell des Unternehmens Uberfiihrt. Dies erfolgt durch die
Ableitung einer resilienzorientierten Operationalisierung, die sicherstellt, dass die Technolo-
gieintegration effektiv umgesetzt und in den Unternehmensalltag integriert werden. Dies ge-
lingt durch die Uberfiihrung der Strategien in einen methodischen Rahmen, der konkrete MaR-
nahmen und Verantwortlichkeiten auch im Sinne eines Pilotprojektes definiert. Im Briicken-
schlag zum sechsten Schritt, dem Monitoring, muss hierbei ein dynamisches Uberwachungs-
system eingerichtet werden, welches nicht nur die Wirksamkeit der implementierten Maf3nah-
men Uberwacht, sondern auch proaktiv auf Veranderungen in der Unternehmensumwelt rea-
giert. Dies umfasst die Verwendung von (Echtzeit-) Datenanalysen und die Anbindung der
unternehmenseigenen Systemlandschaft, um potentielle Abweichungen friihzeitig zu erken-
nen, sowie die Option fur regelmaRige Audits, um sicherzustellen, dass die Strategieentwick-
lung weiterhin den aktuellen Herausforderungen und Kundenbedarfen gerecht werden. Im Er-
gebnis wird ein kontinuierlicher Lernprozess realisiert, der die nachhaltige Starkung der Resi-
lienzfahigkeit von Unternehmen unterstutzt.
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Methodenschritt: Ergebnis:

Umgesetzte Datensammlung und -erhebung
1. Anforderungsanalyse Antrainiertes GPT-Tool
Reifegradeinschatzung

Strukturierte Bewertung der inneren Starke und

2. Positionsbestimmung aulleren Dynamik (Einflussfaktoren)

Hergeleitete und bewertete Zukunftsszenarien

3. Szenarioanalyse Rollenbild in der Resilienzmatrix

Identifizierte und priorisierte (Technologie-)Strategien

4. Strategieentwicklung Veranderungsperspektiven im Resilienz Canvas

Verknipfung Strategieentwicklung und resilienz-

5. Integration orientierte Operationalisierung im Resilienz Board

Kontinuierliches Lernen, Fordern, Verbessern
Benutzerdefinierte, fortlaufende GPT-Anpassung

6. Monitoring

Abbildung 25: Integrationsmodell — Zusammenfassung methodischer Ablauf und Ergebnisse

Zusammenfassend integriert die aufgezeigte Vorgehensweise klassische Managementan-
satze mit Kl-gestitzten Methoden und erweitert diese im Rahmen der Starkung unternehme-
rischer Resilienzfahigkeiten und -eigenschaften. Zentraler Kern ist das Resilienzmanagement,
welches auf Technologieintegrationen und digital erweiterte Geschaftsmodelle abzielt. Diese
Verbindung realisiert neben einer umfassenden Analyse, Bewertung und Planung auch die
dynamische Anpassung an sich schnell verandernde Marktsituationen. Im Kontext der Ver-
wendung von generativen Kl-Methoden ist eine sorgfaltige Beriicksichtigung von Datenquali-
tat, ethischen Implikationen und technischen Voraussetzungen erforderlich, um sicherzustel-
len, dass die Ergebnisse belastbar und handlungsorientiert bleiben. Anzumerken ist weiterhin,
dass die Integration von Regelkreisen besonders in den Schritten der Szenarioanalyse und
Strategieentwicklung relevant ist. Diese Methodenschritte sind auf kontinuierliches Lernen und
Anpassung ausgelegt, sodass Regelkreise die Mdglichkeit bieten, Ergebnisse der Analyse,
Bewertung und Planung regelm&Rig zu Uberprifen. Im Kontext des kennzahlenbasierten Mo-
nitorings kann sich herausstellen, dass die Datenlage unzureichend ist oder die erhobenen
Daten nicht den Resilienzanforderungen entsprechen, sodass das Unternehmen gezielt auf
vorgelagerte Methodenschritte wie die Szenarioanalyse und Strategieentwicklung zuriickgrei-
fen kann. Hier sollten durch zusétzliche Datensammlungen und neue Bewertungsschleifen die
Resilienzausrichtung verbessert werden, bevor erneut der Schritt der Integration erfolgt.
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4 Anwendung des Integrationsmodells zum
Resilienzmanagement

4.1 Auswahl der Anwendungsfalle

Im Hinblick auf die Anwendung und Validierung des erarbeiteten Integrationsmodells zum
Resilienzmanagement werden unterschiedliche Anwendungsfélle herangezogen, die die Ge-
samtmethodik und auszugsweise einzelne Methodenschritte anhand definierter Validierungs-
kriterien prifen. Die Kriterien dienen als MaR3stab, um die Wirksamkeit und Praxistauglichkeit
des entwickelten Methodenbaukastens zu evaluieren. Aufgrund des Umstandes, dass sich
Unternehmen erheblich in ihren Strukturen, Prozessen und Betriebsumgebungen unterschei-
den, ermdglicht die schrittweise Prifung und Differenzierung von Validierungskriterien die An-
passung der entwickelten Methodik an spezifische Anforderungen und Kontexte. Durch die
Erprobung kann festgestellt werden, ob die Methodik so ausgerichtet ist, dass auf unterschied-
liche Gegebenheiten aufgebaut und im Kontext von digitalen Transformationsprozessen agiert
werden kann, um eine breite und branchenibergreifende Anwendbarkeit zu realisieren. In Er-
ganzung zu den Ausfuhrungen in Kapitel 1.4 werden in diesem Kapitel folgende Anwendungs-
falle betrachtet und in Abbildung 26 grafisch zusammengefihrt.

Praxisstudie | — J<)
Mixed Reality Transformation @f

Ex-ante-Szenario
Fokus: Marktorientierung
Analyse & Strategieentwicklung

Simulationsstudie —
Modulare Produktion

Simulative Bewertung
Fokus: Prozessorientierung
Integrationsanforderungen & Monitoring

Praxisstudie Il —
Digitale Lieferantenplattform

Praxisstudie | — J<)
Customer Relations (BI/CRM) d

In-praesenti-Konzeption Ex-post-Analyse
Fokus: Finanz- und Prozessorientierung i Fokus: Marktorientierung
Modellierung & Umsetzungsplanung Vergleich & Feedbackanalyse

Abbildung 26: Ausrichtung und Schwerpunktsetzung der ausgewéhlten Anwendungsfélle
Icons: www.flaticon.com

Die Praxisstudie ,Customer Relations® am Beispiel eines Werkzeugherstellers untersucht ret-
rospektiv (ex-post) die Datenintegration durch den Einsatz von Customer-Relationship-Ma-
nagement (CRM)- und Business Intelligence (Bl)-Systemen sowie prospektiv (ex-ante) die
Mdglichkeiten einer Transformation der Kundeninteraktion mittels Mixed-Reality-Technolo-

gien. Die Praxisstudie ,Inbound Operations® fokussiert auf die gegenwartige (in-praesenti)
Konzeption und Umsetzung einer digitalen Lieferantenplattform am Beispiel eines
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Elektrogerateherstellers, um Anforderungen an eine resiliente Auslegung der Lieferkette auf-
zunehmen und darauf aufbauend ein systematisches Controllingsystem zu entwickeln, wel-
ches sowohl dynamisch als auch transparent gestaltet wird. Weiterhin betrachtet die Simulati-
onsstudie ,Modulare Produktion“ am Beispiel eines Automobilherstellers im Zuge der techno-
logischen Transformation der Produktionsorganisation hin zu einem modularisierten Matrix-
Produktionssystem die Auswirkungen von unterschiedlichen Szenarien, wie z.B. Stationsaus-
fallen oder Priorisierungsauftragen, auf die Produktionsprozesse und bewertet dabei die Resi-
lienzeigenschaften des Systems.

In der Ausrichtung wird zwischen einer ex-post-Analyse, einem ex-ante-Szenario sowie einer
in-praesenti Konzeption unterschieden, um sowohl vergangenheitsorientierte Handlungswei-
sen zu reflektieren, zukunftsgerichtete Strategien zu evaluieren als auch einen gegenwartigen
Zustand systematisch und komplementar in die Analyse und Ausrichtung zur Steigerung der
Resilienz einzubeziehen. Wahrend bei einer ex-post-Analyse die Beschreibung und systema-
tische Erfassung von Geschehnissen im Nachhinein erfolgt (Bewertung realisierter Sachver-
halte und Ereignisse), wird bei einem ex-ante-Szenario eine zeitliche Perspektive eingenom-
men, die kinftige Ereignisse oder Zustande bewerten soll (vgl. Behrendt, 2016, S. 52). Im
Kontext der Wirtschaftswissenschaften ist es wesentlich, zu welchem Zeitpunkt eine getroffene
Entscheidung, z.B. bei Investitionsentscheidungen und Technologieeinfiihrungen, bewertet
wird. Zum Analysezeitpunkt geht der Entscheidungstrager davon aus, dass sich Verande-
rungsperspektiven ex-ante in Zukunft erfillen werden, hier werden z.B. Eintrittswahrschein-
lichkeiten zukinftiger Ereignisse gepruft (vgl. Szenarioanalyse, Strategieentwicklung). Hat
sich die Entscheidung bereits auf die Geschéftstatigkeit ausgewirkt, kann ex-post beurteilt wer-
den, ob und inwieweit sich ZielgroRBen erwartungsgeman verandert haben (vgl. Arentzen &
Winter, 1997, S. 3623). Tabelle 25 stellt diesen Zusammenhang dar.

Tabelle 25: Zeitbezug der definierten Anwendungsfalle

Vergangenheit Gegenwart Zukunft
Ex-post-Analyse In-praesenti-Konzeption Ex-ante-Szenarien
Praxisstudie | Praxisstudie Il Simulationsstudie Praxisstudie |
Kap. 4.1.1 Kap. 4.1.2 Kap. 4.1.3 Kap. 4.1.1
Datenintegration via Digitale Lieferanten- Module Produktion Mixed Reality-
Bl & CRM plattform Transformation
Reflektion Umsetzungs- Tests & Integrations- Strategie-
planung anforderungen entwicklung

Die technologischen Aspekte der Betrachtung bauen aufeinander auf und schaffen eine inte-
grierte Grundlage fir die Resilienzbetrachtung. Die ex-post-Analyse der Datenintegration via
Bl und CRM bildet das Fundament fir eine strukturierte Datennutzung (vgl. Kap. 2.3.6), diesen
notwendigen Transformationsschritt ist der Anwendungspartner in Praxisstudie Il fur die ge-
genwartige Ausbau- und Umsetzungsplanung einer digitalen Lieferantenplattform bereits
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gegangen. Diese digitale Plattform nutzt Datenstrukturen und Analyseféahigkeiten, um Trans-
parenz und ein dynamisches Controlling in Echtzeit zu ermdglichen. Gleichzeitig legt die digi-
tale Plattform die technischen und organisatorischen Voraussetzungen fir die ex-ante-Szena-
rien, die Simulationsstudie zur modularen Produktion und die Mixed-Reality-Transformation.
Die Komplementaritat der Technologien soll veranschaulichen, wie vergangene Erkenntnisse
in der Gegenwart genutzt werden, um zukunftsgerichtete Strategien und Innovationen ziel-
und vor allem resilienzorientiert zu gestalten.

Im Hinblick auf die Validierung des Integrationsmodells gibt Tabelle 26 einen Uberblick tber
die definierten Validierungskriterien je Methodenschritt des Integrationsmodells. Es werden die
im Rahmen der folgenden Abschnitte beschriebenen Praxis- und Simulationsstudien schwer-
punktmaRig einigen Methodenschritten und Kriterien unterzogen.

Tabelle 26: Anwendung des Integrationsmodells zum Resilienzmanagement und Validierungskriterien

Methoden- Validierungskriterium Zuordnung Anwendungsfalle
schritt
4.1.1 4.1.2 4.1.3
Anforde- e Ergebnisse Literaturstudie und
rungsanalyse Unternehmensbefragung
¢ Vergleich DIN-Normen und Standards
Positions- ¢ Vergleichende Analysen im Wettbewerb und
bestimmung mit der Branche
Szenario- ¢ Darstellung Szenarienvielfalt
analyse ¢ Simulationstests
Strategie- ¢ Analyseergebnisse (ex-post)
entwicklung | e Technische und organisatorische Machbarkeit
(ex-ante, in-praesenti)
Integration ¢ Feedback-Analyse der Anwendungspartner
¢ Pilotprojekt (Umsetzungsplanung, Integrations-
anforderungen)
Monitoring e Kennzahlenanalyse (resilienzorientiert)
exkludiert
inkludiert
Schwerpunktmafig inkludiert

Die Anforderungsanalyse stitzt sich insgesamt auf zwei Hauptmethoden, einerseits die struk-
turierte Literaturanalyse (vgl. Kap. 2.2) und andererseits die Unternehmensbefragung (vgl.
Kap. 3.1). In der Literaturanalyse sind wissenschaftliche Publikationen und bestehende Imple-
mentierungsansatze untersucht worden, um die relevanten Anforderungen fur die Technolo-
gieintegration und Resilienzsteigerung zu identifizieren. Diese Erkenntnisse werden durch
eine Stichprobe an Befragungen von Unternehmen erganzt, um praxisnahe und spezifische
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Anforderungen aus der Industrie abzuleiten. Ein Vergleich der Ergebnisse mit bestehenden
Standards und DIN-Normen zum Abschluss dieses Kapitels (vgl. Kap. 4.4) ermdglicht es, die
identifizierten Anforderungen in Bezug auf organisatorische und technische Voraussetzungen
(vgl. Abbildung 16) zu validieren. Die Validierung der Positionsbestimmung erfolgt durch eine
vergleichende Analyse, die die aktuelle Position des Unternehmens durch etablierte Bench-
marking-Analysen in Relation zur Positionierung im Markt darstellt (vgl. BSI, 2021). Die Sze-
narioanalyse umfasst die Darstellung einer Vielfalt von potentiellen Entwicklungsszenarien, die
das Unternehmen betreffen kénnen. Hier erfolgt ein Abgleich mit historischen Daten und ex-
ternen Prognosen, um zu prifen, ob realistische und plausible Entwicklungen abgebildet wer-
den. Im Kontext der Simulationsstudie erfolgt die Validierung durch die Durchfiihrung von meh-
reren Simulationslaufen. Gleichzeitig ist ein Referenzszenario fir die Evaluation weiterer Sze-
narien geschaffen worden, welches auf Basis von idealtypischen Prozesszeiten der Branche
(Anwendungsfall: Automobilindustrie) als Validierungsgrof3e herangezogen worden ist (vgl.
Schmidtke et al., 2023, S. 1464). Die Validierung der Strategieentwicklung erfolgt ebenfalls in
zwei Ausrichtungen. Zunéchst wird eine ex-post-Analyse durchgefuhrt, um die Effektivitat bis-
heriger Technologieintegrationen zur Resilienzsteigerung in den Segmenten des unternehme-
rischen Geschaftsmodells zu bewerten. Parallel dazu wird eine in-praesenti-Konzeption und
ein ex-ante-Szenario als Machbarkeitsanalyse durchgefiihrt, um die Umsetzbarkeit zukiinftiger
technologischer Transformationsprozesse fir die weitere strategische Ausrichtung im Ge-
schaftsmodell zu bewerten. Die Validierung der Integration erfolgt durch eine Feedback-Ana-
lyse der Praxis- und Interviewpartner. Es werden Riickmeldungen der Stakeholder gesammelt,
die in den Prozessen zur Implementierung der neuen Technologien involviert sind. Weiterhin
erfolgt die kollaborative Entwicklung eines praxistauglichen Umsetzungsplans fiir ein Pilotpro-
jekt auf Basis der Feedback-Ergebnisse, um die Integration der Technologie vor dem Hinter-
grund der erarbeiteten Erfolgsfaktoren effektiv und erfolgreich umsetzen zu kénnen. Das Mo-
nitoring der Implementierung und der daraus resultierenden Resilienzsteigerung erfolgt ab-
schlieBend durch eine kontinuierliche Kennzahlenanalyse. Dabei werden neben klassischen
Leistungskennzahlen insbesondere resilienzorientierte Kennzahlen (vgl. Tabelle 23) aufgegrif-
fen, die den Fortschritt und die Wirksamkeit der Implementierung im Betrieb messen.

4.1.1 Praxisstudie — Customer Relations

Die erste Praxisstudie wird als zweiteiliger Anwendungsfall unter Berlicksichtigung von zwei
technologischen Transformationsprozessen herangezogen, um das entwickelte Integrations-
modell in einer realen Unternehmensumgebung und im Zeitverlauf zu erproben und zu vali-
dieren. Die Vorgehensweise soll sich in der Praxis mit tatsachlichen betrieblichen Anforderun-
gen bewahren, um eine Anwendbarkeit und die Wirkung zu beurteilen. Als Praxispartner ist an
dieser Stelle ein global tatiger Werkzeughersteller (Kategorisierung: Gro3unternehmen) ak-
quiriert, der sich durch eine hohe Innovationskraft auszeichnet und eine hervorragende Grund-
lage bietet, um die Wirksamkeit und den Nutzen von technologischen Integrationen in Bezug
auf die Resilienzfahigkeit zu untersuchen. Im Fokus steht die Verbesserung der Kundenbezie-
hungen und damit die resilienzorientierte Ausrichtung am Markt und am Kunden (vgl.
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Abbildung 19), einerseits durch Integrationstechnologien (CRM-, Bl-L6sungen) und anderer-
seits durch Visualisierungstechnologien (Mixed-Reality-Plattformen).

Die Praxisstudie verfolgt das Ziel, die Effekte neuer Technologien auf die Resilienzfahigkeit
des Unternehmens sowohl retrospektiv (ex-post) als auch prospektiv (ex-ante) zu untersuchen
(vgl. Kap. 4.1). Im Rahmen der ex-post-Analyse liegt der Fokus auf der Implementierung von
CRM- und BI-Lésungen, um die tatsachlichen Vorteile und Herausforderungen bei der Imple-
mentierung neuer Technologien sowie deren Veranderungen (im Geschaftsmodell, in der Ope-
rationalisierung) zu bewerten. Es wird angenommen, dass die Wirksamkeitsmessung aus Un-
ternehmenssicht bisher vorrangig im Kontext von Effizienzsteigerungen vorgenommen ist, so-
dass untersucht wird, wie die technischen Integrationen zur Stérkung der Resilienzfahigkeit
gegenuber externen Marktveranderungen sowie innerbetrieblichen Herausforderungen beige-
tragen haben. An dieser Stelle kann ein Bezug zu tatsachlich erzielten Entwicklungen genom-
men werden, z.B. der Flexibilitat und Anpassungsfahigkeit des Vertriebs- und Servicenetzes
und entsprechenden Anpassungen im Geschaftsmodell (Nutzenversprechen, Kundenbezie-
hungen, Kundensegmente, Absatzkanale).

Die ex-ante-Untersuchung hingegen adressiert die Einfuhrung von Mixed-Reality-Transforma-
tionen (MR), um deren potentielle Auswirkungen auf die Resilienzfahigkeit des Unternehmens
prospektiv zu bewerten. MR-Technologien erméglichen es, durch immersive und interaktive
Erlebnisse neue Ansatze in den Bereichen Produktentwicklung, Kundenschulung und Ser-
viceprozesse zu erproben (vgl. Dohrmann et al., 2022, S. 113). Diese Technologien bieten
nicht nur die Chance, die Kundeninteraktionen flexibler zu gestalten, sondern auch das Ge-
schaftsmodell anzupassen, um zukinftigen Trends im Markt besser zu begegnen. Ziel ist es,
Bewertungskriterien festzulegen, anhand derer die Resilienzsteigerung durch die Implemen-
tierung dieser Technologien messbhar gemacht wird und strategische Entscheidungen fir eine
digital erweiterte Geschéaftsmodellentwicklung abzuleiten.

Analyseeinstieg — Ex-post- und ex-ante-Untersuchung

Ausgangspunkt fur die Praxisstudie ist die Positionsbestimmung und Szenarioanalyse nach
Erorterung in Kapitel 3.4. Die Bewertung ist durch den Praxispartner (Interviewpartner: Ge-
schéaftsbereichsleitung) unter Beantwortung der hergeleiteten Fragestellungen zur Situations-
beurteilung im Hinblick auf die internen und externen Einflussfaktoren (vgl. Anhang C, Anhang
D), sowohl fur das retrospektive als auch das prospektive Szenario, durchgefiihrt worden. Der
zusammenfassende Einstieg an dieser Stelle wird gewahlt, um die Verknupfung der Metho-
denanwendung im Zeitverlauf zu veranschaulichen und Erfahrungen aus vergangenen Analy-
sen und Ereignissen kontinuierlich in neue Strategien und Mal3nahmen integrieren zu kénnen,
z.B. durch die Darstellung der Verbindung von Evaluation und Monitoring (Lernen und Verbes-
sern). Weiterhin ist eine auf generative Kl-basierte Einschatzung der gleichen Faktoren auf
Basis der bereitgestellten Informationen, Dokumente und zugénglichen Datenquellen einge-
bunden, die als kritische Beurteilung und Zusammenfiihrung verschiedener Rollenbilder und
mit fokussiertem Branchenblick (vgl. Kap. 3.4.2) stattfindet. Die Bewertung ist in Abbildung 27
in der Resilienzmatrix abgebildet. An dieser Stelle lasst sich bereits konstatieren, dass
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generative Kl nur bedingt zur Einschatzung interner und externer Einflussfaktoren auf einer
definierten Skala geeignet ist, da derartige Modelle auf stochastischen Prozessen basieren
und somit Variabilitdten in den Antworten auftreten (vgl. auch Fritz, 2024, S. 346). Der Mehr-
wert der Gegenuberstellung liegt vielmehr in der Detailbetrachtung einzelner Einflussfaktoren,
die groRere Abweichungen (+-2) aufweisen und somit eine kritische Auseinandersetzung mit
diesen Resilienzfaktoren fordern. Einem Teil der Interpretations- und Datenverzerrungen (vgl.
Tabelle 11) konnte durch entsprechende Anforderungen bereits begegnet werden. Ein Trend
wird jedoch sein, dass generative KI-Systeme in lokale IT-Umgebungen eingebunden werden,
um mit tiefgreifenderem Kontextwissen und Echtzeitzugriff auf spezifische Unternehmensda-
ten fundiertere Analysen zu ermadglichen.

5 _
Ex-Post-Prognose

4 .
~ |SCT)_P'OQH%E. gx—post—ﬂnaly‘se
= , § IST-Analyse
T 3 KI-Einschatzung
a . |
ﬂ'_-
@ 2
T

0 2 3 4 5

Innere Starke

Abbildung 27: Resilienzmatrix — Ergebnisdarstellung der Positionsbestimmung und Szenarioanalyse am
Beispiel der Praxisstudie des Werkzeugherstellers

In der Interpretation der Analyseergebnisse zeigt sich, dass sich der Praxispartner in der Riick-
schau (Referenzjahr: 2015) als sehr robust und anpassungsfahig positioniert hat, insbeson-
dere durch eine starke Unternehmenskultur, effiziente Ressourcen- und Innovationsstrategien
sowie eine solide Finanz- und Managementbasis (Innere Starke: 4,22) (vgl. Geschéftsbe-
richte). Die externen Einflisse dagegen sind durch moderate Marktvolatilitat, zunehmende Di-
gitalisierung und regulatorische Veranderungen gepréagt, was eine leicht schlechtere aber den-
noch gute Bewertung der AuReren Dynamik (3,78) in der ex-post-Analyse rechtfertigt (vgl.
Kap. 3.4.2). Im Vergleich zum aktuellen Punktwert der Inneren Starke (3,83) wird eine hohe,
jedoch nicht ,optimierte” Resilienzfahigkeit widergespiegelt (vgl. Stufen in Abbildung 16). Die
Gegentberstellung zur ex-post-Analyse deutet darauf hin, dass der Praxispartner in den ver-
gangenen Jahren zwar Fortschritte im Hinblick auf das Schritthalten mit dem aktuellen Stand
der Technik gemacht hat, jedoch durch neue Herausforderungen, wie z.B. verstarkte Anforde-
rungen an Nachhaltigkeit und Cybersecurity, starker unter Druck steht. Die aktuelle AuRere
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Dynamik (3,61) hat sich aufgrund zunehmender Verénderungen und Unsicherheiten durch ge-
opolitische Spannungen, technologische Disruptionen und verscharfte Klimarisiken im Ver-
gleich zur ex-post Bewertung leicht verschlechtert. Insgesamt zeigt sich, dass der Praxis-
partner in der Resilienzmatrix als Antizipierender Leader (vgl. Abbildung 18) bereits eine pro-
aktive und gestaltende Rolle einnimmt. Gleichzeitig bedeutet dies nicht, dass kein Handlungs-
bedarf im Hinblick auf die Starkung der Resilienzfahigkeit besteht, um neue Herausforderun-
gen zu bewaltigen. In Zusammenfihrung mit dem Reifegradmodell positioniert sich das Un-
ternehmen mafgeblich zwischen Stufe 3 (,Definiert) und Stufe 4 (,Beherrschbar®) (vgl. Abbil-
dung 16) und legt damit Potentiale zur Verbesserung und Schaffung weiterer resilienzférdern-
der Voraussetzung offen. Die aktuellen Punktwerte zeigen, dass die neuen externen Einflisse
(verscharfte Marktbedingungen, regulatorische Anforderungen) starker als zuvor wirken.
Gleichzeitig weist die stabile Bewertung der Inneren Starke darauf hin, dass die Kernkompe-
tenzen im Hinblick auf eine ausgepragte Resilienzfahigkeit gut erhalten sind.

Die Herleitung der Entwicklungsszenarien hat weiterhin durch die antrainierte generative Ki
mithilfe der Szenario-Technik (vgl. Abbildung 12) stattgefunden, wohingegen die Beurteilung
der Eintrittswahrscheinlichkeiten der Szenarien durch den Praxispartner durchgefuhrt worden
ist. Hier wird keine Beurteilung der Eintrittswahrscheinlichkeit einzelner Szenarien durch die
generative Kl vorgenommen, allerdings die qualitative Herleitung der Szenarienvielfalt. Die
Validierung der Szenarienvielfalt erfolgt durch eine systematische Analyse unterschiedlicher
Zukunftsszenarien, die auf potentiellen Entwicklungen im Umfeld des Unternehmens, der
Branche und des Marktes basieren. Dabei ist eine Kombination aus historischen Daten und
Prognosen externer Institutionen herangezogen worden, um sicherzustellen, dass die abge-
bildeten Szenarien sowohl realistisch als auch plausibel sind. Zur Identifikation relevanter
Trends und Unsicherheiten und damit zur Validierung sind sowohl makrodkonomische als
auch branchenspezifische (Technologie-) Studien verwendet worden. Im Rahmen dieser Pra-
xisstudie dienen insbesondere die referenzierten Werke zur Feststellung der Plausibilitat der
hergeleiteten Szenarien (vgl. OECD, 2024; Mordor Intelligence, 2024; Kaitwade, 2023). Zu-
dem sind historische Daten zur Uberpriifung der Szenarien herangezogen worden, um zu va-
lidieren, inwieweit vergleichbare Entwicklungen in der Vergangenheit auf &hnliche Weise ab-
liefen.

Ex-post-Analyse — Datenintegration via Business Intelligence und CRM

Wahrend im ex-ante-Szenario (vgl. S. 122ff.) eine weiterfilhrende Interpretation der Positions-
bestimmung und Szenarioanalyse vorgenommen wird, wird im Zuge der ex-post-Analyse der
Fokus auf die Geschaftsmodellebene gerichtet, um retrospektiv Erkenntnisse (z.B. im Hinblick
auf die bisherige Operationalisierung) fur die Entwicklung von ex-ante-Szenarien und Strate-
gien zu nutzen. Ausgangspunkt fir das Aufzeigen von Veranderungsperspektiven im Resilienz
Canvas des Praxispartners ist eine detaillierte Analyse des Geschéaftsmodells. Aufgrund der
definierten Zielstellung zur Verbesserung der Kundenbeziehungen und damit zur resilienzori-
entierten Ausrichtung am Markt und am Kunden werden die Geschaftsmodellsegmente
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Nutzenversprechen, Kundenbeziehungen, Kundensegmente und Absatzkanéle in Tabelle 27
in den Fokus der Betrachtung gestellt.

Tabelle 27: Resilienz Canvas — Ex-post-Analyse am Beispiel der Praxisstudie des Werkzeugherstellers

Segmente

Geschéaftsmodell in der
ex-post-Analyse (Status: 2015)

Digital erweitertes Geschaftsmodell /
Veranderungen durch
Datenintegration via Bl und CRM

e Hochwertige, langlebige Werkzeuge
und Maschinen

¢ Umfassende Service- und
Wartungspakete

e Datenbasierte Insights und
transparente Produktinformationen
(Bl-Dashboards zur Produktnutzung,
-leistung)

beziehungen

Software
e Demo Tools & Innovations-
prasentationen

?;rtécer?gﬁr' e Hoher Stapdard an Sicherheits- und . Individua_lisie_rung von L_Csungen
Gesundheitslésungen ¢ Nachhaltigkeitsnachweise (PCF)
¢ RegelméaRiges Anwendertraining &
Schulungen
e Portfolio Produkte und Linien
e Personlicher Service ¢ Multi-Channel Kommunikation
¢ Umfassender Online-Support (Telefon, Mail, Social Media) und
Kunden- e Zugang zu neuesten Werkzeugen & Interaktion (schnellere Bearbeitung von

Serviceanfragen, proaktiver Service,
zentralisiertes Kundendaten-
management)

¢ Automatisierte Follow-Ups mdglich

e GrolRRe, mittlere und kleine Bauunter-
nehmen

e Erweiterung der Zielgruppen durch z.B.
gezielte Marketingstrategien,

Marktorientierung - Resilienzorientierte Ausrichtung am Markt
und am Kunden

l;:grieerr];te * Industrieunternehmen (Fabriken und segmentierte Kampagnen
Produktionsstétten) e Internationale Expansion
¢ Professionelle Endnutzer
e Direktvertrieb (B2B) e Ausbau Omni-Channel-Strategie
Absatz- ¢ Center Stores (onling., offline) und dessen
kandle  Online-Shop & Plattform Verkntpfung _ _
e Messen & Veranstaltungen o Performance-Analysen je Vertriebs-
e Partner, Distributoren, OEM kanal (in Echtzeit)

Die ex-post-Analyse des Geschéaftsmodells zeigt, dass das Unternehmen bereits im Analyse-
jahr 2015 Uber eine starke marktorientierte Resilienz verfiigt, die durch hochwertige Produkte,
umfassenden Kundenservice und eine klare Ausrichtung auf Sicherheit und Qualitat charak-
terisiert ist. Besonders hervorzuheben ist die Fokussierung auf Kundenbeziehungen durch
personlichen Service und Online-Support sowie auf ein diversifiziertes Kundenportfolio und
multiple Vertriebskanale. Diese Starken im Sinne von Resilienzeigenschaften (vgl. Abbildung
4) bilden die Grundlage fir eine nachhaltige Marktprasenz und Anpassungsfahigkeit in einem
dynamischen Umfeld. Im Kontext der Resilienzforderung ist das Geschaftsmodell durch stabile
Kundenbindungen und ein breites Portfolio an Werkzeugen und Services gestitzt, die auf die
Bedurfnisse unterschiedlicher Zielgruppen ausgerichtet sind.

Mit der Integration von Bl und CRM hat der Praxispartner das Geschéaftsmodell gezielt erwei-
tert, um die Leistungsfahigkeit der Geschaftsprozesse weiter zu erhéhen. Die Zielstellung zur
Steigerung der Resilienz stand urspringlich im Praxisunternehmen nicht als priméares Ziel im
Fokus. Die Veranderungsperspektiven sind unterstitzt durch die generative Kl hergeleitet und
durch den Praxispartner verifiziert worden. Im Ergebnis sind durch datenbasierte Analysen
und Automatisierung individuelle Kundenldsungen sowie eine verbesserte Kommunikation
tiber Multi-Channel-Plattformen etabliert worden. Die Verknupfung digitaler und physischer
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Vertriebskanéle hat eine schnelle Anpassung an Marktveranderungen und eine effizientere
Ressourcenallokation ermoglicht. Diese digitale Transformation hat dabei nicht nur neue Még-
lichkeiten der Kundeninteraktion geschaffen, sondern auch die Nachhaltigkeit durch transpa-
rente Produktinformationen und eine datengetriebene Optimierung von Vertriebs- und Ser-
vicemodellen gestarkt. Diese Verknipfung zeigt, dass die Kombination von traditionellen, effi-
zienzgetriebenen Geschaftsmodellen mit digitalen Erweiterungen die Grundlage fur ein resili-
enzorientiertes, zukunftssicheres Unternehmen bildet.

Tabelle 28 zeigt als Resilienz Board darauf aufbauend eine systematische Operationalisierung
der Geschaftsmodellausrichtung in der ex-post-Analyse, ergéanzt durch spezifische Anforde-
rungen und Monitoring-Mechanismen fur resilienzférdernde Kennzahlen. In der retrospektiven
Auseinandersetzung und im Dialog mit dem Praxispartner wird deutlich, dass die Definition
klarer Ziele und Grenzwerte ein integraler Bestandteil zur Starkung der Resilienz von Ge-
schaftsmodellen ist. Jedes Geschaftsmodellsegment adressiert die Anforderung, durch Kenn-
zahlen Uberwacht und dabei auch durch spezifische Anpassungs- und Wiederherstellungs-
strategien unterstitzt zu werden. Im Segment des Nutzenversprechens werden z.B. halbjahr-
liche Produktsegmentierungsanalysen durchgefihrt, um ein Wachstum von 10% in den Pro-
duktlinien sicherzustellen. Ahnlich wird im Bereich der Kundensegmente ein Zielwert von 20%
fur die Produktdurchdringung in verschiedenen Segmenten festgelegt, wobei auch maximale
Toleranzgrenzen definiert worden sind. Allerdings zeigt die Analyse, dass Resilienz zumeist
isoliert innerhalb einzelner Phasen betrachtet wird. Es ist wichtig zu betonen, dass Resilienz
in diesem Kontext nicht allein entlang der klassischen Resilienzphasen, Vorbereitung, Adap-
tion, Regeneration, Lernen und Verbesserung (vgl. Abbildung 23) bewertet, sondern als integ-
rative und kontinuierliche Fahigkeit betrachtet wird, die in den strategischen und auch opera-
tiven Dimensionen des Geschaftsmodells verankert ist. Dies erfordert eine phasentubergrei-
fende Operationalisierung und Uberwachung der relevanten Kennzahlen im Sinne einer per-
manenten Starkung der Anpassungsfahigkeit und Robustheit des Geschaftsmodells. Diese
Sichtweise erweitert die traditionelle Sichtweise des Unternehmens und stellt die Verknipfung
von dynamischen Marktanforderungen und unternehmerischer Handlungsfahigkeit in den Vor-
dergrund. Insgesamt schaffen die Mal3nahmen so ein ausgewogenes Verhaltnis zwischen pro-
aktiver Vorbereitung, schneller Adaption und robusten Regenerations- und Lernmechanismen.
Die Lernphasen innerhalb von kurzen AnalysezeitrGumen (z.B. 2-6 Monate) unterstiitzen zu-
dem eine kontinuierliche Verbesserung und Optimierung. Ein zusammenfihrender Ergebnis-
transfer mit dem ex-ante-Szenario wird zum Ende des Abschnitts formuliert (vgl. S. 127).

Tabelle 28: Resilienz Board — Ex-post-Analyse am Beispiel der Praxisstudie des Werkzeugherstellers

Segment Operationalisierungsgrof3en in der Geschaéfts- Anforderungen & Monitoring resilienz-
modellausrichtung (Ex-Post-Analyse) fordernder Kennzahlen
KPI, ESG KRI, RI (Definition von Grenzwerten)
¢ Time to Delivery Diversifikation des |e Vorbereitung: Halbjahrliche Uber-
e Produkte mit Um- Produktportfolios wachungsfrequenz und Segmentierungs-
Nutzenver- weltzertifizierungen (Anzahl Produktlinien|  vergleich in unterschiedlichen Kunden-
sprechen e Umweltbelastung pro| & Cross Selling) > segmenten mit verschiedenen Produkten
Produktlebenszyklus Personalisierte e Adaption: Zielwert 10% Wachstum in
Kampagnen die auf Produktlinien, max. tolerierbarer Verlust
spezifischen weniger als 5%
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Kundenbediirfnissen
basieren
Anzahl erfolgreicher

Produktanpassungen | e

(Neuausrichtungs-
fahigkeit)

Regeneration: 70% der Produktlinien
mussen variierbar sein, mind. 2 alterna-
tive Linien als Kompensation bereitstehen
Lernen: Analysezeitraum max. 3 Monate

e Verbesserung: mind. 10% Erhéhung der

Diversifikation und Kombinierbarkeit der
Produktlinien entlang komplette Anwen-
dung

Kunden-
beziehungen

Anzahl der Kunden-
kontakte/-Events pro
Tag
Wiederkaufsraten
Service Level
Agreement

Konvertierungs-
raten von Leads in
Opportunitaten um
Aufbau und Tiefe der
Beziehungen zu
ermitteln
Community-Support-
Systeme (Anzahl,
Bewertungen)
Verhéltnis gewonne-
ner zu verlorenen
Kundenkontakten
(insb. als Messung
der Haufigkeit und
Qualitat der Inter-
aktionen mit Kunden
via CRM)

Vorbereitung: Monatliche Uberpriifung der
Kundeninteraktionen und Verhaltnis der
Konversion-Rate

Adaption: Zielwert 25% Verhaltnis-
steigerung, max. tolerierbarer Riickgang
weniger als 10%

Regeneration: mind. 2 alternative
Opportunitats-Typen

Lernen: Analysezeitraum max. 3 Monate

e Verbesserung: mind. 10% Verbesserung

des Verhaltnisses pro Quartal

Kundenzufriedenheit
Akquisitionsraten
Marktprognosen
(Bl-basiert)

Diversifikation des
Kundenkreises
Anpassungsféhigkeit
an sich andernde
Kundenbedurfnisse

Vorbereitung: Halbjéhrliche Uberwachung
der Verteilung der Kunden auf Segmente
Adaption: Zielwert 20% Produktdurch-
dringung in verschiedenen Segmenten,
max. tolerierbarer Verlust weniger als

Kunden- (Haufigkeit der 10%
segmente Anpassungen durch Regeneration: 80% der Kundensegmente
Feedbacksystem im diversifizieren sich im Zeitverlauf, mind. 1
CRM) Subsegmentierung
Lernen: Analysezeitraum max. 6 Monate
Verbesserung: mind. 10% Erhdhung der
Segmentdurchdringung pro Produktlinie
Verkaufsvolumen pro Konsistenz in der Vorbereitung: Monatliche Uberwachung
Vertriebskanal Kundenansprache von Interaktionen der Kunden tber
CO2-Emissionen je Uber verschiedene mehrere Kanéle
Vertriebskanal Kanéle und Multi- Adaption: Zielwert 80% der Interaktion
Konversionsraten Channel-Integration erfolgt kanalubergreifend, max. tolerier-
Absatz- S.tdrungen in der barer Verlqst weniger _als 20%
kanle Lieferkette Regeneration: 90% Wiederherstellung

innerhalb von 3 Monaten, mind. 3
alternative Kandle pro Linie
Lernen: Analysezeitraum max. 2 Monate

e Verbesserung: mind.10% Ausweitung auf

Multi-Channel Nutzung und dessen
Auslastung

Ex-ante-Szenario — Mixed-Reality-Transformation

Im Hinblick auf das ex-ante-Szenario wird an der Detailanalyse der Ergebnisse der Positions-

bestimmung und Szenarioanalyse angesetzt, um eine auf Basis der Analyseergebnisse prio-
risierte Strategieentwicklung zu veranschaulichen. In der Interpretation der Ergebnisse ist be-

reits festgestellt worden, dass das Unternehmen eine gute Positionierung (Innere Starke: 3,83;
AuRere Dynamik: 3,61) und Entwicklungsprognose (Innere Starke: 4,03; AuRRere Dynamik:
3,74) in der Resilienzmatrix als Antizipierender Leader (vgl. Abbildung 18) aufweist. Die tiefer-
gehende Auswertung der Entwicklungstendenzen auf Ebene der Einflussfaktoren schafft hier
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die Moglichkeit prioritdre Handlungsfelder fir die weitere Strategieentwicklung abzuleiten. Ab-
bildung 28 zeigt die Analyse auf Ebene der Einflussfaktoren, wobei die geféarbte Flache die Ist-
Situation darstellt, die gestrichelte Linie die Kl-basierte Einschatzung und die dick dargestellte
Linie die Entwicklungsprognose mit Zahlenwerten, die auf Basis der Beurteilung durch den
Praxispartner entstanden ist. Die Analyse hilft im Sinne eines ganzheitlichen Ansatzes die Ba-
lance zwischen endogenen (z.B. identifizierte Schwéchen) und exogenen (z.B. identifizierte
Marktanderungen) Einflussfaktoren zu halten.

Exogene Faktoren Endogene Faktoren

Politik Organisationsstruktur
3,73

3,27

3,87 3.20

Recht Innovation Management

3,80 4,00

4,40

Ressourcen Finanzen

Okologie Wirtschaft

. 5,00
Mitarbeitende & Kultur

Abbildung 28: Auswertung der Positionsbestimmung und Szenarioanalyse auf Ebene der Einflussfaktoren
am Beispiel der Praxisstudie des Werkzeugherstellers

Insgesamt werden hier die strategischen Ziele des Unternehmens den Einflussfaktoren zuge-
ordnet, um die Faktoren zu identifizieren, die am meisten zur Zielerreichung beitragen. Fakto-
ren, die strategisch relevant sind und gleichzeitig hohe Risiken oder Chancen bergen, werden
priorisiert. In Reflektion des vorliegenden Anwendungsfalls zeigen sich verhaltnisméaiig nied-
rige Bewertungen in den Bereichen Wirtschaft (2,80) und Recht (3,27), was auf Instabilitaten
im Umfeld des Unternehmens hinweist. Das Management (3,20) muss sich auf Krisenbewal-
tigung konzentrieren, was langfristige strategische Initiativen und Innovationen behindert. Fak-
toren wie Mitarbeitende & Kultur (5,00) und Gesellschaft (4,93) sind am hdchsten bewertet,
was auf eine optimistische Aussicht in Bezug auf Personalentwicklung und Unternehmenskul-
tur hinweist. Diese kdnnen auch als treibende Kréafte fur die erfolgreiche Verfolgung einer
Technologiestrategie zur Technologieflhrerschaft genutzt werden (vgl. Abbildung 22). Die
Technologiestrategie zielt darauf ab, die starke Unternehmenskultur weiter zu férdern, indem
Mitarbeitende durch Schulungen und Weiterentwicklungen in neuen Technologien eingebun-
den und qualifiziert werden. Dies tragt auch zur Innovationskraft des Unternehmens bei, indem
die externen Risiken und Unsicherheiten, die durch wirtschaftliche und rechtliche Faktoren
entstehen, abgemildert werden. Um hier im Rahmen der Strategieentwicklung konkrete stra-
tegische Handlungsoptionen aufzuzeigen, erfolgt im direkten Schulterschluss die Priorisierung
von technologischen Innovationen und Lésungen durch die generative Kl im Hinblick auf die
technologische Reife von Technologien (vgl. Tabelle 22) sowie die Relevanzbewertung aus
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Sicht des Praxispartners. Im Ergebnis ist die Visualisierungstechnologie ,Mixed-Reality“ als
eine Schlusseltechnologie identifiziert worden, die zudem als priorisierte relevante und sich in
Planung befindliche Technologie seitens des Praxispartners befindet. Anzumerken ist, dass
auch weiterfuhrende Strategieentwicklungen in den anderen Handlungsfeldern vorgenommen
werden kdnnen (Personalentwicklung, energetische Transformation u.w.), diese stehen aller-
dings nicht im Betrachtungsfokus dieser Arbeit (vgl. Abbildung 2, Tabelle 20).

Ausgangspunkt fir das Aufzeigen von Veranderungsperspektiven im Resilienz Canvas des
Praxispartners im ex-ante-Szenario ist auch hier eine detaillierte Analyse des Geschaftsmo-
dells. Im Hinblick auf das Fundament in Tabelle 27 wird das Geschéaftsmodell in Tabelle 29 im
Status Quo aktualisiert und aufgrund der definierten Zielstellung zur Verbesserung der Kun-
denbeziehungen auf die resilienzorientierten Ausrichtung am Markt und am Kunden analog in
den entsprechenden Segmenten (Nutzenversprechen, Kundenbeziehungen, -segmente, Ab-
satzkanale) abgebildet.

Tabelle 29: Resilienz Canvas — Ex-ante-Szenario am Beispiel der Praxisstudie des Werkzeugherstellers

Geschaftsmodell im ex-ante-Szenario
(Status Quo)

Segmente Digital erweitertes Geschéftsmodell /
Veranderungsperspektiven durch

MR-Transformation

e Hochwertige, langlebige Werkzeuge
und Maschinen

¢ Umfassende Service- und
Wartungspakete

¢ Digitale Dienstleistungen

e Nachhaltige Produkte

Interaktive Trainings zugeschnitten auf
Zielgruppe (ggf. mit exklusiven
Zugangen zur Kundenbindung)
Compliance Training und verbesserte
Sicherheitsprotokolle

Virtuelle Nutzungs- und Montage-

beziehungen

Software

e Demo Tools & Innovations-
prasentationen

o Wirtschaftlichkeitsrechnung fir den
Kunden

IS\II;theng;/ﬁr ¢ Hoher Standard an Sicherheits- und anleitungen (z.B. fir nachhaltige
Gesundheitslésungen Produktnutzungen / CO2-Fuf3abdruck)
¢ RegelmaRiges Anwendertraining & Kollaborative Produktentwicklung mit
Schulungen Kunden und Partnern in virtuellen
 Technische & kaufméannische Raumen (virtuelle Prototypen)
individuelle Lésungen Technologiefiihrerschaft und weitere
Markendifferenzierung
e Personlicher Service Neue Formen der Produkt-
¢ Umfassender Online-Support und vorstellungen auf Messen und
Verfugbarkeit Veranstaltungen
e Treueprogramme und Aktionen Personalisierte Beratungsgesprache
Kunden- e Zugang zu neuesten Werkzeugen & und Produktschulungen in virtuellen

Umgebungen
Erweiterte Supportméglichkeiten
(Echtzeit-Support, Fernwartung)

e Grol3e, mittlere und kleine Bauunter-
nehmen
¢ Industrieunternehmen (Fabriken und

Erweiterte Zielgruppen durch die
Uberwindung von geografischen und
Sprachbarrieren

Marktorientierung - Resilienzorientierte Ausrichtung am Markt und am Kunden

SK:;‘::Z?&E Produktionsstétten) Individuelle Lésungen fur GroBkunden
e Handler und Vertriebe (mit speziellen Trainings- und
e Professionelle Endnutzer Entwicklungsanforderungen)
¢ Bildungsinitiativen, soziale Projekte
o Direktvertrieb (B2B) Aufbau von virtuellen Showrooms als
¢ Online-Shop & Plattform immersive Umgebung zum Erleben und
Absatz- e Messen & Veranstaltungen Testen der Produkte
N e Partner & Distributoren Ausbau digitaler Vertriebswege durch
kanale ¢ Lagermanagement Integration von MR-Plattformen in
e Betriebsmittelverwaltung Vertriebsplattformen / Online-Shops fir
« Digitales Bauprojektmanagement interaktive Produktdemonstrationen
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Tabelle 29 flihrt zusammen, wie das Geschéaftsmodell im ex-ante-Szenario mit der Implemen-
tierung von MR-Technologien transformiert werden kann, um resilienzorientierte Strategien zu
unterstiitzen und die Marktposition zu starken. Der Status Quo des Geschéftsmodells basiert
auf einer diversifizierten Kombination von hochwertigen Produkten, umfassendem Service und
nachhaltigen Ansatzen, die bereits eine starke Kundenorientierung zeigen. Mit der Perspektive
einer MR-Transformation wird dieses Modell erweitert, um Interaktivitat, Personalisierung und
digitale Innovationen starker in den Mittelpunkt der Kundenbeziehungen zu stellen.

Die Transformation des Geschéaftsmodells durch MR-Technologien starkt die Resilienzfahig-
keit, indem die digitale Dimension der Kundeninteraktion und Marktansprache ausgebaut wird.
Im Bereich des Nutzenversprechens ermdglicht die Integration von virtuellen Prototypen, Mon-
tageanleitungen und interaktiven Schulungen eine personalisierte und nachhaltige Nutzung
der Produkte, die nicht nur die Kundenbindung vertieft, sondern auch die Anpassungsfahigkeit
des Geschaftsmodells an sich verandernde Marktanforderungen erhoht. Gleichzeitig férdern
personalisierte Beratungen und Echtzeit-Support in virtuellen Umgebungen eine intensivere
Interaktion mit den Kunden und eine schnellere Reaktion auf deren Bedurfnisse, was insbe-
sondere bei global verteilten Zielgruppen ein entscheidender Vorteil ist (vgl. Dohrmann et al.,
2022, S. 113). Erganzt wird diese Transformation durch den Ausbau digitaler Absatzkanéle,
wie MR-Showrooms und immersive Demonstrationen, die flexibel auf Stérungen oder neue
Anforderungen reagieren kénnen und die Vertriebskontinuitat auch in unsicheren Zeiten si-
cherstellen. Die digitale Transformation spielt somit eine zentrale Rolle, indem sie bestehende
Starken wie Service und Innovation mit neuen technologischen Mdéglichkeiten kombiniert, um
ein belastbareres und anpassungsfahigeres Geschaftsmodell zu schaffen.

Anspruch der Zusammenfiihrung der strategischen Entwicklungsperspektive (Resilienz Can-
vas) mit den Anforderungen der kennzahlenbasierten Bewertung (Resilienz Board) ist die In-
tegration von gangigen und unternehmensindividuellen Funktionen und Handlungsweisen in
bestehende Strukturen und Geschéftsbereiche, sodass auf bisherigen Zielsystemen aufge-
setzt und diese erweitert werden. In Interpretation des vorliegenden Praxisbeispiels wird deut-
lich, dass eine erfolgreiche Technologiestrategie nicht nur durch die klassischen Unterneh-
menskennzahlen wie KPI und ESG-Kriterien gestitzt werden sollte, sondern auch durch resi-
lienzorientierte Indikatoren (RI), die zur robusten und flexiblen Ausrichtung des Unternehmens
beitragen. Diese RI ermdglichen eine Uberwachung und Anpassung der organisatorischen
und technischen Resilienzfahigkeit gegenliber der externen und internen Einflussfaktoren. Am
Beispiel der MR-Transformation wird deutlich, dass bisherige Zielsysteme nicht ausreichen,
um die Komplexitat und Dynamik dieser neuen Technologie im Kontext einer Resilienzbewer-
tung zu erfassen. Die Einbindung von RI erganzt die bestehenden Zielsysteme um proaktive,
adaptive, redundante und lernfahige Komponenten. Dies zeigt sich an der Praxisstudie des
Werkzeugherstellers, bei der resilienzorientierte Geschaftsmodellausrichtungen mit definier-
ten Anforderungen und Monitoring-Mechanismen gekoppelt werden. Es werden z.B. MR-ba-
sierte Produktanpassungen nicht nur durch Zeit und Qualitat gemessen, sondern auch durch
ihre Fahigkeit, sich schnell an veranderte Kundenanforderungen anzupassen und durch Feed-
back zu lernen. Tabelle 30 fuhrt dieses erarbeitete Ergebnis in Reflektion mit dem Praxis-
partner zusammen.
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Tabelle 30: Resilienz Board — Ex-ante-Szenario am Beispiel der Praxisstudie des Werkzeugherstellers
(Kundenbeziehungen)

beziehungen

Software)
Wiederkaufs-/
Nutzungsraten

insb. Intensivierung
und Steigerung der
Kundenbindung
durch personalisierte
MR-Erfahrungen

Haufigkeit und
Qualitat der Inter-
aktionen mit
Kunden durch MR-
Plattformen
Zykluszeit im Ruck-
sendezentrum

Segment Resilienzorientierte Geschéftsmodellausrichtung | Anforderungen & Monitoring resilienz-
(Operationalisierung) fordernder Kennzahlen
KPI, ESG KRI, RI (Definition von Ziel- und Grenzwerten)
e Anteil der Produkte, Anzahl der erfolg- |e Vorbereitung: Quartalsweise Uberpriifung
die am selben Tag reichen Produkt- und Analyse des Kundenfeedbacks
ein- und ausgehen anpassungen, insb. (mind. x)
o Effektive Reparatur- Flexibilitat bei e Adaption: Umsetzung von 70% der
zeit Anpassungen an Anpassungsbedarfe innerhalb von 3
e Feedback der Kundenbedirfnisse Monaten, max. tolerierbare Verzégerung
Nutzenver- Kunden zur Nutzung | durch MR 6 Monate
sprechen von MR-Plattformen Durchschnlttllche e Regeneration: mind. 20% der_Entw_lck-
Wartezeit auf Ersatz- lungsressourcen mussen flexibel einsatz-
teile im Verhaltnis bar sein
zur Anzahl der abge- | e Lernen: Analysezeitraum 2-3 Monate
schlossenen Repara- | e Verbesserung: mind. 30% Erhéhung der
turen (schnellere erfolgreichen MR-Produktanpassungen
MR-basierte Bereit- p.a.
stellungszeiten)
e Anzahl der Kunden- Community-Support- | e Vorbereitung: Wéchentliche Uberpriifung
kontakte/-Events pro Systeme (Anzahl, der Kundeninteraktionen
Tag Bewertungen) e Adaption: Zielwert 15% Verhaltnis-
¢ Engagement der Verhaltnis steigerung, max. tolerierbarer Riickgang
Kunden (Anteil an gewonnener zu weniger als 10%
der Gesamtnutzung verlorenen Kunden-|e Regeneration: mind. 3 alternative
von Anwendungen, kontakten, insb. als Kommunikationskanale zur Kunden-
Kunden- Lésungen und Messung der ansprache

e Lernen: Analysezeitraum max. 1 Monate
e Verbesserung: mind. 20% Verbesserung
des Verhéltnisses p.a.

Kundenzufriedenheit
Kundenwachstum
(bestehender und
neuer Kunden durch
MR-Applikationen)

Diversifikation des
Kundenkreises
Anpassungsféahigkeit
an sich andernde
Kundenbedurfnisse

¢ Vorbereitung: Monatliche Uberwachungs-
frequenz der Kundenstruktur und Markt-
prognosen

e Adaption: Zielwert 10% Wachstum in
neuen Kundensegmenten, max. tolerier-

Zeit zur
Beantwortung von
Kundenanfragen

Kunden- e Marktprognosen (Haufigkeit der An- barer Verlust weniger als 5%
segmente e Anteil der Flotte passungen durch e Regeneration: 80% Erholungsrate der
Feedback im Kontext Kundenvielfalt innerhalb von 3 Monaten,
MR-Nutzung) mind. 3 alternative Kanéale einsatzbereit
e Lernen: Analysezeitraum max. 3 Monate
e Verbesserung: mind. 10% Erhdéhung der
Diversifikation p.a.
¢ Verkaufsvolumen pro Monatliche Anzahl ¢ Vorbereitung: Halbjahrliche Uber-
Vertriebskanal (z.B. der Lieferlinien wachungsfrequenz und Aktualisierung
der virtuellen Anzahl alternativer des Netzwerks
Showrooms) Lieferanten und o Adaption: Zielwert 20% alternative
¢ Durchschnittliche Vertriebskanéle Lieferanten, max. tolerierbarer Verlust
Absatz- Lieferzeit o primérer Li.eferanten weniger als 10%
kanile e Durchschnittliche e Regeneration: 90% Wiederherstellung der

Lieferketten innerhalb von 2 Monaten,
mind. 2 alternative Kandle pro kritischen
Rohstoff
e Lernen: Analysezeitraum max. 2 Monate
e Verbesserung: mind. 5% Erh6hung der
Diversifikation p.a.
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Im Zuge der Umsetzung ist die enge Zusammenarbeit verschiedener Unternehmensbereiche
maRgeblich. MalRnahmen, wie z.B. die regelmaRige Uberprufung des Kundenfeedbacks und
die Anpassung von Produkten und Services an Kundenbedirfnisse, miissen von den verant-
wortlichen Stellen im Geschéaftsbereich Customer Relations koordiniert werden, unterstiitzt
durch das Marketing- und Vertriebsteams, um eine zielgerichtete Ansprache zu realisieren.
Das Supply Chain Management (vgl. Abbildung 29) verantwortet die Flexibilisierung von Lie-
ferantenbeziehungen und die Sicherstellung alternativer Kanéle, wahrend die IT-Abteilung die
Entwicklung und Integration von Monitoring-Tools fur Operationalisierungsgrof3en sicherstellt.
Nach Feedback des Praxispartners ist die Integration einer automatisierten Informationswei-
tergabe als entscheidender Erfolgsfaktor identifiziert. Die Implementierung von Frihwarnindi-
katoren und Alarmfunktionen auf Basis definierter ZielgréRen (vgl. Tabelle 30) in bestehende
Prozesse und Systeme schafft proaktive Einflussnahmen auf kritische Entwicklungen. Ein not-
wendiger Transformationsbaustein ist durch das bestehende BI-Tool bereits gegeben, wel-
ches einen Teil der geschéftlichen Aktivitdten analysiert und fur die Unternehmensstrategie
nutzbar macht. Der Einsatz von Datenquellen aus verschiedenen Geschéftsbereichen unter-
stitzt hier maRgeblich die Entscheidungsprozesse und Beurteilung der Resilienzeigenschaf-
ten (vgl. Kumar et al., 2024, S. 307ff.).

Zusammenfuhrung der Untersuchungsszenarien und Zwischenfazit

Die Harmonisierung der Resilienzindikatorik mit weiteren Technologieintegration bleibt eine
zentrale Herausforderung. Es muss sichergestellt werden, dass neue Technologielésungen
nicht isoliert betrachtet werden, sondern in die Gesamtheit des unternehmerischen Geschéfts-
modells eingebettet sind. Dies erfordert ein koharentes Zusammenspiel von Technik, Organi-
sation und Personen (vgl. Abbildung 16), um die zukunftsorientierte Auslegung resilienter
Wertschopfungsstrukturen zu unterstiitzen. Zusammenfassend lasst sich feststellen, dass die
Erganzung von RI als integraler Bestandteil einer digitalen Transformation mit neuen Techno-
logieldsungen unerlasslich ist, um die langfristige Anpassungsfahigkeit und Belastbarkeit des
Unternehmens zu sichern. Bisher genutzte Kennzahlensets sollten jedoch auch weiterhin Be-
ricksichtigung finden, um eine ganzheitliche (vor allem im Hinblick auf die Leistungs- und
Nachhaltigkeitsorientierung) und im Sinne des Anwenders individualisierte Strategieumset-
zung realisieren zu kénnen.

Die Validierung der Vorgehensweise in einer ex-post-Analyse und einem ex-ante-Szenario hat
im Rahmen der Feedback-Analyse mit dem Praxispartner zentrale Erkenntnisse geliefert, um
die Methodik und Anwendbarkeit weiter zu prazisieren. Die Feedback-Analyse basiert auf ei-
nem methodischen Dreiklang aus qualitativen Interviews, einer quantitativen Bewertung der
standardisierten Befragungen und einer Datenanalyse der verfligbaren Geschéaftsberichte und
Studien. Dieses Vorgehen ermdglichte es, Schwachstellen in der bisherigen Umsetzung ex-
post (insbesondere im Kontext der Operationalisierung von Resilienz in Phasen) zu identifizie-
ren, wahrend gleichzeitig neue Herausforderungen (Entwicklungstrends, Marktveranderun-
gen) im ex-ante-Szenario antizipiert wurden. Die Erkenntnisse der Praxisstudie zeigen, dass
die Integration neuer Technologien wie MR-Plattformen die Kundeninteraktion signifikant
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verbessern kénnen, jedoch organisatorische Rahmenbedingungen fiir deren Nutzung erfor-
derlich sind (vgl. Resilienz Board in Tabelle 30). Die Feedback-Analyse erméglichte zudem
eine Uberprifung der praktischen Anwendbarkeit der festgelegten Resilienzindikatoren und
deren Wirksamkeit in der strategischen und taktischen Steuerung durch die konkrete Definition
von Ziel- und Grenzwerten in zeitlichen Horizonten entsprechend der Resilienzphasen.

Die nachsten Schritte im ex-ante-Szenario fokussieren sich auf die technische Umsetzbarkeit
und die Implementierung der entwickelten Lésungen. Es wird ein Pilotprojekt empfohlen, wel-
ches die Nutzung von MR-Technologien in einem spezifischen Kundensegment evaluiert und
die Auswirkungen auf die definierten Resilienzindikatoren untersucht. Parallel sollte eine tech-
nische Integration in bestehende IT-Systeme (wie hier vorliegend CRM und Bl) umgesetzt
werden, um eine nahtlose Verbindung zwischen technologischen Innovationen und datenba-
sierten Entscheidungsprozessen zu gewahrleisten. Die langfristige Implementierung wird
durch regelmafige Feedback-Schleifen im Sinne der definierten Resilienzphasen adressiert,
um kontinuierlich Anpassungen vorzunehmen und die Resilienzfahigkeit des Geschaftsmo-
dells langfristig zu verbessern.

4.1.2 Praxisstudie — Inbound Operations

Die Resilienz der Inbound-Logistik ist ein entscheidender Faktor, um die Versorgung eines
Unternehmens langfristig zu sichern und die Wettbewerbsfahigkeit zu starken. Als Inbound-
Logistik wird der Teil der Unternehmenslogistik verstanden, welcher den Material- und Infor-
mationsfluss von Roh-, Hilfs- und Betriebsstoffen sowie Kauf- und Ersatzteilen vom Lieferan-
ten zum Original Equipment Manufacturer (OEM) umfasst. Der Materialfluss kann entweder
direkt oder tUber Zwischenstationen wie Beschaffungs- oder Zulieferungslager abgewickelt
werden. Die Inbound-Logistik deckt sowohl strategische als auch operative Prozesse ab, um
sicherzustellen, dass Materialien und Dienstleistungen aus vorgelagerten Wertschdpfungsstu-
fen in physischer, digitaler und rechtlicher Hinsicht termingerecht bereitgestellt werden kénnen
(vgl. Trojahn et al., 2022, S. 208ff.; Klaus et al., 2012, S. 229). Abbildung 29 stellt die Phasen
der Unternehmenslogistik zur Abgrenzung gegeniiber.
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Abbildung 29: Veranschaulichung Phasen der Unternehmenslogistik (i.A.a. Arnold et al., 2008, S. 5)

Im Transformationsgedanken kniipft der vorliegende Anwendungsfall inhaltlich nahtlos an die
ex-post-Analyse der vorherigen Praxisstudie an, da eine Datenintegration via Bl- und CRM-
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System bei diesem Praxispartner (Interviewpartner: Supply Chain Management) ebenfalls be-
reits erfolgt ist. Im Kontext der Praxisstudie eines Elektrogerateherstellers (Kategorisierung:
GroRRunternehmen) erschweren aktuell gewachsene Strukturen, die auf manuelle und zeitin-
tensive Analysen angewiesen sind, eine effektive Steuerung der Inbound-Prozesse. Ein sys-
tematisches Controllingsystem mit einheitlichen Zielvorgaben und Kennzahlen befindet sich
aktuell im Aufbau, um die Entwicklung wirksamer Mal3nahmen sowie die Zuweisung von Ver-
antwortlichkeiten zu férdern (vgl. Hallmann, 2024). Hier setzt das entwickelte Integrationsmo-
dell an, welches eine strukturierte Verbindung von strategischen, technologischen hin zu ope-
rativen MaRnahmen zur Starkung der Resilienzfahigkeiten und -eigenschaften ermdglicht.

Eine zentrale Komponente ist der Ausbau einer digitalen Lieferantenplattform als identifizierte
Schlusseltechnologie im Unternehmen (vgl. Tabelle 22) und als Wegbereiter flir ein erweitertes
Controllingsystem. Die Plattform realisiert die Automatisierung von Prozessen, schafft eine
einheitliche Datengrundlage und steigert die Transparenz in der Lieferkette. Durch kontinuier-
liches Monitoring wird eine flexible und dynamische Anpassung unterstitzt, wodurch sowohl
kurzfristig operative als auch langfristig strategische Ziele verfolgt werden kénnen. Das Con-
trollingsystem integriert die wesentlichen Schlusselindikatoren des Unternehmens, erfordert
gleichzeitig allerdings die starkere Einbettung in den Kontext strategischer Resilienzziele, z.B.
durch Redundanzkonzepte und flexible Ressourcensteuerungen. Das Monitoring wird hier als
kontinuierlicher Feedbackprozess ausgestaltet, der es ermdglicht, aus Erfahrungen zu lernen
und zukinftige Events und Storungen effizienter zu bewaltigen. Ziel der Praxisstudie ist die
Entwicklung eines systematischen Controllingsystems, welches mithilfe der Prinzipien und
Operationalisierungsanforderungen des Integrationsmodells die Inbound-Logistik resilienter
gestaltet. Durch die Kombination aus systematischem Controlling, einer digitalen Lieferanten-
plattform und einem integrierten Resilienzprozess sollen neben der Offenlegung kurzfristiger
Abweichungen auch langfristig proaktive Strukturen geschaffen werden, um den Unterneh-
menserfolg nachhaltig zu sichern. Schrauf et al. (2024, S. 29) stellen bekraftigend fest, dass
Lieferprozesse transformiert und flexibler gestaltet werden mussen, um neue Geschaftsmo-
delle und -strategien zu unterstitzen, die durch technologische Innovationen und veranderte
Marktbedingungen entstehen.

Beschreibung der gegenwartigen Situation

Die gegenwartige Situation in der Inbound-Logistik zeigt die Notwendigkeit eines resilienzori-
entierten Managements. Der Praxispartner steht wiederholt vor der Herausforderung, einen
Balanceakt zwischen kosteneffizienten und niedrigen Lagerbestéanden und der Sicherheit in
der Lieferkette zu bewéltigen. Eine Lagerreichweite von 8 bis 10 Tagen und die Abhangigkeit
von Single-Sourcing-Lieferanten erhdhen aktuell das Risiko von Verzégerungen in der Liefer-
kette, Mehrkosten durch Mehraufwdnde oder Produktionsausféllen. Single-Sourcing be-
schreibt hier eine Beschaffungsstrategie, bei der Unternehmen die bendtigten Glter oder
Dienstleistungen zumeist nur von einem Lieferanten beziehen (vgl. Arnold et al., 2008, S. 280).
Im Fall von Lieferantenausfallen tritt dann die Notwendigkeit auf, Sicherheitsbestande aufzu-
bauen und kurzfristig Anpassungen vorzunehmen, d.h. Produktionsprioritaten neu zu setzen,
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alternative Lieferanten zu identifizieren und Komponenten zu beschaffen oder bestehende Lie-
ferplane anzupassen. In Summe stellt diese Problemstellung eine unternehmerische Heraus-
forderung dar, die auf viele wertschopfende Unternehmen gleichermal3en zutrifft.

Die konkrete Anforderung besteht daher darin, die konventionellen Ziel- und Controllingsys-
teme so zu erweitern, dass Resilienz im Schulterschluss mit dem Integrationsmodell als ein
zentraler Faktor integriert werden kann. Im Hinblick auf die Schaffung eines starker resilienz-
orientierten Ansatzes realisiert die Nutzung von Bl eine Verknipfung von vorliegenden Kenn-
zahlensets, sodass die Datenanalyse erheblich erleichtert wird. Bisher sind beim Praxispartner
allerdings vorausschauende Analysen neben den primar retrospektiven Analysen nur bedingt
moglich (vgl. Hallmann, 2024). Die Resilienzféahigkeit der Inbound-Strukturen soll daher an-
hand ausgewabhilter Indikatoren gemessen werden und in einen antizipierenden Rahmen tber-
tragen werden. Frihwarnindikatoren, wie z.B. Veranderungen in der Lieferflexibilitéat von Zu-
lieferern, stiitzen die Mdglichkeit zur praventiven Einschatzung der Resilienzfahigkeit der In-
bound-Logistikprozesse. Die Implementierung eines integrativen Kennzahlenverbunds stellt
sicher, dass sowohl die Monitoring- als auch die Anpassungsmechanismen fur resilienzorien-
tierte Inbound-Strukturen weitgehend erfullt werden.

In Tabelle 31 findet sich am Beispiel der Praxisstudie des Elektrogerateherstellers das Ge-
schaftsmodell sowie die Veranderungsperspektiven durch die technologischen Mdglichkeiten
einer digitalen Lieferantenplattform in Form des Resilienz Canvas. Der Fokus wird entspre-
chend der Zielstellung auf die Prozessorientierung (Schliisselfahigkeiten, Schliisselressour-
cen, Schlisselpartner) und die Finanzorientierung (Kostenstruktur, Erldsstruktur) gelegt, da
vor allem die Anforderungen zum resilienzorientierten Auf- und Ausbau des Controllings und
die Inbound-Prozesse adressiert werden. Die Marktorientierung (vgl. Abbildung 24) wird hier
exkludiert, wenngleich durch eine digitale Lieferantenplattform auch Vorteile fur den Kunden
durch bessere Planbarkeiten und zuverlassigere Prognosen der Liefertermine realisiert wer-
den konnen. Dies ist jedoch eher dem Thema Outbound-Logistik zuzuordnen (vgl. Abbildung
29).

Tabelle 31: Resilienz Canvas — In-praesenti-Konzeption am Beispiel der Praxisstudie des Elektrogeréte-
herstellers

Segmente Geschéaftsmodell (Status Quo) Digital erweitertes Geschéaftsmodell /
Veranderungsperspektiven durch
Digitale Lieferantenplattform
¢ Entwicklung smarter, langlebiger e Entwicklung von Prognosemodellen zur

é o Haushaltsgeréte Erkennung von Engpéssen

2 5 ¢ Produktionskompetenz ¢ Digitale Uberwachung und Steuerung

2 < g Schlissel- | Digitalisierungskompetenz fur smarte der Lieferperformance in Echtzeit

= fahigkeiten Vernetzung der Gerate und loT- e Automatisierte Bestellungen,

('m,g o Lésungen Rechnungen und Statusmeldungen

= g2 e Starke Serviceorientierung ¢ Nahtlose Einbindung der Plattform in

B g qc':‘ bestehende ERP- und BI-Systeme

g9 ‘g ¢ Produktionsstatten fiir Prazisions- ¢ Plattformen zur Integration von

SO E fertigung der Gerate Datenplattform fur Lieferanten-Daten und Prozessen

§ F=3CH Schiiissel- vernetzte Gerate « Neu Datenquellen fiir Lieferanten-

N 2 ressourcen |e Globale Service-Infrastruktur bewertungen und Risikoanalysen

g ©° ¢ Fachpersonal o Skalierbare Plattform zur Vernetzung

neuer Lieferanten
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Ausgebaute Sicherheitsarchitektur fur
Schutz von Daten und Transaktionen
e Material- und Bauteillieferanten Echtzeit-Datenzugriff und erhéhte
e |0T- und Smart-Home-Entwickler Transparenz Uber die Lieferketten
e Spezialisten fir Gerateauslieferungen Einbindung globaler Lieferanten mit
Schliissel- e Fachhandler ste}ndard|5|erten Fjlgltalen Schnltt_stel_len
partner ¢ Kundendienst fir Wartung und _Star_kere Integration von ESG-Kriterien
Reparatur in Lieferantenbewertungen
e FuE-Partner fir Gerateinnovationen Automatisierte Versandabwicklung
Kooperation fiir Predictive Analytics
entlang der Lieferkette
e Produktionskosten der Optimierung von Bestellmengen durch
5 Prazisionsfertigung Datenanalyse und Automatisierung
° @ e Beschaffungskosten hochwertiger IT-Investitionen (Entwicklung,
c'c Materialien und Implementierung, Wartung)
g 2 Kosten- Komponenten Zusatzliche Monitoring-Kosten (kontinu-
E 2 struktur e Vertrieb und Marketing ierliche Uberwachung, Dashboards)
o 8— e Service- und Plattformkosten Reduzierung Transaktionskosten durch
GE) e ¢ Nachhaltigkeitsinitiativen digitale Schnittstellen
= £ Reduzierung Personalkosten durch
o automatisierte Auftragsabwicklung,
e Rechnungsprifung
= e Direkter Verkauf von Premium-Geraten Kosteneinsparungen als Gewinnhebel
% 3 e Wartungs- und Serviceabonnements (insb. Beschaffungskosten, Reduktion
= S e Leasingmodelle fiir das Gewerbe Ausfélle, Engpasssituationen, héhere
g >  Einnahmen durch IoT- und Lieferzuverlassigkeit)
S = Erl6s- Vernetzungslésungen Monetarisierung von Lieferketten-Daten
g 5 | struktur e Umsatze aus Ersatzteilen, durch Prognosetools und Analyse-
=g Erweiterungen und Zubehor Dienstleistungen
= Zusatzservices fir Lieferanten (Echt-
(@) zeit, Predictive Analytics)
Skaleneffekte

Im Rahmen des Methodenschritts Strategieentwicklung und der zu integrierenden Systematik
zeigt Tabelle 31 die technologiebedingten Mehrwerte, die eine derartige Lieferantenplattform
bieten kann. Diese umfassen die Echtzeitiiberwachung und -steuerung der Lieferanten und
Lieferbeziehungen sowie die proaktive Erkennung von Engpéssen durch datengetriebene
Prognosemodelle. Die Plattform unterstitzt die Transformation der klassischen Inbound-Pro-
zesse (Beschaffung, Steuerung) hin zu einem dynamischen Lieferkettenmanagement, wel-
ches auf verknlpften (Echtzeit-) Daten pradiktive Analysen im Schulterschluss mit den Resili-
enzphasen zulasst. Flexibilitat und Anpassungsfahigkeit sind Schlisselmerkmale, die Unter-
nehmen entwickeln missen, um auf neue Marktchancen reagieren zu kénnen (vgl. Schrauf et
al., 2024, S. 8, 11). In der folgenden Konzept- und Umsetzungsplanung schafft das Resilienz
Board einen Rahmen, um eine Balance zwischen Effizienz und Resilienz zu schaffen, indem
es die technologischen Moglichkeiten zur Analyse und Uberwachung nutzbar macht und in
bestehende ERP- und BI-Systeme integriert.

Konzept- und Umsetzungsplanung

Bereits in der vorherigen Praxisstudie (vgl. Kap. 4.1.1) ist die Operationalisierung resilienzftr-
dernder Kennzahlen, welche in einem integrativen Ansatz zur Geschaftsmodellausrichtung mit
einem systematischen Kennzahlenverbund verknlpft worden sind, praxisnah erarbeitet wur-
den. Die gegenwartige Leistungsbewertung muss in Zeiten groRerer Unsicherheiten durch
eine starkere Einbettung von Risiko- und Resilienzfaktoren erweitert werden, um eine
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wettbewerbsfahige, nachhaltige Steuerung der Wertschdpfungskette aufzusetzen. Insbeson-
dere die Definition von Ziel- und Grenzwerten in den Resilienzphasen Vorbereitung, Adaption,
Regeneration, Lernen und Verbesserung bilden die Grundlage, um friihzeitig Malinahmen zu
ergreifen und die Handlungsféahigkeit des Unternehmens auch in disruptiven Szenarien zu
starken. Die vorliegende Praxisstudie des Elektrogerateherstellers geht nun noch einen Schritt
weiter und verknipft die Systematik mit den bestehenden Systemstrukturen im Methoden-
schritt Integration.

Die erarbeiteten Operationalisierungsgréf3en in Tabelle 32 liefern einen integralen Baustein
fur das bestehende Controllingsystem des Praxispartners, welches Uber ein BI-System ent-
sprechende Steuerungsprozesse unterstiitzt, indem es Datenséatze migriert, analysiert und vi-
sualisiert. Im Zusammenspiel mit dem Praxispartner ist der Ansatz als Basis fir eine weiter-
gehende Integration in das Bl-Modell ausgearbeitet, sodass Resilienzindikatoren systematisch
integriert und mit den dynamischen Entwicklungen im Lieferantennetzwerk abgeglichen wer-
den konnen. Beispielhaft stellen Ziel- und Grenzwerte, wie z.B. die Lagerreichweite (8-10 Ar-
beitstage) oder die Reklamationsquote (<3%), konkrete Benchmarks dar, die nicht nur der
Leistungs- sondern vor allem der Resilienzbewertung dienen. Somit entsteht als Steuerungs-
instrument die Unterstiitzung fur langfristige strategische Entscheidungen als auch die unmit-
telbare Moglichkeit, MalRnahmen zur Optimierung von operativen Prozessen abzuleiten.

Tabelle 32: Resilienz Board - In-praesenti-Konzeption am Beispiel der Praxisstudie des Elektrogerate-
herstellers (Inbound-Logistik)

Segment Resilienzorientierte Geschéaftsmodell- Anforderungen & Monitoring resilienzférdernder
ausrichtung (Operationalisierung) Kennzahlen
KPI, ESG KRI, RI (Definition von Ziel- und Grenzwerten)
e Wareneingangs- |e Reklamations- e Vorbereitung: Festlegung Benchmark Arbeits-
produktivitéat quote (Fehler, produktivitét, technische Anforderungen erfullt
(Sendungen pro Zurlckweisung) bei 80% der Lieferanten
Tag und MA, KVP-Prozesse e Adaption: Reklamationsquote <3% aller
Warenannahme- (Anzahl Sendungen
zeiten) umgesetzter e Regeneration: Arbeitsproduktivitét wiederher-
Schlisssel- | ErfUIIt_mgsquote Vorschlage) gestellt auf >90% d_es Normalniveaus innerh_alb
fahigkeiten technischer von 48h, Reklamationsquote auf <5% reduziert
Anforderungen ¢ Lernen: Kontinuierliche Analyse: Umsetzung
von >50% der eingereichten KVP-Vorschlage
p.a., Beseitigung 100% der wiederkehrenden
Fehlerquellen
e Verbesserung: Steigerung Arbeitsproduktivitat
um 3% p.a., Reduzierung Reklamationsquote
um 10% p.a.
e Lagerbestand e Lagerreichweite |e Vorbereitung: Festlegung @ Lagerreichweite 8-
e Materialverfligbar- | e Sicherheitsbe- 10 Tage, dynamischer Sicherheitsbestand 10-
keit kritischer stand (%) als 20% je nach Marktvolumen und -volatilitét
Guter (%) Anteil des o Adaption: Materialverflgbarkeit >90% inner-
e Anteil erflllter Gesamtbestands halb von 24h, Sicherheitsbestand flexibel bei
Qualitats- Material- kurzfristigen Anderungen
Schliissel- anforderungen verngbarkeit_ bei |e Regeqeration: Lagerreichwe[te innerhalb von
ressourcen | ® Anteil recyclebare Engpéssen (in AT) 48h wiederhergestellt, Materialverfligbarkeit
Verpackungen >90% innerhalb des gleichen Zeitraums
¢ Lernen: Kontinuierliche Analyse: Max. 5% Ab-
weichung bei geplanten Bestanden, Engpass-
haufigkeit <1% aller Bestellungen.
e Verbesserung: Optimierung des dynamischen
Sicherheitsbestands und Reduktion der Eng-
passquote um 10% p.a.

132




4 Anwendung des Integrationsmodells zum Resilienzmanagement

Mengen- und Verfligbarkeit von Vorbereitung: Festlegung Termintreue >95%,
Termintreue, alternativen Mengenabweichung <5%, Alternativlieferanten
-abweichungen Lieferanten verfugbar fur 80% der kritischen Materialien
Auslastungsgrad Lieferflexibilitat Adaption: Erfolgreiche kurzfristige
je Trailer Lieferantenausfall- Anpassungen in >90% der Falle, Reaktionszeit
Lieferzu- guote auf Anpassungsanfragen <24h
Schlussel- verlassigkeit Erfullungsquote Regeneration: Lieferzuverlassigkeit >90%
partner Lieferzeit bei kurzfristigen innerhalb von 48h nach einer Stérung, Ausfall-
Anteil emissions- Lieferanfragen/- quote der Lieferanten <56% p.a.
freier Transporte anpassungen Lernen: Kontinuierliche Analyse: Mengenab-
weichungen <3%, @ Lieferzeitabweichung <3h
Verbesserung: Steigerung Flexibilitat bei neuen
oder unvorhergesehenen Anforderungen um
>10% p.a.
Kosten (in tkm) Kostenstabilitat Vorbereitung: Festlegung vertretbarer
Gesamtkosten bei Marktvolatilitat Abweichungen vom Marktstandard <10% und
Inbound (Preisabweich- von vereinbarten Konditionen <5%
Kosten pro Fertig- ungen zum Markt- Adaption: Abweichungen <15% des reguléren
gerat standard, zu Transportbudgets bei Storfallen
CO,-Kosten pro vereinbarten Regeneration: Umsatzverluste durch
Kosten- Transport Konditionen) verspatete Lieferungen <2% des monatlichen
struktur Umsatzverluste Kostenabweich- Umsatzes
durch verspétete ungen bei Trans- Lernen: Kontinuierliche Analyse: Zusatzkosten
Lieferungen & portstérungen durch Uberbestande <5% der Logistikkosten
Mehraufwande Kosten Zusatz- Verbesserung: Reduktion der Kosten pro
transporte Fertiggerat um 2% p.a. durch effizientere und
Kapitalkosten resilientere Logistikprozesse
durch
Uberbestande
Deckungsbeitrag Diversifikation der Vorbereitung: Diversifikation Lieferanten-
Inbound Lieferanten- struktur <50% am Gesamtvolumen,
Mehrerlése durch struktur (Anteil der Ausrichtung Lagerreichweite und Sicherheits-
schnell verfiigbare Top-Lieferanten bestand, sodass mind. 3% des Umsatzes
Waren an Gesamt- durch kurzfristige Nachfrage generiert werden
Einsparungs- beschaffung) Adaption: Erfuillung kurzfristiger Auftrage in >90
Erlés- potential Bewertung der % der Falle innerhalb von 24h
struktur (effiziente vs. flnan_z_lgllen Regeneration: Wiederherstellung Warenverflg-
umweltgerechte Stabilitat barkeit nach Stérungen innerhalb von 48h
Prozesse) (Bonitatsscore) Lernen: Kontinuierliche Bewertung der
Abhangigkeit von Top-Lieferanten und
Ableitung von MalRnahmen
Verbesserung: Reduktion der Abh&ngigkeit von
Top-Lieferanten um 10% p.a. bis <50% erreicht
wird

Konsekutiv veranschaulicht Abbildung 30 die Integration der resilienzorientierten Prinzipien
und Operationalisierungsanforderungen in das bestehende Controlling- bzw. Bl-System des
Elektrogerateherstellers (in diesem Anwendungsfall: Power Bl), mit dem Fokus auf die In-
bound-Logistik. Neben den bestehenden (klassischen) Modulen Wirtschaftlichkeit, Produktivi-
tat, Okologie und Qualitat (vgl. Arnold et al., 2008, S. 1007) wird zusétzlich das Modul Resilienz
in Form des Resilienz Boards (vgl. Tabelle 24) eingebettet. Es werden zum einen ubergrei-
fende Indikatoren (Gesamtkosten, Lagerreichweite, Lieferzuverlassigkeit, u.A.) angegeben, da
diese eher eine holistische Sicht auf die Inbound-Logistik bieten, als auch eine Auswahl an
spezifische Indikatoren, die vor allem einen starkeren Fokus auf resilienzorientierte Indikatorik
und Handlungsnotwendigkeiten aufweisen (vgl. Tabelle 23, Tabelle 34). Das Resilienz Board
agiert hier als zentrales Steuerungsinstrument, welches entlang der Resilienzphasen (Vorbe-
reitung, Adaption, Regeneration, Lernen und Verbesserung) strukturiert arbeitet. Es verbindet
Kennzahlen und Abweichungsanalysen mit definierten MalRnahmen, um langfristig die
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Resilienzfahigkeit ebenfalls durch definierte Ziel- und Grenzwerte, Mal3hahmen und Verant-
wortlichkeiten zu starken als auch kurzfristig die Reaktionsfahigkeiten zu verbessern. Die Ver-
knupfung der Module mit den spezifischen Anforderungen zur Operationalisierung von Resili-
enz schafft die Basis fur ein datenbasiertes und flexibles Management der Inbound-Logistik.

Module
Wirtschaftlichkeit Produktivitat Okologie Qualitat Resilienz
[Mio. €] [AT] [Mio. kg] (%] (%]
Gesamtkosten Lagerreichweite WTW-Emissiocnen Lieferzuverlassigkeit Max. Abweichung
Spezifische Indikatoren
Wirtschaftlichkeit Produktivitat Resilienz Board
Kosten Zusatztransporte [€] ® Auslastungsgrad der Trailer [%]
Meldungen Warnungen, Storfalle
Wert Wert ‘
Zielwert (Abweichung) Zielwert (Abweichung) : ~ Zielwerte
Zeitbezug Zeitbezug Vorbereitung (Abweichungen, Prognose)
Adaption Definierte
Okologie Qualitat Grenzwerte MaBnahmen &
@ WTW Emission je tkm [kg CO,] Reklamationsquote [%] Regeneration Verantwortung
Wert Lernen Analyse- Vorschldge &
Zielwert (Abweichung) Zielwert (Abweichung) zeitraum Varantwortting
Zeitbezug Zeitbezug Verb Neuausrichtung Zielwerte &
erbesserung Mal3nahmenset

Abbildung 30: Umsetzungsplanung zur Integration des Resilienz Board in bestehende Controlling- und
Bl-Systeme am Beispiel der Praxisstudie des Elektrogerateherstellers (Inbound-Logistik)

Der Einsatz moderner Technologien und Methoden im Kontext der zunehmenden Digitalisie-
rung und Dynamisierung der Lieferantenbeziehungen ist beim Praxispartner bereits in ersten
Pilotanwendungen evaluiert worden. So erlaubt z.B. die Einbettung von Predictive Analytics,
d.h. die Erkennung von Bedarfsmustern zur proaktiven Steuerung der Ressourcennutzung und
Lieferprozesse (vgl. Dohrmann et al., 2022, S. 85), kontinuierliche und belastbare Prognosen
zu Bedarfs- und Mengenschwankungen in Echtzeit. Derartige Analysen sind ein bedeutender
Wegbereiter zur Erkennung von Unter- und Uberkapazitaten, sodass mithilfe der vorgeschla-
genen Systematik eine dynamische Anpassung von Transport- und Lagerprozessen in einem
methodischen Rahmen angegangen werden kann. Der Praxispartner betont, dass Ziel- und
Grenzwerte klar definiert und regelmafig Uberprift werden missen, um die Relevanz und
Wirksamkeit sicherzustellen. Die Integrationsmdglichkeit dieser Funktionen in das bestehende
BI-System ist gegeben und gleichzeitig essentiell, um eine nahtlose Verbindung zwischen stra-
tegischer Resilienz verknipft mit einer operativen Effizienz und Belastbarkeit zu gewahrleis-
ten.

Die vorliegende Konzeptintegration verdeutlicht, dass es an dieser Stelle nicht um die Bewer-
tung einzelner Lieferanten oder Materialien geht, sondern vielmehr um die Gestaltung strate-
gischer Weichenstellungen fir Managementprozesse. Fokus bei der Umsetzungsplanung im
Unternehmen sollte Ubergreifend auf der Entwicklung einer technologiebasierten Strategie, die
durch die digitale Lieferantenplattform (vgl. Tabelle 31) gestiitzt wird, gelegt werden. Diese
Plattform vereint Lager-, Bestands- und Transportdaten, um holistische als auch spezifische
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Indikatoren zu analysieren und entsprechende Maflinahmen zur Starkung der Resilienzfahig-
keit abzuleiten. Damit kann der Weg zur Starkung der strategisch-taktischen Ebene, d.h. der
Schaffung von Resilienzeigenschaften, hin zur Starkung der unternehmerischen Resilienzfa-
higkeit auf operativer Ebene gestaltet werden.

Ergebnistransfer und Zwischenfazit

Die beschriebene Erweiterung des Controllingsystems ist ein wesentlicher Schritt zur Stérkung
resilienter Strukturen in der Inbound-Logistik. Der Praxispartner validiert an dieser Stelle die
Moglichkeit, sowohl strategische als auch operative Perspektiven effektiv zu integrieren, was
die Umsetzung unternehmensweiter Ziele unterstitzt. Ein zentraler Vorteil des Controllingsys-
tems liegt in der systematischen Verknupfung von Indikatoren und Kennzahlenverbinden
durch die Nutzung von BI-Losungen. Wahrend bisher priméar retrospektive Analysen méglich
sind, wird die zuklnftige Erweiterung um umfassendere Daten und prospektive Analysen mit
dem Resilienz Board wesentlich zur Starkung der Resilienzfahigkeit durch antizipative Mecha-
nismen, definierte MaRnahmensets und automatisierte Zuweisungen von verantwortlichen
Personen beitragen, wenn eine zielgerichtete Aktion im Hinblick auf Abweichungen erforder-
lich ist.

Das Vorgehen unterstitzt die unternehmerische Herausforderung, eine Abwéagung zwischen
Flexibilisierung und Kostenoptimierung zu treffen. Es werden die wesentlichen EinflussgréRen
des operativen Betriebs (z.B. Materialverhalten, Beschaffungsvolumen, Lieferzuverlassigkeit
einzelner Lieferanten oder deren raum-zeitliche Entfernung) erfasst und durch die Kombina-
tion von Ziel- und Grenzwerten sowie automatisierten Uberwachungsmechanismen systema-
tisch in das Resilienz Board eingebettet, welches als ein zentraler Bestandteil des Controlling-
systems fungiert. Das System erfillt damit auch das Ziel der kontinuierlichen Verbesserung,
indem Fortschritte automatisch Gberwacht und datenbasierte Anpassungen ermdglicht wer-
den. Die Festlegung von Kennzahlen inkl. Ziel- und Grenzwerten und die tbersichtliche Dar-
stellung in einem standardisierten Resilienz Board erhdhen die Transparenz als eine wesent-
liche Eigenschaft der Resilienz (vgl. Kap. 2.1.1).

Im Hinblick auf die Zusammenarbeit mit den Lieferanten und existierenden Rahmenvertrage
erfordert die Integration resilienzorientierten Prinzipien auch eine Anpassung entsprechender
Logistikvereinbarungen, die verallgemeinert wie folgt festgehalten wird:

e Verpflichtung zur (automatisierten) Bereitstellung von Informationen zu Lieferzeiten
und -mengen, potentiellen Kapazitatseinschrankungen und Engpéassen in der Materi-
alverfugbarkeit - zur Verknipfung mit dem Resilienz Board und Ermdglichung von Ab-
weichungsanalysen

e Bericksichtigung von Flexibilitaétsanforderungen und Kostenoptimierung mit definierten
Lieferantenvorgaben - zur Bewaltigung von kurzfristigen Bedarfsdnderungen oder zur
Bereitstellung alternativer Lieferoptionen mit Kostensatzen

e Formulierung von Bedingungen zur Erfullung technischer Anforderungen und Spezifi-
kationen, sodass kooperativ Ziel- und Grenzwerte harmonisiert und Uberwachungsme-
chanismen integriert werden kénnen
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e Ubergreifende Verpflichtung zur Vorlage eines Risikomanagements und einer detail-
lierten Notfallstrategie

Derartige Forderungen kdnnen vor allem von OEM gestellt werden, da diese Uber die notwen-
digen Ressourcen, strukturellen Voraussetzungen bzw. auch die Marktmacht verfligen, wah-
rend KMU oftmals Unterstitzung in der digitalen Transformation und der Implementierung resi-
lienzorientierter Prinzipien bendtigen, um vergleichbare Anforderungen erfiillen zu kbnnen.

Bezuglich des Einsatzes eines 6ffentlich zuganglichen GPT-Modells (vgl. Tabelle 15) zeigt die
Praxisstudie, dass dieser Ansatz sowohl Vorteile als auch Einschrénkungen mit sich bringt,
insbesondere im Umgang mit unternehmensinternen (Echtzeit-) Daten. Der Einsatz eines 6f-
fentlichen Modells realisiert eine aufwandsarme und kosteneffiziente Implementierung ohne
den Bedarf, interne Infrastrukturen und zusatzliche Ressourcen aufzubauen. Weiterhin profi-
tieren Unternehmen von der kontinuierlichen Weiterentwicklung der Modelle durch externe
Anbieter (vgl. Tabelle 14), was die Leistungsfahigkeit stetig verbessert (vgl. auch Zukunftsrat,
2024, S. 11ff.). Allerdings ist die Nutzung eines o6ffentlichen Modells in datensensitiven Unter-
nehmensbereichen wie der Inbound-Logistik problematisch, da sensible interne Informationen
potentiell an externe Anbieter weitergegeben werden. Dies birgt sowohl datenschutzrechtliche
als auch sicherheitsbezogene Risiken. An dieser Stelle muss festgehalten werden, dass die
vorliegende Praxisstudie nicht Gber die Umsetzungsplanung des resilienzorientierten Bl-
Boards hinausgeht, da unternehmensintern die Entscheidung getroffen wurde, keine aktuellen
Logistik- und Produktionsdaten nach Auf3en zu geben. Fir weiterfihrende prospektive Analy-
sen ist eine erweiterte und qualitativ hochwertige Datenbasis erforderlich. Die Praxisstudie
unterstreicht daher den Bedarf, entweder die Datenbasis erheblich zu erweitern oder hybride
Ansatze in Betracht zu ziehen, bei denen 6ffentliche Modelle mit unternehmensinternen Daten
kombiniert werden kénnen (vgl. Kap. 5.3).

Im Zwischenfazit dieser Praxisstudie wird festgehalten, dass offentliche GPT-Modelle eine
gute Einstiegsmdoglichkeit fir Unternehmen darstellen, die sich Einblicke in Kl-gestitzte An-
wendungen verschaffen méchten. Fir langfristige und spezialisierte Anwendungsfalle er-
scheint die Entwicklung individualisierter, interner Modelle bzw. die Integration hybrider Archi-
tekturen als strategisch geeigneter, um dynamische Anpassungsfahigkeiten zu starken und
den Datenschutz zu gewabhrleisten. Auch hier unterstreicht der Zukunftsrat (2024, S. 11, 39f.)
bezogen auf den Wirtschaftsstandort Deutschland und Europa die Erfordernis, dass eigene
Recheninfrastrukturen und eigene Ressourcen aufgebaut werden missen, um die notwendige
Voraussetzung zur Herstellung einer Wettbewerbsfahigkeit zu schaffen und einseitige Abhén-
gigkeiten aufzuldésen.

4.1.3 Simulationsstudie — Modulare Produktion

Wandlungsfahige Produktionskonzepte riicken vermehrt in den Fokus, um den dynamischen
Anforderungen industrieller Produktionssysteme und gestiegenen Marktanforderungen ge-
recht zu werden (vgl. Borgmann & Henke, 2023; Popp & Wehking, 2016, S. 2-4). Im Fokus
des vorliegenden Anwendungsfalls steht das modulare Matrix-Produktionssystem, welches
eine wandlungsfahige Produktion am Beispiel eines Automobilherstellers (Kategorisierung:
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GroRBunternehmen) als flexibles Netzwerk von Produktionsfaktoren innerhalb von Unterneh-
men realisiert. Im raumlichen Aufbau ahnelt der Aufbau einer Matrixstruktur und besteht aus
frei anfahrbaren und individuellen Produktionszellen, die Giber einen flexiblen Materialfluss mit-
einander verbunden sind (vgl. Plattform 14.0, 2022c, S. 7). Derartige Gestaltungsoptionen sa-
gen Mehrwerte voraus, wenn Situationen wie Stlickzahlschwankungen, Priorisierungsauftrage
oder Maschinenstillstdnde, die zunehmende Produktvariantenvielfalt und wechselnden Her-
ausforderungen wie Lieferkettenunterbrechungen bewaéltigt werden missen (vgl. Greschke,
2016, S. 167). Im Kontext der technischen Infrastruktur (Netzwerkinfrastruktur und beteiligte
IT-Systeme) ist die Plattform zur Einplanung und Steuerung von Auftrdgen sowie die Anbin-
dung und Vernetzung der einzelnen Produktionszellen und -einheiten von zentraler Bedeutung
(vgl. Plattform 14.0, 2022c, S. 18). Transportprozesse von Produkten und Materialien finden
zumeist automatisiert statt, um einen maoglichst flexiblen Materialfluss zu realisieren. Zur freien
Navigation kommen dabei fahrerlose Transportsysteme, sogenannte Automated Guided Ve-
hicles (AGV), zum Einsatz, die Gber ein Flottenmanagementsystem entsprechenden Trans-
portauftrdgen zugeordnet werden. Im Hinblick auf die Technologiemorphologie (vgl. Anhang
E) ist die Matrixproduktion als flexibles Fertigungssystem eine Genese aus verschiedenen
Technologiebausteinen, wie z.B. derartigen autonomen Fahrzeugen, kollaborativen Ferti-
gungsrobotern und auch pradiktiven Modellen. Abbildung 31 stellt in einer vereinfachten Dar-
stellung die bekanntesten Formen der Produktionsorganisation anhand von Produktionskapa-
zitat und -flexibilitdt gegenlber.

A

Massen-
produktion Individualisierte Matrix-
Kapazitat FlieRfertigung produktion
(Produktmenge)
Werkstatt-
fertigung /
Manufaktur

Flexibilitat (Produktvielfalt)

Abbildung 31: Gegeniiberstellung von Produktionskonzepten auf der Grundlage von Produktionskapazitéat
und -flexibilitat (i.A.a. Plattform 14.0, 2022c, S. 6)

Es ist bereits festgestellt worden (vgl. Kap. 2.1.3), dass eine nachhaltige Uberlebensfahigkeit
der Unternehmen zwischen Effizienz und Resilienz stattfindet, wobei die Tendenz zu Resilienz
uberwiegt (vgl. Abbildung 7). Das ausschlie3liche Vorantreiben der Effizienz macht Organisa-
tionen anfalliger (vgl. Lietaer, 2010, S. 93), wohingegen durch gezielte Irritationen im Routine-
geschaft und Eingriffe in das Wertschopfungssystem die Reaktionsfahigkeit trainiert und ge-
fordert werden kénnen, was wiederrum die Belastbarkeit fiir unvorhersehbare Ereignisse
starkt. Um dabei Resilienz zu gewahrleisten, werden die Automatisierungstechnik und adap-
tive Prozesse als wichtigster, wenn nicht sogar entscheidender Wegbereiter angesehen (vgl.
Arlinghaus, 2021, S. 18f.). Schwerpunkt der Simulationsstudie ist die Reflexion der
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Veranderungsperspektiven und Herausforderungen bei der Einfilhrung von Matrixproduktions-
systemen als technologische Transformation sowie die Analyse entsprechender Kennzahlen
im Kontext der Methodenschritte Integration und Monitoring in der Automobilendmontage. Im
Fokus steht hier die Beurteilung unterschiedlicher Logistikstrategien anhand definierter Sze-
narien. Diese Studie gliedert sich im Kontext der Phasen der Unternehmenslogistik daher in
den Bereich Inhouse ein (vgl. Abbildung 29). Zur Adressierung der Validierungskriterien (vgl.
Tabelle 26) ist ein Simulationsmodell einer Matrixproduktion herangezogen und mithilfe des
Softwarewerkzeugs Anylogic umgesetzt worden. Damit besteht die Mdglichkeit, sukzessive
unterschiedliche Auspragungen an Produktions- und Logistikstrategien im Hinblick auf die
Resilienz- und Leistungsfahigkeit des Produktionssystems zu untersuchen. In jeweils zwei
durchgefuhrten Interviews mit Angehdrigen deutscher Automobilhersteller (aus den Bereichen
der Produktions- und Programmplanung) ist das Prozessmodell diskutiert und validiert worden.
Die Ausgangsbasis und Herleitung liegen einer flankierenden Publikation (vgl. Schmidtke et
al., 2023) zugrunde. Die Anwendungsdomane Automotive eignet sich im Zuge dieser techno-
logischen Transformation insbesondere durch die folgenden Eigenschaften. Im Kontext der
Matrixproduktion kénnen damit auch Anforderungen an die Gestaltung des Produktionssys-
tems definiert werden:

e Das Prozesssetup und der Einsatz von Technologie bieten Flexibilitat in der Prozessdurch-
fihrung und im Ablauf der Endmontage. Gleichzeitig erméglichen diese die Simulation in-
terner und externer Ereignisse, wie Maschinenausfélle oder Lieferengpésse. Dadurch
kann ad hoc und flexibel eine Auswahl der Bearbeitungsstationen getroffen werden.

e Fur gewohnlich sind die Kundenauftragsprozesse im Automobilkontext von hoher Indivi-
dualisierung gepragt. Dem Montageprozess liegen daher unterschiedliche Varianten zu-
grunde und bilden eine Individualitat fir einzelne Produkte ab. Es kénnen besondere Er-
eignisse wie z.B. Produktdnderungen oder Priorisierungen abgebildet werden.

e Die Prozess- und Taktzeiten in der automobilen Endmontage sind bekannt und weitgehend
standardisiert, insbesondere fir gleiche Produktklassen. Diese Zeiten werden so realis-
tisch wie moglich implementiert, sodass Vergleiche mit etablierten Organisationsformen
ermaoglicht werden kénnen. Im Kontext der Matrixproduktion kdnnen sich die Prozesszeiten
jedoch aufgrund der Taktunabhangigkeit bei verschiedenen Bearbeitungsstationen stark
unterscheiden (vgl. Greschke, 2016, S. 180).

Vorbereitung Simulationsstudie

Der Einstieg in die Simulationsstudie findet sich im vierten Methodenschritt des Integrations-
modells, der Strategieentwicklung (vgl. Abbildung 25), aufgrund der vorrangig priorisierten
Auseinandersetzung mit dem Thema Matrixproduktion. Diese erfolgt im unternehmerischen
Kontext anhand der Analyse der Anforderungen und Einflisse von unterschiedlichen Lo-
gistikstrategien zur Steigerung der Resilienzfahigkeit des matrix-strukturierten Produktionssys-
tems und im methodischen Kontext des Integrationsmodells im Zuge einer Umsetzungspla-
nung (Integration) und Kennzahlenanalyse (Monitoring) mit dem Fokus auf die Auslegung von
resilienten Prozessstrukturen in derartigen Produktionssystemen. In Tabelle 33 findet sich am
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Beispiel der Simulationsstudie des Automobilherstellers das Geschaftsmodell sowie die Ver-
anderungsperspektiven durch die Erweiterung der Produktionsstatten in matrix-organisierter
Form und den dazugehdorigen technologischen Facetten (z.B. autonome Fahrzeuge, kollabo-
rative Fertigungsplattformen, digitale Prozesszwillinge) im Resilienz Canvas. An dieser Stelle
offeriert das Integrationsmodell die Veranschaulichung von Veranderungsperspektiven im Ge-
schaftsmodell, die durch entsprechende Technologiekombinationen auftreten. Der Fokus wird
auf die Prozessorientierung (Schlisselfahigkeiten, Schlisselressourcen, Schllsselpartner)
gelegt, da in diesen Segmenten vor allem die internen Ressourcen, die horizontale und verti-
kale Integration als auch die Interoperabilitdt von Technologien adressiert wird (vgl. Kap.
3.5.1). Eine monetare Bewertung (Finanzorientierung) und eine auf externe Aspekte (Markt-
und Kundenorientierung) ausgerichtete Beurteilung werden hier exkludiert.

Tabelle 33: Resilienz Canvas — Digital erweitertes Geschaftsmodell am Beispiel der Simulationsstudie des
Automobilherstellers

Segmente Geschaftsmodell (Status Quo) Digital erweitertes Geschaftsmodell /
Veranderungsperspektiven durch
Matrixproduktion

Lieferanten (Rohstoffe, Komponenten) e Dynamisierung von Lieferketten (z.B. KI-

¢ Automobilherstellung ¢ Flexible Fertigungstechnologien
e Mobilitatslésungen e Schnellere Time to Market
e Forschung und Entwicklung e Verbessertes Lieferkettenmanagement
o Marketing, Vertrieb, Marken- (loT-basiert)
o management o Datengetriebene Produktionssteuerung
=l Schliissel- |e Supply Chain Management e Erweiterung der FUE-Bereiche
g fahigkeiten | e Nachhaltigkeitsinitiativen ¢ Schnellere Produktinnovationen und
3 e Kundenservice und -betreuung Prototypenentwicklung
= ¢ Qualitatskontrolle ¢ Vernetzte Plattform fir Kundenintegration
5 ¢ Finanzdienstleistungen
g e Talentakquise und Ausbildung
g e Marktanalyse und -prognose
o ¥ e Markenreputation e Flexible, multifunktionale Produktions-
5 2 e Finanzielle Ressourcen statten
g z e Produktionsstéatten e Ausweitung Technologieplattformen
&9 e FuE-Einrichtungen (autonome Betriebsmittel)
§ § Schliissel- |e qualifizierte Arbeitskréfte ¢ Redundante Materialbereitstellungs- und
=l ressourcen |« Globales Netz der Lieferkette Lieferketten
) e Starkes Handlernetz e Dezentrale Nutzung von Ressourcen
a O « Vielzahl an strategischen Partnerschaften |® Integration von digitalen Zwillingen zur
2 e IP und Patente Entwicklungsbeschleunigung
2 e Technologieplattformen
8
§ ¢ Distributoren (Vertriebspartner, Einzel- gestutztes Routing und Automatisierung)
5 handler, Autohauser) e Starkere Integration von Technologie-
% e Technologiepartner, IT-Dienstleister, partnern (DT, Echtzeit-Simulation)
9 Schlussel- Datenanalyseunternehmen o Stérke Kooperation mit Ko-Marken zur
partner ¢ Finanzierungsdienstleister gemeinsamen Nutzung von Produktions-
e Ko-Marken kapazitaten durch vernetzte Produktions-

plattformen
e Per-pay-Use-Modelle fur Produktionsnut-
zung

Die Resilienzbewertung in der Matrixproduktion erfordert eine systematische Operationalisie-
rung von Kennzahlen und Prozessen, die angelehnt an den Phasen Vorbereitung, Adaption,
Regeneration, Lernen und Verbesserung (vgl. Abbildung 23) strukturiert werden. In diesem
Rahmen sind die Definition von Anforderungen und Mafinahmen erforderlich, um eine effektive
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Uberwachung und Steuerung der resilienzférdernden Faktoren zu gewahrleisten. So z.B. um-
fasst die Vorbereitung die Definition von Prozesszeiten und die Etablierung von Zielvorgaben,
etwa maximale Wartezeiten an Bearbeitungsstationen. Adaption fokussiert auf die Flexibilitat
der Ressourcenanpassung, z.B. bei Maschinenausfallen, wahrend die Regeneration die Wie-
derherstellung robuster Prozesse und reduzierter Ausfallraten zum Ziel hat. Diese Phasen
werden durch kontinuierliches Lernen gestitzt, was die Analyse von Abweichungen und Eng-
passen innerhalb eines definierten Zeitraums beinhaltet. Abschlie3end sorgt die Verbesserung
durch optimierte Prozesszeiten und alternative Produktionsrouten fiir eine nachhaltige Steige-
rung der Resilienzfahigkeit. An dieser Schnittstelle agieren die operativen Teams, die die Ver-
antwortung fir die Uberwachung und Steuerung spezifischer Indikatoren tibernehmen, ge-
meinsam mit dem Management, welches fir die Implementierung strategischer Rahmenbe-
dingungen verantwortlich ist. Dazu zahlt z.B. die Entwicklung flexibler Kooperationsmodelle
(Aufbau redundanter Bearbeitungsstationen) und alternativer Lieferoptionen (unter Sicherstel-
lung definierter Qualitatsstandards). Tabelle 34 fihrt diese Aspekte in Form des Resilienz
Boards zusammen.

Tabelle 34: Resilienz Board — Integration resilienzorientierter Operationalisierungsgrof3en am Beispiel der
Simulationsstudie des Automobilherstellers (Matrixproduktion)

Segment Resilienzorientierte Geschaftsmodellausrichtung Anforderungen & Monitoring resilienzfor-
(Operationalisierung) dernder Kennzahlen
KPI, ESG KRI, RI (Definition von Ziel- und Grenzwerten)
¢ Durchlaufzeit Variabilitat der e Vorbereitung: Definierte Prozesszeiten
(gesamt, durch- Prozesszeiten je Variante und Bearbeitungsstation
schnittliche Durchlauf- (Auflésung Takt- (z.B. max. Wartezeit pro Station < 10%)
zeit je Variante Basis, zeiten, Taktunab- e Adaption: Flexibilitdt bei Maschinenaus-
Performance, hangigkeit im fallen (durchschnittliche Zeit zur
Premium) Gesamtsystem) Priorisierung neuer Ablaufe
Schlisssel- | minimale und mgxi- Agilitét_ bei ) e Regeneration: Erhb_hung Anteil
fahigkeiten male Prozesszeiten Masch!ne_ngusfallen robuster Prozesszeiten
(gesamt, durch- und Priorisierungen  |e Lernen: Analysezeitraum max. 1 Woche
schnittliche Prozess- (durchschnittliche Zeit zur Ableitung von Steuerungs-
zeiten an den zur Veranderung) mafRnahmen
verschiedenen Bear- Ausfallraten von e Verbesserung: Identifizierte alternative
beitungsstationen) Prozessen Produktionsrouten bei gleichzeitiger
e Warte- und Puffer- Optimierung der durchschnittlichen
zeiten Prozesszeiten um 2-3%
e Anzahl der im System Anzahl redundanter e Vorbereitung: Definierte Anzahl
befindlichen Auftrage Bearbeitungs- Bearbeitungsstationen, Betriebsmittel,
(WIP) stationen Lager- und Pufferkapazitat
e Anzahl der im System Flexibilisierung des e Adaption: Erhhung der Flexibilitéat in
befindlichen Betriebs- AGV-Einsatzes der Ressourcennutzung und Anpassung
mittel (AGV) (Produkt-, Material- der Ressourcenzuteilung bei
Schliissel- | ® Anzahl dgr Bearbei- bereitstellung)_ _ schwanker_lden Auftragen
ressourcen tungsstationen Ausfallr_aten kritischer |e Rgg_ eneration: Reduktion Ausfallraten
e Lager- und Puffer- Bearbeitungs- kritischer Ressourcen
kapazitaten stationen e Lernen: Analysezeitraum max. 1 Woche
o Lieferfrequenzen zur ldentifikation von Engpassmustern
e Verbesserung: Erfolgte Tests und Um-
setzung weiterer Kooperationsmodelle
(der Stationen, der AGV) unter
definierten Zielvorgaben
¢ Lieferantenbewertung Abhé&ngigkeit von ¢ Vorbereitung: Definierte Qualitats-
Schlissel- | Partnerzufriedenheit einzelnen Technolo- standards der Lieferanten und Partner
partner e Anzahl gemeiner giepartnern e Adaption: Umstellung auf alternative
Produkte, Lieferanten innerhalb von 24h
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Innovationen, e Anzahl von Vorkomm- [ e Regeneration: Wiederherstellung der
Projekte nissen im Zeitverlauf vollen Lieferfahigkeit innerhalb von 3
e Flexibilitat der Tagen
Lieferzeiten (JIT- e Lernen: Analysezeitraum max. 1 Woche
Schwankungen) und Lésung von mind. 80% der Liefer-
o Flexibilitat der probleme
Kooperations- e Verbesserung: Sicherstellung
strukturen und Pro- alternativer Lieferoptionen, mind. 2
duktionskapazitaten

Modell- und Szenarienbeschreibung

Als Grundlage zur Modellierung sind die konventionellen Prozesse der Automobilendmontage
sowie Informationen Uber den Aufbau von Automobilen herangezogen worden (vgl. Kropik,
2021, S. 14-32, 51ff.; Klug, 2018, S. 12ff., 53-68, 422ff.; Pischinger & Seiffert, 2016, S. 575ff.).
Die umgesetzte Systemstruktur in Form einer matrix-strukturierten Produktionsorganisation
basiert auf der abgeleiteten Prozessstruktur in Greschke (2016, S. 218) und Schmidtke et al.
(2023, S. 1461) und orientiert sich an einer idealtypischen Greenfield-Planung, d.h. ohne bau-
liche Vorgaben flir ein vorgegebenes Layout bzw. Raster aus Sicht der Experten. Im Ergebnis
ist mit der Software AnyLogic ein 4x4 Raster mit redundanten Bearbeitungsstationen, d.h.
mehreren gleichartigen Stationen, umgesetzt worden. Dabei sind arbeitsintensive Bearbei-
tungsstationen (vergleichsweise lange Prozesszeiten, viele Teilprozesse, verteilte Prozesszei-
ten, d.h. Auflésung von Taktzeiten) in zweifacher Ausfiihrung, flexible Stationen zentral und
optionale Stationen (zur Variantenfertigung) eher am Strukturrand platziert worden. An dieser
Stelle sind auch praxisnahe Handhabungen wie das Outsourcing und die Modularisierung in
der Endmontage berucksichtigt. Die Module werden in vorgelagerten Vormontagen gefertigt
und bereitgestellt, an den Produktionszellen selber findet der Einbau entsprechender Module
statt. Jede Bearbeitungsstation hat dabei eine Prozesskapazitat von einem Auftrag, d.h. einer
Karosserie inkl. einem Flussobjekt (AGV), welche liber den gesamten Wertschépfungsprozess
miteinander gekoppelt sind. Darlber hinaus verflgt jede Station ber einen definierten Ein-
gangs- und Ausgangspuffer, als Wartebereich fur die Auftrage bis zum nachsten Prozess-
schritt in der Zielstation. Grundsatzlich werden im Modell die Produktflisse (n = Anzahl der im
System befindlichen Auftrage, WIP) und Materialflisse (n = Anzahl der im System befindlichen
Flussobjekte zur Materialbelieferung) differenziert und damit die Ortsverdnderungen mit unter-
schiedlichen Betriebsmitteln realisiert. Das Material zur Montage lagert in einem zentralen Su-
permarkt, wobei die Annahme getroffen wird, dass stets ausreichend Material zur Verfligung
steht, da der Fokus hier auf der innerbetrieblichen Versorgung liegt. Im Modell sind insgesamt
drei unterschiedliche Produktvarianten definiert, um durch die Integration von Zusatzmodulen
und der Konsolidierung und Erweiterung von Prozessschritten an den Bearbeitungsstationen
eine Variantenvielfalt abzubilden. Abbildung 32 veranschaulicht die umgesetzte Systemstruk-
tur in Anlehnung an das zugrundeliegende Prozessmodell in Abbildung 47in Anhang F.
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Abbildung 32: Implementierung einer Matrix-Produktionssystemstruktur (erstellt mit ,,AnyLogic*)

Mit dem Untersuchungsfokus auf Herausforderungen und Wirkungsweisen von unterschiedli-
chen Logistikstrategien, die einen moglichst hohen Beitrag zur Auslegung resilienter Prozesse
in der Matrixproduktion leisten, sind im Simulationsmodell mit der fundierten Datenbasis fol-
gende Logistikstrategien umgesetzt: Die Direktbelieferung (direkte Lieferung der bendtigten
Materialmenge an die jeweilige Arbeitsstation), die Warenkorblieferung (Vorkommissionierung
der zu erwartenden nachsten (drei) Arbeitsstationen) und das Kanban-Konzept fir kleinvolu-
mige Teile (z.B. Kabelbdume, Station Elektronik). Der Materialfluss wird dabei nach dem ,Pull-
Prinzip“ gesteuert werden, indem selbststeuernde Regelkreise integriert sind, die die kontinu-
ierliche Materialversorgung gewahrleisten und sich stets am Verbrauch in der Wertschop-
fungskette orientieren. Die Anpassung der Berechnungs- und Zuteilungsalgorithmik (Auftrags-
zuteilung) erfolgt dabei zum spatmaoglichsten Zeitpunkt. Wesentliche Informationen zur Para-
metrisierung des Simulationsmodells, d.h. entsprechende Detailparameter zur Modellkonfigu-
ration und Annahmen sowie das zugrundeliegende Prozessmodell, sind Anhang F zu entneh-
men. Zur Untersuchung der Resilienzfahigkeit der Logistikstrategien werden jeweils vier Sze-
narien unterschieden:

e Szenario 1 (S1): Bildet das notwendige Referenzszenario ab, bei dem das Montagesystem
ohne Storfélle oder besondere Ereignisse in der Matrixstruktur operiert. Dieses hat den
Zweck, zum einen Referenzwerte fur die Evaluation des Modells zu schaffen und zum an-
deren als Validierungsgrof3e fiir die idealtypischen Prozesszeiten in der Automobilindustrie
herangezogen zu werden.

e Szenario 2 (S2): Stellt einen Untersuchungsfall als Stationsausfall ohne Rerouting dar, bei
dem es wahrend der Produktion zu zufallig simulierten Stationsausféllen kommt. In diesem
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Szenario agieren die betreffenden Auftrage nicht, bis die Stérung an der Bearbeitungssta-
tion behoben ist. Es wird angenommen, dass es zu einem Stau an der betroffenen Bear-
beitungsstation kommt, sodass sich die durchschnittlichen Bearbeitungszeiten deutlich
verlangern und die Stationspréaferenz in der Prozesskette sinkt. Dieses Event untersucht
Einschrankungen (Verlangerung des Prozessdauer durch entsprechende Wartungs- und
Rustprozesse) eines starren Fertigungssystems im Rahmen der Resilienzuntersuchung.

e Szenario 3 (S3): Erweitert das vorherige Szenario im Sinne des Agierens als Stationsaus-
fall mit Rerouting. Auftrdge werden umgeleitet, die in unmittelbarem nachgelagertem
Schritt die Station mit Stérungsvorfall vermeiden sollen. An der Stérungsquelle selbst wird
bis zu einem definierten Zeitpunkt gewartet, ob die Station kurzfristig einsatzfahig wird
(kurze Stérung). Wird eine langere Stérung vorausgesagt, werden die Auftrage, die bereits
an der Ausfallstation stehen, umgeleitet, sodass das System eine agierende Komponente
hinsichtlich der Antizipation von Storereignissen erhalt. Im Vergleich zu Szenario 2 wird
gezeigt, welche Einflisse das Konzept der Matrixproduktion in Bezug auf den Zyklus von
Adaption und Regeneration hat.

e Szenario 4 (S4): Es wird ein Priorisierungsauftrag im Sinne eines Eilauftrags bzw. Nach-
frageanderung platziert. Ein Auftrag mit Priorisierungscharakter (Prio A) wird in das System
eingespeist, sodass eine Aktion des Systems im Sinne der Adaptivitat und erforderlichen
Anpassungen ausgefuhrt werden muss. Es soll untersucht werden, inwieweit priorisierte
Auftrage das Gesamtsystem im Hinblick auf die Resilienzfahigkeit sowie auf individuelle
Leistungskennzahlen einzelner Auftrédge (Durchlaufzeit, Wartezeiten, etc.) im Vergleich zu
den vorherigen Szenarien beeinflussen.

Abbildung 33 stellt diese Zusammenhé&nge nach methodischer Herleitung in Abbildung 23 zur
Bewertung der Resilienzfahigkeit in verschiedenen Phasen am Beispiel der Szenarien dar.

Leistung

4 Eilauftrag

m Szenario 4: Priorisierungsauftrag
Q(t) v igh . .
‘ Event‘ EN® Szenario 1: Referenzszenario

Stérungserkennung

Verbesserter Betriebsablauf

Normaler|Betriebsablauf

Stérungsanalyse

Aktion und Reaktieh

Szenario 3: mit Rerouting
Szenario 2: Stationsausfall ohne Rerouting

t, t, t, ot t, t, t, "~ Zeit

| Vorbereitung || Adaption| Regeneration || Lernen | Verbesserung

Abbildung 33: Beziehung zwischen den umgesetzten Szenarien und den Resilienzphasen
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Ergebnisinterpretation und Zwischenfazit

Im folgenden Abschnitt wird eine Interpretation an ausgewahlten Simulationsergebnissen
durchgefuhrt und in den Kontext zur Bewertung der Resilienzeigenschaften von matrix-struk-
turierten Produktionssystemen gestellt. Die folgende Abbildung 34 zeigt eine Gegenlberstel-
lung der Szenarien im zeitlichen Verlauf, als Gesamtsumme der Fertigungs- und Logistikzei-
ten. Im Kontext der Schlisselféhigkeiten (vgl. Tabelle 34) ist die Durchlaufzeit (Gesamt, Vari-
abilitdt der Prozesszeiten, durchschnittliche Zeiten zur Veranderung bei Maschinenausfallen
und Priorisierungsauftragen) als zentrale BezugsgrofRe fur die Modellschritte Integration und
Monitoring identifiziert worden (vgl. Greschke, 2016, S. 276). Im Vergleich wird zum einen ein
theoretischer Benchmark aufgriffen, der ohne Einschrénkungen und Wartezeiten durch das
System laufen kann. Zum anderen wird die durchschnittliche Durchlaufzeit der Flussobjekte
(Auftrage im System, WIP) in S2 und S3 mit Stationsausfallen ausgegeben, in S3 werden die
Flussobjekte zusatzlich nach einer definierten Ausfallzeit umgeleitet. S4 zeigt einen priorisier-
ten Auftrag im System, der direkt zu den verfligbaren Stationen geleitet wird, aber dennoch
vor den bereits belegten Stationen warten muss. Dariiber hinaus missen auftretende Stati-
onsausfalle abgearbeitet werden. Die durch S4 erzielten Vorteile, d.h. eine schnellere Bear-
beitung priorisierter Auftrage ohne wesentliche Auswirkungen auf andere Prozesse, verdeutli-
chen, wie gezielte Eingriffe eine resilienzstarkende Steuerung erméglichen kénnen. Dies steht
im Einklang mit der Auslegung der Resilienzphasen, die auf kontinuierlichem Lernen und ver-
besserten Betriebsablaufen abzielen (vgl. Abbildung 33). Die untersuchten Logistikstrategien
haben sich als wirksam erwiesen, indem die Robustheit des matrix-strukturierten Systems ge-
wabhrleistet wird und Stérungen mit einer weitgehend kontinuierlichen Entwicklung kompensie-
ren werden. Es ist abzuleiten, dass mit steigender Anzahl an Auftragen im System auch eine
deutliche Steigerung der Durchlaufzeit verzeichnet wird, ebenfalls verifiziert in Greschke
(2016, S. 298, 316). Eine VerhaltnismaRigkeit von 2:1 in Bezug auf vorhandene Arbeitsstatio-
nen und Flussobjekte sollte nicht Gberschritten werden.

Weiterhin zeigen die Simulationsergebnisse, dass S2 und S3 in der Variabilitat der Prozess-
zeiten auffallig nahe beieinander liegen (+- 20 Zeiteinheiten), obwohl S3 ein zusatzliches Re-
routing nach Stationsausfallen beinhaltet. Aus resilienzorientierter Sicht ergibt sich die Er-
kenntnis, die Umleitungsmaf3nahmen durch dynamischere und vor allem antizipative Steue-
rungsmechanismen, wie z.B. Kl-gestlitzten Algorithmen, zu erweitern, um alternative Pfade in
Echtzeit zu priorisieren und effektiver zu nutzen. Insgesamt kann dieser Umstand allerdings
auch auf unzureichende Kapazitaten der alternativen Pfade in der aktuellen Modellgestaltung
hinweisen. Derartige Erkenntnisse erweitern jedoch das resilienzorientierte Management, um
das Thema redundante und robuste Strukturen starker zu beleuchten und ein tiefergehendes
Monitoring zu implementieren (vgl. Tabelle 34), welches neben den zeitlichen Aspekten auch
die Ressourcennutzung und Engpassanalysen im operativen Betrieb umfasst.
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Durchlaufzeit pro Flussobjekt
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Abbildung 34: Gegenuberstellung der Durchlaufzeiten je Simulationsszenario

Im Hinblick auf die Schliisselressourcen (vgl. Tabelle 34) stehen die Anzahl der im System
befindlichen Auftrage, Bearbeitungsstationen und Betriebsmittel im Fokus. In Bezug auf den
Auslastungsgrad der Bearbeitungsmaschinen zeigt sich fur alle Szenarien trotz unterschiedli-
chem Systemverhalten ein recht ahnlicher Auslastungsgrad. Im Vorfeld war anzunehmen,
dass die durchschnittliche Maschinenauslastung deutlich hoher ausféllt, jedoch konnten Filz
et al. (2019, S. 1008) mit vergleichbaren Simulationen ebenfalls nur eine eher geringe Auslas-
tung des Produktionssystems (zwischen 44-54%) erzielen. Es liegt nah, dass die Bearbei-
tungsstationen trotz verschiedener Strategien zur Systemsteuerung, dem Rerouting in S3 oder
der Priorisierung in S4, nicht optimal genutzt werden und die Gesamtauslastung somit nur
moderat gesteigert werden kann.

Auslastungsgrad der Bearbeitungsstationen
51%

49%

47% \ ‘4

45%

Auslastungsgrad

43%
32 33 34 35 36 37 38 39 40 41 42
Anzahl Auftrage im System [WIP]

S1 S2 S3 S4

Abbildung 35: Gegeniiberstellung des Auslastungsgrads der Bearbeitungsstationen je
Simulationsszenario
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Im Kontext des Resilienzmanagements ist der Auslastungsgrad eine zentrale Eigenschaft, da
dieser direkt die Robustheit und Flexibilitat des Produktionssystems widerspiegelt. Eine mo-
derate Auslastung eroffnet die Moglichkeit, ungenutzte Kapazitaten gezielt fir die Verbesse-
rung der Systemleistung und -widerstandsfahigkeit zu nutzen. Gleichzeitig wurde durch die
Analyse der Lastenverteilung an redundant geplanten Bearbeitungsstationen (Heckmodul,
Frontmodul) deutlich, dass das Ausbalancieren von Pufferkapazitaten und Wartezeiten zent-
rale Stellhebel zur Steigerung der Auslastung, gleichermaf3en im Kontext der Effizienz von
Bearbeitungsstationen und der Anpassungsfahigkeit des Gesamtsystems, sein kénnen. Im
Hinblick auf das Resilienz Board und die definierten Resilienzphasen (vgl. Tabelle 34) erweist
sich die Vorbereitungsphase als essentiell, da diese Prozesszeiten fur jede Bearbeitungssta-
tion und Variante ausgibt. Durch die Festlegung maximaler Wartezeiten wird das aktive Re-
routing vorgenommen, sodass ein kontinuierlicher Produktionsablauf aufrechtgehalten werden
kann. In der Adaptionsphase sind bei simulierten Maschinenausféllen Reorganisationen vor-
genommen worden, wenn Wartezeiten (vgl. Tabelle 34) tberschritten worden bzw. wenn sich
bereits Wartschlagen vor Bearbeitungsstationen gebildet haben. Damit ist die Ansteuerung
alternativer Bearbeitungsstation umgesetzt worden, um flexibel Produktionsfliisse und Durch-
laufzeiten zu optimieren. Die Regenerationsphase bildet dann die Wiederherstellung des Nor-
malbetriebs nach einer Stérung ab, welche in der Simulationsstudie stochastisch in definierten
Grenzwerten simuliert wurde. In der praktischen Auswertung schafft dies die Mdglichkeit, Ein-
satzhaufigkeiten redundanter Ressourcen (Bearbeitungsstationen, AGV, alternative Produkti-
onsrouten) zu bewerten und als Verbesserungspotentiale in Neuausrichtungen einzubringen.
In der Detailanalyse, insbesondere aufgrund eines verhaltnismafig kleinen Auslastungsgrad
der optionalen Bearbeitungsstationen (vgl. Anhang F), werden weiterhin Optimierungspotenti-
ale hinsichtlich der Ressourcenallokation und Prozesssteuerung sichtbar. Dies bietet die Op-
tion, die Flexibilitat des Systems zu starken und gleichzeitig eine hthere Robustheit im Betrieb
zu gewabhrleisten. Durch eine ausgewogene Balance zwischen Auslastung und Flexibilitat kon-
nen Produktionssysteme damit robuster gegentber kurzfristigen Schwankungen und Stérun-
gen werden.

Im Hinblick auf die Logistikstrategien ist in Abbildung 36 die durchschnittliche Auslastung der
AGYV fur den Materialtransport fir die unterschiedlichen Szenarien differenziert worden. Die
Auslastungswerte beinhalten Prozess-, Transport- und Wartezeiten, wobei die Wartezeiten
etwa 20% ausmachen und somit ein Optimierungspotential (vgl. Tabelle 34) bieten. Die Gro-
Renordnung ist auf die simulierten Stationsausfalle und die damit verbundenen Rerouting-Pro-
zesse zurlickzufuihren, die zuséatzliche Materialtransporte erforderlich machen. Leerfahrten
und Wartezeiten ohne Auftréage sind dabei ausgeschlossen. Ein Vergleich der Logistikstrate-
gien zeigt, dass die direkte Belieferung und Kanban unterschiedlich auf Stationsausfélle rea-
gieren. In Szenario S3 fuhrt die direkte Belieferung zu einer héheren Betriebsmittelauslastung,
da ad hoc Materialtransporte erforderlich werden, um Bearbeitungsstationen zu versorgen.
Dies fuhrt zu l&angeren Logistikwegen und einer hoheren Belastung der AGV. Die Kanban-
Strategie hingegen zeigt sich flexibler, da diese mit weniger Materialtransporten auskommt
und dadurch die Logistikwege optimiert. In Summe ergeben sich hierdurch geringere Auslas-
tungswerte, die Potentiale in der mengenmalligen Auslegung der Betriebsmittel offenlegen.
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Auslastungsgrad der Material-AGV
95%

90% S1 Kanban

51 Direktbelieferung
m 52 Kanban
m S2 Direktbelieferung
75% m 33 Kanban
m 33 Direktbelieferung
70%
32 34 36 38 40 42

Anzahl Auftrage im System [WIP]

o
(8)]
N

o
o
=

Auslastungsgrad

Abbildgng 36: Gegeniiberstellung des Auslastungsgrads der materialliefernden AGV je Simulations-
szenario

Die Auswertungen zeigen, dass die resiliente Gestaltung eines Matrixproduktion-Systems eine
Balance zwischen Robustheit und Flexibilitat erfordert. Die Analyse des Auslastungsgrades
der Bearbeitungsstationen und der AGV zeigt, dass ungleichmafige Lastenverteilung sowie
hohe Wartezeiten und Pufferkapazitaten zu Engpassen fiihren, die die Systemleistung beein-
trachtigen. Gleichzeitig bieten Rerouting-Prozesse und die gezielte Steuerung von Material-
flissen durch flexible Logistikstrategien Potentiale zur Resilienzsteigerung. Wéhrend die di-
rekte Belieferung durch héhere Auslastungen und langere Transportwege auf unerwartete Sto-
rungen reagiert, zeigt die Kanban-Strategie eine effizientere Nutzung der Betriebsmittel, da
Transporte reduziert werden. Flr das Resilienzmanagement bedeutet dies, dass durch In-
tegration und kontinuierliches Monitoring Engpéasse friihzeitig erkannt und Ressourcen dyna-
misch angepasst werden kénnen. Echtzeitanalysen, intelligente Steuerungsmechanismen und
die Kombination redundanter Strukturen mit flexiblen Logistikstrategien bilden somit die
Grundlage fir eine robuste und anpassungsféahige Produktionsumgebung. Dies ist dann vor
allem Aufgabe der operativen Handlungsebene (vgl. Tabelle 34).

Im Zwischenfazit der Simulationsstudie und vor dem Hintergrund der Reflektion des Resilienz
Boards (vgl. Tabelle 34) wird festgehalten, dass die gestiegenen Anforderungen zur Antizipa-
tionsfahigkeit, als Zeitvorteil zur Umsetzung einer Neugestaltungen oder eines Rerouting, so-
wie die schnelle Regenerationsfahigkeit und das Lernen fur die Bewaltigung und zum Teil zur
Verhinderung etwaiger Storfalle in den Fokus weiterer Experimente riicken. Im aktuellen Si-
mulationsaufbau lasst die Anzahl der Betriebsmittel (nach resilienten Gesichtspunkten in aus-
reichender Anzahl geplant) sowie das gewahlte Layout (4x4 Raster) weitere Optimierungspo-
tentiale zu. In Mohr et al. (2023, S. 1978f.) werden diese Erkenntnisse in die Gestaltung von
Matrixproduktion-Systemen unter Zusammenfiihrung der technologischen Mdglichkeiten einer
Industrie 4.0 (insbesondere cyber-physische Systeme) und der damit verbundenen Anforde-
rungen an die Fabrik- und Layoutplanung Ubertragen.

Im Kontext der Materialbereitstellung wird festgehalten, dass diese maf3geblich Uber die Pro-
zessgestaltung, die Informationsflisse, das Datenmanagement und die Logistikstruktur

147



4 Anwendung des Integrationsmodells zum Resilienzmanagement

bestimmt wird. Als grundlegende Herausforderung ist identifiziert, dass durch die steigenden
Freiheitsgrade in der Steuerung das zeit-, orts- und mengenmafige Zusammenbringen von
Bedarf und Material erschwert wird. Dies kann als ein wesentlicher Vorteil der Matrixproduktion
im Hinblick auf die Resilienzeigenschaft Flexibilitdét ausgegeben werden, da keine feste Auf-
tragsreihenfolgen und friihzeitigen Planungen der Ressourcen mit definierten Materialbedar-
fen gegeben sind. Diese ergeben sich vielmehr wéhrend des (Simulations-) Betriebs. Der Ex-
pertenkreis der Plattform 14.0 (2022c, S. 17) adressiert diesen Aspekt auch durch die eine
entsprechende Gestaltung des Bereitstellungssystems, flexible Bereitstellungsprozesse und
-elemente, d.h. einzelne Elemente mussen sich kurzzyklisch anpassen und sich an die neuen
Bedingungen im System ausrichten, so dass die Prozesse auf Materialebene neu definiert
oder Bereitstellungsflachen adaptiv angepasst werden kdnnen. In einem autonomen System
geht die Entscheidungskompetenz dabei vom Planer auf das Steuerungssystem uber (vgl.
Plattform 14.0, 2022c, S. 17). An dieser Stelle braucht es in Fortfiihrung des vorliegenden Mo-
dells weitere Modifikationen im Sinne von simulationsgestiitzter Kl. Konkret soll die selbstler-
nende Auftragssteuerung via Reinforcement Learning-Methoden, einem belohnungsorientier-
ten Algorithmus anhand festgelegter Zielgrof3en (vgl. Lang, 2023, S. 46), d.h. in optimaler Ba-
lance zwischen Resilienz und Effizienz, erweitert werden, sodass die eigenstandigen Agenten
erfolgreiche Strategien zur Materialbereitstellung erlernen.

4.2 Vom Anwendungsfall zur praktischen Umsetzung

In Reflektion zur vorangestellten Untersuchung der verschiedenen Anwendungsfalle kann an
dieser Stelle bereits konstatiert werden, dass ausfuhrliche und umfassende Untersuchungen
von Technologieintegrationen essentiell sind. Hierzu unterstitzt das Integrationsmodell vor al-
lem im Methodenschritt Strategieentwicklung (vgl. Kap. 3.5, Resilienz Canvas, Technolo-
giestrategien und -reifen). Obwohl nur ein kleiner Ausschnitt an Technologien untersucht wor-
den ist, ist festgestellt worden, dass die Dynamik von Technologieintegrationen keinen linea-
ren Ubernahmemustern folgt. Gerade in Zeiten der digitalen Transformationsbemiihungen von
Unternehmen und einer Vielzahl von Technologieanbietern im Marktumfeld werden fihrende
Unternehmen dazu veranlasst, die Wirkungsweisen von Technologielésungen im eigenen Ge-
schaftsmodell zu erproben, mit individuellen Zieldefinitionen im Kontext Resilienz, Effizienz
und Nachhaltigkeit, und das noch lange bevor ein realer Business Case (im Sinne einer tech-
nischen Implementierbarkeit und Wirtschaftlichkeitsanalyse) entstanden ist. Maghazei et al.
(2022, S. 560, 577) erlangen im Kontext ihrer Forschungsarbeit mit dem Fokus auf die Integra-
tion von Drohnentechnologien und -anwendungen die Erkenntnis, dass eine derartige Entwick-
lung fur andere Industrie 4.0-Technologien (wie z.B. Additive Fertigung, Blockchain oder
Cobots) ebenso gilt, sodass der urspringliche Anwendungsbereich noch weit vom flachende-
ckenden Produktiveinsatz in Fabriken entfernt ist. Insbesondere die Simulationsstudie unter-
sucht einen disruptiven Gestaltungsansatz zur resilienteren Ausrichtung eines Produktions-
systems und schafft wertvolle Analyseergebnisse, die die strategische Entscheidungsfindung
zur Umsetzung und Dimensionierung unterstitzen kénnen. Die erfolgreiche Einfihrung hangt
von einer angemessenen Passung zwischen einer spezifischen Technologie und strategi-
schen, wirtschaftlichen und im Kontext dieser Arbeit resilienzférdernden Faktoren ab.
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Abbildung 37 illustriert das Modell zur Technologieeinfiihrung, welches nach der Logik eines
Anwendungsfalls im Unternehmen strukturiert ist. Es zeigt den Prozess in drei aufeinander
folgenden Phasen, die die Dynamik von Technologieintegrationen verdeutlichen. Zu Beginn
einer jeden Auseinandersetzung steht wie in Kapitel 3.5.3 bereits dargestellt die Beurteilung
der Technologiereife, im Fokus fir die Branche und das eigene Unternehmen (vgl. Tabelle
22). Es folgen die Phasen der Identifikation von Anwendungsféllen, der Pilotierung der Anwen-
dungsfalle und der Skalierung der Anwendungsfalle. Jeder Schritt wird durch spezifische Ent-
scheidungskriterien begleitet, die dartiber entscheiden, ob der Prozess fortgesetzt wird oder
gestoppt werden sollte.

Identifikation nein - Stop
Neue INGINEINENECTENETE = Geschaftsnutzen
- Anwendungsfalle = Lésungsbedarf
Technologielésungen = Techn. Machbarkeit
= Ressourcenbedarf
. i i * Risikobewert
Reifegradbewertung organisatorisch/ ISirobewertung
resilienzférdernd ja
ja
i 2
» Skalierbarkeit Eignting?
* Kosten-Nutzen . .
* Organisatorische Strategisch/ nachhaltig/
Integration okonomisch Okologisch, sozial
*  Akzeptanz

Stop € nein

Skalierung der Pilotierung der

Anwendungsfalle

Anwendungsfalle

Messbare Ziele

* Budget

* Einbeziehung
Stakeholder

* Tech.

Implementierbarkeit

nein = Stop

ja, Business Case

Abbildung 37: Modell der Technologieeinfiihrung nach Logik des Anwendungsfalls
(i.A.a. Maghazei et al., 2022, S. 577)

Das adaptierte Modell ist eng in den Kontext des Resilienzmanagements einzuordnen, da es
sicherstellt, dass technologische Losungen nicht nur auf ihre technische Machbarkeit hin, son-
dern auch auf die resilienzférdernde Eigenschaften tberpriift werden. Diese Bewertung des
Geschéftsnutzens (Strategieentwicklung, vgl. Abbildung 19) als auch die Einflussanalyse (Po-
sitionsbestimmung und Szenarioanalyse, vgl. Tabelle 16) stehen im Kern des konzipierten In-
tegrationsmodells, um Resilienz als strategisches Ziel und strategischen Vorteil zu verstehen.
Im Rahmen der Identifikation der Anwendungsfélle werden technologische Ldsungen weiter-
hin auf ihren Ressourcenbedarf sowie die technische Machbarkeit untersucht, da derartige
Ldsungen auch in einem unsicheren Umfeld einsatzfahig sein missen, um langfristig die un-
ternehmerische Resilienz zu foérdern.

Im Zuge der Pilotierung der Anwendungsfalle muss die Technologie unter realen Bedingungen
getestet werden, bevor sie skaliert werden. Wichtig ist hier, die resilienzorientierte Validierung
als Festlegung von messbaren Zielen sicherzustellen, sodass die Technologie nicht nur
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kurzfristige Effizienzsteigerungen mit sich bringt, sondern auch zur langfristigen Robustheit
und Flexibilitat des Unternehmens beitragt (vgl. Kap. 2.1.3). Zuséatzlich wird die technische
Implementierbarkeit erprobt, um sicherzustellen, dass die Technologie in Krisensituationen
skalierbar ist und das Unternehmen schnell bei unerwarteten Verénderungen agieren kann.
An dieser Stelle entscheidet sich der konkrete Business Case fur ein Unternehmen. Beim Er-
folg der Pilotierung wird die Technologie unter Berticksichtigung der Gesamtheit an organisa-
torischen Integrationsanforderungen, von den operativen Prozessen bis zur Unternehmens-
kultur, skaliert.

Die bisherige Forschungsarbeit liefert vor allem Handlungsoptionen, was Unternehmen tun
mussen, um sich resilient aufzustellen. Folgend wird in Reflektion der Anwendungsfalle ein
Bezug zum Wann, der zeitlichen Anwendung des Integrationsmodells, gegeben, um ein bes-
seres Verstandnis des Verhaltens resilienter Organisationen tber die Zeit zu erhalten. Grund-
satzlich werden hier nach Kohl et al. (2021, S. 6) und Duchek (2020, S. 224) (vgl. auch Abbil-
dung 6) Resilienzphasen unterschieden, denen verschiedene Resilienzfahigkeiten zugrunde
liegen, die zu einer erfolgreichen Transformation hin zu einem resilienten Unternehmen not-
wendig sind. In Abbildung 38 sind die methodischen Vorgehensschritte des Integrationsmo-
dells in Zusammenhang mit neuen Technologielésungen (vgl. Abbildung 37) anhand der un-
terschiedlichen Resilienzphasen aufgetragen. An dieser Stelle wird zwischen der Antizipati-
onsphase (,vor®; Vorbereitung), der Bewaltigungsphase (,wahrend®; Adaption, Regeneration)
und der Anpassungsphase (,nach®, Lernen, Verbesserung) unterschieden.

Anforderungs-
analyse |
Markt- Positionsbestimmung
verander-
ungen Szenarioanalyse
LELE . } Stategieentwickung | E
Technologie- Y A
losungen ]
Integration
Meonitoring
Lvor* ~wahrend* ,nach®

Antizipationsphase i Bewaltigungsphase i Anpassungsphase

Abbildung 38: Zeitliche Anwendung des Integrationsmodells zum Resilienzmanagement

Das Integrationsmodell folgt wie bereits in Kapitel 3.7 beschrieben einem sachlogischen in-
haltlichen Ablauf von Methodenschritten, beinhaltet allerdings auch Regelkreise besonders an
den Schnittstellen der Szenarioanalyse und Strategieentwicklung. Die Durchfiihrung der Pra-
xis- und Simulationsstudien haben gezeigt, dass Ergebnisse der Analyse, Bewertung und Pla-
nung regelmafig tberprift werden missen. Insgesamt versteht sich die Strategieentwicklung
als kontinuierlicher Prozess, die immer wieder mit der Realitdt und neuen Perspektiven
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abgeglichen werden muss, um friihzeitig steuern zu kénnen. Daher ist die Gesamtdarstellung
ebenfalls als Regelkreis zu verstehen. Folgende Anmerkungen sind noch zu den einzelnen
Phasen zu machen:

e Antizipationsphase: Umfasst die kontinuierliche Beobachtung des Marktes und des Um-
felds zur frihzeitigen Identifikation kritischer oder disruptiver (neue Technologieldsungen)
Ereignisse und die Vorbereitung auf diese durch Strategieentwicklungen und Mafnahmen-
sets. Es wird empfohlen, die Schritte der Unternehmens- und Umfeldanalyse im halbjahr-
lichen Turnus zu wiederholen (auch zur Dynamisierung der Zielwerte).

o Bewadltigungsphase: Neben der Schaffung von Akzeptanz und notwendigen Vorausset-
zungen (vgl. Abbildung 16) missen passende Strategien und Losungen fir die aktuelle
Herausforderung bzw. Krise entwickelt und implementiert werden. Entscheidend ist die
Berticksichtigung von resilienzorientierten Metriken und Grenzwerten von Beginn an.

o Anpassungsphase: Bezieht sich vor allem auf die Reflektion und das Lernen aus neuen
Erfahrungen, sodass die Wissensbasis des Unternehmens ausgeweitet wird und im Schul-
terschluss mit der Antizipationsphase und Strategieentwicklung eine verbesserte Vorbe-
reitung kritischer Ereignisse ermdéglicht wird. Hier kann sich herausstellen, dass die bishe-
rige Datenlage zum resilienzorientierten Monitoring bzw. die erhobenen Daten nicht den
Resilienzanforderungen entsprechen, sodass Unternehmen gezielt auf vorgelagerte Me-
thodenschritte zurtickgreifen kénnen. Die Resilienzausrichtung wird durch zusétzliche Da-
tensammlungen und erweiterte Bewertungsschleifen verbessert, bevor erneut der Schritt
der Integration erfolgt.

4.3 Handlungsleitfaden zum Aufbau generativer KI-Systeme
fir das Resilienzmanagement

Der folgende Abschnitt greift nun in Reflektion von Theorie und Praxis die Zielstellung auf,
einen Handlungsleitfaden zum Aufbau eines durch generative Kl unterstiitzten Resilienzma-
nagementtools umzusetzen. Spezialisten fur KI- und ML-Entwicklungen fuhren die Liste der
am schnellsten wachsenden Berufen an (vgl. WEF, 2023, S. 42, 48f.). Zu deren Kompetenzen
l&sst sich auch das Prompt-Engineering z&hlen. Prompting ist komplex, da die Eingabe grof3en
Einfluss auf das Ergebnis haben kann, sodass Prazision und Fachwissen vorausgesetzt wer-
den. Daher wird an dieser Stelle reflektierend zu den Anwendungsféllen ein Handlungsleitfa-
den zum Aufbau eines generativen Kl-Systems fir das Resilienzmanagement beschrieben
(vgl. Tabelle 35).

Unter Berlcksichtigung des entwickelten Integrationsmodells (vgl. Abbildung 25) passt sich
der im Folgenden konzipierte Handlungsleitfaden zum unterstiitzenden Einsatz von generati-
ver Kl nahtlos in eine strukturierte Vorgehensweise ein, welche grundsatzlich auch aus drei
Phasen inkl. Regelkreisen besteht. Im Fokus steht hier die Darstellung der spezifischen An-
forderungen und Notwendigkeiten zum (An-) Trainieren der generativen Kl an das Resilienz-
management, als begleitende Mal3nahme der Anforderungsanalyse, dem ersten Methoden-
schritt des Integrationsmodells. Weiterhin erfolgt die Uberfiihrung des antrainierten Modells in
die betriebliche Praxis und das kontinuierliche Lernen inkl. Feedbackschleifen. Wéahrend
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folgend ein allgemeingultiger Leitfaden zum Aufbau generativer KI-Systeme fiir das Resilien-
zmanagement als Phasenmodell (Modellgenerierung, -anwendung, -feintuning) als auch
Prompt-Techniken dargestellt sind, ist im Anhang der Arbeit eine replizierbare, technische
Konfigurationsanleitung zum Aufbau des antrainierten GPT-Modells im OpenAl GPT Builder
beschrieben (vgl. Anhang G).

Tabelle 35: Handlungsleitfaden zum Aufbau generativer KI-Systeme fir das Resilienzmanagement

Schritt Inhalte Anforderungen an die Querverweis
generative Kl und Aufgaben
1 Ziel- = Festlegung von Resilienz- = Bereitstellung Sensibilisie- Tabelle 2
definition zielen und Erwartungs- rungsunterlagen, u.a. Tabelle 11
haltung Grundsatze und Handlungs- | Tabelle 15
Darstellung methodische felder zur Férderung von Abbildungen
Vorgehensweise organisationaler Resilienz, 3-6
2 Festlegung Modellart erweitertes Verstandnis der | Abbildung 25
g (6ffentlich, geschlossen) in Forschungsarbeit Prompt 1-5
= Abhéangigkeit der zu = Voruberlegung spezifische
5 verwendenden Datentypen Anti-Bias-Methoden (z.B.
=2 (zu beachten: Informations- regelmafige Audits der Kl-
g klassifizierung) Ausgaben)
2 = Bereitstellung Templates
: und Formulierung Prompts
3 2 Datenerhe- Sammlung von Daten aus = Bereitstellung diversifizierter | Anhang C
3 bung und - internen und externen und relevanter Datensétze Anhang D
T sammlung Quellen und Datenmodellen (Geschaftsberichte, Strate-
Bewertung der Datenqualitat gieaudit, Trendanalyse)
und -relevanz = Webseiten im PDF-Format
3 Positions- Identifikation relevanter = Prifung Kl-Bewertungen Tabelle 8
bestimmung endogener und exogener (Reduzierung Bias) Tabelle 11
Einflussfaktoren
4 Szenario- Analyse und Dokumentation | = Berilicksichtigung eines Abbildung 12
analyse verschiedener Szenarien breiten Spektrums an Tabelle 11
(optimistisch, neutral, Entwicklungsmadglichkeiten
herausfordernd) = Individuelle Anpassungs-
o Bewertung von moglichkeiten (Reduzierung
5 Eintrittswahrscheinlichkeiten Bias)
= Uberfiihrung in Resilienz- = Einsatz von Predictive
¢ matrix Analytics zum
S Abschatzungsabgleich
© ia. Ableitung prioritarer = Integration von Technologie- | Anhang E
3 > g:]r;tﬁ:gkﬁng Handlungsfelder I6sungen als Morphologie
EI Fokus: Digitalisierung,
N Innovation
§ 6 Konfigura- Aufbau Resilienz Canvas = Bereitstellung methodischer | Abbildung 24
i tionsarbeiten und Verknupfung Resilienz Rahmen zur VerknUpfung Tabelle 24
o Board und Visualisierung Anhang G
Konzeption notwendiger = Wabhlschritt: Verkniipfung
(dynamischer) Schnittstellen Datenmodelle
fur das Resilienz-
management
7 Test und Testen von verschiedenen * Einbeziehung von Feed- Tabelle 10
o Validierung Szenarien back-Schleifen Abbildung 37
g Durchfiihrung von = Einbeziehung von neuesten
= Simulationsstudien und historischen Daten
o Uberpriifung von Bias
o g Implemen- Umsetzung von neuen = Genaue Sperifikation der Abbildung 16
§ tierung Innovationen im APIs und Schnittstellen zu
X Digitalisierungskontext bestehenden Systemen
™ Technologieintegration (ERP, u.A)
§ 9 Kontinuier- Kontinuierliche = Einbeziehung von Feed- Tabelle 10
£ liche Uberwachung backschleifen Abbildung 25
Anpassung Abbildung 37
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= Aufrechterhaltung der Lern-
fahigkeit des Management-
systems

= Aktualisierung von Input-

daten zur friihzeitigen
Erkennung von Veranderung
(Reduzierung Bias)

Ggf. Aktualisierung von
Templates und Prompts

10 Dokumenta-
tion und
Reporting

= Transparenz schaffen flr
interne und externe
Kommunikation

Entwicklung standardisierter
Monitoring-Dashboards
Prifung Automatisierungs-

Tabelle 10

= Integration und Einhaltung
von Compliance-
Anforderungen

optionen fur Reporting-
Prozesse (unter Einhaltung
von Compliance-Vorgaben
(z.B. ESG, Datenschutz)

In der ersten Phase, der Modellgenerierung, erfolgt die Zieldefinition, Datenerhebung und Po-
sitionsbestimmung. Es werden Resilienzziele festgelegt, Daten aus internen und externen
Quellen gesammelt und Einflussfaktoren identifiziert. Die Anforderungen an die generative Kl
in dieser Phase umfassen die Bereitstellung diversifizierter und relevanter Datensétze, Infor-
mationsquellen als auch entsprechender Templates und vorformulierter Prompts. Ein beson-
derer Fokus liegt auf der Reduzierung von moglichen Verzerrungen (Bias) und deren Anfor-
derungen an die Umsetzung. Dieses Training erfolgt auf der zugrundeliegenden Modellarchi-
tektur des OpenAl GPT Builder (vgl. Kap. 3.2) mithilfe der zur Verfigung gestellten Templates
als konsolidiertes Fachwissen (siehe Querverweise). Dies entspricht den initialen Schritten der
Sensibilisierung und Datenbewertung, die den Rahmen fir die nachfolgenden Analysen bil-
den.

In der zweiten Phase, der Modellanwendung, erfolgt die Szenarioanalyse und Strategieent-
wicklung entsprechend des Integrationsmodells, primar also das Vorhersagen und Schlussfol-
gern. Die Anforderungen an die generative Kl liegen hier vor allem in der Fahigkeit, eine um-
fassende Szenarioanalyse durchzufiihren. Das Modell muss verschiedene mdgliche Entwick-
lungsszenarien modellieren, wobei sowohl optimistische als auch herausfordernde Entwick-
lungen bericksichtigt werden. Fir die praktische Anwendung bedeutet dies, dass die genera-
tive KI nicht nur Vorhersagen trifft, sondern auch Handlungsempfehlungen liefert, die sich in
das bestehende Resilienz Canvas und das Resilienz Board integrieren lassen. Dies erleichtert
die strategische Entscheidungsfindung in realen Bedarfs- und Krisensituationen.

Die dritte Phase, das Modellfeintuning, legt den Schwerpunkt auf die kontinuierliche Verbes-
serung und Anpassung des generativen KI-Systems, um sicherzustellen, dass dynamische
Veranderungen im Unternehmen und dessen Umfeld bertcksichtigt werden. Wahrend die Mo-
dellanwendung weitestgehend auf bestehenden Daten und Szenarien basiert, realisiert das
Modellfeintuning im Sinne von Regelkreisen die Verfeinerung und Verbesserung der Modell-
leistung basierend auf neuen Erkenntnissen unter Einbeziehung von Feedbackschleifen und
neuen Informationsquellen. Derartige Feedbackschleifen férdern die Transparenz der gene-
rierten Inhalte, indem Ergebnisse nachvollzieh- und Gberprufbar werden, zeitgleich kann ein
grof3eres Spektrum an Veranderungen und Unsicherheiten im Umfeld adressiert werden. Dies
ist ein entscheidender Faktor fir die Akzeptanz und das Vertrauen von Kl-basierten Resilien-
zmanagementsystemen.
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Ein weiterer wesentlicher Punkt im Aufbau des generativen KI-Systems ist das Prompt-Engi-
neering selbst. Beim Prompt-Engineering gibt es grundsatzlich verschiedene Techniken zur
Argumentation und Aufbau eines aktiven Resilienzmanagements. In Reflektion mit den An-
wendungsfallen werden vor allem die drei folgenden Techniken verwendet: Chain of Thoughts,
Self-Consistency und Tree of Thoughts (vgl. Parvez, 2024, S. 2). Die drei Techniken werden
in Tabelle 36 kurz definiert und im Anwendungskontext beschrieben. Auch vor dem Hinter-
grund der formulierten Prompts (vgl. Prompt 1-5) ist hervorzuheben, dass im Sinne einer resi-
lienten KI-Nutzung die Anwendung in der Form befahigt werden sollte, dass die Veranderungs-
perspektiven nicht ausschlieRlich in eine Richtung leiten, sondern z.B. durch kleine Anderun-
gen der Eingabeaufforderungen eine vorausschauende Planung robust abgesichert wird (vgl.
Wittenbrink et al., 2023, S. 207). Anzumerken ist, dass auch das Umkehrprinzip angewendet
werden kann, bei dem das Modell selbst Prompts fir spezifische Zwecke entwirft. VVorteil hier
ist die Mdglichkeit zur gezielten Anpassung der Analyse- und Strategieprozesse an die jewei-
ligen Anforderungen und die Unterstitzung der kontinuierlichen Verbesserung durch adapti-
ves Lernen aus immer wieder neuen Datensatzen. Allerdings besteht hier auch das Risiko,
durch stochastische Abweichungen und unzureichend prazisierte oder mehrdeutige Prompts
fehlerhafte und unvollstédndige Ergebnisse zu erhalten (vgl. Fritz, 2024, S. 346). Aus diesem
Grund wird die Definition von Prompts nach vorliegendem Vorgehen empfohlen (vgl. Prompt
1-5; Tabelle 36). Die Thematik wird abschlie3end nochmal in der Schlussbetrachtung aufge-
griffen (vgl. Kap. 5.2).

Tabelle 36: Prompt-Techniken fiir das Resilienzmanagement (i.A.a. Parvez, S. 2)

Consistency

konsistenten Antworten
durch multiple Durch-
laufe des Modells und
Verwendung der
haufigsten
ausgewabhlten Antwort

Technologie A

Analyse der Resilienzeffekte von
Technologie B

Analyse der Resilienzeffekte von
Technologie C

Vergleich der Ergebnisse und
Auswahl der konsistentesten,
effektivsten Losung

Prompting- Definition Anwendung im Integrationsmodell Limitationen
Technik
Chain of Herleitung einer klaren Identifikation von potentiellen Frihe Interpretations-
Thoughts und logischen Abfolge Technologien (Reife) in der fehler setzen sich in der
von Argumentations- Branche linearen Struktur vor,
schritten, jeder Schritt Analyse von méglichen Effekten stochastische Arbeits-
baut auf dem vorherigen in Bezug auf die Resilienz- weise des Modells
auf, was die Nachvoll- fahigkeit Schritt 5) Evaluierung der
ziehbarkeit der Herleitung von Veranderungs- Wirksamkeit kann nur
Argumentation erhoht. perspektiven im Geschaftsmodell | \,nter Anschluss des
Bestimmung von ) Modells an unter-
Operationalisierungsgréf3en nehmenseigene Systeme
Evaluierung der Wirksamkeit erfolgen (API,
Automatisierung)
Self- Generation von Analyse der Resilienzeffekte von | Fokussierung auf

konsistenteste Antwort
kann dazu fiihren, dass
potentiell innovative
Lésungen lbersehen
werden

- Kombination der
Techniken empfohlen

Tree of
Thoughts

Beriicksichtigung
verschiedene
Gedankengénge und
Optionen in der Baum-
struktur, systematische
Erkundung und

Knotenpunkt: Technologie A als
Vorzugslosung identifiziert

Zweig a): Notwendige Handlungs-
felder und Veréanderungs-
perspektiven durch Stakeholder A

Externe Expertise bei den
Verzweigungen
erforderlich

- Bereitstellung von
Infomaterial zur Steige-
rung des Fachwissens
und Objektivitat
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Bewertung 3.  Zweig b): Notwendige Handlungs-
verschiedener Ansatze felder und Veranderungs-
perspektiven durch Stakeholder B

4.4 Zusammenfassung Anwendungskapitel

In Reflektion der eingangs definierten Anwendungsfalle (vgl. Abbildung 2; Abbildung 26) ist
die Anwendung des entwickelten Integrationsmodells durch die Erprobung und Validierung der
jeweiligen Félle erfolgreich umgesetzt worden. Die Anwendungsfélle zeigen, dass das Integ-
rationsmodell in verschiedenen unternehmerischen Kontexten wirksam eingesetzt werden
kann. Die ex-post-Analyse der Datenintegration via CRM und Bl sowie das ex-ante-Szenario
zur prospektiven Bewertung einer neuen Technologie in der Praxisstudie ,Customer Relations®
demonstrieren die Anpassungsfahigkeit des Modells an unterschiedliche technologische An-
forderungen und in konsekutiven zeitlichen Perspektiven. Die Praxisstudie ,Inbound Operati-
ons* belegt die Praxistauglichkeit bei der Gestaltung resilienter Lieferketten durch die Integra-
tion resilienzférdernder Mechanismen in dynamische Controllingsysteme, welche in beste-
hende Geschaftsstrukturen implementiert werden kdnnen. Zuletzt zeigt die Simulationsstudie
»,Modulare Produktion®, dass die Vorgehensweise in technologisch komplexen Produktionsum-
gebungen erfolgreich eingesetzt werden kann, um Resilienzfahigkeiten und -eigenschaften
unter variablen Szenarien wie Stationsausfallen oder Priorisierungsauftrdgen zu bewerten.
Diese Ergebnisse zeigen insgesamt die Wirksamkeit und Anpassungsfahigkeit des Integrati-
onsmodells und unterstreichen eine brancheniibergreifende Relevanz in digitalen Transforma-
tionsprozessen.

Auch vor dem Hintergrund des Zusammenwirkens der einzelnen Methodenbausteine ist die
Eignung des Integrationsmodell erfolgreich durch die Anwendungsfalle erprobt und validiert
worden. Die Resilienzmatrix hat in Zusammenhang mit dem Reifegradmodell eine plausible
Charakterisierung der untersuchten Unternehmenstypen ergeben und auf dieser Basis die Pri-
orisierung resilienzférdernder Mal3nahmen unterstiitzt. Das Rollenmodell und die Differenzie-
rung der verschiedenen internen und externen Einflussfaktoren erlauben eine Strategieent-
wicklung in prioritdren Handlungsfeldern (vgl. Praxisstudie I; Kap. 4.1.1). Der Resilienz Canvas
hat sich zudem als praxisnahes Werkzeug bewahrt, um resilienzorientierte Anpassungen und
Veranderungsperspektiven in den Geschaftsmodellsegmenten herzuleiten und systematisch
zu identifizieren. Die Anwendungsfalle zeigen allesamt, wie datengetriebene Plattformen oder
Technologielésungen genutzt werden kdnnen, um Resilienz auf Management- und Prozess-
ebene (vgl. z.B. Praxisstudie |, Kap. 4.1.1; Simulationsstudie, Kap. 4.1.3) zu starken. Ergan-
zend hat das Resilienz Board einen Umsetzungsrahmen fiir die kontinuierliche Uberwachung
und Steuerung von Malnahmen geboten, indem es Indikatoren, Ziel- und Grenzwerte und
Verantwortlichkeiten definiert und mit bestehenden Strukturen verkntpft (vgl. Praxisstudie II,
Kap. 4.1.2). Die Ergebnisse zeigen, dass das Integrationsmodell neben analytischen Starken
vor allem in der strategischen Planung und Formulierung von Integrationsanforderungen tber-
zeugt. In Summe kann reflektierend zur Anforderungsanalyse (vgl. Kap. 3.2) festgehalten wer-
den, dass das Integrationsmodell einen ganzheitlichen Ansatz verfolgt und dabei die
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wesentlichen Anforderungen zum Anwendungs- und Branchenfokus, zur strategischen Aus-
richtung, der Operationalisierbarkeit und Praktikabilitat sowie zur kontinuierlichen Verbesse-
rung (vgl. Tabelle 13) umfassend bertcksichtigt. Dies unterstreicht die breite Anwendbarkeit
und Effektivitat des Modells in unterschiedlichen Unternehmenskontexten.

Die methodische Entwicklung und Anwendung erweitert weiterhin bestehende Implementie-
rungsansétze (vgl. Tabelle 7) und Standardldésungen, insbesondere die DIN ISO 22316 (Or-
ganisatorische Resilienz) und die DIN ISO 31000 (Risikomanagement) (vgl. Tabelle 4) durch
einen starker praxisorientierten und dynamischen Ansatz. Wahrend DIN I1SO 22316 primar
Leitlinien zur Schaffung resilienter Strukturen bietet und DIN ISO 31000 auf systematisches
Risikomanagement fokussiert, integriert das vorliegende Integrationsmodell datengetriebene
Ansatze, z.B. durch generative Kl, entsprechende Szenarioanalysen, technologiebasierte Ver-
anderungsperspektiven und die Verkniipfung von Resilienz und Geschaftsmodellen. Ein Fort-
schritt des Integrationsmodells liegt in der Operationalisierung von Resilienz durch messbare
Indikatoren (z.B. KRI, RI) und die Integration in Entscheidungsprozesse auf allen Unterneh-
mensebenen bzw. Geschaftsmodellsegmenten. Ergénzend zu den Standards betont es die
Nutzung datengetriebener Losungen, wie z.B. Plattform- und Integrationstechnologien, um
proaktiv Malinahmen zu formulieren.

Darlber hinaus bietet das Integrationsmodell neue Perspektiven, indem es Resilienz nicht nur
als Fahigkeit zur Reaktion auf Stérungen betrachtet, sondern als strategischen Gestaltungs-
faktor im Sinne von Resilienzfahigkeiten (Kompetenzen, Ressourcen, Malinehmen) und Resi-
lienzeigenschaften (Strukturen, Organisationsausrichtung) in die Unternehmensplanung inte-
griert. Dies fordert die Entwicklung flexibler Kooperationsmodelle und alternativer Lieferketten-
optionen, wodurch neben der Widerstandsfahigkeit gegenitiber Stdr- und Ausféllen auch die
Innovationsféahigkeit gesteigert wird. Das Integrationsmodell legt einen besonderen Fokus auf
die Lernfahigkeit von Unternehmen (vgl. Tabelle 2), indem es Mechanismen zur kontinuierli-
chen Analyse und Verbesserung anhand definierter Resilienzphasen implementiert, die in den
oben genannten Standards nur implizit angesprochen werden.
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5.1 Zusammenfassung der Forschungsfragen

Im Rahmen dieser Arbeit sind vier zentrale Forschungsfragen (vgl. Kap. 1.3) untersucht wor-
den, die sich zum einen mit den Wechselwirkungen zwischen Resilienz, Nachhaltigkeit und
Effizienz sowie deren Auswirkungen auf Unternehmensprozesse und Geschéaftsmodelle be-
fassen. Dabei lag ein besonderer Schwerpunkt auf der Identifikation von Gestaltungsoptionen
zur Steigerung der unternehmerischen Resilienz durch den Einsatz generativer Kl- und daten-
getriebener Losungen. Die Arbeit zielt zum anderen darauf ab, resilienzbeeinflussende Inter-
dependenzen auf unterschiedlichen Unternehmensebenen zu analysieren und eine integrative
Methodik abzuleiten, die digitale Technologien systematisch in Geschaftsprozesse integriert,
um die Resilienzfahigkeiten langfristig zu starken. Der folgende Abschnitt schlief3t die Klammer
zu den formulierten Forschungsfragen in Kapitel 1.3 in einer zusammenfassenden Beantwor-
tung.

I.  Wie beeinflussen sich die Zieldimensionen Resilienz, Nachhaltigkeit und Effizienz im
Unternehmenskontext untereinander?

Die Forschungsfrage, wie die Zieldimensionen Resilienz, Nachhaltigkeit und Effizienz im Un-
ternehmenskontext interagieren, ist durch eine wissenschaftstheoretische Betrachtung (vgl.
Kap. 2.1.3) als auch eine Reflektion der praktischen Anwendungsfalle beleuchtet worden.
Resilienz und Nachhaltigkeit erweisen sich als stark komplementar, da beide Zieldimensionen
in sich erganzenden Schwerpunkten auf die langfristige Stabilitdt und Anpassungsfahigkeit
von Unternehmen abzielen. Nachhaltigkeit fordert die Fahigkeit eines Unternehmens, Res-
sourcen effizient und verantwortungsvoll zu nutzen, Resilienz hingegen fokussiert die Fahig-
keit, flexibel zu agieren und sich an veranderte Rahmenbedingungen anzupassen, sodass die
Basis flr widerstandsfahige Strukturen geschaffen wird. Dieser Aspekt ist insbesondere in der
Praxisstudie zum Ausbau der digitalen Lieferantenplattform (vgl. Kap. 4.1.2) belegt worden,
da derartige technologische Optionen Beitrage zur Steigerung der Transparenz und Flexibilitat
in Wertschopfungsketten liefern. Konkret kann gezeigt werden, dass die Lieferantenplattform
die Operationalisierungsanforderungen zur Lieferantendiversifikationen und die Priorisierung
von ESG-konformen Partnern beriicksichtigt, sodass Risiken minimiert und die Anpassungs-
fahigkeit gesteigert werden kann.

Effizienz dagegen steht teils im Spannungsfeld zur Resilienz, insbesondere wenn Kostenopti-
mierungen zur Realisierung von kurzfristigen Flexibilitdtsoptionen und ad hoc Reaktionen auf-
treten. Der untersuchte Anwendungsfall zeigt einerseits, dass bisherige Malinahmen zur Kos-
tensenkung oft zu einer Verringerung von Ausweichalternativen fihren, die fir resiliente Struk-
turen entscheidend sind, und andererseits, dass durch hybride Ansatze, d.h. die dynamische
Kombination von Sicherheitsbestanden mit datengetriebener Nachfrageprognose, Effizienz
und Resilienz synergetisch genutzt werden kénnen. Unternehmen kénnen durch derartige
MalRnahmen sowohl die Lieferkettensicherheit als auch die Kostenstruktur verbessern, da
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redundante Ressourcen gezielt und adaptiv eingesetzt wurden. Dies unterstreicht auch, dass
eine gezielte Steuerung dieser Dimensionen tber Kennzahlensets bestehend aus KPI, ESG,
KRI und RI wichtig ist.

Die Operationalisierung dieser Zieldimensionen ist in Kapitel 3.6.1 (vgl. Tabelle 23) als metho-
discher Baustein fir das Integrationsmodell vorgenommen worden, da durch klare Kennzahlen
und Indikatoren Transparenz Uber die Wechselwirkungen zwischen Resilienz, Nachhaltigkeit
und Effizienz geschaffen und somit eine fundierte Basis fur strategische Entscheidungen und
gezielte MalRnahmen abgeleitet werden kann. Die theoretischen und praktischen Ergebnisse
zeigen, dass ein integrativer Ansatz fur die Methodenkonzeption notwendig ist, da eine Ba-
lance zwischen den definierten Zielgrdf3en fir die langfristige Stabilitdt von Unternehmen ent-
scheidend ist. Unternehmen, die resilienzorientierte Indikatoren (RI), wie z.B. Redundanzen,
Lernfahigkeiten und Flexibilitdten, mit effizienz- (KPI) und nachhaltigkeitsorientierten (ESG)
Zielen verknipfen, starken die eigene Position, um bei anzunehmenden Schocks frithzeitig zu
agieren und gleichzeitig langfristig die Handlungsfahigkeit zu sichern. Im entwickelten Resili-
enz Board (vgl. Tabelle 24) werden resilienzférdernde Kennzahlen sowie Ziel- und Grenzwerte
fur die einzelnen Resilienzphasen durch einen ausgewogenen Mix aus entsprechenden quan-
tifizierbaren Grol3en hergeleitet. Der Fokus liegt hier vor allem auf Operationalisierungsgréfzen
zur Starkung der Resilienzfahigkeiten und -eigenschaften, da diese Aspekte bisher in Zielsys-
temen von Unternehmen als proaktive und strategische Komponente unterreprasentiert sind
(vgl. Kap. 2.2.4). Die prazise Losung dieses in Teilen Zielkonflikts, in Teilen Zielkongruenz, in
einem mathematischen, globalen Optimum ist in Kapitel 5.4 als weiterfihrender Bearbeitungs-
ansatz fir wissenschaftliche Folgearbeiten vorgeschlagen.

II.  Welche Gestaltungsoptionen zur Steigerung der unternehmerischen Resilienz ergeben
sich durch neue generative Kl- und datengetriebene Losungen?

Generative KI-Systeme, insbesondere LLM, und datengetriebene Lésungen (CRM, BI) zeigen
sowohl in der theoretischen Auseinandersetzung (vgl. Kap. 2.3.6; 2.3.7) als auch in der prak-
tischen Anwendung dieser Arbeit (vgl. Kap. 4.1.1; 4.1.2) vielféaltige Moglichkeiten zur Starkung
der Resilienz in Wertschopfungssystemen. Die wesentlichsten Mehrwerte sind im Kontext der
Anwendung von generativer Kl in den Methodenschritten Szenarioanalyse und Strategieent-
wicklung identifiziert worden, da mdgliche Auswirkungen von internen und externen Einfluss-
faktoren als auch technologiebedingte Ver&nderungsperspektiven in einer umfangreichen
Analyse zusammen- und strukturiert gegentbergestellt werden kénnen. Die untersuchten da-
tengetriebenen Werkzeuge (CRM, BI) erlauben eine prézise Analyse und Optimierung inter-
nen Prozesse, insbesondere im Hinblick auf Kundenfeedback (vgl. Kap. 4.1.1) und Lieferan-
tenbeziehungen (vgl. Kap. 4.1.2). Dabei kénnen Interaktionsdaten mit den dynamischen An-
forderungen zur Operationalisierung von Resilienz, z.B. im Kontext der Resilienzphasen (vgl.
Abbildung 23), erfasst und ausgewertet werden, um derartige Beziehungen proaktiv zu gestal-
ten und gleichzeitig friihzeitig auf Veranderungen reagieren zu kdnnen. Entscheidender Vortell
der Werkzeuge ist hier, dass relevante Indikatoren (KPI, RI, u.w.) systemseitig integriert und
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Uberwacht werden kdnnen, um Entscheidungsgrundlagen fir strategisch-taktische Anpassun-
gen zu geben.

Ein zentraler Aspekt fur die Nutzung von generativer Kl ist das Prompting (vgl. Kap. 4.3), wel-
ches entlang aller definierten Methodenschritte eine unterstiitzende Rolle spielt. Durch die ge-
Zielte Formulierung von Prompts (vgl. Prompt 1-5) wird die generative Kl spezifisch trainiert
und eingesetzt, um z.B. auf Basis historischer Daten, zur Verfiigung gestellter Berichte oder
Templates belastbare Vorhersagen zur aktuellen und zukinftigen Situation zu geben. Ergan-
zend realisieren CRM- und Bl-Dashboards im verkniipfenden Gedanken mit dem Integrations-
modell, insbesondere dem Resilienz Board (vgl. Tabelle 24), die Option, (Echtzeit) Daten aus
verschiedenen Geschéftsbereichen (Logistik, Produktion, Vertrieb) zu konsolidieren und stra-
tegisch, taktisch und in Teilen auch operativ nutzbar zu machen. Dieser Aspekt ist schwer-
punktmalig in der Praxisstudie zur Inbound-Logistik untersucht worden (vgl. Kap. 4.1.2).

Insgesamt sind im Rahmen dieser Arbeit unterschiedliche Facetten zur Nutzung von genera-
tiver Kl im Resilienzmanagement untersucht und bewertet worden:

e Einsatzpotentiale in der Strategieentwicklung, insbesondere im Resilienzmanagement
(vgl. Kap. 2.3.7; 3.2) inkl. zusammenfassendem Handlungsleitfaden zum Aufbau (vgl.
Tabelle 35)

e Feststellung Bias-Quellen und umgesetzte Mal3nahmen zur Reduktion (vgl. Tabelle 11)

e Gegenuberstellung aktueller Sprachmodelle (Momentaufnahme) (vgl. Tabelle 14)

e Beurteilung von Datentypen und Modelleignung (vgl. Tabelle 15)

e Erprobung verschiedener Prompt-Techniken (vgl. Tabelle 36) und Ausgabe von Prompts
entlang der definierter Methodenschritte (vgl. Prompt 1-5)

e Bewertung der Informationsqualitat der generierten Inhalte (vgl. Kap. 5.2)

In der folgenden Schlussbetrachtung werden zudem noch allgemeine Limitationen (vgl. Kap.
5.2), eine Empfehlung zur technischen Integration spezifischer Modelle in Unternehmen (vgl.
Kap. 5.3) als auch Anknipfungspunkte fir wissenschaftliche Folgearbeiten aufgezeigt (vgl.
Kap. 5.4).

lll.  Welche resilienzbeeinflussenden Interdependenzen existieren zwischen den unter-
schiedlichen Ebenen der Unternehmensprozesse, insbesondere im Geschaftsmodell?

Die Forschungsfrage zu resilienzbeeinflussenden Interdependenzen zwischen den unter-
schiedlichen Ebenen der Unternehmenstéatigkeit schafft ein ganzheitliches Verstandnis der
auftretenden Wechselwirkungen fur die resilienzorientierte Ausrichtung von Unternehmen,
speziell im Kontext der digitalen Transformation. Zu diesem Zweck sind folgende wissen-
schaftliche Ausarbeitungen umgesetzt worden:

o Erweitertes Verstandnis zwischen Geschaftsmodell- und Prozessebene (i.A.a. die Auto-
matisierungspyramide) im Kontext der digitalen Transformation (vgl. Abbildung 11)

o Zusammenfuhrung endogener und exogener Einflussfaktoren zur Beeinflussung der
Resilienzfahigkeiten und -eigenschaften (vgl. Tabelle 8)
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¢ Entwicklungsstufen auf System-, Prozess-, Objekt- und Infrastrukturebene im Kontext
der digitalen Transformation (vgl. Abbildung 13)

¢ Anforderungen an die Gestaltung digital erweiterter und resilienzorientierter Geschafts-
modelle (vgl. Tabelle 9)

¢ Entwicklungsstufen zur Beschreibung technischer, organisationaler und personeller An-
forderungen und Voraussetzungen (vgl. Abbildung 16)

¢ Interdependenzen der Geschaftsmodellsegmente im Kontext Resilienz (vgl. Tabelle 18)

Im Ergebnis dieser Analysen zeigt sich, dass die resilienzbeeinflussenden Interdependenzen
zwischen Geschéaftsmodell-, Prozess- und Steuerungsebenen ein integratives Management
erfordern, welches organisatorische und technologische Elemente verbindet. Die Simulations-
studie greift diesen Untersuchungsaspekt durch die Bewertung von technologiebedingten Ver-
anderungsperspektiven in der Prozess- und Layoutgestaltung sowie auf steuerungstechni-
scher Ebene durch simulative Tests (Ablaufe, Zuteilungen, u.w.) schwerpunktm&Rig auf (vgl.
4.1.3). Das Integrationsmodell berticksichtigt auch im Hinblick auf die erste Forschungsfrage,
dass Resilienz als Fahigkeit oder Eigenschaft nicht isoliert betrachtet werden darf, sondern
durch das Zusammenspiel von robust ausgelegten Geschaftsmodellen, adaptiven Prozessen
und einer leistungsfahigen Dateninfrastruktur entsteht.

Im Ergebnis kann als zentraler Mechanismus des Integrationsmodells festgehalten werden,
dass die einzelnen Segmente eines Geschaftsmodells durch technologische, organisatorische
und strategische MaRnahmen miteinander verknulpft werden kénnen, und neben dieser Pla-
nungskomponente auch eine Bewertung im Kontext von Kennzahlen und Grenzwerten zulas-
sen. Dies umfasst insbesondere die Operationalisierung von Resilienzgrof3en, die durch digi-
tale Lésungen, wie z.B. Kl-basierte Analysen und Bl unterstiitzt werden. Die methodische Ver-
knupfung schafft die Mdéglichkeit zentrale Herausforderungen der horizontalen und vertikalen
Integration, der Hybridisierung des Leistungsangebots, also der Kombination von physischen
und digitalen Komponenten in einem Produkt- und Dienstleistungsportfolio, und die Darstel-
lung von heterogenen Entwicklungstrends strukturiert entlang der Geschaftsmodellsegmente
abzubilden (vgl. Abbildung 24).

IV.  Wie gestaltet sich eine geeignete, integrative Methodik, um die unternehmerische
Resilienz auf allen Ebenen der Geschaftsprozesse durch (digitale) Technologieldsun-
gen zu starken?

Im zusammenfiihrenden Kern der Arbeit ist untersucht worden, wie eine integrative Methodik
gestaltet werden kann, um die unternehmerische Resilienz auf allen Ebenen der Geschafts-
prozesse (Segmente) durch den Einsatz digitaler Technologiel6sungen langfristig zu starken.
Auf Grundlage einer strukturierten Literaturanalyse (vgl. Kap. 2.2.2) sowie der Analyse von
bestehenden Management- und Implementierungsansatzen (vgl. Kap. 2.1.2 und Kap. 2.2.3)
sowie Faktoren zur Beeinflussung der unternehmerischen Resilienz (vgl. Kap. 2.3.2) ist ein
methodischer Bezugsrahmen entwickelt worden, welcher Voraussetzung zur Etablierung ei-
nes aktiven Resilienzmanagements (Reifegradmodell) beschreibt und sich gleichzeitig auf die

160



5 Schlussbetrachtung

Operationalisierung von Resilienz durch messbare Indikatoren (vgl. Kap. 3.6.1) sowie auf die
Integration technologiebasierter Konzepte (vgl. Kap. 3.2 und Kap. 3.5.3) stitzt. Das entwi-
ckelte Integrationsmodell besteht dabei aus sechs Phasen: Anforderungsanalyse, Positions-
bestimmung, Szenarioanalyse, Strategieentwicklung, Integration und Monitoring (vgl. Abbil-
dung 25). Diese Schritte sind methodisch miteinander verknipft und erlauben eine umfas-
sende Analyse, Bewertung und Planung unternehmerischer Resilienz. Im Ergebnis der Unter-
nehmens- und Umfeldanalyse, hier als Zusammenfihrung der Positionsbestimmung und Sze-
narioanalyse, lasst sich ein Unternehmen mit definierten Rollenbildern in einer Resilienzmatrix
verorten, um auf Basis der Analyseergebnisse prioritare strategische Handlungsfelder abzu-
leiten. Besonders hervorzuheben ist die Nutzung generativer KI-Methoden, die die Datener-
hebung und Szenarioanalyse erweitern und eine Unterstitzung fir fundierte strategisch-takti-
sche Entscheidungen bilden. Die Anwendung generativer Kl-Modelle ermdglicht dabei eine
umfangreiche Herleitung von verschiedenen Entwicklungsszenarien und technologiebasierten
Veréanderungsperspektiven im Geschéaftsmodell.

Im Hinblick auf die vorangegangen Forschungsfrage adressiert das Integrationsmodell die
Starkung der unternehmerischen Resilienz durch eine Implementierung und Kombination von
Technologie- und Digitalisierungsstrategien (vgl. Kap. 3.5.3). Der Ansatz stlitzt sich auf die
Entwicklung einer Morphologie von Technologieldsungen, die spezifisch auf die Starkung der
Kernfahigkeiten und -eigenschaften von Resilienz (vgl. Kap. 2.1.1; Anhang E), u.a. Antizipa-
tion, Adaptivitat, Robustheit, Redundanz sowie Regenerations- und Lernfahigkeit, ausgerichtet
ist. Weiterhin stellt das Integrationsmodell sicher, dass die Technologien als Bestandteil einer
ganzheitlichen Unternehmensstrategie betrachtet werden und ein Verstandnis zur Verknip-
fung des Resilienzmanagements mit Technologiestrategien geschaffen wird (vgl. Abbildung
22). Die Methodik fokussiert auf die Integrierbarkeit und Skalierbarkeit von Technologien in
den Segmenten des Geschaftsmodells (Resilienz Canvas), um Transformationsprozesse vo-
rausschauend zu begleiten. Die Einbindung technologischer Reifebewertungen sowie die dif-
ferenzierte Betrachtung von Basis-, Schrittmacher- und Schlusseltechnologien unterstitzen
Unternehmen zusatzlich dabei, die digitale Transformation resilienzorientiert zu bewerten (vgl.
Tabelle 22).

Ein Fortschritt des Modells liegt in der Kombination klassischer Managementansatze mit digi-
talen Technologien, wie z.B., Kl-, 10T- oder Integrationsldsungen, um proaktiv Mal3nahmen zu
realisieren und kontinuierliches Lernen zu férdern. Dies geht tiber bestehende Standards (vgl.
Tabelle 4, insbesondere DIN ISO 22316 (Organisatorische Resilienz); DIN ISO 31000 (Risiko-
management)) hinaus, indem datengetriebene Ansatze, technologische Perspektiven und die
Verknipfung von Resilienz mit Geschaftsmodellen integriert werden. Die Operationalisierung
durch messbare Indikatoren schafft zudem die Moglichkeit, dass Resilienz auf allen Unterneh-
mensebenen systematisch verankert und tberwacht wird (Resilienz Board). In diesem Zusam-
menhang bietet das Integrationsmodell Losungsansatze zur Forderung der Lernfahigkeit von
Unternehmen, indem es Mechanismen zur kontinuierlichen Analyse und Verbesserung defi-
niert, die den Resilienzphasen (vgl. Abbildung 23; Vorbereitung, Adaption, Regenerieren, Ler-
nen, Verbesserung) folgen. Insgesamt leistet das Integrationsmodell einen wertvollen Beitrag
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zur Entwicklung eines dynamischen und praxisorientierten Resilienzmanagements. Es bietet
Unternehmen ein ganzheitliches und unterstitzendes Werkzeug, um in einem zunehmend
komplexen und unsicheren Marktumfeld zu agieren und die unternehmerische Handlungsfa-
higkeit vor, wahrend und nach Krisensituationen gezielt zu starken. Die Unterstitzung wird
konkret durch ein Excel-basiertes Tool, welches auf den illustrierten Methodenbausteinen die-
ser Arbeit basiert, realisiert, und tber ein Makro mit dem antrainierten generativen Ki-Modell
(vgl. Anhang G) direkt verknupft.

5.2 Kritische Wirdigung

Das Integrationsmodell adressiert die unternenhmerische Herausforderung, Resilienz als stra-
tegischen Gestaltungsfaktor im Sinne von Resilienzfahigkeiten (Kompetenzen, Ressourcen,
Malnehmen) und -eigenschaften (Strukturen, Organisationsausrichtung) in einem zuneh-
mend volatilen und unsicheren Marktumfeld zu operationalisieren und in die Unternehmens-
planung zu integrieren. Konkret zielt es darauf ab, interne Schwachstellen zu identifizieren
(Positionsbestimmung), externe Chancen und Risiken (Szenarioanalyse) zu bewerten und
adaptive Strategien zur Bewaltigung potentieller Krisenszenarien und auch disruptiven Trends
zu entwickeln (Strategieentwicklung). Dabei wird insbesondere die Fahigkeit eines Unterneh-
mens unterstutzt, mit Stérungen bzw. einschneidenden Ereignissen systematischer und in
Zyklen umzugehen (Operationalisierung), als auch die Flexibilitat und Innovationskraft zu for-
dern, um sich besser auf Veranderungen vorbereiten zu kdnnen (Integration).

Kritisch reflektierend I6st das Integrationsmodell jedoch nicht alle Herausforderungen vollstan-
dig. Es bietet zwar einen systematischen und methodischen Orientierungsrahmen zur Forde-
rung von unternehmerischer Resilienz durch technologiebasierte Strategieentwicklung, setzt
fur die Operationalisierungsbestrebungen die Verfligbarkeit qualitativ hochwertiger (Echtzeit-)
Daten, eine klare strategische Ausrichtung und organisatorische Ressourcen voraus. Die Um-
setzung erfordert eine zeitliche Vorlaufphase, in der Daten erhoben, Prozesse analysiert (z.B.
nach dem Vorbild des Business Continuity Management (vgl. Kap. 2.1.2)) und derartige Stra-
tegieentwicklungen im Unternehmen abgestimmt werden mussen. Die Wirksamkeit des Integ-
rationsmodells liegt stark in der Anwendung durch die Unternehmen selbst, da dessen Mehr-
wert von der konsequenten Umsetzung, der kontinuierlichen Anpassung der Resilienzmalfi-
nahmen und Benennung von Verantwortlichkeiten abhangt. Damit wird das Modell zu einem
zentralen Baustein im Resilienzmanagement, dessen Wirksamkeit jedoch von erganzenden
Mafinahmen und einer umfassenden Managementstrategie flankiert werden muss.

Ein Einstieg in die Modellnutzung zum Resilienzmanagement ist dann sinnvoll, wenn Unter-
nehmen sich wie einleitend beschrieben in einem dynamischen Marktumfeld befinden, wel-
ches durch hohe Unsicherheiten, komplexe Abh&ngigkeiten und steigende externe Risiken
gepragt ist (VUCA, vgl. Patzwald et al., 2021, S. 5; Mack & Khare, 2016). Das Integrationsmo-
dell bietet eine strukturierte Methodik, um resilienzférdernde MalRnahmen in bestehende Ge-
schéaftsprozesse zu integrieren und auf verschiedenen Unternehmensebenen zu beleuchten.
Dies ist besonders relevant, wenn Unternehmen eine Strategie entwickeln mdchten, die eine
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Balance zwischen Effizienz, Robustheit und Flexibilitat sicherstellen soll. Empfohlen ist hier
insbesondere der Einstieg bei der Einfuhrung neuer Technologienldsungen bzw. der Digitali-
sierung von Unternehmensprozessen, da das Integrationsmodell die Verkniipfung zwischen
strategischen Zielen, technologischen Losungen und auch operativen Integrationsanforderun-
gen adressiert.

Im Hinblick auf die Anwendung von generativer Kl im Resilienzmanagement kann in der
Schlussbetrachtung festgehalten werden, dass derartige Systeme breite Einsatzmdglichkeiten
bieten, um die Resilienz von Unternehmen zu starken. Es werden Fahigkeiten geftrdert, die
interne und externe EinflussgréRen frihzeitig erkennen und Unternehmen dementsprechend
agieren und sich anpassen lassen. Eine zentrale Starke der Kl liegt darin, Korrelationen und
Trends in groRen Datenmengen zu identifizieren, die menschliche Entscheidungstrager mog-
licherweise Ubersehen (vgl. Gabriel et al., 2024, S. 22). Dazu zahlen die datenbasierte Analy-
sen zur Modellierung von Szenarien (Szenarioanalyse), die Identifikation von Schwachstellen
(Positionsbestimmung) und die Bewertung potentieller Handlungsalternativen (Strategieent-
wicklung, Integration). Gleichzeitig bleibt die Entscheidungshoheit beim Menschen, was die
unverzichtbare Rolle menschlicher Expertise im Kontext des Resilienzmanagements unter-
streicht. Die generative Kl sollte nicht alleinstehend verwendet werden, sondern durch Exper-
tenwissen erganzt und reflektiert werden, insbesondere in den Bereichen, in denen kontextu-
elles Verstandnis und kreative Problemlésung erforderlich sind.

Eine (nahende) Zukunftsperspektive ist allerdings auch, dass die KI-Systeme beginnen, aktiv
zu handeln, und dabei Prozess- und Wertschopfungsketten schlieBen (vgl. z.B. Okosysteman-
satz der Silicon Economy (2024) oder des Lamatrr-Instituts (2024)). Im Kern werden sich cyber-
physischen Systeme in Echtzeit vernetzen, grof3e Datenmengen erzeugen und autonom han-
deln. Dabei sind souverdne Datenmodelle und -rdume notwendig, in denen Daten sicher ge-
nutzt, getauscht und verbunden werden kénnen und somit die Grundlage fiir eine industrielle
Plattformdkonomie entsteht (vgl. ten Hompel & Henke, 2022, S. 3-9). Im Kontext generativer
KI werden die grof3en Sprach- und Fundamentalmodelle auf extrem grof3en Datenbestéanden
vortrainiert und erlauben damit datenbasiert (Texte, Bilder, Signale, Sprachnachrichten) adap-
tierend Aufgaben im Kontext von Informationsfilterung, Beantwortung spezifischer Fragen, Ob-
jekterkennungen und weitere Anweisungen zu Ubernehmen (vgl. Bommasani et al., 2022, S.
74). Die Verbindung von Daten (Daten sammeln, Informationen verarbeiten), Wissen (Erfah-
rungen sammeln, Gewissheit erlangen) und Kontext (Zusammenhénge erkennen und verste-
hen) ist maRgeblich bei der Entwicklung der nachsten Generation an kinstlicher Intelligenz
(vgl. Lamarr-Institut, 2024).

Die Entwicklung und Implementierung generativer Kl im Resilienzmanagement erfordert je-
doch eine doméanen- und applikationsspezifische Erweiterung bestehender Modelle. Der
Grolteil an aktuellen Modellen besitzt aktuell nur limitiertes branchenspezifisches Fachwis-
sen, sodass sich hier ein Bedarf ergibt, KI-Plattformen aufzusetzen, auf denen generische
Modelle in domé&nenspezifischen Services und Losungen transferiert werden kdnnen (vgl.
FhG, 2024, S. 5). Mit dieser Arbeit ist eine Empfehlung erarbeitet, welche Informationen und
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Daten entscheidend sind, um das Qualitatsniveau entsprechender Modelle zu steigern (vgl.
Anhang C und Anhang D).

Im Kontext der Datenverwendung ist eine klare Unterscheidung zwischen offenen und ge-
schlossenen KI-Systemen von Bedeutung. Wahrend offene Systeme eine gréRere Flexibilitat
bieten, erfordern resilienzorientierte Anwendungen zur Entfaltung einer gréRtmaoglichen Wirk-
samkeit geschlossene Plattformen, um sensible Daten, operative Geschaftszahlen, techni-
sche Details oder Risiko- und Anforderungsprofile sicher zu verarbeiten (vgl. Tabelle 15). Der
Einsatz von generativer KI muss daher sorgfaltig geplant werden, um datenschutzrechtliche
Anforderungen und branchenspezifische Standards zu erfullen. Der folgende Abschnitt 5.3
geht nochmal auf die Thematik lokaler Losungen ein.

Im Rahmen der Forschungsarbeit hat sich weiterhin das Prompt-Engineering als ein zentraler
Faktor fur die Qualitdt der generierten Informationen, z.B. im Kontext der Szenarioanalyse,
herausgestellt. Eine wesentliche Erkenntnis ist, dass die Konkretisierung und Strukturierung
von Fragestellungen entscheidend ist. Prompts, die klare Kontexte, spezifische Dokumenten-
vorlagen und gewtlinschte Ausgabeformate enthalten, fihren zu praziseren und relevanteren
Ergebnissen. Der iterative Prozess zum Feintuning der Prompts basierend auf dem Feedback
der generierten Antworten hat sich als essentiell erwiesen, um die Informationsqualitat zu stei-
gern. Das Experimentieren mit verschiedenen Rollenmodellen (Geschéftsfihrung, Controlling,
HR) (vgl. Prompt 1) erméglicht zudem eine differenzierte Perspektive auf die Fragestellungen
und fuhrt zu umfassenderen, originelleren und aus Sicht der Anwendungspartnern auch vali-
den Ergebnissen. Vor allem im Resilienzmanagement ist es wichtig, dass die bereitgestellten
Informationen nicht nur auf aktuelle Probleme zugeschnitten sind, sondern auch zukunftsori-
entierte und fundierte Handlungsempfehlungen bieten, die auf einem breiten Spektrum an
Szenarien basieren. Hier konnte vor allem das ex-post-Szenario in Kap. 4.1.1 herangezogen
werden, um den tatséchlichen Realitatsverlauf im Ubereinstimmungscheck mit dem Praxis-
partner zu bewerten.

Die Informationsqualitat eines Prompts Iasst sich in diesem Zusammenhang an der Fahigkeit
messen, klare, logische und umsetzbare Antworten zu liefern, die auf spezifische Herausfor-
derungen wie Risikobewertung, Krisenbewaltigung und strategische Anpassung eingehen.
Eine wesentliche Erkenntnis hat sich auch in der Form gezeigt, dass Modellvarianten im
OpenAl GPT Builder mit Pre-Training oft prazisere und konsistentere Antworten geliefert ha-
ben, wahrend Abfragen (ohne Pre-Training) groRere stochastische Variabilititen aufgewiesen
haben. Dies zeigt, dass der stochastische Ansatz der generativen KI sowohl eine Starke (durch
kreative Vielfalt) als auch eine Schwache (durch mégliche Inkonsistenzen) darstellt. Ein-
schrankungen in der Wiederholbarkeit der Ergebnisse von gleichen Prompts bleibt ein beste-
hendes Bias (vgl. auch Fritz, 2024, S. 346), welches jedoch mit entsprechenden MalRhahmen
(vgl. Tabelle 11) und einer kritischen Reflektion der Ergebnisse durch den menschlichen An-
wender minimiert werden kann. In der Anwendung kann der OpenAl GPT Builder als eine Art
.Meta-Prompt* verstanden werden, der spezifische Kontextinformationen und Templates bei
der Abfrage bertcksichtigt und Ubermittelt. Alternativ lasst sich im Zuge einer vereinfachten
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Abfrage auch ein statischer ,Mega-Prompt® formulieren, welcher allerdings unhandhabbar
wird, da eine Vielzahl an Kontextinformationen mitgegeben werden muss.

5.3 Handlungsempfehlungen an die Unternehmen

Im Kontext der digitalen Transformation, des zunehmenden Wettbewerbdrucks und der stei-
genden Anforderungen an resiliente Wertschépfungssysteme gewinnen Transparenz, prazise
Voraussagen und Szenarioanalysen zunehmend an Bedeutung (vgl. Busch-Heizmann et al.,
2023, S. 102-104). Unternehmen sollten daher verstérkt auf technologisch orientierte Hand-
lungsoptionen setzen, die sowohl kurzfristige Gestaltungsoptionen als auch langfristige Resi-
lienzstrategien ermdglichen. Ein zentraler Hebel, der Giber das vorliegende Integrationsmodell
geschaffen wird, ist die Analysemdglichkeit von Technologiekombinationen, um Synergien
zwischen digitalen Technologien, wie z.B. 10T, Kl oder MR, zu identifizieren und synergetisch
zu nutzen. Durch die Analyse von Technologiekombinationen lassen sich Auswirkungen auf
Produktionsablaufe, Lieferketten sowie Chancen und Risikopotentiale friihzeitig erkennen und
bewerten, wodurch Unternehmen in die Lage versetzt werden, proaktive Malinahmen zur Sta-
bilisierung ihrer Prozesse zu ergreifen (vgl. auch Kohl et al., 2021, S. 41).

Die Erprobung des Integrationsmodells ist im Rahmen der Arbeit priméar in GroRBunternehmen
des produzierenden Gewerbes durchgefiihrt worden. Die Ubertragbarkeit in KMU durch even-
tuell bestehende Engpéasse in Bezug auf Budget, Expertise, Rollenverteilung und das Netz-
werk kann unter Berlcksichtigung von entsprechenden Argumentationsansatzen auch umge-
setzt werden. Im Allgemeinen begegnen KMU stéarker Einschrankungen hinsichtlich verfligba-
ren Budgets fur Personal und Investitionen, sodass Herausforderungen im Zugang zu neuen
Technologien, zusatzlichen Anwendungen und Dienstleistungen sowie Geschaftsmodellen
bestehen. Zumeist sind sowohl F&E- als auch administratives Personal knapp (vgl. Dornbusch
et al., 2016, S. 13; Welter et al., 2015, S. 51ff.). Dies resultiert insgesamt in einer héheren
Risikoaversion und héherem unmittelbaren Interesse an einer direkten Monetarisierung der
Ergebnisse. Resilienzstrategien miissen daher pragmatisch auf wesentliche Geschaftsberei-
che und kritische Prozesse ausgerichtet werden, um Ldsungen fur konkrete Probleme zu
schaffen. Der Einstieg sollte hier gleichermaf3en Uber die Positionsbestimmung und Szenario-
analyse gewahlt werden, durchaus mit erganzendem methodischen Fokus auf die Business
Impact Analysis (vgl. Kap. 2.1.2) zur Identifikation der kritischen Geschéftsprozesse. In der
Resilienzentwicklung muss dann stérker die Phase des Lernens (Ruckkopplungen, Grenz-
werte) integriert werden, um Gestaltungsfahigkeiten und Kapazitaten im Fokus zu behalten.
Weiterhin wird empfohlen, Vernetzungsaktivitdten zu anderen Industrieunternehmen und an-
wendungsorientierten Forschungseinrichtungen zu intensivieren, um tber Anwendungspoten-
tiale von (neuen) Technologien aufgeklart zu werden. Oftmals stehen vor allem fur KMU in der
deutschen Forderlandschaft Finanzierungsmoéglichkeiten in Form von Forderprojekten und da-
mit Risikokompensationen zur Verfiigung (vgl. Dornbusch et al., 2016, S. 16), sodass neben
Aufklarungsarbeit auch ein technologiebasiertes Roadmapping unter der Starkung der unter-
nehmerischen Resilienz vorgenommen werden kann, z.B. bis hin zur Prototypenentwicklung
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und Integration in bestehende Geschéftsstrukturen. Entscheidend in der Argumentation mit
den Entscheidungstragern ist die Sensibilisierung zur schrittweisen Entwicklung eines Resili-
enzmanagementsystems. Basierend auf dem entwickelten Reifegradmodell kénnen KMU
Resilienzfahigkeiten und -eigenschaften in mehreren Stufen entwickeln, von der reaktiven
Problembewaltigung bis hin zu einer strategisch integrierten Resilienzstrategie (vgl. Abbildung
16). Die Definition und kontinuierliche Uberwachung von KPI, KRI und RI stellt sicher, dass
die Fortschritte im Resilienzmanagement messbar sind und bei Bedarf Anpassungen vorge-
nommen werden kdnnen.

Ein weiterer Nutzenvorteil fir Unternehmen wird darin gesehen, dass mithilfe von datenbasier-
ten Selbstbewertungsinstrumenten regelméRig die technologische Infrastruktur, Entschei-
dungsprozesse und Handlungskompetenzen analysiert werden kdnnen. Diese Form eines
Selbst-Audits schafft einerseits Transparenz tber bestehende Schwachstellen, andererseits
fordert dies den Prozess zur kontinuierlichen Verbesserung in einem resilienzorientierten Ma-
nagementsystem (vgl. Tabelle 2).

Um die Wertschdpfungspotentiale generativer Kl-Modelle auszuschépfen, sollten Unterneh-
men verstarkt auf die Integration grof3er Sprachmodelle (LLM) setzen, die auf Technologien
wie OpenGPT-X (vgl. OpenGPT-X, 2024) basieren. Derartige Modelle miissen rechtssicher,
zertifiziert und multimodal sein, um den Anforderungen der deutschen Wirtschaft gerecht zu
werden. Ein wesentlicher Vorteil liegt in der Mdglichkeit, lokale LLM mit unternehmenseigenen
Trainingsdaten aufzubauen, wodurch die spezifische Ausrichtung auf individuelle Geschafts-
prozesse und branchenspezifische Anforderungen erméglicht wird. Der Zukunftsrat (2024, S.
10) empfiehlt deutschen Unternehmen augenblicklich, auslandische Modelle als Basistechno-
logien zu nutzen, um schnell in die Anwendung zu kommen. Parallel gilt es, durch den Aufbau
eigener technologischer Fahigkeiten die Einsatzpotentiale von generativen KI-Systemen mit-
zubestimmen und sich langfristig aus Abhangigkeiten zu l6sen. Vor allem groRe Unternehmen
werden vermehrt On-Premise-Systeme, d.h. IT-Infrastrukturen, bei denen Soft- und Hardware
und Daten vorort in den Einrichtungen eines Unternehmens installiert, betrieben und verwaltet
werden, zur Entwicklung und Absicherung eigener Modelle implementieren, um die Kontrolle
Uber ihre Daten und die Einhaltung strenger Sicherheitsstandards zu gewdahrleisten. Kontinu-
ierliches Training und Feintuning sind essentiell, um die Modelle stetig an veranderte Markt-
bedingungen und neue Daten anzupassen. Auch hier wird empfohlen, dass Unternehmen auf
anwendungsorientierte Forschungseinrichtungen zugehen (vgl. Dornbusch et al., 2016, S. 5-
6), um den Integrationsprozess und die Einbindung spezialisierter LLM in lokale oder cloudba-
sierte Infrastrukturen funktional zu begleiten. Gleichzeitig muss der Kompetenzaufbau in den
Bereichen Datenschutz und Datensouveranitat vorangetrieben werden, um sicherzustellen,
dass KI-Modelle unter Einhaltung rechtlicher Vorgaben und ethischer Standards betrieben
werden und Unternehmen die volle Kontrolle Gber ihre Daten behalten (vgl. Bitkom, 2024, S.
16ff.).
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5.4 Handlungsempfehlungen an die Wissenschaft

In Zuge der wissenschaftlichen Anschlussoptionen liegt ein vielversprechender Ansatz, der
auf dem vorliegenden Integrationsmodell zum Resilienzmanagement aufbauen kann, in der
hybriden Modellbildung. In diesem Zusammenhang ist die Kombination der vorliegenden ge-
nerativen KI-Modelle mit klassischen Kl-bzw. ML-basierten Methoden gemeint, insbesondere
durch das sogenannte Reinforcement Learning (vgl. Lang, 2023, S. 46). Durch dieses bestéar-
kende Lernen kann die Liicke zwischen strategischer Planung und operativer Ablaufsteuerung
geschlossen und im Kontext einer dynamischen Verknupfung (z.B. Simulationsmodell, vgl.
Abbildung 32) realisiert werden. Ein konkreter Anknipfungspunkt ist die verbesserte Produk-
tions- und Ressourcenplanung, bei der Agenten durch Trial-and-Error-Methoden resilienzori-
entierte Entscheidungen in Echtzeit erlernen und umsetzen kénnen. Dies ermdglicht es, auf
unvorhergesehene Stérungen flexibler zu reagieren und zugleich systematisch resiliente Ab-
laufe zu fordern, indem Entscheidungsprozesse durch Belohnungsfunktionen an betriebsrele-
vanten Zielen ausgerichtet werden (vgl. Lang, 2023, S. 46), wie z.B. die Reduktion von Aus-
fallzeiten oder die Sicherstellung von Redundanzen in der Produktionskette. Technisch lasst
sich durch agentenbasierte Ablaufmodellierungen das Verhalten von Produktions- oder Lo-
gistiksystemen unter Stérungen simulieren und iterativ optimieren. Die Anpassungs- und Lern-
fahigkeit dieser Modelle tréagt dazu bei, sowohl ex-ante Ma3nahmen (Pravention) als auch ex-
post Strategien (Reaktion) in einem erweiterten Resilienzmanagementsystem zu vereinen. Die
Kombination von Echtzeitsteuerung und strategischer Planung hebt damit die Potentiale fur
eine langfristig resilient agierende Unternehmensfihrung.

Ein weiterfihrender Forschungsbedarf im Bereich der Einfiihrung neuer Technologien, insbe-
sondere im Kontext der integrierten Betrachtung von Resilienz, Effizienz und Nachhaltigkeit,
besteht darin, den Trade-off zwischen diesen drei Zieldimensionen mathematisch prazise zu
bestimmen und zu quantifizieren. Wahrend im Kontext dieser Arbeit vor allem der Fokus auf
die Resilienzgrole als wichtigeres Kriterium im Optimum im Vergleich zu Effizienz (vgl. Kap.
2.1.3) gelegt worden ist, fehlt bislang ein umfassendes Modell, welches die komplexen Wech-
selwirkungen und Kompromisse zwischen allen drei Zieldimensionen abbildet. Die vorliegende
Arbeit schafft einen Rahmen fur Resilienzmetriken, um aufzuzeigen, wie Resilienz auf unter-
schiedlichen Geschéftsebenen bzw. -modellsegmenten messbar gemacht werden kann, Resi-
lienz bendtigt allerdings &hnlich wie Nachhaltigkeit und Effizienz ein Preisschild (vgl. Kager-
mann et al., 2021, S. 26). Zur SchlieBung dieser Forschungsliicke kann die Entwicklung eines
mathematischen und auch Kl-basierten (z.B. auch auf Basis des 0.g. Reinforcement Learni-
ngs) Optimierungsmodells vorangetrieben werden, welches lber Pareto-Optimierungen ein
Satz optimaler Lésungen formuliert, die verschiedene Kompromisse in einem kostenbasierten
Ldsungsraum der drei Zieldimensionen darstellt. Hier ist die Anwendung von Gewichtungsfak-
toren denkbar, die es erméglicht, die Prioritaten der jeweiligen Ziele dynamisch anzupassen
und damit die Einfihrung von Technologien unter unterschiedlichen Rahmenbedingungen si-
mulativ zu bewerten. Ein solches Modell kann hervorragend auf der Szenarioanalyse und Stra-
tegieentwicklung dieser Arbeit aufsetzen, die Uber die Analyse innerer und &ulierer
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Veranderungen die Mdglichkeit bietet, ein breites Spektrum an Entwicklungsperspektiven auf-
zuzeigen und damit eine ausgewogene Balance zwischen Resilienz, Effizienz und Nachhal-
tigkeit in einem mathematischen Optimum zu erreichen.
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Kennzeichnung Kl-generierte Inhalte

Tabelle 37: Kennzeichnung Kl-generierte Inhalte

Querverweis Verwendete | Einsatzform Einsatztiefe Bemerkungen
Hilfsmittel
Abbildung 2 DALL-E 2 4 |CON-Moative Vollstandig Differenzierung der
Abbildung 18 generiert Ubernommen 4 Rollenbilder in
Abbildung 22 Prompt beschrieben
Abbildung 27
Tabelle 14 ChatGPT-40 | Gegenulberstellung Ausgabe Einsatzzweck, | Konsistenzcheck
generative Kl-Tools Vor- und Nachteile
(Momentaufnahme)
Abbildung 27 ChatGPT-40 | Kl-basierte Zusammenfihrung der vgl. Prompt 1
Einschatzung der Bewertung der Einfluss-
Positionsbestimmung faktoren in unterschied-
(oranger Punkt) lichen Rollenbildern
Tabelle 17 ChatGPT-40 | Herleitung von Vollsténdig vgl. Prompt 2
Abbildung 27 Entwicklungsszenarien Gibernommen
(optimistisch, neutral,
herausfordernd)
Tabelle 27 ChatGPT-40 | Herleitung Verande- Auszugsweise Ubernom- | vgl. Prompt 3
Tabelle 29 rungsperspektiven im men und im Wortlaut
Tabelle 31 Geschéaftsmodell durch angepasst
Tabelle 33 Technologie-
I6sungen
Tabelle 21 ChatGPT-40 | Einschéatzung zur Begrundete Kategorisie- | vgl. Prompt 4
technologischen Reife rung nach Basis-,
und Eignung fur die Schlissel-, Schritt-
Branche machertechnologie und
nicht relevant
Tabelle 28 ChatGPT-40 | Empfehlungen zum Auszugsweise Uber- vgl. Prompt 5
Tabelle 30 Monitoring resilienz- nommen und mit Praxis-
Tabelle 34 fordernder Kennzahlen partner reflektiert und
und Grenzwerte auf angepasst
Basis definierten
Resilienzphasen
Tabelle 36 ChatGPT-40 | Testing der - Erkenntnisgewinn

verschiedenen
Prompting-Techniken

fur Informationsgite
(vgl. Kap. 5.2)
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