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Abstract: Die bidirektionale Anbindung physischer Assets an ihr digitales Abbild mittels der Asset 

Administration Shell (AAS) ist ein zentrales Ziel der Industrie 4.0. In der Praxis erfordert dieser 

Prozess jedoch Expertenwissen und hohen manuellen Konfigurationsaufwand. Dieser Beitrag 

präsentiert einen Ansatz, der über eine grafische Benutzeroberfläche eine vollständige bidirektionale 

AAS-Anbindung ohne Vorkenntnisse ermöglicht. Das System annotiert Datenpunkte automatisch 

mit standardisierten Qualifiers und generiert daraus Konfigurationsdateien für zwei DataBridge-

Varianten mit unterschiedlichen industriellen Kommunikationsprotokollen. Zusätzlich werden eine 

Datenbank zur Zeitreihenspeicherung sowie ein Grafana-Dashboard zur Live-Visualisierung 

automatisch bereitgestellt und in die BaSyx Web UI eingebettet. Darüber hinaus erzeugt das System 

die drei standardisierten IDTA-Submodelle Asset Interfaces Description, Asset Interface Mapping 

Configuration und Time Series Data automatisch. Die Validierung anhand eines simulierten Home 

Energy Management Systems mit 47 Datenpunkten und bidirektionalen Steuersignalen bestätigt die 

praktische Machbarkeit des Ansatzes. 
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1 Einleitung 

Die vierte industrielle Revolution (Industrie 4.0) treibt die Notwendigkeit voran, 

physische Assets durch standardisierte digitale Repräsentationen abzubilden, um 

Interoperabilität über industrielle Ökosysteme hinweg zu gewährleisten. Die Asset 

Administration Shell (AAS) ist das zentrale Konzept der Plattform Industrie 4.0 zur 

Realisierung des Digitalen Zwillings. Sie bildet die digitale Identität eines Assets und 

verknüpft alle relevanten Informationen in einer standardisierten, maschinenlesbaren 

Struktur. Die AAS ist durch ein technologieunabhängiges Metamodell definiert, das in der 
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Normenreihe IEC 63278-1 spezifiziert ist und Herstellerneutralität sowie Interoperabilität 

über den gesamten Lebenszyklus eines Assets garantiert [1].  

Um Interoperabilität zu sichern, hat die Industrial Digital Twin Association (IDTA) 

standardisierte Submodelle definiert, darunter Asset Interfaces Description (AID) [2], 

Asset Interface Mapping Configuration (AIMC) [3] und Time Series Data [4]. 

Ein entscheidender Schritt ist die bidirektionale Anbindung der physischen Assets an ihr 

digitales Abbild. In der Praxis ist dies jedoch eine erhebliche Hürde, da viele verschiedene 

Kommunikationsprotokolle (z. B. Modbus, OPC UA, MQTT) unterstützt werden müssen. 

Die Open-Source-Middleware Eclipse BaSyx bietet hierfür die DataBridge-Komponente 

an. Sie fungiert als Nachrichten-Middleware, die Daten aus verschiedenen Protokollen 

konsumiert und in die AAS schreibt [5]. 

Die Konfiguration dieser DataBridge erfordert jedoch für jeden Datenpunkt die manuelle 

Erstellung mehrerer JSON-Dateien. Bei Systemen mit vielen Variablen führt dies zu 

hohem Aufwand und Fehleranfälligkeit. Zudem unterstützt die offizielle BaSyx 

DataBridge standardmäßig keinen bidirektionalen Datenfluss — Sollwertänderungen aus 

der AAS können nicht an die physischen Assets zurückgesendet werden. Bisherige 

Ansätze zur Automatisierung lösen weder dieses Problem noch die automatische 

Einrichtung von Zeitreihendatenbanken und Dashboards. 

Dieser Beitrag schließt diese Lücke. Er präsentiert einen werkzeuggestützten Ansatz, der 

durch eine grafische Benutzeroberfläche (GUI) eine vollständige, bidirektionale AAS-

Anbindung ohne Vorkenntnisse in kurzer Zeit ermöglicht. Das System annotiert 

Datenpunkte automatisch mit semantischen Qualifiers und generiert daraus die 

Konfigurationsdateien für zwei DataBridge-Varianten: eine leichtgewichtige Custom 

DataBridge (Python) für schnelles Prototyping und die offizielle BaSyx DataBridge für 

Produktionsumgebungen. Parallel werden eine Datenbank (InfluxDB) zur 

Datenspeicherung und ein Grafana-Dashboard zur Visualisierung automatisch 

eingerichtet. Abschließend erzeugt das System die drei IDTA-Submodelle (AID, AIMC, 

Time Series Data) vollautomatisch. 

2 Systemarchitektur 

Die Architektur folgt dem Microservice-Prinzip: Jeder Verantwortungsbereich läuft in 

einem isolierten Docker-Container, die Kommunikation erfolgt über REST/HTTP und 

MQTT. Das Stack umfasst folgende Kernkomponenten: die Studio-GUI (aas-workflow-

gui) als einziger Berührungspunkt für den Anwender, das AAS-Repository (aas-env) zur 

Speicherung der digitalen Zwillinge, die BaSyx Web UI (aas-ui) zur Visualisierung, die 

Custom DataBridge und die offizielle BaSyx DataBridge für die Datenweiterleitung sowie 

InfluxDB, Grafana und Mosquitto für Datenspeicherung, Visualisierung und MQTT-

Kommunikation. 
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2.1 Die grafische Benutzeroberfläche (GUI) 

Die webbasierte GUI führt den Anwender in vier einfachen Schritten durch die 

Konfiguration: 

• Schritt 1 — Verbindungseinstellungen: Beim ersten Start erkennt die GUI die 

laufenden Dienste automatisch und befüllt die Verbindungseinstellungen 

(Netzwerkadressen und Ports für BaSyx-Server, InfluxDB, Grafana u. a.) 

selbstständig. Der Anwender kann diese vorausgefüllten Einstellungen bei Bedarf 

jederzeit manuell anpassen, indem er das Einstellungsfenster öffnet. Die 

gespeicherten Werte werden bei allen folgenden Aktionen automatisch angewendet. 

• Schritt 2 — Asset-Definition: Der Anwender gibt die grundlegenden Informationen 

seines Assets ein, wie einen eindeutigen Namen (z. B. BatteryDemo) und eine 

globale Kennung. Damit wird die Grundstruktur der AAS angelegt. 

• Schritt 3 — Datenpunkt-Konfiguration: Dies ist der zentrale Schritt der Einrichtung. 

Der Anwender kann entweder eine JSON-Konfigurationsdatei hochladen, um die 

gesamte Konfiguration automatisch zu übernehmen, oder die Datenpunkte manuell 

über eine protokollspezifische Eingabemaske (z. B. Modbus TCP, MQTT, HTTP, 

OPC UA) erfassen. Für jeden Datenpunkt werden Name, Geräteadresse, Datentyp, 

Dashboard-Typ sowie die Kommunikationsrichtung (Read, Write oder ReadWrite) 

festgelegt. Optional lassen sich Datensenken wie InfluxDB zur Speicherung 

historischer Messwerte aktivieren. 

• Schritt 4 — Deployment: Im letzten Schritt wählt der Anwender die gewünschte 

DataBridge-Variante aus. Ein einziger Klick auf „Deploy" startet daraufhin die 

gesamte Automatisierungskette und schließt die Konfiguration ab 

2.2 Das Custom-Submodell und die Rolle der Qualifiers 

Aus den Eingaben des Anwenders generiert das System zunächst ein Custom-Submodell 

(z. B. OperationalData). Es speichert alle Konfigurationsdaten hierarchisch nach Protokoll 

sowie die einzelnen Datenpunkte.  

Jeder Datenpunkt in diesem Custom-Submodell besteht aus zwei wesentlichen Elementen. 

Das erste Element ist der Live-Wert (Value), in dem der aktuelle Messwert des Sensors 

gespeichert wird. Das Besondere ist, dass das System im Hintergrund automatisch 

semantische Qualifiers an diesen Wert anhängt. Diese Qualifiers sind Schlüssel-Wert-

Paare, die alle notwendigen Kommunikationsinformationen enthalten — zum Beispiel die 

Modbus-Registernummer, den Datentyp oder das MQTT-Topic. Sie beschreiben den 

Datenfluss vollständig, ohne dass der Anwender manuell in die AAS-Datenstruktur 

eingreifen muss. Das zweite Element ist das Dashboard, eine Property direkt neben dem 

Live-Wert, die die URL zu einem automatisch generierten Grafana-Panel enthält. Über 

ein Plug-in für die BaSyx Web UI wird dieses Panel direkt in der Weboberfläche 
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gerendert, sodass der Anwender die historische Kurve des Datenpunkts direkt neben dem 

Live-Wert betrachten kann — ohne die Oberfläche wechseln zu müssen. 

2.3 Der Konfigurationsgenerator 

Sobald das Custom-Submodell gespeichert ist, scannt der Konfigurationsgenerator den 

AAS-Server. Er liest die Qualifiers aller Datenpunkte aus und generiert daraus 

vollautomatisch die Konfigurationsdateien für die gewählte DataBridge. Dies ersetzt die 

fehleranfällige manuelle Erstellung von bis zu fünf JSON-Dateien pro Datenpunkt. 

2.4 Custom DataBridge vs. Offizielle BaSyx DataBridge 

Das System bietet zwei Integrationspfade, die sich in ihrer Funktionalität und ihrem 

Einsatzzweck klar unterscheiden: 

• Die Custom DataBridge (Python) ist auf maximale Flexibilität und schnelles 

Prototyping ausgelegt. Ihr größter Vorteil gegenüber der offiziellen Lösung ist die 

Unterstützung eines bidirektionalen Datenflusses. Sensordaten werden nicht nur 

zyklisch gelesen und in die AAS geschrieben (Monitoring), sondern der Anwender 

kann auch Sollwerte direkt in der BaSyx Web UI ändern. Die Custom DataBridge 

erkennt diese Änderungen in der AAS und sendet die entsprechenden 

Steuerungsbefehle — beispielsweise via Modbus — direkt an das physische Asset 

zurück (Steuerung). Zudem übernimmt sie parallel das Routing der Daten an 

InfluxDB und MQTT. 

• Die offizielle BaSyx DataBridge (Java) richtet sich an Produktivsystem mit strikten 

Standardanforderungen. Sie unterstützt jedoch keinen bidirektionalen Datenfluss 

und kann Daten ausschließlich von den Assets in die AAS lesen. Für diese Variante 

erstellt der Konfigurationsgenerator aus den Qualifiers die Apache-Camel-Routes 

und JSON-Dateien, die für eine standardkonforme Integration im BaSyx-

Ökosystem notwendig sind. 

2.5 Automatische Generierung der standardisierten IDTA-Submodelle 

Während das Custom-Submodell für die interne Konfiguration und Visualisierung genutzt 

wird, erfordert die Industrie-4.0-Normkonformität standardisierte IDTA-Submodelle. Um 

den Anwender nicht mit zusätzlichem Modellierungsaufwand zu belasten, leitet das 

System aus dem Custom-Submodell vollautomatisch drei IDTA-Submodelle ab: Die 

Asset Interface Description (AID) beschreibt die externen Schnittstellen und Protokolle 

des Assets. Die Asset Interface Mapping Configuration (AIMC) definiert die Abbildung 

physischer Datenpunkte auf AAS-Properties. Das Time Series Data-Submodell legt die 

Endpunkte für historische Zeitreihendaten fest, etwa die InfluxDB-Zugangsdaten. Durch 



 

 5 

diesen zweigleisigen Ansatz verbindet das System einfache Bedienbarkeit mit 

vollständiger Normkonformität. 

2.6 In-AAS-Visualisierung via BaSyx-Web-UI-Plugin 

Die BaSyx Web UI zeigt Property-Werte standardmäßig als Text an. Über das Plugin-

System der UI lassen sich jedoch eigene Darstellungen für bestimmte Properties 

registrieren. Das entwickelte WebIframeViewer-Plugin erkennt Dashboard-Properties 

anhand ihrer semantischen ID und rendert die darin hinterlegte Grafana-URL direkt als 

eingebettetes Live-Diagramm. Der Anwender sieht damit die Messwert-Kurve 

unmittelbar neben dem aktuellen Wert in der AAS-Oberfläche — ohne die Anwendung 

wechseln zu müssen. Das Plugin wird beim Build-Prozess automatisch in die BaSyx Web 

UI integriert. 

3 Systemablauf und Datenfluss 

Um das Zusammenspiel der in Kapitel 2 beschriebenen Komponenten zu verdeutlichen, 

wird in diesem Kapitel der detaillierte Systemablauf anhand von Sequenzdiagrammen 

erläutert. Der Ablauf gliedert sich in den initialen Deployment-Workflow sowie die beiden 

Laufzeit-Pfade für Monitoring und Steuerung. 

3.1 Deployment-Workflow 

Abbildung 1 zeigt den vollständigen Deployment-Workflow des Systems in sechs Phasen, 

der durch einen Klick auf „Deploy" in der GUI (Schritt 4) ausgelöst wird. 

Die GUI baut das Custom-Submodell auf (Phase 1), provisioniert InfluxDB (Phase 2) und 

deployt das Submodell (Phase 3). Dann werden die IDTA-Submodelle generiert (Phase 4) 

und das Grafana-Dashboard erstellt (Phase 5). In Phase 6 generiert der 

Konfigurationsgenerator die DataBridge-Dateien, und die DataBridge startet. 
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Abbildung 1: Vollständiger Deployment-Workflow in sechs Phasen 

3.2 Monitoring-Pfad: Lesen und Visualisieren 

Sobald das System live ist, beginnt die kontinuierliche Datenerfassung. Abbildung 2 

veranschaulicht den Lese-Pfad der Custom DataBridge im laufenden Betrieb. 
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Abbildung 2: Lese-Pfad der Custom DataBridge (Monitoring und Visualisierung) 

Die DataBridge liest zyklisch die konfigurierten Datenpunkte aus — beispielsweise 

Modbus-Register — und verteilt die Werte an MQTT, AAS-Server und InfluxDB. In der 

BaSyx Web UI rendert das Plugin das Grafana-Panel, das sich alle 5 Sekunden 

automatisch aktualisiert. 

3.3 Steuerungs-Pfad: Bidirektionale Rückkopplung 

Ein zentrales Merkmal der Custom DataBridge ist die Unterstützung bidirektionaler 

Datenflüsse. Abbildung 3 zeigt den Schreib-Pfad, der diese Bidirektionalität realisiert. 
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Abbildung 3: Schreib-Pfad der Custom DataBridge (bidirektionale Steuerung) 

Ändert der Anwender einen Sollwert in der BaSyx Web UI, empfängt die DataBridge eine 

MQTT-Benachrichtigung. Sie prüft die Berechtigung (Write/ReadWrite), liest den 

aktuellen Wert aus der AAS, kodiert ihn in das jeweilige Zielformat — beispielsweise ins 

Modbus-Format — und schreibt ihn in das physische Asset. 

4 Fallstudie: Home Energy Management System (HEMS) 

Um die praktische Anwendbarkeit des vorgestellten Ansatzes zu demonstrieren, wurde ein 

simuliertes Home Energy Management System (HEMS) als Fallstudie gewählt. Das 

Modell ist als Open-Source verfügbar [6]. Dieses Szenario eignet sich besonders, da es die 
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typischen Herausforderungen realer Industrieumgebungen widerspiegelt: heterogene 

Geräte, unterschiedliche Kommunikationsprotokolle und bidirektionale 

Steuerungsanforderungen. 

 

Abbildung 4: GUI-Orchestrated, Zero-Manual-Configuration Deployment — acht heterogene 

physische Assets mit fünf verschiedenen Kommunikationsprotokollen, vollautomatisch über die 

GUI provisioniert. 

Der gesamte Provisionierungsprozess wurde ausschließlich über die GUI durchgeführt, 

ohne manuelle Eingriffe in Konfigurationsdateien. Nach der Asset- und Datenpunkt-

Definition über den vierstufigen Konfigurationsprozess löste ein einziger Klick auf 

„Deploy" vollautomatisch alle sechs Deployment-Phasen aus: Aufbau des Custom-

Submodells, InfluxDB-Provisionierung, Deployment der AAS, Generierung der drei 

IDTA-Submodelle, Erstellung des Grafana-Dashboards und Start der DataBridge. Nach 

Abschluss standen alle 47 Datenpunkte live in der BaSyx Web UI zur Verfügung. Die 

DataBridge las die Messwerte zyklisch aus und verteilte sie gleichzeitig an AAS-Server, 

InfluxDB und MQTT-Broker. Steuersignale wurden über den bidirektionalen Schreib-

Pfad direkt aus der BaSyx Web UI an das physische Asset übermittelt und per Write-Back-

Verifikation bestätigt. Grafana-Panels wurden automatisch generiert und als Iframe in die 

BaSyx Web UI eingebettet, sodass Live-Kurven und Messwerte in einer einzigen 

Oberfläche sichtbar sind. Die drei IDTA-Submodelle (AID, AIMC, Time Series Data) 

wurden für alle acht Assets vollautomatisch generiert und hochgeladen, womit 

vollständige IDTA-Normkonformität ohne manuellen Aufwand erreicht wurde. 

5 Fazit und Ausblick 

Der vorgestellte Ansatz ermöglicht eine vollständige, bidirektionale AAS-Anbindung 

heterogener physischer Assets ohne Expertenwissen. Ein geführter Konfigurationsprozess 
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erzeugt und deployt automatisch Custom-Submodell, DataBridge-Konfiguration, 

InfluxDB-Datenbank, Grafana-Dashboard sowie drei IDTA-konforme Submodelle. Das 

System unterstützt zwei DataBridge-Varianten: Die Custom DataBridge realisiert 

bidirektionalen Datenfluss mit Write-Back-Verifikation und eignet sich für schnelles 

Prototyping. Die offizielle Eclipse BaSyx DataBridge basiert auf Apache Camel, bietet 

ein breites Protokollspektrum und ist für Produktivsystem mit hohen Anforderungen an 

Standardkonformität und Langzeitstabilität geeignet. Beide Varianten werden 

vollautomatisch aus den AAS-Qualifiern bedient. 

Die adressierte Lücke ergibt sich daraus, dass die IDTA-Spezifikationen AID und AIMC 

erst 2024 finalisiert wurden und bestehende Werkzeuge primär auf Experten ausgerichtet 

sind. Im Gegensatz zu Ansätzen, die ein manuell erstelltes AID-Submodell voraussetzen 

[7], generiert der vorliegende Ansatz dieses automatisch aus den GUI-Eingaben und 

automatisiert — anders als Plattformen wie Node-RED — den gesamten 

Provisionierungsprozess normkonform. Dennoch bestehen Grenzen: Der Anwender muss 

die protokollspezifischen Kommunikationsparameter selbst kennen, die 

Protokollunterstützung ist begrenzt, und es fehlen Authentifizierungs- sowie 

Autorisierungsmechanismen, was in produktiven Umgebungen ein Sicherheitsrisiko 

darstellt. Zukünftige Arbeiten sollten daher den Import bestehender Engineering-Daten (z. 

B. AutomationML) zur Reduzierung manueller Eingaben, die Erweiterung des 

unterstützten Protokollspektrums sowie die Integration von Sicherheitsmechanismen wie 

RBAC, TLS und OAuth2 adressieren. Darüber hinaus ist eine Validierung des 

Gesamtansatzes in einer realen Industrieumgebung erforderlich, um die praktische 

Tauglichkeit nachzuweisen. 
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