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1. Einleitung

Diese Arbeit ist der Abschluss einer lingeren Bemiihung, welche darauf abzielte, ein
Programm zu entwickeln, welches vom Dozenten wiahrend der Vorlesung eingesetzt
wird. Das Programm sollte dazu dienen, dem Studenten direkt wahrend der Vorle-
sung vor Augen zu fithren, wie die mathematischen Konzepte hinter Verschliisse-
lungsverfahren in der Praxis algorithmisch umgesetzt werden. Da theoretisch die
Moglichkeit bestand, dass das Programm auch auf8erhalb der Hochschule aufgefiihrt
werden konnte, um mehr Personen fiir diese zu interessieren, sollten die Anima-
tionen des Programms schliissig wirken, ohne Vorkenntnisse beim Betrachter vo-
rauszusetzen. Im Laufe dieser Arbeit wird die visuelle Implementierung von AES
behandelt, geht auf die Voriiberlegungen ein und zeigt diverse Instanzen auf, in de-
nen es unerwartet zu Problemen kam. Es wird kurz eine Aussage iiber den Sinn von
Animationen in der Vorlesung vor dem Hintergrund sogenannter Lernstile (genau-
genommen dem VARK Lernstil) getroffen. Am Ende findet eine Auswertung statt,
und es werden verschiedene Mdoglichkeiten aufgefithrt, wie das Programm erweitert
werden kann.



2. Aufgabenbegriindung

2.1.Bedeutung der Arbeit fiir den Anwender

Die Bedeutung dieser Arbeit fiir den Anwender liegt nicht in der Schaffung neuen
Wissens zum Thema AES. Die AES Chiffre wird fiir dieses Programm als gegeben
angenommen. Vielmehr soll dieses Programm bei der Vermittlung des AES helfen.
Dazu muss zuerst die Frage beantwortet werden, ob es tiberhaupt Sinn macht, in ei-
ner Vorlesung ein solches Programm zu verwenden. Zu diesem Zweck wird kurz auf
VARK eingegangen.

2.1.1.VARK

VARK ist ein Lernmodell welches 1992 in einer Arbeit von Neil Fleming und Colleen
Mills erwahnt wird /EM92/. In /NF17/ wird auf die im Modell festgelegten unter-
schiedlichen Lerntypen/Lernpréferenzen Visual (Sehen), Aural (Horen), Read/Write
(Lesen/Schreiben), Kinesthetic (Tun) und Multimodal (Mischung mehrerer Typen)
eingegangen. Beinhaltet eine Vorlesung die Elemente ,,Vortrag des Dozenten", sowie
»Notizen an der Tafel anbringen®, so werden hauptsachlich die Préiferenzen Aural
und Read/Write abgedeckt. Hier soll das Programm ansetzen, indem es die Vorle-
sung um eine visuelle Komponente erweitert. Da die Animation automatisch ablau-
fen kann, kann der Dozent theoretisch weiterhin die beiden Typen Aural und Read/
Write abdecken, wodurch hoffentlich Studenten mit einer gewissen Neigung zum
Visual Typ besser in der Lage sind das Gelehrte zu lernen.

2.1.2 Kritik

VARK ist nicht unumstritten. Es gibt Publikationen wie /OA10/ welche dem Modell
sehr wohlgesonnen sind, aber auch solche wie /LSS10/, welche im Abstrakt iiber Vor-
behalte gegeniiber der Nutzung von VARK in der Forschung sprechen.
Lernmodelle an sich sind ein grof3es Gebiet, jedoch ist es nicht Sinn dieser Arbeit,
mehr als nétig auf diese einzugehen.

2.2. Aufteilung der Implementierung

Die Implementierung soll in 2 Schritten erfolgen. Im ersten Schritt wird zuallererst
einmal der AES Algorithmus an sich implementiert. Hierbei wird der Fokus auf die
korrekte Implementierung des Algorithmus an sich gelegt, wahrend das Nutzerin-
terface selbst ersteinmal nicht wichtig ist. Ist der Algorithmus implementiert und
getestet, wrird im Anschluss der Fokus auf das Nutzerinterface und die Animation
gelegt. Hierbei gilt zu beachten, dass die Animation nicht vorgegeben wird, wie bei
einem Film oder dhnlichem, sondern dass die Animation auf beliebige Eingaben
funktioniert.



3. Wissensstand

Es gibt diverse recht gute Werkzeuge, mit denen man heutzutage Texte mittels AES
de-/chiftrieren kann, wie zum Beispiel das Tool Cryptool. Es gibt auch vergleichsbar
leicht erreichbare Animationen zum AES (auch in Cryptool enthalten), jedoch ge-
hen diese in der Regel von einem vorgegebenen Beispieltext aus, was nur bedingt von
Nutzen ist. Dieses Programm vereint beides. Es bietet zum einen die Méglichkeit,
Texte mittels AES zu de-/chiffrieren (was von Vorteil ist, um wihrend der Vorlesung
Beispiele auf Korrektheit zu tiberpriifen), sowie die Chiftrierung eines Textes Schritt
fiir Schritt anzusehen.



4. Losungsansatz

Das Programm soll den AES Algorithmus animiert darstellen. Dafiir ist es wichtig
zu verstehen, wie der AES Algorithmus funktioniert. Um ein besseres Gefiihl dafiir
zu entwickeln (und im Anschluss eine Moglichkeit zu haben, die Animation darauf
zu Uberpriifen, dass es korrekt den AES Algorithmus abarbeitet) macht es Sinn, den
Algorithmus zuerst selbst zu implementieren. Um im Anschluss herauszufinden, wie
man den AES animieren kann, gilt es zu ermitteln, was vom AES animiert werden
muss. Dazu wird der AES Algorithmus in seine einzelnen Subalgorithmen aufge-
spalten. Dies wird erreicht indem man eine moglichst kompakte Zusammenfassung
auf Begriffe untersucht, welche ihrerseits Algorithmen (oder Produkte solcher) sind,
diese markiert, und im Anschluss selbst aufspaltet. Dieser Vorgang wird wiederholt,
bis alle Algorithmen nicht weiter aufgespalten werden kdnnen. Dadurch wird ein
Baum aufgebaut, der die Algorithmen und Subalgorithmen sortiert. Die Bldtter des
Baumes konnen hier als atomare Algorithmen des AES angesehen werden, die nicht
in weitere Subalgorithmen zerlegt werden kénnen. Hierbei ist es wichtig zu beden-
ken, dass die Operationen in einem Galoiskorper mit 2° Elementen ausgefiihrt wer-
den, wodurch gewisse Grundrechenarten sich unter Umstdnden anders verhalten
(Multiplikation und Addition). Diese Besonderheiten diirfen nicht aufler Acht gelas-
sen werden. Taucht ein Algorithmus mehrmals auf, kann zugunsten eines kompak-
teren Baumes darauf verzichtet werden, diesen mehr als einmal aufzuspalten.

4.1. Aufspaltung des AES

4.1.1.AES
Nach /NISTO01/ s.14 ist der AES ist ein Algorithmus, welcher chiffriert indem auf ei-
nen 128 Bit langen Block an Eingabedaten mittels eines Schliissels tiber eine gewisse
Anzahl an Runden hinweg die Funktionen AddRoundKey, MixColumns, ShiftRows
und SubBytes ausgefiihrt werden. Hierzu werden die Eingabedaten als ein zweidi-
mensionales Array mit 4 Spalten und 4 Zeilen angesehen, worin jede Zelle ein Byte
enthélt. Die Anzahl der Runden richtet sich wie folgt an der Schliissellange:

128 Bit - 10 Runden

192 Bit - 12 Runden

256 Bit - 14 Runden

4.2. Aufspaltung der Subalgorithmen - Ebene 1

4.2.1.AddRoundkey
Ist laut /NISTO1 s.18/ ein Algorithmus, bei welchem die Eingabedaten mit einem

mittels Schliisselexpansion erstellten Rundenschliissels XOR-Verkniipft werden.

4.2.2.MixColumns

Ist ein in /NISTO01/ 5.17-18 beschriebener Algorithmus, welcher die Eingabedaten
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spaltenweise mit der folgenden Polynom (hier in Matrixdarstellung) multipliziert:
02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

4.2.3.ShiftRows

In /NISTO1 s.17/ beschriebener Algorithmus, welcher die Eingabedaten zeilenweise
um n-1 Positionen nach links verschiebt. Dabei entspricht n der Zeile in der die Da-
ten stehen (Dementsprechend werden die Elemente in der ersten Zeile um 0 Positio-
nen nach Links verschoben und in der vierten Zeile um 3 Elemente).

4.2.4.SubBytes

Ist laut /NIST01/ s.15-16 ein Algorithmus, der alle Bytes der Eingabe in Halbbytes
teilt, die wiederum die Position des Elements in der S-Box angeben, welches dann
das Byte der Eingabe substituiert.

4.3. Aufspaltung der Subalgorithmen - Ebene 2

4.3.1.Schliisselexpansion

Ist nach /NISTO1 s.19/ ein Algorithmus, welcher aus dem Schliissel mittels diverser
Wortsubstitutionen und Wortrotationen sowie XOR-Verkniipfungen mit Eintragen
aus der Liste der Rundenkonstanten Rcon eine Liste mit allen Rundenschliisseln er-
stellt.

4.3.2.XOR-Verkniipfung

Ist ein Algorithmus, welcher zwei Eingabewerte bitweise miteinander vergleicht. Sind
beide Bits gleich, ist das resultierende Bit 0, unterschiedliche Bits dagegen resultieren
in einem Bit mit dem Wert 1. XOR ist eine Kurzform fir eXclusive OR (exklusives
Oder). In /NISTO1 s.10/ wird festgestellt, dass im Rahmen des AES die XOR-Ver-
kniipfung, Addition und Subtraktion dasselbe sind.

4.3.3.Multiplikation

Multiplikationen im AES werden laut /NISTO01 s.10-11/ in einem Galoiskérper mit 28
Elementen ausgefithrt und miissen im Anschluss modulo des folgenden irreduziblen
Polynoms gerechnet werden:

m(x)=x®+x*+x>+x+1.

4.3.4.S-Box

Ist in /NISTO1 s. 15/ als das Ergebnis eines Algorithmus beschrieben, welcher zuerst
zu allen Werten das Multiplikative Inverse bildet, und im Anschluss jeweils mit dem
Byte {01100011} XOR-Verkniipft.

4.4. Aufspaltung der Subalgorithmen - Ebene 3
4.4.1.Wortsubstitution



Laut /NISTO1 s.19/ ist die Wortsubstitution (subword()) ein Algorithmus, der von
einem word alle 4 Bytes durch Werte aus der S-Box ersetzt.

4.4.2.Wortrotation
Dem /NISTO1 s.19/ folgend werden bei der Wortrotation (rotword()) vom iiberge-
benen word, welches auch als ein Array mit 4 Byte interpretiert werden kann, die
Position aller Elemente im Array gemaf3 der folgenden Formel gedndert:

Index = Index +3 mod 4.

4.4.3.Rcon

In /NISTO1 s.19/ wird das Rcon als ein Array aus Rundenkonstanten beschrieben,
worin jedes Element ein word bzw. 4-Byte Array ist deren Elemente alle den Wert
{00} haben, bis auf das erste Element, welches eine Potenz von 2 ist. Genaugenom-
men hat in Runde i das Element den Wert 2!, wobei zu beachten ist, dass es sich
dabei letzten Endes um einen Multiplikation im Galoisfeld 2* handelt.

4.4.4.Multiplikative Inverse

Das Multiplikative Inverse einer Zahl x ist dem /NISTO01 s.11/ zufolge die Zahl, wel-
che mit x multipliziert das neutrale Element ergibt, welches in diesem Fall als ,,mul-
tiplicative identity” mit dem Wert {01} beschrieben wird.

Dies ergibt den folgenden Baum:

Multiplikative Inverse

XOR-Verkniipfung

Abb.1: Aufgespaltener AES Baum

Mit diesem Baum kann theoretisch eine Abschitzung getroffen werden. Von der
AES Wurzel ausgehend steigt die Komplexitdt/Dauer der Animation mit jeder neuen
Ebene, die in die Animation eingeschlossen wird. Gleichzeitig steigt aber auch die
Genauigkeit. Ein guter Mittelweg scheint die Animation bis einschliefllich Ebene 1.
Zwar wiirde bei Inklusion der zweiten Ebene sowohl die Entstehung der S-Box als
auch die Schliisselexpansion ausfiihrlich dargestellt werden, jedoch wiirde die Lange
der Animation der Schliisselexpansion in etwa der Linge der Animation des eigent-
lichen AES bis inklusive 1 entsprechen, ohne einen entsprechenden Mehrwert zu
bieten.



5. Implementierung

5.1.AES Implementierung:

Zu Beginn der praktischen Arbeit lag der Fokus auf einer korrekten Implementie-
rung des AES-Algorithmus. Wahrend dieser Phase galt es, folgende Unterziele zu
erfiillen:

« Funktionsbasierte Erstellung der einzelnen Teilschritte
« Aufbau des Verstandnisses fiir den Algorithmus
« Kontrolle der Korrektheit der AES Implementierung

5.1.1.Funktionsbasierte Erstellung der einzelnen Teilschritte

AES chiffriert den Text, indem es iiber mehrere Runden hinweg die gleichen 4 Schrit-
te hintereinander auf ein 4x4 Byte Array ausfithrt. Da die Rundenanzahl variabel ist
(abhingig davon, ob man einen 128. 192, oder 256 Bit langen Schliissel verwendet),
machte es Sinn, den Algorithmus in Funktionsaufrufe zu unterteilen, welche dann in
einer Schleife entsprechend der verwendeten Schliissellinge oft aufgerufen wurden.
Dies hat den praktischen Nebeneftekt, dass die Anzahl der méglichen Programmier-
fehler reduziert werden, da gleiche Funktionen nicht mehrmals implementiert wer-
den miissen.

5.1.2.Aufbau des Verstindnisses fiir den Algorithmus

Hier galt es, die speziellen Bewegungsabldufe der Animation fiir die separaten Funk-
tionen zu konzeptualisieren. Es galt, einen Bewegungsablauf zu finden, der dem Be-
trachter ein Gefiihl von Kohérenz der Daten vermittelte, und gleichzeitig Besonder-
heiten des aktuellen Schritts verdeutlichte. Dazu gehorte auch die Festlegung einer
einheitlichen kontrastreichen Farbpalette, die nach Moglichkeit beim Einsatz iiber
einen Beamer als unterschiedliche Farben zu erkennen sein sollte.

5.1.3.Kontrolle der Korrektheit der AES Implementierung

Wahrscheinlich der wichtigste Punkt war die Kontrolle des Algorithmus auf Kor-
rektheit. Ein Indikator fiir die Korrektheit der Implementierung fand sich in den
Testdaten des AES Standards, welche jede Konfiguration des AES State wahrend der
Chiffrierung beinhaltete. Aufgrund der modularen Natur des Algorithmus konnte
jede Funktion pro urspriinglich eingegebenen Testdaten mehrmals auf die Erstellung

korrekter Ergebnisse hin iiberpriift werden. Des weiteren bestand sowohl die Mog-
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lichkeit, unter Zuhilfenahme von verschiedenen Programmen mit AES Implemen-
tation, beliebig weitere Daten zur Uberpriifung zu erzeugen. Natiirlich reicht dies

nicht aus um mit hundertprozentiger Sicherheit Fehler in der Implementation auszu-

schlieflen, dafiir miisste man theoretisch fiir alle 2'*® moglichen Belegungen der 128

Bit groflen Eingabedaten (was allein bereits einer Datenmenge von rund 5,445x10"
Yottabytes entspricht) alle 2'** moglichen Schliissel auf Korrektheit iiberpriifen, und
hitte dann gerade erst einmal sichergestellt, dass die 128 Bit langen Schliissel eine
korrekte Ausgabe liefern, ohne eine Aussage tiber 192 Bit oder 256 Bit lange Schliissel
zu treffen. Es diente lediglich als schneller Indikator, ob es grobe Fehler in der imple-
mentierung gab.

5.2.GUI Implementierung und Animation:

Die GUI Implementierung startete parallel zur Implementierung des Algorithmus.
Dies bedeutete am Anfang auch, Am Anfang bestand das GUI aus wenig mehr als
einem blanken Feld mit ein paar Textzeilen und Knépfen, die mittels Javas GUI De-
signer grob zusammengestellt wurden. Der Fokus lag zu dieser Zeit in der richtigen
Implementierung des Algorithmus, und da diese Verschliisselung ohne Animation
innerhalb des GUI darzustellen, gab es auch kein Konzept fiir diese. Dementspre-
chend wuchs die Oberfliche zunédchst mit den fertiggestellten Teilen. Das Konzept
entwickelte sich erst mit der fortschreitenden Implementierung.

Relativ friih galt es, sich fiir die Animationen zu entscheiden, ob diese mittels eines
sogenannten Canvas realisiert werden sollten, oder mittels einer knotenbasierten
Herangehensweise. Bei einem Canvas werden die Elemente geméf ihren Attributen
in ein Bild gezeichnet, welches angezeigt wird. Dies bedeutet zum einen, dass man
die Elemente nur ein mal zeichnen miisste, wenn sie sich nicht dndern, auf der an-
deren aber auch, dass bei Translationen Elemente aktiv aus dem Bild entfernt wer-
den miissen, sofern man nicht will, dass diese einen Schweif hinter sich herziehen.
Die knotenbasierte Variante wiederum ist nicht wirklich auf komplexe Animationen
ausgelegt, erlaubt es aber, Elemente in einer baumartigen Hierarchie zu gruppieren.
Letzten Endes wurde die knotenbasierte Herangehensweise gewéhlt.

Javas objektorientierte Natur erstreckt sich auch auf das GUI. Jedes Fenster entspricht
einem einzelnen Objekt, dessen Funktionalitdt mittels Klasse definiert wird. Um eine
bessere Trennung der Animation von der AES De-/Chiffrierung zu erhalten, wurde
die Oberfldche auf 3 Klassen aufgeteilt:

« Eine Klasse, welche die Animation beinhaltet
« Eine Klasse, welche die anfingliche AES Implementation beinhaltet
 Eine Klasse, die zur sichtbaren Trennung beider dient

Der grofSte Vorteil lag hierin, dass ein Fehler bei der Oberflichenerstellung im Laufe
der Implementierung nicht auf bereits abgeschlossene Teile des Programms iiber-
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ging, des weiteren verringerte es die Gefahr, dass eine einzelne Klasse zu grof8 und
damit untibersichtlich wiirde. Ein weiteres Anliegen war die Fortfithrung des mo-
dularen Ansatzes des Programms. Dies sollte es in der Zukunft vereinfachen, das
Programm um weitere Funktionalitdten wie zum Beispiel Algorithmen zu erweitern.
Da es nicht moglich ist, vorherzusehen, welche Steuerungselemente fiir zukiinftige
Algorithmen vonnoéten sein werden (auch wenn es sich empfiehlt dem Nutzer ein
moglich kohdrentes Interface zu bieten, und deshalb nach Méglichkeit Steuerungs-
elemente dhnlich zu anderen sein sollten), macht es Sinn, das Programm in abge-
schlossene Einheiten zu unterteilen, welche bei Bedarf aufgerufen werden kdnnen.
Dies bedeutet aber auch, dass es zu einer gewissen Redundanz in der Implementie-
rung von Funktionen kommen wird, wenn diese sich nicht in externe Klassen ausla-
gern lassen konnen.

Nachdem die Implementierung des AES Algorithmus abgeschlossen, und ein Kon-
zept fiir die Darstellung der Bewegungsabldufe gefunden wurde, begann die Imple-
mentierung jener.

5.3.Probleme bei der Implementierung

Wihrend der Implementierung traten mehrere Probleme auf. Nachfolgend sollen
einige wenige der Probleme ndher beleuchtet werden, welche unterschiedliche As-
pekte des Implementierungsvorganges hervorheben

5.3.1.Javas Byte Datentyp

Das Problem ergab sich aus dem Bediirfnis, die Bytebelegung als Hexadezimalzahlen
(Zwei Hexadezimale Zeichen zur Darstellung von einem Byte, im Bereich von 00 bis
FF) auszugeben. Dies wird im Programm erreicht, indem die byte Eingabe iiber eine
Funktion in ein Integer Array iibertrdgt (auf welchem dann gearbeitet wird), welche
den Eingabewert des Bytes zum einen ganzzahlig durch 16 dividiert um das hoher-
wertige Halb-Byte zu bekommen, zum anderen Modulo 16 rechnet, um das nieder-
wertige Halb-Byte zu bekommen. Beide werden im Anschluss jeder fiir sich durch
eine weitere Operation durch ein Objekt vom Typ char zwischen 0 und F ersetzt,
um diese dann in einem String auszugeben. Fiir die Umrechnung wird das Byte in
einen Integer umgewandelt. Hier greift eine Eigenart von Java, was den Byte Daten-
typ angeht. In sonstigen geldufigen Programmiersprachen wird dieser als Ganzzahl
in einem Wertebereich von 0 bis 255 angegeben, Java allerdings definiert diesen al-
lerdings in seiner Dokumentation in /OroD/ als eine vorzeichenbehaftete Ganzzahl
im Zweierkomplement, welche von -128 bis 127 geht. Dadurch werden alle Zeichen,
deren UTF-8-kodierte Darstellungen einem hoheren Wert als 127 entsprechen bei
der Umwandlung in einen Integer verfdlscht.

12



Der erste Losungsansatz sah hier eine simple Operation vor, bei welchem die einzel-
nen Bits des Bytes durch ein bitweise-Oder auf die niederwertigsten Bits des Integers
ibertragen werden sollten (was eventuell nicht die eleganteste Form gewesen wire,
aber zweckmif3ig und zeiteffizient). Jedoch fiihrte dies nicht zum erwarteten Ergeb-
nis, weshalb letzten Endes jedes Byte mittels einer if-Anweisung tiberpriift werden
muss, um gegebenenfalls durch eine Addition auf den gewiinschten Wert zu kom-
men. Da im Programm auch die Moglichkeit besteht, Daten im Hexadezimalzahlfor-
mat einzugeben, wurde auch die Gegenrichtung implementiert.

5.3.2.Schrift

Im Programm werden die Dateninhalte mittels Texten dargestellt. Da zu erwarten
ist, dass das Programm im Rahmen einer Vorlesung {iber einen Beamer an die Wand
geworfen werden, muss sichergestellt sein, dass die Buchstaben grof$ genug sind, dass
diese von Personen weiter hinten in einem Vorlesungssaal noch gut gelesen werden
zu konnen. Dem Programm stehen fiir die Darstellung aller Inhalte nur eine be-
grenzte Anzahl an Bildpunkten zur Verfiigung.

Das Problem ist, herauszufinden, wieviel Bildpunkte ein Buchstabe benétigt. Java
erlaubt es nicht ohne weiteres, die Breite und Héhe von Schriftarten pixelgenau
festzulegen. Es ist nur moglich, die Hohe und Breite eines Buchstaben zu ermitteln,
nachdem dieser im Programm gerendert wurde. Um die Lesbarkeit fiir alle im Saal
zu gewihrleisten, miissen die einzelnen Zeichen der Schriftart also moglichst grof3
dargestellt werden, ohne dabei mit anderen Zeichen zu iiberlappen, oder gar die Be-
grenzungen des Programmes zu sprengen.

Die Losung des Problems bestand aus zwei Teilen. Zuerst galt es, in allen Teilen der
Animation den Teilbereich zu finden, bei dem die meisten Zeichen nebeneinander
sowie {ibereinander standen, sowie wieviel Platz ihnen auf dem GUI zugestanden
werden konnte, nachdem Elemente fester Grofde (Trennstriche, XOR-Operatoren
etc) sowie notige Freirdume vom zur Verfiigung stehenden Raum abgezogen wur-
den. Dadurch war es moglich die maximale Hohe/Breite zu bestimmen, mit der die
Symbole noch im Rahmen der Vorgaben in das GUI reinpassten. Anschliefiend wur-
de die Schriftgrofle experimentell bestimmt, deren Zeichen am grofiten sind, ohne
die maximale Hohe oder Breite zu iiberschreiten. Da als Schriftart eine sogenannte
Monospace Schriftart verwendet wurde, war sichergestellt, dass alle Zeichen gleich
viel Platz bendtigen.

5.3.3.Auslagerung von Animationen in separate Prozesse

Urspriinglich sollten die Animationen in separate Prozesse ausgelagert werden, um
die Ansprechbarkeit des Programms zur Laufzeit zu gewéhrleisten. Jedoch erlaubt

Java es nicht, dass separate Prozesse Anderungen wie Animationen an dem Interface
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durchfithren. Dies ist ein Problem, da der automatische Ablauf der Animation ein
wesentlicher Bestandteil des Programms ist, und es Teil der Animation ist, zwischen
den einzelnen Animationen eine gewisse Menge an Zeit verstreichen zu lassen. Dies
wird mit einer Funktion erreicht, welche den gesamten Prozess blockiert, soll heiflen,
wird diese Funktion auf dem Thread des Interface ausgefiihrt, wére dieses wahrend
der Prozess blockiert ist nicht ansprechbar.

Jedoch erlaubt Java keine Anderungen an dem Interface aus anderen Threads als
dem Hauptthread.

5.3.4.Die Animation von XOR

Die Animation von XOR stellte sich als besonders schwierig heraus. Jeder einzelne
Schritt in der Animation verbraucht eine gewisse Menge an Zeit, weshalb es no-
tig ist, mit moglichst wenig Schritten die Zusammenhdnge darzustellen. Dies ist
beim Nachschlagen in der S-Box Tabelle als auch beim Verschieben der Reihen gut
moglich. Will man dagegen XOR gut darstellen muss man beachten, dass XOR eine
bitweise Operation ist, wiahrend die Darstellung des States aber in hexadezimaler
Schreibweise erfolgt. Dementsprechend miisste fiir eine leichter verstindliche Dar-
stellung der Operation zuerst beide Operanden aus der hexadezimalen Darstellung
in die Bindre tibertragen werden, zusdtzlich zum Rickiibersetzen vor dem speichern
des Ergebnisses in den neuen State. Dann ist aber noch immer nicht die Operation
an sich dargestellt. Eine Moglichkeit dafiir bestiinde darin, die Operation mittels ei-
ner schematisch dargestellten Schaltung zu animieren, was aber nicht zweckmaflig
ist, da sie eine recht spezifische Grundkenntnis des Betrachters voraussetzt. Die of-
fensichtlichste Form wire iiber eine 2x2 Tabelle. Der Vorgang wiirde animiert wer-
den wie beim Nachschlagen der Werte in der S-Box Tabelle, was bedeutet, dass die
Animation des XOR 8-Mal so lang wire (da jedes Bit nachgeschlagen werden muss).
Wenn man den bitweisen Charakter ignoriert und direkt die hexadezimalen Wer-
te in einer Tabelle nachschldgt, brauchte man fiir das Nachschlagen des gesamten
Bytes eine Tabelle, die aufgrund ihrer Grofle (128x128 Elemente) so nicht auf dem
Bildschirm dargestellt werden kann. Allerdings wiére es moglich, das hoherwertige
und niederwertige Halbbyte getrennt voneinander nachzuschlagen, was dazu fiihrt,
dass die Animation zwei Mal so lang wdre wie die von SubBytes (bei gleich grofier
Tabelle). In Anbetracht dessen, dass wiahrend einer Runde im AES XOR mehrmals
auftritt, sind diese Varianten nicht sehr empfehlenswert.

Letzten Endes musste hier abgewogen werden zwischen der Laufzeit der Animation
und der bendtigten Komplexitit. Letzten Endes ist XOR an sich ein simpler Vorgang,
der innerhalb von ein bis zwei Sdtzen erklart werden kann. Es ist also unnotig diesen
noch weiter zu vereinfachen.
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5.3.5.Speicherleck

Das mit Abstand grofite Problem im ge-
samten Implementierungsprozess stell-
te ein Speicherleck dar. Um einen Text
beliebiger Lange mit AES zu verschliis-
seln, wird dieser vorher in Blocke fester
Linge aufgeteilt, welche dann mit AES
chiffriert werden konnen. Als es daran
ging, mehrere Blocke mittels Animation
zu verschliisseln, stellte sich heraus, dass
wiahrend des Chiffrierungsvorganges der
Speicherbedarf stetig anwuchs, und kurz
nach Beginn der Chiffrierung des zwei-
ten Blocks aufgrund von zu hohem Spei-
cherbedarf abstiirzte.

Der erste Verdacht lag hier in der Art,
wie Attribute der einzelnen Elemente
gespeichert werden. Jedes dargestellte
Objekt bekommt zur Laufzeit seine ei-
gene CSS (Cascading Style Sheet) Datei,
in welcher Attribute wie etwa Schriftgrofiel '
oder Hintergrundfarbe gespeichert werden. Wahrend des Programmablaufs wurden
die gednderten Daten einfach in die Datei gespeichert, weshalb die Vermutung nahe-
lag, dass es die CSS Dateien durch wiederholtes Speichern der gedanderten Attribute
immer grofler wurden. Dieser Verdacht wurde jedoch fiirs erste zerstreut, als eine
Ausgabe der CSS Dateien auf die Konsole zur Laufzeit keine Anderung im Umfang
der CSS Dateien erahnen liefs.

Bei einem erneuten Durchgang des Debuggers fiel die scheinbar ungewo6hnlich hohe
Menge an Objekten ilterer Generationen auf. In der Regel sind die meisten Objekte
in Java kurzlebig (also junger Generation), weshalb eine hohe Menge an langlebigen
Objekten ein Hinweis auf ein Fehler in der Programmierung sein kann. Dementspre-
chend lag der néchste Schritt darin, die Erstellung von neuen Objekten (bis dahin
entsprach jede Art einer Animation eines Bytes, egal ob Translation oder Farbande-
rung, der Erstellung eines neuen Objekts) zu minimieren. Leider fithrte auch dies
nicht zum gewtiinschten Erfolg.

Letzten Endes stellte sich heraus, dass der Fehler sehr wohl in den CSS Dateien lag,
wenn auch nicht durch die Ausgabe des Inhalts der CSS Datei auf die Konsole. Es war
erst moglich, die CSS Dateien als Fehlerquelle festzulegen, als die programmatische
Anderung dieser im Rahmen der allgemeinen Fehlersuche testweise komplett ent-
fernt wurde, was sofort zu einem deutlich merkbaren Riickgang des Speicherbedarfs
tithrte. Nachdem die betroffenen Funktionen angepasst wurden, war auch das Spei-
cherleck nicht mehr vorhanden.

omB

0z:10

mm Heap Size Used Heap
AbDb.2: Speicherverbrauch: oben mit Speicherleck, unten ohne
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6. Auswertung

Das Programm wurde in einer Vorlesung eingesetzt. Die Riickmeldung durch die
Studenten war positiv.

Geht man rein von dem aus, was das Programm bietet, lasst sich sagen: Die Anima-
tion an sich bietet nicht genug Informationen, um allein daraus die Funktionsweise
des AES zu erschlieflen. Deshalb kann das Programm in seiner jetzigen Form aller-
hochstens genutzt werden, wenn eine Person nebenbei erklart was die Animationen
zu bedeuten haben. Jedoch geniigt das Programm dahingehend, zu zeigen dass es
moglich ist, Animationen mit einem Knotenbasierten GUI zu erstellen. Des weiteren
wurden im Rahmen der Bachelorarbeit Funktionen erstellt, die es erleichtern sollten,
weitere Algorithmen dem Programm hinzuzufiigen.

Als unerwartet niitzlich erwies sich der Aufbau des Baumes bei der Aufspaltung des

AES Algorithmus. Es erleichterte vor allem Dingen die Abschidtzung des benétigten
Aufwands fiir die Animation.
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7. Ausblick

Ein Fokus dieser Arbeit war die Schaffung einer Basis und von Animationen, die es
erlauben, das Programm mit relativ wenig Aufwand um weitere Algorithmen zu erwei-
tern.

Je nachdem worauf der Fokus einer Weiterentwicklung liegt, konnten dem Programm
weitere Informationen wahrend der Animation hinzugefiigt werden (damit das Pro-
gramm irgendwann auch zum Selbststudium von Algorithmen geeignet ist), oder aber
durch das Hinzufligen anderer Algorithmen zu einem Tool ausgebaut werden, was ir-
gendwann idealerweise den gesamten Kurs begleitet.

Es konnte des weiteren auch Sinn machen, die Oberfliche zu tiberarbeiten. So konnte
man von dem Knotenbasierten GUI zu einem Canvas basierten GUI tibergehen, um
einige der Animationen eventuell besser zu realisieren.

Ein weiteres nicht vollends erfasstes Gebiet stellt die Speicherung der Abldufe dar. Eine
weitere Moglichkeit das Programm zu erweitern kdnnte also auch darin liegen, ein all-
gemein giiltiges System zu kreieren, mit dem Animationen so abgespeichert werden,
dass man direkt jeden Einzelschritt in dem Algorithmus anspringen kann.
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Algorithmus

Subalgorithmus
GUI

Atomarer Algo-
rithmus

9. Glossar

Eine Abfolge von Befehlen, welche in einem Programm ein vor-
handenes Problem abarbeitet/lost
Ein Algorithmus, welcher Teil eines Algorithmus ist

Englische Kurzform fiir Grafisches Benutzerinterface. Das grafi-
sche Benutzerinterface stellt alle fiir den Nutzer sichtbaren Kom-
ponenten des Programms dar (Programmfenster, Knopf, Text
etc).

Ein Algorithmus, der keine Subalgorithmen besitzt
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Voraussetzungen

Zum Betrieb des Programms wird eine installierte Version der Java Runtine Environment der Ver-
sion 8 oder neuer von Oracle vorausgesetzt. Von der Verwendung von OpenJRE wird abgeraten,

da es hierbei zu Problemen kam.

Installation von JRE

nnnnnn

1
wenn ich eine Seite mi
e?

it einer

Download  Hilfe

Kostenloser Java-Download

Laden Sie Java jetzt auf Ihren Rechner herunter.

Version 8 Update 131
Releasedatum 18. April 2017

Welche Griinde sprechen fur den Download von Java?

Kostenloser
Java-Download

» Wasist Java? » Habe ich Java bereits? » Bentigen Sie Hiffe?

Sie i einer sicheren

Wit Java konnen Sie Onlinespiele spielen, mit Personen uberall auf der Wett chatten, die Zinsen fur Ihr
Darlehen berechnen, Bilder in 3D anzeigen und vieles andere mehr.

zuJava | Support | Entwickler

| Marken

Haflungsausschiuss

d spielen. Das Upgrade
n

ORACLE

Oracle Webseite mit Java Download

Die JRE konnen sie direkt bei Oracle runterladen. Gehen sie dazu auf die Seite:

https://java.com/de/download/

Klicken sie anschliefSend auf den Kostenlosen Java-Download Button und folgen sie den Anwei-
sungen zum herunterladen. Anschlieflend kénnen sie die JRE nach Belieben installieren.

Hauptmenu

hl

VAES Hauptmenii

X

Animation

Im Hauptmenii stehen ihnen derzeit zwei Auswahlmdoglichkeiten zur Verfiigung.

h1. Textverschliisselung fithrt zu dem Teil des Programms, mit welchem man beliebige Strings
mittels AES verschliisseln und entschliisseln kann.
h2. Animation fiithrt zu dem Teil des Programms, welches die Verschliisselung eines selbstgewéhl-

ten Textes animiert.
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Textverschliisselung

tf1
Modus
Qs
@ cec
tf2

Beispiel laden

i3

14

VAES Textverschliisselungsfenster

tf1. Schliisselkontrollsymbol tf2. Eingabemaske tf3. Initialisierungsvektor Eingabefenster
tf4. Ausgabefenster tf5. Kontrollfenster f6. Einstellungsfenster

In diesem Fenster kann man beliebige Texte in den Betriebsmodi ECB und CBC ver-/ oder ent-
schliisseln. Sowohl Klartext als auch hexadezimale Byte-Darstellung werden unterstiitzt, und
konnen fiir alle Eingaben unabhingig voneinander eingestellt werden. Standardmiflig wird da-
von ausgegangen, dass man einen Text im ECB Modus verschliisselt, und dabei alle Eingaben (zu
chiffrierender Text, Schliissel) in Klartext tatigt, wahrend die Ausgabe in Hexadezimaler Byte-Dar-
stellung erfolgen soll.

Bitte beachten:

Es wird derzeit davon ausgegangen, dass der verwendete Schliissel genau 128/192/256 Bit, bzw
16/24/32 Byte lang ist. Aufgrund dessen, dass alle Klartexteingaben mittels UTF-8 kodiert werden,
entsprechen nicht-standard-englische Zeichen (wie zum Beispiel 4,88,49) mehr als einem Byte.

Anleitung zur Benutzung
Text verschliisseln:
1. Geben sie den Text und Schliissel in die dazugehorigen Felder in tf2 ein
« Kontrollierung der Korrektheit des Schliissels mittels tf1
Optional: Wihlen sie in tf5 den CBC Modus und ergidnzen die Eingabe in tf3 um den IV
2. Wihlen bzw. kontrollieren sie die gewiinschten Darstellungsparameter in tf6
3. Klicken sie in tf5 auf Chiffrieren

Text entschliisseln:
1. Kopieren sie den verschliisselten Text in den Bereich fiir Eingabetext in tf2, und schreiben sie
dazu noch den zu verwendenden Schliissel in das dafiir vorgesehene Feld
o Der Schliissel wird automatisch in tfl auf Korrektheit tiberpriift
Optional: Wihlen sie in tf5 den CBC Modus und erginzen sie die Eingabe in tf3 um den IV
2. Wihlen bzw. kontrollieren sie die gewiinschten Darstellungsparameter in tf6
3. Klicken sie in tf5 auf Dechiftrieren

Nutzlich:
Die Auswahl der Darstellung (Klartext oder Hexadezimal) der Ausgabe wird sofort itbernommen,
ohne erneut den Text de-/chiffrieren zu miissen.
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Animation af

afg

af5

af6

VAES Animationsfenster

afl. Betriebsmodusauswahl af2. Schliisselfeld af3. Initialisierungsvektorfeld
af4. Eingabetextfeld af5. Animationsauswahl af6. Animationsstartknopf
ath. Hauptmeniiknopf afv. Vollbildknopf afq. Programm beenden

In diesem Fenster kann man sich die Chiffrierung eines beliebigen Textes animieren lassen. Im
Moment wird nur der ECB Modus unterstiitzt, af3 ist funktionslos. Es wird angenommen, dass alle
Daten als Klartext eingegeben werden.

Um eine Animation zu starten, gibt der Nutzer einen zu verschliisselnden Text in af4 und einen
giiltigen Schliissel in afl an. Sobald ein giiltiger Schliissel (wie auf der vorigen Seite erklirt) vor-
liegt, kann der Animationsstartknopf bei af6 betitigt werden.

Erwidhnenswert:
Dieser Teil des Programms erlaubt es in den Vollbildmodus zu gehen, indem man auf den Voll+
bild-Knopf driickt.




UTEF-8 Kodierung

(] - [m] X

aul

au2

VAES Animation: UTF-8 Kodierung
auz aus auv

aul. Nutzereingaben aur. AES-Rundenanzeige au2. UTF-8 kodierte Darstellung
auz. Schritt-zuriick-Knopf ~ aus. Autolauf Start/Stop auv. Schritt-vorwarts-Knopf

Die Animation beginnt mit der UTF-8 Kodierung des eingegebenen Textes und Schliissels aus
ihrer Klartextform in aul in die entsprechende Hexadezimale Byte-Darstellung. Da die Kodierung
streng genommen nicht Teil des AES Algorithmus ist, wird diese in einem Schritt fiir beide Texte
durchgefiihrt.

Mit dem Start der Animation hat sich auch die Bedienoberfldche gedndert. Zuoberst befindet sich
bei aur die AES-Rundenanzeige, welche stets die aktuelle Runde im AES Algorithmus anzeigt. Da-
runter befinden sich die eigentlichen Bedienelemente. Mit dem mittleren Element bei aus wird der
automatische Ablauf der Animation gestartet bzw. gestoppt. Links davon befindet sich das Element
auz, mit welchem man einen einzelnen Schritt in der Animation zuriick gehen kann. Rechts be-
findet sich analog dazu das Element auv, mit welchem man die Animation einen einzelnen Schritt
vorwirts gehen kann.

Ein Hinweis:
Sowohl der einzelne Schritt zuriick, als auch der einzelne Schritt vorwirts beenden den automati-
schen Ablauf der Animation.

Im Anschluss wird, wie unten zu sehen, noch die Hexadezimale Darstellung des Eingabetextes in
die vom AES genutzte 4x4 Array Darstellungsform iibertragen.

VAES Ubertragung von ECB auf state vorher VAES Ubertragung von ECB auf state nachher



AddRoundKey

arl ar2

VAES AddRoundKey

ark

arl. AES State vor der Operation ar2. AES state nach der Operation ark. Rundenschliissel

In diesem Schritt wird der State aus arl mit dem Rundenschliissel in ark verXORt. Zur Orientie-
rungshilfe werden die zu verXORenden Spalten farbig eingefarbt.

Beachte:
Wie die Rundenschliissel errechnet werden wird hier nicht dargestellt. Dies muss unbedingt kom-
muniziert werden, um Unklarheiten beim Studenten zu beseitigen.

SubBytes

sbb

sb1 sb2

VAES SubBytes

sbl. AESstate vor Operation sbb. Substitutionsbox sb2. AESstate nach Operation

In diesem Schritt der Animation wird gezeigt, wie man in SubBytes aus der S-Box in sbb die Bytes
findet, mit denen man die Bytes aus sb1 im Ergebnisstate (sb2) ersetzt.

Bedenke:
Die Animation geht aus Zeitgriinden nicht darauf ein, wie die S-Box gebildet wird. Sollte ein Stu-
dent Wert darauf legen, wie diese Substitutionsbox gebildet wird, muss dies so erlautert werden.




ShiftRows

ShiftRows ist der wahrscheinlich am leichtesten zu verstehende Teil im gesamten AES Algorith-
mus. Dementsprechend ist auch die Animation so gehalten, dass er keine Erklarungen benétigt.

MixColumns

mcl

VAES Mixcolumns
mem

mcl. AESstate vor der Operation mcm. Gleichungssystem mc2. AESState nach der Operation

In diesem Schritt wird dargestellt, wie der state mc1 durch affine Transformationen in mecm zum
State mc2 iibergeht. Alternativ zu dieser Art hitte man die Matrizenmultiplikation auch eindeuti-
ger als solche darstellen kénnen, allerdings wurde darauf verzichtet, da dies zu mehr Animations-
schritten, und dementsprechend zu einer laingeren Animationszeit gefithrt hatte.



