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Kurzfassung

Der schnelle technische Fortschritt hat unter anderem in den Lebenswissenschaften zu einem
sehr grofen Anstieg an verfligbaren Forschungsdaten gefiihrt. Die Herausforderungen des
,big data“-Zeitalters sind allgegenwartig. Neben den neuen, vielfdltigen Moglichkeiten, die
diese Flut an Daten bietet, stellt sie auch neue Anforderungen an vorhandene Infrastrukturen
und etablierte Verfahren zum Datenmanagement und zur Datenpublikation.

In einigen Forschungsdoménen, z. B. im Bereich der Genomanalyse gibt es bereits seit
vielen Jahren allgemein akzeptierte Datenbanken zum Austausch von Forschungsdaten.
Diese miissen jedoch mit immer grofer werdenden Datenbesténden zurechtkommen und
gleichzeitig eine effektive Nachnutzung der Daten gewéhrleisten. Andere, vor allem noch
junge Forschungsbereiche, z. B. PAlanzenphénotypisierung, sind dariiber hinaus mit der
Herausforderung konfrontiert, dass es in ihrem Feld kaum etablierte Infrastrukturen zum
Datenmanagement gibt und das die starke Heterogenitéit der produzierten Forschungsdaten
die Entwicklung neuer Informationssysteme erschwert. Aber nicht nur der Austausch von
Forschungsdaten, auch die effektive und nachhaltige Speicherung und Publikation stellt
eine neue Aufgabe dar. Forschungsdaten wurden bisher in reduzierter Form héaufig als
Supplement einer zugehorigen wissenschaftlichen Publikation veroffentlicht. Obwohl diese
Daten meist nur im Bereich von wenigen Megabyte lagen, war die dauerhafte Bereitstellung
auch nach Veroffentlichung aufgrund fehlender institutioneller Infrastrukturen bereits eine
grofse Herausforderung. Heutzutage umfassen viele Forschungsdaten jedoch bereits mehrere
Gigabyte bis Terabyte, sodass viele Institutionen mit dieser Aufgabe mittlerweile {iberfordert
sind.

In dieser Arbeit wird eine nachhaltige und generische Infrastruktur zum Forschungsda-
tenmanagement sowie das darin enthaltene Konzept zur Begutachtung und Publikation
von Forschungsdaten vorgestellt. Um eine effektive Infrastruktur zu entwickeln, wurden
die Anforderungen in der Verarbeitung und Publikation ebenso wie verbreitete Ansédtze
und Systeme zur Veréffentlichung von Forschungsdaten untersucht. Durch die Verwendung
moderner Konzepte der Informatik sowie aktueller Technologien und Softwareframeworks
wurde eine dynamische und skalierbare Implementierung realisiert, welche die Schwach-
stellen existierender Systeme {iberwindet. Diese folgt dem ,Bringing the infrastructure
to the data“-Ansatz und ermoéglicht die einfache und flexible Einrichtung einer institutio-
nellen Infrastruktur, welche die vorhandene Speicherkapazitéit zur effektiven Verwaltung
und Verdffentlichung von Forschungsdaten nutzen kann. Eine erste produktive Instanz der
Infrastruktur wurde zur Publikation von pflanzenphénotypischen Hochdurchsatzdaten am
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK) in Gatersleben
erfolgreich etabliert. Sie enthélt bereits iiber 150 verschiedene Forschungsdatensatze und
verarbeitet mehrere 1000 Zugriffe pro Monat. Als ein Service im Portofolie der de.NBI-
Infrastruktur ist ihre langfristige Bereitstellung gewahrleistet. Dariiber hinaus konnte Mitte
2018 im Rahmen des DPPN-Projektes eine weitere Instanz auf Basis der entwickelten
Infrastruktur am Forschungszentrum Jiilich etabliert werden.
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1 Einleitung

Begiinstigt durch den rasanten technischen Fortschritt in fast allen Bereichen der Le-
benswissenschaften ist die Verfligbarkeit von Hochdurchsatzdaten in den letzten Jahren
stark angestiegen (vgl. Marx, 2013). Wir befinden uns im sogenannten big data-Zeitalter.
Ein Begriff der heute sehr populdr und Thema vieler aktueller Publikationen ist. Auch
wenn es keine klare Definition gibt und Forschungsdaten aus verschiedenen Griinden
als ,big* betrachtet werden koénnen, ist damit im Allgemeinen die grofte Menge und da-
mit verbundene Herausforderung der effizienten Verwaltung und Verarbeitung von Daten
gemeint (vgl. Lynch, 2008). Bereits nach der Jahrtausendwende wurde aufgrund der schnel-
len Weiterentwicklung von Computern und stark sinkenden Preise fiir Speichermedien
auf eine bevorstehende Flut an Daten hingewiesen (vgl. Roos, 2001), auch wenn damals
noch niemand von big data sprach. Mittlerweile sind die Lebenswissenschaften, neben
der Physik und Astronomie (Marx, 2013; Stephens et al., 2015), eine zentrale Doméne
des big data-Zeitalters (vgl. May, 2014). Sie umfassen dabei ein sehr breites Spektrum
der Forschungsgebiete in der modernen Biologie, die sich jeweils mit der Untersuchung
von dhnlichen Strukturkomponenten beschéftigen und durch neue Verfahren, den soge-
nannten omics-Technologien, generiert werden (vgl. Valdes et al., 2013). Dazu gehoren
etablierte Forschungszweige, wie die Genomics, die sich mit der Analyse von Genen und
Genomen beschéftigen und durch die Entwicklung der Next-Generation-Sequencing (NGS)-
Verfahren (Metzker, 2010; Schneeberger und Weigel, 2011) einen enormen Zuwachs an Da-
ten erfahren haben. Es gibt aber auch relativ neue Gebiete wie die Phenomics. Diese
beschéftigen sich mit der Untersuchung von phénotypischen Charakteristika und gewin-
nen durch die Entstehung neuer Hochdurchsatz-Bildverfahren immer mehr an Bedeutung
(Houle et al., 2010; Fiorani und Schurr, 2013). Aufgrund dessen sind gleichzeitig der Bedarf
und das Interesse vonseiten der Wissenschaft, Fordergeber und Verlage nach einem zukunfts-
sicheren und modernen Forschungsdatenmanagement entstanden, um die anfallende Menge
an Daten zu bewéltigen. Im Fokus dieser Dissertation steht nicht die Leistungsfahigkeit
neuer Hardware, sondern der langfristige Umgang mit Forschungsdaten und deren effiziente
Handhabung im téglichen wissenschaftlichen Arbeitsprozess. Der Wert von Forschungsdaten
und deren potenzielle Nachnutzung muss durch ein geeignetes Forschungsdatenmanagement
erhalten werden. Die freie Verfiigbarkeit von Forschungsdaten bietet sowohl die Mdoglichkeit,
existierende Ergebnisse zu reproduzieren und zu validieren, als auch neue Erkenntnisse
zu gewinnen (vgl. McNutt et al., 2016). Auferdem kénnen die Daten so einfacher in einen
interdisziplindren Zusammenhang gebracht werden.

Bisher existiert jedoch noch kein interdisziplindres und organisationsiibergreifendes For-
schungsdatenmanagement mit einer dynamischen Infrastruktur, welche die Moglichkeit
bietet die vielfaltigen Arten von wissenschaftlichen Daten aus allen Doménen langfristig
und nachhaltig zu verwalten. Die Griinde dafiir sind verschieden. Einerseits gibt es eine
Vielzahl an domé&nenspezifischen Losungen zum Forschungsdatenmanagement, die sich in
unterschiedlichen Forschungszweigen entwickelt und etabliert haben, jedoch auch einige



1 Einleitung

Schwachstellen besitzen. So ist das European Bioinformatics Institute (EMBL-EBI) seit
seiner Griindung in einigen Bereichen der Lebenswissenschaften als Datenspeicherdienst
fiir Forschungsdaten etabliert (Rodriguez-Tomé et al., 1996). Es entwickelt und verwaltet
iiber 40 unterschiedliche Archive fiir z. B. genomische, transkriptomische oder proteomi-
sche Daten und hat seine Gesamtspeicherkapazitat in den letzten zwei Jahren auf 120
Petabyte verdoppelt. (vgl. Cook et al., 2016, 2018). Im Bereich der phénotypischen Daten
hingegen gibt es bisher kaum etablierte Archive und Datenbanken (vgl. Cook et al., 2018).
Andererseits ist die Entwicklung eines allgemeinen Konzeptes zum Forschungsdatenma-
nagement durchaus komplex, da verschiedene Anforderungen erfiillt und Richtlinien zum
nachhaltigen Umgang mit Forschungsdaten durchgesetzt werden miissen. So ist etwa die
Entwicklung und Integration eines Verfahrens zur eindeutigen Referenzierung von digitalen
Daten notwendig.

Ziel dieser Dissertation ist die Entwicklung einer nachhaltigen, generischen und performan-
ten Infrastruktur zum Forschungsdatenmanagement. Erste konzeptionelle Vorarbeiten fiir
die Infrastruktur wurden bereits im Zuge einer Diplomarbeit (Arend, 2012) betrachtet. Das
Hauptaugenmerk des Dissertationsprojektes liegt auf der Verdffentlichung und Referenzie-
rung von Phénotypisierungsdaten. Dafiir wurden verschiedene nationale und internationale
Standards und Informationssysteme zur Publikation von Forschungsdaten betrachtet. Die
Herausforderung bei der Entwicklung der Infrastruktur liegt dabei unter anderem in der
Konzeptionierung und Implementierung eines geeigneten Datenbegutachtungs- und Frei-
gabeprozesses. Auferdem ist die Gewahrleistung einer ausreichenden Performance und
Skalierbarkeit der Infrastruktur ein weiterer Anspruch. Wahrend des Dissertationsprojektes
wurden daher folgende Forschungsfragen bearbeitet:

1. Wie werden Forschungsdaten iiblicherweise verwaltet und publiziert?
Forschungsdaten sind sehr heterogen und durchlaufen verschiedene Phasen von der Entste-
hung bis zur finalen Veroffentlichung als Bestandteil einer wissenschaftlichen Publikation.
Abhéngig von der jeweiligen Forschungsdoméne, dem veréffentlichenden Verlag oder den
Erfahrungen der Autoren werden sie in unterschiedlichen Datenbanken und Informations-
systemen archiviert und publiziert. Es stellt sich die Frage, welche Anforderungen diese
Systeme erfiillen kénnen und wo ihre Schwachstellen liegen.

2. Welche Anspriiche stellen Forschungsdaten an die Infrastruktur?

Aufgrund der Komplexitat und Heterogenitdt von Forschungsdaten stellt sich die Frage der
besonderen Funktionen und technischen Eigenschaften einer generische Infrastruktur zur
effizienten Verwaltung und langfristigen Publikation. Auferdem ist die Frage wie diese am
effektivsten und nachhaltig implementiert werden kann, um im big data-Zeitalter auch mit
sehr groften Volumen an Datensédtzen umgehen zu kénnen.

3. Was sind die Anforderungen an einen generischen Prozess fiir die Begutach-
tung von Forschungsdaten?

Die Bereitstellung und Veroffentlichung von Forschungsdaten ist nur sinnvoll, wenn ei-
ne qualitative Begutachtung erfolgt. Nur so kann gewéhrleistet werden, dass die Daten
auch wiederverwendet werden kénnen und reproduzierbar sind. Daraus ergibt sich die
Frage nach einem generischen und intuitiven Begutachtungsprozess fiir die Bewertung von
Forschungsdaten und dessen technischer Umsetzung.



1.1 Uberblick und Struktur

Es wurde eine Datenhaltungs- und Publikationsinfrastruktur fiir Forschungsdaten etabliert,
die als ersten Anwendungsfall in den existierenden Forschungsprozess am Leibniz-Institut fiir
Pflanzengenetik und Kulturpflanzenforschung (IPK) in Gatersleben integriert wurde. Diese
wurde unter anderem fiir die Archivierung und Publikation von phénotypischen Daten, die
im Rahmen des DPPN-Projektes (Deutsches Pflanzen Phénotypisierungsnetzwerk) erzeugt
wurden, genutzt. Dariiber hinaus ist das daraus resultierende Repository Bestanstandteil
des Service-Portfolios im GCBN-Verbund (German Crop BioGreenformatics Network) des
de.NBI-Netzwerks (German Network for Bioinformatics Infrastructure). Die entwickelte
Infrastruktur ist jedoch nicht auf Phéanotypisierungsdaten beschrinkt, sondern kann jegli-
che Art von Forschungsdaten speichern und veroffentlichen. Sie ldsst sich dynamisch und
ohne zusétzlichen Entwicklungsaufwand in weitere Prozesse und Anwendungen integrierten
und kann auch von anderen Institutionen genutzt werden. Gegen Ende des Dissertati-
onsprojektes konnte so eine weitere Instanz auf Basis der entwickelten Infrastruktur am
Forschungszentrum Jiilich (FZJ) etabliert werden.

1.1 Uberblick und Struktur

Im Kapitel 2 werden die grundlegenden Aspekte und Begriffe zum Thema Pflanzenphé-
notypisierung und Forschungsdatenmanagement vorgestellt. Diese bilden die Basis fiir die
Bearbeitung des Dissertationsprojektes und werden im Weiteren verwendet. Aufserdem
werden wichtige technische und informatische Konzepte sowie Softwarebibliotheken und
Frameworks vorgestellt, die fiir die Entwicklung der Infrastruktur relevant sind. In Ka-
pitel 3 werden existierende Datenbanken, Informationssysteme und Publikationsdienste
zum Austausch von Forschungsdaten untersucht und miteinander verglichen. Die sich
aus den Stéarken und Schwéchen der vorgestellten Infrastrukturen und aus dem iiblichen
Publikationsprozess von Forschungsdaten ergebenden Anforderungen an die langfristige
Archivierung und Sicherstellung der Reproduzierbarkeit von Forschungsdaten werden im
Anschluss in Kapitel 4 beschrieben. Aufserdem werden Vorarbeiten, die in Verbindung
mit diesem Dissertationsprojekt stehen, erlautert. Das entwickelte Infrastrukturkonzept
zum Forschungsdatenmanagement und zur Publikation von wissenschaftlichen Daten sowie
dessen Implementierung ist Bestandteil von Kapitel 5. Auferdem wird die in diesem Zusam-
menhang entwickelte Anwendung zur Einreichung und Publikation von Forschungsdaten
detailliert beschrieben. Am Ende des Kapitels wird dariiber hinaus auf die Nachhaltigkeit
der implementierten Infrastruktur eingegangen. In Kapitel 6 werden die Ergebnisse des
Dissertationsprojektes evaluiert, indem die entwickelte Infrastruktur mit existierenden
Ansétzen zum Forschungsdatenmanagement verglichen wird. Dariiber hinaus werden einige
Leistungstests vorgestellt und Nutzerstatistiken der ersten Instanz der Infrastruktur gezeigt.
Das letzte Kapitel enthélt eine Zusammenfassung der Arbeit sowie Informationen zur
langfristigen Nutzung der entwickelten Infrastrukur und einen Ausblick auf zukiinftige
Entwicklungen.



1 Einleitung

Hinweise

Alle programmiersprachlichen Klassen, Objekte, Funktionen oder Quelltexte sind mit einer
Festbreitenschrift gekennzeichnet. Die abgebildeten Quelltexte und Codebeispiele
dienen zur Veranschaulichung und enthalten keinen vollstdndigen, ausfiihrbaren Code. Durch
eine kursive Hervorhebung werden Fachbegriffe eingefiihrt und besondere Textelemente
betont. Haufig verwendete und gebrauchliche Abkiirzungen sind im Abkiirzungsverzeichnis
mit der Seite des ersten Auftretens gelistet und werden nur einmal im Text vollstandig
ausgeschrieben.

Alle Dateien, Quelltexte und die Java-Dokumentation der im Zuge der Dissertation entwickel-
ten eDAL-Infrastruktur sind in einen offentlichen Bitbucket-Repository (eDAL, 2018) ver-
fiighar. Die Projektwebseite mit einer umfangreichen Dokumentation, Anwendungsbeispie-
len, Publikationen und Préasentationen ist unter http://edal.ipk—gatersleben.de
erreichbar.

1.2 Eigene Publikationen als Bestandteil des
Promotionsvorhabens

Alle Teile dieser Arbeit wurden in einer Reihe von Publikationen in wissenschaftlichen
Fachzeitschriften oder Tagungsbénden von verschiedenen Konferenzen verodffentlicht und
vorgetragen. Diese Artikel sind im nachfolgenden gelistet.

e Arend D, Lange M, Colmsee C, Flemming S, Chen J, und Scholz U. The e!DAL JAVA-
API: Store, share and cite primary data in life sciences. In IEEFE International Conference
on Bioinformatics and Biomedicine (BIBM), 4-7 October 2012, Philadelphia, USA.
doi:10.1109/BIBM.2012.6392737

e Arend D, Lange M, Chen J, Colmsee C, Flemming S, Hecht D, und Scholz U. e!DAL - a
framework to store, share and publish research data. BMC Bioinformatics, 15(1), 2014.
doi: 10.1186,/1471-2105-15-214.

e Arend D, Colmsee C, Kniipffer H, Oppermann M, Schiiler D, Weise S und Lange M.
Data management experiences and best practices from the perspective of a plant research
institute. In International Conference on Data Integration in the Life Sciences (DILS) -
Series: Lecture Notes in Computer Science, Vol. 8574, 17-18 July 2014, Lisbon, Portugal.
doi:10.1007/978-3-319-08590-6 4

e Arend D, Junker A, Scholz U, Schiiler D, Wylie J, und Lange M. PGP repository: a
plant phenomics and genomics data publication infrastructure. Database (2016) 2016.
doi: 10.1093/database/baw033

e Arend D, Lange M, Pape J-M, Weigelt-Fischer K, Arana-Ceballos F, Miicke I, Klukas C,
Altmann T, Scholz U und Junker A. Quantitative monitoring of Arabidopsis thaliana
growth and development using high-throughput plant phenotyping. Scientific Data
3:160055 (2016). doi: 10.1038/sdata.2016.55
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2 Grundlagen

In diesem Kapitel werden grundlegende Konzepte und Hintergriinde beschrieben, auf
denen die vorliegende Arbeit aufbaut. Der erste Teil gibt einen Einblick in theoretische
Grundlagen und Begriffe im Zusammenhang mit Forschungsdaten und deren Publikation,
die fiir die Bearbeitung des Themas Voraussetzung sind. Anschliefend werden Technologien
und Verfahren prisentiert, die fiir die praktische Umsetzung der Arbeit notwendig sind.

2.1 Pflanzenphanotypisierung

Pflanzenphénotypisierung ist im Allgemeinen ein Prozess zur Untersuchung und Beschrei-
bung von strukturellen und funktionellen Merkmalen von Pflanzen und deren Beziehungen
zueinander. Der Phénotyp beschreibt das Erscheinungsbild von Pflanzen oder Pflanzen-
teilen und wird seit jeher von Landwirten und Ziichtern untersucht, um ertragreiche und
widerstandfihige Pflanzen zu selektieren sowie nach verschiedenen Sorten zu klassifizieren
(vgl. Krajewski et al., 2015). Eine umfangreiche Untersuchung des aktuellen Standes der
Forschung im Bereich der Pflanzenphénotypisierung zeigte, dass sich die Begriffe Phéno-
typ bzw. Phénotypisierung in der Praxis heute nicht mehr ausschliefllich auf das &ufsere
Erscheinungsbild beschréanken (vgl. Fiorani und Schurr, 2013). So wird haufig auch auf
molekularer oder biochemische Ebene von phénotypischen Eigenschaften gesprochen, da
sich diese Charakteristika versténdlicherweise auch auf das AuRere einer Pflanze auswirken.
Daher beinhaltet Pflanzenph&notypisierung heutzutage eine Vielzahl an nichtinvasiven
Methoden zur Untersuchung von pflanzlichen Merkmalen und deren Entwicklung auf
genetischer, mikroskopischer und makroskopischer Ebene.

Kulturpflanzen und deren Produkte sind die Grundlage fiir die weltweite Nahrungs- und
Futtermittelproduktion. Die stetig wachsende Weltbevilkerung und Klimaveranderun-
gen zwingen uns dazu, deren Produktivitdt und Resistenz permanent zu verbessern.
Eine Untersuchung von 2010 geht davon aus, dass der Bedarf an den drei wichtigsten
Getreidesorten Reis, Weizen und Mais bis zum Jahr 2050 um etwa 37 % steigen wird
(Tester und Langridge, 2010). Diese Ertragssteigerung ist kaum durch verbesserte Anbau-
methoden, effizientere Diingung oder gezielteren Einsatz von Pflanzenschutzmitteln zu
realisieren. Um neue Sorten mit hoheren Ertrédgen, gesiinderen Inhaltsstoffen und bes-
serem Schutz gegen biotische und abiotische Umweltfaktoren zu entwickeln, ist es not-
wendig, das Wachstum und die Entwicklung der Pflanzen genauer zu verstehen. Der
Phénotyp (P) kann Riickschliisse auf molekulare und physiologische Eigenschaften liefern
und ist im Allgemeinen als das Ergebnis der genetischen Ausstattung, dem Genotyp (G) und
den vorherrschenden Umweltbedingungen (E) wahrend der Wachstumsphase (P = G x E)
definiert (vgl. Walter et al., 2015; Arend et al., 2016b; Cwiek-Kupczyniska et al., 2016). In
Abbildung 2.1 auf Seite 6 ist dieser Zusammenhang schematisch dargestellt.
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Abbildung 2.1: Zusammenhang zwischen Genotyp und Phénotyp (P = G x E). Der
Phénotyp (rot) ist das Ergebnis der genetischen Ausstattung (blau) und den vorherrschenden
Umweltbedingungen (griin).

Hochdurchsatz-Phinotypisierung

Die fortschreitende Entwicklung in der Pflanzenphénotypisierung in den letzten Jah-
ren wurde vor allem durch die Entwicklung neuer bildgebender Verfahren, Senso-
ren und Plattformen sowie moderne Algorithmen und Programme zur Bildanaly-
se vorangetrieben und fiithrte zu einem enormen Anstieg des Volumens an phéno-
typischen Daten (vgl. Coppens et al., 2017). In verschiedenen aktuellen Publikationen
(Fahlgren et al., 2015; Walter et al., 2015; Rousseau et al., 2015) werden eine Reihe von
neuen, vielversprechenden Verfahren zur Pflanzenphénotypisierung vorgestellt. Aufserdem
sammelten (Lobet et al., 2013) iiber 140 Tools fiir unterschiedliche Analysen phénotypischer
Bilddaten in einer Datenbank. Das zeigt die vielfaltigen Moglichkeiten der Phenomics. Die
Erzeugung von phénotypischen Daten im Hochdurchsatzverfahren ist die Grundlage dafiir,
dass die Phanotypisierung in Zukunft ein noch wichtigerer Bestandteil der Pflanzenforschung
sein wird. Ebenso vielfiltig, wie die Moglichkeiten sind, genauso vielseitig und heterogen sind
die Arten von phénotypischen Daten. (Dhondt et al., 2013) und (Perez-Sanz et al., 2017)
beschreiben unter anderem eine Vielzahl an Phénotypisierungsverfahren bzw. Datentypen
und deren Unterteilung. So kénnen diese z. B. nach der Art und der Wellenldngen der Sen-
soren, die zur Aufnahme genutzt werden (sichtbares Licht, nah-infrarotes Licht, Fluoreszenz,
Hyperspectral etc.) oder rdumlich nach den erfassten Pflanzenteilen (Wurzel, Spross, Bliite
etc.) klassifiziert werden. Es gibt Aufnahmen im mikroskopischen und makroskopischen
Bereich als auch zwei- und drei-dimensionale Aufnahmen. Abbildung 2.2 auf Seite 7 zeigt
eine mogliche Klassifizierung von pflanzenphéanotypischen Versuchen bzw. Daten. Dabei
sind die Daten, die bei den einzelnen Verfahren entstehen sehr unterschiedlich. So betrégt
etwa das Dateivolumen von Aufnahmen im Bereich des sichtbaren Lichts nur wenige Me-
gabyte. Hyperspectral-Aufnahmen kénnen aufgrund der verschiedenen aufgenommenen
Wellenldngen bis zu mehreren Gigabyte groft sein.
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Abbildung 2.2: Schematische Darstellung der verschiedenen Arten von Pflanzenphéno-
typisierungsversuchen und -aufnahmen (vgl. Dhondt et al., 2013; Perez-Sanz et al., 2017).
Die jeweiligen Unterkategorien pro Ebene gelten fiir alle dariiber liegenden Kategorien und
wurden zur besseren Ubersicht nur fiir ein Element pro Ebene aufgelistet.

Diese Entwicklung erinnert stark an die rasanten Fortschritte im Bereich der Genomics,
die vor allem von der technischen Weiterentwicklung der Sequenzierungsverfahren in den
letzten zehn Jahren profitierten und die Forschung in diesem Bereich revolutioniert ha-
ben (vgl. Schuster, 2008; Mardis, 2008; Koboldt et al., 2013). Das héngt verstandlicherwei-
se auch mit der erwdhnten engen Beziehung von Genotyp und Phénotyp zusammen. Die
Untersuchung dieser Zusammenhénge ist hdufig Bestandteil verschiedenster Ziichtungspro-
jekte. Jedoch gibt es im Bereich der Phenomics noch einige Defizite, was die Verkniipfung
von Informationen aus beiden Bereichen erschwert (vgl. Tester und Langridge, 2010). Viele
nicht-invasive Verfahren und Technologien ermoglichen zwar die Hochdurchsatzerzeugung
von phanotypischen Daten, jedoch gibt es bisher nur sehr wenige standardisierte und von
der Community akzeptierte Protokolle und Herangehensweisen. Die meisten Methoden
werden an Modellorganismen entwickelt und publiziert, jedoch fehlt es hdufig noch an
entsprechenden Adaptionen fiir eine breites Feld an Nutzpflanzen. Gleichzeitig sind die
Protokolle der einzelnen Verfahren in unterschiedlichen Einrichtungen und Laboren oft sehr
verschieden. Das liegt beispielsweise an unterschiedlicher technischer Ausstattung oder auch
daran, dass Experimente mit unterschiedlichen Parametern auf Basis vorausgegangener
Erfahrungen durchgefiihrt werden. Daher ist die Entwicklung von einheitlichen, minima-
len Parametern und Bedingungen fiir bestimmte Protokolle und Experimente notwendig
(vgl. Fiorani und Schurr, 2013; Krajewski et al., 2015).

Fine weitere Herausforderung liegt darin, dass es im Gegensatz zu genomischen
oder proteomischen Daten im Moment nur sehr wenige akzeptierte und umfangrei-
che Datenbanken und Archive fiir phénotypische Daten speziell von Pflanzen gibt
(vgl. Fabre et al., 2011; Cruz et al., 2016). So listen (Galperin et al., 2017) iiber 150 Da-
tenbanken aus verschiedenen biologischen Doménen auf, von denen jedoch nur zwei phéno-
typische Daten bereitstellen und auch in der Wikipedia sind z. B. knapp 25 Datenbanken
mit genomischen Daten und iiber 20 Archive mit proteomischen Daten gelistet. Phanotypi-
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sche Datensétze werden von lediglich zwei Datenbanken archiviert (vgl. Wikipedia, 2018).
Ursache dafiir ist die angesprochene Heterogenitéit, aber auch das enorme Volumen phénoty-
pischer Daten. Das schrinkt die Reproduzierbarkeit von Forschungsergebnissen ein, da die
Autoren bei der Veréffentlichung auf Alternativen zur Bereitstellung von Forschungsdaten
zuriickgreifen, die nicht immer eine langfristige Verfiigbarkeit und Wiederverwendung der
Daten garantieren kénnen. Aufferdem wird somit eine Auswertung und Verkniipfung von
genomischen und phéanotypischen Daten erschwert. Die Forschungsgemeinschaft muss neue
Wege zur Publikation von Forschungsdaten aus phanotypischen Experimenten und Analysen
finden und nutzen (vgl. Nature Genetics Editorial, 2015a).

2.2 Forschungsdatenmanagement

Der Begriff big data wird mittlerweile hdufig benutzt und ist wahrscheinlich eines der
am meisten verwendeten Schlagworte in verschiedensten Publikationen der letzten Jahre
(vgl. Nekrutenko und Taylor, 2012; Chen et al., 2013). Oft wird damit einfach die exponen-
tiell wachsende Menge an digitalen Daten gemeint (vgl. Merelli et al., 2014). Urséchlich
dafiir ist oft die fortschreitende technologische Entwicklung, aber auch fehlende Datenmana-
gementrichtlinien, welche die Auswahl und die Aufbewahrungsfristen fiir Forschungsdaten
definieren (vgl. Chen und Zhang, 2014; Cai und Zhu, 2015). So wurden im letzten Jahr-
zehnt unter anderem im Bereich der Lebenswissenschaften erhebliche technische Fortschritte
gemacht und eine Reihe von modernen Hochdurchsatztechnologien entwickelt, die eine Fiille
von Forschungsdaten produzieren (vgl. Schofield et al., 2010), sodass deren Volumen expo-
nentiell ansteigt (vgl. Szalay und Gray, 2006; Lynch, 2008). Neben den damit verbundenen
neuen Anforderungen an die Analyse und Auswertung, hat auch die Aufgabe der effizienten
Verwaltung und Speicherung an Bedeutung gewonnen. In den folgenden Abschnitten werden
einige wichtige Aspekte des Forschungsdatenmanagements beleuchtet.

2.2.1 Forschungsdaten

Der Begriff Forschungsdaten entspringt keiner klaren Definition, sondern ist ein sehr in-
homogener Sammelbegriff, der je nach Disziplin sémtliche Messdaten, die z. B. im Labor
oder von Maschinen erzeugt werden, aber auch Beobachtungen von Experimenten und
Studien umfasst. Forschungsdaten bilden die Grundlage fiir den wissenschaftlichen Ar-
beitsprozess und Erkenntnisgewinn. Es werden téglich Forschungsdaten in einem Umfang
erhoben, dass die Verwaltung und Auswertung der Daten nur durch den Einsatz moderner
Computer und Technologien zu schaffen ist. Dadurch kénnen aber auch Daten aus unter-
schiedlichen Bereichen und Quellen einfacher in Beziehung gesetzt und vernetzt werden. So
entstehen neue Moglichkeiten fiir eine kooperative Wissenschaft, der sogenannte e-science
(vgl. Hey und Trefethen, 2005; Bardi und Manghi, 2014). Diese sorgte dafiir, dass mit der
entstehenden Datenflut (english: data deluge) ein neues, viertes Forschungsparadigma
entstanden ist, das sich mit der durch Daten getriebenen Forschung befasst und neue
Erkenntnisse durch Verarbeitung und Analyse von Massendaten gewinnt. Es wurde erstmals
vom amerikanischen Forscher Jim Gray beschrieben (vgl. Hey et al., 2009). Die Voraus-
setzung dafiir ist eine Forschungsdateninfrastruktur zur systematischen Speicherung und
Verarbeitung der generierten Daten (vgl. Bell et al., 2009). Die zunehmende Bedeutung der
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Themen big data und e-science wird auch in Abbildung 2.3 deutlich. Es ist die Anzahl an
jahrlichen Publikationen mit den jeweiligen Schlagwortern dargestellt. Die Daten wurden
anhand von Artikeln, die in PubMed (NCBI, 2017) gelistet sind, entnommen. PubMed
ist eine der grofiten Datenbanken fiir Publikationen aus verschiedenen Bereichen der Le-
benswissenschaften. So hat sich z. B. die Anzahl an Publikationen mit dem Schlagwort
big data in den letzten zehn Jahren verfiinffacht. Auferdem hat auch im Allgemeinen
der Anstieg an verfiigharen Forschungsdaten auch zu einem Anstieg an wissenschaftlichen
Veroffentlichungen gefiihrt (vgl. Lu, 2011).

PubMed-Artikel mit Schlagwoertern
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Abbildung 2.3: Entwicklung des Vorkommens von Schlagwortern zum Thema ,big data®,
,data deluge” und ,e-sciene in PubMed Artikeln der letzten 30 Jahre (vgl. Corlan, 2018).

Umgang mit Forschungsdaten

Jede Institution, die wissenschaftliche Einrichtungen finanziell unterstiitzt und Forschungs-
projekte fordert, ist verstdndlicherweise daran interessiert, dass nicht nur die daraus resul-
tierenden Ergebnisse, sondern auch die produzierten Daten nachhaltig gespeichert werden
und langfristig verfiigbar sind (vgl. Lin und Strasser, 2014). Forschungsergebnisse sind sehr
vielfaltig und werden tiblicherweise kondensiert in Form von Publikationen in wissenschaftli-
chen Journalen oder in Tagungsbénden von Forschungskonferenzen verdffentlicht. Fiir viele
Wissenschaftler ist die Veroffentlichung von Publikationen das oberste Ziel. Artikel und
daraus ermittelte Zitierindexe sind das tibliche Maf fiir die Bewertung und Anerkennung
der geleisteten wissenschaftlichen Arbeit (vgl. Lawrence et al., 2011). Dies ist durchaus
legitim, jedoch sind auch reine Datensétze, egal ob Rohdaten, prozessierte Daten oder
im Rahmen des Projektes entwickelte Software es wert verdffentlicht zu werden. Jedoch
ist dieses Vorgehen keinesfalls eine verbreitete Praxis und héufig wird diese Aufgabe
nur unzureichend erfiillt (vgl. Cragin et al., 2010). Viele Publikationen beinhalten zwar
gewohnlich externe Verweise zu den verwendeten Rohdaten, jedoch zeigte z. B. die Unter-
suchung eines breiten Spektrums von Artikeln aus PubMed (vgl. Anderson et al., 2006),
dass bereits ein Jahr nach deren Veroffentlichung knapp 20 % der verlinkten Daten nicht
mehr abrufbar waren. Langerfristige Untersuchungen zeigen sogar, dass nach 20 Jahren
teilweise 80 % der Forschungsdaten, die als Bestandteil einer Publikation veroffentlicht
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wurden, verloren gehen (vgl. Vines et al., 2014). Grund dafiir sind haufig verwaiste URLs
oder Webservices, die nicht mehr gepflegt werden (vgl. Wren, 2004; Goodman et al., 2014).
Das liegt zum einen oft an den enormen Mengen an Daten, zum anderen stehen fiir die
Wissenschaftler meist die Forschung und nicht die Verwaltung und Verdffentlichung von
Daten im Vordergrund, da der Aufwand fiir die Bereitstellung im Allgemeinen nur we-
nig wertgeschétzt wird (vgl. Nelson, 2009; Bastow und Leonelli, 2010; Wallis et al., 2013).
Auferdem sind sowohl die institutionellen als auch externen Barrieren fiir die Daten-
veroffentlichung héufig zu hoch und gleichzeitig ist fiir viele Forscher der Anreiz dafiir
nicht ausreichend (vgl. Smith, 2009; Tenopir et al., 2011). Fiir eine funktionierende For-
schungsgemeinschaft sind diese Daten jedoch enorm wichtig, um Ergebnisse zu validieren,
eine transparente Forschung zu gewéhrleisten und weiterfithrende Analysen vorzunehmen
(vgl. Peng, 2011; Fecher et al., 2015; Tellam et al., 2015; Wilkinson et al., 2016). So kann
die Veroffentlichung und Publikation von Forschungsdaten zu einer Vielzahl an weiteren
Publikationen fiihren (vgl. Piwowar et al., 2011). Gleichzeitig konnen die Datenproduzen-
ten damit die notige Anerkennung fiir die Zurverfiigungstellung ihrer Daten erhalten
(Nature Plants Editorial, 2015; McNutt et al., 2016; McNutt, 2016). So konnte unter an-
derem in verschiedenen Studien (Piwowar et al., 2007; Piwowar und Vision, 2013) gezeigt
werden, dass Publikationen mit vollstindig verdffentlichten Daten bis zu 70 % haufiger
zitiert werden, als Artikel, die ihre zugrunde liegenden Daten nicht verdffentlichen. Da
neben dem eigentlichen wissenschaftlichen Artikel, der die gewonnenen Erkenntnisse zu-
sammenfasst, die vollstdndige Verdffentlichung der zugrunde liegenden Forschungsdaten
den Wert der Publikation fiir die wissenschaftliche Gemeinschaft steigert, wird so auch
das Interesse an dem Manuskript und infolge dessen die Anzahl an Zitaten gesteigert
(vgl. Botstein, 2010; Drachen et al., 2016). Trotzdem ist die einfache Bereitstellung von
Forschungsdaten nur in wenigen Bereichen wie bei genomischen oder astronomischen Daten
allgemein iiblich. In vielen anderen Bereichen gehen die Vorgehensweisen weit auseinander
(vgl. Borgman, 2012).

F6rdermittelgeber und Konsortien

Vor allem kleineren und mittelgrofsen Institutionen bzw. Forschungsgruppen fehlen oft
geeignete Infrastrukturen, die Wissenschaftler bei der Veroffentlichung von Forschungs-
daten unterstiitzen (vgl. Cragin et al., 2010), was ein weiterer Grund fiir den Verlust von
Daten ist. Gleichzeitig mangelt es meist an Strategien und Richtlinien zum Umgang mit
Forschungsdaten. Diese Defizite haben mittlerweile auch die Férdergeber erkannt und ver-
suchen, konkrete Rahmenbedingungen und Anforderungen vorzugeben, um Institutionen zu
unterstiitzen und dazu zu dréngen, sich mit diesem Thema auseinanderzusetzen. Sie fordern
immer haufiger, dass Forschungsergebnisse und Daten aus Projekten, die von 6ffentlichen
Geldern finanziert wurden, auch vollstdndig veroffentlicht werden und frei zugénglich sind
(vgl. Van Noorden, 2013b).

Die Deutsche Forschungsgemeinschaft (DFG) verlangt beispielsweise, dass Einrichtun-
gen, die einen Forderantrag stellen, ein nachhaltiges Forschungsdatenmanagementkonzept
vorweisen und unter anderem dafiir sorgen, dass produzierte Forschungsdaten zeitnah
offentlich verfiigbar sind und langfristig gespeichert werden (vgl. DFG, 2013). Auch das
Bundesministerium fiir Bildung und Forschung (BMBF) fordert, dass Forschungsinsti-
tutionen einen Datenmanagementplan entwickeln und sich dabei an bestimmte Vorga-
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ben beispielsweise in Bezug auf die Dokumentation und Archivierung von Forschungs-
daten halten (vgl. BMBF, 2018). Aufierdem befassen sich auch verschiedene nationale
und internationale Verbénde und Organisation wie z. B. DataCite (DataCite, 2018a),
die Research Data Alliance (RDA) (RDA, 2018a) oder der Arbeitskreis Forschungsda-
ten der Leibniz Gemeinschaft (WGL) (Leibniz Gemeinschaft, 2018) mit dieser Thematik,
um den Umgang und die Wertschétzung von Forschungsdaten zu &ndern. Andere Arbeits-
gruppen beschéaftigen sich dariiber hinaus mit Kriterien fiir die nachhaltige Publikation
und Begutachtung von Forschungsdaten und veroffentlichen Empfehlungen diesbeziiglich
(vgl. Neuroth et al., 2010; Field et al., 2010). Die Européische Kommission fordert in ihrem
Horizon 2020-Programm (European Commission, 2016) ebenfalls, dass alle Einrichtungen,
die Forderungen beziehen ihre Forscher dazu anhalten, sémtliche Forschungsdaten zu verof-
fentlichen (vgl. Lin und Strasser, 2014). Forschungsdaten sollen nach dem Prinzip Findable,
Accessible, Interoperable, Re-Usable (FAIR) (vgl. Wilkinson et al., 2016) bereitgestellt wer-
den:

e Findable:
Forschungsdaten und dazugehorige Metadaten sollten mithilfe von etablierten Verfahren,
wie z. B. dauerhaften Identifikatoren (IDs) langfristig und sicher auffindbar sein.

e Accessible:
Forschungsdaten, die im Rahmen von Projekten erstellt wurden, sollten frei verfiigbar und
ohne FEinschréankungen zugénglich sein. Falls ausgewéhlte Datensétze z. B. aus Griinden
des Datenschutzes nicht frei verfiigbar sind, sollte dies detailliert begriindet werden.

e Interoperable:
Um den Austausch von Forschungsdaten zwischen Forschern und Institutionen zu er-
moglichen, sollten diese in standardisierten Formaten vorliegen und mit etablierten
Metadatenschemata und Vokabularien beschrieben werden.

e Re-Usable:
Forschungsdaten sollten eine eindeutige und moglichst weitreichende Lizenz besitzen,
um eine umfangreiche Weiternutzung zu gewéhrleisten. Einschrénkungen beziiglich der
Nachnutzung sollten detailliert begriindet werden.

Die Ideen des FAIR-Prinzips haben sich innerhalb kiirzester Zeit weit verbreitet und wurde
schon von vielen Fordermittelgebern, Konsortien und Projekttragern in ihre Richtlinien {iber-
nommen. Dabei sind die FAIR-Prinzipien nicht unbedingt als feste Norm zu sehen, sondern
mehr als ein Art Verhaltenskodex fiir Systeme und Infrastrukturen, die Forschungsdaten
bereit stellen (vgl. Mons et al., 2017).

Fachzeitschriften und wissenschaftliche Gemeinschaft

Lange Zeit haben Fachzeitschriften keine klaren Richtlinien {iber den Um-
gang mit Forschungsdaten und ihren Forderungen an die Autoren gehabt
(vgl. Cech et al., 2003). Jedoch hat sich dies in den letzten Jahren erheblich geén-
dert und immer mehr Fachzeitschriften fordern den freien Zugang zu Forschungsdaten
(Nature Genetics Editorial, 2015b; Roche et al., 2015; Tellam et al., 2015).  So  akzep-
tiert etwa die Nature Publishing Group nur Artikel, die alle Forschungsdaten und
Materialien, die mit einer Publikation assoziiert sind, vollstdndig und ohne Ein-
schrankungen zur Verfiigung stellen und empfiehlt dafiir unter anderem je nach
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Zeitschrift und Datentyp eine Reihe von mdéglichen Datenbanken zur Ablage der
Forschungsdaten (vgl. Nature Publishing Group, 2018b; Scientific Data Editorial, 2016).

Auch die Fachzeitschriften der Public Library of Science (PLOS) veroffentlichen nur
Artikel, deren zugrunde liegenden Forschungsdaten in etablierten Archiven abgelegt oder
iiber dauerhafte IDs auffindbar sind (vgl. PLOS, 2018). Viele weitere Fachzeitschriften
haben auflerdem ihre Leitfidden fiir Autoren erweitert und geben ihnen Empfehlungen und
Kontrolllisten zur nachhaltigen Bereitstellung ihrer Forschungsdaten (vgl. McNutt, 2014).

Gleichzeitig haben sich einige Fachzeitschriften, wie z. B. ScientificData
(Nature Publishing Group, 2018a), GigaScience (Oxford University Press, 2018) oder
BMC Research Notes (Springer Nature, 2018) etabliert, die sich auf sogenannte
Data Paper spezialisiert haben (vgl. Chavan und Penev, 2011; Kratz und Strasser, 2014).
Dabei handelt es sich in der Regel um Publikationen, die mit interessanten Forschungsdaten
angereichert sind, welche als Referenz bzw. Grundlage fiir weiterfithrende Forschungen
dienen bzw. Artikel, die sich ausschlieflich auf die Beschreibung und Analyse eines
bestimmten Satzes an Forschungsdaten spezialisiert haben.

Aber auch von der Seite der wissenschaftlichen Gemeinschaft wird der Ruf nach Ver-
fligharkeit von Forschungsdaten und Transparenz von Forschungsergebnissen lauter
(vgl. Vihinen, 2015) und die meisten Wissenschaftler sind der Meinung, dass dies zu den
grundlegenden Normen der wissenschaftlichen Gemeinschaft zéhlt (vgl. Nosek et al., 2015).
Die Verfiigbarkeit von Forschungsdaten ist aber nur hilfreich und niitzlich, wenn diese
auch die notwendige Qualitdt besitzen, damit sie effektiv verarbeitet und weiter genutzt
werden kénnen. Momentan gibt es jedoch keine etablierten Standards und Methoden zu
Bewertung der Datenqualitédt. Die Ursachen liegen in erste Linie im Umfang der Daten
und ihrer starken Heterogenitit. Wie bereits eingangs erwéahnt, steigt das Volumen an
produzierten Daten téglich an. Damit steigen aber nicht nur die Anforderungen an die
effiziente Analyse und Auswertung der Daten erheblich (Fan et al., 2014), sondern auch
der vor allem zeitliche Aufwand fiir die Bewertungen der Datenqualitét. Hinzu kommen
unzahlige verschiedene Datenformate, die teilweise auch nur sehr kurzlebig sind und die
Bewertung erschweren (vgl. Cai und Zhu, 2015).

Reproduzierbarkeit von Forschungsdaten

Mit dem Voranschreiten des big data-Zeitalters hat sich in den letzten Jahren parallel
dazu das Thema Reproduzierbarkeit immer mehr in den Vordergrund gedrédngt. Jede
wissenschaftliche Veroffentlichung gibt immer nur den aktuellen Stand der Forschung
wieder und ist keinesfalls eine endgiiltige Erkenntnis, sondern ist vielmehr erneut Grundlage
fiir weitere Forschung. Daher ist auch die Reproduzierbarkeit von Forschungsergebnissen
fiir den gesamten wissenschaftlichen Prozess ein entscheidender Faktor und wird haufig
auch als Goldstandard gesehen (vgl. Jasny et al., 2011). Mit der zunehmenden Flut
an Forschungsdaten und dem zusétzlichen Aufwand zur Analyse dieser Daten riickt
die Reproduzierbarkeit oft in den Hintergrund. Hauptziel ist gewOhnlich die schnelle
Verarbeitung der Daten und die Publikation der Ergebnisse. Aufserdem beruht der
allgemein etablierte Peer-Review-Prozess, z. B. bei der Beurteilung von Publikationen
in Fachzeitschriften, auf der Bewertung, ob die vorgestellten Ergebnisse auf Basis der
gezeigten Informationen giiltig und zuverldssig sind. Es ist iiblicherweise nicht die
Aufgabe der Gutachter, die Reproduzierbarkeit der Ergebnisse vollstindig zu priifen
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(vgl. Borgman, 2012). Deshalb war in den letzten Jahren héaufig die Rede davon, dass wir
uns in einer Reproduzierbarkeitskrise befinden. So waren etwa 2/3 von knapp 1600 Forschern,
die an einer Umfrage der Fachzeitschrift Nature teilgenommen haben (Baker, 2016) der
Meinung, dass es bereits eine Reproduzierbarkeitskrise gibt oder wir uns darauf zubewegen.
Die Umfrage vermittelt natiirlich nur einen subjektiven Eindruck der Teilnehmer,
jedoch gibt es eine Vielzahl von Studien dazu aus verschiedenen Forschungsbereichen
(Prinz et al., 2011; Begley und Ellis, 2012; Vasilevsky et al., 2013; Freedman et al., 2015),
die zwar keine einheitlichen Werte liefern, da sich die Anforderungen an Reproduzierbarkeit
je nach Forschungsdoméne teilweise sehr stark unterscheiden (vgl. Nature Editorial, 2016),
jedoch wird hédufig davon ausgegangen, dass iiber 50 % der untersuchten Veroffentlichungen
nicht reproduzierbar sind.

Dabei sollte jedoch nicht vergessen werden, dass eine vollstandige Reproduzierbarkeit nahezu
unmoglich ist, da die Vielfalt an Daten und Forschungsdoménen zu grof ist. Informationen,
die z. B. durch Messungen oder Beobachtungen bestimmter Umweltfaktoren gewonnen
wurden, kénnen nicht reproduziert werden. Daten, die aus komplexen biochemischen Expe-
rimenten gewonnen wurden, konnen schwer exakt reproduziert werden, da bereits winzige
Differenzen, etwa in der zeitlichen Abfolge, Auswirkungen auf die Ergebnisse haben konnen
(vgl. Borgman, 2012). Dariiber hinaus bedeutet auch die vollstindige Reproduzierbarkeit
eines Ergebnisses oder einer Publikation nicht automatisch deren Korrektheit. Gleichzei-
tig ist ein nicht reproduzierbares Ergebnis nicht automatisch falsch (vgl. McNutt, 2014).
Trotzdem gibt es viele Publikationen, die von vornherein durch das Fehlen von bestimmten
Daten jegliche Reproduzierbarkeit verhindern. Es gibt jedoch eine Reihe von Kriterien bzw.
Empfehlungen aus verschiedenen Forschungsdoménen, die fiir die Reproduzierbarkeit von
Forschungsergebnissen und eine moglichst transparente Wissenschaft notwendig sind:

e Fiir die Reproduzierbarkeit von Forschungsergebnissen ist es notwendig, jegliches
verwendete Ursprungsmaterial, z. B. genetische Ressourcen wie Pflanzensamen oder
bestimmte Zelllinien, genutzte Peptide oder AntikOrperstdmme oder untersuchte
Organismen, iiber eindeutige und anerkannte IDs oder Kataloge zu identifizieren
(vgl. Vasilevsky et al., 2013).

e Eine moglichst vollstandige Reproduzierbarkeit ist nur moéglich, wenn durch eine vollstéan-
dige Versionsverwaltung alle erzeugten Daten und deren Verarbeitungsschritte erfasst
und dokumentiert sind, um diese zuriickverfolgen zu kénnen und um mogliche Fehler
leichter zu finden. (vgl. Ram, 2013; Sandve et al., 2013).

e Eine vollstdndige und umfangreiche Dokumentation ist nur hilfreich, wenn al-
le verwendeten und generierten Daten, sowie sadmtliche Parameter fiir die
zur Analyse und Auswertung genutzten Gerdte und Software zuginglich sind
(vgl. Nekrutenko und Taylor, 2012; Sandve et al., 2013).

e Neben der Verfiigbarkeit aller verwendeten Daten und Parameter ist dariiber hin-
aus entscheidend, dass diese auch in standardisierten Formaten erfasst werden
(vgl. Sandve et al., 2013).

Obwohl wie beschrieben der Druck und Bedarf von allen Seiten zunimmt, gibt es bisher
kein verbindliches und diszipliniibergreifendes Konzept oder Infrastruktur zum Forschungs-
datenmanagement.
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2.2.2 Lebenszyklus und Publikationsprozess von Forschungsdaten

Der Lebenszyklus von Forschungsdaten von der Erzeugung bis zur finalen Verdffentlichung
ist durch verschiedene Stadien und Formen der Daten charakterisiert und wird haufig durch
ein Drei-Doménen-Modell (sieche Abbildung 2.4) beschrieben.

private Domadne Gruppendomadne offentliche Domane
Datenerzeuger, Experimentato- ‘«/Datenerzeuger. Arbeitsgruppe,\\\‘ Offentlichkeit, wissenschaftliche
ren. .. \Projektpartner. .. J Community. . .

Primardaten, Rohdaten prozessierte, kuratierte Daten Ergebnisdaten

technische und private Metadaten technische und private Metadaten archivspezifische Metadaten

e private Datentrager: e institutionelle Infrastrukturen: o offentliche Datenbanken, Archive,
Festplatten, USB-Sticks, CDs. .. Netzwerkspeicher, Webserver. . . Informationssysteme. . .

—- —-
e Cloud-Speicher: Datentransfer e Laborinformations- und Manage- Datentransfer e Datenaustauschdienste, Fachzeit-
Dropbox, Google Drive. . . mentsysteme schriften, Bibliotheken. ..

Abbildung 2.4: Schematische Darstellung des Drei-Doménen-Modell des Publikationspro-
zesses und Lebenszyklus von Forschungsdaten nach (Treloar und Harboe-Ree, 2008).

Zu Beginn des Publikationsprozesses werden die Forschungsdaten in der privaten Daten-
domaéne erzeugt. Diese Primér- oder Rohdaten werden direkt vom Datenerzeuger ver-
waltet und mit Metadaten angereichert. Zusétzlich sind sie haufig durch technische oder
geratespezifische Metadaten charakterisiert und werden meist auf privaten Datentrdgern,
die in Regel nur fiir den Datenerzeuger zugénglich sind, abgelegt (vgl. Neuroth et al., 2010).
Unter Umsténden werden die Rohdaten auch schon vorverarbeitet ohne das Zwischener-
gebnisse gespeichert werden oder eine vollstdndige Verarbeitungskette erfasst wird. Dabei
besteht ein hohes Risiko, dass Daten durch Unachtsamkeit verloren gehen, unzureichend
beschrieben oder manipuliert werden, wodurch eine Nachnutzung erschwert wird. Aufferdem
bieten private Speichermedien meist nur unzureichende Mechanismen zum Schutz vor
Datenverlust durch technische Defekte. Ist die Analyse der Daten weiter fortgeschritten,
werden die Dateien in die Gruppendoméne transferiert. Dafiir werden sie beispielsweise
auf einen Webserver oder einen Netzwerkspeicher verschoben, auf dem die beteiligten
Wissenschaftler und Projektpartner Zugriff auf die Daten erhalten. Hier werden sie weiter
untersucht, mit anderen Datensétzen verkniipft oder mit weiteren Metadaten angereichert.
Je nachdem, wie die Datenséitze ausgetauscht werden, besteht jedoch auch hier die Gefahr,
dass Daten verloren gehen. Auflerdem lésst sich der Versionsverlauf hdufig nur schwer
verfolgen. Nach Abschluss der Untersuchung werden die verarbeiteten Daten teilweise in die
Offentlichen Doméne iibertragen und als Bestandteil einer Publikation veroffentlicht. Viele
Datensétze sind aber einfach zu grofs um sie als Supplement in einen Artikel zu packen oder
es gibt keine geeignete Reprasentation der Daten. Die vielen Veroffentlichungen enthalten
nur einen ausgewéhlten Teil der Daten in Form von kondensierten Grafiken oder Tabellen
(vgl. Pop und Salzberg, 2015), der grofite Teil bleibt meistens nur fiir die Datenerzeuger
verfiigbar. Alternativ werden die Daten hé&ufig {iber verschiedene Informationssysteme,
Datenbanken oder Austauschdienste bereitgestellt. Dies ist jedoch aufgrund des Datenvolu-
mens und der bis dahin meist nur unvollsténdig gepflegten Metadaten sehr zeitaufwendig.
Die Analyse einer Auswahl verbreiteter Systeme wird in Kapitel 3 dargestellt.
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Bei der Betrachtung der Doménen wird deutlich, wie komplex der Prozess ist und welche
Herausforderungen sich ergeben. Grundsétzliche Schwierigkeiten sind fehlenden Metadaten
bzw. nicht standardisierte Formate und die Gefahr des Datenverlustes. Aufserdem ist der
Versionsverlauf der einzelnen Datensétze oft unvollstdndig, da Zwischenergebnisse und Teil-
schritte, die bei der Verarbeitung der Daten entstehen, nicht erfasst werden. Dadurch ist eine
exakte Reproduzierbarkeit der Ergebnisse oft nicht moglich (vgl. Sandve et al., 2013). Auch
die Suche und Referenzierung von veréffentlichten Forschungsdaten ist haufig aufwendig,
da jedes Archiv oder jede Datenbank unterschiedliche und meist proprietidre Metadaten-
formate und IDs unterstiitzt. Es gibt bereits einige wenige Systeme bzw. Einrichtungen,
die versuchen diese Herausforderung zu bewiéltigen und Forschungsdaten nachhaltig spei-
chern. So iibernimmt z.B das PANGAEA-Informationssystem (Diepenbroek et al., 2002)
die Erfassung und Veroffentlichung aller geologischen Daten, die vom Alfred-Wegener-
Institut fiir Polar- und Meeresforschung (AWI) und vom Zentrum fiir Marine Umweltwissen-
schaften (MARUM) erzeugt werden. Ein weiteres Beispiel ist die DataONE-Infrastruktur
(Michener et al., 2011; Tenopir et al., 2011), die zum Management von Umweltdaten fiir
verschiedene Partner genutzt wird. Beide Systeme sind jedoch auf eine bestimmte Doméne
von Forschungsdaten spezialisiert. Ein universelles System, welches das Forschungsdatenma-
nagement wahrend des gesamten Prozesses gewéhrleistet, muss sehr flexibel sein damit es in
verschiedene Forschungsdoménen verwendet und in existierende Infrastrukturen integriert
werden kann.

2.2.3 Persistente ldentifikatoren

Damit digitale Forschungsdaten langfristig auffindbar und zitierbar sind, ist ein persistenter
Identifikator (ID) notwendig, der online iiber einen Resolver aufldsbar ist. Ublicherweise
werden digitale Objekte iiber Uniform Resource Locators (URLs) referenziert. Diese sind
jedoch haufig sehr kurzlebig (vgl. Wren, 2004; Anderson et al., 2006; Vines et al., 2014).
Dauerhafte ID-Systeme gewéhrleisten, dass Objekte langfristig auflésbar sind, auch wenn
sich die urspriingliche URL &ndert (vgl. Wimalaratne et al., 2018).

Digital Object Identifier (DOI)

Das  bekannteste  ID-System ist der Digital Object Identifier (DOI)
(vgl. Klump und Huber, 2017). Er wurde erstmals 1997 von der International DOI
Foundation (IDF) vorgestellt, die fiir die Entwicklung und die Verwaltung der DOI-
Vergabe verantwortlich ist. Bereits 1998 gab es erste Ideen, dass DOIs sich auch fiir
die Referenzierung von Forschungsdaten eignen (vgl. Mundt, 1998). 2004 wurden dann
erstmals DOIs fiir Forschungsdaten vergeben (vgl. Klump et al., 2016). Im Bereich der
digitalen Forschungsdaten werden DOIs vom 2009 gegriindeten DataCite-Konsortium
(vgl. DataCite, 2018a) registriert und verwaltet. Es ist ein Dachverband von tiber 20
Mitgliedsorganisationen der sich mit mittlerweile iiber 600 registrierten Datenzentren,
die aktiv DOIs vergeben, etabliert hat (vgl. Brase, 2013). Uber den bereitgestellten
DOI-Resolver konnen DOIs dauerhaft aufgelost werden. Aufferdem bietet DataCite eine
umfangreiche Metadatensuche iiber den weltweit registrierten DOI-Bestand. Dariiber
hinaus ist DataCite an verschiedenen Projekten wie dem ODIN- und THOR-Projekt
(vgl. European Commission, 2018a,c) beteiligt, um die Verbreitung und Nutzbarkeit von

15



2 Grundlagen

DOIs zu erhdhen, sowie die Verkniipfung mit einem eindeutigen Personenidentifikator
wie dem Open Researcher and Contributor Identifier (ORCID) (Haak et al., 2012) zu
ermoglichen.

DOI-Vergabe Fiir die kostenfreie Vergabe von DOIs muss sich eine Institution als Da-
tenzentrum im DataCite Konsortium registrieren. In einem Vertrag werden die jeweiligen
Ansprechpartner auf der Seite des Datenzentrums und von DataCite festgelegt. DataCi-
te vergibt ein Prifix und gewédhrt den Zugang zur Registrierungsschnittstelle iiber eine
Weboberflache (DataCite, 2018b) oder ein Application Programming Interface (API). Im
Gegenzug verpflichtet sich das Datenzentrum die langfristige Speicherung der Daten und Er-
reichbarkeit der URLs, auf welche die DOIs verweisen, sicherzustellen. Bei der Vergabe wird
fir jede DOI ein Minimalsatz an technischen Metadaten erfasst (siche Abschnitt 2.2.4).

DOI-Aufbau Der Digital Object Identifier wurde 2012 als ISO-Standard 26324:2012
beschrieben (International Organization for Standardization, 2012), in welchem ebenfalls
die Syntax iiber dessen Aufbau festgelegt wurde (siehe Abbildung 2.5). Jede DOI besteht
aus einem Préfix und einem Suffix. Das Prafix beginnt mit dem Indikator ,,10.“, der die ID
als eine DOI innerhalb des Resolving-Dienstes kennzeichnet. Nach dem Indikator folgt ein
mindestens vierstelliger Zahlencode, der die vergebende Organisation eindeutig kennzeichnet
und {iblicherweise von DataCite bei der Registrierung eines Datenzentrums vergeben wird.
Das Suffix ist eine frei wéhlbare Zeichenkette, die vom vergebenden Datenzentrum festgelegt
wird und fiir jedes Préfix eindeutig sein muss. DataCite gibt keine expliziten Konventionen
vor, wie ein Suffix aufgebaut sein soll, jedoch sollte dieser im Allgemeinen nach einem
konsistenten und leicht verstdndlichen Schema generiert werden (vgl. Klump et al., 2016).

http://dx.doi.org / 10.5447 / IPK/2018/1
—_————
resolving service Prafix Suffix
(Indikator + Datenzentrum-Code) (frei wahlbar)

Abbildung 2.5: Schematische Darstellung der DOI-Syntax. Jede DOI besteht aus einem
Préfix, das von DataCite vergeben wird, und einem vom Datenzentrum frei wahlbaren
Suffix.

weitere ID-Systeme

Es gibt noch weitere ID-Systeme, wie der Uniform Resource Name (URN) oder der Life
Science Identifier (LSID). URNS sind ein Spezialfall der Uniform Resource Identifiers (URIs),
die weltweit z. B. in Form von URLs zur Adressierung von Internetressourcen genutzt werden.
Die Internet Assigned Numbers Authority (IANA) Organisation hat eine Reihe von Request
for Comments (RFC) verabschiedet, in denen der Aufbau und die Auflésung von URNs
definiert sind (vgl. Neuroth et al., 2010). Die LSIDs sind wiederum eine Spezialisierung
der URNs mit einem fest definierten Schema zur Adressierung von Ressourcen aus dem
Bereich der Lebenswissenschaften (vgl. Clark et al., 2004). Anders als DOIs haben URNs
aber keinen einheitlichen Resolver-Dienst zur Auflosung vergebener IDs. Da beide System
im Vergleich zu den DOIs weniger weiter verbreitet sind, wird an dieser Stelle auf eine
detaillierte Beschreibung beider Systeme verzichtet.
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2.2.4 Metadatenstandards

Um die langfristige Nutzbarkeit und Reproduzierbarkeit von Forschungsdaten zu gewahr-
leisten, miissen neben den eigentlichen Dateien auch ausreichend Metadaten erfasst werden.
Sie ermoglichen sowohl die Interpretierbarkeit der Daten als auch eine Katalogisierung,
Filterung und Suche. Dafiir ist ein standardisiertes Metadatenschema entscheidend.

Im Allgemeinen wird zwischen semantischen und technischen Metadaten unterschie-
den. Semantische Metadaten sind sehr detailliert und hé&ufig fachspezifisch. Sie ha-
ben einen engen Bezug zu den dazugehorigen Datentypen, die sie beschreiben bzw.
zur Datendoméne aus der sie stammen. Daher ist eine Standardisierung schwierig
und die einzelnen Schemata unterscheiden sich haufig sehr stark. So gibt es eini-
ge Publikationen (Brazma et al., 2006; Wierling et al., 2007), die existierende semantische
Formate vorstellen und vergleichen, sowie eine Reihe von Organisationen, die umfangrei-
che Listen und Verzeichnisse (DCC, 2018; RDA, 2018b; FAIRSharing, 2018) mit etablieren
semantischen Metadatenformaten aus verschiedenen Bereichen der Lebenswissenschaften
bereitstellen. Grundsétzlich ist aber zu beachten, dass nicht alle Formate klar in die
semantische oder technische Kategorie fallen, sondern teilweise auch Mischformen sind.

Da im Rahmen des Dissertationsprojektes eine generische Infrastruktur entwickelt wurde, die
fiir verschiedene Arten von Forschungsdaten verwendet werden kann, ist eine Spezialisierung
auf ein bestimmtes semantisches Format nicht zweckméafig. Daher wird an dieser Stelle
auf eine detaillierte Beschreibung einzelner Beispiele verzichtet. Die Anzahl an technische
Metadatenschemata ist weitaus geringer als die Zahl semantischer Formate, da sie weniger
fachspezifisch sind und in erster Linie gewéhrleisten sollen, dass sich die beschriebenen
Dateien mittels gebrauchlicher Software 6ffnen lassen. Sie enthalten z. B. Informationen iiber
das Dateiformat und die Datenerzeuger. Das wohl bekannteste Format ist das DublinCore
Metadatenschema, sowie das daraus abgeleitete DataCite Aquivalent.

DublinCore Metadatenschema

Die Entwicklung des DublinCore Metadata Element Set (DCMES), an der Wissenschaftler
und Bibliothekare beteiligt waren, begann urspriinglich 1995 und diente der standardisierten
Beschreibung von digitalen Internetressourcen. Inzwischen ist das DublinCore Schema ein
etablierter Standard fiir die Beschreibung von digitalen Ressourcen. Es umfasst 15 Attribute,
die in Tabelle 2.1 auf Seite 18 dargestellt sind und die eine dauerhafte Lesbarkeit und
Nutzbarkeit digitaler Daten gewéhrleisten sollen. Alle Attribute sind optional und mehrfach
verwendbar, wobei kein spezifischer Datentyp zur Beschreibung der Attribute vorgegeben
ist. Die einzelnen Bezeichnungen sind leicht verstdndlich und ermdoglichen eine einfache
Pflege der Metadaten (vgl. Weibel, 1997).

DataCite Metadatenschema

Das DataCite Metadatenschema ist dem DublinCore Schema sehr dhnlich und beinhaltet
viele dquivalente Attribute. Es wird von Arbeitsgruppen im DataCite Konsortium entwickelt
und bildet die Grundlage fiir die Vergabe von DOIs und die dauerhafte Nutzbarkeit der da-
zugehorigen Daten. Anders als im DublinCore Schema unterscheidet es daher verpflichtende
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| Attribute | Kurzbeschreibungen
TITLE Bezeichnung des Objektes
CREATOR Name des Datenerzeugers
SUBJECT Schlagwort {iber den Inhalt der Daten
DESCRIPTION zusammenfassende Beschreibung des Inhaltes der Daten
PUBLISHER Name der Instanz, die Daten verdffentlicht
CONTRIBUTOR zusatzlich beteiligte Personen
DATE Datum/Zeitspanne der Veréffentlichung
TYPE Art/Kategorie der Daten
FORMAT Format der Daten
IDENTIFIER mogliche ID der Daten, z. B. URL oder DOI
SOURCE Datenquelle bzw. Datenursprung
LANGUAGE Sprache des Inhaltes der Daten
RELATION mogliche Beziehung zu anderen Daten
COVERAGE mogliche Abgrenzung des Dateninhaltes
RIGHTS Informationen zu Rechten an den Daten

Tabelle 2.1: Ubersicht der Attribute des DublinCore Schemas (vgl. DublinCore, 2018).

und optionale Attribute. Die 5 verpflichtenden Elemente, die fiir die Beschreibung eines
Datensatzes notwendig sind, und ohne die keine DOI vergeben wird, sind in Tabelle 2.2
aufgelistet. Aufferdem dienen diese Attribute zur Erstellung eines Zitierformates fiir einen
DOlI-referenzierten Datensatz.

| Attribute | Kurzbeschreibungen
IDENTIFIER eindeutige DOI die Datensatz identifiziert
CREATOR Name des Datenerzeugers
TITLE Bezeichnung der Ressource
PUBLISHER Eigentiimer der Ressource, z. B. Einrichtung des Datenerzeugers
PUBLICATIONYEAR Jahr der Verdffentlichung der Daten

Tabelle 2.2: Ubersicht der verpflichtenden Attribute des DataCite Metadatenschemas
(vgl. DataCite, 2018c).

Mit der Beschrankung auf lediglich 5 verpflichtende Elemente wird die DOI-Generierung
vereinfacht. Dartiber hinaus bietet das DataCite Schema jedoch eine Vielzahl an weiteren op-
tionalen Elementen (siehe Tabelle 2.3 auf Seite 19), die genutzt werden konnen, um die Daten
noch detaillierter zu beschreiben, und um ein moéglichst groftes Spektrum an Datendoménen
abzudecken. Das umfasst z. B. Attribute wie Dateiformat, eine umfassende Beschreibung,
Standortangaben oder Informationen zu Lizenzen (vgl. Starr und Gastl, 2011). Anders
als beim DubinCore gibt DataCite dabei sehr detaillierte Empfehlungen zur Beschrei-
bung der einzelnen Attribute vor und legt die zur Verwendung moglichen Datentypen fest
(vgl. DataCite, 2018c).

Datensammelschnittstelle
Damit Forschungsdaten effektiv genutzt werden kénnen, ist nicht nur die Verwendung

von standardisierten Metadaten notwendig, sondern auch, dass diese automatisiert verar-
beitet werden kénnen. Nur so kénnen Verbindungen zwischen Daten beispielsweise iiber
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| Attribute | Kurzbeschreibungen \
SUBJECT Schlagwort {iber den Inhalt der Daten
CONTRIBUTOR zusatzlich beteiligte Personen
DATE Datum/Zeitspanne der Verdffentlichung
LANGUAGE Sprache des Inhaltes der Daten
RESOURCETYPE Art der Daten
ALTERNATEIDENTIFIER alternative ID des Datensatzes (nicht DOI)
RELATEDIDENTIFIER ID eines assoziierte Datensatzes
SIZE Information liber die GréRe des Datensatzes
FORMAT Dateiformat
VERSION Versionsnummer
RIGHTS Informationen zu Rechten an den Daten
DESCRIPTION Beschreibung des Datensatzes
GEOLOCATION Standortinformationen iiber den Datensatzes

Tabelle 2.3: Ubersicht der optionalen Attribute des DataCite Metadatenschemas
(vgl. DataCite, 2018c).

verschiedene Datenbanken hinweg herstellt werden. Daher ist eine einheitliche Schnittstelle
zum Sammeln und Verarbeiten von Metadaten sinnvoll. Der wohl bekannteste Ansatz
ist das Open Archives Initiative Protocol for Metadata Harvesting (OAI-PMH), welches
seit Anfang dieses Jahrtausends von der Open Archives Initiative (OAI) entwickelt wird
(vgl. Lagoze und Van de Sompel, 2001; Rusch-Feja, 2002). Es ermoglicht Datenproduzen-
ten ihre Metadaten {iber diese standardisierte Datensammelschnittstelle in ihrer Infrastruk-
tur bereit zustellen, sodass diese von externen Diensten wie Bibliotheken, Verlagen oder
Suchmaschinen ausgelesen und verarbeitet werden kénnen. OAI-PMH basiert dabei auf
einer Reihe von Hypertext Transfer Protocol (HTTP)-Anfragen. Die aktuelle Version 2.0
bietet folgende Anfragenendpunkte (Open Archives Initiative, 2018):

e Identify: Informationen {iber das Datenrepository, z. B. Name und Version

e ListMetadataFormats: Liste aller unterstiitzter Metadatenformate

e ListIdentifiers: Liste mit allen Identifikatoren aller erfassten Datenressourcen
e GetRecord: Metadatensatz einer gesuchten Datenressource

e ListRecords: alle verfiigharen Metadatensétze

ListSets: alle Organisationsmerkmale der vorhanden Metadatensétze

Durch die Verwendung einer REST-basierte Schnittstelle (siehe Abschnitt 2.3.5) ist eine
einfache Integration des Protokolls in vorhanden Infrastrukturen mdéglich, um so auch grofse
Datenbesténde effizient auslesen und verarbeiten zu konnen.

2.3 Informatik

In den folgenden Abschnitten werden technische Begriffe, Softwarebibliotheken und Techno-
logien erlautert, die zur Bearbeitung des Dissertationsprojektes genutzt wurden.
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2.3.1 Objektrelationales Mapping und Datenbanken

Nahezu jede Software bendtigt heutzutage den Zugriff auf persistente Daten. Diese werden
anders als fliichtige, transiente Daten, die zur Laufzeit im Hauptspeicher vorgehalten
werden, auf dauerhaften, nichtfliichtigen Speichermedien wie Festplatten oder SSDs abgelegt
und sind somit nach Beenden der dazugehorigen Anwendung oder nach Abschalten des
Rechners sicher gespeichert. In der Regel besitzen diese Datentréger ein Dateisystem, in dem
Dateien abgelegt werden. Alternativ konnen die Informationen auch in einem relationalen
Datenbankmanagementsystem (DBMS) erfasst werden.

Das Konzept der relationalen Datenbank wurde bereits um 1970 entworfen (vgl. Codd, 1970)
und ist heute der Standard Datenbanktyp. Eine relationale Datenbank besteht aus verschie-
denen Tabellen, auch Relationen genannt, in denen die erfassten Datensétze zeilenweise
abgespeichert sind. Dabei bilden die Spalten der Tabellen die Eigenschaften der jeweiligen
Relation ab. Auflerdem kénnen iiber Verkniipfungen Beziehungen zwischen bestimmten
Relationen bzw. Tabellen abgebildet werden. Relationale Datenbankmanagementsysteme
erlauben eine konsistente Erfassung von Daten und sind durch ihre effiziente Anfragesprache
fiir die Verarbeitung von umfangreichen Datensdtzen konzipiert und skalieren sehr gut.
Dies ist aufgrund der stetig wachsenden Menge an Forschungsdaten eine entscheidende
Eigenschaft fir die zu entwickelnde Infrastruktur.

Die objektorientierte Programmierung (OOP) hat sich in den letzten 20 Jahren schnell
entwickelt und ist mittlerweile in vielen Bereichen der status quo in der Entwicklung von
Software, auch wenn sich die urspriingliche Definition von OOP von 1996 (vgl. Kay, 1996)
auch heute noch weiterentwickelt. Das Paradigma von OOP basiert darauf, die Architektur
einer Anwendung an den jeweiligen Bereich der Realitédt, der abgebildet werden soll,
anzupassen. Daher besteht eine Anwendung aus verschiedenen Klassen mit spezifischen
Funktionen und Objekten dieser Klassen. Anders als bei der prozeduralen Programmierung,
bei der eine Anwendung aus einer Abfolge von Funktionen besteht, erm&glicht die OOP
eine einfache und flexible Wiederverwendung von einzelnen Komponenten, was fiir die
Implementierung der im Rahmen des Dissertationsprojektes entwickelten Infrastruktur
ein wichtiger Aspekt ist. Auch objektorientierte Programmiersprachen wie Java legen
ihre Objekte zur Laufzeit der jeweiligen Java Virtual Machine (JVM) im Hauptspeicher
ab. Um auf Daten nach Beenden der JVM zugreifen zu kénnen oder vorherige Objekte,
sowie deren Variablenbelegung und Unterobjekte verlustfrei wiederherstellen zu kénnen,
miissen sie Informationen persistent speichern kénnen. Die einfachste Moglichkeit ist die
Serialisierung von kompletten Objekten und das Schreiben und Ablegen in eine Datei im
Dateisystem. Dazu miissen die entsprechenden Java Objekte die Serializable-Schnittstelle
(java.io.serializable) implementieren. Diese Variante hat jedoch den entscheidenden
Nachteil, dass sie schlecht skaliert, da keine Anderungen an Objekten geschrieben werden
konnen. Andert sich beispielsweise eine Variable des Objektes, muss das gesamte Objekt neu
geschrieben werden. Das verschlechtert die Performance und bietet sich daher nur fiir sehr
kleine Objekte und Datenstrukturen an. Um viele Objekte und komplexe Datenstrukturen
effizient und persistent zu speichern, werden in der Regel relationale Datenbanken genutzt.
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JDBC

Zur Kommunikation und Interaktion mit einem relationalen DBMS beinhaltet Java bereits
seit Version 1.1 die Java Database Connectivity (JDBC)-Schnittstelle (java (x) .sql.*).
JDBC unterstiitzt eine Vielzahl von Datenbanktreibern und ist somit in der Lage mit
unterschiedlichen Datenbanken zu interagieren und sdmtliche Funktionen eines DBMS
zu benutzen. Es konnen Structured Query Language (SQL)-Anfragen ausgefiithrt und die
Ergebnisse erfasst werden. Aufierdem sind die Erzeugung, die Anderung und das Loschen
von Tabellen und Werten moglich. Indexe kénnen erstellt und manipuliert werden.

Das manuelle Formulieren von CREATE TABLE-Anweisungen, um Tabellen zu erstellen,
die Objekte einer bestimmten Klasse, abbilden bzw. das Erstellen von SQL-Anfragen, um
bereits gespeicherte Objekte auszulesen, ist sehr aufwendig und fehleranfallig. Um diese
Aufgaben zu vereinfachen, gibt es das Verfahren des Object-Relational Mapping (ORM). Es
ermoglicht die Objekte und Klassenhierarchie eines objektorientierten Programmes in einer
relationalen Datenbank abzubilden und zu verkniipfen. Fiir die Anwendung und Entwickler
entsteht der Eindruck einer objektorientierten Datenbank. Die Abbildung und Erzeugung
der notwendigen Tabellen, Schliissel und Beziehungen iibernimmt ein entsprechendes ORM-
Framework. Der Anwender legt lediglich fest, welche Objektklassen und Objektvariablen
einer Anwendung in der Datenbank gespeichert werden sollen.

Hibernate und JPA

Eines der populédrsten und umfangreichsten ORM-Frameworks fiir Java ist Hibernate
(Bauer et al., 2015). Mit der Java Persistence API (JPA) (javax.persistence. *) bietet
Java eine Schnittstelle zur Objektpersistierung. In der Regel wird eine Klasse auf eine
Datenbanktabelle abgebildet. Die Klassenvariablen entsprechen den Tabellenattributen und
eine Klasseninstanz entspricht einer Zeile in der jeweiligen Tabelle. Fremdschliissel und
Beziehungen koénnen {iber spezielle Annotationen in den jeweiligen Objektklassen definiert
werden. Diese Annotationen sind zusétzliche Metadaten im Quelltext, die nicht ausgefiihrt,
aber vom Compiler gepriift werden. Aufserdem stellt die JPA die Anfragesprache Java
Persistence Query Language (JPQL) bereit, die SQL sehr dhnlich ist, sich jedoch nicht auf
Tabellen, sondern auf Klassen bezieht und Java-Objekte zuriickliefert. Hibernate ist eine
Implementierung der JPA und bietet auflerdem einige niitzliche Zusatzkomponenten. In
den folgenden Abschnitten werden einige ausgewéhlte Funktionen von Hibernate erldutert,
die bei der Implementierung der Forschungsdateninfrastruktur genutzt wurden.

Vererbungshierarchie Die zentrale Klasse des Hibernate-Framework ist die Sessionfactory
(org.hibernate.SessionFactory), die nur einmal pro Anwendung zentral definiert
und initialisiert wird. Sie erfasst alle notwendigen Parameter zur Kommunikation mit dem
DBMS iiber die JDBC-Schnittstelle. Beim Ablauf des Programms kann die Sessionfactory
mehrere Sessions (org.hibernate.Session) fiir verschiedene Arbeitsschritte erzeugen.
Innerhalb der Session kénnen mehrere Transaktionen (org.hibernate.Transaction)
ausgefiihrt werden, um bestimmte Abschnitte zu separieren, die jeweils das grundlegende
Atomicity-Consistency-Isolation- Durability (ACID)-Prinzip einer relationalen Datenbank
(vgl. Saake et al., 2013) erfiillen. Das Speichern oder Loschen von Objektinstanzen, die zu
Klassen gehoren, die keine Beziehungen zu anderen Klassen haben, ist mit den entspre-
chenden Funktionen einer Session moglich. Die JPA ist jedoch auch in der Lage komplexe
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Klassenhierarchien und -vererbungen durch verschiedene Strategien abzubilden. Haben
die Klassen keine Beziehungen zu anderen Klassen ist die Erzeugung einer Tabelle pro
Klasse sinnvoll. Existieren jedoch Beziehungen zu allen Hierarchieklassen, wird gewohnlich
eine Tabelle pro Klassenhierachie unter Verwendung einer Diskriminatorspalte erzeugt.
Wenn lediglich Beziehungen zu Subklassen existieren, wird pro Subklasse eine Tabelle
angelegt. In diesen Féllen ist das Erfassen und Loschen von Objekten komplexer, da die
referenzielle Integritét nicht verletzt werden darf. Um den Aufwand fiir die Einhaltung der
referenziellen Integritét zu verringern, bietet Hibernate die Moglichkeit, Objekte transitiv zu
persistieren. Dadurch werden beim Speichern oder Loschen von Objekten alle assoziierten
Objekte ebenfalls gespeichert bzw. nicht mehr bendtigte Objekte geloscht. Das vereinfacht
die Implementierung und vermeidet Fehler. Dariiber hinaus bietet Hibernate auch die
Moglichkeit komplexe Datenstrukturen wie Listen und Maps, die aus einer Reihe von
Schliissel-Wert-Paaren bestehen, direkt als 1:n- oder n:m-Beziehungen abzubilden.

Objektanfragen Um persistente Objekte aus der Datenbank wiederherzustellen, bie-
tet eine Session verschiedene Funktionen an. Uber die eindeutige ID eines Objekts oder
Getter-Methoden eines bereits geladenen Referenzobjekts konnen diese direkt erfasst und
geladen werden. Gebréauchlicher ist jedoch die Nutzung von Anfragen. Neben der JPQL
bietet Hibernate auch die Moglichkeit reine SQL-Abfragen oder Anfragen in der SQL-
ahnlichen, aber objektorientierten Hibernate Query Language (HQL) zu formulieren. Dar-
iber hinaus liefert Hibernate mit der Criteria-API (org.hibernate.criterion. )
eine weitere Moglichkeit zur Erfassung von Objekten. Dies ist ebenfalls ein objektorien-
tierter Ansatz, bei dem Objekte iiber ihre Klasse erfasst und mit sogenannten Restric-
tions (org.hibernate.criterion.Restrictions) selektiert werden (siehe Listing
Quelltext 2.1). Dadurch bleibt der Quelltext iibersichtlich und es werden Fehler bei der
Formulierung von komplexen Anfragen vermieden. Hibernate sorgt intern dafiir, dass die
Criteria-Anfragen optimal ausgewertet werden. Daher wurde die Criteria-APT als bevorzugte
Variante zur Anfragen-Formulierung bei der Realisierung der zu entwickelnden Infrastruktur
gewihlt.

Session session = sessionFactory.openSession () ;
Criteria criteria = session.createCriteria (Person.class);

criteria.add(Restrictions.eq("name", "Daniel")) ;
criteria.add(Restrictions.gt ("age","30"));

List<Person> persons = (List<Person>) criteria.list();

Quelltext 2.1: Beispiel fiir eine Anfrage iiber die Criteria-API

Unabhéngig davon wie die gesuchten Objekte erfasst werden, unterstiitzt Hibernate beim
konkreten Laden aus der Datenbank zwei verschiedene Verfahren. In der Regel wird das
lazy loading (deutsch: faules Laden) verwendet. Dadurch werden angeforderte Objekte erst
beim Zugriff auf Objektvariablen geladen. Ebenso werden referenzierte Objekte erst beim
Aufruf nachgeladen. Bis dies geschieht, werden sogenannte Prozy-Objekte als Platzhalter
genutzt. Damit wird die Performance verbessert, da die Haufigkeit der Datenbankzugriffe
minimiert wird. Alternativ kénnen bestimmte Objekteklassen gezielt per eager laoding
(deutsch: fleifiges Laden) direkt vollstandig wiederhergestellt werden. Dies geschieht jedoch
auf Kosten der Performance und sollte nur gezielt in Ausnahmefille verwendet werden.
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Caching Aufgrund der groffen Menge an Daten, die mit der im Rahmen der Dissertation
entwickelten Infrastruktur, erfasst werden sollen, ist die Performance stark von einer op-
timalen Auswertung von Anfragen abhéngig. Daher ist die Verwendung eines effektiven
Caches angebracht, um héufig gestellte Anfrageergebnisse moglichst lange im Hauptspei-
cher vorzuhalten und so die Zugriffszeiten zu reduzieren. Im Gegensatz zur JPA bietet
Hibernate bereits ein integriertes, zweischichtiges Cachesystem. Der First-Level-Cache ist
standardmékig aktiv und kann nicht abgeschaltet werden. Er speichert bereits geladene
Objekte zur Laufzeit einer Session. Optional kann ein Second-Level-Cache genutzt werden,
der zur Laufzeit einer Sessionfactory existiert und Zusténde, wie z. B. Anfrageergebnisse
speichern kann. Er eignet sich zum gezielten Speichern von komplexen und zeitintensiven
Anfragen. Fiir die physikalische Implementierung kénnen verschieden Cacheprovider, wie
z. B. der populire Ehcache (Terracotta Inc, 2018) genutzt werden.

Indexierung und Suche Eine weitere wichtige Funktion, um grofse Menge an Daten zu
bewiltigen und effektiv nutzen zu kénnen, ist eine umfangreiche Suchfunktion. Bei einer
kleinen Anzahl an Datensétzen ist eine einfache Datenbankanfrage iiber den LIKE-Operator
am effektivsten. Mit zunehmender Gréfe der Datenbank nimmt die Performance dieser
Operation jedoch stark ab. Eine Alternative ist die Hibernate Search-API (Bell et al., 2009),
die das weitverbreitete Lucene Framework (Hatcher et al., 2010) nutzt. Es ermoglicht eine
Volltextindexierung und kann mit nahezu allen textbasierten Daten umgehen, weshalb
es sich besonders fiir die Suche in Webseiten oder Textdokumenten eignet. Hibernate
Search nutzt diese Funktionalitdt und ermoglicht es, textbasierte Variablen von Objekten,
die mit Hibernate in einer Datenbank persistent abgelegt werden, zu indexieren und
effizient zu durchsuchen. Mittels zusétzlicher Java-Annotationen kann festgelegt werden,
welche Objektklassen und -variablen indexiert werden sollen. Die Indexierung erfolgt
dabei entweder automatisch beim Abspeichern und Andern von Objekten oder zu manuell
festgelegten Zeitpunkten. Im Gegensatz zu einfachen SQL-basierten Suchanfragen bietet
eine indexbasierte Suche auch bei zunehmender Datenbankgrofie und steigender Zahl an
Datensétzen eine konstante Performance.

2.3.2 Aspektorientierte Programmierung

Die aspektorientierte Programmierung (AOP) ist ein etwas jiingeres Konzept als die objekt-
orientierte Programmierung (OOP). Es ist aber kein eigenstindiges Programmierparadigma,
sondern eine Erweiterung des modularen OOP-Konzepts. Die Schwachstelle von OOP ist
die Realisierung von Funktionen aufserhalb der Klassenhierarchie, sogenannten cross-cutting
concerns. Dabei handelt es sich hdufig um klasseniibergreifende Funktionen, z. B. zur Per-
formancemessung, Objektpersistierung oder zum Informationslogging. Diese miissen in der
Regel wiederholt implementiert werden und sind iiber den ganzen Programmcode verteilt,
was einen hohen Entwicklungs- und Wartungsaufwand bedeutet und die Fehleranfalligkeit
erhoht. Muss ein Teil dieser Funktionen gedndert werden, muss dies unter Umstdnden an
sehr vielen Stellen im Quellcode erfolgen. Mithilfe der AOP wird diese Herausforderung
gelost, indem die entsprechenden Routinen in sogenannte Aspekte gekapselt und nur einmal
zentral implementiert werden. Diese Aspekte konnen dann an definierten Stellen von einem
speziellen Compiler in den reguldren Programmcode eingewebt und ausgefiihrt werden
(vgl. Kiczales et al., 1997).
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AspectJ

Die bekannteste aspektorientierte Programmiersprache ist AspectJ. Sie wurde zusammen
mit dem AOP-Konzept entwickelt und pragte Begriffe, die heute allgemeingiiltig in vielen
Sprachen verwendet werden. AspectJ erweitert die Java-Programmiersprache und erméglicht
es Aspekte zu implementieren. Sie liefert einen speziellen, erweiterten Compiler, auch Weaver
genannt, der definierte Aspekte beim Kompilieren in die entsprechenden Stellen im Quellcode
einbaut. Dieses Vorgehen wird compile-time weaving genannt.

public aspect ExampleAOP ({

pointcut SaveMethods () :execution (public * ORM+t.savex (..));
before () : SaveMethods () {
System.out.print ("Storing...");
Long start = System.currentTimeMillis();
}
after () : SaveMethods () {

Long end = System.currentTimeMillis () ;
System.out.print ("Storing finished in "+end-start+" ms");
}
}

Quelltext 2.2: Aspekt zur Zeitmessung von ORM-Persistenzoperationen mit AspectJ

Ein Aspekt (siehe Quelltext 2.2) besteht jeweils aus Pointcuts und Advices. Ein Pointcut
wiederum definiert eine oder mehrere Joinpoints. Dabei handelt es sich um bestimmte ein-
deutige Stellen im OOP-Programmcode wie z. B. Methodenaufrufe, Variablenzugriffe oder
das Auftreten von Ausnahmen. An diese Stellen webt der Weaver spéter beim Kompilieren
den gewiinschten Code des Apektes ein. Dieser Code wird in den Advices definiert und kann
vor oder nach einem Pointcut, als auch wiahrend dessen Ablaufs ausgefiihrt werden. Durch
die zentrale Implementierung von klasseniibergreifenden Funktionen wird Programmcode
gespart und die Wartung erleichtert werden. Die Ubersichtlichkeit der OOP-Logik bleibt
dabei erhalten (vgl. Kiczales et al., 2001).

SpringAOP

Neben AspectJ gibt es noch andere Ansétze zur Realisierung von AOP. Ein weiteres po-
pulires Framework ist SpringAOP (Pivotal Software, 2018). Dieses verwendet ein anderes
Verfahren zum Einweben definierter Aspekte. Wahrend AspectJ die Advices beim Kompilie-
ren in das eigentliche Programm einfiigt, nutzt SpringAOP das sogenannte runtime-weaving.
Dabei werden die Aspekte erst wahrend der Ausfithrung des eigentlichen Programms
eingefiigt. Diese geschieht iiber Proxy-Objekte, die als Stellvertreter der eigentlichen Ob-
jekte fungieren. So ist die Integration einfacher, da kein zusétzlicher Compiler notwendig
ist. Aukerdem ist die Definition der Aspekte einfacher, da dies direkt in Java durch die
Implementierung von SpringAOP bereitgestellten Schnittstellen erfolgt.

Jedoch hat dieser Ansatz zwei Nachteile. Einerseits ist die Funktionalitdt von SpringAOP
deutlich eingeschrankter, da durch das angewendete runtime-weaving nur Joinpoints definiert
werden konnen, die sich auf die Ausfiihrung von Methoden beziehen. Das Erfassen von
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Konstruktoren oder Ausnahmesituationen ist nicht moglich. Dariiber hinaus bietet das
compile-time weaving von AspectJ eine bessere Performance, da keine zusétzliche Proxy-
Objekte erstellt werden miissen und so kein zusétzlicher Laufzeit-Overhead entsteht.

Da die Performance der entwickelten Datenhaltungsinfrastruktur ein entscheidender Faktor
bei der Umsetzung des Dissertationsprojektes ist, wurde fiir die Implementierung der
klasseniibergreifenden Funktionen AspectJ verwendet. Der etwas hohere Aufwand fiir
die Integration und Definition der Aspekte war aufgrund der besseren Performance und
umfangreicheren Funktionalitdt vernachlassigbar.

2.3.3 Sicherheitstechnologien

Die folgenden Abschnitte beschreiben einige Technologien, die fiir die Realisierung des
Sicherheitskonzepts der entwickelten Forschungsdateninfrastruktur genutzt wurden.

Java Sicherheitsmodell

Die einfache Erweiterbarkeit ist eine der grofien Stérken von Java. Neue Klassenbibliotheken
und Frameworks kénnen dynamisch geladen werden, um neue Programmecodes zu integrieren.
Dies macht es gleichzeitig aber nétig zu priifen, ob der jeweilige Code sicher ist, um
sich vor moglichen Schaden und fremden Zugriffen zu schiitzen. Das urspriingliche Java-
Sicherheitsmodell war sehr einfach aufgebaut. Lokale Programme wurden grundséatzlich als
sicher eingestuft. Code aus fremden Quellen z. B. aus dem Internet wurde hingegen immer
in einer geschiitzten und mit beschriankten Zugriffsrechten ausgestatteten Umgebung, einer
sogenannten Sandboz, ausgefithrt (vgl. Flanagan, 2005).

Policies und Permissions

Mit der Java Version 1.2 wurde ein neues, umfangreicheres Sicherheitskonzept einge-
fiihrt, dass sogenannte Policies verwendet. Dies sind Sammlungen von Berechtigungen
(Permissions) fir bestimmte Quellen, um einen bestimmten Code auszufiihren. Beim
Start jeder JVM wird eine Standard-Policy geladen, die einige wenige Berechtigun-
gen zum Auslesen von Systeminformationen enthélt. Zusétzliche Policy-Dateien kon-
nen beim Programmaufruf (-Djava.security.policy) oder direkt iiber die stati-
sche Policy Klasse (java.security.Policy) im Programmcode geladen werden. Es
gibt verschiedene Arten von Berechtigungen, die alle von der Permission Oberklasse
(java.security.Permission) abgeleitet und generell positiv definiert sind. Sie er-
lauben immer den Zugriff auf ein Objekt oder die Ausfiihrung einer Funktion. Jede
Berechtigung besteht aus dem Namen des Ziels und der erlaubten Aktion. Aufierdem
werden fiir jede Berechtigung die Quelle des Codes und eine optionale, digitale Signa-
tur definiert. Ab der Java-Version 1.4 ist es zusétzlich moglich sogenannte Principals
(java.security.Principal) festzulegen, um Berechtigungen nur fiir bestimmte Nut-
zer, die das jeweilige Principal besitzen, freizugeben (siehe Quelltext 2.3).
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grant signedBy "signer_name", codeBase "URL",
principal KerberosPrincipal "name", principal NTUserPrincipal "name"({
permission FilePermission "/files/«", "write";
permission PropertyPermission "java.version", "read";
bi

Quelltext 2.3: Beispiel einer Policy-Datei zur Freigabe von Nutzerberechtigungen

Java SecurityManager

Die Priifung geladener Policies und der enthaltenen Berechtigungen wird vom
SecurityManager  (java.lang.SecurityManager) {iibernommen. Standardmé-
fig werden kritische Bereiche wie der Netzwerkverkehr oder der Dateisystemzu-
griff geschiitzt. Aufserdem muss der SecurityManager explizit durch ein Argument
beim Programmaufruf (-Djava.security.manager) oder im Programmcode
(System.setSecurityManager ()) aktiviert werden. Intern wird aus jeder gesetz-
ten Berechtigung eine ProtectionDomain (java.security.ProtectionDomain)
gebildet, die der SecurityManager dann mit der angeforderten Berechti-
gung der ausfilhrenden Klasse abgleicht. Dafiir nutzt er den AccessController
(java.security.AccessController.checkPermission()), der die oberste
und nicht erweiterbare Instanz des Sicherheitssystems bildet und nicht umgangen werden
kann. Aufierdem ist er die einzige Instanz, welche die Priifung durch den SecurityManager
in Ausnahmefillen aussetzen kann, indem die gewiinschte Funktion in einen privilegierten
Block gekapselt wird (siehe Quelltext 2.4).

public void getPrivilegedAccessToJavaVersion () {
AccessController.doPrivileged (new PrivilegedAction () {
public Object run() {
System.out.print (System.getProperty ("java.version");
return null;

}) i

Quelltext 2.4: Privilegierter Block ohne Priifung durch den SecurityManager

Java Authentication and Authorization

Mit der Einfiihrung der erwéhnten Principals wurde in Java 1.4 auch der Java Authentica-
tion and Authorization Service (JAAS) eingefiihrt, dessen Komponenten im Abbildung 2.6
auf Seite 27 schematisch dargestellt sind. JAAS ermdoglicht die flexible Nutzung von aus-
tauschbaren Verfahren zur Authentifizierung von Nutzern. Jeder Nutzer wird durch eine
Reihe von Principals, die in einem Subject (java.security.Subject) zusammenge-
fasst sind, reprasentiert. Um ein solches Subject zu erhalten, muss der Nutzer ein oder
mehrere von der Anwendung bereitgestellte Authentifizierungsverfahren, auch Loginmo-
dule genannt, erfolgreich ausfithren. Die Loginmodule einer Anwendung werden in einer
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Login System User
Configuration Policy Policy
LoginModules @iy Policy
- NTLoginModule H R = | ___ |- FilePermission
- UnixLoginModule SUbjeCt Manager - PropertyPermission
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Abbildung 2.6: Schematische Darstellung der Architektur des Java Authentication and
Authorization Service. Die Authentifizierungs- und die Autorisierungskomponenten sind
gelb bzw. rot gekennzeichnet. Der authentifizierte Nutzer (Subject) ist griin gefarbt.

Konfigurationsdatei (sieche Quelltext 2.5) erfasst und konnen iiber ein Argument beim Pro-
grammaufruf (-Djava.security.auth.login.config) oder direkt im Programm-

code (System.setProperty (java.security.auth.login.config)) geladen wer-
den.

WindowsLogin {
com.sun.security.auth.module.NTLoginModule required;

}

KerberosLogin{
com.sun.security.auth.module.Krb5LoginModule required;

}

Quelltext 2.5: Auszug aus einer Konfigurationsdatei zur Definition von Loginmodulen

Mit einem LoginContext (java.security.auth.login.LoginContext) wird eines
der definierten Anmeldeverfahren ausgefithrt und der Nutzer identifiziert sich je nach
Modul z. B. per Passwort. Die einzelnen Module werden dabei iiber die gleiche Schnitt-
stelle (javax.security.auth.spi.LoginModule) implementiert und ermoglichen so
eine flexible Nutzung der zur Verfiigung stehenden Authentifizierungsverfahren. So kon-
nen einfache datei- oder datenbankbasierte Benutzerverzeichnisse oder auch komplexere
Authentifizierungsprotokolle, wie z. B. Kerberos, genutzt werden, um ein entsprechendes
Loginmodul zu entwickeln. Dariiber hinaus benétigt jedes Modul einen CallbackHandler
(javax.security.auth.callback.CallbackHandler), in dem notwendigen Funk-
tionen zur Interaktion mit dem Nutzer implementiert sind. Jeder erfolgreiche authentifizierte
Nutzer erhélt ein Subject, in dem alle vom Loginmodul bereitgestellten Principals vereint
sind und welches dann, wie bereits beschrieben, vom SecurityManager genutzt werden kann,
um die Nutzerberechtigung zu priifen. Dabei wird die zu priifende Funktion in eine Privile-
gedAction (java.security.PrivilegedAction) gekapselt (vgl. Oracle, 2018a).
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OAuth-Protokoll

Das OAuth-Protokoll ist ein offener Standard zur Nutzerauthentifizierung von Client- und
Webanwendungen. Die ersten Ideen dafiir wurden bereits im Jahr 2006 von Firmen wie
Google und Twitter entwickelt. Ziel war es, dass Nutzer einer Webanwendung erlauben,
in ihrem Namen auf eine OAuth unterstiitzte API zuzugreifen, ohne dass die Anwendung
den Namen und das Passwort des Nutzers beim Anbieter der API kennen muss. Der grofse
Vorteil ist, dass sich ein Endnutzer mit einem existierenden Account z. B. von Google,
bei Anwendungen, die das OAuth-Protokoll unterstiitzt, anmelden kann, ohne personliche
Daten an die Anwendung preisgeben zu miissen. Ein Account kann so den Zugang zu einer
Vielzahl an Anwendungen erméglichen.

Die erste finale Version des OAuth-Protokolls (Version 1.0) wurde 2010 als RFC-Standard
veroffentlicht (Hammer-Lahav, 2010). Bereits zwei Jahre spater wurde eine iiberarbeitete
und aktuell akzeptierte Version ebenfalls als RFC-Standard definiert (Hardt, 2012). Ein
Hauptgrund dafiir war, dass OAuth 1.0 teilweise auf Weiterleitungen im Webbrowser
beruht, was eine Integration in native Anwendungen z. B. auf mobilen Gerdten schwierig
gestaltet, da diese meist keine Browserfenster ansprechen kénnen oder keine Anfragen
verarbeiten konnen. OAuth 2.0 hingegen ist modularer aufgebaut und daher flexibler in der
Anbindung an eine Clientanwendung, da es die Definition von sogenannten Clientprofilen
ermoglicht bzw. verlangt. Diese definieren dann spezielle Unterprotokolle zur Beschreibung
des jeweiligen Anwendungsfalls z. B. fiir mobile Applikationen (vgl. Boyd, 2012).

Der Ablauf des OAuth-Protokolls, bestehend aus den drei Hauptschritten, ist als UML-
Kommunikationsdiagramm in Abbildung 2.7 schematisch dargestellt.

1(a): Autorisierungsanfrage (Client-1D, Secret-1D) OAuth-Provider
> - Google
- ORCID
) 1(b): Autorisierung (Autorisierungscode) - ELIXIR
Cllent 2(a): Token-Anfrage (Autorisierungscode, Client-Secret)
- Desktop-Anwendung > Autorisierungs-
- Web-Anwendung endpunkt
- mobile Anwendung < " P
2(b): Token-Ubertragung (Access-Token, Refresh-Token)
3(a): Datenanfrage (Access-Token)
> Datenressourcen-
endpunkt
h 3(b): Dateniibertragung (angefragte Daten)

Abbildung 2.7: UML-Kommunikationsdiagramm des allgemeinen OAuth-Protokollablaufs

Im Folgenden wird ein OAuth 2.0 konformer API-Zugriff fiir eine typische Webanwendung
beschrieben, da dies einer der héufigsten Anwendungsfalle fiir das OAuth-Protokoll ist. Jeder
Client, der eine durch OAuth geschiitzte API ansprechen méchte, muss sich beim jeweiligen
Provider registrieren und bekommt eine sogenannte Client-ID und ein Client-Secret, die
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fiir die Autorisierung notwendig sind. Aufierdem muss eine URL hinterlegt werden, auf die
Anfrageergebnisse weitergeleitet werden kénnen.

1 - Autorisierung Damit ein Nutzer sich iiber eine Clientanwendung autorisieren kann,
um in seinem Namen auf die gewiinschte API zugreifen zu konnen, stellt er eine Anfrage
an die Autorisierungsschnittstelle der API und wird automatisch auf eine Webseite gelei-
tet auf der er sich mit seinem registrierten Account anmeldet. Optional kann eine vom
OAuth-Provider definierte Zugriffsebene, auch scope genannt, definiert werden, um nur
bestimmte Funktionen zu autorisieren. Nach erfolgreicher Autorisierung wird der Nutzer
automatisch auf die gewdhlte URL weitergeleitet. Zusétzlich wird vom OAuth-Provider an
die URL ein Autorisierungscode angehéngt, welcher spezifisch fiir den jeweiligen Nutzer
und Clientanwendung ist.

GET https://accounts.google.com/o/oauth2/auth? HTTP/1.1

response_type = code &
client_id = my_client_id &
scope = /read &

redirect_uri = https://www.my_url.de

HTTP/1.1 302 FOUND
Location : https://www.my_url.de?code=12345

2 - Access-Token Der iibermittelte Autorisierungscode kann anschliefend zusammen mit
dem Client-Secret des Anwenders genutzt werden, um ein Access-Token anzufragen.

POST https://accounts.google.com/o/ocauth2/token HTTP/1.1
content-type = application/Jjson &

client_id = my_client_id &

client_secret = my_client_secret &

grant_type = authorization_code &

code = 12346

HTTP/1.1 200 OK

{"access_token": "abcde",
"expires_in": 3600,
"refresh_token": "fghij"}

3 - API-Anfrage Mithilfe des erhaltenen Access-Tokens kénnen dann Anfragen an defi-
nierte Endpunkte der API gestellt werden, um z. B. das Profil des Nutzers abzufragen. In
der Regel hat dieser Token eine zeitlich begrenzte Giiltigkeit und kann anschliefend mittels
des Refresh-Tokens erneuert werden.

GET https://api.google.com/user-profile HTTP/1.1
content-type = application/json &
authorization = Bearer abcde

{"username": "Daniel",
"email-adress": "arendd@ipk-gatersleben.de",
"affiliation": "IPK Gatersleben" }
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2.3.4 Weitere Backend-Technologien

In diesem Abschnitt werden weitere Technologien erlautert, die fiir die Umsetzung verschie-
dener Backend-Komponenten der Forschungsdateninfrastruktur genutzt wurden.

Remote Method Invocation (RMI)

Mit der Remote Method Invocation (RMI)-API (java.rmi. x) bietet Java die Moglich-
keit, dass Programme, die in verschiedenen JVMs auf lokalen oder entfernten Rechner
ausgefithrt werden, miteinander kommunizieren kénnen. So kann eine lokale Anwendung
Funktionen einer entfernten JVM ausfiihren und eine Server-Client-Infrastruktur realisiert
werden, bei der ein Rechner als Server fungiert und seine Funktionen entfernten Clients
tiber eine Netzwerkverbindung zur Verfiigung stellt (vgl. Oracle, 2018e). Die grundlegende
Funktionsweise einer auf RMI-basierten Server-Client-Architektur ist in Abbildung 2.8
schematisch dargestellt und wird nachfolgend beschrieben.

| Implementierung | Remote Interface | Client Anwendung |
' . S :
nu:tzt e Sl
1 - g s ~ N
| Server Anwendung | implementiert implementiert | Client Anwendung |
binden o S abrufen

-
-,

\\\ |
Name—> ( RMI Registry Name—»
S R S

Server Client

Abbildung 2.8: Schematische Darstellung der RMI-basierten Server-Client-Architektur.
Die server- bzw. clientseitigen Komponenten sind gelb bzw. rot gefarbt. Die griinen Elemente
stellen die Komponenten der RMI-API dar.

RMI-Server Der Rechner mit der RMI-Server Instanz stellt die per Fernzugriff ausfiihr-
baren Methoden bereit und implementiert diese. Alle Funktionen, die von einem Client
genutzt werden konnen, miissen das Remote-Interface (java.rmi.Remote) implementie-
ren. Damit kann der Server Remote-Objekte, sogenannte Skeletons erzeugen und mit einem
eindeutigen Namen in der RMI-Registrierung (java.rmi.Registry) anmelden. Zur
Kommunikation mit entfernten Rechnern muss beim Initialisieren der RMI-Registrierung
ein freier Netzwerkport bereitgestellt werden (siehe Quelltext 2.6).

public class Person implements Remote{
private String name;
public String getName () throws RemoteException {

return this.name;

}

}

public static void main(String args[]) {
Registry reg = LocateRegistry.createRegistry (1099)
Person personSkeleton = new Person ("Daniel", "Arend");
reg.bind ("arendd", personSkeleton) ;

Quelltext 2.6: RMI-Server Initialisierung und Registrierung eines Remote-Objektes
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RMI-Client Damit sich ein Client mit der RMI-Registrierung des Servers verbinden
kann, ist die Netzwerkadresse und der Port der Servers notwendig. Uber die vergebenen
Namen koénnen die hinterlegten Skeletons abgerufen werden. Der Client erhélt dann einen
sogenannten Stub, eine Objektreferenz auf das Remote-Objekt, das ebenfalls die Remote-
Schnittstelle implementiert. Dadurch kann der Nutzer alle bereitgestellten Funktionen
aufrufen, als ob er direkt mit den konkreten Objekten arbeiten wiirde. Die Ausfiihrung der
implementierten Funktionen erfolgt dann auf dem Server und nur eventuelle Riickgabewerte
werden zum Client tibertragen (siehe Quelltext 2.7).

public class RmiClient {
public static void main(String[] args) throws RemoteException {

String rmiServer = "192.123.456.789";

int rmiPort = 1099;

Registry reg = LocateRegistry.getRegistry(rmiServer,rmiPort) ;
Person personStub = (Person) reg.lookup ("arendd");
System.out.println ("Name: " + personStub.getName()) ;

Quelltext 2.7: RMI Client Initialisierung und Abrufen eines Remote-Objektes

Beim Aufruf von Methoden miissen die an den Server iibertragenen Parameter bzw. die an
den Client gesendeten Riickgabewerte erst in einen Bytestrom und anschliefsend auf der
Server- bzw. Clientseite wieder in den originalen Datentyp umgewandelt werden. Fiir primi-
tive Datentypen geschieht dies automatisch. Komplexere Datentypen wie z. B. Dateistro-
me, Listen oder auch eigene Datentypen miissen erst die bereits erwidhnte Serializable-
Schnittstelle implementieren, um serialisiert und iibertragen zu werden. Dafiir gibt es jedoch
bereits einige umfangreiche und niitzliche Bibliotheken, welche die dafiir nétigen Funktionen
liefern, wie z. B. die RMIIO-Bibliothek (OpenHMS, 2018), welche die Serialisierung und
Ubertragung von Dateiobjekte iiber RMI ermoglicht.

Apache Lucene, Solr und Tika

Das bereits erwéhnte Apache Lucene Framework (siche Abschnitt 2.3.1) ist eine umfangreiche
Java-Bibliothek zur Informationsbeschaffung und ermoglicht eine textbasierte Indexierung
und Suche. Da es mit allen textbasierten Daten umgehen kann, ist es vielseitig einsetzbar
und eignet sich fiir die Suche in Dokumenten, Webseiten und Datenbanken. Es bietet
dafiir eine eigene Anfragesprache (vgl. Hatcher et al., 2010), die vielfaltige Suchoptionen
bereitstellt. Durch seine hohe Flexibilitat, schnelle Performance, sowie gute Skalierbarkeit
eignet es sich auch fiir sehr grofie Infrastrukturen mit riesigen Datenvolumen, wie z. B.
Twitter (vgl. Busch et al., 2012).

Eine weitere niitzliche Bibliothek, die im Rahmen desselben Projektes entwickelt wird, ist
Apache Solr (Grainger und Potter, 2014). Diese baut direkt auf Lucene auf und ermdglicht
die Einbindung der Index- und Suchfunktionalitit in einen Servlet-Container, um so
Anfragen iiber eine HTTP-Schnittstelle entgegen zu nehmen. So kénnen Suchanfragen
mit Unterstiitzung der Lucene eigenen Anfragesprache an einen Webserver gestellt und
ausgewertet werden.
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Die dritte umfangreiche Bibliothek, die urspriinglich ebenfalls Bestandteil des Lucene
Projektes war und mittlerweile in einem eigenstandigen Projekt entwickelt wird, ist Apache
Tika (Mattmann und Zitting, 2011). Diese ist darauf spezialisiert, Inhalte und Metadaten
von einer Vielzahl an bekannten Dateiformaten auszulesen und zu analysieren. Daraus
ergeben sich eine Vielzahl an Anwendungsmoglichkeiten, wie die Analyse von Dokumenten
zur Suchmaschinen-Indexierung oder der Bestimmung von Dateitypen.

Quartz API

Die Quartz-API ist eine Java-Bibliothek zur Umsetzung von zeitgesteuerten Prozessen
(Terracotta Inc., 2018). So konnen Funktionen zur Laufzeit einer Anwendung in einem
definierten Intervall wiederholend ausgefiihrt werden. Der Vorteil der Quartz-API ist die
einfache und {ibersichtliche Implementierung. Zur Einrichtung eines Prozesses werden die
drei Komponenten Job, Trigger und Scheduler bendtigt:

Job Ein Job ist eine Klasse, welche die org.quartz.Job Schnittstelle implementiert.
Sie enthélt Funktionenen, die in einem bestimmten Intervall ausgefiihrt werden sollen. Ein
definierter Job wird dann an ein JobDetail Objekt gebunden.

public class MyJob implements org.quartz.Job {

@Override

public void execute (JobExecutionContext context) throws JobExecutionException {
System.out.println (System.currentTimeMillis());

}

public static void main(String[] args) {
JobDetail job = JobBuilder.newJob (MyJdob.class) .build() ;

}

Trigger Ein Trigger (org.quartz.Trigger) definiert den Startpunkt und das Intervall,
in dem ein Job ausgefiihrt wird. Dabei gibt es verschiedene Arten von Triggern, die z. B.
in einem fest definierten Zeitintervall, etwa alle 24 Stunden einen Prozess ausfiihren oder
Trigger, die immer zu bestimmten Zeitpunkten, etwa am letzten Tag eines Monats, eine
Funktion ausfiihren.

public static void main (String[] args) {
Trigger trigger = TriggerBuilder.newTrigger () .startNow ()
.withSchedule (SimpleScheduleBuilder.repeatHourlyForever () .build() ;

Scheduler Der Scheduler (org.quartz.Scheduler) ist die zentrale Komponente, die
einen definierten Job mit einem bestimmten Trigger verbindet und die zeitgesteuerte
Prozesskette initiiert.

public static void main (String[] args) {
Scheduler scheduler = new StdSchedulerFactory () .getScheduler();
scheduler.start () ;
scheduler.scheduleJob (job, trigger);

32



2.3 Informatik

2.3.5 Webtechnologien

Im folgenden Abschnitt werden einige Webtechnologien vorgestellt, die fiir verschiedene
Komponenten der Forschungsdateninfrastruktur wie beispielsweise zur Implementierung
von Funktionen zur Kommunikation mit externen APIs und Diensten verwendet wurden.

REST-Webservices

Das Representational State Transfer (REST)-Paradigma dient zur Programmierung von
im Internet bereitgestellten Diensten, sogenannten Webservices. Diese werden zur auto-
matisierten Kommunikation und zum Datenaustausch zwischen Maschinen genutzt. Die
REST-Architektur (Fielding, 2000) ist generell unabhéngig von bestimmten Protokollen.
Sie wird jedoch iiblicherweise als Erweiterung des etablierten HTTP implementiert und
betrachtet grundsétzlich Ressourcen, die vier allgemeine Anforderungen erfiillen.

e Adressierbarkeit:
Jede Ressource ist iiber eine eindeutige URI identifizierbar.

e Zustandslosigkeit:
Es werden keine Sitzungsinformationen zwischen Webservice und Nutzer gespeichert.

e Schnittstellen:
Jede Ressource kann iiber eine Auswahl an standardisierten Methoden abgerufen werden.

e Repriasentation:
Eine Ressource kann iiber unterschiedliche Représentationen verfiigen.

REST-Webservices nutzen daher die bekannten Standardmethoden des HTTP-Protokolls
(vgl. Richardson und Ruby, 2008):

e GET: liest eine Ressource unverédndert vom Server

e POST: erstellt eine neue Ressource, die noch keine URI hat

e PUT: erstellt eine neue Ressource oder verdndert eine existierende Ressource
PATCH: andert Teile einer existierenden Ressource

DELETE: 16scht eine existierende Ressource

REST- Client-
Webserver \ / Anwendung

- REST-
- . HTTP-Request Schnittstelle: HTTP-Request
Back ond: REST- )\ «— ———— [ Client-
a Webserver | ———— > GET, POST, ———————— \_Anwendung
o Dateisystem HTTP-Response PUT, PATCH HTTP-Response
\ / DELETE \
" / \ Client-
Webserver Anwendung
- _ H/_/
~— .
Server Client

Abbildung 2.9: Schematische Darstellung der Architektur eines REST-Webservices. Die
server- bzw. clientseitigen Komponenten sind gelb bzw. rot gefarbt. Die REST-Schnittstelle
ist griin gekennzeichnet.
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Die Architektur eines REST-Webservices ist in Abbildung 2.9 auf Seite 33 schematisch
dargestellt. Die zustandslose Kommunikation zwischen dem Server, der die Ressourcen
bereitstellt und verwaltet und dem Client, der die Ressourcen abfragt oder bearbeitet,
gewihrleistet eine einfache Skalierbarkeit des Systems. Da keine Informationen iiber die
Sitzung eines Clients gespeichert werden, kénnen mehrere aufeinander folgende Client-
Anfragen auch von mehreren Servern verarbeitet werden kénnen. Des Weiteren zeichnen
sich REST-Webservices durch ihre hohe Flexibilitat aus, da jede Ressource iiber verschiede-
ne Représentationen, z. B. als JavaScript Object Notation (JSON)-, Extensible Markup
Language (XML)- oder Textdokument abgerufen werden kénnen. Durch die standardisier-
ten Methoden und die einheitliche Adressierung von Ressourcen kénnen verschiedenste
Clientanwendungen implementiert werden, die den gleichen REST-Webservice nutzen.

Java API fiir REST Services

Die Java API for RESTfull Webservices (JAX-RS) (javax.ws.rs. x) bietet sowohl stan-
dardisierte Funktionen zur Nutzung eines REST-Webservices als auch Methoden zur Einrich-
tung einer REST-Serverarchitektur (Oracle, 2018b). Dafiir nutzt JAX-RS eigene Annotatio-
nen im Programmecode, die nicht ausgefiihrt werden, jedoch zur Laufzeit einer Anwendung
abgefragt und vom Compiler iiberpriift werden (vgl. Burke, 2009).

Es existieren verschiedene Frameworks, welche die Spezifikationen von JAX-RS imple-
mentieren. Die gebrduchlichste und umfangreichste Referenzimplementierung liefert das
Jersey-Softwarepaket (Oracle, 2018¢). Es erméglicht eine einfache Integration von REST-
Webservices innerhalb von Java-Anwendungen sowie die Implementierung von Clientanwen-
dungen zur Nutzung zur Kommunikation mit existierenden REST-Endpunkten.

Jetty Webserver

Jetty ist ein umfangreicher Java-basierter Webserver und Servlet-Container. Neben der
klassischen Nutzung als eigenstdndiger Webserver, der Anfragen entgegen nimmt, Anwen-
dungen ausfiithrt und Ergebnisse zuriickliefert, kann Jetty auch vollstdandig als integrierter
Server in existierende Anwendung eingebunden werden. Dies ermdglicht Anwendungen,
HTTP-Anfragen von Clients entgegen zu nehmen. Innerhalb der Anwendung kénnen dann
sogenannte Handler implementiert werden, die die entgegengenommen Anfragen auswer-
ten, verarbeiten und gegebenenfalls Daten zuriickliefern oder Filter definiert werden, um
Anfragen zu sortieren. Aufterdem bietet Jetty bereits eine Reihe von fertigen Handlern
und Filtern, um beispielsweise Anfragen zu loggen oder bestimmte Anfragen iiber einen
Proxy umzuleiten. Der grofse Vorteil von Jetty ist die schlanke Implementierung und gute
Skalierbarkeit (Eclipse Foundation, 2017).

2.3.6 Frontend-Technologien

Im letzten Abschnitt werden wichtige Frontend-Technologien vorgestellt, die hauptséchlich
fiir die grafischen Komponenten und Nutzeroberflichen, wie beispielsweise das Webseiten-
layout genutzt wurden.
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Velocity Template Engine

Die Velocity Template Engine (Velocity, 2017) ist eine umfangreiche Java-Bibliothek, die
es ermoglicht statische Vorlagen (Templates) mit dynamischen Variablen zu befiillen, um
verschiedene Inhalte z. B. Dokumente, Webseiten oder Programmcodes zu generieren. Das
hat den Vorteil, dass z. B. beim Erstellen einer Webseite statt vieler dhnlicher Seiten nur
einige wenige Templates gespeichert werden miissen, die dann dynamisch nach Bedarf
mit Inhalten gefiillt werden. Das erleichtert die Pflege und spart Speicherplatz. Velocity
bietet mit der Velocity Template Language (VTL) eine eigene Sprache, die die Generierung
vielfaltiger Dokumente ermoglicht.

<html>
<body>
Tabelle aller Mitarbeiter des S$institute
<table>
<tr>
<th>Name</th>
<th>Arbeitsgruppe</th>
<th>Telfonnummer</th>
</tr>
#foreach( $p in $persons )
<tr>
<td>$p.getName () </td>
<td>$p.getGroup () </td>
<td>$p.getPhone () </td>
</tr>
#end
</table>
</body>
</html>

Quelltext 2.8: VeloCity-Template fiir eine Webseite mit Mitarbeiter Tabelle ,website.vm*

Quelltext 2.8 zeigt ein Beispiel fiir ein Template einer Hypertext Markup Language (HTML)-
Seite zur Abbildung einer Tabelle. Die grundlegende Dokumentenstruktur ist statisch, die
Inhalte der abgebildeten Tabelle sind jedoch dynamisch und richten sich nach den Werten,
die mit den Variablen iibergeben werden. Diese beginnen mit einem ,,$ und konnen
Funktionen wie in Java aufrufen. So fithrt z. B. ,$p.getName()“ die Funktion getName ()
fiir das Objekt hinter Variable ,,$p“ aus. Dariiber hinaus bietet die VTL eine Reihe von
Konstrukten, die aus tiblichen Programmiersprachen bekannt sind, wie z. B. Bedingungen
oder Schleifen, um dynamische Templates zu definieren. So werden im genannten Beispiel
alle Objekte in der Variable ,$persons®* in einer Schleife durchlaufen und jeweils in eine
neue Zeile in der Tabelle eingetragen.

List<Person> persons = new ArraylList<Person>();

persons.add(new Person ("Daniel Arend","BIT",842))
persons.add(new Person ("Matthias Lange","BIT",693))

VelocityContext context = new VelocityContext ();
context.put ("instiute", "IPK Gatersleben");
context.put ("persons", persons) ;

FileWriter ausgabe = new FileWriter ("mitarbeiter.html");
Velocity.mergeTemplate ("website.vm", context, ausgabe) ;
ausgabe.flush ()

Quelltext 2.9: Erstellung und Belegung eines VelocityContext und Einbau in ein
definiertes Template zur Erzeugung eines Dokumentes
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Um aus dem Template ein Dokument zu erstellen, miissen die verwendeten Variablen in
einem VelocityContext (org.apache.velocity.VelocityContext) erfasst werden.
Anschliefiend werden sie wie in Quelltext 2.9 auf Seite 35 gezeigt, dynamisch in das Template
eingebaut und in eine Datei geschrieben. Dabei ist zu beachten, dass die iibergebenen Java
Objekte, bzw. deren aufgerufene Funktionen im Template eine Zeichenkette zuriickliefern
miissen, die in das Dokument eingebaut werden kann.

GeolP2-API

Die GeolP2-API (MaxMind Inc., 2018a) ist ein Java-API, die in der Lage ist die Webdienste
und Datenbanken des GeolP2-Services zu nutzen. Diese ermdglichen es bestimmte Informa-
tionen anhand von IP-Adressen aus einer von der Firma MaxMind (MaxMind Inc., 2018b)
gepflegten Datenbank zu beziehen. So kann die Herkunft, z. B. das Land einer IP-Adresse,
ermittelt und entsprechenden Langen- und Breitengraden zugeordnet werden. Wahrend die
Nutzung der aktuellsten Datenbank kostenpflichtig und an den Erwerb einer Lizenz gebun-
den ist, bietet MaxMind auch eine kostenfreie Version ihres Services an. Dieser hat zwar
einen geringeren Funktionsumfang und verwendet eine éltere Version der IP-Datenbank,
reicht jedoch fiir viele Anwendungsfille aus.

2.3.7 Softwareentwicklung

Da die Entwicklung einer umfangreichen Software sehr komplex ist und die Wartung und
Behebung von Fehlern mit zunehmender Gréfse immer aufwendiger wird, gibt es im Bereich
der Softwaretechnik eine Reihe von Vorgehensmodellen. Diese organisieren den Prozess der
Entwicklung, um ihn iberschaubarer zu gestalten und durch eine bessere Strukturierung
und Kontrolle der einzelnen Abschnitte von vornherein eine gewisse Qualitatskontrolle
zu ermdglichen. In diesem Abschnitt werden drei bekannte und weitverbreitete Modelle
erlautert. Diese zéhlen zu den klassischen Verfahren der Softwareentwicklung. Dariiber
hinaus gibt es auch noch eine Vielzahl an neueren Modellen, die unter dem Dach der agilen
Softwareentwicklung zusammengefasst werden. Ziel dieser Verfahren ist es vor allem in kom-
plexen Softwareprojekten, an denen sehr viele Entwickler beteiligt sind, durch Aufweichen
der strikten Prozeduren der klassischen Vorgehensmodelle eine hohere Flexibilitéit besonders
innerhalb der Gruppe der Entwickler zu ermoglichen (Dybéa und Dingsgyr, 2008). Da die
Entwicklung der im Rahmen der Dissertation entworfenen Forschungsdateninfrastruktur
eher nach einer klassischen Vorgehensweise implementiert wurde, wird an dieser Stelle auf
eine detailliertere Beschreibung agiler Vorgehensmodelle verzichtet.

Wasserfall-Modell

Das sequenzielle Wasserfall-Modell (Boehm, 1981; Royce, 1987) ist eines der &ltesten Mo-
delle. Es beschreibt ein nicht-iteratives Vorgehen und ist in Abbildung 2.10 auf Seite 37
schematisch in Form des namensgebenden Wasserfalls dargestellt. Jeder einzelne Abschnitt
ist ein bindendes Ereignis fiir den folgenden Abschnitt. Es kann jeweils nur ein Schritt
zuriickgegangen werden. Falls im Laufe der Entwicklung komplett neue Anforderungen an
die Software auftauchen, muss ein neuer vollstdndiger Zyklus durchlaufen werden.
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Abbildung 2.10: Schematische Darstellung des Ablaufs des Wasserfall-Modells

Dieses Vorgehensmodell ist daher insbesondere sinnvoll, wenn die Anforderungen an eine
Software prézise formuliert und festgelegt sind. Dadurch ermoglicht das Wasserfall-Modell
eine hohe Planungssicherheit und Softwarequalitdt. Aufgrund des sequenziellen Ablaufes
sind Anderungen oder Korrekturen zu einem spiteren Zeitpunkt jedoch sehr aufwendig.
Aufserdem werden Fehler haufig erst sehr spét erkannt.

V-Modell

Das V-Modell (Boehm, 1984) ist eine Weiterentwicklung des Wasserfall-Modells und defi-
niert neben den einzelnen Entwicklungsschritten eine Reihe von Testschritten zur Sicherstel-
lung der Softwarequalitdt. Das Schema in Abbildung 2.11 zeigt den Ablauf des V-Modells.
Jeder Entwicklungsphase steht eine entsprechende Testphase, deren Ablauf schon wéh-
rend der Entwicklung definiert wird, gegeniiber. Dadurch wird eine hohe Testabdeckung
gewédhrleistet.

Zeitablauf
| Anforderungsanalyse | | Akzeptanz-Test |

| Konzept Spezifikation | | System-Test |
[
g A Z
N .
o | Software-Architektur | | Integrationstests |
@
@ | Abstrakter Entwurf | | Unit-Tests |

’ Implementierung ‘
AN _ “ _
Yo o
Konstruktionsphase Integrationsphase

Abbildung 2.11: Schematische Darstellung des Ablaufs des V-Modells
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Auch das V-Modell beschreibt ein sinnvolles Vorgehen bei der Entwicklung von Software
mit einem klar vorgegebenen Anforderungsprofil. Zusétzlich bietet es aufgrund der hohen
Testabdeckung weniger Risiken bei der Entwicklung. Jedoch ist auch hier die eingeschrankte
Flexibilitdt in Bezug auf Anpassungen und das Finden und Beheben von Fehlern durch das
nicht-iterative Vorgehen ein entscheidender Nachteil.

Spiral-Modell

Das Spiral-Modell (Boehm, 1988) beschreibt im Gegensatz zu den beiden anderen Mo-
dellen ein iteratives Vorgehen und eine schrittweise Entwicklung, wobei der Beginn eines
nachfolgenden Schrittes erst durch Validierung des vorherigen Schrittes erfolgt. Dabei kon-
nen beispielsweise Unit-Tests auch parallel zu Implementierung der eigentlichen Funktion
entwickelt werden. Abbildung 2.12 zeigt eine vereinfachte schematische Darstellung des
Entwicklungsablaufs geméafs des Spiral-Modells.

Kosten
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Priifung <

Grob-
entwurf

Fein-
entwurf

Plarjung
Anforde-
rungen

Planung Validierung

Implemen-
tierung

Planung

Validierung

Unit-Tests

Abnahme Wartung

Planung der nichsten Schritte ‘ |

Entwicklung und Test

Abbildung 2.12: Schematische Darstellung des Ablaufs des Spiral-Modells

Das Spiral-Modell ist weniger eine Weiterentwicklung des Wasserfall-Modells sondern eher
eine iterative Variante davon, da jede einzelne Phase des Modells mehrfach durchlaufen wird.
Der grokte Vorteil dieser Herangehensweise ist, dass Anderungen oder Erweiterungen des
Konzeptes in jeder Entwicklungsphase moglich sind, auch wenn dadurch unter Umstanden
groflere Anpassungen an bereits implementierten Funktionen notwendig sind. Dadurch
wird das Gesamtrisiko bzw. die Wahrscheinlichkeit, dass die am Ende entwickelte Software
fehlerhaft ist, minimiert, da Fehler friither aufgedeckt und behoben werden kénnen.
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Mit der zunehmenden Menge an téglich produzierten Forschungsdaten hat sich nicht nur
die Bedeutung etablierter Systeme und Plattformen zum Austausch der Daten erhoht,
sondern auch eine Vielzahl an neuen Datenbanken und Informationssystemen entwickelt
(vgl. Kilig et al., 2016). Gleichzeitig werden aber auch andere existierende Infrastrukturen
und Anwendungen, die nicht urspriinglich zum Austausch von wissenschaftlichen Daten
entwickelt wurden, genutzt.

In diesem Kapitel werden einige existierende Systeme und Plattformen, die hadufig zur Ver-
waltung und Verdffentlichung von Forschungsdaten genutzt werden, beschrieben. Aufgrund
der Fiille an genutzten Informationssystemen und Datenbanken handelt es sich hierbei
keinesfalls um eine vollstandige Ubersicht. Es werden Systeme vorgestellt, die wihrend des
Dissertationsprojekts und der Literaturrecherche haufig auftraten und in vielen Domé&nen
benutzt werden. Am Ende des Kapitels wird eine Ubersicht der jeweiligen Stéirken und
Schwiichen dargestellt. Die Untersuchung und Einschétzung der verschiedenen Systeme
hatte Einfluss auf die Entwicklung der in dieser Arbeit vorgestellten Infrastruktur zur
Verwaltung und Publikation von Forschungsdaten.

3.1 Domanen- und Projektspezifische Informationssysteme

Im Allgemeinen sind doménen- und projektspezifische Archive und Datenbanken weit-
verbreitete und niitzliche Informationssysteme in der wissenschaftlichen Gemeinschaft
(vgl. Bastow und Leonelli, 2010). Auferdem sind sie nicht nur zur Verdffentlichung von
produzierten Forschungsdaten und damit oft zur Unterstiitzung einer wissenschaftlichen
Publikation und der darin enthaltenen Ergebnisse wichtig, sondern dienen gleichzeitig auch
als eine wichtige Ressource und Ausgangspunkt fiir weiterfiihrende und auf den Datensétzen
aufbauende Forschungen (vgl. Kilig et al., 2016; Gregory et al., 2018). Sie ermoglichen es,
spezielle Forschungsdaten effektiv zu erfassen und zu verteilen, da sie optimal auf die Bedtirf-
nisse der jeweiligen Doméne und deren Nutzer angepasst sind (vgl. Assante et al., 2016).
Die gespeicherten Daten durchlaufen gewohnlich einen umfangreichen Kurationsprozess,
bevor sie in das jeweilige System aufgenommen werden (Leonelli et al., 2013). Tabelle 3.1 auf
Seite 40 zeigt exemplarisch eine Ubersicht etablierter Archive aus verschiedenen Doménen
der Lebenswissenschaften.

Alle gelisteten Datenbanken sind auf eine bestimmte Klasse von Daten bzw. Dateiformaten
begrenzt. Das sind in der Regel in dieser Doméne etablierte Formate, die im Laufe der
Zeit entstanden sind und mithilfe der wissenschaftlichen Gemeinschaft dauerhaft weiter-
entwickelt werden. Oft sind sie an gebrauchliche Software zur Aufbereitung, Analyse und
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| Namen / URLs | Datentypen | Formate | Datenvolumen \
Sequence Read Archive genomische Daten FASTQ, >1000 TB
www.ncbi.nlm.nih.gov/sra (DNA reads) BAM Sequenzdaten
(Leinonen et al., 2010) (Kodama et al., 2012)
Gene Expression Omnibus Genexpressionsdaten | Tabellen, 32.000 Studien
www.ncbi.nlm.nih.gov/geo (RNA-Seq,Mirco- TXT, (Barrett et al., 2013)
(Edgar et al., 2002) Arrays) XML
UniProt proteomische Daten | FASTA, >47 Mio. Sequenzen
WWwW.uniprot.org (Proteinsequenzen) | XML (Cook et al., 2016)
(Apweiler et al., 2004)
MetaboLights metabolomische ISA-Tab >1000 Assays
www.ebi.ac.uk/metabolights | Daten und Studien (Salek et al., 2013)
(Haug et al., 2013)
BioModels Database Biologische Modelle | SBML >1200 Modelle
www.ebi.ac.uk/biomodels (Juty et al., 2015)
(Le Novére et al., 2006)

Tabelle 3.1: Beispiele populédrer doménenspezifischer Datenbanken und Archive

Visualisierung gebunden. Viele der bereitgestellten Funktionen der jeweiligen Informati-
onssysteme, wie beispielsweise spezielle Suchfunktionen sind an spezifische semantische
Metadaten in dieser Forschungsdoméne und damit an den Bedarf der jeweiligen Community
angepasst. Im Allgemeinen werden diese Archive von Fachjournalen als gédngige Plattformen
zur Bereitstellung von Forschungsdaten akzeptiert und sind oftmals Voraussetzung fiir die
Akzeptanz einer Publikation (vgl. Ball et al., 2004; Alsheikh-Ali et al., 2011).

Handelt es sich bei den Forschungsdaten, die verdffentlicht werden sollen, um komplexe,
heterogene und doméneniibergreifende Datensétze, die Informationen bzw. Dateien aus
verschiedenen Prozessen und Analysen enthalten, ist es hdufig notwendig, die Daten zu
separieren und in verschiedene Datenbanken zu transferieren. Nachteilig dabei sind die
teilweise sehr verschiedenen Dateiformate und héufig proprietdren Metadatenschemata,
welche die einzelnen Systeme benutzen. Dadurch ist die effiziente Beschreibung der Daten
oft sehr komplex und zeitintensiv (vgl. Leonelli et al., 2017). Aufserdem bietet jedes System
andere Programm- oder Webschnittstellen zum Import von Datensédtzen, wodurch die
Ubertragung unter Umsténden ebenfalls sehr zeitaufwendig ist. Bei Datenséitzen mit sehr
grofsen Volumen kommt zusétzlicher Zeitaufwand durch den Upload iiber das Internet hinzu.
Neben speziellen Metadatenformaten werden in der Regel auch eigene ID-Systeme benutzt,
um Datensétze zu identifizieren. Dadurch ist eine dauerhafte Referenzierung jedoch nicht
immer gewéhrleistet, da sich die Systeme zur Auflésung der IDs meist stark unterscheiden
(vgl. Klump und Huber, 2017) und hin und wieder auch IDs geéndert werden.

Es gibt zwar eine sehr groffe Anzahl doménenspezifischer Datenbanken
(vgl. Marcial und Hemminger, 2010), jedoch haben sich in einigen jiingeren For-
schungsdoménen, beispielsweise im Bereich der phénotypischen Daten (siche Ab-
schnitt 2.1), bisher kaum o6ffentlichen Datenbanken und Informationssysteme etabliert
(vgl. Coppens et al., 2017), sodass andere Systeme zum Austausch von Forschungsdaten
genutzt werden miissen.
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3.2 Cloud-basierte Datenaustauschdienste

Eine populédre Alternative zum flexiblen Austausch von Daten sind die sogenannten
Cloud-Speicherdienste. Diese haben sich in den letzten Jahren stark weiterentwickelt
und sich sowohl auf Desktop-Systemen, also auch auf mobilen Endgerédten, etabliert
(vgl. Drago et al., 2012). Auch wenn sie urspriinglich nicht speziell zum Austausch von
Forschungsdaten entworfen wurden, werden sie in der Praxis jedoch héufig dafiir benutzt.
In Tabelle 3.2 ist eine Ubersicht einiger bekannter Dienste dargestellt.

| Namen / URLs | Plattformen | freie Speicherkapazititen |
Dropbox Windows, Linux, macOS, ab 2 Gigabyte
www . dropbox.com Android, i0OS, Windows Phone
Google Drive Windows, Linux, macOS, ab 15 Gigabyte
www.google.com/drive Android, i0S, Windows Phone
Microsoft OneDrive Windows, macOS, Android, iOS, | ab 15 Gigabyte
onedrive.live.com Windows Phone
Box Windows, macOS, Android, iOS, | ab 10 Gigabyte
WWW.box.com Windows Phone

Tabelle 3.2: Beispiele populédrer Cloud-basierter Datenaustauschdienste

Ein grofser Vorteil und wichtiger Grund fiir die wachsende Beliebtheit von Cloud-
Speicherdiensten ist ihre einfache Einrichtung und Nutzbarkeit. Fiir nahezu jedes verbreitete
Betriebssystem gibt es entsprechende Clientanwendungen, die den Zugang zum eigenen
Speicher ermoglichen. Dariiber hinaus besitzen sie meistens keine Beschrankungen in Bezug
auf die Art und Grofke der abgelegten Daten und bieten eine rudimentire Versionsver-
waltung, die es erlaubt den Versionsverlauf einer Datei iiber einen begrenzten Zeitraum
zu verfolgen. Dabei gibt es jedoch die Einschrankung, dass je nach Anbieter nur eine
begrenzte Speicherkapazitdt frei zur Verfiigung steht. Wird weiterer Speicherplatz bendtigt,
fallen in der Regel Kosten an. Uber einfache Dateifreigaben konnen einzelne Dateien oder
Verzeichnisse mit anderen Nutzern ausgetauscht werden. Mittels gemeinsam nutzbarer
Links kénnen Daten auch vollstandig 6ffentlich freigegeben werden.

Eine dauerhafte Verfiigbarkeit der Daten ist dadurch jedoch nicht gewé&hrleistet, da diese
Dateifreigaben beispielsweise durch versehentliches Léschen oder Verschieben von Objek-
ten ungiiltig werden konnen. Befinden sich die Daten im Bereich des kostenpflichtigen
Speicherplatzes, kann es ebenfalls vorkommen, dass diese nicht mehr abrufbar sind, wenn
der Besitzer beispielsweise seinen Vertrag auslaufen lisst. Ein weiterer Nachteil ist das
unstrukturierte Ablegen von Daten. Da die einzelnen Dienste keine effiziente Moglichkeit
zur Beschreibung der abgelegten Dateien mit Metadaten bieten, ist die Auffindbarkeit bzw.
effiziente Wiederverwendung oft eingeschrankt und héngt direkt vom Forscher ab, der die
Daten bereitstellt. Da es sich aufserdem um einen reinen Speicher- und Austauschdienst han-
delt, gibt es keine Priifung und Begutachtung der hochgeladenen Daten. Jeder Nutzer kann
frei entscheiden welche Daten er bereitstellt ohne das dabei irgendwelche Qualitétsstandards
eingehalten werden miissen und so auch keine Nachhaltigkeit gewahrleistet ist. Daher eignen
sich Cloud-basierte Datenaustauschdienste zwar zum einfachen und schnellen Datenaus-
tausch beispielsweise innerhalb einer Forschungsgruppe, jedoch sind sie zur langfristigen
und nachhaltigen Archivierung und Publikation von Forschungsdaten ungeeignet.
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3.3 Versionsverwaltungssysteme

Versionsverwaltungssysteme sind eine weitere Moglichkeit, um Forschungsdaten zu verwalten
und auszutauschen. Sie erfassen jede Anderung an einer Datei und kénnen diese wiederher-
stellen, sodass der vollsténdige Prozess der Entstehung und Verarbeitung eines Datensatzes
nachvollziehbar ist. In der Regel besitzen sie keine Dateigrofenbeschrankungen und sind
auf keine bestimmten Datentypen oder Dateiformate limitiert. Sie haben ihre Stérken im
Bereich von textbasierten Dateien und werden daher héufig in der Softwareentwicklung
zur Verwaltung von Quelltexten benutzt. Fiir die Verwaltung von Bindrdateien eignen sie
sich weniger, da im Gegensatz zu Textdateien die Erfassung von Anderungen bzw. deren
Zusammenfiihrung komplexer und weniger effizient ist. Dadurch kénnen Archive mit vielen
Binardateien unter Umstédnden sehr viel Speicherplatz belegen und die Performance stark
verringern. Diese Limitierung schrinkt die Nutzung als generelle Austauschplattform fiir
Forschungsdaten stark ein, jedoch werden sie speziell im Bereich der Bioinformatik auch in
den Lebenswissenschaften genutzt. Im Allgemeinen wird zwischen zentralen und verteilten
Versionsverwaltungssystemen unterschieden. Zwei verbreitete Vertreter sind Subversion und

GIT.

Subversion

Subversion (Apache Software Foundation, 2018b) ist ein zentrales Versionsverwaltungssys-
tem, bei dem es ein zentrales Projekt-Repository gibt, von dem alle Nutzer gespeicherte
Dateien beziehen bzw. ihre Anderungen iibertragen. Bei jeder eingespielten Anderung eines
Nutzers wird direkt eine neue Version im zentralen Archiv erstellt. Vergleiche mit vorherigen
Versionen und die Verwaltung von Benutzerrechten sind ebenfalls nur auf dem zentralen
Archivserver moglich, was die Nutzbarkeit und Administration des Systems vereinfacht. Der
Nachteil ist jedoch, dass die einzelnen Clients vollkommen vom zentralen Server abhéngig
sind und die Nutzer bei einer Stérung oder einem Ausfall des zentralen Repository keinen
Zugriff mehr auf das Archiv und die Versionshistorie haben, da alle Funktionalitdten von
Subversion nur mit einer dauerhaften Netzwerkverbindung zum Server verfiigbar sind
(vgl. Pilato et al., 2008).

GIT

GIT (GIT, 2018) ist ein verteiltes Versionsverwaltungssystem, bei dem es keinen einzelnen
zentralen Server gibt, der das Projektarchiv verwaltet und speichert. Stattdessen speichert
jeder Anwender eine lokale Kopie des gesamten Repository. Alle Anderungen werden jedoch
zunachst nur im lokalen Projekt erfasst. Dadurch wird die Performance gesteigert, da
kein Netzwerkzugriff notwendig ist, um Anderungen vorzunehmen und neue Versionen zu
erstellen. Erst wenn ein Abgleich mit einer anderen, entfernten Kopie des Projektarchives
erfolgen soll, ist ein Netzwerkzugriff erforderlich. Ansonsten sind alle Funktionen auch ohne
dauerhafte Verbindung zur zentralen Kopie des Repository nutzbar. Das hat den Vorteil,
dass die Wahrscheinlichkeit eines Datenverlustes sinkt, da es keinen einzelnen zentralen
Server gibt und jeder Nutzer eine lokale Kopie der kompletten Versionshistorie speichert.
FEin kleiner Nachteil ist jedoch die fehlende integrierte Rechteverwaltung aufgrund der
dezentralen Struktur (vgl. Loeliger und McCullough, 2012).
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Versionsverwaltungssysteme sind in Bezug auf die Verwaltung und den Austausch von Quell-
texten und Software etabliert, da es sich hier um textbasierte Daten handelt. So sind spezielle
Plattformen wie GitHub (GitHub Inc., 2018), SourceForge (Dice Holdings, Inc., 2018) oder
Bitbucket (Atlassian, 2018), die auf GIT bzw. Subversion aufbauen, entstanden und er-
moglichen den Austausch von Programmcodes und Softwareskripten (vgl. Stodden, 2010;
Van Noorden, 2013a; Priem, 2013; Perez-Riverol et al., 2016). Zur generellen Verwaltung
des sehr breiten und heterogenen Spektrums von Forschungsdaten sind sie jedoch nur mit
Einschrankungen zu empfehlen (Ram, 2013). Sie erméglichen die Erfassung des kompletten
Versionsverlaufes eines Datensatzes, bieten jedoch keine Moglichkeiten, Datensétze effektiv
mit Metadaten zu beschreiben. Aufierdem gibt es keine Moglichkeit einzelne Dateien oder
Datensétze iiber persistente IDs (siehe Abschnitt 2.2.3) zu referenzieren. Dazu kommt, dass
die Integration der Systeme in existierende Infrastrukturen und Anwendungen durchaus
komplex ist.

3.4 Datenaustausch- und Datenpublikationsdienste

Neben der fortschreitenden Entstehung neuer spezialisierter Datenbanken und Informa-
tionssysteme in den verschiedensten wissenschaftlichen Doménen haben sich parallel dazu
einige wenige allgemeine Datenaustauschdienste und Webplattformen entwickelt. Sie er-
moglichen es Forschern ihre Daten aus unterschiedlichen Doménen hochzuladen, und
sie 6ffentlich verfiigbar zu machen. Die bekanntesten Systeme sind Dryad (Dryad, 2018),
figshare (figshare, 2018) und Zenodo (Zenodo, 2018).

Dryad

Dryad ist ein interdisziplinidres Datenrepository zum Speichern und Austauschen von wis-
senschaftlichen Daten. Ziel von Dryad ist der langfristige Erhalt und freie Zugang von
Forschungsdaten fiir die wissenschaftliche Gemeinschaft als Grundlage fiir eine qualitative
und nachhaltige wissenschaftliche Arbeit. Dabei beschrankt sich Dryad auf Datensétze,
die Grundlage fiir wissenschaftliche Publikationen beispielsweise in Fachjournalen oder
Konferenzbeitragen sind, und arbeitet daher eng mit verschiedenen Verlagen zusammen. Die
Forscher sollen motiviert werden, Daten, die nicht direkt als Bestandteil einer Publikation
veroffentlicht werden kénnen, beispielsweise aufgrund des Datenvolumens, in Dryad abzule-
gen und in dem dazugehdrigen Artikel zu zitieren. Der Grund dafiir ist, dass diese Daten
haufig auf eigenen institutionellen Webservern abgelegt werden, um sie zu veroffentlichen.
Diese konnen dann aber unter Umstdnden nicht dauerhaft gepflegt werden. In Dryad
gespeicherte Datensétze werden mit einer DOI (siehe Abschnitt 2.2.3) versehen und kénnen
so langfristig zitiert werden. Aufserdem wird jeder erfasste Datensatz mit Metadaten, die
dem DublinCore Schema (siehe Abschnitt 2.2.4) entsprechen, beschrieben (Vision, 2010).

Dryad bietet zwar keine Beschriankungen auf bestimmte Datentypen, die enge Koppelung
des Systems an den Publikationsprozess eines Fachjournals oder Konferenzkomitees, die
den wissenschaftlichen Artikel zu den bereitgestellten Daten veréffentlichen, ist jedoch
eine grofte Einschrankung. Nutzer konnen ihre Daten nur iiber eine personalisierte URL
ablegen und beschreiben, welche sie in Verbindung mit einer Einladung vom jeweiligen
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Verlag erhalten. Dadurch wird die Einbindung in den allgemeinen Forschungsprozess er-
schwert und der Upload und die Beschreibung der Daten ist zeitaufwendig. Aufterdem
kénnen nur Datensétze bis zu einer Grofe von 20 Gigabyte frei abgelegt werden. Wird
weiterer Speicherplatz benétigt, fallen zusétzliche Kosten an. Dariiber hinaus werden ver-
schiedene Bezahlmodelle fiir Forschungseinrichtungen geboten. Dryad empfiehlt sich bei
der Beschreibung und Dokumentation von bereitgestellten Forschungsdaten an die von
der wissenschaftlichen Gemeinschaft akzeptierten Standards, bzw. an die vom Journal der
dazugehorigen Publikation vorgegebenen Richtlinien zu halten. Jedoch bietet es keinen
expliziten Begutachtungsprozess, um die Einhaltung dieser Vorgaben zu gewihrleisten.
Abbildung 3.1 zeigt die Inhaltsseite eines Datensatzes im Dryad Repository.
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Cite | Share

Abbildung 3.1: Screenshot der Inhaltsseite eines Dryad-Datensatzes (Dryad, 2007)

Ein weiterer Nachteil fiir die Forscher, die ihre Daten bereitstellen, ist auch die ver-
pflichtende Verdffentlichung unter Verwendung der Creative-Commons-Zero (CCO0)-Lizenz
(Creative Commons, 2018). Dadurch wird die Weiternutzung fiir andere Forscher verein-
facht, da sie keine rechtlichen oder technischen Beschrankungen bei der Verwendung der
Daten beachten miissen. Die Autoren der Daten treten damit jedoch soweit es gesetzlich
moglich ist sdmtliche Besitzanspriiche bzw. Anforderungen an die Weiterverwendung der
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Daten ab und geben sie in die Gemeinfreiheit ab. Das entbindet zwar andere Forscher
nicht davon sich an géngige wissenschaftliche Richtlinien zu halten, jedoch sind sie unter
anderem nicht dazu verpflichtet, den urspriinglichen Datensatz und dessen Autoren zu
referenzieren.

figshare

figshare ist ein allgemeines Datenrepository, in dem Forscher jegliche Art von Forschungs-
daten veroffentlichen konnen. Dabei sind die Datensétze nicht an die Publikation eines
wissenschaftlichen Artikels gebunden. Abbildung 3.2 zeigt die Inhaltsseite eines Datensatzes
auf der figshare Webseite.
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Abbildung 3.2: Screenshot der Inhaltsseite eines figshare-Datensatzes (figshare, 2007)

Nutzer kénnen sich bei figshare registrieren und Datensétze verschiedenster Kategorien wie
z. B. Abbildungen, Tabellen, Manuskripte oder Quellcodes hochladen. Dabei gibt es keine
Beschriankung auf bestimmte Dateitypen. Aufterdem wird eine Programmierschnittstelle
angeboten, um figshare in existierende Anwendungen einzubinden. Jedoch hat auch figshare
ein privates Speicherlimit von 20 Gigabyte, wobei einzelne Dateien auf 5 Gigabyte limitiert
sind. Neben der Moglichkeit Daten nur mit bestimmten Nutzern auszutauschen, kénnen
Datensétze auch veroffentlicht und mit einer DOI (siehe Abschnitt 2.2.3) versehen werden.
Dadurch sind sie dauerhaft referenzierbar und auffindbar (vgl. Singh, 2011). Nur fiir die
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Vergabe einer DOI miissen auch die von DataCite geforderten Metadaten bereitgestellt
werden. Dariiber hinaus unterstiitzt figshare keine standardisierten Metadatenformate zur
Beschreibung der erfassten Daten. Die Qualitit der Daten liegt in der Verantwortung des
jeweiligen Eigentiimers. figshare selbst bietet keinen dedizierten Begutachtungsprozess. Die
Ausnahme bilden spezielle kostenpflichtige Dienste fiir Institutionen, die es ermdglichen
Vorgaben bei der Kuration von Daten zu verwalten. Anders als Dryad unterstiitzt figshare
verschiedene Lizenzmodelle, unter denen ein Datensatz veroffentlicht werden kann.

Zenodo

Zenodo ist eine noch etwas jingere Plattform zum Publizieren von Forschungsdaten und
wird von der Européischen Kommission unterstiitzt. Genau wie figshare sind die erfass-
ten Datensétze nicht an einen Publikationsprozess fiir einen wissenschaftlichen Artikel
gebunden und jeder Nutzer kann seine Daten ohne Einschriankungen hochladen. Zenodo
akzeptiert jegliche Art von wissenschaftlichen Daten und gibt keine Beschrénkungen in
Bezug auf Dateiformat und Dateivolumen vor. Im Unterschied zu figshare ist jedoch je-
der erfasste Datensatz {iber eine DOI &ffentlich verfiigbar und zitierbar. Abbildung 3.3
zeigt die Inhaltsseite eines Zenodo Datensatzes. Das Hochladen, Speichern und Suchen
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Abbildung 3.3: Screenshot der Inhaltsseite eines Zenodo-Datensatzes (Zenodo, 2016)




3.5 Freie Daten-Repository-Systeme

von Datensitzen ist iiber eine Weboberfliche moglich. Ahnlich wie bei figshare werden
verschiedene Lizenzmodelle unterstiitzt, sodass jeder Nutzer entscheiden kann inwieweit
seine Daten weiterverwendet werden diirfen. Eine Programmierschnittstelle, beispielsweise
zur Einbindung in institutionelle Infrastrukturen und Anwendungen, ist momentan noch in
der Entwicklung.

Der grofste Vorteil der vorgestellten Datenaustausch- und Publikationsdienste ist die einfache
Handhabung. Es muss keine lokale Infrastruktur etabliert werden. Der Nutzer meldet sich
bei dem entsprechenden Dienst an, l4dt seine Daten hoch und beschreibt diese. Uber eine
persistente ID (sieche Abschnitt 2.2.3) konnen die Datensétze anschliefend dauerhaft refe-
renziert werden. Der grofte Nachteil ist jedoch die Limitierung der freien Speicherkapazitét.
Aufgrund der immer grofer werdenden Menge an téglich produzierten Forschungsdaten
ist diese kaum ausreichend. Zusétzlicher Speicherplatz muss kostenpflichtig erworben wer-
den. Aukerdem kann die Ubertragung der Daten je nach Volumen sehr zeitaufwendig sein
und die Integration in existierenden Infrastrukturen ist teilweise aufgrund fehlender APIs
schwierig.

3.5 Freie Daten-Repository-Systeme

Eine weitere Alternative zur Speicherung und zum effizienten Austausch von Forschungsda-
ten sind freie Repository-Infrastrukturen fiir digitale Daten. Diese Softwarepakete bieten
die Moglichkeit, ein eigenes, disziplindres oder institutionelles Repository unter Nutzung
der zur Verfiigung stehenden Hardware und Infrastruktur zu etablieren. Zwei verbreitete

Vertreter sind die FEDORA (FEDORA, 2018) und Dspace (Dspace, 2018).

FEDORA

FEDORA (Flexible Extensible Digital Object Repository Architecture) bietet eine flexible
Architektur zur Modellierung und Verwaltung von digitalen Daten. Dabei stellt es eine Viel-
zahl an Funktionen, Schnittstellen und Erweiterungsmoglichkeiten bereit, um das System
an die Bediirfnisse der jeweiligen Einrichtung oder Datendoméne anzupassen. Es bietet die
Moglichkeit persistente IDs zu vergeben und unterstiitzt verschiedene Metadatenformate zur
Beschreibung erfasster Daten (vgl. Payette und Lagoze, 1998). FEDORA wird permanent
weiterentwickelt und gepflegt. Ein weiterer Vorteil, ist die freie Verfiigharkeit und die
fehlende Beschrinkung der Speicherkapazitdt. Da FEDORA als Speicher- und Verwaltungs-
infrastruktur fungiert, welche in die jeweilige Nutzerumgebung einer Einrichtung integriert
wird, ist sie nur durch die vorhandene Speicherkapazitét der zugrunde liegenden Hardware
limitiert. Dies bedeutet aber auch unter Umsténden einen hohen Aufwand, um FEDORA in
eine vorhandene Infrastruktur zu integrieren. Auferdem macht der riesige Funktionsumfang
die Wartung sehr komplex und erfordert ein hohes technisches Verstédndnis, sodass die
Einrichtung fiir kleinere Institutionen hiufig nicht realisierbar ist.
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DSpace

Dspace ist ein komplettes Softwarepaket zur Erfassung und Publikation von wissenschaft-
lichen Daten. Es bietet ein umfangreiches Benutzer- und Rechtemanagement und ist
grundsétzlich auf keinen Datentyp beschrénkt. Es bietet viele vordefinierte Arbeitsabldufe,
z. B. zur Eingabe und Verwaltung von Metadaten fiir textbasierte Dokumente wie wissen-
schaftliche Publikation oder Berichte. Aufterdem ist Dspace in der Lage, persistente IDs zu
vergeben und zu verwalten (vgl. Smith et al., 2003). Anders als FEDORA bietet DSpace
bereits eine funktionierende Nutzerumgebung. Die Einrichtung einer DSpace Instanz ist
jedoch recht komplex, da eine Reihe von Systemvoraussetzungen erfiillt werden miissen. So
miissen unter anderem ein DBMS und ein Webserver zur Verfligung gestellt werden.

Insgesamt betrachtet, bieten FEDORA und DSpace die umfangreichste Moglichkeit zur
Verwaltung und zum Austausch von Forschungsdaten. Sie bieten eine sehr grofe Funktiona-
litdt und konnen aufgrund ihrer modularen Implementierung erweitert und an verschiedene
existierende Infrastrukturen angepasst werden. Gleichzeitig setzt die Einrichtung eines insti-
tutionellen Repository auf Basis einer der beiden Vertreter ein hohes technisches Verstandnis
und Support voraus. Es gibt auch noch einige weitere, neuere Repository-Infrastrukturen
wie z.B. CKAN (CKAN Association, 2018) und DataVerse (IQSS, 2018), die hier aber
nicht im Detail beschrieben wurden. Diese &hneln den beiden vorgestellten Systemen in
Bezug auf den Funktionsumfang sehr. Jedoch benétigen auch diese Systeme eine Reihe von
zusétzlichen Abhéngigkeiten, deren Bereitstellung relativ komplex ist.

3.6 Zusammenfassung

Bei der Analyse populdrer Systeme zur Verwaltung und Publikation von Forschungsdaten
hat sich gezeigt, dass es ein breites Spektrum an verwendeten Datenbanken, Archiven und
Informationssystemen gibt. Zusammenfassend konnte festgestellt werden, dass die meisten
Systeme und deren Anwendungsfille sehr spezifisch auf eine bestimmte Forschungsdoméne
bzw. Datentypen zugeschnitten sind und sich einige der vorgestellten Moglichkeiten nicht
zur generellen Verwaltung aller Arten von Forschungsdaten eignen. Haufig ist auch der
fehlende Support von dauerhaften IDs, wie z. B. DOIs ein weiteres Defizit. Diese stel-
len eine langlebige Zitierbarkeit der Daten sicher, werden jedoch bisher nur von einigen
teilweise kostenpflichtigen Publikationsdiensten wie Dryad, figshare oder Zenodo ange-
boten (siche Abschnitt 3.4). Aufierdem ist die Integration der vorgestellten Systeme in
existierende Infrastrukturen und vorhandene Programme oft sehr aufwendig und erfordert
teilweise umfangreiche technische Kenntnisse. Dadurch wird die Einbindung in den téglichen
wissenschaftlichen Arbeitsprozess erschwert, da viele Forscher diese Anstrengungen bzw.
zusétzlichen Zeitaufwand zur konsequenten Beschreibung, Ablage und Publikation der von
ihnen erzeugten Daten nicht aufbringen kénnen.

Eine weitere Schwachstelle ist die oft unzureichende Beschreibung von Forschungsdaten mit
standardisierten Metadaten, die fiir eine zuverlédssige und dauerhafte Nutzbarkeit essentiell
sind. Doménenspezifische Datenbanken (siche Abschnitt 3.1) nutzen zwar etablierte und von
der wissenschaftlichen Gemeinschaft {iber Jahre hinweg entwickelte, meist semantische Meta-
datenformate, jedoch erschwert die grofte Diversitit die konstante Pflege und Beschreibung
der Datensitze. Viele durchaus populdre Systeme wie beispielsweise Cloud-Datendienste
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(siehe Abschnitt 3.2) oder Versionskontrollsysteme (siche Abschnitt 3.3) bieten jedoch
in der Regel keine oder nur unzureichende Mdoglichkeiten zur Erfassung von Metadaten.
Dies hat jedoch haufig historische Ursachen, da die jeweiligen Systeme urspriinglich fiir
andere Anwendungsfille konstruiert wurden und nur aufgrund ihrer einfachen Nutzung
zur Verteilung von Forschungsdaten verwendet werden. Die vielversprechendsten Systeme,
die die eingangs erwdhnten Méngel nicht aufweisen, sind FEDORA und DSpace (siehe
Abschnitt 3.5). Sie sind durchaus gut fiir die Verwaltung und Publikation aller Arten von
Forschungsdaten geeignet und bieten einen sehr groffen Funktionsumfang. Sie liefern die
Moglichkeit, eine an die institutionellen Bediirfnisse angepasste Infrastruktur zu entwickeln.
Dadurch kénnen unter anderem auch vorhandene Speicherkapazititen genutzt werden.
Jedoch ist die Einrichtung, als auch die Wartung einer darauf basierenden Infrastruktur
durchaus komplex und erfordert ein gewisses Maf an technischem Verstdndnis. Aufserdem
liefern beide Systeme keinesfalls eine fertige und sofort verwendbare Infrastruktur, sondern
bendtigen zusétzlichen Aufwand um die bereitgestellten Komponenten zu verkniipfen und
anzupassen, um die gewiinschten Aufgaben zu erfiillen. Daher sind sie fiir kleinere und
mittelgrofle Institutionen haufig nur schwer realisierbar.

Die Untersuchung existierender Systeme und Dienste zum Forschungsdatenmanagement und
zur Datenpublikation hat sowohl die Stirken der einzelnen Systeme als auch die jeweiligen
Defizite aufgezeigt. Diese sind in Tabelle 3.3 zusammengefasst. Die gewonnenen Erkenntnisse
sind fiir die Entwicklung einer Infrastruktur zur Forschungsdatenpublikation sehr wichtig
um daraus notwendige Funktionen und Eigenschaften ableiten zu konnen. Ziel der in dieser
Arbeit vorgestellten Infrastruktur ist es die Stdrken und Fahigkeiten existierender Systeme
zu vereinen und Schwachstellen auszugleichen.

| Systeme | Stérken | Schwichen ‘
Domanen- + auf spezifische Datentypen — nicht fiir alle Datendomanen
spezifische zugeschnitten verfligbar
Informations- + weit verbreitet und akzeptiert — oft proprietdre Metadaten
systeme + angepasste Funktionen/Services — Import sehr zeitaufwendig
Cloud-basierte |+ plattform-tbergreifende Einrichtung | — begrenzter, kostenfreier Speicher
Datenaustausch- | + keine Datentyp-Beschrankungen — keine Erfassung von Metadaten
dienste + rudimentére Versionsverwaltung — nur einfache Dateifreigaben
Versions- + ideal zur Quellcode-Verwaltung — fur Bindrdateien nur wenig geeignet
verwaltungs- + keine Datentyp- oder Volumen- — keine Metadatenverwaltung
systeme Beschrankungen — keine Referenzierung liber
+ vollstandiger Versionsverlauf dauerhafte IDs

Daten- + keine Datentyp-Beschrinkungen — begrenzter, kostenfreier Speicher
publikations- + Vergabe von dauerhafte IDs — Integration in existierende Infrastruk-
dienste turen nicht immer moglich

— Import sehr zeitaufwendig
Daten- + keine Datentyp- oder Volumen- — komplexe Einrichtung und Wartung
Repository Beschrankungen — hoher Auswand fiir Integration und
Systeme + hoher Funktionsumfang Anpassung

+ vielféltige Anpassungsmoglichkeiten

Tabelle 3.3: Ubersicht der Stirken und Schwiichen existierender Systeme zur Verwaltung
und Publikation von Forschungsdaten
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4 Anforderungsanalyse und Vorarbeiten

In diesem Kapitel werden die generellen Anforderungen an eine Infrastruktur zum nach-
haltigen Forschungsdatenmanagement zusammengefasst und erldutert. Diese ergeben sich
aus der Analyse des giangigen Publikationsprozesses von wissenschaftlichen Daten (siehe
Abschnitt 2.2.2) und der Untersuchung von existierenden Systemen zum Forschungsdaten-
management (siche Abschnitt 3.6). Dabei werden sie in vier Anforderungsbereiche unterteilt,
die jeweils verschiedene Eigenschaftsklassen beinhalten. Diese sind in Abbildung 4.1 grafisch
dargestellt und werden im anschliefenden Abschnitt genauer erlautert. Im zweiten Abschnitt
werden existierende Vorarbeiten, die als Einstieg in die Entwicklung einer Datenhaltungs-
und Publikationsinfrastruktur dienen, vorgestellt.

Metadaten-

verwaltung

Service-
orientierte
Architektur

Versions-
verwaltung

Dokumenten-
orientierte
Speicherung

Information
Retrieval

Anforderungen
Forschungsdaten-
management

Datensammel-
schnittstelle

Persistente
Identifikatoren

Daten-
begutachtungs-
prozess

Single Sign-on
Authentifizierung

feingranulare

Autorisierung

Abbildung 4.1: Anforderungen an das Forschungsdatenmanagement. Schematische Dar-
stellung der generellen Anforderungen und Funktionen einer nachhaltige Infrastruktur zur
Verwaltung und Veroffentlichung von Forschungsdaten. Die jeweiligen Farben kennzeichnen
die Einstufung der Funktionen zu der entsprechenden Eigenschaftsklasse.
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4 Anforderungsanalyse und Vorarbeiten

4.1 Anforderungen an Forschungsdatenmanagement

In diesem Abschnitt werden die Eigenschaftsklassen und die dazugehorigen Funktionen
einer generellen Infrastruktur zum Forschungsdatenmanagement erldutert. Diese sind not-
wendig, um die langfristige Wiederverwendung und Referenzierung von Forschungsdaten zu
gewahrleisten.

4.1.1 Dateisystem dhnliche Datenstruktur

Um eine nachhaltige Datenarchivierung und einen zuriickverfolgbaren Publikationsprozess
von Forschungsdaten zu gewahrleisten, ist eine Dateisystem dhnliche Datenstruktur mit einer
Ordner- und Dateihierarchie erforderlich, die dariiber hinaus einige zusétzliche Funktionen
bereitstellen sollte, die in der Regel von gebréauchlichen Dateisystemen nicht geleistet werden
konnen.

Metadatenverwaltung

Die wichtigste Voraussetzung um eine zukunftssichere Speicherung und eine dauerhaften
Nutzbarkeit von Forschungsdaten sicherzustellen, ist die Erfassung von standardisierten,
technischen Metadaten. Diese dienen dazu, den Zugriff, die Lesbarkeit und Interpretation
der beschreibenden Datenséitze zu gewéahrleisten und auferdem eine automatisierte Verar-
beitung zu ermoglichen. Sie konnen zur Kategorisierung, zur Filterung, sowie zur Suche
von spezifischen Daten genutzt werden und dienen weniger zur semantischen Beschreibung
und Verarbeitung. Die Metadaten sollten méglichst einfach handhabbar und leicht zu
erfassen sein. Ein gewShnliches Dateisystem bietet diese Funktionalitét nicht und so werden
Metadaten entweder gar nicht oder hdufig nur rudimentér in separaten Dateien erfasst oder
teilweise in abstrakten Ordner- und Dateinamen kodiert, was nicht sehr nachhaltig ist.

Versionsverwaltung

Um die Reproduzierbarkeit von Forschungsergebnissen zu erméglichen, ist es notwendig,
die vollstandige Historie der zugrunde liegenden Daten von der Erzeugung der Daten, {iber
die verschiedenen Bearbeitungsschritte und Zwischenstufen in der privaten Doméne und
Gruppendoméne (siehe Abschnitt 2.2.2) bis hin zur Veroffentlichung fiir die wissenschaftliche
Gemeinschaft zu erfassen. Jede Version eines Datensatzes wird mit einem eindeutigen
Satz an standardisierten Metadaten dokumentiert und kann dariiber identifiziert werden.
So kann der komplette Prozess der Aufbereitung, Verarbeitung und Analyse von Daten
nachvollzogen werden. Diese Transparenz ermoglicht eine qualitative Bewertung der aus
den Daten gewonnen Ergebnissen und garantiert eine nachhaltige Forschung. Es existieren
zwar Dateisysteme, die eine Versionierung von Dateien ermoglichen, jedoch muss diese eng
mit der Verwaltung von Metadaten verkniipft sein und diese Funktion wird in der Regel
nicht bereitgestellt.

Information Retrieval

Ein effizientes Forschungsdatenmanagement ist aufgrund der wachsenden Zahl an erfassten
Datensétzen auf eine performante Suchfunktion angewiesen, um gezielt nach Kriterien und
Metadaten, wie beispielweise nach bestimmten Autoren, Themengebieten oder Jahreszah-
len, zu suchen. Auch die Integration erweiterter Suchfunktionen wie die Unterstiitzung
von unscharfen Suchen, reguldren Ausdriicken oder phonetischen Suchanfragen erhéht die
Nutzbarkeit. Um die Leistungsfahigkeit der Suchmaschine zu gewéhrleisten, sollten spezielle
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Datenstrukturen, wie Indexe, verwendet werden. Einige gebrauchliche Dateisystem bieten
zwar die Moglichkeit Datensétze zu indexieren, haben jedoch ebenfalls aufgrund der feh-
lenden Metadatenverwaltung meist nur rudimentire Suchfunktion z. B. nach Dateinamen
oder Dateitypen.

Datensammelschnittstelle

Durch die Unterstiitzung einer standardisierten Datensammelschnittstelle ist es moglich in
erster Linie die Fiille an Metadaten automatisiert, schnell und systematisch zu sammeln.
Diese Informationen kénnen beispielsweise genutzt werden um Statistiken iiber den Daten-
bestand zu erstellen, oder um Verkniipfungen mit anderen Datenquellen herzustellen, um
die Sichtbarkeit und Nutzbarkeit zu erhéhen. Auferdem wird durch die Standardisierungen
eine Ubertragung von Datensitzen aus einer Quelle zu einer anderen ermoglicht.

4.1.2 Datensicherheit

Um die Akzeptanz der Forscher zu erhalten, ist es wichtig, dass sowohl die Sicherheit
ihrer Daten als auch ihre Rechte als Erzeuger gewahrt werden. Forschungsdaten sollen
der wissenschaftlichen Gemeinschaft zur Verfligung gestellt werden und dabei aber vor
Missbrauch geschiitzt werden. Sie konnen aber durchaus auch sensible Inhalte besitzen, die
erste Eindriicke in noch nicht veréffentlichte Ergebnisse geben und falsch interpretiert werden
kénnen. Aufserdem kénnen bestimmte Datentypen auch personenbezogene Informationen
enthalten, die nicht fiir die Offentlichkeit zugénglich sein sollten. In einigen Fillen werden
Forschungsdaten aber auch bewusst zuriick gehalten, um Dritten bei der Publikation
von Ergebnissen zuvorzukommen (vgl. Tellam et al., 2015). Daher ist es sehr wichtig den
Wissenschaftlern, welche die Daten erzeugt haben, die Moglichkeit zu geben, differenziert
zu entscheiden, wann und fiir wen ihre Daten zugénglich sind. Thre Rechte als Autor der
Daten miissen dabei gleichzeitig bewahrt werden.

Single Sign-on Authentifizierung

Um die Nutzung einer Infrastruktur zum Management von Forschungsdaten moglichst ein-
fach zu halten, ist eine einmalige Anmeldung (Single Sign-on) notwendig, die den jeweiligen
Nutzer eindeutig identifiziert. Dabei ist es wichtig, gingige Authentifizierungsverfahren zu
unterstiitzen. Die Verwendung eines existierenden beispielsweise institutionellen Anmel-
deverfahrens eliminiert eine Hiirde bei der Nutzung und erspart den Nutzern zuséatzliche
Arbeit beim Anlegen und Pflegen eines zusétzlichen Benutzerkontos.

Feingranulare Autorisierung

Da Forschungsdaten héufig sehr komplex und heterogen sind, ist es notwendig, dass auch die
Autorisierung fiir deren Nutzbarkeit moglichst feingranular ist. Eine einfache Vergabe von
Lese-und Schreibrechten wiirde diese Anforderung nicht erfiillen. Besonders wenn die Daten
sich noch in der privaten Doméne oder Gruppendoméne (siehe Abschnitt 2.2.2) befinden, ist
eine feingranulare Rechteverwaltung notwendig, um beispielsweise nur bestimmte Dateien
aus einem Datensatz fiir ausgewdhlte Nutzer oder Gruppen frei zu geben. Dariiber hinaus
ist es notwendig, dass verschiedene, gebrduchliche Lizenzen unterstiitzt werden, mit denen
Datenséatze versehen werden kéonnen. Dies ist vor allem spéter wichtig, wenn die Daten in
die offentliche Doméne transferiert werden, damit die Rechte der Datenerzeuger geschiitzt
sind.
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4.1.3 Datenaustausch und Datenqualitat

Eine Hauptaufgabe einer Infrastruktur zur Forschungsdatenverwaltung ist es, Forschungs-
daten offentlich zugénglich und dauerhaft nutzbar zu machen. Das bringt nicht nur Vorteile
fiir die wissenschaftliche Gemeinschaft, die die Daten nutzen will, sondern erméglicht auch
den Datenerzeugern, dass ihre Datensétze zitiert werden konnen und sie so die Anerkennung
fiir ihre Arbeit erhalten. Bevor Forschungsdaten aber verdffentlicht werden konnen, miissen
sie iiberpriift werden, da nur hochqualitative Datensétze, die den gangigen Standards der
wissenschaftlichen Gemeinschaft in Bezug auf Format und Beschreibung entsprechen, eine
Nachnutzbarkeit und hohen Wert fiir andere Wissenschaftler garantieren.

Persistente ldentifikatoren

Zur Publikation von Forschungsdaten miissen diese dauerhaft referenzierbar und zitierfahig
sein. Daher ist die Vergabe und Verwaltung von persistenten IDs zwingend notwendig, um
eine langfristige Auffindbarkeit zu garantieren (sieche Abschnitt 2.2.3). Einfache Links in
Form von URLs kénnen dies nicht langfristig und zuverlassig gewédhrleisten. Gleichzeitig
ermoOglicht die Zitierbarkeit, dass die Erzeuger, genau wie bei wissenschaftlichen Artikeln
iiblich, die Anerkennung fiir die Bereitstellung der Daten erhalten und neue Metriken und
Daten-Zitierindexe erfasst werden konnen.

Datenbegutachtungsprozess

Zur Sicherstellung einer qualitativen Forschung ist auch die Gewéhrleistung einer hohen
Datenqualitat notwendig. Dies kann teilweise automatisiert erfolgen, indem gepriift wird,
ob gewisse akzeptierte Datenformate eingehalten werden oder bestimmten Metadaten
vorhanden sind, die eine Nachnutzbarkeit ermoglichen. Um eine fachliche Qualitdt der Daten
zu garantieren ist dariiber hinaus aber auch eine Priifung durch unabhéngige Gutachter
notwendig. Um rechtliche Schwierigkeiten zu vermeiden ist es aufferdem angebracht, vor der
Veroffentlichung zu priifen, dass keine Lizenzen, Patente oder andere Rechte beispielsweise
in Bezug auf institutionelle Rahmenvereinbarungen oder Kooperationsvertrage verletzt
werden.

4.1.4 Interoperabilitat

Die wichtigste Voraussetzung fiir eine generelle Infrastruktur zum Forschungsdatenmanage-
ment ist eine hohe Flexibilitdt in Bezug auf die Verbindung mit existierenden Programmen
und die Einbindung in existierende Arbeitsablaufe, die aufgrund der Heterogenitéat von
Forschungsdaten sehr unterschiedlich sein konnen. Eine einfache und dynamische Integration
ermOglicht eine vielfaltige Nutzbarkeit und Wiederverwendbarkeit. Aufserdem gewéhrleistet
eine benutzerfreundliche Anwendung die Akzeptanz des Systems.

Dokumentenorientierte Speicherung

Aufgrund der starken Heterogenitdt von Forschungsdaten und der Komplexizitdt von
Datensétzen ist eine dokumentenbasierte Speicherung fiir eine generelle Forschungsda-
teninfrastruktur sinnvoll, da diese besonders flexibel ist. Die Vielzahl an verschiedenen
Datentypen und Datendoménen macht es sehr schwierig ein allgemeingiiltiges, relationales
Schema zu erstellen. Daher sollten Dateien und Datensétze als Ganzes gespeichert werden
und iiber eine eindeutige ID identifizierbar sein.
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Serviceorientierte Architektur

Genauso wichtig wie die Flexibilitdt in Bezug auf die Datentypen ist auch die Anpassungsfa-
higkeit an existierende Infrastrukturen und Einbindung in verschiedenen Nutzungsszenarien.
Deshalb ist eine serviceorientierte Architektur fiir eine generelle Datenhaltungsinfrastruktur
sinnvoll, da sie einzelne kleine Komponenten liefert, die dann kombiniert werden konnen,
um sich flexibel an die Anforderungen der jeweiligen Anwendung oder Abléufe anzupassen.

4.2 Gegeniiberstellung mit existierenden Systemen

Im diesem Abschnitt werden die untersuchten Systeme (siche Kapitel 3) kurz zusammen-
gefasst und tabellarisch miteinander verglichen, um zu sehen, welche der im vorherigen
Abschnitt vorgestellten Anforderungen an eine Forschungsdateninfrastruktur erfiillt werden.
Tabelle 4.1 zeigt eine Ubersicht der vorhandenen Funktionen der verschiedenen Eigenschafts-
klassen der einzelnen Systeme.

Domaénen- Cloud-basierte . Datenaustausch- .
oo Versions- Freie Daten-
spezifische Daten- und .
. verwaltungs- G Repository-
Informations- austausch- svsteme Publikations- Svsteme
systeme dienste 4 dienste Y
Metadaten-
verwaltung (\/) (\/) (\/)
Versions-
verwaltung (\/) v v (\/) v
Information
Retrieval v (‘/) (‘/) v
Datensammel-
schnittstelle (‘/) (‘/) (‘/)
Single Sign-on (\/) (/) v v v

Authentifizierung

Feingranulare
Autorisierung

Persistente v (\/)

Identifikatoren

Datenbegutachtungs-

prozess

Dokumentenorientierte

Speicherung v v (\/) (‘/)
Serviceorientierte (\/) (\/) (\/) v

Architektur

Tabelle 4.1: Vergleich verschiedener Systeme zur Verwaltung und Publikation von For-
schungsdaten. Ist eine Funktion verfiigbar, ist der entsprechende Eintrag mit ,,v**“ gekenn-
zeichnet. Falls eine Funktionalitdt bzw. Eigenschaft nur teilweise gegeben ist, wird dies
durch ,,(v')“ dargestellt. Bei einem leeren Eintrag ist die jeweilige Funktion nicht verfiighar
bzw. die Eigenschaft nicht erfiillt.

Wie schon in Abschnitt 3.6 erwdhnt, besitzen die untersuchten Systeme einige Defizite und
konnen nicht alle Anforderungen erfiillen. Es wird klar, dass es einige freie Daten-Repository-
Systeme und Datenpublikationsdienste gibt, die viele der beschriebenen Anforderungen
flir eine langfristig stabile Infrastruktur zum Forschungsdatenmanagement und zur Da-
tenpublikation zumindestens teilweise erfiillen. Jedoch haben alle Systeme Schwéichen im
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Bereich der Sicherstellung der Datenqualitét, da ein geeigneter Ablauf zur Begutachtung
von Daten, die veroffentlicht werden sollen, fehlt. Daher liegt der Fokus der Entwicklung
einer allgemeinen Infrastuktur besonders auf der Begutachtung von publizierten Daten zur
Sicherstellung einer gewissen Datenqualitét.

4.3 electronic Data Archive Library (eDAL)

Im folgenden Abschnitt werden die existierenden Vorarbeiten zur Entwicklung der Daten-
haltungsinfrastruktur fiir Forschungsdaten zusammengefasst. Ein erster konzeptioneller
Entwurf der electronic Data Archiving Library (eDAL) genannten Infrastruktur-API wurde
im Zuge einer Diplomarbeit betrachtet (Arend, 2012). Im Anschluss daran wurde dieser im
Rahmen des Dissertationsprojektes weiter verfeinert und erstmals publiziert und auf inter-
nationalen Konferenzen vorgetragen (Arend et al., 2012a,b, 2013a,b). Wéhrend dieser Zeit
wurde die zweite, erweiterte Version der Referenzimplementierung fertig gestellt und in ei-
nem umfangreichen Journal-Artikel publiziert (Arend et al., 2014b) und dariiber hinaus bei
einer weiteren internationalen Tagung vorgestellt (Arend et al., 2014a). Das Konzept, sowie
wichtige Details der Referenzimplementierung, die in den genannten Artikeln veréoffentlicht
wurden, werden im Folgenden erlédutert.

Im letzten Abschnitt werden auferdem einige allgemeine Erweiterungen und Verbesse-
rungen der Referenzimplementierung kurz erlautert, da diese unter anderem fiir die wei-
teren Entwicklungsschritte von Bedeutung sind. eDAL wurde als plattform-unabhéngige
Java-API entwickelt, da Java zum einen eine der populédrsten Programmiersprachen ist
(vgl. TIOBE, 2018) und zum anderen aufgrund seiner flexiblen Erweiterungsmdoglichkeiten
besonders in den Lebenswissenschaften weit verbreitet ist.

4.3.1 Konzept

In diesem Abschnitt wird das grundlegende Konzept des Aufbaus der Infrastruktur, wie die
Organisation der Datenobjekte oder die Erfassung von Metadaten erldutert. Auferdem wird
das Sicherheitskonzept der API, sowie die Umsetzung einer Implementierungsschnittstelle
erlautert.

Datenstruktur und Versionsverwaltung

Die Organisationsstruktur der in eDAL erfassten Objekte ist der eines gebréuchlichen Datei-
systems sehr dhnlich. Datenobjekte werden durch ein abstraktes PrimaryDataEntity
reprasentiert und in Verzeichnisse (PrimaryDataDirectory) und konkrete Dateien
(PrimaryDataFile) unterteilt. Genau wie in einem Dateisystem konnen Objekte ver-
schoben werden und innerhalb der Dateistruktur navigiert werden. Diese einfach verkettete
Hierarchie, die in verkiirzter Form in Abbildung 4.2 auf Seite 57 dargestellt ist, reicht
aus um die Beziechungen zwischen Objekten darzustellen und ist sehr effizient und intui-
tiv. Eine komplettes UML-Klassendiagramm der in der eDAL-Infrastruktur verankerten
Datenstruktur ist im Anhang A.1 auf Seite 125 abgebildet.
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PrimaryDataEntity

+ID:String
+parentDirectory:PrimaryDataDirectory
+currentVersion:PrimaryDataEntityVersion

+delete ()
+getCurrentVersion () :PrimaryDataEntityVersion
+getID() :String

+getMetaData () :MetaData
+getParentDirectory:PrimaryDataEntity

+move (destinationDirectory:PrimaryDataDirectory)
+setMetaData (metadata:MetaData)

f f

PrimaryDataDirectory PrimaryDataFile
+createPrimaryDataDirectory (path:String) :PrimaryDataDirectory +read (dataOutputStream:Outputstream)
+createPrimaryDataFile (name:String) :PrimaryDataFile +store (dataInputStream: InputStream)

+1listPrimaryDataEntities () :List<PrimaryDataEntity>
+ searchByKeyword (keyword:String, recursive:boolean) :List<PrimaryDataEntity>

Abbildung 4.2: UML-Klassendiagramm der eDAL-Datenstruktur

Im Gegensatz zu einem gebréuchlichen Dateisystem bietet die eDAL-Infrastruktur auch die
Moglichkeit, verschiedene Versionen (PrimaryDataEntityVersion) fiir jedes Datenob-
jekt zu erfassen und so die komplette Historie eines Datensatzes zu hinterlegen. Neben den
grundlegenden Informationen, wie der Versionsnummer oder dem Datum der Erstellung
ist jede Version eines erfassten Objektes an einen eigenen separaten Metadatensatz gekop-
pelt. Bei jeder Verdnderung eines Objektes wird automatisch eine neue Version erstellt.
Das konnen einfache Verdnderungen sein, wie die Umbenennung eines Objektes oder die
Erweiterung der Metadaten, aber auch umfangreiche Anderungen wie beispielsweise die Ak-
tualisierung einer Datei, die mit einem Objekt verkniipft ist. Auflerdem kann keine Version
physisch geloscht werden, sondern wird in dem Fall lediglich mit einer ,,gel6scht-Marke
versehen, die verhindert, dass neue Versionen eines Objektes angelegt werden konnen. Die
Versionskette wird damit abgeschlossen. Alle bis dahin erstellten Versionen bleiben jedoch
erhalten und sind weiterhin abrufbar. Des Weiteren besitzt die eDAL-API eine Schnittstelle
zur Anbindung an Systeme zur Vergabe von persistenten IDs. So besitzt jede Version eine
Liste von moglichen 6ffentlichen IDs, die iiber die PublicReference Klassen abgebildet
werden.

Metadaten und Information Retrieval

Der Metadatensatz, der in der Klasse MetaData abgebildet und mit jeder Version verkniipft
ist, enthélt eine Reihe von technischen Attributen und ist an den DublinCore Standard
(siche Abschnitt 2.2.4) angelehnt. Einerseits sind diese notwendig, um eine langfristige
Speicherung und zukunftssichere Nachnutzung zu gewéhrleisten und andererseits ist die
Infrastruktur auf keinen bestimmten Datentypen spezialisiert, daher macht eine Unter-
stiitzung doménenspezifischer, semantischer Metadaten von Seite der API wenig Sinn. Der
DublinCore Standard gibt keine Datentypen zur Beschreibung der jeweiligen Attribute
vor. Um die Pflege von Metadaten zu vereinfachen bietet eDAL aber eine Reihe von ge-
brauchlichen Datentypen, die zur Beschreibung der Attribute genutzt werden konnen. Diese
sind alle von einer Oberklasse (UntypedData) abgeleitet und in Tabelle 4.2 auf Seite 58
aufgelistet.
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Die intuitive Datenstruktur von eDAL ermdglicht es durch die gespeicherten Datensétze zu
Navigieren und bestimmte Objekte zu finden. Um die Informationen, die in den Metadaten
gespeichert sind, effizient zu nutzen und bestimmte Dateien oder Datensétze schnell zu
finden, bietet eDAL dariiber hinaus eine umfangreiche Suchfunktion tiber einzelne Attribute
oder einen kompletten Metadatensatz. Zusétzlich werden niitzliche Suchoptionen, wie
beispielsweise eine unscharfe oder rekursive Suche unterstiitzt.

| Datentypen | Kurzbeschreibungen
UntypedData allgemeine Oberklasse aller Datentypen (Freitext)
CheckSum Checksumme fiir eine konkrete Datei
DataFormat Format des Datenobjektes
DataSize Dateigrole eines Objektes
DataTape Typ eines Datenobjektes nach DublinCore Standard
DateEvents Set von Datumsangaben
EdalDate Datum das ein Ereignis erfasst
EdalDateRange Zeitspanne die ein Ereignis erfasst
Edallanguage Sprache eines Datenobjektes
EmptyMetaData leerer Datentyp
Identifier eindeutige 1D
IdentifierRelation In Beziehung stehende IDs
LegalPerson abstrakte Gruppe (Institution oder Konsortium)
NaturalPerson natiirliche Person
Subjects Liste von Schlagwortern
UnknownMetaData unbekannter Datentyp

Tabelle 4.2: Ubersicht und Kurzbeschreibung der von der eDAL-Infrastruktur bereitge-
stellten Datentypen

Sicherheitskonzept

Bei der Entwicklung des Sicherheitskonzepts fiir die eDAL-Infrastruktur stand neben
dem Schutz der Forschungsdaten auch die Transparenz der Nutzerauthentifizierung und
Autorisierung von Rechten sowie eine effektive Integration in die Datenstruktur im Vorder-
grund. Daher sind alle 6ffentlichen Methoden, die auf gespeicherten Objekten der Klasse
PrimaryDataEntity ausgefithrt werden konnen, generell geschiitzt und nur nach vorhe-
riger Priifung der jeweiligen Rechte des aktuell angemeldeten Nutzers ausfithrbar. Mithilfe
des Java Authentication and Authorization Service (JAAS) (siehe Abschnitt 2.3.3) werden
verschiedene Single-Sign-On Loginmodule unterstiitzt und jeder Nutzer muss sich einmalig
beim Verbinden mit dem System anmelden. Beim Durchlaufen einer Anmeldeprozedur wird
ein Subject (siehe Abschnitt 2.3.3) erstellt, das den Nutzer eindeutig identifiziert und in
einer lokalen Variable wahrend der gesamten Sitzung eines Nutzers gespeichert wird. Fiir die
Priifung der Nutzer-Autorisierung ist in der API ein zentraler Sicherheitsaspekt mit AspectJ
(siehe Abschnitt 2.3.2) implementiert. Dieser enthélt einen Pointcut (siehe Quelltext 4.1 auf
Seite 59), der alle offentlichen Methoden der PrimaryDataEntity Objektklasse erfasst
und vor der Ausfithrung priift, ob der Nutzer die nétigen Rechte besitzt, um die jeweilige
Funktion auszufiihren. In Anhang A.1 auf Seite 126 ist eine umfangreiche Fassung des
Aspektes dargestellt.
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public aspect PublicPermissionCheck ({

pointcut checkPublicMethods () : execution (public * PrimaryDataEntity+.x (..));

Object around() throws AccessControlException: checkPublicMethods () {
checkPermission (thisJoinPoint) ;
return proceed() ;

}

public void checkPermission (JoinPoint JjoinPoint) throws AccessControlException {
Subject subject = DataManager.getSubject ();
ImplementationProvider ip = DataManager.getImplProv () ;
PermissionProvider permissionProvider = ip.getPermissionProvider () .newInstance () ;
EdalPermission permission = new EdalPermission (uuid,version,actionClass,method);

boolean checkedPermission = checkPerm(subject,permission);

if (!permissionProvider.isRoot (subject) && !checkedPermission) {
throw AccessControllException(...);

Quelltext 4.1: Auszug aus dem Aspekt zur Uberpriifung der eDAL-Nutzerrechte

Standardméfig erhélt jeder Nutzer beim Anlegen eines Datenobjektes die Rechte, um alle
Funktionen auf diesem Objekt und den darin enthaltenen Ordnern und Dateien auszufiihren.
Anschliefsend kann jeder Nutzer weitere Rechte vergeben und so bestimmten Nutzern
erlauben, spezifische Funktionen auf Ordnern, Dateien oder auch Versionen einzuriumen.
Damit ist eine sehr feingranulare, aber einfache Autorisierung moglich. Es konnen Nutzer-
Principals (siche Abschnitt 2.3.3) definiert werden, fiir die Rechte vergeben werden kénnen,
um so z. B. Freigaben nur fiir einzelne Nutzer oder auch fiir eine Gruppe zu setzen. Uber
eine definierte Liste wird festgelegt, welche Principal-Klassen unterstiitzt werden. Eine
Ausnahme bildet der Administrator oder Root-Nutzer des Systems, der standardméfig
keinen Beschrankungen unterliegt und alle Funktionen ausfithren darf. Dieser wird in der
Regel beim initialen Start des Systems definiert und muss sich zur Sicherheit {iber einen
sogenannten Double-Opt-In Prozess identifizieren, indem er seine Identitdt mittels einer
Bestatigungs-Email verifiziert.

Implementierungsschnittstelle und Server-Client-Architektur

Die eDAL-Infrastruktur-API ist sehr umfangreich und bietet eine Vielzahl an Funktionen.
Damit die Implementierung der API und die Einbindung in existierende Infrastruktu-
ren moglichst einfach und trotzdem flexibel ist, wurde eine zentrale Implementierungs-
schnittstelle (ImplementationProvider) entworfen. Uber diese kénnen die Module
fiir die Implementierung der einzelnen Infrastrukturkomponenten, die sogenannten Pro-
vider, dynamisch eingebunden werden. So gibt es beispielsweise Provider fiir die Kompo-
nenten zur Speicherung der Datenstruktur oder der Rechte- und Metadatenverwaltung.
Diese liefern die jeweiligen Implementierungsklassen fiir die abstrakten Funktionen der

59



4 Anforderungsanalyse und Vorarbeiten

eDAL-Infrastruktur. Zur Initialisierung des Systems gibt es in der DataManager Klas-
se die statische getRootDirectory () Funktion, die eine giiltige Implementierung des
ImplementationProvider und ein Subject, das den Nutzer der aktuellen Sitzung (sie-
he Abschnitt 4.3.1) identifiziert, benotigt und das Wurzelverzeichnis der Infrastruktur als
Einstiegspunkt liefert.

Neben der Nutzung der eDAL-API als lokale Speicherinfrastruktur ist das wohl gebrauch-
lichste Nutzungsszenario die Einrichtung als zentrale Datenhaltungs- und Datenaustausch-
Infrastruktur. Damit mehrere Nutzer parallel auf eine zentrale Instanz zugreifen kénnen, war
die Entwicklung einer geeigneten Server-Client-Architektur notwendig. Diese wurde mithilfe
der Java RMI-API (siehe Abschnitt 2.3.4) realisiert. Es wurde eine Server-Komponente ent-
wickelt, die es ermdglicht, eine Instanz der eDAL-API zentral zugénglich und jede Funktion
iiber eine Remote-Schnittstelle per Fernzugriff verfiigghar zu machen. Eine Herausforderung
dabei ist die Anbindung an das Sicherheitssystem, da das Subject zur Nutzeridentifizierung
(sieche Abschnitt 4.3.1) an den aktuell ausfithrenden Thread gebunden ist und zur Laufzeit ei-
ner Nutzersession nicht verédndert wird. Da RMI-Verbindungen jedoch zustandslos sind und
somit keine Informationen zur aktuellen Sitzung speichern, wird jeder Clientaufruf in einem
separaten Thread auf dem Server ausgefiihrt. Daher muss das Subject des Client bei jedem
Funktionsaufruf iibermittelt werden, damit der Server weifs, welcher Nutzer gerade versucht,
eine Methode aufzurufen. Um die Nutzung fiir die Clients zu vereinfachen und sémtliche
Funktionsaufrufe analog zur lokalen Nutzung der Infrastruktur zu ermoglichen, wurde fiir
die Client-Komponente ein Paket mit sogenannten Wrapper-Klassen implementiert, die die
Ubertragung des Subject-Objektes im Hintergrund iibernimmt.

4.3.2 Implementierung

Bei der Entwicklung einer Referenzimplementierung fiir die eDAL-Infrastruktur-API stand
in erster Linie eine nachhaltige und vor allem performante Umsetzung im Vordergrund, da
dies sehr wichtig fiir die Akzeptanz der Nutzer ist. Auferdem sollten alle Komponenten
komplett in die Implementierung eingebunden sein, sodass kein zusétzlicher Installations-
aufwand bei der Einrichtung einer eDAL-Instanz notwendig ist. Die wichtigste Frage dabei
ist, wie die erfassten Dateien, die dazugehorigen Versionsinformationen, die Metadaten
sowie die Nutzerrechte und Freigaben dauerhaft und effizient gespeichert werden kénnen.
Ublicherweise werden Dateien in einem Dateisystem erfasst. Diese unterscheiden sich zwar
je nach Betriebssystem, beispielsweise FAT und NTFS fiir Windows-Betriebssysteme, ext
fiir Linux-Rechner oder HFS und APFS fiir Mac-Computer, sind aber im Allgemeinen fiir
die Speicherung von grofsen Mengen an Bindrdaten konzipiert. Haufig haben diese jedoch
Schwierigkeiten im Umgang mit komplexen, weit verschachtelten Ordnerstrukturen und
sehr vielen kleinen Dateien (vgl. Buyya et al., 2016). Auferdem bieten sie iiblicherweise
keine Moglichkeiten, verschiedene Versionen von Dateien und Metadaten zu erfassen. Dem
gegeniiber stehen relationale DBMS als Alternative und bieten ein zentrales Datenma-
nagement und Transaktionsystem fiir textbasierte Informationen (vgl. Saake et al., 2013).
Dariiber hinaus skalieren sie auch mit zunehmender Datenmenge und bieten eine effiziente
Anfragesprache. Fiir die Referenzimplementierung der eDAL-Infrastruktur wurden beide
Ansétze kombiniert, um von den Vorteilen beider Systeme zu profitieren und eine schnelle
und effiziente Infrastruktur zu gewéhrleisten.
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Objektpersitierung

Mithilfe des Hibernate-Frameworks (siehe Abschnitt 2.3.1) werden die eDAL-Datenstruktur,
Versionsinformationen und Metadaten persistent in einer Datenbank hinterlegt. Dafiir nutzt
Hibernate die JDBC-Schnittstelle (siehe Abschnitt 2.3.1), um ein eingebundenes DBMS
anzusteuern. Fiir die Referenzimplementierung wurde eine Java-basierte H2-Datenbank
(Miiller, 2018) verwendet, da diese sehr schnell ist und direkt aus einer Anwendung heraus
erzeugt und genutzt werden kann. Alle notwendigen Parameter zur Datenbankanbindung
und Konfiguration von Hibernate sind in einer zentralen XML-Datei definiert und werden
bei der Initialisierung des System geladen. Dadurch kénnen diese leicht angepasst werden,
um beispielsweise eine anderes DBMS zu nutzen ohne das die restliche Implementierung
gedndert werden muss.

Datenbankschema Zur Realisierung des Mapping der Java-Klassen der eDAL-API in
die entsprechenden Datenbanktabellen wurden die jeweiligen Implementierungsklassen, die
im ImplementationProvider gebiindelt sind, um zusétzliche Hibernate Annotationen
erweitert. Dadurch ist Hibernate in der Lage, die notwendigen Tabellen, Datentypen und
Beziehungen zur Abbildung der eDAL-Klassen automatisch zu erstellen. Das manuelle
Erstellen und Ausfiihren von entsprechenden CREATE-TABLE Anweisungen in SQL fallt
weg. Das erzeugte Schema wurde an einigen Stellen noch durch zusétzliche Parameter fiir
die Standard-Annotationen optimiert, um Speicherplatz zu sparen und Anfragen effizienter
auswerten zu konnen. So wurden beispielsweise fiir einige Attribute mit begrenzter Lange
CHAR-Datentypen mit fester Lénge definiert, statt eines VARCHAR-Datentypes der von
Hibernate standardméfig fiir alle String-Variablen verwendet wird. Bei der Abbildung
von Vererbungshierarchien gibt es mehrere Moglichkeiten zur Uberfiihrung in ein relatio-
nales Schema (sieche Abschnitt 2.3.1). Fiir die eDAL-Datenstruktur wurde eine Tabelle
fiir alle PrimaryDataEntity Objekte erstellt, da die Klassenhierarchie keine weiteren
Beziehungen zu anderen Objekten hat. Die Unterscheidung in PrimaryDataDirectory
und PrimaryDataFile Objekte erfolgt iiber eine Diskriminatorspalte. Ein detailliertes
Datenbank-Schema der einzelnen Komponenten der eDAL-Infrastruktur ist in Anhang A.3
auf Seite 127 dargestellt.

Objekte speichern und wiederherstellen Das Speichern von Objekten in die Datenbank
bzw. das Wiederherstellen von persistenten Tabelleneintrégen in entsprechende Java Objek-
te wird ebenfalls von Hibernate ibernommen. Dabei wird durch die transitive Persistierung
(sieche Abschnitt 2.3.1) sichergestellt, dass alle assoziierten Objekte kaskadierend gespeichert
werden, was die Implementierung vereinfacht. Auf der anderen Seite sorgt die standard-
méfig verwendete lazy loading-Strategie (siehe Abschnitt 2.3.1) beim Laden von Objekte
dafiir, dass assoziierte Objekte nur bei Bedarf nachgeladen werden um so die Anzahl an
Datenbankzugriffen zu reduzieren und die Performance zu verbessern. Zur Einhaltung
der ACID-Regel zum Schutz vor Dateninkonsistenzen, beispielsweise durch abgebrochene
Operationen, bietet Hibernate die Moglichkeit, Funktionsaufrufe in Transaktionen zusam-
menzufassen. Auf diese Weise wurden bei der Implementierung alle Schreiboperationen
in moglichst kurze Transaktionen gekapselt, um einerseits Inkonsistenzen zu verhindern
und andererseits eine zu lange Blockierung bestimmter Datenbanktabellen wéhrend einer
Transaktion zu verhindern.
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Komplexe Anfragen, die bei der Implementierung einiger Funktionen notwendig sind,
wurden mittels der Criteria-API (siehe Abschnitt 2.3.1) formuliert. Dadurch kénnen die
Anfragen dynamisch und in einem objektorientierten Kontext definiert werden, wodurch die
Implementierung vereinfacht wird und der Quelltext wesentlich iibersichtlicher ist, da keine
komplexen und unter Umstédnden sehr langen SQL-Anfragen formuliert werden miissen.
Zusétzlich wird der in Hibernate integrierte Second-Level-Cache unter Verwendung der
Ehcache Implementierung (siehe Abschnitt 2.3.1) gezielt genutzt, um die Ergebnisse haufiger
Anfragen zu cachen und moglichst lange im Speicher zu halten. Dies kommt ebenfalls der
Performance zugute und betrifft unter anderem Anfragen, die Teil des Sicherheitssystems
sind. So werden alle vergebenen Nutzerrechte auf den erfassten Objekten ebenfalls in der
Datenbank abgelegt. Werden bestimmte Objekte hidufig aufgerufen, beispielsweise wenn
sich ein Nutzer durch ein Verzeichnis bewegt, dann werden die entsprechenden Rechte des
Nutzers vor dem Ausfiihren jeder Funktion abgefragt (sieche Abschnitt 4.3.1). Dies hat zur
Folge, dass die gleichen Anfragen unter Umsténden in kurzer Zeit héufig ausgefiihrt werden
und so besonders vom Anfrage-Cache profitieren, da keine erneuten Datenbankanfragen
notwendig sind. Die jeweiligen Parameter der einzelnen Caches, die jeweils einer bestimmten
Anfrage zugeordnet sind, werden in einer separaten XML-Datei definiert, die ebenfalls bei
der Initialisierung von Hibernate geladen wird.

Suchanfragen Bei der Implementierung der Suchfunktion zur effektiven Nutzung der
Infrastruktur wurde im Gegensatz zur restlichen Implementierung auf die Nutzung von
Criteria-Anfragen verzichtet, da der Fokus hier stérker auf einer hohen Performance lag
und die Notwendigkeit eines iibersichtlichen und verstédndlichen Quelltextes in den Hinter-
grund trat. Da die Metadaten der einzelnen Datenobjekte recht umfangreich sind, wird
die entsprechende Datenbanktabelle analog in kiirzester Zeit sehr umfangreich. Hibernate
wiirde entsprechende Criteria-Anfragen intern mithilfe des SQL LIKE-Operators auswer-
ten, was jedoch nur eine unzureichende Performance liefert. Statt dessen wurde fir die
Implementierung der Suchfunktionen der eDAL-API eine indexbasierte Suche integriert.
Die Hibernate-Search-API (siehe Abschnitt 2.3.1) bietet dafiir die ndtige Funktionalitét.
Sie nutzt die verbreitete Lucene Bibliothek fiir die Indexierung und Suche von textbasierten
Daten und wendet diese auf Tabelleneintrige in einer relationalen Datenbank an. Dafir wur-
den spezielle Hibernate-Search-Annotationen in den Datentypen-Klassen (siehe Tabelle 4.2)
der eDAL-API hinzugefiigt. Diese legen fest, welche Attribute einer Klasse indexiert werden
sollen. Gleichzeitig bietet Hibernate Search entsprechende Funktionen um Suchanfragen
auf dem Index auszufiihren und erlaubt dabei die Nutzung der Lucene Query Syntax (siche
Abschnitt 2.3.4), die sehr vielfaltig ist und beispielsweise eine unscharfe Suche bietet, sowie
weitere optionale Suchparameter unterstiitzt.

Standardméfig aktualisiert die Hibernate-Search Implementierung automatisch bei jeder
Persistenzoperation auch die Indexdateien. Das verhindert, dass Inkonsistenzen zwischen der
Datenbank und den Indexdateien entstehen. Aufserdem vereinfacht das die Implementierung
erheblich, da keine zusétzlichen Funktionen zur Indexierung programmiert werden miissen.
Jedoch zeigte sich, dass diese Strategie fiir die eDAL-Infrastruktur keine zufriedenstellende
Performance liefert. Da Forschungsdatenséitze haufig sehr umfangreich sind und eine Vielzahl
an Dateien enthalten konnen, wiirde eine automatische Indexierung beim Speichern den
Index nach jeder eingefiigten Datei aktualisieren und so die Geschwindigkeit der Anwendung
stark verringern. Daher wurde fiir die Referenzimplementierung eine manuelle Indexie-
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rungsstrategie entwickelt. Es wurde ein separater Thread fiir die Indexierung von erfassten
Objekten implementiert, der parallel zur eigentlichen Anwendung lauft. Dieser fragt alle neu
hinzu gekommenen UntypedData Objekte in der Datenbank ab und indexiert diese. Diese
Objekte enthalten die annotierten Attribute mit den Metadaten (siehe Abschnitt 4.3.1).
Dabei wird die Dauer der Operation gemessen und daraus zusammen mit einem Faktor,
sowie einer Ober- und Untergrenze (500 ms/2000 ms) die Zeit bis zur néchsten Indexierung
ermittelt. So ergibt sich beispielsweise fiir eine Indexierungsdauer von 500 ms eine Wartezeit
von 1000 ms bis zur nichsten Indexierung.

max ( Zeity,qex - Wartefaktor, Wartezeitin ), Wartezeitmax )
max ( 500 ms - 2, 500 ms ), 2000 ms )

max ( 1000 ms, 500 ms ), 2000 ms )

= min ( 1000 ms, 2000 ms )

= 1000 ms

Wartezeity,qox = min
= min

= min

o~ o~ o~ o~

Durch die festgelegte Untergrenze wird verhindert, dass eine Indexierung zu Lasten der
Performance zu oft ausgefiihrt wird. Gleichzeitig verhindert die Obergrenze, dass neue
Objekte zu lange nicht indexiert werden und damit bei der Suche nicht gefunden werden
kénnen. Die Umsetzung der manuellen Indexierungsstrategie erforderte einen erheblichen
Aufwand an zusitzlicher Implementierung, da sicher gestellt werden musste, dass alle
annotierten Objekte und Attribute erfasst werden und keine Inkonsistenzen zwischen
Datenbank und Index entstehen. Jedoch konnte dadurch eine deutlich bessere Performance
erzielt werden. So zeigten die Ergebnisse eines Leistungstests, bei dem ein Datensatz mit
1000 Objekten mit manueller Strategie gespeichert wurde, dass dieser nur etwa 1/5 der
Zeit benotigt wie der gleiche Test mit der automatischen Indexierungsstrategie (siehe
Abbildung 4.3).

Vergleich man./auto. Indexierungsstrategie

—— auto. Indexierung : 106.9 s
7 = = man. Indexierung : 20.8 s

100

60 80
|

Zeit in Sekunden
40

20
I

T T T T T
0 200 400 600 800 1000
Anzahl gespeicherter Objekte

Abbildung 4.3: Vergleich der Laufzeiten mit der automatischen und der manuellen
Indexierungsstrategie
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Dateisystemanbindung

Wie bereits im vorherigen Abschnitt erwéhnt, wurden fiir die Referenzimplementierung
sowohl ein DBMS verwendet, also auch eine Dateisystemanbindung implementiert, die im
folgenden Abschnitt erldutert wird. Diese bezieht sich auf die PrimaryDataFile Klasse
(sieche Abschnitt 4.3.1). Diese représentiert eine konkrete Datei, die in einem Dateisystem
abgespeichert bzw. wieder ausgelesen wird. Dabei muss sichergestellt werden, dass die
richtige Datei mit dem richtigen PrimaryDataFile Objekt bzw. der jeweiligen Version
verkniipft ist. Dabei bestand die Schwierigkeit weniger in der konkreten Anbindung an ein
Dateisystem zum Schreiben und Lesen von Dateien bzw. Datenstromen, sondern viel mehr
in der Entwicklung einer effizienten Verzeichnisstruktur zur Dateiablage.

Datei abspeichern und auslesen Die Ablage aller erfassten Dateien in einem einzigen
angebunden Ordner im Dateisystem macht wenig Sinn, da mit zunehmenden Datenbestand
das Dateisystem Laufzeitprobleme beim Zugriff auf die Dateien bekommen wiirde. Eine 1:1
Abbildung der originalen Dateistruktur eines jeden gespeicherten Datensatzes ist ebenfalls
nicht sinnvoll, da es Datendomé&nen gibt, in denen Forschungsdatensétze in der Regel aus
sehr vielen kleinen Dateien bestehen, die in einer verschachtelten Ordnerstruktur abgelegt
sind. Dies wiirde mit zunehmendem Datenvolumen ebenfalls den Datenzugriff verlangsamen.
Um die Ordnerstruktur im Dateisystem moglichst flach zu halten und damit einen schnellen
Zugriff zu gewéhrleisten, legt die Implementierung bei der Dateiablage automatisch eine Ord-
nerstruktur nach dem Datum der jeweilig gespeicherten Version einer Datei an. Eine Version,
die am 01.06.2017 (TT.MM.JJJJ) um 18:00 (hh:mm) angelegt wurde, wird im dynamisch er-
stellten Verzeichnis ,,.../2017/06/01/18/00/“ (JJJJ/MM/TT /hh/mm) abgelegt. Innerhalb
des Ordners wird die Datei iiber die interne ID des dazugehérigen PrimaryDataFile
Objektes und der dazugehérigen Versionsnummer des PrimaryDataEntityVersion
Objektes identifiziert. Dadurch wird verhindert, dass zu viele Dateien in einen einzelnen
Ordner abgelegt werden, da jeder Ordner nur maximal so viele Dateien enthalten kann wie
pro Minuten gespeichert werden. Aufferdem miissen die Pfade zu den jeweiligen Dateien
nicht separat persistiert werden, da die Versionsinformationen bereits in der angebunden
Datenbank hinterlegt sind und die Pfade daraus abgeleitet werden kénnen. Wenn eine
neue Datei gespeichert wird, erstellt die eDAL-API automatisch eine neue Version (siehe
Abschnitt 4.3.1) und legt diese Informationen in der Datenbank ab (Abschnitt 4.3.2).
Kommt es zu einem Fehler beim Abspeichern der Datenbankeintriage, wird ein Rollback
ausgelost, wodurch die ganze Transaktion riickgéngig gemacht wird. Anschliefsend wird auch
die dazugehorige Datei aus dem Dateisystem wieder geloscht, damit keine Inkonsistenzen
zwischen Dateisystem und Datenbank entstehen. Beim Auslesen einer gespeicherten Datei
ermittelt die eDAL-API den Pfad zur Datei aus den Versionsinformationen der dazuge-
horigen PrimaryDataEntityVersion. Falls die ausgewéhlte Version mit keiner Datei
verkniipft ist, weil sie beispielsweise nur erstellt wurden, da der Nutzer die Metadaten des
Objektes aktualisiert hat, wird automatisch die letzte verfiighbare Datei aus der Versionskette
geladen. Die Anbindung an ein Dateisystem zum Schreiben und Auslesen von Dateien erfolgt
mithilfe der nativen Java Filesystem API. Diese ist mit vielen gebrauchlichen Dateisystemen
kompatibel und bietet alle nétigen Funktionen im Umgang mit Datenstréomen.
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Zusammenfassung

In den beiden vorangegangenen Abschnitten wurden die Konzepte der eDAL Infrastruktur
erlautert sowie Details der FileSystemImplementationProvider genannten Refe-
renzimplementierung, welche die ImplementationProvider Schnittstelle (siehe Ab-
schnitt 4.3.1) implementiert, beschrieben. Diese kombiniert die Vorteile eines DBMS und
eines Dateisystems, um ein nachhaltiges und performantes Back-End fiir die Infrastruktur
zu bilden (siche Abschnitt 4.3.2). Aufierdem wird eine indexbasierte Suche bereitgestellt,
die eine effiziente Auswertung von Suchanfragen iiber die erfassten Metadaten der Infra-
struktur ermdoglicht. Die entwickelte manuelle Indexierungsstrategie gewéhrleistet dariiber
hinaus eine performante Indexierung (siehe Abschnitt 4.3.2). Die integrierte JAAS-API
erlaubt eine flexible Nutzerauthentifizierung durch austauschbare Anmeldemodule. Im
FileSystemImplementationProvider sind bereits eine Reihe von Funktionen inte-
griert, die die Nutzung von Windows-, Linux- oder Kerberos-Anmeldemodulen unterstiitzen.
Abbildung 4.4 zeigt eine schematische Darstellung der generellen Architektur der eDAL-
Infrastruktur-API.

Anwendungen Programmierschnittstellen

( Publikationsanwendung. . . ) -— eDAL Client

f f

PublicRef
( RMI-Server ) <+——— | eDAL Server (DuOI IGRT\IeLe;Ees)
( Stand-Alone Anwendungen ) -— eDAL-API <Subject— (Win dﬁfﬁ/‘ltzgl_"l\)'\:;dgloeogle ;
Plugin Plugin
‘ ImplementationProvider ‘ s ‘ FileSystemlmplementationProvider ‘

(Dateisystem) <H2 Datenbank) ( Lucene ) (Win,Unix,Mac)

Implementierungsschnittstellen

Abbildung 4.4: Schema der generellen Architektur der eDAL-Infrastruktur. An die gelb
gekennzeichneten Implementierungsschnittstellen sind die blauen Backend-Komponenten
angebunden. Alle Komponenten der eDAL-API sind griin gekennzeichnet. Die roten Kom-
ponenten zeigen mogliche Anwendungen der jeweiligen API-Komponenten.

Die eDAL-Infrastruktur bietet zwei grundlegende Nutzungsszenarien. Als lokale Instanz
bietet sie ein effizientes Speichersystem zur langfristigen und nachhaltigen Archivierung
von Forschungsdaten. Es gibt keine generellen Einschrinkungen in Bezug auf Dateigrofien
oder Datentypen und es kénnen auch mehrere lokale Anwender auf das System zugreifen.
Der weitaus haufigere Anwendungsfall ist jedoch die Nutzung der Infrastruktur iiber die
bereitgestellte Server-Client-Architektur. Diese ermdglicht es, einen zentralen eDAL-Server
zu initialisieren, der es mehreren Client-Anwendern erlaubt, parallel auf die Instanz der
Infrastruktur zuzugreifen und diese zu nutzen, um Daten zu libertragen oder auszulesen.
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4.3.3 Erweiterungen und Verbesserungen

Im Zuge der Verfassung eines Journal-Artikels (Arend et al., 2014b) zur Publikation des
Konzeptes und der Umsetzung der eDAL-Infrastruktur-API wurde die Implementierung
erweitert und vor allem in Bezug auf die Performance weiter verbessert. Aber auch im
Anschluss an die Publikation der ersten Version der eDAL-Infrastruktur und im weiteren
Verlauf des Dissertationsprojektes wurde die Referenzimplementierung fortlaufend optimiert.
Es wurden neue Funktionen integriert und einige verwendete Bibliotheken ausgetauscht
oder aktualisiert. Diese Anderungen werden im folgenden Abschnitt kurz erliutert.

Java Update

Wihrend der Entwicklung des Konzeptes und der Implementierung der eDAL-Infrastruktur
wurde die Java-Entwicklungsumgebung auf die Version 7 aktualisiert, jedoch konnte diese
zu Beginn aufgrund fehlender Unterstiitzung einiger essenzieller Bibliotheken und APIs, wie
beispielsweise AspectJ, zur Implementierung des Sicherheitssystems (siche Abschnitt 4.3.1)
noch nicht verwendet werden. Mit der Fertigstellung und Publikation der ersten Version
der eDAL-API (Arend et al., 2014b) wurden diese notwendigen Abhéngigkeiten jedoch
aktualisiert und somit konnte infolgedessen auch die Referenzimplementierung auf die
zu dem Zeitpunkt neuste Java Version aktualisiert werden. Jedoch hatte dies in erster
Linie sicherheitsrelevante Griinde. Es konnte zu diesem Zeitpunkt noch keine der neuen
Funktionalitdten der Java 7-Entwicklungsumgebung genutzt werden. Erst spater konnten
damit wichtige Teile der Referenzimplementierung verbessert werden. So wurde mit Java
7 eine komplett liberarbeitete Dateisystem-API (Oracle, 2018d) eingefiihrt. Diese bietet
eine Vielzahl von neuen und verbesserten Funktionen, die dazu genutzt wurden, um
die Implementierungskomponenten der eDAL-API zur Anbindung an ein Dateisystem
vollstdndig zu {iberarbeiten. So wurden unter anderem neu bereitgestellte Funktionen zum
Auslesen und Schreiben von Dateistromen genutzt, welche die Performance beim Speichern
und Laden von Objekten in der eDAL-Infrastruktur verbessern konnten. Aufserdem wurde
eine neue Path Klasse (java.nio.file.Path) eingefiihrt, die anders als die bisherige
File Klasse (java.io.File) keine konkrete Datei oder einen Ordner reprisentiert,
sondern nur einen Pfad zu einem konkreten Objekt im Dateisystem. Sie bietet eine Reihe
von neuen niitzlichen Funktionen wie beispielsweise das rekursive Auslesen eines Ordners im
Dateisystem. Diese neue Abstraktionsschicht bringt keinen Performancevorteil, war jedoch
sehr hilfreich, um den Umfang des Quellcodes der Referenzimplementierung der eDAL-API
zu verringern und tiibersichtlicher zu gestalten.

Die aktuellste Version der eDAL-API wurde bereits auf die Java Version 8 aktualisiert.
Dies hatte bisher jedoch keinen Einfluss auf die Referenzimplementierung, da keine der
neuen Funktionen oder APIs aus Java 8 Vorteile fiir die Umsetzung der eDAL-Infrastruktur
bieten.

automatische Metadaten-Bestimmung

Bei der Weiterentwicklung der eDAL-API lag ein Hauptaugenmerk darauf, wie die Infra-
struktur noch effektiver und nutzerfreundlicher gestaltet werden kann. Dazu sollten unter
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anderem moglichst viele Metadaten automatisch bestimmt werden, um den Anwender zu
entlasten. So wurde die Apache Tika Bibliothek (siehe Abschnitt 2.3.4) integriert, die in
der Lage ist, den Multipurpose Internet Mail Extensions (MIME)-Type einer Datei zu
bestimmen, sodass der Nutzer die Information nicht selber eintragen muss, da dies gerade
bei sehr umfangreichen Datensétzen aufgrund des Zeitaufwands nahezu unmoglich wére.
Genauso wichtig wie der MIME-Type fiir die langfristige Nutzbarkeit ist die Grofe und
Priifsumme der erfassten Dateien notwendig, um deren Integritat zu gewahrleisten. Auch
diese Informationen kénnen automatisch mittels nativer Java Funktionen wéhrend der
Speicherung eines Datensatzes bestimmt werden.

Multi-Thread-Optimierung

Damit das zuséatzliche Erfassen von Metadaten beim Abspeichern einer Datei sich nicht
zu stark auf die Performance auswirkt, wurde die Funktion zum Speichern von Objekten
in der eDAL-API grundlegend verédndert. Bisher wurde der iibergebene ITnputStream
(java.io.InputStream) lediglich in einer Datei im Dateisystem abgelegt, um spéter
bei Bedarf wieder ausgelesen zu werden. Diese Funktion wurde mithilfe der nativen Ja-
va Executor-API erweitert. Beim Initialisieren der Infrastruktur wird ein sogenannter
ExecutorService (java.util.concurrent.ExecutorService) erzeugt, der fiir
die Speicherung von Objekten verantwortlich ist. Dieser kann bei Bedarf mehrere Threads
erzeugen und wahrend der Speicherung des Dateistroms einer Datei, deren MIME-Type, ihre
Dateigrofse und ihre Priifsumme parallel berechnen und die ermittelten Informationen in den
Metadaten des Objektes in der eDAL-Infrastruktur ablegen. Dadurch fiihren die zusétzlichen
Berechnungen unter Verwendung eines aktuellen Mehrkernprozessors zu keiner Verschlech-
terung der Performance. Die maximale Anzahl an Threads, die der ExecutorService
parallel verarbeiten kann, wird dabei dynamisch anhand der zur Verfiigung stehenden
logischen Prozessorkerne ermittelt und betragt 2/3 der Anzahl an moglichen parallelen
Threads. Je mehr logische Threads der Rechner, auf dem die Infrastruktur lauft, verarbeiten
kann, desto besser ist die Performance beim Speichern von vielen Dateien bzw. verarbeiten
von mehreren parallelen Clientanfragen.
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5 Entwurf und Implementierung

In diesem Kapitel wird die Konzeptionierung und Implementierung eines Datenbegut-
achtungsprozesses sowie die Entwicklung einer grafischen Anwendung zur Einreichung
und Publikation von Forschungsdaten erldautert. Die hier vorgestellten Arbeiten stellen
den zweiten grofsen Schwerpunkt des Dissertationsprojektes dar und wurden in einem
wissenschaftlichen Journal (Arend et al., 2016a) publiziert. Dabei sind die Prozesse der
Konzeptionierung und Implementierung nicht als getrennte, unabhéngig Schritte zu sehen,
da sich einige Schwachstellen und mdogliche Verbesserungen des Entwurfs erst wiahrend der
Implementierung bzw. nach einer Reihe von Testlaufen zeigten. Daher wurde das Konzept
im Zuge der Implementierung bis zur finalen Fassung stetig verbessert. Um die Qualitdt des
entwickelten Quellcodes fiir die eDAL-Infrastruktur, den integrierten Datenbegutachtungs-
prozess und der dazugehorigen Publikationsanwendung zu gewéhrleisten, wurde auf eine
nachhaltige Entwicklung geachtet. Details dazu werden im letzten Abschnitt erlautert.

5.1 Datenqualitdat und Datenbegutachtung

Wie bereits in der Einleitung erwéhnt, ist es fiir die Reproduzierbarkeit und Nachhaltigkeit
von Forschungsergebnissen nicht ausreichend, die assoziierten Forschungsdaten langfristig
zu archivieren und verfiigbar zu machen. Es muss sichergestellt werden, dass die Daten auch
nutzbar sind. Falsche oder unvollstdndige Metadaten oder proprietidre Dateiformate kénnen
dazu fithren, dass verfligbare Forschungsdaten nicht wieder verwendet werden kénnen. Die
Sicherstellung einer gewissen Datenqualitit muss einerseits technisch gewéhrleistet wer-
den, indem technische Metadaten wie z. B. Datenformate, Dateigréfien oder Priifsummen
automatisiert erfasst werden, um eine zukiinftige Lesbarkeit der Daten zu ermdoglichen.
Andererseits ist fiir eine ausreichende Datenqualitdt eine inhaltliche Begutachtung der
Daten durch unabhéngige Gutachter sowie eine Priifung auf mdégliche rechtliche Verstofe
notwendig. Bei der Untersuchung von existierenden Systemen zum Forschungsdatenma-
nagement (siehe Abschnitt 3.6) zeigte sich deutlich, dass besonders die unzureichende
Datenqualitat ein Defizit verbreiteter Systeme ist und es bisher noch keine etablierten
Ansétze zur Realisierung eines einfachen und dynamischen Begutachtungsprozesses fiir
Forschungsdatenmanagementsysteme gibt. Im folgenden Abschnitt wird das Konzept eines
intuitiven und generischen Datenbegutachtungsprozesses erlautert. Anschliefend wird die
Erweiterung der eDAL-Infrastruktur zur Integration und Implementierung des Prozesses
beschrieben.

5.1.1 Konzept des Datenbegutachtungsprozesses

Die Entwicklung eines Begutachtungsprozesses fiir Forschungsdaten wurde stark von dem
bereits bekannten Prozess der Begutachtung wissenschaftlicher Publikationen beeinflusst
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(sieche Abschnitt 2.2.2). Diese werden in der Regel nach einer eingehenden Priifung durch die
Editoren des verdffentlichenden Journals oder dem Komitee einer Konferenz von mehreren
unabhéngigen, anonymen Gutachtern bewertet. Dieser sogenannte Peer-Review-Prozess ist
in der wissenschaftlichen Gemeinschaft jedem Forscher vertraut und als Standard akzeptiert,
da er eine unabhéngige Beurteilung und eine hohe Forschungsqualitit gewéhrleistet. Daher
schien es sinnvoll, einen dhnlichen Prozess fiir die Bewertung von Daten zu realisieren.
Forschungsdatensétze sollen, bevor sie mit einer DOI (siehe Abschnitt 2.2.3) dauerhaft
referenzierbar gemacht werden, von mehreren Gutachtern gepriift werden.

Gutachterhierarchie und Auswertung

Da das Ziel eine generische Infrastruktur ist, stellte sich zuerst die Frage, wie die Gutachter,
welche die zu publizierenden Daten bewerten, flexibel definiert werden konnen. Dabei miissen
zwei Aspekte unterschieden werden. Einerseits ist eine wissenschaftliche Begutachtung
notwendig. Diese erfordert Gutachter mit einer Expertise in einer &hnlichen Doméne wie
die zu beurteilenden Daten bzw. der Autor der Daten, um die wissenschaftliche Qualitét
und Korrektheit zu beurteilen. Andererseits ist eine Bewertung von administrativer Seite
notwendig, um zu priifen, ob der Autor die notwendigen Rechte besitzt, um die Daten
zu verOffentlichen. So wird verhindert, dass Lizenzen, Patente oder Kooperationsvertrige
verletzt werden oder eventuell andere institutionelle Regularien gegen eine Verdffentlichung
sprechen. Es gibt zwar keine definierten Standardkriterien, die bei der Begutachtung
von Datenpublikationen gepriift werden sollten, jedoch gibt es einige Initiativen (siehe
Abschnitt 2.2), die Empfehlungen mit minimal notwendigen Informationen verfasst haben.

e wissenschaftliche Kriterien:
Hypothese, verwendetes Material, angewandte Methoden, experimentelle Parameter,
Ergebnisse, doménenspezifische Datei- und Metadatenformate

e rechtliche Kriterien:
Eigentiimer/Erzeuger der Daten, Verwertung (Lizenz), verwendete Patente

Fiir die meisten Anwendungsfélle und Datendoménen sollte eine Begutachtung durch zwei
wissenschaftliche Gutachter und einen administrativen Gutachter ausreichend sein. Die Be-
wertung der einzelnen Gutachter wird mithilfe einer Entscheidungstabelle (siehe Tabelle 5.1)
ausgewertet und fithrt zu einer finalen Entscheidung, ob ein Datensatz veroffentlicht werden
kann oder geindert werden muss. Dabei kann die Entscheidung des wissenschaftlichen
Gutachters und seines Stellvertreters durch den administrativen Gutachter aufer Kraft
gesetzt werden.

Entscheidungen
wissenschaftlicher Gutachter v ? v ?
stellvertretender wissenschaftlicher Gutachter v v v v
administrativer Gutachter v v X X

| finale Entscheidung \ v \ v \ X \ X ‘

Tabelle 5.1: Entscheidungstabelle des Datenbegutachtungsprozesses. Eine positive Begut-
achtung ist mit ,,v* markiert. Abgelehnte Anfragen sind mit , X“ dargestellt. Anfragen, die
nicht innerhalb eines definierten Zeitraums bearbeitet wurden, sind mit ,,? vermerkt.
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Diese Gutachterhierarchie und die dazugehorigen Entscheidungsregeln garantieren eine
hohe Datenqualitdt und Verhindern die Veroffentlichung von geschiitzten Daten. Dariiber
hinaus sollte die Entscheidungstabelle sowie die Anzahl und die Hierarchie der Gutachter
fiir komplexere Anwendungsfille anpassbar sein.

Dateniibermittlung und Initialisierung der Begutachtung

Zur Initialisierung der Begutachtung muss der Autor seine Daten iibertragen und mit
einem minimalen Satz an technischen Metadaten beschreiben. Diese gewéhrleisten eine
Nachnutzung der Daten und sind fiir die Vergabe einer DOI notwendig. Dabei steht
die Benutzerfreundlichkeit im Vordergrund, um die Autoren zu unterstiitzen und die
Ubertragung und Beschreibung der Daten einfach und intuitiv zu gestalten. Auch dieser
Teil des Datenpublikationsprozesses ist an die Publikation von wissenschaftlichen Artikeln
angelehnt. Ein formularbasierter Dialog, in dem der Autor die Metadaten in entsprechende
Felder eintragt und iiber einen Auswahldialog im Dateimanager seine zu publizierenden
Daten auswéhlt, erfiillt diese Kriterien und ahnelt den iiblichen Dialogen zur Einreichung
einer wissenschaftlichen Publikation. Erst wenn der Autor alle notwendigen Informationen
eingetragen hat, werden die Daten iibertragen und der Begutachtungsprozess gestartet. Die
Authentifizierung des Nutzers erfolgt iiber eine Anmeldemaske. Dabei ist die Unterstiitzung
existierender Authentifizierungsverfahren giinstig, weil dies die Hiirde fiir die Nutzung der
Infrastruktur reduziert, da kein zuséatzliches Benutzerkonto erstellt werden muss.

Neben der Beschreibung der Metadaten und Auswahl der zu publizierenden Daten ist die
optionale Vergabe eines Zeitpunktes flir ein Embargo sinnvoll, um zu verhindern, dass ein
mit einer DOI verlinkter Datensatz vor einem definierten Zeitpunkt abrufbar ist. Dies kann
z. B. notwendig sein, wenn die DOI Bestandteil eines wissenschaftlichen Artikels ist. Haufig
schreiben Verlage in ihren Richtlinien vor, dass Daten, die Bestandteil einer Publikation
sind, nicht vor der finalen Verdffentlichung des Artikels frei verfiigbar sein diirfen. Da jedoch
fiir den finalen Druck eines Artikels die DOIs der verkniipften Datensétze bereits vergeben
sein miissen, ist dies nicht moglich. Der DataCite Resolving-Service (sieche Abschnitt 2.2.3)
bietet selbst keine Moglichkeit dieses Problem zu l6sen. Daher ist die Infrastruktur des
jeweiligen Datenzentrums, das die Inhaltsseiten der DOIs bereitstellt, dafiir verantwortlich,
eine entsprechende Losung zu implementieren. Es muss intern sichergestellt werden, dass
die Inhaltsseite einer DOI zwar bereits bei deren Vergabe auflosbar ist, jedoch den Zugang
zu den Daten erst nach Ablauf des eingestellten Zeitpunktes des Embargos freigibt.

Datenaustausch und Kommunikation

Nachdem die Anforderungen an die Autoren- und Gutachterseite des Prozesses beschrieben
wurden, stellt sich die Frage, wie die beiden Komponenten verkniipft werden und miteinander
kommunizieren. Die Gutachter miissen Publikationsanfragen automatisch erhalten und
Zugriff auf die Daten bekommen, um sie zu beurteilen und ihre Entscheidung zu iibermitteln.
Die Autoren wiederum miissen die Ergebnisse der Begutachtung und im Idealfall die finale
DOI fiir ihren Datensatz erhalten. Daher scheint eine Kommunikation per E-Mail am
sinnvollsten. Nachdem ein Autor seinen Datensatz erfolgreich {ibertragen hat, bekommen alle
Gutachter eine E-Mail mit personalisierten URLs, iiber die sie einen beschrénkten Zugang
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zum Datensatz erhalten und die Anfrage annehmen oder ablehnen kénnen. Die Antworten
werden von der Publikationsinfrastruktur ausgewertet. Anschlieftend erhélt der Autor des
Datensatzes ebenfalls ein E-Mail mit der Entscheidung der Gutachter. Im positiven Fall
ist eine personalisierte URL mit einem vorlaufigen Onlinezugang zum Datensatz enthalten.
Auferdem gibt es die Mdglichkeit die finale DOI zu erstellen oder die Anfrage zuriick zu
ziehen. Nachdem die Metadaten und die URL, iiber die der Datensatz abrufbar ist, vom
Publikationssystem an den DOI-Resolver (siehe Abschnitt 2.2.3) iibertragen wurden, erhélt
der Autor eine E-Mail mit der vergebenen DOI fiir seinen Datensatz.

Zusammenfassung

Das vorgestellte Konzept eines Datenpublikations- und Begutachtungsprozesses orientiert
sich an den gewohnten Publikationsverfahren fiir die Einreichung von wissenschaftlichen
Artikeln. Um die Hiirde fiir die Autoren zur Verdffentlichung ihrer Forschungsdaten sowie
den Aufwand der Bewertung fiir die Gutachter gering zu halten, ist es nétig, den Prozess
so benutzerfreundlich und mit so wenigen Zwischenschritten wie moglich zu gestalten. Ein
selbsterklirender, formularbasierter Dialog zur Ubertragung und Beschreibung der Daten,
eine einfache Kommunikation per E-Mail und eine webbasierte Datenbegutachtung erhéhen
die Nutzerakzeptanz. Im Ablaufdiagramm in Abbildung 5.1 sind die einzelnen Schritte des

Prozesses zusammengefasst.

Nutzerauthentifizierung
— Erfassung der E-Mail-Adresse

!

Initialisierung des Publikationsprozesses
— Auswahl des Datensatz -
— Ausfiillen der Metadaten

Dateniibertragung
— technische Metadaten ermitteln
— Anfrage per E-Mail an Gutachter senden

!

Daten- _| Datensatz und
begutachtung abgelehnt Metadaten 16schen
JY
akzeptiert
DOI-
Vergabe nein
ja

DOI Registrierung
— Metadaten und URL zu Datacite iibertragen
— finale DOI per E-Mail an Datenerzeuger verschicken

¥

Abbildung 5.1: Ablauf des generischen Datenpublikations- und Begutachtungsprozesses
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5.1.2 Implementierung des Datenbegutachtungsprozesses

In diesem Abschnitt wird die Implementierung des entworfenen Datenpublikations- und
Begutachtungskonzepts vorgestellt. Nachdem die notwendigen funktionellen Erweiterungen
der eDAL-Infrastruktur erldutert wurden, werden im Anschluss die Implementierungsdetails
der neuen Komponenten beschrieben. Zum Schluss wird die Entwicklung einer grafischen
Anwendung zur Beschreibung und Einreichung der Daten bzw. zur Initialisierung der
Datenbegutachtung vorgestellt. Diese bildet das Kernstiick des Prozesses.

Erweiterung der eDAL-API

Wie in Abschnitt 4.3.1 beschrieben wurde, besitzt die eDAL-Infrastruktur mit der
PublicReference Klasse bereits eine Moglichkeit zur Einbindung von persistenten
IDs fiir gespeicherte Datenobjekte bzw. Versionen. Diese wurde im Zuge der Implemen-
tierung des Datenbegutachtungsprozesses um zusétzliche Attribute erweitert. Es wurden
unter anderem eine Reihe von Variablen zur Erfassung von verschiedenen Zeitpunkten,
beispielsweise wann eine persistente ID angefragt und vergeben wurde, hinzugefiigt. Fiir
die Implementierung wird eine Verbindung zur REST-API (siehe Abschnitt 2.3.5) des
DataCite-Konsortiums zur Vergabe von DOIs realisiert. Um das generische Grundprinzip
der eDAL-API bei zu behalten und damit auch andere ID-Systeme zu unterstiitzen, wurde
eine zusétzliche Referenceable Schnittstelle definiert. Diese enthélt alle notwendigen
Funktionen zur Kommunikation mit dem jeweiligen ID-Resolver (siche Abbildung 5.2).

<<interface>>
Referenceable

+acceptApprovalRequest (reference: PublicReference): String
+rejectApprovalRequest (reference: PublicReference)

+validateMetaData (version: PrimaryDataEntityVersion)

Abbildung 5.2: UML-Klassendiagramm der Referenceable Schnittstelle

So konnen dynamisch weitere Implementierungen fiir andere ID-Systeme hinzugefiigt und
genutzt werden. Jede PublicReference Instanz enthélt daher ebenfalls ein Objekt, das
diese Schnittstelle implementiert, und legt damit den Typ der ID fest. Auflerdem wird
erfasst, welcher Nutzer die ID angefragt hat und wie der aktuelle Status der Freigabe ist.
Dieser wird durch ein Objekt des Aufzéhlungstyps PublicationStatus bestimmt und
kann vier Zustédnde annehmen:

e SUBMITTED: Es wurde noch keine persistente ID vergeben.

e UNDER_REVIEW: Der Begutachtungsprozess wurde initialisiert.

e ACCEPTED: Der Begutachtungsprozess wurde erfolgreich abgeschlossen.

e REJECTED: Die Publikationsanfrage wurde abgelehnt und keine ID vergeben.

Uber die 6ffentliche setPublic () Funktion der PublicReference Klasse kann der
Begutachtungsprozess initialisiert werden.

Eine weitere Anderung wurde an der Implementierungsschnittstelle der eDAL-API (sie-
he Abschnitt 4.3.1) vorgenommen. Diese wurde um einen zusétzlichen Provider er-
ganzt. Er enthélt alle notwendigen Backend-Funktionen des Begutachtungsprozesses,
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wie z. B. Persistenzoperationen und Funktionen zur Auswertung der Gutachten. Diese
ApprovalServiceProvider genannte Schnittstelle und deren Funktionen sind in Ab-
bildung 5.3 abgebildet.

<<interface>>
ApprovalServiceProvider

+accept (ticket: String, reviewerID: int)

+approve (reference: PublicReference, emailAddress: InternetAddress)

+reject (ticket: String, reviewerID: int)

+getAllOpenReviews () : Map<PublicReference, List<ReviewStatus»
+checkOpenReviews (result: Map<PublicReference, List<ReviewStatus>>)
+getNewURL (reference: PublicReference): String

+storePersistentID (reference: PublicReference, ID: String, year: int): String
+getPublicReferenceByInternalld (internalId: String): PublicReference

+acceptTicketByUser (ticket: String, reviewerID: int)

+rejectTicketByUser (ticket: String, reviewerID: int)

Abbildung 5.3: UML-Klassendiagramm der ApprovalServiceProvider Schnittstelle

Fiir die Auswertung der Beurteilungen der Gutachter wurde die Klasse ReviewProcess
mit einer review (List<ReviewStatus>reviewList) Methode implementiert. Au-
fserdem wird in dieser Klasse iiber den Aufzidhlungstyp ReviewerType die Liste von Gut-
achtern definiert und in einer separaten Konfigurationsdatei die Hierarchie der Gutachter
sowie die Entscheidungstabelle zur Auswertung festgelegt. Fiir die Referenzimplementierung
ist diese wie im Abschnitt 5.1.1 beschriebenen Konzept aufgebaut und besteht aus einem
administrativen Gutachter und zwei wissenschaftlichen Gutachtern. Auflerdem werden
definierte Zeitbeschrankungen berticksichtigt. Ist z. B. ein Begutachtungsprozess nach sechs
Monaten nicht abgeschlossen, weil noch kein Gutachter eine Entscheidung getroffen hat,
wird der Prozess abgebrochen und die Anfrage abgelehnt.

Die Ergebnisse der einzelnen Entscheidungen der Gutachter sind in der ReviewStatus
Klasse abgebildet (siehe Abbildung 5.4 auf Seite 75). Zur Auswertung einer Anfrage wird
eine Liste von ReviewStatus Objekten bendtigt. Insgesamt werden vier verschiedene
Status unterschieden, die im StatusType Aufzdhlungstyp abgebildet sind:

e ACCEPTED: Die Verdffentlichung des Datensatzes wurde genehmigt.

REJECTED: Die Veroffentlichung des Datensatzes wurde abgelehnt.

TIMEOUT: Die Begutachtung wurde nicht in der vorgegebenen Zeit durchgefiihrt.
UNDECIDED: Der Datensatz ist noch in der Begutachtung.

Die grofste Erweiterung der eDAL-Infrastruktur-API war die Integration eines eingebetteten
Webservers. Dieser erfiillt mehrere Funktionen und ist essenziell fiir die Funktion des
Begutachtungsprozesses und die Publikation von Datensétzen. Er ist in erster Linie fiir die
Bereitstellung von webbasierten Seiten zustdndig, um erfasste Datensétze darzustellen und
URLs fiir diese zu generieren, auf welche die jeweilig assoziierten DOIs aufgelost werden.
Dabei sind iiber die Inhaltsseite sowohl die erfassten Metadaten sichtbar als auch die
konkreten Dateien des Datensatzes abrufbar. Die zweite wichtige Aufgabe des Webservers
ist die Realisierung der E-Mail-Kommunikation zwischen den Autoren und Gutachtern
mit der Infrastruktur. Der Webserver stellt personalisierte URLs zur Verfiigung, die per
E-Mail verschickt werden, und wertet diese aus, sobald sie angeklickt wurden. So kénnen
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beispielsweise die Antworten der Gutachter registriert werden, indem sie einen Link fiir die
Annahme und einen fiir die Ablehnung einer Publikationsanfrage erhalten.

ReviewStatus

+emailAddress: String
+statusType: StatusType
+requestedDate: Calendar
+reviewerType: ReviewerType

+reference: PublicReference

+getEmailAddress () : InternetAddress
+getRequestedDate: Calendar
+getReviewerType: ReviewerType
+getStatusType: StatusType

+getReference: PublicReference
+setEmailAddress (email: InternetAddress)
+setRequestedDate (requestedDate: Calendar)
+setReviewerType (reviewerType: ReviewerType)
+setStatusType (statusTape: StatusType)

+setReference (reference: PublicReference)

Abbildung 5.4: UML-Klassendiagramm der ReviewStatus Klasse

Implementierung

Nachdem die notwendigen Erweiterungen der eDAL-API fiir die Integration des Daten-
begutachtungsprozesses erlautert wurden, wird in diesem Abschnitt beschrieben, wie die
jeweiligen Funktionen in der Referenzimplementierung umgesetzt bzw. integriert wurden.

DataCite-REST-API Wie im vorangegangenen Abschnitt erlautert, ist fiir die Vergabe
einer persistenten ID die Kommunikation mit dem Resolver-Service eines ID-Systems,
in dem Fall DataCite als Konsortium fiir die Vergabe von DOIs (siehe Abschnitt 2.2.3),
notwendig. Dafiir wurde eine DataCiteReferenceable Klasse erstellt, welche die vor-
gestellte Referenceable Schnittstelle implementiert. DataCite bietet eine REST-API
(DataCite, 2018b), welche die Registrierung von DOIs und den dazugehorigen Metadaten
bzw. der zu verweisenden URL ermoglicht und so programmatisch in die Implementierung
eingebunden werden kann. Zur Anmeldung an der API ist ein Zugang als registriertes
Datenzentrum in DataCite-Konsortium notwendig. Die erforderlichen Zugangsdaten, be-
stehend aus dem Prafix des Datenzentrums, dem Nutzernamen und dem Nutzerpasswort,
wurden als zusétzliche Parameter in die Konfiguration der eDAL-API aufgenommen und
werden bei der Initialisierung des Systems abgefragt. Um eine DOI zu registrieren, muss
erst ein entsprechender Metadatensatz als XML-Dokument iiber einen POST-Aufruf (siehe
Abschnitt 2.3.5) angelegt werden. Anschliefsend koénnen eine DOI und eine dazugehorige
URL, auf die der Resolver spater weiterleitet, ebenfalls mittels POST erstellt werden. Fir
die Implementierung der entsprechenden REST-Anfragen wurde die Jersey-API (siehe
Abschnitt 2.3.5) genutzt. Diese bietet eine Reihe von Funktionen zur Authentifizierung
an einer REST-Schnittstelle und zum Ausfiithren von Anfragen. Quelltext 5.1 auf Seite 76
zeigt die Nutzung der Jersey-API zur Verbindung mit der DataCite-REST-Schnittstelle
und zum Absenden einer Anfrage zur Registrieren einer DOI.
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Client client = Client.create();

client.addFilter (new HTTPBasicAuthFilter ("dataCiteUser", "dataCitePasswort"));
WebTarget dataCiteAPI = client.target ("https://mds.datacite.org/doi");

String request = "doi=10.5447/IPK/2018/1 url=https://doi.ipk-gatersleben.de/url"
Response response = dataCiteAPI.entity (request) .post();

if (response.getStatus () == 200) {
System.out.println ("DOI wurde registriert");

}

Quelltext 5.1: Jersey-API-Aufruf zum Verbinden mit der DataCite-REST-Schnittstelle
und Registrieren einer neuen DOI iiber die POST-Methode

Um das notwendige XML-Dokument mit den beschreibenden Metadaten zu erstellen, bie-
tet DataCite ein entsprechendes XML-Schema an, das auch zur Validierung genutzt werden
kann. Vorher wird das MetaData Objekt des Datensatzes der verdffentlicht werden soll
in das DataCite-konforme Schema iibertragen und mithilfe der nativen Java XML-API
(javax.xml.*) in ein XML-Dokument umgewandelt. Anschliefend wird es validiert, um
sicherzustellen, dass alle notwendigen Attribute enthalten sind. Da eine lokale Validierung
eine wesentlich bessere Performance bietet als eine Onlinevalidierung iiber die DataCite-
Webseite und die Dateien des XML-Schemas sehr klein sind, wurden diese direkt als
Ressourcen in die Referenzimplementierung eingebunden. Der einzige Nachteil dabei ist,
dass bei einem Update des Schemas diese Dateien ausgetauscht werden miissen. Da das
DataCite-Schema jedoch sehr stabil ist und nur selten minimal aktualisiert wird, ist dieser
Nachteil im Vergleich zur besseren Performance vertretbar. Auferdem werden auch altere
Versionen des Schemas weiterhin unterstiitzt, sodass die Dateien nicht umgehend aktualisiert
werden miissen, sobald ein neues Schema veréffentlicht wird. DataCite gibt keine Regeln
fiir das Benennungsschema, nach dem das Suffix einer DOI erzeugt werden soll, vor.
Jedes Datenzentrum entscheidet selbst, welches Schema am sinnvollsten erscheint. Fiir die
Referenzimplementierung wurde ein generisches Schema gewéhlt. Eine DOI wird mit dem
bei DataCite registrierten Kiirzel des verdffentlichenden Datenzentrums und der aktuellen
Jahreszahl benannt und dann fortlaufend nummeriert (siehe Abbildung 5.5). Damit das

http://dx.doi.org/10.5447, IPK / 2018 / 1
~—— ~——

~—~
Resolver-Service Kiirzel des aktuelle fortlaufende
Prifix des Datenzentrum Datenzentrum Jahreszahl Nummer

Abbildung 5.5: Generisches Benennungsschema des DOI-Suffix der eDAL-Infrastruktur

Suffix einer DOI dynamisch erstellt werden kann und keine zusétzlichen Informationen
wie beispielsweise die aktuelle Zahl an veroffentlichten DOIs pro Jahr gespeichert werden
miissen, nutzt die Implementierung die ebenfalls von DataCite bereitgestellte Such-API
(DataCite, 2018d). Dies ist eine Solr-basierte Schnittstelle (siche Abschnitt 2.3.4), die eine
Vielzahl an verschiedene Suchanfragen iiber alle registrierten DOIs erméglicht. So kann, wie
in Quelltext 5.2 auf Seite 77 gezeigt, die Anzahl an registrierten DOIs fiir ein Datenzentrum
im aktuellen Jahr angefragt werden, um die fortlaufende Nummer fiir die ndchste DOI
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dynamisch zu ermitteln. Die Solr-API ist Bestandteil der Lucene-Bibliothek, welche bereits
durch die Einbindung der Hibernate-Search-API Teil der Referenzimplementierung ist
(siehe Abschnitt 4.3.2). Uber die bereitgestellten Funktionen konnten die Anfragen an die
DataCite Such-API gesendet und ausgewertet werden.

HttpSolrClient solrClient = HttpSolrClient.build("https://search.datacite.org/api");
ModifiableSolrParams solrParams = new ModifiableSolrParams () ;

solrParams.set (CommonParams.Q, "10.5447"+" and doi:"+"10.5447"+"x"+IPK+"+«"+"2018"+"«");
solrParams.set (CommonParams.FL, "doi");

int nextDoiNumber = O0;
if (solrClient.query (solrParams) .getResults().size() != 0) {

nextDoiNumber = solrClient.query (solrParams) .getResults().size() - 1;

}

System.out.println ("Die naechste DOI ist: " + nextDoiNumber) ;

Quelltext 5.2: Suchanfrage iiber die Solr-API an die DataCite Such-Schnittstelle zur
Erfassung der Anzahl an registrierten DOIs im aktuellen Jahr

ApprovalServiceProvider Die umfangreichste Aufgabe bei der Implementierung des er-
wahnten ApprovalServiceProviders war die Programmierung zuséatzlicher Persis-
tenzoperationen. Wie in Abschnitt 4.3.2 beschrieben, werden in der Referenzimplemen-
tierung alle notwendigen Objektklassen mit Hibernate in eine H2-Datenbank gespei-
chert. Fiir die Realisierung des Datenbegutachtungsprozesses mussten zuséatzliche Klassen
persistent gespeichert werden, sodass auch die urspriingliche Hibernate-Konfiguration
des FileSystemImplementationProviders erweitert wurde. Die Tabelle fiir die
PublicReference Klasse wurde um die neu hinzugefiigten Attribute erweitert und
es wurde eine zusétzliche Tabelle fiir Objekte der ReviewStatus Klasse erstellt. Aufier-
dem wurden zwei interne Klassen Reviewer und Ticket hinzugefiigt, die ebenfalls in der
Datenbank erfasst werden. Sie dienen zum Speichern der Informationen iiber die Gutachter,
wie z. B. deren E-Mail-Adressen, die ebenfalls in die Konfiguration der eDAL-Infrastruktur
aufgenommen wurden und beim Initialisieren des Systems definiert werden miissen. Au-
ferdem wird jedem Begutachtungsprozess ein Ticket zugeordnet, um unter anderem zu
priifen, welche Anfragen noch unbeantwortet sind, und ob gegebenenfalls nach Ablauf eines
konfigurierbaren Zeitintervalls eine Erinnerung an die Gutachter verschickt werden soll. Das
standardméfige Intervall wurde auf 14 Tage gesetzt. Das erweiterte Datenbankschema mit
den neuen Klassen ist in Anhang A.4 auf Seite 128 abgebildet.

Viele Persistenzoperationen in der Implementierung des ApprovalServiceProviders
werden durch den Webserver angesteuert. Dies geschieht z. B., wenn ein Gutachter eine der
personalisierten URLs in einer E-Mail mit einer Publikationsanfrage anklickt. Die von ihm
getroffene Entscheidung, ob ein Datensatz veroffentlicht werden darf, wird durch die ent-
sprechende Funktion im ApprovalServiceProvider in der Datenbank gespeichert und
spater ausgewertet. Dafiir wird bei der Initialisierung des ApprovalServiceProviders
mithilfe der Quartz-API (siehe Abschnitt 2.3.4) ein zeitgesteuerter Prozess gestartet, der in
einem festgelegten Intervall offenen Anfragen, die in der Datenbank abgelegt sind, priift.
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Dabei kontrolliert er, ob neue Bewertungen der Gutachter hinzugefiigt wurden, um gege-
benenfalls eine neue Auswertung iiber die Entscheidungstabelle in der ReviewProcess
Klasse zu starten. Fiihrt die Auswertung dazu, dass ein offener Prozess abgeschlossen
werden kann, werden anschliefsend die dafiir notwendigen Funktionen ausgefiihrt. Wird eine
Publikationsanfrage akzeptiert, 16scht der ApprovalServiceProvider die Anfrage und
das dazugehorige Ticket aus der Datenbank und ruft die Funktion zur Registrierung einer
DOI in der DataCiteReferenceable Klasse auf. Falls eine Anfrage abgelehnt wird,
wird diese ebenfalls geloscht und der Datenerzeuger, der die Anfrage iibermittelt hat, wird
per E-Mail dariiber informiert.

Der Versand von E-Mails im Zuge des Datenbegutachtungsprozesses an die Gutachter bzw.
Autoren ist daher eine weitere Aufgabe des ApprovalServiceProviders. Mittels der
nativen Java Mail-API (javax.mail. ) konnen die entsprechenden Nachrichten erzeugt
und verschickt werden. Zur einfachen Konfiguration wurde eine Funktion implementiert,
die automatisch beim Initialisieren der eDAL-Infrastruktur nach verfiighbaren Simple Mail
Transfer Protocol (SMTP)-Servern im Netzwerk sucht, die zum E-Mail-Versand genutzt
werden konnen. Wird kein Server gefunden oder schldgt der Aufbau einer Testverbindung
aus bestimmten Griinden fehl, muss die Adresse und der Port eines geeigneten E-Mail-
Servers manuell beim Starten des Systems definiert werden. Da jede E-Mail eine Reihe von
individuellen Inhalten enthélt, wie z. B. die URLs fiir den eingeschrinkten Datenzugriff fiir
die Gutachter bzw. die URLs zum Akzeptieren oder Ablehnen einer Publikationsanfrage,
ist es schwierig, fertige E-Mail-Nachrichten zu speichern. Diese miissen dynamisch nach
Bedarf erstellt werden und jeweils mit den notwendigen Informationen und Links versehen
werden, die spéter vom Webserver ausgewertet werden konnen. Daher wurden fiir die
Implementierung Templates fiir die entsprechenden E-Mail-Nachrichten erstellt. Diese
werden dann bei Bedarf mithilfe der Velocity-API (sieche Abschnitt 2.3.6) dynamisch
mit den individuellen Werten gefiillt und verschickt. Quelltext 5.3 zeigt eine gekiirzte
Fassung des Templates fiir eine E-Mail-Benachrichtigung an einen Gutachter zur Priifung
eines Datensatzes. Dies ermdglicht einerseits eine iibersichtliche und einfach zu pflegende
Implementierung, da bei Anderungen nur einige wenige Templates bearbeitet werden miissen,
und macht andererseits eine Speicherung von fertigen E-Mail-Nachrichten {iberfliissig.

<html>
<head><title>Please approve the public reference</title></head>
<body>
Dear eDAL-S$reviewerType reviewer,

we recieved a data publication request by $principal. Please check the
submission carefully and state if it can be published as $id data publication.

preview: <a href="$landingPageURL">$infoString</a>
As eDAL scientific reviewer you have the option to accept or reject the request.

<a href="8acceptURL">YES</a>,the data can be published as $id citable reference.
<a href="8rejectURL">NO</a>, I have major doubts and reject the submission.

Thanks for your kind support, the eDAL research data publication system!
</body>
</html>

Quelltext 5.3: VeloCity-Template fiir die E-Mails an die Gutachter. Die fett hervorge-
hobenen Variablen werden dynamischen beim Erzeugen einer E-Mail gesetzt.
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Webserver Die wichtigste Komponente des Datenbegutachtungsprozesses, die gleichzeitig
den groften Aufwand bei der Implementierung erforderte, ist der integrierte Webserver.
Er ist fiir die Auslieferung von webbasierten Inhalten, welche die publizierten Datenséatze
darstellen, sowie fiir die Auswertung der Kommunikation zwischen den Gutachtern und
Datenerzeugern mit der Infrastruktur verantwortlich. Da die Referenzimplementierung
der eDAL-Infrastruktur alle notwendigen Komponenten enthalten und ohne zusétzliche
externe Abhéngigkeiten lauffahig sein soll, wurde fiir die Entwicklung ein Jetty-basierter
Webserver (siehe Abschnitt 2.3.5) verwendet. Dieser erméglicht es aus einer Anwendung
heraus, einen eingebundenen Webserver zu starten, um HTTP-Anfragen entgegen zunehmen
und auszuwerten. Bei der Initialisierung der Infrastruktur wird der Webserver, der in der
EdalHttpServer Klasse implementiert ist, automatisch gestartet und unterstiitzt in der
Standardkonfiguration das HTTP-Protokoll zur Dateniibertragung. Da die Datensicher-
heit sehr wichtig ist, wurde dariiber hinaus ebenfalls eine Moglichkeit zur verschliisselten
Dateniibertragung iiber das Hypertext Transfer Protocol Secure (HTTPS)-Protokoll imple-
mentiert. Die dafiir notwendigen Secure Sockets Layer (SSL)-Zertifikate werden iiber ein
sogenannten Java KeyStore eingebunden. Uber zusitzliche Parameter fiir den Pfad und
das Passwort des KeyStore werden diese bei der Initialisierung der Infrastruktur gebunden.
Der Webserver wird mit dem EdalHttpHandler assoziiert, welcher die Funktionen zur
Verarbeitung von Anfragen enthélt. Damit dieser weifs, welche Funktionen ausgefiithrt und
welche Daten bzw. Webseiten ausgeliefert werden sollen, sind alle verfiigbaren Funktionen
in einen Aufzédhlungstyp EdalHttpFunctions definiert:

e ACCEPT: Akzeptieren eines zu publizierenden Datensatzes durch einen Gutachter

e REJETC: Ablehnen eines zu publizierenden Datensatzes durch einen Gutachter

e DOI: Anzeigen der Inhaltsseite fiir einen mit einer DOI verdffentlichten Datensatz

e REPORT: Anzeigen einer Ubersichtsseite mit Zugriffszahlen aller erfassten Datensitze

e DOWNLOAD: Initialisierung des Downloads fiir eine Datei in einem Datensatz

e 7IP: Initialisierung des Downloads eines ZIP Archivs fiir einen Ordner eines Datensatzes
e USER_ACCEPT: Erzeugen der finalen DOI durch den Datenerzeuger

e USER_REJECT: Ablehnen der Anfrage durch den Datenerzeuger

Der EdalHttpHandler kann nur Anfragen verarbeiten, deren URL mit einer dieser Funk-
tionen beginnt. Die weiteren Bestandteile der Anfrage enthalten dann die notwendigen Para-
meter flir die entsprechende Funktion, wie beispielsweise die ID eines PublicReference
Objektes auf das die jeweilige Funktion angewendet und welche Antwort zuriick geliefert
werden soll.

In den meisten Féllen liefert eine Clientanfrage an den Webserver eine Antwort in Form
einer Webseite zuriick. Das kann eine Inhaltsseite sein, auf die eine DOI verlinkt ist, welche
die Metadaten eines Datensatzes anzeigt und alle enthaltenen Dateien verlinkt, oder auch
eine einfache Statusseite, die kurze Benachrichtigungen beispielsweise iiber den Eingang
einer Begutachtung ausliefert. Da eine DOI eine dauerhafte und unverdnderliche 1D auf
ein digitales Objekt ist und auch die eDAL-Datenstruktur (siehe Abschnitt 4.3.1) keine
Anderungen an einer einmal angelegten Version eines Objektes erlaubt, sind auch die
Inhaltsseiten eines Datensatzes unverdnderlich. Daher wére es moglich, beim Anlegen eines
Objektes ebenfalls eine entsprechende Inhaltsseite als HITML-Dokument zu erzeugen und
dauerhaft abzuspeichern, um diese bei einer Anfrage iiber den Webserver auszuliefern. Dies
hétte zwar bei einer Anfrage einen Performancevorteil, der jedoch aufgrund der geringen
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Grofe einer solchen HTML-Datei eher gering ausféllt. Gleichzeitig wiirde sich die Perfor-
mance beim Anlegen eines Objektes minimal verschlechtern. Da jedoch viele Datenséitze
héufig aus mehreren einzelnen Dateien bestehen, miisste fiir jedes dieser Objekte ebenfalls
eine Inhaltsseite gespeichert werden, sodass mit zunehmender Grofe des Datenbestands
eine grofle Menge zusétzlicher Speicherplatz notwendig ware, um alle HI'ML-Dokument
abzuspeichern. Um dies zu vermeiden, wurde wie bei der Generierung von E-Mails die bereits
integrierte Velocity-API (siehe Abschnitt 2.3.6) genutzt. Diese kann alle HTML-Dokumente
dynamisch bei Bedarf auf Basis des entsprechenden Templates generieren und auszuliefern.
Abbildung 5.6 zeigt einen Screenshot einer solchen Inhaltsseite.
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Abbildung 5.6: Inhaltsseite fiir einen DOI verlinkten Datensatz der eDAL-Infrastruktur.
Im oberen Bereich ist die inhaltliche Zusammenfassung des Datensatzes abgebildet. Darunter
konnen die einzelnen Dateien des Datensatzes durchsucht werden. Im unteren Abschnitt
sind die jeweiligen Metadaten des Objektes aufgelistet.

Um den geringen Performanceverlust beim dynamischen Erzeugen der HTML-Seiten zu
reduzieren und um auferdem héufig angefragte Datensétze moglichst schnell auszuliefern,
wurde dafiir mithilfe der bereits genutzten Ehcache-API (siehe Abschnitt 4.3.2) ein se-
parater Cache speziell fiir angefragte Webseiten integriert. Dies ist sinnvoll, da sich wie
erwahnt die Webseiten fiir einen Datensatz nicht verdndern und so nur einmal zur Laufzeit
der Infrastruktur dynamisch erstellt werden. Danach kénnen sie schneller aus dem Cache
bezogen werden, da keine erneuten Anfragen an die angebundene Datenbank erfolgen
miissen. Neben der Auslieferung von Inhaltsseiten fiir veroffentlichte Datensitze, ermdoglicht
der Webserver auch, dass die vollstdndigen Datensétze oder einzelne Dateien bzw. Ordern
davon tiber entsprechende Links auf der Inhaltsseite heruntergeladen werden kénnen. Dabei
kénnen einzelne Verzeichnisse komplett verpackt und komprimiert als ZIP-Archiv geladen
werden, wodurch sich die Groéfse des Downloads und damit die Zeit, die zum Herunterla-
den benétigt wird, verringert. Da jede in der eDAL-Infrastruktur erfasste Datei in ihrer
urspriinglichen Form im angebundenen Dateisystem abgelegt wird (siehe Abschnitt 4.3.2),
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konnen keine fertigen ZIP-Archive fiir alle Ordner gespeichert werden. Diese werden statt-
dessen ebenfalls dynamisch beim Download generiert. Da die eDAL-API zur Anbindung
an ein Dateisystem Datenstrome nutzt, konnen diese mit der nativen Java API direkt
in einen ZipOutputStream (java.util.zip.ZipOutputStream) geleitet und beim
Download tibertragen werden.

In der EdalRequestHandler Klasse wurde auferdem ein weiterer Handler entwickelt und
mit dem EdalHttpServer assoziiert. Dieser zeichnet alle Anfragen, die an den Webserver
gestellt werden, auf und speichert sie in einer téglichen Logdatei ab. Darin enthalten sind
beispielsweise Informationen wie die IP-Adresse einer Anfrage und die aufgerufene DOI.
Diese Angaben sind zur Evaluierung niitzlich und kénnen etwa Aufschluss dariiber geben
welche Datenséitze haufig angefragt werden und wie viele Nutzer Daten abgerufen haben.
Zur Darstellung bietet der Webserver die REPORT-Funktion, welche die Daten aus den
Logdateien mit dem Datenbestand abgleicht und die Zugriffsdaten in einer iibersichtlichen
Reportseite darstellt. Aufserdem wird mithilfe der GeolP2-API (siche Abschnitt 2.3.6)
anhand der IP-Adresse der jeweiligen Clientanfrage deren ungefihre geografische Herkunft
ermittelt und auf einer Weltkarte dargestellt.

In Abbildung 5.7 ist ein Screenshot der dynamisch generierten Reportseite abgebildet. Neben
der Nutzung zur Evaluierung, bietet diese auch fiir jeden Wissenschaftler eine interessante
Moglichkeit, die Haufigkeit der Datenabrufe zu sehen. Dadurch erhéht sich sowohl die
Akzeptanz der Infrastruktur als auch die Motivation, Forschungsdaten zu publizieren.
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Abbildung 5.7: Integrierte Reportseite mit Zugriffszahlen und Downloadvolumen aller
verffentlichten Datensétze der eDAL-Infrastruktur. Auf der linken Seite konnen die Daten-
siatze nach dem Jahr der Veroffentlichung gefiltert werden. Im unteren Bereich wird eine
Karte mit der Herkunft der Zugriffe angezeigt.
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Automatische Serverkonfiguration Wie in den vorangegangenen Abschnitten erlautert
wurde, war fiir die Entwicklung einer Datenpublikationsinfrastruktur und eines integrierten
Begutachtungsprozesses eine umfangreiche Erweiterung der eDAL-Infrastruktur notwendig.
Dies hatte zur Folge, dass vor allem die Einrichtung eines eDAL-Servers, der als zentrale
Komponente dient und Anfragen und Daten von verschiedenen Clients entgegen nimmt,
komplexer wurde. Bisher wurde mit dem Start des Servers lediglich eine Instanz der eDAL-
Infrastruktur auf Basis der Referenzimplementierung (siehe Abschnitt 4.3.2) initialisiert
und iiber Remote-Schnittstellen (siehe Abschnitt 4.3.1) zur Verfiigung gestellt. Daher
war die Einrichtung eines eDAL-Servers relativ einfach. Die meisten Startparameter, wie
beispielsweise die Pfade zum verkniipften Dateisystem und der eingebundenen Datenbank,
waren nur optional und bereits mit Standardwerten belegt. Dieses Konzept der moglichst
einfachen und nutzerfreundlichen Einrichtung war von Anfang an ein Hauptaugenmerk bei
der Entwicklung der eDAL-Infrastruktur und sollte auch weiterhin bestand haben, um die
Nutzbarkeit und die Einbindung in existierende Infrastrukturen zu erleichtern.

Aufgrund der Integration vieler neuer und umfangreicher Komponenten und Funktionen
wie dem Webserver, der DataCite-REST-Schnittstelle und dem E-Mail-Versand sind auch
eine Reihe von zusétzlichen Parametern zur Initialisierung der Infrastruktur notwendig. Es
miissen Parameter fiir den Begutachtungsprozess, wie die E-Mail-Adressen der Gutachter,
Parameter fiir den E-Mail-Versand, wie Adressen und Zugangsdaten fiir einen SMTP-Server,
und Parameter fiir die Nutzung der DataCite-API, wie die Zugangsdaten des registrierten
Datenzentrums, gesetzt werden. Dazu kommt, dass alle diese Komponenten eine Inter-
netverbindung benétigen, sodass unter Umstdnden Netzwerk- oder Firewall-Parameter,
wie Adressen fiir Proxy-Server oder freie Ports fiir den Webserver, benotigt werden. Um
die Nutzung weiterhin so einfach wie moglich zu halten, wurde eine umfangreiche auto-
matische Konfigurationsroutine implementiert, die beim Start eines eDAL-Servers bereits
eine Vielzahl von Parametern selbststindig ermittelt. So wurde etwa eine Funktion pro-
grammiert, die plattformiibergreifend die Netzwerk-Konfiguration des Betriebssystems
iiberpriift und nach moglicherweise konfigurierten Proxy-Servern sucht. Anschliefsend testet
das System, ob eine Verbindung zu den DataCite-Schnittstellen aufgebaut werden kann
bzw. ob die Authentifizierung giiltig ist, damit die DOI-Vergabe funktioniert. Auferdem
wird gepriift, ob die Standardports zur Bindung des Webservers verfiighar sind. Eine dhn-
liche Funktion {ibernimmt auch die Konfiguration des SMTP-Dienstes zum Versand von
E-Mail-Benachrichtigungen fiir den Begutachtungsprozess. Sie priift, ob in der Netzwerkdo-
méane ein SMTP-Server definiert ist und testet, ob dieser zugénglich ist und zum Versand
genutzt werden kann. Dies vereinfacht die Initialisierung eines eDAL-Servers erheblich,
sodass bei entsprechend konfigurierten Netzwerkeinstellungen lediglich die E-Mail-Adressen
der Gutachter und die DataCite-Zugangsdaten des Datenzentrums als Parameter {iber
den Konstruktor gesetzt werden miissen. Falls eine der genannten Funktionen nicht in
der Lage ist, die benétigten Finstellungen automatisch zu ermitteln, konnen diese ma-
nuell iiber einen erweiterten Konstruktor oder die entsprechenden Getter-Methoden bzw.
Kommandozeilenparameter beim Starten eines eDAL-Servers gesetzt werden.

Die automatische Konfiguration der Parameter zur Initialisierung der Infrastruktur erleich-
tert damit nicht nur die Nutzbarkeit und Etablierung der Infrastruktur, sondern gewéhr-
leistet gleichzeitig durch das Testen aller Konfigurationen die korrekte Funktionsweise der
bereitgestellten Funktionen und damit der gesamten Infrastruktur.
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5.2 Anwendung zur Einreichung und Publikation von
Forschungsdaten

Mit der Implementierung des Datenbegutachtungsprozesses als Erweiterung der eDAL-API
wurde die Grundlage fiir eine Datenpublikationsinfrastruktur geschaffen. eDAL kann als
Java-API in existierende Anwendungen integriert werden, um den Datenbegutachtungs-
und Publikationsprozess programmatisch zu nutzen. Fiir eine benutzerfreundliche und pro-
duktive Instanz einer Datenpublikationsinfrastruktur war jedoch eine grafische Anwendung
notwendig, um den Datenproduzenten eine einfache Moglichkeit zu geben Datensétze zu
archivieren und eine Publikationsanfrage zur Vergabe einer DOI zu starten. Die Implemen-
tierung der Anwendung wurde mithilfe der nativen Java Swing-API (javax.swing. )
realisiert. Diese war zum Zeitpunkt der Implementierung die Standard-API fiir grafische
Oberflichen. Da es sich um eine Clientanwendung handelt, wurde die Implementierung in
die Clientkomponente der eDAL-Infrastruktur integriert. Das bedeutet, dass zum Starten
der Anwendung Adresse und Port eines eDAL-Servers, auf dem eine Instanz der eDAL-
Infrastruktur lauft, angegeben werden miissen. Die Anwendung stellt dann die Verbindung
zum Server her und startet die grafische Oberfliche. Das Design und die Implementierung
der genannten Anwendung werden in den folgenden Abschnitten beschrieben.

Die in diesen Abschnitten gezeigten Grafiken sind alle aus der ersten konkreten Implementie-
rung der Datenpublikationsanwendung fiir ein Repository auf Basis der eDAL-Infrastruktur
am [PK Gatersleben entnommen. So enthélt die Anwendung unter anderem einige spezifi-
sche Texte und Bilder. Die Implementierung der Anwendung ist jedoch wie die eDAL-API
generisch aufgebaut, sodass das dufsere Erscheinungsbild und spezielle Komponenten der gra-
fischen Oberflache iiber definierte Konfigurationsdateien und Templates manipuliert werden
kénnen. So kann die Anwendung leicht fiir weitere Instanzen, die z. B. von Partnerinstituten
betrieben werden, angepasst werden.

5.2.1 Design

Das Ziel der Entwicklung war es, eine intuitive und selbsterkldrende Anwendung bereitzu-
stellen, die der Anwender ohne zuséatzliche Installation nutzen kann und die ihn bei der
Datenpublikation unterstiitzt, indem so viele Schritte wie moglich automatisiert erfolgen,
um Fehler zu vermeiden und den Prozess zu beschleunigen. Dabei sollte das Erscheinungs-
bild an ein iibliches Formular bzw. Anwendung zur Einreichung und Ubermittlung eines
wissenschaftlichen Artikels, z. B. fiir ein Fachjournal, angelehnt sein, um so den Prozess fiir
den Wissenschaftler zu vereinfachen und die Akzeptanz des Systems zu gewéhrleisten. Die
Anmeldung erfolgt iiber einen iiblichen Anmeldedialog mit Nutzernamen- und Passwortab-
frage unter Verwendung der von der eDAL-Infrastruktur bereitgestellten Loginmodule. Die
Benutzeroberflache erméglicht es, alle Metadaten, die zur Beschreibung und Generierung
einer DOI erforderlich sind, einzugeben. Uber einen Dateiauswahldialog kénnen die zum
Datensatz gehorigen Dateien oder Ordner ausgewahlt werden. Nachdem alle notwendigen
Felder ausgefiillt wurden, kann der Nutzer den Dateiupload auf den eDAL-Server starten
und iber eine Fortschrittsanzeige verfolgen. Nach erfolgreichem Abschliefsen des Prozesses
wird die Datenbegutachtung initiiert und der Datenerzeuger wird iiber die weiteren Schritte,
wie in den vorangegangenen Abschnitten beschrieben, per E-Mail informiert.
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Anmeldung

Fiir die Anmeldung eines Nutzers werden die von der eDAL-API implementierten Login-
module genutzt und in einen grafischen Dialog eingebunden. Neben der Identifizierung
des Nutzers ist es notwendig, eine giiltige E-Mail-Adresse zu erhalten, da diese fiir die
Kommunikation wahrend des Begutachtungsprozesses benotigt wird. Sie kann z. B. bei der
Verwendung des Kerberos-Loginmoduls (siehe Abbildung 5.8) aus den Nutzerinformatio-
nen, die in den Principals des authentifizierten Subjects (siehe Abschnitt 2.3.3) enthalten
sind, extrahiert werden. Voraussetzung dafiir ist jedoch, dass der dazugehorige Authenti-
fizierungsdienst entsprechend konfiguriert ist und diese Information hinterlegt. Um eine
universelle Anmeldeprozedur bereitzustellen, konnen zusétzliche Loginmodule in der eDAL-
API implementiert werden. Dabei ist zu beachten, dass die implementierten Verfahren aus
Sicherheitsgriinden eine gepriifte E-Mail-Adresse zuriickliefern. Nur so kann gewéhrleistet
werden, dass der angemeldete Nutzer die Nachrichten, die im Laufe der Begutachtung
erstellt werden, zuverléssig erhéalt. Eine manuelle Eingabe der E-Mail-Adresse durch den
Nutzer wiirde einen zuséatzlichen Double-Opt-In Prozesse erfordern, um sicherzustellen, dass
keine fremde E-Mail-Adresse genutzt wird.

[ ) Login to IPK-Domain (LDAP)
Username: arendd

Password:

| Login H Cancel |

Abbildung 5.8: Grafische Oberfliche des Anmeldedialog des IPK-Kerberos-Loginmoduls

fiir die Anwendung zur Einreichung und Publikation von Forschungsdaten

Datenbeschreibung

Nach erfolgreicher Anmeldung 6ffnet sich die eigentliche Benutzeroberfliche, die in verschie-
dene Felder entsprechend den Attributen zur Beschreibung des Datensatzes, unterteilt ist
(sieche Abbildung 5.9 auf Seite 85). Bevor der Nutzer erstmalig einen Datensatz hochladen
kann, ist es notwendig, dass er vorher die daten- und lizenzrechtlichen Bestimmungen liest.
Diese sind als Verweis direkt in der Kopfzeile der Anwendung oder als PDF-Dokument
abrufbar. Erst danach wird die komplette Oberfliache freigeschaltet. Neben Freitextfeldern,
z. B. fiir den Titel und die Beschreibung des Datensatzes, sind einige Felder mit speziell
auf die Datentypen der Attribute zugeschnittenen Tabellen oder Auswahldialogen versehen.
Diese werden bei der Auswahl eines Feldes eingeblendet. So enthélt z. B. das Autorenfeld
eine Tabelle in der die entsprechenden Angaben zu den assoziierten Autoren, wie Name,
Funktion, Adresse oder ORCID, eingegeben werden kann. Dabei unterstiitzt ein integrierter
Suchdialog (siehe Abbildung 5.10 auf Seite 85) den Anwender bei der Eingabe der ORCIDs
der Autoren. Uber eine Abfrage an die REST-API der ORCID-Infrastruktur priift die An-
wendung, ob eine gegebene ORCID zum jeweiligen Autor gehort, bzw. schligt bei Eingabe
eines Namens die gefundenen Eintrage aus der ORCID-Datenbank vor. So ist die Eingabe fiir
den Nutzer komfortabel und gleichzeitig wird verhindert, dass versehentlich falsche Angaben
eingetragen werden. Das Feld zum Festlegen eines optionalen Zeitpunktes fiir ein Embargo,
bis zu welchem ein Datensatz trotz eventuell bereits vergebener DOI vom System nicht
bereitgestellt werden soll, enthélt einen Kalender-Dialog zur Auswahl eines gewiinschten
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[ ] (] IPK Data Publication System
(} IPK Data Publication System
TR T R Publish your scientific data and get a citeable DOI !Agm

Please cite e!DAL: http://edalipk-gatersleben.de

Before you fill in the form, please read the Deposition and License Agreement [PDFfiIe, get free Adobe Reader here

Citation Preview:

Arend, Daniel; (2018): Raw images files from quantitative monitoring of 484 Arabidopsis thaliana plants using high-throughput plant phenotyping; Leibniz Institute of Plant
Genetics and Crop Plant Research (IPK);Seeland OT Gatersleben, CorrensstraRe 3;06466;Germany

Upload Path * /Users/arendd/arabidopsis_images

Title * Raw images files from quantitative monitoring of 484 Arabidopsis thaliana plants using high-throughput plant phenotyping

Authors * Arend, Daniel; Lange, Matthias; Junker, Astrid; Scholz, Uwe; Altmann, Thomas

Description * This dataset contains raw image files from a high-throughput plant phenotyping experiment. The growth and development of 484 Arabidopsis thaliana

plants (C24 genotype) in respect to plant movement and soil cover has been monitored over 55 days. The files are described using the ISA-Tab format
and fulfill the MIAPPE recommendations.

Keywords * DPPN,Arabidopsis,plant phenotyping, high throughput,ISA-Tab,MIAPPE
Language English
License (details)  [] cco 1.0 versal (Creative Commons Public Domain Dedic
valid for open CC BY 4.0 (Creative Commons Attribution) legal code human-readable
access policy  [7] CC BY-SA 4.0 (Creative Commons Att ‘
[J CC BY-ND 4.0 (Creative Commons Att on-NoDerivatives
[J €C BY-NC 4.0 (Creative Commons Att tion-Non-Commercial)
[J CC BY-NC-SA 4.0 (Creative Commons Attribution-Non-Commercial-ShareAlike)
[J CC BY-NC-ND 4.0 (Creative Commons A tion-No NoD At
Embargo Date Please set optional embargo date
* - required fields E

Abbildung 5.9: Formularbasierte Benutzeroberflaiche der Anwendung zur Einreichung
und Publikation von Forschungsdaten

Zeitpunktes. Im obersten Feld wird der Datensatz, der publiziert werden soll, {iber einen
Dateiauswahldialog selektiert. Zur Vergabe einer Lizenz unterstiitzt die Anwendung die
aktuellen Lizenzmodule der Creative Commons Organisation (Creative Commons, 2018),
da diese weitverbreitet sind und sich auch fiir Forschungsdaten eignen.

Wenn der Anwender alle notwendigen Informationen ausgefiillt hat, kann er seine Angaben
bestédtigen und mit dem Upload der Daten beginnen. Dabei priift die Anwendung, ob
alle Werte gesetzt wurden, und weist den Nutzer auf eventuelle Fehler hin, indem leere
Felder rot markiert werden. Auflerdem wird kontrolliert, ob der ausgewéahlte Datensatz
versehentlich leere Dateien oder symbolische Links enthélt, und informiert den Nutzer
dariiber. Zusétzlich verhindert die Anwendung, dass komprimierte Archive hochgeladen
werden, da dies spater verhindern wiirde, dass der Datensatz vollstdndig und direkt auf
der Inhaltsseite der dazugehorigen DOI angesehen und durchsucht werden kann. Aufserdem
bieten die spéteren Inhaltsseiten, wie in Abschnitt 5.1.2 beschrieben, bereits die Méglichkeit,
einen kompletten Datensatz oder einzelne Ordner direkt als ZIP-Archiv herunterzuladen.

[ ] Is this your ORCID, Daniel Arend ?
ORCID iD First/given name Last/family name
Choose https://orcid.org/0000-0002-2455-5938 Daniel Arend

ORCID is not present in list

‘ Ignore ‘ Search |

Abbildung 5.10: Grafische Oberfliche des Dialogs zur Priifung und Bestdtigung einer
ORCID fiir die Anwendung zur Einreichung und Publikation von Forschungsdaten
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Upload

Der Upload-Dialog, der sich nach erfolgreicher Priifung der Metadaten offnet, fasst die
wichtigsten Informationen des Datensatzes fiir den Anwender noch mal zusammen (siche
Abbildung 5.11). Aufierdem muss der Nutzer bestitigen, dass er die bereits gelesenen
rechtlichen Bestimmungen akzeptiert. Anschlieffend kann mit dem Upload der Daten
begonnen werden.

® Upload : 'arabidopsis_images'

Citation Preview:

Arend, Daniel; (2018):

Raw images files from quantitative monitoring of 484 Arabidopsis thaliana plants using high-throughput plant
phenotyping; Leibniz Institute of Plant Genetics and Crop Plant Research (IPK);Seeland OT Gatersleben,
Corrensstrale 3;06466;Germany

License: CC BY 4.0 (Creative Commons Attribution)

Local data path: /Users/arendd/arabidopsis_images (289 directories, 1585 files)

Please accept the Deposition and License Agreement to submit
your data and request a DOI.
You can go back to correct your submission.

overall process: I 25% ‘

file process: I ‘

e Depositio License eeme [\g‘ PDF file, get free Adobe Readerhere]

Abbildung 5.11: Grafische Oberflache des Upload-Dialog der Anwendung zur Einreichung
und Publikation von Forschungsdaten

Neben den Metadaten, die vom Nutzer geliefert werden, ermittelt die Anwendung beim
Upload auf den eDAL-Server ebenfalls weitere technische Metadaten, wie die Dateitypen,
Priifsummen und die Grofen aller Dateien in einem Datensatz und tragt diese Werte ebenfalls
in die dazugehorigen Metadaten der Objekte in der eDAL-Infrastruktur ein. Wahrend des
Uploadvorgangs wird der Nutzer iiber den Fortschritt des gesamten Vorgangs bzw. der
jeweils aktuellen Datei informiert. Nach Abschluss des Prozesses kann die Anwendung
beendet oder ein weiterer Datensatz hochgeladen werden. Da die Publikationsanwendung
keine Installation bendtigt, werden alle Metadaten mit Ausnahme des Titels und der
Beschreibung von der Anwendung nach einem erfolgreichen Upload in einer lokalen Datei
im Nutzerverzeichnis gespeichert. So bleiben die Eingaben des Nutzers nach dem Beenden
der Anwendung erhalten und kénnen bei einem erneuten Start wieder in die entsprechenden
Felder geladen werden. Die Einreichung weiterer Datensétze wird dadurch beschleunigt, da
bereits verwendete Angabe wie z. B. die Liste der Autoren oder Schlagworter, bei Bedarf
wiederverwendet werden konnen.

5.2.2 Implementierung

Wie bereits eingangs beschrieben, wurde die Publikationsanwendung grofitenteils mit der
nativen Java Swing-API entwickelt. Aufgrund des Umfangs wird an dieser Stelle auf eine
vollstandige Beschreibung aller implementierten Klassen und Funktionen verzichtet. Statt-
dessen wird im Folgenden auf einige Ausnahmen und spezielle Implementierungstechniken
genauer eingegangen.
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Anmeldung

Da die erste produktive Instanz der eDAL-Infrastruktur am IPK Gatersleben etabliert wurde,
worauf spéter noch genauer eingegangen wird, war zu Beginn nur das Loginmodul auf Basis
des institutionellen Kerberos-Dienstes verfiighar. Dadurch war die Einreichung und Beschrei-
bung von Forschungsdaten zur Publikation nur fiir Wissenschaftler am IPK Gatersleben
moglich. Um die Einreichung auch fiir externe Wissenschaftler z. B. von Partnerinstituten
zu Offnen bzw. die Etablierung weiterer Instanzen zu vereinfachen, wurden weitere univer-
selle JAAS-Loginmodule auf Basis des OAuth-Protokolls (sieche Abschnitt 2.3.3) realisiert.
So wurden Loginmodule zur Authentifizierung iiber die Google- und ORCID-API sowie
iber die ELIXIR- Authentication and Authorization Infrastructure (AAI) implementiert.
Dabei vereint das letztere Loginmodul Anmeldeverfahren fiir alle mit ELIXIR assoziierten
Organisationen (ELIXIR, 2018) wie z. B. fiir die Institute im Rahmen des DPPN-Projektes.
Da OAuth eine webbasierte Authentifizierung ist und iiber Weiterleitungen im Webbrowser
funktioniert, musste eine Moglichkeit gefunden werden, um HTTP-Seiten innerhalb einer
Java Anwendung anzuzeigen und HTTP-Anfragen zu verarbeiten.

) Select your identity provider 0 Sign in - Google Accounts

i o Google
= :}ﬁ: One account. All of Google.

Sign in with your Google Account

Select your identity provider
<

@ Sign in with Google .
m e — edal.ipk gatersleben@gmail.com
. [

 Stay signed in Forgot password?

LJal
Sign in with a different account

Forschungszentrum Jilich GmbH One Google Account for everything Google
GMROL > O

B3 Engiish (United States)  ~

About Google  Privacy  Tems  Help
Help | https:/ /login.elixi i i Help

Abbildung 5.12: JavaFX - Anmeldedialog der integrierten ELIXIR- und Google-
Loginmodule der Anwendung zur Einreichung und Publikation von Forschungsdaten

Die native Swing-API ist zwar in der Lage, HTML-Dokumente darzustellen, bietet jedoch
keine Moglichkeit zur Abbildung eines Webbrowsers und zum Umgang mit Nutzerinterakti-
on im selbigen. Diese Funktionalitdt kann nur iiber umfangreiche, zusétzliche Bibliotheken
bereitgestellt werden. Mit der neueren nativen JavaFX-API, die in Zukunft die Swing-
API als Standard fiir die Entwicklung von grafischen Anwendungen ablésen soll, bietet
Java jedoch bereits eine eigene weiterentwickelte API, die mit der Webengine Klasse
(javafx.scene.web.WebEngine) einen integrierten Webbrowser zu Einbindung in gra-
fische Oberflachen liefert (siehe Abbildung 5.12). Diese kann Webseiten anzeigen und auch
von diesen Seiten ausgehende Anfragen und Weiterleitungen verarbeiten. Daher wurde fiir
die Implementierung der OAuth-basierten Authentifizierungsverfahren die JavaFX-API
verwendet, um die Interaktion zwischen dem Nutzer mit den {iber OAuth bereitgestellten
Webseiten zu steuern und die angefragten Informationen wiahrend der Anmeldeprozedur
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im Subject des Nutzers abzulegen. Die flir OAuth notwendigen HTTP-Anfragen werden
intern mithilfe der Jersey-API, die schon fiir die REST-Kommunikation mit der DataCite-
APT (siehe Abschnitt 5.1.2) genutzt wurde, verarbeitet. Auf diese Art wurde ein spezieller
CallbackHandler implementiert, der die Ausfithrung einer OAuth-Authentifizierung (siehe
Abschnitt 2.3.3) ermoglicht und auch dynamisch fiir weitere OAuth-basierte Anmeldever-
fahren genutzt werden kann.

Layout und Oberflache

Wie bereits erwahnt, sollte das duflere Erscheinungsbild der Publikationsanwendung dyna-
misch anpassbar sein, sodass es fiir die Etablierung weiterer Instanzen wiederverwendet
werden kann. Deshalb wurden fiir allgemeine Parameter, die das optische Erscheinungsbild
bestimmen, wie beispielsweise Fenstergroften, Schriftarten oder Farben, eine Reihe von
Konstanten sowie eine Konfigurationsdatei fiir Variablen zur Bezeichnung von bestimmten
Feldern definiert. So konnen diese Parameter einfach und dynamisch angepasst werden. Fiir
komplexere Komponenten, wie Inhalte von bestimmten Fenstern, Dialogen oder Meniis
wurde ein anderer Weg gegangen. Diese werden dynamisch {iber Templates mit der Velocity-
API erzeugt, da sie sich bereits bei der Implementierung des Datenbegutachtungsprozesses
bewihrt hat (sieche Abschnitt 5.1.2).

Quelltext 5.4 zeigt beispielsweise ein Template, mit welchem die Kopfzeile der Benutzero-
berfliche in der Publikationsanwendung (siehe Abbildung 5.9 auf Seite 85) generiert wird.
Durch diese Implementierung ist einerseits der eigentliche Programmquellcode und die
objektorientierte Logik von den inhaltlichen und layoutspezifischen Komponenten strikt
getrennt, was die Ubersichtlichkeit verbessert und die Wartung der Anwendung vereinfacht.
Andererseits kann das Erscheinungsbild der Benutzeroberflache leicht angepasst werden.

<html>
<body bgcolor=rgb ($bgcolor.getRed (), $bgcolor.getGreen (), $bgcolor.getBlue ())
style="color:rgb ($fgcolor.getRed (), $fgcolor.getGreen (), $fgcolor.getBlue()) ">
<table>
<tr>
<th><a href="http://edal.ipk-gatersleben.de"><img src="8$edal"/></a></th>
<th>
<h1>IPK Data Publication System</hl>
<h4>Publish your scientific data and get a citeable DOI
<a href="http://edal.ipk-gatersleben.de">
Please cite eDAL:http://edal.ipk-gatersleben.de</a></h4>
</th>
<th><a href="http://www.ipk-gatersleben.de"><img src="8$ipk"/></a></th>
</tr>
</table>
</body>
</html>

Quelltext 5.4: VeloCity-Template fiir die Kopfzeile der Benutzeroberfliche der Anwen-
dung zur Einreichung und Beschreibung von Forschungsdaten. Die fett hervorgehobenen
Werte sind die individuellen Variablen, die beim Erzeugen der grafischen Oberflache
dynamisch gesetzt werden.
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Installation und Ausfiihrung

Die Implementierung der Anwendung zur Einreichung und Publikation von Forschungsdaten
ist ein Bestandteil der Clientkomponente der eDAL-Infrastruktur. Da diese bereits alle
notwendigen Bibliotheken, Konfigurationsdateien und andere Komponenten mitliefert und
keine zusdtzlichen Abhéngigkeiten existieren, kann das Programm direkt als Java-basierte
Anwendung ausgefiihrt werden und benétigt keine separate Installationsroutine. Dies ver-
einfacht die Weiterentwicklung und Veroffentlichung neuer Programmversionen und ist
aufserdem fiir den Anwender sehr komfortabel. Um die Nutzung noch weiter zu vereinfachen
und auch Forschern ohne Java Kenntnisse die Ausfithrung der Anwendung zum Veroffent-
lichen ihrer Daten zu ermoglichen, wird das Programm als Java-Webstart zur Verfiigung
gestellt. So muss der Clientrechner, auf dem der Nutzer die Publikationsanwendung ausfiihrt,
nur eine Java-Laufzeitumgebung installiert haben. Der Benutzer kann die Anwendung so
plattformunabhéngig mit nur einem Klick starten. Zum Ausfiihren einer Java-Webstart
Anwendung wird eine Java Network Launching Protocol (JNLP)-Datei definiert, die den
Speicherort der eigentlichen Anwendung definiert und festlegt, mit welchen Parametern
diese gestartet werden soll. In Quelltext 5.5 ist ein Auszug aus der JNLP-Datei fiir die
Publikationsanwendung dargestellt.

<?xml version="1.0" encoding="UTF-8"?>
<jnlp spec="1.0+" codebase="http://edal.ipk-gatersleben.de/">
<information>
<title>eDAL-Publication-Module</title>
<vendor>IPK Gatersleben</vendor>
<description>eDAL-Publication-Module</description>
</information>
<resources>
<j2se version="1.8+"/>
<jar href="eDAL-Project-$version-webstart.jar" download="eager"/>
</resources>
<application-desc main-class="...publication.IPKPublicationModule"/>
</Jnlp>

Quelltext 5.5: Auszug aus der JNLP-Datei der Java-Webstart Applikation fiir die
Anwendung zur Einreichung und Publikation von Forschungsdaten.

Die JNLP-Datei wird auf der Projektwebseite zur Verfiigung gestellt und ist nur wenige
Byte grofs. Sie kann direkt aus dem Browser heraus ausgefiihrt werden. Bevor die eigentliche
Anwendung ausgefiihrt wird, wird gepriift, ob die notwendige Java-Laufzeitumgebung
vorhanden ist. Die Anwendung laddt dann automatisch bei Bedarf die aktuellste Version
der Publikationsanwendung herunter und startet diese. Ist die aktuellste Version bereits
im internen Java Webstart-Cache vorhanden, wird diese direkt gestartet. Der Nutzer wird
tiber die Giiltigkeit des Anwendungszertifikates informiert (siehe Abbildung 5.13 auf Seite
90) und kann nach der Bestétigung sofort mit der Anmeldung und der Beschreibung seiner
Daten beginnen.

5.3 Nachhaltige Softwareentwicklung

Viele Institutionen sind oft mit der Herausforderung konfrontiert, dass Software und In-
formationssysteme, die im Laufe eines Projektes entwickelt wurden, sich nach Ablauf
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Mochten Sie diese Anwendung ausfiithren?

Name: e!DAL-Publication Module

« Anbieter: Daniel Arend
L

Speicherorte: http://edal-pgp.ipk-gatersleben.de

Uber eine heruntergeladene JNLP-Datei gestartet
Diese Anwendung wird mit uneingeschranktem Zugriff ausgefiihrt. Dies kann ein
Risiko fuir Ihren Rechner und lhre persénlichen Informationen darstellen. Fithren

Sie diese Anwendung nur aus, wenn Sie den Speicherorten und dem oben
angegebenen Anbieter vertrauen.

Fur diese Anwendung des genannten Anbieters nicht mehr anzeigen

E Mehr Informationen Ausfiihren Abbrechen

Abbildung 5.13: Bestitigungsdialog des Java-Webstart Anwendungszertifikates zum
Ausfithren der Anwendung zur Einreichung und Publikation von Forschungsdaten

des Finanzierungszeitraums nur noch schwierig warten lassen (vgl. Khondhu et al., 2013).
Der Grund dafiir liegt oft in unzureichender Softwarebeschreibung und Quellcodedo-
kumentation, da die meisten Entwickler selbst dafiir verantwortlich sind, dass ihre
Software moglichst nachhaltig ist. Jedoch konnen dies aufgrund fehlender Kenntnisse
und Zeitdruck durch limitierte Arbeitsvertriage oder kurze Projektlaufzeiten nur wenige
gewdhrleisten (vgl. Ahmed et al., 2014; Adams et al., 2014). Wenn die urspriinglichen Ent-
wickler nicht mehr zu Verfiigung stehen, muss der Support meistens eingestellt werden und
viele Systeme konnen nicht weiter gepflegt werden.

Um dies zu verhindern, wurde wiahrend der Entwicklung der eDAL-Infrastruktur bzw.
des integrierten Datenbegutachtungsprozesses sowie der Anwendung zur Einreichung und
Publikation von Forschungsdaten darauf geachtet, dass neben der Realisierung der beschrie-
benen Anforderungen und Funktionen auch nachhaltige Standards und Empfehlungen im
Bereich der Softwareentwicklung (vgl. Leprevost et al., 2014; Goodman et al., 2014) einge-
halten werden. Alle entwickelten Komponenten sind open source und damit frei verfiigbar.
Auferdem wurden fiir die Umsetzung der Implementierung ebenfalls nur freie Bibliothe-
ken und Frameworks genutzt, da dadurch eine transparente Entwicklung gewahrleistet
ist (vgl. Prli¢ und Procter, 2012). So wird der Nutzen fiir die wissenschaftliche Gemein-
schaft durch die bessere Nachhaltigkeit und Reproduzierbarkeit der entwickelten Software
erhoht. Gleichzeitig wird durch zusétzliches Feedback die Weiterentwicklung gefordert
(vgl. Vandewalle, 2012). Im folgenden Abschnitt werden einige wichtige Aspekte und Vor-
gehensweise der Implementierung beleuchtet, die eine nachhaltige Pflege und Weiterent-
wicklung der eDAL-Infrastruktur sicherstellen.

5.3.1 Entwicklungsumgebung und Source-Code Management

Aufgrund der umfangreichen Funktionalititen und Komplexitat der eDAL-Infrastruktur
ist der Umfang des Quellcodes entsprechend groff. Daher bietet sich die Verwendung
einer integrierten Entwicklungsumgebung (englisch: Integrated Development Environment
(IDE)) an, da diese eine Reihe von Werkzeugen und Funktionen bereitstellt, welche die
Programmierer bei der Entwicklung unterstiitzen. Eine der Bekanntesten und auch im
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Rahmen des Dissertationsprojekts verwendete IDE ist Eclipse (Eclipse Foundation, 2018).
Diese wurde urspriinglich fiir Java-basierte Anwendungen entworfen und liefert eine Vielzahl
an hilfreichen Unterstiitzungen und Funktionen wie Verwaltung von Bibliotheken oder
automatische Quellcodedokumentation. Aufierdem ist es flexibel erweiterbar und kann
mittels zusédtzlicher Plug-ins neue Funktionen integrieren.

Wahrend der gesamten Entwicklungszeit entsteht eine Vielzahl an Zwischenschritten und
Versionen eines Quellcodes. Unter Umstédnden arbeiten auch mehrere Entwickler parallel am
gleichen Projekt. Daher ist ein System zur Verwaltung und Versionierung von Quelltexten
nahezu unabdingbar, da so die komplette Historie der Entwicklung nachhaltig erfasst wer-
den kann (vgl. Leprevost et al., 2014) und sie eine kollaborative Entwicklung und Priifung
ermoglichen. In Abschnitt 3.3 wurden bereits zwei populédre Versionsverwaltungssysteme
im Zusammenhang mit der Untersuchung existierender Systeme zur Verwaltung von For-
schungsdaten erlautert. Anders als fiir allgemeine Forschungsdaten eigenen sie sehr gut
fiir die Verwaltung von Quelltexten, fiir die sie auch urspriinglich entwickelt wurden. Der
Quelltext der eDAL-API, Referenzimplementierung, Serverkomponenten sowie Clientan-
wendungen werden iiber 6ffentliche GIT-Repository (Loeliger und McCullough, 2012) auf
der Bitbucket Plattform (Atlassian, 2018) verwaltet:

e https://bitbucket.org/ipk_bit_team/electronicdataarchivelibrary

Damit sind der komplette Quellcode und die Entwicklung der eDAL-Infrastruktur frei
zuganglich. Auferdem bietet Bitbucket bereits ein integriertes Ticketsystem. Dariiber
konnen Fehler gemeldet und Anfragen fiir neue Funktionen erstellt werden.

5.3.2 Erstellungsprozess

Einer der grofiten Vorteile der Java-Programmiersprache ist die grofe Flexibilitat und die
vielfaltigen Erweiterungsmoglichkeiten. Uber eingebundene externe APIs und Bibliotheken
kann die Funktionalitdt umfangreich erweitert werden. Mit zunehmender Grofie eines
Projektes kann jedoch genau dieser Vorteil eine zusétzliche Herausforderung werden. Zum
Einbinden zuséatzlicher Abhéngigkeiten miissen diese alle einzeln in den Klassenpfad der
eigentlichen Anwendung geladen werden. Werden genutzte Bibliotheken aktualisiert, miissen
diese ausgetauscht werden. Auflerdem kann es passieren, dass bestimmte APIs wiederum
andere Bibliotheken verwenden. Dies kann beispielsweise bei Uberschneidungen von gleichen
Bibliotheken mit unterschiedlicher Version zu erheblichen Problemen beim Kompilieren
fiihren. Der Entwickler muss daher beim Erstellen seiner Anwendung darauf achten, dass
alle notwendigen Bibliotheken eingebunden sind und keine Versionskonflikte vorliegen, die
eventuell zu Fehlern beim Ubersetzen oder Ausfiihren der Anwendung fithren kénnen.

Um diesen Aufwand zu verringern und Fehler zu vermeiden, wurde der Erstellungsprozess
der eDAL-Infrastruktur mithilfe von Apache Maven (Apache Software Foundation, 2018a)
automatisiert. Dabei handelt es sich um ein umfangreiches und etabliertes Entwicklungsma-
nagementprogramm zur Automatisierung des Erstellungsprozesses von Java Anwendungen.
Es ist in der Lage bendtigte Bibliotheken und APIs dynamisch in ein Projekt einzubin-
den und stellt dabei sicher, dass mogliche Versionskonflikte frithzeitig entdeckt werden.
Auferdem bindet Maven alle bendtigten Abhéngigkeiten automatisch in den Klassenpfad
der Anwendung ein und ladt die notwendigen Bibliotheken automatisch aus zentralen
offentlichen oder privaten Archiven und speichert diese lokal zwischen. Beim Durchlaufen
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des Erstellungsprozesses werden dann alle bendtigten Klassen geladen und in die finale
Anwendung eingebunden. Dabei werden im sogenannten Build Lifecycle verschiedene Phasen
bei der Erstellung durchlaufen:

e validate : priift, ob alle Information fiir den Erstellungsprozess vorhanden sind
e compile : kompiliert den Quelltext des Projektes

e test : testet den kompilierten Quelltext mittels enthaltener Test-Klassen

e package : packt alle kompilierten Klassen in ein *-jar Paket

e verify : priift, ob das erzeuge Paket vollstandig ist

e install : installiert das Paket im lokal Repository zur Weiternutzung

e deploy : kopiert das finale Paket in ein zentrales Repository

In einer zentralen Konfigurationsdatei ,pom.xml“ werden alle Einstellungen des jeweiligen
Projektes definiert. Das beinhaltet z. B. Pfadangaben zu notwendigen Ressourcen oder
alle fiir das Projekt notwendigen Bibliotheken und aus welchen Repository diese geladen
werden sollen. Im Quelltext 5.6 ist eine stark gekiirzte Version der Konfigurationsdatei fiir
die eDAL-API abgebildet. Dariiber hinaus gibt es eine Vielzahl an zusétzlichen Plug-ins,
die genutzt werden kénnen, um in einer bestimmten Phase des Erstellungsprozesses eine
definierte Aufgabe zu erledigen. So gibt es z. B. Plug-ins zum Entfernen von privaten oder
sensiblen Informationen, die zwar zur Entwicklung des Projektes notwendig sind, aber
spéter nicht im finalen Anwendungspaket enthalten sein sollen.

<project xmlns="http://maven.apache.org/POM/4.0.0">
<artifactId>eDAL-MetaDataAPI</artifactId>
<version>2.5.0</version>
<packaging>jar</packaging>
<url>http://edal.ipk-gatersleben.de</url>
<build>
<plugin>
<groupld>org.apache.maven.plugins</groupId>
<artifactId>maven-compiler-plugin</artifactId>
<version>3.1</version>
<configuration>
<source>1.8</source>
</configuration>
</plugin>
</build>
<dependencies>
<dependency>
<groupId>junit</groupId>
<artifactId>junit</artifactId>
<version>4.10</version>
</dependency>
</dependencies>
</project>

Quelltext 5.6: Auszug aus einer pom.xml Konfigurationsdatei fiir den Maven-
Erstellungsprozess der eDAL-Infrastruktur-API

Auf diese Weise konnten die Vielzahl an externen Bibliotheken, die fiir die Implementierung
der eDAL-Infrastruktur, des Datenbegutachtungsprozesses und der Publikationsanwendung
verwendet wurden zentral und iibersichtlich definiert werden. So wurden Versionskonflikte
vermieden. Wenn bestimmte Bibliotheken aktualisiert werden miissen, kann dies einfach
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durch Anpassung der entsprechenden Eintrdge in der Maven-Konfigurationsdatei erfolgen.
Ein haufig erwéhnter Nachteil vieler open source Projekte ist, dass sie nicht immer nachhaltig
sind und bei einer fehlenden, dauerhaften Finanzierung nicht alleine durch die wissenschaft-
liche Gemeinschaft zuverlissig gepflegt werden konnen (vgl. Khondhu et al., 2013). Daher
wurde wiahrend der gesamten Entwicklung darauf geachtet, dass alle verwendeten Bibliothe-
ken nicht nur etabliert und moglichst zuverlassig weiterentwickelt werden, sondern auch im
zentralen Maven-Repository (Sonatype Inc., 2018a) erfasst sind, um die zuverlédssige und
langfristige Einbindung in das Projekt sicherzustellen. Da eine einfache Integration in exis-
tierende Infrastrukturen und Anwendungen eine zentrale Anforderung an die Datenhaltungs-
und Publikationsinfrastruktur ist, wurden alle Komponenten der eDAL-API ebenfalls im
zentralen Maven-Repository (Sonatype Inc., 2018b) verdffentlicht und kénnen so einfach in
andere Projekte als Abhéngigkeiten integriert und genutzt werden (siche Quelltext 5.7).

<project>
<dependencies>

<dependency>

<groupld>de.ipk-gatersleben</groupId>
<artifactId>eDAL-MetaDataAPI | —-Server | —-Client</artifactId>
<version>2.5.5</version>

</dependency>

<dependencies>

</project>

Quelltext 5.7: Auszug aus einer pom.xml Konfigurationsdatei mit den Abhéngigkeiten
der eDAL-Infrastruktur zur Einbindung in ein existierendes Projekt

Gegen Ende des Dissertationsprojektes und im Zuge des mittlerweile sehr grofsen Umfangs
der genutzten externen Bibliotheken, des eigentlichen Quellcodes und der Testklassen,
auf die im néchsten Abschnitt noch genauer eingegangen wird, zeigt sich jedoch eine
verschlechterte Performance beim Durchlaufen des Erstellungsprozesses. Da Maven alle
Schritte des Erstellungsprozesses sequenziell abarbeitet, dauert ein vollstadndiger Prozess vom
Einbinden der Abhéangigkeiten, Kompilieren des Quellcodes, Ausfiihren der Softwaretests
und Verdffentlichen der Anwendung mehrere Minuten. Deshalb wurde gegen Ende der
Dissertation mit Gradle (Gradle Inc., 2018) ein weiteres, neueres Entwicklungsmanagement-
Framework integriert. Es funktioniert dhnlich wie Maven und wird ebenfalls iiber eine
zentrale Konfigurationsdatei gesteuert. Aufferdem unterstiitzt es ebenfalls die Einbindung
externer Abhéngigkeiten iiber die gleichen Archive wie Maven, wodurch die Umstellung auf
den neuen Entwicklungsmechanismus sehr einfach war. Der grofe Vorteil von Gradle ist die
deutlich bessere Performance, die unter anderem dadurch zustande kommt, dass Gradle in
der Lage ist, mehrere Softwaretests parallel auszufiihren und so vor allem auf Systemen
mit modernen Mehrkernprozessoren deutlich schneller als Maven ist. Dadurch konnte der
tagliche Entwicklungsprozess wesentlich beschleunigt werden.

Des Weiteren wird die Pflege der Projektwebseite (siehe Abbildung 5.14 auf Seite 94) iiber ein
Gradle-Plug-in realisiert und an den Erstellungsprozess gekoppelt. Dadurch ist sichergestellt,
dass bei Erstellung und Veroffentlichung einer neuen Version der eDAL-Infrastruktur auch
gleichzeitig die Projektwebseite aktualisiert wird. Die Webseiten werden dabei dynamisch
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generiert und sind als Templates in den Projektressourcen gespeichert. Gradle erstellt
daraus automatisch die entsprechenden Webseiten, ersetzt definierte Variablen z. B. fiir die
aktuelle Versionsnummer, und iibertragt die fertigen HTML-Dateien auf den festgelegten
Webserver.
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Abbildung 5.14: Screenshot der Projekt-Webseite der eDAL-Infrastruktur

5.3.3 Softwaretests

Um eine hohe Qualitdt der Implementierung zu gewéhrleisten und um sicherzustellen, dass
alle Funktionen der eDAL-Infrastruktur wie gewiinscht funktionieren, ist die Integration
einer umfangreichen Testbibliothek notwendig. Da die Infrastruktur mit zunehmender
Entwicklung komplexer wird und viele Funktionen auf bereits implementierten Methoden
aufbauen oder diese nutzen, muss garantiert werden, dass mit der Implementierung neuer
Komponenten keine Fehler in der bisherigen Implementierung verursacht werden.

Eine Testbibliothek ist eine Sammlung von kleinen Programmabschnitten, sogenannten
Unit-Tests, die eine bestimmte Funktion oder Komponente einer Anwendung auf ihre
korrekte Funktion priift. Eine Testfunktion sollte moglichst einfach implementiert sein und
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schnell ein Ergebnis liefern, da die gesamte Testbibliothek gewohnlich vor der Installation
oder Veroffentlichung einer neuen Anwendung ausgefiihrt wird, um deren Funktionsfahigkeit
sicherzustellen. Idealerweise sollten nach Moglichkeit alle Funktionen einer Implementierung
gepriift werden, was jedoch aufgrund der Grofe und Komplexitéit eines Projektes nicht
immer moglich ist (vgl. Leprevost et al., 2014).

Fiir die Implementierung einer umfangreichen Sammlung von Unit-Tests fiir die eDAL-
API und Referenzimplementierung wurde das verbreitete JUnit-Framework (JUnit, 2017)
genutzt. Es wurde speziell fiir Java Anwendungen entwickelt und bietet eine Reihe von
Methoden zum Testen von implementierten Funktionen und zur Auswertung der Ergebnisse.
Dariiber hinaus lésst es sich sehr einfach in den Entwicklungsprozess, der im vorangegangenen
Abschnitt erlautert wurde, einbinden. Dabei unterscheidet JUnit allgemein nur zwei mogliche
Ergebnisse: ein Test gelingt oder schligt fehl. Quelltext 5.8 zeigt einen Auszug aus einer
Test-Suite der eDAL-Infrastruktur. Uber die @Test Annotation wird eine Testfunktion
gekennzeichnet. Das Assert Paket der JUnit-API liefert eine Vielzahl an Methoden zur
Priifung, ob eine gegebene Funktion die gewiinschten Ergebnisse liefert und damit die
Testkriterien erfiillt.

public class CompareableTests {

private static final String FAIL = "compareTo() function failed";
@Test
public void testDataSizeCompareTo () {

DataSize smallDataSize = new DataSize (new Long (100));
DataSize largeDataSize = new DataSize (new Long(1000));

/* Unit-Test fail when one of the conditions is wrong x/

Assert.assertTrue (FAIL, smallDataSize.compareTo (largeDataSize) < 0);
Assert.assertTrue (FAIL, largeDataSize.compareTo(smallDataSize) > 0);
Assert.assertTrue (FAIL, smallDataSize.compareTo (largeDataSize) == 0);

’

}

Quelltext 5.8: Auszug aus einer JUnit-Test-Suite fiir eine Funktion der eDAL-
Infrastruktur

Insgesamt wurden fiir die Komponenten der eDAL-API, Referenzimplementierung und
Server-Client-Architektur im Laufe der Entwicklung tiber 50 Unit-Tests implementiert, die
eine hohe Softwarequalitdt gewéhrleisten und die Stabilitét der bisherigen Implementierung
wahrend der Weiterentwicklung sicherstellen.

Im Idealfall werden Unit-Tests wdhrend einer sogenannten testgetriebenen FEntwick-
lung, eine Methode der agilen Softwareentwicklung (siehe Abschnitt 2.3.7) genutzt
(vgl. Beck, 2003; George und Williams, 2004; Janzen und Saiedian, 2005). Dabei werden
die Unit-Tests vor der eigentlichen Implementierung der zu testenden Funktion geschrieben,
weil dadurch die Wahrscheinlichkeit verringert wird, dass eine fehlerhafte Funktion imple-
mentiert wird, da nichts umgesetzt wird, was nicht vorher den dazugehorigen Unit-Test
bestanden hat. So wird die Qualitdt des Quellcodes erhdht. Dieses Vorgehen ist jedoch
nicht immer zu realisieren, da es besonders bei grofien Projekten oft sehr schwierig und
zeitaufwendig ist, einen ausreichenden Unit-Test zu entwickeln, fiir den es noch keine
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implementierte Funktion gibt. Dies erfordert ein gewisses Maf an Erfahrung und Ubung
(vgl. Balaji und Murugaiyan, 2012). Die gesamte Entwicklung der Komponenten der eDAL-
Infrastruktur und des Datenbegutachtungsprozesses im Rahmen des Dissertationsprojektes
erfolgte nach dem Spiral-Modell (sieche Abschnitt 2.3.7). Da sowohl das Konzept der eDAL-
Infrastruktur als auch des Datenbegutachtungsprozesses nicht von Anfang an als final
betrachtet wurde, sondern im Laufe der Entwicklung noch verbessert und durch Tests und
Erfahrungen von Nutzern beeinflusst wurde, war dieses Entwicklungskonzept aufgrund der
hoheren Flexibilitdt besser geeignet als z. B. ein klassisches Vorgehen nach dem Wasserfall-
Modell (Abschnitt 2.3.7). Die einzelnen Komponenten wurden nacheinander implementiert
und getestet, bevor der ndchste Entwicklungsschritt erfolgte. Diese Herangehensweise hatte
dabei auch Einfluss auf die fiir die Implementierung verwendeten Technologien. So wurde
das Hibernate-Framework (siehe Abschnitt 4.3.2) auch wegen der flexiblen und einfachen
Erweiterungsmoglichkeiten verwendet. Dadurch konnten Funktionen, die erst zu einem
spateren Zeitpunkt implementiert wurden und Einfluss auf die Objektpersistierung hat-
ten, mit wenig Aufwand umgesetzt werden, da Hibernate eine einfache Erweiterung bzw.
Anpassung des Datenbankschemas ermoglicht. Ein weiteres Beispiel ist der Einsatz der
Velocity-API (siehe Abschnitt 5.1.2). Diese erméoglicht die einfache Definition von Templates,
um dynamisch Inhalte zu generieren. Durch den umfangreichen Einsatz in verschiedenen
Komponenten der Infrastruktur und der Anwendung zur Einreichung und Beschreibung
von Forschungsdaten ist es so méglich Anpassungen beispielsweise an der Nutzeroberflache,
einfach und schnell durchzufiihren.
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In diesem Kapitel werden die Ergebnisse des Dissertationsprojektes evaluiert. Es wird
gezeigt, dass die entwickelte Infrastruktur zur Verwaltung und Publikation von Forschungs-
daten sowohl aus pflanzenphénotypischen Experimenten, als auch fiir Forschungsdaten
anderen Ursprungs, eignet. Aufferdem werden einige Performancetests vorgestellt, die die
Leistungsfiahigkeit der Implementierung zeigen und Nutzerstatistiken der ersten Instanz auf
Basis der entwickelten Infrastruktur am IPK Gatersleben vorgestellt.

6.1 Anforderungen an eine nachhaltige Infrastruktur

In Kapitel 4 wurden die Anforderungen an eine generelle Infrastruktur zur Verwaltung
und Publikation von Forschungsdaten erldutert. Im folgenden Abschnitt wird beschrieben,
welche dieser Anforderungen bei der Entwicklung der eDAL-Infrastruktur im Rahmen des
Dissertationsprojektes umgesetzt wurden und zusammengefasst, wie diese realisiert wurden.
Dabher ist die Gliederung dieses Abschnittes mit der in Abschnitt 4.1 identisch.

6.1.1 Dateisystem dhnliche Datenstruktur

Fiir die Realisierung einer geeigneten Datenstruktur wurde in der eDAL-API eine Dateisys-
tem &hnliche Hierarchie mit Verzeichnissen und Dateien konzipiert. Fiir die Implementierung
der Datenstruktur wurde eine Kombination aus einem DBMS und einer Dateisystemanbin-
dung gewéhlt, um eine moglichst effektive und performante Speicherung zu gewéhrleisten.
Dadurch wird sichergestellt, dass die Infrastruktur auch mit zunehmender Menge an er-
fassten Daten skaliert, worauf im néchsten Abschnitt dieses Kapitels genauer eingegangen
wird.

Metadatenverwaltung

Fiir die Erfassung von technischen Metadaten wurde in eDAL ein Schema, welches an
das DublinCore- bzw. DataCite-Metadatenformat (siehe Abschnitt 2.2.4) angelehnt ist,
integriert. Um die Beschreibung der einzelnen Attribute zu erleichtern, wurden eine Reihe von
spezifischen Datentypen entwickelt (siehe Abschnitt 4.3.1). In der Referenzimplementierung
werden sdmtliche Metadaten in der angebundenen H2-Datenbank persistent hinterlegt (siche
Abschnitt 4.3.2). Die Verwendung des besagten Metadatenschemas erleichtert auferdem
die Registrierung von DOIs als persistente ID, da bereits alle notwendigen Metadaten
erfasst werden und so einfach iibertragen werden kénnen. Die Referenzimplementierung
der eDAL-Infrastruktur bietet des Weiteren einige integrierte Funktionen, die bestimmte
Metadaten wie Dateityp, Dateigrofle und Priifsumme automatisch beim Erfassen eines
Datensatzes bestimmen und abspeichern.
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Versionsverwaltung

Die eDAL-Infrastruktur ist in der Lage, den gesamten Versionsverlauf aller erfassten Dateien
zu speichern, wobei jede Version durch einen vollsténdigen Satz an Metadaten beschrieben
wird. Die jeweiligen Versionsinformationen, wie beispielsweise das Erstellungsdatum oder
die Versionsnummer, werden ebenfalls im angebundenen DBMS erfasst. Auch Informationen
iiber die Ordnerstruktur der gespeicherten Datensétze werden in der Datenbank hinterlegt.
Die konkreten Dateien werden in einer flachen, effektiven Hierarchie im Dateisystem
abgespeichert.

Information Retrieval

Durch Indexierung der Metadaten der in eDAL erfassten Datensétze ist es moglich, schnell
iiber die Attribute der Metadaten nach bestimmten Dateien zu suchen. Dank der index-
basierten Suche ist auch mit zunehmender Anzahl an gespeicherten Informationen eine
gute Skalierbarkeit und Performance gewéhrleistet. Die Implementierung einer effizienten
Indexierungsstrategie stellt dariiber hinaus sicher, dass neu erfasste Dateien schnell indexiert
werden und auffindbar sind.

Datensammelschnittstelle

Mit der Implementierung einer Schnittstelle zur DataCite-API zur Registrierung von DOIs
profitiert die eDAL-Infrastruktur nicht nur von der Vergabe dauerhafter IDs, sondern auch
von der umfangreichen Vernetzung der DOIs und den Diensten von DataCite. Da das
DataCite Metadatenschema an den DublinCore angelehnt ist (siche Abschnitt 2.2.4), bietet
DataCite bereits eine Schnittstelle zur Sammlung von Daten auf Basis des OAI-PMH
Protokolls (siche Abschnitt 2.2.4). Somit sind alle in eDAL erfassten Datensétze, die iiber
eine DOI veroffentlicht sind, {iber die Schnittstelle automatisch auslesbar. Dadurch kénnen
alle Informationen des gesamten Datenbestands maschinell erfasst und verarbeitet werden,
um beispielsweise Beziehungen zu anderen Datenquellen herzustellen und die Sichtbarkeit
der Daten zu erhdhen.

6.1.2 Datensicherheit

Die Entwicklung eines geeigneten Sicherheitskonzepts war ein zentraler Punkt bei der
Konzeptionierung und Implementierung der eDAL-Infrastruktur, da dies ein Schliissel fiir
die Akzeptanz der Nutzer ist. Einerseits stand die Entwicklung eines geeigneten Authentifi-
zierungsmechanismus im Vordergrund, um eine flexible Identifizierung von Nutzern oder
Gruppen zu ermoglichen. Andererseits musste fiir die Autorisierung ein geeignetes Konzept
gefunden werden, um die Sicherheitspriifungen zum Schutz der einzelnen API-Funktionen
effektiv zu implementieren, da es sich hier um klasseniibergreifende Methoden handelt.
Mithilfe der JAAS-API (siehe Abschnitt 4.3.1) konnte ein dynamisches Authentifizierungs-
system entwickelt werden, welches es ermoglicht, verschiedene, leicht austauschbare Module
zur Benutzeridentifikation zu verwenden. Durch Nutzung aspektorientierter Programmie-
rung konnten die Sicherheitsfunktionen in einen Aspekt gekapselt werden, wodurch der
Wartungsaufwand verringert wurde und der Quellcode iibersichtlich bleibt.

Single Sign-on Authentifizierung

Die in der eDAL-Infrastruktur verwendete JAAS-API bietet eine universelle Schnittstelle
zur Implementierung von Anmeldeverfahren. Dadurch ist es moglich unterschiedliche Au-
thentifizierungsmethoden zu verwenden, bzw. neue Verfahren leicht zu implementieren und
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mit der gleichen Infrastruktur zu nutzen. Fiir die Referenzimplementierung der eDAL-API
wurde ein Loginmodul (siehe Abschnitt 2.3.3) implementiert, das den Kerberos-Dienst
der IPK Gatersleben nutzt und es so Mitarbeitern ermoglicht, sich mit ihrem gewohnten
institutionellen Zugang anzumelden. Um die Infrastruktur dariiber hinaus flexibel nutzbar
zu machen, wurden des Weiteren eine Reihe von Loginmodulen unter Nutzung des OAuth-
Protokolls (siehe Abschnitt 2.3.3) implementiert. So ist die Benutzerauthentifizierung auch
iiber externe Dienste wie Google, ORCID oder ELIXIR moglich.

Feingranulare Autorisierung

Durch die Nutzung aspektorientierter Programmierung ermdglicht die eDAL Infrastruktur
eine sehr differenzierte Vergabe von Nutzerrechten. Die umfangreiche Funktionalitit von
AspectdJ erlaubt es, dass alle 6ffentlichen Methoden auf Objekten, die in der Infrastruk-
tur erfasst werden, freigegeben oder gesperrt werden kénnen. Dabei kénnen die Rechte
sowohl fiir einzelne Nutzer als auch Gruppen iiber die Vergaben von verschiedenen JAAS-
Nutzerprincipals gesetzt werden (siche Abschnitt 4.3.1). Durch Nutzung des compile-time
weaving (sieche Abschnitt 2.3.2) wird dabei die Performance der Infrastruktur kaum beein-
flusst. Die eigentliche Sicherheitsfunktion zur Priifung der Nutzerrechte wird nur einmal
zentral in einem Aspekt implementiert. Sie priift vor dem Ausfiihren jeder geschiitzten
Funktion, ob der aktuelle Nutzer, der sich zuvor iiber ein JAAS-Loginmodul angemeldet
hat, berechtigt ist, die jeweilige Funktion auszufithren. Die konkreten Rechte der jeweili-
gen Benutzer werden dabei in der angebundenen H2-Datenbank hinterlegt. Damit auch
die Datenbankanfrage zur Kontrolle der Nutzerrechte vor dem Aufruf jeder Funktion die
Performance der Infrastruktur nicht beeinflusst, wurde fiir diese Anfrage ein separater
Anfragen-Cache implementiert (siche Abschnitt 4.3.2).

Das entwickelte Sicherheitssystem der eDAL-API ist sehr eng in die Infrastruktur ein-
gebunden und bietet durch die effektive Verwendung verschiedenen Komponenten und
Technologien eine komfortable und performante Nutzung und gleichzeitig hohe Sicherheit.

6.1.3 Datenaustausch und Datenqualitit

Neben der effektiven Verwaltung von Forschungsdaten war eine weitere wichtige Aufgabe der
entwickelten Infrastruktur die Vergabe von dauerhaften IDs, um die abgelegten Daten nicht
nur innerhalb der Infrastruktur fiir freigegebene Nutzer zur Verfiigung zu stellen, sondern
diese auch o6ffentlich bereitzustellen und referenzierbar zu machen. DOIs sind weitverbreitet
und in sehr vielen Doménen akzeptiert. So ist auch das IPK Gatersleben als Datenzentrum
im DataCite-Konsortium registriert und berechtigt DOIs zu vergeben. Daher lag es nahe,
DOlIs als persistente IDs ebenfalls im Rahmen des Dissertationsprojektes zur Realisierung
der Referenzimplementierung der eDAL-API zu nutzen, um Forschungsdaten dauerhaft
verflighbar zu machen.

Persistente ldentifikatoren

Uber eine REST-API ermdglicht das DataCite-Konsortium die programmatische Vergabe
von DOIs. Mithilfe der entsprechenden Schnittstelle in der eDAL-API (siehe Abschnitt 5.1.2)
wurde die Verbindung zur DataCite-API etabliert. Dariiber werden die notigen Metadaten,
die fiir die Vergabe einer DOI notwendig sind, sowie die URL zur Inhaltsseite des jeweiligen
Datensatzes in der eDAL-Infrastruktur, ibertragen. Die Inhaltsseiten werden dabei iiber
integrierte Templates dynamisch erstellt und {iber einen integrierten Webserver ausgeliefert.
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Dadurch miissen keine festen Webseiten gespeichert werden, wodurch Speicherplatz gespart
wird. Die Nutzung eines separaten Caches erhéht die Performance bei der Auslieferung
der Webseite. Aufserdem ist so die Pflege und Erweiterung des Systems sehr einfach und
Anderungen, beispielsweise am Layout der Inhaltsseiten, kénnen leicht durch Anpassungen
der entsprechenden Templates durchgefiithrt werden (siehe Abschnitt 5.1.2).

Datenbegutachtungsprozess

Es gibt weder vonseiten des DataCite-Konsortiums konkrete bzw. kontrollierte Anforde-
rungen an die Qualitdt von Forschungsdaten, die mit einer DOI versehen werden sollen,
noch gibt es einen etablierten und generischen Ansatz zur Bewertung von Forschungsdaten.
Daher wurde ein Begutachtungsprozess entwickelt, der sich an den etablierten Peer-Review-
Prozess zur Begutachtung von wissenschaftlichen Publikationen orientiert. Dadurch wird
eine gewisse Datenqualitét sichergestellt, da jeder Datensatz vor der Vergabe einer dauer-
haften DOI von unabhéngigen Gutachtern gepriift wird. Mit der Implementierung einer
nutzerfreundlichen, grafischen Anwendung zur Einreichung von Forschungsdaten (sieche
Abschnitt 5.2) und durch eine einfache E-Mail basierte Kommunikation zwischen Gutach-
tern und Datenproduzenten (siehe Abschnitt 5.1.2) wird eine transparente und schnelle
Begutachtung gewihrleistet.

6.1.4 Interoperabilitit

Neben den genannten funktionellen Eigenschaften ist fiir die Akzeptanz einer generischen
Infrastruktur zum Forschungsdatenmanagement eine moglichst einfache Integration in
existierende, institutionelle Infrastrukturen und Programme der ausschlaggebende Punkt,
der dariiber entscheidet, ob das System von den Wissenschaftlern angenommen und genutzt
wird. Die Infrastruktur muss moglichst nutzerfreundlich sein und den Anwender nicht
durch zusétzlichen Aufwand den téglichen Arbeitsablauf erschweren. Nur so sind die
Wissenschaftler gewillt, ihre Daten abzulegen. Daher wurde die eDAL-Infrastruktur mit
Java realisiert, da es plattformunabhéngig und besonders in den Lebenswissenschaften in
vielen Doménen weit verbreitet ist, was die Integration in existierende Systeme erleichtert.

Dokumentenorientierte Speicherung

Die Vielféltigkeit der tdglich anfallenden Forschungsdaten ist eine grofse Herausforderung.
Die eDAL-Infrastruktur bietet eine dokumentenorientierte Speicherung und besitzt keine Be-
schrankungen auf Datentypen oder Dateigrofsen. Alle erfassten Dateien werden unveréndert
als Datenstrom im angebundenen Dateisystem abgelegt und die dazugehérigen Metadaten
und Versionsinformationen parallel dazu im DBMS hinterlegt, wodurch eine langfristige
und persistente Speicherung gewahrleistet ist.

Serviceorientierte Architektur

Die eDAL-Architektur bietet verschiedene, sehr flexible Nutzungsszenarien. Neben der
Nutzung als rein lokale Dateispeicherinfrastruktur durch Verwendung der API-Komponente
und der Referenzimplementierung ist vor allem die Verwendung als zentrales Repository
iiber die Server-Client-Architektur der Hauptanwendungsfall. Durch die Implementierung
als Java-API ist eine programmatische Integration in existierende Anwendungen sehr einfach.
Gleichzeitig sind alle Komponenten ebenfalls als Maven-Abhéngigkeit im zentralen Maven-
Repository hinterlegt (siehe Abschnitt 5.3.2). Dadurch kann die API mit vielen verbreiteten
Entwicklungsmanagementsystemen wie Maven (Apache Software Foundation, 2018a) oder
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Gradle (Gradle Inc., 2018) genutzt werden. Die einzelnen Komponenten der API (siehe
Abschnitt 4.3.2) sind dabei als separate Abhéngigkeiten verfiighar, sodass nur die benétigten
Komponenten geladen werden miissen.

6.1.5 Zusammenfassung

In den vorangegangen Abschnitten wurde beschrieben, wie die entwickelte Forschungsda-
teninfrastruktur die in Abschnitt 4.1 vorgestellten Anforderungen umsetzt. Dadurch ist ein
Vergleich mit existierenden Infrastrukturen (siehe Kapitel 3) moglich. Zur Veranschaulichung
wird die gleiche tabellarische Darstellung (siehe Tabelle 4.1 auf Seite 55) gewéhlt.

Doménen- Cloud-basierte . Daten- .
o Versions- Freie Daten-
spezifische Daten- austausch- und .
Informations- austausch- verwaltungs- Publikations- Repository- (SR
systeme dienste systeme dienste Systeme
Metadaten-
verwaltung (\/) (\/) (\/) v
Versions-
verwaltung (‘/) v v (‘/) v v
Information
Retrieval v (‘/) (‘/) v v v
Datensammel-
schnittstelle (‘/) (‘/) (‘/) v
Single Sign-on
Authentifizierung (/) (\/) v v v v
Feingranulare
Autorisierung v v
Persistente
Identifikatoren v (/) v
Datenbegutachtungs- v
prozess
Dokumentenorientierte
Speicherung v v (\/) (/) v
Serviceorientierte
Architektur (‘/) (/) (\/) v v

Tabelle 6.1: Vergleich verschiedener existierender Systeme zur Verwaltung und Publikation
von Forschungsdaten mit der im Rahmen der Dissertation entwickelten eDAL-Infrastruktur.
Ist eine Funktion verfiigbar, ist dies durch ,,v* gekennzeichnet. Falls eine Eigenschaft nur
teilweise erfiillt ist, wird dies durch ,(v')* dargestellt. Bei einem leeren Eintrag ist die
jeweilige Funktion nicht verfiigbar bzw. die Eigenschaft nicht erfiillt.

In Tabelle 6.1 ist erkennbar, dass die eDAL-Infrastruktur alle ermittelten Anforderungen
erfiillt und in der Lage ist, die Schwachstellen existierender Systeme zu tiberwinden. Dies wird
besonders im Bereich Datenpublikation und Datenqualitit deutlich. Viele der existierenden
Infrastrukturen bieten keine Moglichkeit, dauerhafte IDs fiir Forschungsdatensitze zu
vergeben. Dies ist jedoch essenziell, um einerseits die langfristige Auflésbarkeit der Daten
zu garantieren und andererseits den Datenproduzenten die Moglichkeit zu geben durch
Referenzierung die Anerkennung fiir die Bereitstellung ihrer Daten zu erhalten. Sowohl die
vorgestellten Datenpublikationsplattformen wie figshare oder Zenodo als auch die freien
Datenrepository Systeme wie FEDORA oder Dspace sind in der Lage DOIs zu vergeben
oder in Verbindung mit den entsprechenden Schnittstellen der ID-Systeme zu treten. Jedoch
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bietet kein System eine integrierte Funktion oder die Moglichkeit zur Einbindung eines
geeigneten Prozesses zur Priifung und Begutachtung der verdffentlichten Daten. Dies ist
ein sehr grofser Vorteil und Alleinstellungsmerkmal der entwickelten eDAL-Infrastruktur.

Eine weitere Schwachstelle der Datenaustauschplattformen ist deren begrenzter freier
Speicherplatz. Dieser ist aufgrund des téglich wachsenden Volumens an produzierten For-
schungsdaten kaum ausreichend. Dadurch sind Forscher und Institutionen dazu gezwungen,
zusatzlichen Speicher kostenpflichtig zu erwerben, wéhrend bereits vorhandene lokale Spei-
cherkapazitdten nicht dafiir genutzt werden konnen, um die Daten langfristig zu archivieren
und o6ffentlich zur Verfiigung zu stellen. Freie Daten-Repository-Systeme zur Etablierung
einer institutionellen Datenmanagementinfrastruktur haben dieses Defizit zwar nicht, sind
jedoch von der Einrichtung und Wartung her sehr komplex und erfordern ein hohes Maf
an technischem Verstédndnis. Die entwickelte eDAL-API, ist in der Lage beide Defizite zu
iiberwinden. Die Einrichtung einer zentralen eDAL-Infrastruktur ist sehr einfach, da in der
Referenzimplementierung der API (siche Abschnitt 4.3.2) alle notwendigen Komponenten
wie ein Datenbankmanagementsystem oder ein Webserver integriert sind und keine zusétz-
lichen Abhéangigkeiten zur erfolgreichen Einrichtung notwendig sind. Fir die Initialisierung
ist lediglich ein DataCite-Zugang zur Vergabe von DOIs notwendig. Die dafiir bentigen
Zugangsdaten bekommt jede Institution iiber eine Registrierung als Datenzentrum im
DataCite-Konsortium. Dabei werden einige rechtliche Aspekte und Verantwortlichkeiten
geklart. Das System priift bei der Initialisierung automatisch, ob alle Parameter richtig
gesetzt sind und kontrolliert die notwendigen Verbindungen zu den Schnittstellen der ge-
nutzten Dienste. Treten etwa Verbindungsprobleme auf, z. B. aufgrund einer fehlerhaften
Netzwerk- oder Proxy-Konfiguration, wird der Nutzer dariiber informiert, um die entspre-
chenden Parameter zu korrigieren (siehe Abschnitt 5.1.2). Dariiber hinaus wird nur ein
Zugang zu einem E-Mail Server benotigt, um E-Mails, die beispielsweise wahrend des
Datenbegutachtungsprozesses erstellt werden, zu versenden (siche Abschnitt 5.1.2).

Die eDAL-API bietet damit eine einfache Moglichkeit, lokal vorhandenen, institutionellen
Speicherplatz effizient zu nutzen und liefert eine leistungsstarke Infrastruktur zur Verwaltung
und Publikation beliebiger Forschungsdaten. Der Ansatz der eDAL-Infrastruktur ist es, die
notwendige und generische Infrastruktur zu den bereits vorhanden Daten zu bringen und
nicht die Daten zu einer entfernten Infrastruktur zu tibertragen.

6.2 Leistungstests

Wie bereits erwahnt, wurde bei der Programmierung der Referenzimplementierung der
eDAL-API darauf geachtet, eine moglichst hohe Performance des Systems zu gewéhrleisten,
da dies eine entscheidende Voraussetzung fiir die Nutzerakzeptanz der Infrastruktur ist.
Durch die stetig zunehmende Menge an Forschungsdaten ist es notwendig, eine schnelle
Laufzeit zu erreichen und eine hohe Skalierbarkeit zu gewéhrleisten, um den Aufwand
fiir die Wissenschaftler moglichst gering zu halten und die langfristige Stabilitat der
Infrastruktur zu garantieren. Daher wurden im Laufe des Dissertationsprojektes eine Reihe
von Laufzeittests entwickelt und durchgefiihrt, um die Performance zu {iberwachen und
mogliche Schwachstellen der Implementierung aufzudecken. In den folgenden Abschnitten
werden einige ausgewéhlte Tests vorgestellt und deren Ergebnisse ausgewertet.
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Je nach Testszenario wurde sowohl die Performance der Infrastruktur als lokale Datenhal-
tungsinfrastruktur sowie die Nutzung als ein zentrales Repository in einer Server-Client-
Architektur untersucht. Dafiir wurden zwei lokale Rechner am IPK Gatersleben verwendet.
Auf beiden Systemen wurde mittels VirtualBox (Oracle, 2018f) die gleiche virtuelle Linux-
Distribution (Ubuntu Desktop 16.04 LTS) als Betriebssystem verwendet, die jeweils mit
den folgenden Parametern konfiguriert wurden:

System A (lokale Tests und Serversystem)
e Intel Core i7 Prozessor; 4-Kerne (4 parallele Threads)
e 8 GB Hauptspeicher (DDR4)
e SATA-3 SSD fiir DBMS und Indexdateien (512 GB)
e SATA-3 HDD (5400 RPM) fiir Speicherung der konkreten Dateien (1 TB)

System B (Clientsystem)
e Intel Core i5 Prozessor; 2-Kerne (2 parallele Threads)
e 4 GB Hauptspeicher (DDR3)
e SATA-3 SSD (512 GB)

Beide Systeme verfiigen iiber eine 1-Gbit schnelle Netzwerkanbindung und jede JVM wurde
mit 1 GB Speicher initialisiert. Alle vorgestellten Tests wurden mithilfe von AspectJ (siche
Abschnitt 2.3.2), welches schon fiir die Implementierung des Sicherheitssystems der eDAL
Infrastruktur (siche Abschnitt 4.3.1) genutzt wurde, realisiert. Es wurde ein neuer Aspekt
implementiert, um die exakten Laufzeiten der verschiedenen untersuchten Funktionen
der API, die jeweils durch entsprechende JoinPoints definiert wurden, zu erfassen und in
Logdateien zu schreiben. Die Auswertung und die Erstellung der grafischen Abbildungen
der gemessenen Werte wurden mit R (R Core Team, 2018) durchgefiihrt.

6.2.1 Daten abspeichern und auslesen

Der erste Laufzeittest untersucht die Performance beim Abspeichern und Auslesen von
Objekten, da diese zu den wichtigsten und am héufigsten verwendeten Funktionen der
Infrastruktur gehoren. Fiir die Tests wurden vier verschiedene Datensétze, jeweils mit einem
Gesamtvolumen von 1 GB erzeugt. Es wurde dann bei jedem Durchlauf ein Datensatz von
einem Nutzer bzw. alternativ dreimal der gleiche Datensatz von drei verschiedenen Nutzern
parallel in der eDAL-Infrastruktur abgelegt und anschliefsend wieder ausgelesen. Zwischen
jedem Versuch wurde die Infrastruktur geléscht und neu initialisiert, sodass jeder Test mit
leerem Datenbestand erfolgte. Um die Laufzeit und Skalierbarkeit des Systems zu priifen,
beinhalteten alle Datensétze eine unterschiedliche Anzahl an Dateien, jeweils gleichméfig
auf Unterordnern verteilt, damit mogliche Einfliisse durch das verwendete Dateisystem
ausgeschlossen werden konnten. Tabelle 6.2 zeigt die Zusammensetzung der Datensétze.

| Datensatz | Ordner | Dateien pro Ordner | DateigréRe | Gesamtvolumen |
Datensatz 1 10 10 10,24 MB 1GB
Datensatz 2 10 100 1,024 MB 1 GB
Datensatz 3 100 100 104,8 KB 1GB
Datensatz 4 100 1000 10,48 KB 1 GB

Tabelle 6.2: Ubersicht der verwendeten Datensitze fiir den Laufzeittest zur Bewertung
der Geschwindigkeit zum Ein- und Auslesen von Dateien in die eDAL-Infrastruktur
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Alle Testldufe wurden dreimal durchgefiihrt. Daraus wurde jeweils ein Mittelwert pro
Messung gebildet, um einzelne kurze Schwankungen oder zuféllige Ausreifser, die wahrend
eines Testlaufes, beispielsweise durch im Hintergrund ablaufende Betriebssystemprozesse,
Netzwerkverkehr, den installierten Virenscanner oder die Konfiguration der Firewall auftre-
ten konnen, auszugleichen. AnschlieRend wurden die Laufzeiten der einzelnen Schritte dann
nacheinander addiert, um einen Verlauf zu ermitteln.

Lokaler Laufzeittest - Einzelnutzer
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Abbildung 6.1: Ergebnisse des lokalen Laufzeittests fiir das Speichern und Lesen von
Objekten in die eDAL-Infrastruktur durch einen Nutzer. Die x-Achsen zeigen die Anzahl an
erfassten bzw. geladenen Dateien (fiir Datensatz 3 und 4 auf 1000 skaliert) und die y-Achsen
die Laufzeit in Sekunden. Die Gesamtlaufzeit ist in der jeweiligen Legende abgebildet.

In Abbildung 6.1 sind die Ergebnisse des lokalen Laufzeittests mit einem einzelnen Nutzer
grafisch dargestellt, um die generelle Performance des Systems zu priifen. Bei diesem ersten
Test wird deutlich, dass die eDAL-Infrastruktur trotz eines gleichen Gesamtvolumens fiir die
umfangreicheren Datensétze, die mehr Objekte enthalten, im Allgemeinen mehr Zeit zum
Abspeichern und Auslesen benétigt als fiir Datensétze mit weniger Objekten. So dauert das
Speichern und Auslesen von 100 Objekten etwa 5 Sekunden bzw. 1,5 Sekunden, wéhrend es
fiir 100.000 Objekte etwa 962 Sekunden bzw. 118 Sekunden dauert. Das liegt daran, dass fiir
die Erfassung von mehr Objekten auch mehr Operationen notwendig sind, die Zugriff auf die
angebundene Datenbank erfordern. Es miissen 6fters Metadaten, wie z. B. der MIME-Type
oder die MD5-Priifsummen der erfassten Dateien, ermittelt und in der Datenbank abgelegt
werden. Aufserdem miissen haufiger Zugriffsrechte durch Datenbankabfragen gepriift werden
und die Indexdateien fiir die Suchfunktionen 6fters aktualisiert werden. Zusétzlich muss
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vor dem Erstellen eines neuen Objektes in einem Ordner gepriift werden, ob es bereits
Objekte mit dem gleichen Namen gibt. Je mehr Objekte bereits in einem Ordner sind, desto
aufwendiger ist dabei die Priifung.

Des Weiteren wird in den Diagrammen sichtbar, dass die Laufzeit fiir das Auslesen erfasster
Objekte geringer ist, da im Allgemeinen beim Laden weniger Operationen ausgefiihrt
werden. Es muss lediglich gepriift werden, ob der aktuelle Nutzer die Erlaubnis hat, auf
die jeweiligen Dateien zuzugreifen. Gleichzeitig wird bei diesem Test deutlich, wie gut die
Infrastruktur skaliert und die Laufzeit linear mit der Anzahl der Objekte ansteigt. Somit
stellt auch das Erfassen von umfangreichen Datensétzen keine Herausforderung dar.
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Abbildung 6.2: Ergebnisse des lokalen Laufzeittests fiir das Speichern und Lesen von
Objekten in die eDAL-Infrastruktur durch mehrere Nutzer. Die x-Achsen zeigen die Anzahl
an erfassten bzw. geladenen Dateien (fiir Datensatz 3 und 4 auf 1000 skaliert) und die
y-Achsen die Laufzeit in Sekunden. Die Gesamtlaufzeit ist in der jeweiligen Legende
abgebildet.

Abbildung 6.2 zeigt die Ergebnisse des lokalen Laufzeittests mit mehreren Anwendern.
Fiir diesen Test wurden die gleichen Datensétze von drei verschiedenen Nutzern parallel
abgespeichert und wieder ausgelesen, um die Performance im Mehrnutzerbetrieb bzw. die
Effektivitdt der Multi-Thread-Implementierung (siche Abschnitt 4.3.3) zu evaluieren. Bei der
Betrachtung der Grafiken wird erkennbar, dass sich die Verldufe denen der vorangegangenen
Tests mit nur einen Nutzer sehr &hneln. Obwohl drei Nutzer gleichzeitig Daten ablegen und
auslesen und so der Datenbestand, den die Infrastruktur verarbeitet dreimal so grof ist,
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verlaufen die Kurven linear und die Infrastruktur skaliert sehr gut. In allen vier Durchldufen
zeigte sich, dass nicht dreimal so viel Zeit zum Erfassen der Datensdtze bendtigt wird,
sondern jeweils etwas weniger. Dies zeigt die Vorteile der Implementierung und deren
Optimierung fiir Systeme mit Mehrkernprozessoren. Dadurch kénnen die verschiedenen
Funktionen, die beim Abspeichern von Objekten in die eDAL-Infrastruktur aufgerufen
werden, parallel ablaufen und so einen Laufzeitvorteil liefern. Auf der anderen Seite gab
es bei der Laufzeit fiir das parallele Auslesen der drei Datensdtze nur einen geringen
Geschwindigkeitsvorteil. Dies kénnte jedoch auch drauf zuriickzufiithren sein, dass der Test
auf einem einzelnen, lokalen Rechner durchgefiihrt wurde. Die Durchléufe fiir die drei Nutzer
wurden zwar jeweils in verschiedenen Threads gestartet, jedoch schreiben alle Nutzer auf
die gleiche Festplatte, wodurch es zu Verzdgerungen beim parallelen Auslesen kommen
kann, da dies auch gleichzeitig noch fiir das Auslesen der Daten aus der eDAL-Infrastruktur
verwendet wird. Eventuell wiirde der gleiche Test mit drei Nutzern, welche die Datensétze
auf jeweils separate Festplatten auslesen, ein besseres Ergebnis liefern.

Zentraler Laufzeittest - Einzelnutzer
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Abbildung 6.3: Ergebnisse des Laufzeittests flir das Speichern und Lesen von Objekten
in eine zentrale eDAL-Infrastruktur durch einen Nutzer. Die x-Achsen zeigen die Anzahl an
erfassten bzw. geladenen Dateien (fiir Datensatz 3 und 4 auf 1000 skaliert) und die y-Achsen
die Laufzeit in Sekunden. Die Gesamtlaufzeit ist in der jeweiligen Legende abgebildet.

Im zweiten Abschnitt der ersten Laufzeittests wurden die beiden vorangegangen Versuche mit
den exakt gleichen Parametern und Datensétzen wiederholt. Diesmal wurde die eDAL-API
jedoch nicht als lokale Datenhaltungsinfrastruktur genutzt, sondern als zentrales Repository
auf dem Serversystem (System A, siche Abschnitt 6.2) initialisiert, da es sich dabei um das
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gebrauchlichere Nutzungsszenario der Infrastruktur handelt. Die einzelnen Testdurchlaufe
wurden dann {iber die Funktionen der Server-Client-Architektur der eDAL-API auf dem
Clientsystem (System B, sieche Abschnitt 6.2) gestartet. In Abbildung 6.3 auf Seite 106
sind die Ergebnisse der Laufzeittests der Server-Client-Architektur der eDAL-Infrastruktur
mit jeweils einem Clientnutzer abgebildet. Auf den ersten Blick wird sofort deutlich, dass
das allgemeine Laufzeitverhalten der Infrastruktur, wie erwartet, den Ergebnissen der
vorangegangenen Tests entspricht. Das System skaliert auch bei umfangreichen Datensétzen
und bendtigt mehr Zeit zum Abspeichern neuer Objekte, als fiir das Auslesen erfasster
Datensétze. Insgesamt ist die Laufzeit jedoch fiir beide Operationen etwas hoher, was durch
den zusétzlichen Transfer der Daten iiber das Netzwerk verursacht wird. Dariiber hinaus
miissen die Objekte und Datenstrome bei der Ubertragung iiber RMI (siehe Abschnitt 4.3.1)
erst serialisiert werden. Dies beeinflusst die Laufzeit zusétzlich.
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Abbildung 6.4: Ergebnisse des Laufzeittests fiir das Speichern und Lesen von Objekten in
eine zentrale eDAL-Infrastruktur durch mehrere Nutzer. Die x-Achsen zeigen die Anzahl an
erfassten bzw. geladenen Dateien (fiir Datensatz 3 und 4 auf 1000 skaliert) und die y-Achsen
die Laufzeit in Sekunden. Die Gesamtlaufzeit ist in der jeweiligen Legende abgebildet.

Abbildung 6.4 zeigt die Resultate der Laufzeittests der Server-Client-Architektur der eDAL-
Infrastruktur mit jeweils mehreren Clientnutzern. Genau wie bei der ersten Versuchsreihe
wurden die Tests auch mit drei parallelen Clientanwendern wiederholt. Auch diese Versuche
bendtigen aufgrund des Netzwerktransfers und der notwendigen Serialisierung der Objekte
und Dateistrome eine hohere Laufzeit als die Versuche mit einer lokalen Infrastruktur.
Jedoch zeigt sich hier wie bereits vermutet, dass der Laufzeitvorteil fiir das parallele

107



6 Evaluierung

Auslesen in diesem Test hoher ist als beim analogen Versuch mit der lokalen Instanz der
eDAL-Infrastruktur. Zwar wurden alle drei Clientanwender wieder auf dem gleichen Rechner
in unterschiedlichen Threads initialisiert und schreiben auf die gleiche Festplatte, jedoch
lauft die eDAL-Infrastruktur auf einem zentralen Server mit einer separaten Festplatte und
beeinflusst die Laufzeit beim Auslesen so weniger.

Laufzeittest - verschiedene DateigroRen

Im néchsten Abschnitt der Laufzeittests wurde der Einfluss der Grofse des Datenvolumens
auf die Performance der eDAL-Infrastruktur untersucht. Dafiir wurden ebenfalls verschie-
dene Testdatensédtze generiert, die erst in die Infrastruktur abgelegt und anschliefend
wieder abgerufen wurden. Diesmal wurden jedoch Datensétze mit der gleichen Anzahl an
Objekten (100.000), aber mit unterschiedlicher Grofe der einzelnen enthaltenen Dateien
(siehe Tabelle 6.3) gewéhlt, sodass sich jeweils ein unterschiedliches Gesamtvolumen pro
Datensatz ergibt.

| Datensatz | Ordner | Dateien pro Ordner | DateigroBe | Gesamtvolumen |
Datensatz 1 100 1000 10,48 KB 1GB
Datensatz 2 100 1000 104,83 KB 10 GB
Datensatz 3 100 1000 1,024 MB 100 GB

Tabelle 6.3: Ubersicht der Datensiitze fiir den Laufzeittest zur Bewertung der Geschwin-
digkeit zum Ein- und Auslesen von verschiedenen Dateigrofen in die eDAL-Infrastruktur.

Der Test wurde wie bei den vorangegangenen Versuchen einmal sowohl mit einer lokalen
Instanz der Infrastruktur als auch mit einer zentralen Serverinstanz durchgefiihrt. Es wurde
aber nur jeweils ein Datensatz von einem Nutzer gespeichert bzw. ausgelesen. Abbildung 6.5
auf Seite 109 zeigt die Ergebnisse des lokalen Laufzeittests fiir das Speichern und Lesen
verschiedener Datensétze mit unterschiedlichem Volumen. Die Erkenntnisse, die in den
vorangegangenen Tests gewonnen wurden, konnten durch die Ergebnisse dieses Versuchs
bestitigt werden. Die Dauer fiir das Erfassen von Objekten in die eDAL-Infrastruktur
héngt sehr stark von der Anzahl der enthaltenen Objekte und weniger von der Grofe des
Datensatzes bzw. der einzelnen Dateien ab. Wie bei den bisherigen Versuchen zeigt sich,
dass das Auslesen im Allgemeinen schneller ist, als das Abspeichern von Objekten, da
unter anderem aufwendigere Datenbankoperationen notwendig sind. Jedoch zeigt sich beim
Vergleich der Datensétze miteinander, dass hier die Unterschiede wesentlich geringer sind.
So benotigt die Ablage von 100 GB nur knapp 6 Minuten oder etwa 35 % mehr Zeit als die
Ablage von 1 GB, obwohl das Volumen 100-mal so grof ist. Der Unterschied zwischen 1 GB
und 10 GB ist mit etwa 40 Sekunden noch geringer. Beim Vergleich der Laufzeit fiir das
Auslesen der einzelnen Datensétze sind die Unterschiede noch geringer, da hier wie schon
erwahnt weniger zeitintensive Datenbankoperationen ausgefiihrt werden miissen. So dauert
das Auslesen des 100 GB grofsen Datensatzes mit 4,8 Minuten weniger als das Doppelte der
Laufzeit fiir den 1 GB Datensatz. Die Ergebnisse des analogen Tests mit einem zentralen
eDAL-Repository zeigten dhnliche Ergebnisse. Die erhaltenen Werte unterscheiden sich
jedoch um einen zusétzlichen Faktor fiir die Laufzeit, der durch die notwendige Serialisierung
und Ubertragung der Daten iiber das Netzwerk hinzukommt. Aukerdem sind die Abstinde
zwischen den Datensdtzen etwas anders verteilt als bei den lokalen Versuchen. So wird
fiir das Erfassen des 100 GB grofien Datensatzes mit rund 70 Minuten mehr als doppelt
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Abbildung 6.5: Ergebnisse des lokalen und zentralen Laufzeittests fiir das Speichern und
Lesen von Datensétzen mit unterschiedlichem Volumen bei gleicher Anzahl an Objekten

solange wie fiir den 10 GB grofen Datensatz benétigt. Jedoch hat dieser auch nur 1/10
des Gesamtvolumens. Es zeigt sich hier, dass die Serialisierung der Dateistréme bei der
Ubertragung iiber das Netzwerk fiir groke Dateien mehr Zeit benétigt als fiir kleinere
Dateien. Diese Unterschiede zeigten sich auch bei der Laufzeit fiir das Auslesen der Objekte,
die im Vergleich zum lokalen Test wesentlich weiter auseinanderliegen, da die Serialisierung
erheblichen Einfluss auf die Laufzeit hat.

Vergleich mit Dateisystem

In Abschnitt 4.3.2 wurde erlautert, dass fiir die Referenzimplementierung der eDAL-
Infrastruktur eine Kombination aus Dateisystem und DBMS gewéhlt wurde, um von den
Vorteilen beider Infrastrukturen zu profitieren. Wahrend Metadaten, Versionsinformationen
und Zugriffsrechte in der Datenbank abgelegt werden, wird das Dateisystem zur Speicherung
der konkreten bindren Dateien sowie fiir die Dateien des Suchindexes genutzt. Daher wurde
in einem letzten Test ein Vergleich der eDAL-Infrastruktur mit einem {iblichen Dateisystem
(System A, siehe Abschnitt 6.2) durchgefiihrt. Dafiir wurde ein weiterer Datensatz, der
genau wie bei den ersten Tests 1 GB grof ist, erstellt. Dieser enthélt jedoch 1 Million
Dateien, die auf 1000 Unterordner verteilt wurden und je 1,048 KB grofs sind. Damit
sollte in erster Linie gepriift werden, ob die Infrastruktur auch bei noch umfangreicheren
Datensétzen skaliert. Parallel dazu wurde ein vergleichbarer Versuch implementiert, bei dem
der gleiche Datensatz mit Java iiber die native API in einem Dateisystem gespeichert und
anschliefsend wieder ausgelesen wurde. Beide Versuche wurden wie die vorangegangenen
Versuche in zwei Varianten ausgefiithrt. Einmal mit einem einzelnen Nutzer, der genau einen
Datensatz abspeichert und ausliest und einmal mit drei Nutzern, die dies jeweils mit einem
Datensatz parallel tun. Abbildung 6.6 auf Seite 110 zeigt die Ergebnisse der Versuche.
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Abbildung 6.6: Ergebnisse des lokalen Laufzeittests fiir das Speichern und Lesen von
Datensétzen im Vergleich mit einem Dateisystem. Die oberen Diagramme stellen die Laufzeit
fiir einen einzelnen Nutzer dar. Die Ergebnisse des Versuchs mit drei parallelen Nutzern
sind in den unteren Grafiken abgebildet.

Das wichtigste Ergebnis dieser Versuche ist, dass die eDAL-Infrastruktur auch bei sehr
grofsem Datenbestand von 3 Millionen Objekten eine lineare Laufzeit aufzeigt und skaliert.
Die Gesamtlaufzeit liegt zwar {iber der eines normalen Dateisystems, jedoch lasst sich dieses
Ergebnis dadurch erklaren, dass ein Dateisystem die Dateien des Datensatzes lediglich in
einem Verzeichnis im Dateisystem ablegt bzw. aus diesem ausliest. Die eDAL-Infrastruktur
erfasst hingegen beim Abspeichern umfangreiche Versionsinformationen und bestimmt tech-
nische Metadaten wie Dateigrofe, MIME-Type und die MD5-Priifsumme jedes Objektes.
Diese Informationen werden parallel beim Ubertragen der Dateien in das angebundene
Dateisystem in der integrierten Datenbank hinterlegt. Dariiber hinaus werden beim Spei-
chern existierende Nutzerrechte gepriift, um sicherzustellen, dass der Nutzer diese neuen
Objekte auch anlegen darf, und gleichzeitig werden neue Nutzerrechte in der Datenbank
abgelegt. Zusétzlich wird parallel ein Suchindex iiber die Metadaten erstellt, um spéter
eine performante Suche zu gewihrleisten. Dadurch ermdéglicht die eDAL-Infrastruktur im
Gegensatz zu einem einfachen Dateisystem eine langfristige Archivierung und Nutzbarkeit
der erfassten Daten. Ein weiterer Unterschied ist das Verhéltnis zwischen den Versuchen
mit einem einzelnen Nutzer und drei Nutzern, die parallel Daten ablegen. Die eDAL-
Infrastruktur bietet, wie schon bei den vorangegangenen Tests gezeigt, einen Vorteil beim
parallelen Verarbeiten von Daten. So bendtigt der Versuch mit drei parallelen Nutzern
nur etwa das 2,5-fache der Zeit, wihrend das Dateisystem hier langsamer ist und etwa das
4-fache der Zeit bendtigt, um die drei Datensétze zu erfassen.
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Zusammenfassung

Die in diesem Abschnitt vorgestellten Laufzeittests fiir das Erfassen und Auslesen von
Objekten haben gezeigt, dass die entwickelte eDAL-Infrastruktur nicht nur die funktionellen
Anforderungen erfiillt und sich ideal als generische Infrastruktur zur langfristigen Erfassung
und Publikation von verschiedenen Arten von Forschungsdaten eignet, sondern auch eine
hohe Performance aufweist und sehr gut skaliert. Dies ist essenziell fiir die Akzeptanz
der Nutzer und fiir die Gewéhrleistung einer langfristigen und stabilen Nutzbarkeit der
Infrastruktur. Die einzelnen Mafnahmen zur Optimierung der Referenzimplementierung
wie z. B. die Verwendung von verschiedenen Caches fiir hdufige Datenbankabfragen, die
Implementierung einer manuellen Indexierungsstrategie sowie die Optimierungen fiir Mehr-
kernprozessoren vor allem fiir das Erfassen und Verarbeiten von neuen Dateien, bewirken,
dass die Infrastruktur auch sehr umfangreiche Forschungsdatensétze, die unter anderem
im Bereich der pflanzenphénotypischen Daten hiufig auftreten, erfassen und verarbeiten
kann.

6.2.2 Daten suchen

Die Suchfunktion ist eine weitere bedeutende Funktion, deren Performance sehr wichtig
fiir die Funktionalitdt und Akzeptanz der Infrastruktur ist. Mit zunehmender Gréfe des
Datenbestands ist eine schnelle Suchfunktion notwendig, um eine effektive Nutzung der
Infrastruktur zu gewéhrleisten. Dies wurde mit den folgenden Tests evaluiert. Dabei wurden
zwei Aspekte untersucht. Zum einen wurde der Einfluss der Anzahl an gefundenen Ergeb-
nissen einer festgelegten Suchanfrage auf die Dauer der Ausfiihrung der Suche untersucht.
Andererseits wurde gepriift, wie die Grofe des Bestands an erfassten Objekten in der eDAL-
Infrastruktur die Geschwindigkeit bei der Ausfiihrung einer Suchanfrage beeinflusst. Fiir
den ersten Test wurde ein Testdatensatz mit 100.000 Objekten (aufgeteilt auf 1000 Ordner
mit je 100 Dateien) in einer lokalen Instanz der eDAL-Infrastruktur erfasst. Anschliefsend
wurden eine Reihe von Suchanfragen ausgefiihrt, die aufsteigend 1 bis 1000 Objekte finden
und zuriickliefern. Fiir den zweiten Test wurde eine Suchanfrage definiert, die genau 10
Objekte als Ergebnis liefert. Danach wurde der gleiche Datensatz wie fiir den ersten Test
(100.000 Dateien) in die Infrastruktur geladen. Dabei wurde nach jedem Ordner, also nach
genau 100 neuen Objekten die erwédhnte Suchanfrage wiederholt.

Die Ergebnisse der beiden Tests sind in Abbildung 6.7 auf Seite 112 dargestellt. Alle Versuche
wurden wie bei den vorangegangenen Tests dreimal durchgefiihrt, um die Mittelwerte zu
berechnen und zufillig auftretende Ausreiler auszugleichen. Das linke Diagramm zeigt die
Ergebnisse des ersten Tests. Dabei wird deutlich, dass die Geschwindigkeit der Suchfunktion
klar von der Anzahl der gefundenen Ergebnisse abhéngt. Mit zunehmender Zahl an Objekten
steigt auch die Dauer der Ausfiilhrung der Suchfunktion. Wahrend fiir das Finden und
Zuriickliefern von 100 Objekten etwa 80 ms notwendig sind, benotigt die Suchfunktion,
die 1000 Objekte liefert, schon ca. 800 ms. Dies liegt jedoch in erste Linie nicht an der
Implementierung der Suchanfrage, sondern am objektrelationalen Mapping durch Hibernate
(sieche Abschnitt 4.3.2). Konkret benétigt die Suchfunktion den groften Teil der Laufzeit fiir
das Wiederherstellen der gefundenen Objekte aus der Datenbank. Das Finden der gesuchten
Objekte mithilfe der indexbasierten Suche ist hingegen sehr schnell, was auch im zweiten
Test deutlich wird, dessen Ergebnisse im rechten Diagramm dargestellt sind. Die Laufzeit
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Abbildung 6.7: Ergebnisse des Laufzeittests fiir das Suchen von Objekten in einer lokalen
eDAL-Infrastruktur. Die x-Achse zeigt die Anzahl an gefunden Objekten (links) bzw.
erfassten Objekten (rechts). Die y-Achse zeigt jeweils die Laufzeit in Millisekunden.

fiir die fest definierte Suchanfrage, die genau 10 Objekte liefert, liegt konstant bei ca. 8 ms,
wie bereits in ersten Test gezeigt wurde. Die Laufzeit verdndert sich auch mit zunehmender
Grofe des erfassten Datenbestands der eDAL-Infrastruktur kaum. Die Ausreifser im Verlauf
der Kurve sind im Bereich von wenigen ms und daher vernachléssigbar. Der Grund dafiir
ist, dass an dieser Stelle die ausgezeichnete Performance des Suchindex zum Tragen kommt,
da dieser selbst bei einer sehr grofien Anzahl an indexierten Objekten ein schnelles Ergebnis
liefert. Da immer genau 10 Objekte aus der Datenbank geladen und wiederhergestellt
werden miissen, hat der Faktor bei diesem Test keinen Einfluss auf Geschwindigkeit.

Zusammenfassung

Samtliche Laufzeittests der Suchfunktion wurden ebenfalls mit der zentralen eDAL-
Infrastruktur iiber die Server-Client-Architektur durchgefiihrt. Die grundsétzlichen Er-
gebnisse unterscheiden sich im Allgemeinen jedoch nicht, sondern die Laufzeit ist lediglich
minimal hoher, da bei der Ausfiihrung einer Suchanfragen durch einen Client die gefunde-
nen Objekte zusatzlich serialisiert und tiber das Netzwerk vom Server iibertragen werden
miissen. Das generelle Verhalten ist aber identisch mit den bereits gezeigten Ergebnissen
fiir die lokale Instanz der Infrastruktur. Daher wird an dieser Stelle auf eine grafische
Darstellung und detaillierte Beschreibung verzichtet. Insgesamt hat sich gezeigt, dass die
Suchfunktion der Referenzimplementierung gut funktioniert und die indexbasierte Suche
auch mit zunehmendem Datenbestand skaliert und eine sehr gute Performance liefert. Zwar
steigt die Laufzeit mit zunehmender Zahl an Ergebnissen, da die Infrastruktur mehr Zeit
bendtigt, die gefundenen Objekte und die dazugehorigen Metadaten aus der Datenbank
wiederherzustellen, jedoch ist die eigentliche Suche der jeweiligen Objekte iiber den Index
so schnell, dass die Gesamtlaufzeit selbst bei mehreren hundert Ergebnissen immer noch im
Bereich von Millisekunden liegt.
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6.3 Zugriffszahlen und Datenbestand

Mit der im Rahmen des Dissertationsprojektes entwickelten eDAL-Infrastruktur zur Verwal-
tung und Publikation von Forschungsdaten und dem integrierten Datenbegutachtungsprozess
sowie der implementierten grafischen Anwendung zur Einreichung von Forschungsdaten
wurde der Grundstein fiir die Etablierung einer ersten produktiven Instanz der Infrastruktur
gelegt. So wurde Ende 2015 im Rahmen des DPPN-Projekts am IPK Gatersleben das Plant
Genomic and Phenomic Research Data Repository (PGP) auf Basis der eDAL-Infrastruktur
eingerichtet und publiziert (Arend et al., 2016a). Dafiir wurde ein 6ffentlich zugénglicher
Server bereitgestellt, auf dem eine Instanz der eDAL-Infrastruktur etabliert wurde. Aufser-
dem werden auf dem Server direkt die Dateien des integrierten DBMS sowie die wahrend der
Laufzeit erstellten Dateien des Indexes fiir die Suchfunktionen abgelegt. Zur Abspeicherung
der konkreten Forschungsdaten wird jedoch nicht das Dateisystem des Servers benutzt, da
dieses nur einen sehr begrenzten Speicherplatz bietet. Die erfassten Daten werden auf dem
hierarchischen Speichermanagementsystem (HSM) des Instituts abgelegt. Dieses garantiert
durch die Kombination von schnellen Festplatten und Magnetbdndern mit sehr grofter
Speicherkapazitét eine sichere Archivierung der Daten. Jede Datei ist in mehrfacher Kopie
abgelegt und kann so beim Ausfall einer Festplatte oder eines Magnetbandes wiederher-
gestellt werden. Aufserdem kann das HSM einfach erweitert werden, um den zukiinftigen
Speicherbedarf zu decken.

Die eDAL-Infrastruktur besitzt keine Limitierung auf bestimmte Dateitypen bzw. Da-
tendoménen. Das Hauptaugenmerk des PGP-Repository liegt auf der Verdffentlichung
von genetischen und vor allem pflanzenphénotypischen Daten. Diese sind im Fokus des
DPPN-Projektes und haben, wie eingangs erwéhnt, in den letzten Jahren zunehmend an
Bedeutung gewonnen. Jedoch gibt es noch keine verbreiteten und etablierten Datenbanken
in dieser Doméne. Im Folgenden werden eine Reihe von Statistiken iiber Nutzer- und
Zugriffszahlen sowie die Entwicklung des Datenbestands des PGP-Repository dargestellt.
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Abbildung 6.8: Datenbestands des PGP-Repository von Januar 2016 bis Juni 2018
aufgeteilt nach Gesamtvolumen der erfassten Daten und Anzahl an gespeicherten Dateien
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Die Abbildung 6.8 auf Seite 113 zeigt die Entwicklung des Datenbestands aufgeteilt nach
Datenvolumen und Anzahl an erfassten Dateien seit Januar 2016. Im Moment stellt das
PGP-Repository iiber 2,2 Terabyte an Forschungsdaten, bestehend aus iiber 1.200.000
Dateien, offentlich zur Verfiigung. Diese sind Bestandteil von aktuell 150 Datensétzen,
die mit einer DOI versehen und publiziert sind. Im Diagramm wird sichtbar, dass der
Datenbestand nicht bei 0 beginnt. Das liegt daran, dass die Erfassung der Kennzahlen
fiir die Datenzugriffe und des Datenbestands erst Anfang 2016 implementiert wurde und
die vorherigen Werte nicht vollstédndig erfasst wurden. Aufserdem ist das IPK Gatersleben
bereits seit 2011 als Datenzentrum im DataCite-Konsortium registriert. Da es bis zu diesem
Zeitpunkt noch keine geeignete Infrastruktur zur Vergabe und Verwaltung von DOIs gab,
wurden bis 2015 nur etwa 20 DOIs manuell registriert und {iber URLs auf einem Webserver
verwaltet. Diese DOIs wurden bei der Einrichtung des PGP-Repository direkt migriert und
haben daher nicht den integrierten Datenbegutachtungsprozess durchlaufen. Mit dem PGP-
Repository auf Basis der eDAL-Infrastruktur sowie der benutzerfreundlichen Anwendung zur
Einreichung und Publikation von Forschungsdaten hat sich die Anzahl der verdffentlichten
DOIs seitdem deutlich erhoht.

Das in Abbildung 6.9 gezeigte Diagramm stellt die Entwicklung der Zugriffszahlen und
des Volumens an heruntergeladenen Daten des PGP-Repository seit Anfang 2016 dar.
Auch diese Werte beginnen aus den bereits genannten Griinden nicht bei 0. Seit der
Verdffentlichung der Publikation {iber das PGP-Repository (Arend et al., 2016a) wird eine
konstant wachsende Zahl an Zugriffen und Downloads registriert. Gleichzeitig stieg auch die
Menge des abgerufenen Datenvolumens parallel dazu stetig an. Kurzfristige, starke Anstiege
der Kurven sind haufig mit der Veroffentlichung von wissenschaftlichen Publikationen,
die Forschungsdatensétze aus dem PGP-Repository referenzieren, zu erklaren. Wenn ein
neuer Artikel veroffentlicht wird, steigt im folgenden Zeitraum die Anzahl an Zugriffen
und Downloads besonders stark an, da die enthaltenen Datensétze von vielen Forschern
abgerufen werden.
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Abbildung 6.9: Ubersicht der Anzahl an eindeutigen Zugriffen und des Volumens an
heruntergeladenen Daten des PGP-Repository von Januar 2016 bis Juni 2018
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Auferdem wurde das PGP-Repository nach dessen Verdffentlichung vom Nature Scien-
tific Data Journal (Nature Publishing Group, 2018a) und vom GigaScience Journal
(Oxford University Press, 2018) nach detaillierter Priifung als ein empfohlenes Repository
zur nachhaltigen Speicherung und Publikation von Forschungsdaten akzeptiert. Infolge-
dessen konnten unter anderem in beiden Zeitschriften zwei Publikationen, die erstmals
umfangreiche pflanzenphénotypische Forschungsdatensitze enthielten, verfasst und verdof-
fentlicht werden (Arend et al., 2016b; Chen et al., 2018). Die eDAL-Infrastruktur bzw. das
PGP-Repository wurden zwar im Rahmen des DPPN-Projektes entwickelt, jedoch handelt
es sich um eine generische Infrastruktur, welche die Moglichkeit bietet, alle Arten von For-
schungsdaten zu erfassen, und zu publizieren. Deshalb wurden auch weitere Datensétze aus
teilweise sehr unterschiedlichen Datendoménen mit PGP-Repository abgelegt. So wurden
bisher bereits iiber 70 wissenschaftliche Publikationen verdffentlicht, die ihre verwendeten
Forschungsdaten im PGP-Repository abgelegt haben oder daraus bezogen und referenziert
haben. Dabei hat sich die Anzahl seit der Etablierung der eDAL-Infrastruktur am IPK
Gatersleben und der Veréffentlichung der Anwendung zur Einreichung von Forschungsdaten
fiir das PGP-Repository in den letzten Jahren stetig gesteigert (siehe Abbildung 6.10).

15 20 25
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Publikationen mit DOI aus dem PGP-Repository
10
1
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Abbildung 6.10: Anzahl an Publikationen, die einen Datensatz aus dem PGP-Repository
mittels DOI referenzieren. Die Werte wurden mit der Dimensions-Suche extrahiert
(Digital Science and Research Solutions Inc, 2018).

Dariiber hinaus wurde das PGP-Repository (siche Abbildung 6.11 auf Seite 116) in das Ver-
zeichnis der re3data.org-Plattform fiir Forschungsdateninfrastrukturen (Pampel et al., 2013)
und die kurierte FAIRSharing.org-Datenbank fiir Infrastrukturen und Systeme, die
den FAIR-Prinzipien (siehe Abschnitt 2.2) folgen (McQuilton et al., 2016), aufgenom-
men. Auch die von der Furopéischen Union finanzierte OpenAIRE-Infrastruktur
(European Commission, 2018b) fiir die Vernetzung von frei zugénglichen Forschungsdaten
und Plattformen hat das PGP-Repository als Forschungsdateninfrastruktur aufgenom-
men.
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The Leibniz Institute of Plant Genetics and Crop Plant Research (IPK) and the German Plant
Phenotyping Network (DPPN) has jointly initiated the Plant Genomics and Phenomics Research Data
Repository (PGP) as infrastructure to comprehensively publish plant research data
[https://dx.doi.org/10.1093/database/baw033]. This covers in particular these cross-domain data sets
that are not being published in central repositories because of its huge volume, unsupported data
domain or scope, like image collections from plant phenotyping and microscopy, unassembled
sequences, genotyping data, visualizations of complex morphological plant models, movies plant 3-D
models, raw data from mass spectrometry, software, and documents. Accepted data is published as
citable DOIls and core set of technical metadata is registered at DataCite. The used e!DAL-embedded
Web frontend generates for each data set a landing page and supports an interactive exploration of
available datasets.

daniel.arend@ipk-gatesleben.de

m Standard office documents m Scientific and statistical data formats

Abbildung 6.11: Screenshot der re3data.org-Webseite des Eintrags {iber das PGP-
Repository (re3data, 2018)
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7 Zusammenfassung und Ausblick

In diesem Kapitel werden die Ergebnisse der vorliegenden Arbeit zusammengefasst. Dabei
wird Bezug auf die am Anfang beschriebenen Aufgaben genommen und die erwéhnten
Forschungsfragen beantwortet. Aufserdem wird im Folgenden ein Ausblick auf zukiinftige
und weiterfithrende Aufgaben und Herausforderungen gegeben.

7.1 Ergebnisse

Die im Rahmen der Dissertation entwickelte eDAL-Infrastruktur ist eine generische
Forschungsdatenmanagement- und Publikationsinfrastruktur. Sie eignet sich fiir alle Arten
von Forschungsdaten und hat keine Beschrankungen in Bezug auf Datentypen oder Volumen.
Mit dem PGP-Repository konnte die erste produktive Instanz der Infrastruktur zur Publi-
kation von pflanzenphénotypischen und -genotypischen Daten verdffentlicht werden. Bei der
Realisierung des Projektes konnten die anfangs erwdhnten Forschungsfragen beantwortet
werden:

1. Wie werden Forschungsdaten iiblicherweise verwaltet und publiziert?

Der allgemeine Verwaltungs- und Publikationsprozess von Forschungsdaten ist sehr komplex
und es gibt in jeder Doméne oft mehrere unterschiedliche Ansétze zum Umgang mit
Forschungsdaten. Daher wurden eine Reihe von verschiedenen Datenbanken, Archiven,
Informationssystemen und Softwareinfrastrukturen untersucht und in Bezug auf die sich
ergebenden Anforderungen wihrend dieses Prozesses miteinander verglichen. Es zeigte sich,
dass viele Systeme erhebliche Schwéachen haben und sich nicht als generische Losung zur
Publikation von Forschungsdaten eignen. Einige Plattformen besitzen zwar einen hohen
Funktionsumfang, bieten jedoch nur begrenzten Speicherplatz (z. B. figshare oder Dryad)
oder bendtigen ein hohes technisches Verstédndnis und zusétzlichen Aufwand zur Integration
in existierende Prozesse (z. B. Fedora oder Dspace). Auferdem liefert keines der untersuchten
Systeme einen Ansatz zur Priifung und Begutachtung der Qualitdt der veroffentlichten
Daten.

2. Welche Anspriiche stellen Forschungsdaten an die Infrastruktur?

Die Nachhaltigkeit und Reproduzierbarkeit von Forschungsdaten zu gewéhrleisten ist wegen
der vielen verschiedenen und komplexen Datentypen eine Herausforderung. Daher ist
die Beschreibung mit standardisierten und technischen Metadaten iiber den kompletten
Verarbeitungszeitraum von Forschungsdaten sowie die Vergabe dauerhaft referenzierbarer
IDs notwendig. Nur so kénnen diese langfristig archiviert und publiziert werden. Aufgrund
des stetig wachsenden Volumens an Forschungsdaten ist eine hohe Performance besonders fiir
das Erfassen und Abrufen von Objekten wichtig. Auferdem bestehen viele Datensétze z. B.
Phénotypisierungsdaten hiufig aus einer Vielzahl an Dateien, sodass eine hohe Skalierbarkeit
fiir die Infrastruktur notwendig ist. Diese beiden Faktoren sind neben dem Schutz der
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7 Zusammentassung und Ausblick

Daten vor Missbrauch die entscheidenden Aspekte fiir die Akzeptanz der Nutzer sowie eine
produktive und effiziente Integration in den téglichen Forschungsprozess der Wissenschaftler.

3. Was sind die Anforderungen an einen generischen Prozess fiir die Begutach-
tung von Forschungsdaten?

Da alle untersuchten Systeme zum Forschungsdatenmanagement keinen Ansatz zur Bewer-
tung der Qualitdt ihrer Daten besitzen und es auch allgemein keinen etablierten, generellen
Prozess zur Datenbegutachtung gibt, wurde im Laufe des Dissertationsprojektes ein Konzept
zur Begutachtung von Forschungsdaten vor deren Publikation entwickelt. Dieses orientiert
sich am Peer-Review-Konzept, dass auch fiir die Begutachtung von wissenschaftlichen
Artikeln in Zeitschriften und Konferenzbénden angewendet wird, und in nahezu allen For-
schungsdoménen etabliert ist. Einerseits gewédhrleistet es die Priifung der wissenschaftlichen
Qualitdt, Korrektheit und Einhaltung von gidngigen Standards, andererseits stellt es durch
eine administrative Priifung sicher, dass alle rechtlichen Vorgaben eingehalten werden. Die
intuitive Nutzung und die flexible Konfiguration ermoglichen eine einfache Integration in
existierende Infrastrukturen und Ablaufe.

Institutioneller Speicher :
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o Sequence Read Archive, Datenpublikation | |W|Ssenschafthche Publikation
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I « DOI o ScientificData o Fachzeitschriften
: o Biicher « ORCID o GigaScience o Konferenzbinde
O DI Geap B o OALPMH o BMC Research Notes o Biicher

|“Bringing the data to the infrastructure” | |“Bringing the infrastructure to the data”l

Abbildung 7.1: Schematische Darstellung des ,,Bringing the infrastructure to the data“-
Konzepts. Alle verwendeten Symbolgrafiken sind der Font Awesome-Bibliothek entnommen
(Fonticons Inc., 2018).

Der grofe Unterschied der eDAL-Infrastruktur im Vergleich zu vielen gebréuchlichen
Systemen zum Forschungsdatenmanagement ist das unterschiedliche Grundkonzept. Ubli-
cherweise werden Forschungsdaten nach der Verarbeitung, Analyse und dem Durchlaufen
verschiedener Doménen in externe Datenbanken und Archiven oder Publikations- bzw.
Cloud-Speicherdienste iibertragen. Anschliefend werden sie dann haufig in reduzierter Form
als Teil einer wissenschaftlichen Publikation verdffentlicht. Abgesehen davon, dass erwéhnte
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Archive und Infrastrukturen funktionelle Schwiichen haben, ist die Ubertragung zeitaufwen-
dig und ermdoglicht keine Nutzung vorhandener Speicherkapazitaten. Die eDAL-Infrastruktur
verfolgt hingegen einen ,Bringing the infrastructrue to the data“-Ansatz (deutsch: ,bring
die Infrastruktur zu den Daten®), der auch schematisch in Abbildung 7.1 auf Seite 118
dargestellt ist. Dieses Konzept ermoglicht es, lokale, interne Speicherkapazitdten zu nutzen,
um eine Infrastruktur zu etablieren, welche vorhandene Forschungsdaten effizient verwalten
und publizieren kann. Freie Repository-Systeme, wie z. B. die vorgestellten Dspace oder
FEDORA bieten zwar ebenfalls die Moglichkeit, institutionelle Informationssysteme zu
entwickeln, bendtigen jedoch einen hohen Aufwand fiir die Anpassung bzw. Integration
und bieten keine fertige Software an. Die eDAL-Infrastruktur bietet eine umfangreiche und
lauffahige Losung zur Verwaltung und Publikation von Forschungsdaten, die in der Lage
ist, die Schwéchen existierender Systeme zu iiberwinden. Zum Betreiben eines Reposito-
ry auf Basis der eDAL-Infrastruktur sind lediglich ein 6ffentlich zugénglicher Server mit
ausreichender Speicherkapazitét und ein DataCite-Zugang, der durch die Registrierung als
Datenzentrum vergeben wird, notwendig.

Es konnte gezeigt werden, dass durch die Nutzung verschiedener informatischer Konzepte,
moderner Technologien und spezialisierter Frameworks eine Infrastruktur implementiert
wurde, die in der Lage ist, auch sehr umfangreiche Datensétze zu verwalten und daher
auch fiir die Publikation von phénotypischen Daten genutzt werden kann. Dariiber hinaus
ist sie jedoch generisch und eignet sich fiir alle Arten von Forschungsdaten. Die hohe
Skalierbarkeit gewéhrleistet eine langfristige und stabile Nutzung auch bei steigendem
Datenvolumen. Da die Infrastruktur bereits eine vollstdndige Referenzimplementierung
liefert, die ohne zusétzliche Abhéngigkeiten lauffahig ist und eine Reihe von Funktionen
zur automatischen Konfiguration verschiedener Parameter wie z. B. Netzwerk- und Proxy-
Einstellungen bietet, werden technische Hiirden reduziert und eine einfache Integration
in existierende Ablaufe und Infrastrukturen ermoglicht. Die Verwendung von DOIs als
dauerhafte Identifikatoren bietet sowohl fiir die wissenschaftliche Gemeinschaft als auch
fiir die Datenproduzenten viele Vorteile. Die Annotation mit standardisierten Metadaten
und die stabile Referenzierbarkeit erméglichen allen Forschern die Wiederverwendung
und Reproduzierbarkeit der Daten. Dadurch ist eine offene und transparente Forschung
gewahrleistet. Fiir die Erzeuger der Daten ergibt sich dabei eine zusédtzliche Moglichkeit,
Anerkennung fiir ihr Arbeit durch die Bereitstellung ihrer Daten zu erhalten. Gleichzeitig
erhoht die Vernetzung der DataCite Infrastruktur und die Integration in verschiedene
Plattformen und Netzwerke die Sichtbarkeit der Daten und der Forschung der Autoren
erheblich. Dariiber hinaus bieten DOIs vielfaltige M6glichkeiten, um die damit assoziierten
Forschungsdaten zu publizieren. Neben der {iblichen Verdffentlichung als Anhang in einer
wissenschaftlichen Publikation kénnen sie auch als eigenstidndige Datenpublikation in drauf
spezialisierten Fachzeitschriften verdffentlicht werden. Dies wurde auch, wie gezeigt, fiir
eine Reihe von Datensétzen, die im PGP-Repository erfasst wurden, getan.

Durch die Erfassung umfangreicher Nutzungsstatistiken konnte auferdem gezeigt werden,
dass die Anzahl an verdffentlichten Forschungsdaten im PGP-Repository sowie die Anzahl
an Zugriffen und Downloads dieser Datensétze kontinuierlich steigt, was den Bedarf der
wissenschaftlichen Gemeinschaft nach qualitativen Forschungsdaten widerspiegelt. Der
intuitive Prozess zur Begutachtung der zu verdffentlichenden Daten, die benutzerfreund-
liche Oberfliche der Anwendung zur Einreichung und Publikation von Forschungsdaten
und die schnelle und einfache Bewertung durch die Gutachter sorgen fiir eine hohe Ak-
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7 Zusammenfassung und Ausblick

zeptanz bei den Wissenschaftlern. Mit der Integration der ELIXIR-AAI als universelles
Authentifizierungsverfahren wurde die Voraussetzung geschaffen, um weitere Repository auf
Basis der eDAL-Infrastruktur, z. B. durch Partnerinstitute, die mit ELIXIR assoziiert sind,
einzurichten. So konnte Mitte 2018 im Rahmen des DPPN-Projektes eine weitere Instanz
am Forschungszentrum Jiilich (FZJ) etabliert werden. Das FZJ ist einer der Kooperati-
onspartner des Projektes. Abbildung 7.2 zeigt die Projektwebseite des Repository. Da die
im Rahmen der Dissertation entwickelte Referenzimplementierung der eDAL-Infrastruktur
bereits alle notwendigen Komponenten enthélt, musste lediglich ein 6ffentlich zugénglicher
Server eingerichtet werden. Aufgrund der einfachen Installation und automatischen Konfi-
guration, sowie der Unterstiitzung der ELIXIR-AAI konnte die Integration am FZJ ohne
zusitzlichen Programmieraufwand in sehr kurzer Zeit realisiert werden.
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-jueli i u)l
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SERVICE here: http://edal.ipk-gatersleben.de/media.htm

It provides a convenient submission tool with an embedded review process and login
via ELIXIR AAl to publish research data as a DOI citable dataset. The data submission
tool (Java Webstart Application) to JPPC's instance based on the e!DAL infrastructure
can be found here: http://edal.ibg.fz-juelich.de:8080/eDAL-Publication_FZJ.jnlp.
(manual here: http://edal-pgp.ipk-gatersleben.de/document/manual.html)
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Abbildung 7.2: Screenshot der Projekt-Webseite der Instanz der eDAL-Infrastruktur am
Forschungszentrum Jiilich
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7.2 Nachhaltigkeit

Die Thematik der Nachhaltigkeit war ein wichtiger Bestandteil bei der Entwicklung der
eDAL-Infrastruktur im Laufe des Dissertationsprojektes. Einerseits gab es den Aspekt
der langfristigen Archivierung und Publikation von Forschungsdaten durch eine geeignete
Datenstruktur und die Vergabe von persistente und referenzierbaren DOIs. Andererseits
stand eine nachhaltige Softwareentwicklung und Dokumentation im Fokus. Dariiber hinaus
stellt sich aber auch die Frage wie die Infrastruktur bzw. die daraus etablierten Repositories
dauerhaft pflegt werden koénnen.

Fiir die Nutzung der DataCite-Services zur Vergabe und Auflésung der DOIs die mit der
eDAL-Infrastruktur erzeugt und verwaltet werden ist ein DataCite-Account notwendig.
Dieser wird iiber die Registrierung als Datenzentrum vergeben. Dabei wird vertraglich
geregelt, dass das Datenzentrum, welches die DOIs registriert, sich dazu verpflichtet die
notwendigen Inhaltsseiten zum Abrufen der Datensétze, die mit einer DOI verlinkt wurden,
bereitzustellen und zu verwalten. Gleichzeitig akzeptiert das Datenzentrum damit die Ver-
antwortung die Datensétze langfristig und nach den Regeln guter wissenschaftlicher Praxis
in der betreffenden Datendoméne zur Verfiigung zustellen. Somit iibernimmt im Fall des
PGP-Repository das IPK Gatersleben die Verantwortung fiir die veroffentlichten Datensétze
und stellt eine langfristige Verfligbarkeit der DOIs bzw. der zugrunde liegenden Infrastruktur
sicher. Es gibt eine Reihe von Leitlinien zur Einhaltung guter wissenschaftlicher Praxis, un-
ter anderem von verschiedenen Forschungsgemeinschaften (MPG, 2009; WGL, 2015) oder
Universitaten (OVGU, 2018; MLU, 2009; FSU, 2006). Im Allgemeinen orientieren diese
sich diese jedoch stark an den weitverbreiteten Richtlinien der DFG (DFG, 2013). Diese
sehen vor, dass Forschungsdaten mindestens zehn Jahre aufbewahrt werden.

Dariiber hinaus wurde das PGP-Repository in das Service-Portfolio des GCBN-
Verbunds aufgenommen (vgl. Bolger et al., 2017). Dies ist einer von acht Serviceverban-
den im de.NBI-Netzwerk (Tauch und Al-Dilaimi, 2017). Ziel des GCBN-Verbunds ist
unter anderem die Bereitstellung wichtiger pflanzengenetischer Ressourcen und phé-
notypischer Informationen. Diese sollen in entwickelten Infrastrukturen und Informati-
onssysteme integriert und oOffentlich bereitgestellt werden (vgl. Schmutzer et al., 2017).
Des Weiteren ist Deutschland seit 2016, vertreten durch de.NBI, Mitglied der in-
ternationalen ELIXIR-Infrastruktur (ELIXIR, 2018) mit dem Ziel die Bereitstellung
wichtiger biologischer Kernressourcen und Infrastrukturen dauerhaft zu gewihrleisten
(vgl. Durinx et al., 2017; Tauch und Al-Dilaimi, 2017).

7.3 Zukiinftige Aufgaben

In Abschnitt 5.2 wurden das Konzept und die Entwicklung der Anwendung zur Einreichung
und Publikation von Forschungsdaten beschrieben. Da zu Beginn der Entwicklung die
Java Swing-API die Standardschnittstelle zur Implementierung grafischer Oberflichen in
Java war, wurde diese fiir die Programmierung genutzt. So konnte das Dissertationsprojekt
erfolgreich realisiert werden. In den letzten Jahren bzw. im Laufe der produktiven Nutzung
der Anwendung zur Ubertragung in das PGP-Repository zeigten sich jedoch auch einige
Schwachstellen, wie beispielsweise die bereits erwdhnte fehlende Unterstiitzung fiir die
Verarbeitung und Kommunikation mit HTML-basierten Inhalten. Daher wurde auch fiir
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die Entwicklung der OAuth-basierten Authentifizierungsmodule auf die neuere JavaFX-
API zuriickgegriffen. Da die JavaFX-API die Swing-API mittlerweile als Standard zur
Entwicklung grafischer Oberflichen ablost, ist es sinnvoll, in Zukunft auch die komplette
Anwendung mit JavaFX zu realisieren, um auch hier den aktuellen Technologiestandard
zu verwenden. Leider ist auch die JavaFX-API nicht frei von Schwéchen, so ist die API
nicht Bestandteil jeder verfiighbaren Java Laufzeitumgebung. Daher muss der Anwender
darauf achten, eine entsprechende Java Version installiert zu haben, da ansonsten bestimmte
Komponenten nicht geladen werden koénnen.

Die Bereitstellung der Anwendung als Java Webstart-Anwendung ist eine géngige Variante
zur Ausfithrung und Verteilung von Java-basierter Software. Sie bietet den Vorteil, dass
der Nutzer die eigentliche Anwendung nicht installieren muss oder irgendwelche Kompo-
nenten runter laden muss. Diese wird von Java selbst iibernommen und die Anwendung
kann direkt ausgefiihrt werden. Es ist aber immer noch notwendig, dass eine aktuelle Java
Laufzeitumgebung auf dem Rechner der Anwender installiert ist. Eine vielversprechende
Alternative wire die komplette Neuentwicklung der Anwendung zum Einreichen von For-
schungsdaten als webbasierte Anwendung. Dies wiirde gleich mehrere Vorteile bieten. Der
Nutzer konnte die Anwendung direkt iiber einen Webbrowser starten und ausfithren. Damit
wéren die erwihnten Schwierigkeiten mit JavaFX gelost und der Nutzer muss keinerlei
Abhéngigkeiten erfiillen. Allerdings wéren diese Anpassungen sehr umfangreich und héatten
sehr wahrscheinlich auch tiefer liegende Anderungen in der eDAL-Infrastruktur zur Folge.
Eventuell wire eine zusétzliche Implementierung der Server-Client-Architektur {iber eine
REST-Schnittstelle angebracht, um eine vollsténdig webbasierte Anwendung zu entwickeln,
was aber ebenfalls sehr aufwendig ist. Dafiir wire eine REST-Schnittstelle flexibler und
bietet mehr Potenzial fiir weitere Entwicklungen als die Java RMI-API.

Die Verwendung von Java fiir die Implementierung der entwickelten Forschungsdateninfra-
struktur hat sich wéhrend des Dissertationsprojekts bewéhrt. Die Plattformunabhéngigkeit
sowie die flexiblen und einfachen Erweiterungsmoglichkeiten durch externe Bibliotheken
ermoglichte es, schnell verschiedene neue Komponenten und Ideen zu testen, um so die
optimale Implementierung zu realisieren. Die aktuelle Version der eDAL-Infrastruktur ist
mit Java 8 realisiert. Gegen Ende des Dissertationsprojektes wurde die neue Java 9 Ent-
wicklungsumgebung verdffentlicht. Aufgrund der bis dahin noch sehr geringen Verbreitung
wurde bisher auf eine Aktualisierung verzichtet. Mit zunehmender Verbreitung der neuen
Java Version ist ein Umstieg nicht nur aufgrund sicherheitstechnischer Griinde angebracht,
sondern bietet dariiber hinaus nach genauer Priifung eventuell neue Moglichkeiten, um die
Implementierung der eDAL-API noch weiter zu verbessern. So kénnte die mit Java 9 neu
eingefiihrte File-Streaming-API einige Performancevorteile im Umgang mit Dateisystemen
bieten und so die Geschwindigkeit der Infrastruktur noch weiter verbessern.

In Abschnitt 6.2 wurde gezeigt, dass die entwickelte eDAL-Infrastruktur in der Lage ist, auch
sehr umfangreiche Datensétze zu verarbeiten und gut skaliert. Trotzdem wird das Volumen
an téglich produzierten Daten im Zuge der fortschreitenden technischen Entwicklung weiter
anwachsen und so auch der Umfang an Forschungsdaten, die langfristig archiviert und
publiziert werden, weiter steigen. Daher wird es notwendig sein, sich dariiber Gedanken
zu machen, wie die Performance und Leistungsfahigkeit der Infrastruktur in Zukunft noch
weiter verbessert werden kann. Ein mdglicher Ansatz wére die Etablierung eines verteilten
Systems auf Basis des Konzeptes der eDAL-Infrastruktur. Das wahrscheinliche bekannteste
Framework in diesem Bereich ist Hadoop. Dessen bereitgestelltes Hadoop Distributed
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File System (HDFS) ermoglicht es, groffe Datenmenge auf mehrere entfernte Rechner zu
verteilen. Es ist in der Lage, auch mit mehreren hundert Millionen Dateien umzugehen
(vgl. Shvachko et al., 2010). Dadurch konnte die Geschwindigkeit und Skalierbarkeit der
eDAL-Infrastruktur nochmals deutlich erhéht werden.
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A Anhang

A.1 UML-Klassendiagramm

MetaData PublicReference

+ MetaDataValues:Map<EnumDublinCoreElements,UntypedData> + acceptedDate:Calendar

+ assignedID:String

+ creationDate:Calendar

+ identifier Type:Persistentldentifier

+ isPublic:boolean

1 + publicationStatus:PublicationStatus
+ requestedDate:Calendar

+ rejectedDate:Calendar

+ releaseDate:Calendar

1 + requestedPrincipal:Principal

- - - + version:PrimaryDataEntityVersion
PrimaryEntityVersion i id

+ getElementValue():UntypedData
+ setElementValue(element:EnumDublinCoreElements,value:UntypedData)

+ getAcceptedDate():Calendar

+ f:reationD-ate:Calendar + getAssignedID():String
+isDeleted:boolean + getCreationDate():Calendar
+ revision:long + getldentifierType():Persistenldentifier

+ revisionDate:Calendar

+ metadata:MetaData +isPublic():boolean

+ getPublicationStatus():PublicationStatus

+ getReferencable():EdalReferenceable

+ getRejectedDate():Calendar

+ getRevisionDate:Calendar + getReleaseDate():Calendar

+ isDeleted():boolean + getRequestedDate():Calendar
tMetaData:MetaDat: + getRequestedPrincipal:Principal

SRR LT + getVersion:PrimaryDataEntityVersion

:

+ getCreationDate():Calendar
+ getRevision():long

*

PrimaryDataEntity

+ ID:String
+ parentDirectory:PrimaryDataDirectory
+ currentVersion:PrimaryDataEntityVersion

+ addPublicReference(identifierType:Persitentldentifier)

+ delete()

+ getCurrentVersion():PrimaryDataEntityVersion

+ getID():String

+ getMetaData():MetaData

+ getName():String

+ getParentDirectory:PrimaryDataEntity

+ getPath():String

+ getPermissions:Map<Principal, List<EdalPermission»

+ getPublicReferences():List<PublicReference>

+ getVersionByDate(date:Calendar):PrimaryDataEntityVersion
+ getVersionByRevisionNumber(revisionNumber:long):PrimaryDataEntityVersion
+ getVersions():SortedSet < PrimaryDataEntityVersion>

+ grantPermission(principal:Principal,method:Methods)

+ isDirectory():boolean

+ move(destinationDirectory:PrimaryDataDirectory)

+ rename(name:String)

+ revokePermission(principal:Principal, method:Methods)

+ setMetaData(metadata:MetaData)

+ switchCurrentVersion(version:PrimaryDataEntityVersion)

PrimaryDataDirectory PrimaryDataFile
+ createPrimaryDataDirectory(path:String):PrimaryDataDirectory + read(dataOutputStream:Outputstream)
+ createPrimaryDataFile(name:String):PrimaryDataFile + store(datalnputStream:InputStream)

+ exists(path:String):boolean

+ getAllPublishedEn: s():List<PrimaryDataEntity>

+ getPrimaryDataEntity(name:String):PrimaryDataEntity

+ listPrimaryDataEntities():List<PrimaryDataEntity>

+ searchByDublinCoreElement(element:EnumDublinCoreElements,
data:UntypeData,fuzzy:boolean,recursive:boolean):List< PrimaryDataEntity>

+ searchByKeyword(keyword:String, fuzzy:boolean,recursive:boolean):List< PrimaryDataEntity >

+ searchByMetadata(query:Metadata,fuzzy:boolean,recursive:boolean):List < PrimaryDataEntity>

Abbildung A.1: UML-Klassendiagramm der eDAL-Datenstruktur
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A Anhang

A.2 Aspect

public aspect PublicPermissionCheck {

pointcut checkPublicMethods () :
execution (public * PrimaryDataEntity+.x (..))
&& !execution (public x PrimaryDataEntity+.getName(..))

&& !execution (public x* PrimaryDataEntity+.toString(..));

Object around() throws AccessControlException: checkPublicMethods () {
checkPermission (thisJoinPoint) ;
return proceed();

public void checkPermission (JoinPoint joinPoint) throws AccessControlException {

Subject subject = DataManager.getSubject ();
ImplementationProvider ip = DataManager.getImplProv () ;
PermissionProvider permissionProvider = ip.getPermissionProvider ().newlInstance();

if (!permissionProvider.isRoot (subject)) {

String uuid = useGetMethod (joinPoint, "getID") ;
PrimaryDataEntityVersion version = useGetMethod (joinPoint, "getCurrentVersion");

EdalPermission permission = new EdalPermission (uuid,version,actionClass,method);
boolean checkedPermission = checkPerm(subject,permission);

if (!checkedPermission) {
throw AccessControllException(...);

/** Method to call Getter methods from the Class of the JoinPoint =*/
private Object useGetMethod (JoinPoint joinPoint, String methodName) {

Method method = joinPoint.getThis () .getMethod (methodName, new Class<?>[0]);
Object object = method.invoke (joinPoint.getThis (), new Object[0]);
return object;

/** Check if the permission for the {@link Subject} is set =*/

private boolean checkPerm(Subject subject, EdalPermission edalPermission) {
try {
Subject.doAs (subject, new PrivilegedAction<Object> () {
public Object run() {
SecurityManager sm = System.getSecurityManager () ;
sm.checkPermission (edalPermission) ;
}
1)
} catch (SecurityException e) { return false; }
return true;

Quelltext A.1: Aspekt zur Uberpriifung der eDAL-Nutzerrechte
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A.3 Datenbankschema

A.3 Datenbankschema

A.3.1 Datenstrukutur

LegalName
@ AdressLine

@ Country
ID
ID | UntypedData | ZIP
(15)
has
(1)

MetaData

AcceptedDate
CreationDate

IdentifierType

LandingPage

(1)
)
(1)
Revision >

PrimaryDataEntityVersions PublicR
1

eference

*)
Deleted
has
(1)

PrimaryDataEntities @

parentlD

parentDirectory

PublicationStatus

RejectedDate
ReleaseDate

RequestedDate

Abbildung A.2: Datenbankschema der eDAL-Datenstruktur
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A Anhang

A.3.2 Sicherheitssystem

1D

<D

< EntityVersion >—>| EdalPermissions

*)
class
(1)
Principals

ID) CName> (Type

Abbildung A.3: Datenbankschema der Komponenten des eDAL-Sicherheitssystems

A.3.3 Begutachtungsprozess

ReviewStatus
(3)

Status

Abbildung A.4: Datenbankschema der Komponenten des eDAL-Begutachtungsprozesses
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