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1. Einleitung
1.1 Motivation

Unsere moderne Industrie ist durch den dauerhaften technischen Wandel gepragt und
den sich standig andernden Umstdanden ausgesetzt. Dies gilt letzten Endes auch fiir den
Bereich der IT-Sicherheit. Mit der immer weiter voranschreitenden Vernetzung der Welt
steigt auch die anfallende Datenmenge, die vor den Handen der falschen Personen zu
schiitzen ist. Nicht zuletzt wurden im Januar 2019 durch einen Hackerangriff private
Daten von 994 deutschen Politikern und Prominenten veroffentlicht. Dies |6ste hitzige
Diskussionen aus, die heutige Mallnahmen zur Sicherung von sensiblen Datenmengen
vor fremden Einwirken stark kritisierten.

Damit kritische Daten und IT-Systeme von duBeren Angriffen geschiitzt sind, kdnnen
Penetrationstests durchgefiihrt werden. Mit deren Hilfe kann gezielt nach
Schwachstellen in den eingesetzten Systemen gesucht werden, um auf proaktive Weise
zuklnftige Angriffe abzuwehren oder deren Wirkung abzuschwachen.

Diese Arbeit soll daher als Einfiihrung flir die Arbeit in dem Bereich “Penetrationtests”
darstellen. Neben der allgemeinen Durchfiihrung sollen auch die rechtlichen Grundlagen
aufgezeigt werden, mit der sich die Tester in der Planungsphase auseinandersetzen
miussen. Zudem werden die von Hackern haufig verwendeten Angriffe aufgelistet und
erklart. Um einen praktischen Einblick in diese Tests zu erhalten, werden mehrere
Szenarios prasentiert, bei denen es sich jedoch nicht um eine Anleitung fur “Hacker”
handeln soll.

1.2 Gliederung der Bachelorarbeit

Kapitel 2 soll eine Grundlage fir die Diskussion mit den Themengebieten
“Penetrationtesting” und “Hacking” schaffen. Neben dem Ablauf eines allgemeinen
Penetrationtests wird auch die rechtliche Grundlage behandelt, die in die Planung
solcher Tests mit einbezogen werden muss.

Kapitel 3 befasst sich mit den verschiedenen Angriffsvektoren. Es wird neben der
Erklarung der Funktionsweise der einzelnen Angriffe, auch auf modgliche
Gegenmalinahmen Bezug genommen. Wenn moglich, wurde die Wirkungsweise des
Angriffsvektors durch ein Beispiel verdeutlicht.

Im Kapitel 4, und damit auch dem letzten Kapitel, wurden mehrere Angriffsszenarien
dokumentiert, um die praktische Durchfiihrung eines Angriffes aufzuzeigen.




2. Theoretische Grundlagen des ,,Penetrationtesting”

In diesem Kapitel erfolgt eine Einfihrung in das umfangreiche Gebiet des
»,Penetrationtesting”, welches sich unter anderem mit dem Thema ,,Hacking” befasst.

Im Verlauf dieses Kapitels werden unter anderen folgenden Fragen beantwortet:
“Was ist Penetrationtesting?”

Was ist Hacking? Welche Arten von Hackern gibt es?

Welche Tools werden von Hackern genutzt?

Welche Gesetze sind fir das Thema “Penetrationtesting” relevant?

2.1 Begriffsklarung ,,Hacking”

Die Definition des Terms ,Hacking” ist sehr vielfaltig. Es umfasst eine Vielzahl an
unterschiedlichsten Aktivitdten. Generell befasst sich dieses Themengebiet mit dem
unbefugten Eindringen in Computer-Systeme, jedoch ist dies nur ein kleiner Bereich
dessen, was man darunter verstehen kann.

Im Folgenden sind einige Beispiele aufgelistet, um darlber aufzuklaren, wie breit der
Definitionsbereich wirklich ist:

e Sogenannte ,Life-Hacks“, welche die Funktionsweise alltdglicher Dinge
verandern, um imperfekte, unschéne jedoch oftmals praktische
Alternativlosungen zu bieten bzw. Produktivitat und Effizienz erhéhen.

e Daécher- und Tunnel-Hacking beschreibt die unautorisierte Erkundung von
Dachern und Techniktunneln.

e Der Vorgang, durch einfallsreiche Experimentierfreude neue Funktionen aus
technischen Geraten zu gewinnen. Beispiel: Bau einer Klingel aus einer Festplatte

Richten wir uns nun nach Wikipedias Definition, handelt es sich beim Hacking um eine
Malnahme, Sicherheitsliicken in einem System zu finden und diese zu umgehen. Durch
Hacking wird versucht, an Daten auf unvorhergesehenen Weg zu kommen und diese zu
verandern, zu manipulieren oder zu zerstéren [Wikipedia;1].

Hacking wird in den Medien meist in einem negativen Licht dargestellt. Dies entspricht
jedoch nicht der Wahrheit, beim Hacking handelt es sich eher um eine wertneutrale
Methode. Wie diese Methode letzten Endes angewandt wird spielt fiir die Zuweisung
moralischer Werte eine wichtige Rolle. Hacking kann entweder zur Erh6hung der
Sicherheit von Computer-Systemen beitragen oder fiir die personliche bzw. finanzielle
Bereicherung verwendet werden [Kofler, et al.;1].




2.1.1 Arten von Hackern

Wird im Volksmund Uber den Hacker geredet, so wird oftmals ein Krimineller
beschrieben, der ohne groRe Mihe Datensdtze von Banken oder Kreditkarten-
Unternehmen mithilfe von mysteriésen Werkzeugen an sich reiBen kann. Vegh
argumentiert, dass die Medien eine erhebliche Rolle in der Schaffung dieses negativen
Bildes des Hackers spielen. Durch die verzerrte Darstellung von politischem Aktivismus
als Cyberterrorismus wird die Meinung der Offentlichkeit sowie die zukiinftige
Gesetzeslage negativ beeinflusst [Vegh;1].

Der Begriff ,,Hacker” besitzt seinen eigenen historischen Verlauf, dessen Bedeutung von
Generation zu Generation unterschiedlich ausfallt [Taylor;1]. In der Regel kann der
Hacker als eine technisch versierte Person bezeichnet werden, dessen Ziel es ist,
Schwachstellen in IT-Systemen aufzudecken und Angriffe zu entwickeln, die diese
Schwachstellen ausnutzen [Eckert;1]. Um einen Hacker jetzt aber in eine der vielen
Kategorien einteilen zu kénnen, muss dieser eine moralische Entscheidung treffen:
Entweder er nutzt das akkumulierte Wissen um sich personlich bzw. finanziell zu
bereichern, oder er lasst diese Informationen in Vergessenheit geraten. Eine dritte
Option ware den Systemadministrator oder das Unternehmen Uber die
Sicherheitsliicken zu informieren.

Naturlich gibt es auch fur Hacker Regeln. So verbietet das deutsche Gesetz jegliche
unbefugte Datenmanipulation, sowie den Versuch in ein Computer-System
einzudringen. Aullerdem hat die Hacking-Community eigens Ethik-Regeln aufgestellt. Es
gibt jedoch keinen internationalen Standard und hangt eher vom kulturellen und
politischen Kontext ab. Berlicksichtigt man diese Aspekte, kann man Hacker in drei
Gruppen unterteilen, deren Grenzen nicht immer exakt gezogen werden kénnen [Kofler,
et al.;2].

2.1.1.1 White-Hat-Hacker

Der ,White-Hat-Hacker” wird oft auch als ethischer Hacker oder Computer-
Sicherheitsexperte bezeichnet, welcher Penetrationtests und andere
Sicherheitsiberprifungen (Test-Methoden) durchfiihrt und die Sicherheit der
Computer-Systeme eines Unternehmens gewdhrleistet [searchsecurity;1].

White-Hat-Hacker sind oft Experten in ihrem Bereich — sei es Penetrationtesting, System-
und Netzwerk-Analyse oder Cyberangriffs-Pravention — und verwenden die gleichen
Hacking-Methoden wie Black-Hat-Hacker. Diese Methoden reichen vom
Penetrationtesting, (iber die Arbeit mit Hacking-Tools, bis hin zum ,,Social Engineering”.
Jedoch gibt es einen wesentlichen Unterschied — diese testen das System mit der
Genehmigung des Besitzers bzw. des Unternehmens, was den Prozess Gberhaupt erst
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legal macht. Das ,EC-Council“, sowie weitere Organisationen, entwickelten Zertifikate,
Lernsoftware, Kurse und Online-Trainingseinheiten, welches das vielfaltige Thema des
»Ethical Hackings” abdeckt [EC-Council;1]

2.1.1.2 Black-Hat-Hacker

Ein "Black-Hat-Hacker” ist ein Hacker, der “die Sicherheit eines Systems verletzt, sei es
aus Boswilligkeit oder zur personlichen Bereicherung" [Moore;1]. Mit ihrem
umfangreichen Wissen lber Computernetzwerke und Sicherheitsprotokolle nutzen sie
gezielt die Schwachstellen eines Systems aus, um sich Zugriff zu diesem zu verschaffen.

Die primadre Motivation dieser Hacker liegt Ublicherweise in der persdnlichen oder
finanziellen Bereicherung. Auch konnen diese in Cyber-Spionage und Protesten
verwickelt sein, oder der Nervenkitzel des Cyberverbrechens stellt einen Reiz dar. Die
Expertise eines Black-Hat-Hackers reichen vom einfachen Amateur, welche Malware
verbreitet, bis hin zum erfahrenen Hacker, der gezielt Daten finanzieller oder
persénlicher Natur stiehlt. Diese Daten werden jedoch nicht nur gestohlen, sondern auch
modifiziert und zerstort [Norton;1].

2.1.1.3 Grey-Hat-Hacker

Der ,,Grey-Hat-Hacker” bezeichnet einen Hacker, der zwar beim Hacking gegen Gesetze
oder ethische Standarte verst6Rt, dies jedoch nicht aus boswillig Absichten tut. Vielmehr
wird die Methode von Hackern genutzt, die etwa einem Unternehmen auf mégliche
Schwachstellen in einem System oder einer Software hinweisen moéchten —um mogliche
zuklnftige Black-Hat-Hackerangriffe zu verhindern — jedoch nicht Uber die vorher
eingeholte Erlaubnis verfligen [Harper, et al.;2].

Obwohl ein Grey-Hat-Hacker keine boswilligen Absichten verfolgt, handelt es sich bei
dieser Aktion um eine illegale Tatigkeit. Somit kann der Grey-Hat zwischen den White-
Hat und dem Black-Hat platziert werden. Eine klare Unterscheidung, ob der Grey-Hat gut
oder bose sei, ist, wie der Name bereits andeutet, sehr schwierig bzw. von den eigenen
gesellschaftlichen oder politischen Positionen abhangig. Ein Grey-Hat-Hacker wiirde
jedoch niemals eine Schwachstelle im System illegal ausnutzen oder anderen Uiber das
,how-to” berichten [Harper, et al.;3].

2.2 Was ist ,,Penetrationtesting”
Der Begriff “Penetrationtesting” besitzt eine Vielzahl an Definitionen, je nachdem in
welchem Fachbereich man sich bewegt.

Penetration bedeutet laut Wikipedia-Definition ,eindringen” und ,, durchdringen” (lat.
penetrare). In der Technik wird bei einem Penetrationstest die Umhillung bei




Akkumulatoren durchstoflen, wodurch ein kiinstlicher Kurzschluss erzeugt wird, um
darauf dessen Reaktion zu beobachten. Die Medizin wiederum Uberprift im Rahmen
eines (Spermien-)Penetrationstests, ob die Spermien in der Lage sind, Hindernisse auf
dem Weg zur Befruchtung der Eizelle zu Giberwinden, was Aufschlisse tber die Sterilitat
gibt. Die Informatik wiederum beschreibt Penetrationstests als einen umfassenden
Sicherheitstest, von auRen in ein System bzw. Netzwerk einzudringen und
Schwachstellen zu identifizieren. Da der Begriff ,Penetrationstest” in der Informatik
synonym flr das Eindringen in ein System / Durchdringen der Sicherheitsvorkehrungen
steht, kdnnen somit Ahnlichkeiten mit den Definitionen aus den oberen Beispielen klar
aufgezeigt werden [Wikipedia;2].

Bei einem Penetration-Test handelt es sich also um einen umfassenden Sicherheitstest,
welcher das Computer-System eines Unternehmens auf Schwachstellen untersucht.
Dafiir werden haufig firmenfremde Personen oder Organisationen beauftragt.
Penetration-Tester gehen wie legitime Angreifer vor, nutzen sowohl &dhnliche
Angriffsmethoden als auch Hacking-Tools. Was Penetration-Tester von Black-Hat-
Hackern unterscheidet, ist, dass diese einen expliziten Auftrag fiir diese Arbeit haben
und weder Daten manipulieren noch zerstéren. Die gefundenen Mangel werden am
Ende des Tests gemeldet, damit diese spater behoben werden kénnen [Kofler, et al.;3].

Wahrend des Tests haben Pen-Tester einen erheblich groen Vorteil gegentiber anderen
Hackern: lhre Hacking-Versuche miissen nicht im Verborgenen stattfinden. Ein Pen-
Tester kann beispielsweise grof¥flachig Port-Scans durchfiihren, was fir Hacker
undenkbar ware, da dies gut gesicherte Server sofort Alarm schlagen lasst.

2.2.1 Ablauf eines Penetrationtests

Mit Penetrationtests wird versucht, den Angriff auf ein System zu simulieren und die
Testergebnisse im Anschluss auszuwerten, um die Sicherheit des Systems zu erhéhen.
Dies erfordert ein hohes Mal an Prazision bei der Planung und Durchfihrung des Tests.
Eine Erstellung des exakten Ablaufes und der Rahmenbedingungen kann besonders
nitzlich sein, um Komplikation und Missverstandnisse wahrend und nach dem Test zu
verringern oder gar zu verhindern, wie etwa das Ubersehen von potentiellen
Schwachstellen im System oder das Testen von Funktionen und Software, die fiir den
Test eigentlich nicht relevant sind.

Aus diesem Grund wird in den folgenden Abschnitten auf eine solche Planung und
Durchflihrung eines Penetrationstests eingegangen.

10



2.2.1.1 Planung des Penetrationstests

Zu Beginn des eigentlichen Tests ist eine Planung dessen zu erstellen, um eine
kontrollierte Durchfiihrung des Tests zu gewahrleisten. Diese besteht unter anderem aus
den Rahmenbedingungen, den Zielen sowie der Vorgehensweise.

Zuallererst mussen klare Ziele definiert und festgelegt werden [Kurtz;1]. Beispiel solcher
Ziele konnen die Komprimittierung des Accounts des Administrators sein, oder
Manipulation von sensiblen Daten. Im Anschluss folgt die Festlegung der
Rahmenbedingungen.

Fir die Planung der Vorgehensweise werden die zu erreichende Ziele festgelegt, um im
Anschluss die Schritte zu planen, die zur Erfiillung dieser Ziele erforderlich sind. Neben
der Auswahl geeigneter Methoden und Test-Tools bieten sich eigens entwickelte Skripte
fir den Test einzusetzen, um gewissen Schritte zu automatisieren [Moyer, Schultz;1].

Da durch einen Penetrationstest erheblich Schaden an einem System angerichtet
werden kénnen, empfiehlt es sich, ebenfalls eine Risikobewertung durchzufiihren. Ist das
Risiko, dass sensible Daten durch den Test beschadigt oder sogar vernichtet werden
konnen, sollte der Test in einer simulierten Umgebung stattfinden. Diese Art von
simulierter Umgebung konnte zum Beispiel eine “Sandbox”-Umgebung sein, die eine
(fast) exakte Nachbildung des Zielsystems darstellt und vom IT-Personal des Kunden
eigens fiir den Penetrationstest erstellt wurde.

Falls auf Seiten des Kunden Zweifel an den Fahigkeiten der Penetrationstester besteht,
sollten ihm Referenzen Uber die Eignungen, Fahigkeiten und Erfahrungen der
involvierten Penetrationstester zur Verfligung gestellt werden. AuBerdem steht es dem
Kunden frei, den Einsatz von Hackern von vorneherein zu verbieten und kann bei Bedarf
polizeiliche Flihrungszeugnisse von den Testern verlangen. Diese Gegebenheiten sollten
im ldealfall vertraglich festgelegt werden, was zur Erstellung eines “Service Level
Agreements” flhrt.

2.2.1.2 Reconnaissance

Unter dem Wort “Reconnaissance” wird die Durchfihrung einer vorlaufigen
Untersuchung zur Beschaffung von Informationen verstanden [Merriam-Webster;1]. Das
Ziel des Testers bzw. Angreifer ist es hierbei, Informationen liber das Zielsystem zu
erhalten, um somit potentielle Schwachstellen aufzudecken.

Um eine realistische Abbildung eines echten Reconnaissance-Versuches zu erzeugen,
lohnt sich die “Zero-Knowledge”-Variante des Penetrationstests. Die Tester besitzen hier
keine Informationen (iber das Zielsystem und dessen Bestandteile [cybrary;1]. Da ein
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Angreifer aber schon bei der Reconnaissance Schwachstellen ausnutzt, ist diese selbst
beim Vorhandensein aller, vom Kunden bereitgestellten Systeminformationen sinnvoll,
da ansonsten Schwachstellen Gibersehen werden kdnnten. Sollte sich herausstellen, dass
die vom Kunden bereitgestellten Informationen unvollstandig waren, kdnnen diese dank
der Reconnaissance vervollstandigt werden.

Das Schadenspotential durch Reconnaissance ist in den meisten Fallen relativ gering, und
Situationen, in denen Schaden am System verursacht werden, sind duRerst selten. Als
Beispiel eines solchen Falles ist der Port-Scan zu nennen, der zum Absturz eines schlecht
gesicherten Systems flihren kénnte.

Die Ziele einer Reconnaissance [Cole;1] seien im Folgendem aufgelistet:
e Ermittlung von Hosts, auf die zugegriffen werden kann
e Ermittlung des Standortes von Routern und Firewalls
e Ermittlung der eingesetzten Betriebssysteme
e Ermittlung der offenen Ports
e Ermittlung der laufenden Services
o Ermittlung der Versionen der laufenden Applikationen

2.2.1.3 Scannen nach Schwachstellen

Nach der Beschaffung erster Informationen durch die Reconnaissance-Phase wird nun
aktiver nach Schwachstellen gesucht und die bereits gefundenen werden detaillierter
unter die Lupe genommen.

Bei einer genaueren Untersuchung bereits gefundener Schwachstellen mochte der
Tester sichergehen, dass er seine Zeit nicht in Angriffe steckt, die ein geringes
Sicherheitsrisiko darstellen oder gar keine Relevanz zum Zielsystem aufweisen. Hacker
mit wenig Erfahrungen, wie etwa die sogenannte Skript Kiddies, greifen so auf Exploits
zurilick, die auf genau dieses System nicht anwendbar sind [Kurtz;2]. Etwas kann ein
Skript Kiddy versuchen, eine Schwachstelle bei einem Microsoft Windows System
auszunutzen, die sich nur auf Linux-Systemen befindet.

Die Motivation des Angreifers ist ausschlaggebend dafiir, welche Schwachstellen er
moglichweise ausnutzen wird. Der Schutz vor einem Angriffsversuch eines
Geheimdienstes ist mit erheblich mehr Aufwand verbunden, als wenn etwa ein Black-
Hat-Hacker versucht, in ein System einzudringen. Zwar entwickeln und verwenden die
als “Sport Intruders” [Moyer;1] bezeichneten Angreifer Angriffs-Tools, die auch von
Penetrationtestern verwendet werden, jedoch verfligen sie nicht Gber das nétige Know-
How, gezielt neue Schwachstellen zu finden. Sollte es dennoch dazu kommen, dass sie
bisher unbekannte Schwachstellen finden, so werden diese in den meisten Fallen nach
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kurzer Zeit in diversen Foren zu finden sein, etwa um “Karma-Punkte” von der
Community zu ernten, oder dass die Existenz von anderen Hackern bestatigt werden
kann.

Da Sicherheitsexperten oftmals Teil solcher Communities sind, oder sich in den Foren
bewegen, wird die Schwachstelle bekannt gemacht und erste SchutzmaRnahmen in die
Wege geleitet.

Versuchen Tester die realen Umstinde eines Angriffes so genau wie moglich
darzustellen, sollten nur die Schwachstellen untersucht werden, die fiir einen Angreifer
von Nutzen sein kdnnten. Dem Angreifer nutzt die Ausnutzung einer Schwachstelle, die
ein Denial-of-Service auslosen wiirde, recht wenig, wenn er versucht, sensible Daten zu
erbeuten.

Jede Ausnutzung einer Schwachstelle ist mit einem gewissen Aufwand verbunden und
da der Angreifer versucht, diesen so gering wie moglich zu halten, wird Schwachstellen
den Vorrang gewehrt, die einfacher und schneller ausnutzbar sind, als andere. Ist der
Angreifer am Ende erfolgreich, werden alle anderen Schwachstellen vom Angreifer
ignoriert, ganz gleich wie einfach deren Ausnutzung im Nachhinein auch sei.

Es wird jedoch nicht in allen Fallen unter realen Bedingungen getestet. So wird durch die
Tester auf eine Weise gearbeitet, die auffallige Logs erzeugt, die ein normaler Angreifer
um jeden Preis versucht zu verhindern. Dies ist dem sehr engen Zeitrahmen geschult, der
den Testern zur Verfligung steht [Moyer;1]. Dies ermdglicht aber auch den Einsatz von
Vulnerability-Scannern, deren Benutzung unter normalen Umstanden zu auffalligen
Systemverhalten fiihren wirde. Diese Tools werden auch gern von Skript-Kiddies
verwendet, was deren Einsatz auf eine gewissen Weise realistisch macht.

Fiir den Angreifer und den Tester existieren eine Vielzahl an Quellen, um sich Uber
bekannte Schwachstellen und Exploits zu informieren.

Ein Angreifer wird jedoch ausschliellich 6ffentlich zugangliche Quellen nutzen, um fir
zuklnftige Angriffe vorbereitet zu sein. Diese Quellen reichen von 6ffentlichen Foren, IT-
Nachrichtenquellen, Fachblicher, bis hin zu diversen Exploit-Datenbanken wie “exploit-
db.com” [exploit-db;1] und “nvd.nist.gov” [nvd-nist.gov;1]. Dies ist auch der Grund
daflir, wieso nur nach o6ffentlich bekannten Schwachstellen beim Penetrationstest
gesucht werden sollte.

Nachdem nun alle wichtigen Informationen (ber das System gesammelt wurden,
beginnt der eigentliche Teil des Penetrationstest: Die Exploitation [Kurtz;1].
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2.2.1.4 Exploitation (Durchfiihrung der Penetration)

Da nun alle wichtigen Informationen gesammelt wurden, ist der Tester bzw. Angreifer
bereit, die gefundenen Schwachstellen auszunutzen. Es sind nun zwei Optionen fiir beide
Parteien gegeben: Entweder es sind bereits Tools fiir die Ausnutzung der Schwachstellen
vorhanden oder die benétigten Tools werden in Form von Skripten selber programmiert.

Diese Phase des Penetrationstests erfordert den hochsten Grad an Aufwand unter allen
Phasen. Fehler in den Tools oder Skripts missen ausgemerzt werden und Anpassungen
dieser, um auf das Zielsystem zugeschnitten zu sein, missen ebenfalls vorgenommen
werden. Programmierkenntnisse sind fir diese Arbeit daher unerlasslich.

Wahrend dieser Phase sollte sich bemiiht werden, eine strukturierte Vorgehensweise an
den Tag zu legen. Nur so kann garantiert werden, dass es zu einer ordentlichen Analyse
der Schwachstellen und deren Auswertung kommt. Das “Open Source Security Testing
Methodology Manual” [OSSTMM;1] schldgt zum Beispiel vor, einzelne Aufgaben zu
Modulen zusammenzufassen und dann auf verschiedene Objekte anzuwenden.

Da die Exploits oftmals sehr spezifisch fir jedes System sind, wird auf die eigentliche
Penetration nicht weiter eingegangen. Stattdessen wird in einem separaten Kapitel auf
mehrere Szenarios eingegangen, die die Ausnutzung von Schwachstellen in einem
System detailliert aufzeigen soll.

Sollte das Schadenspotential durch den Penetrationstests zu hoch sein, so kann der Test
auch in einer simulierten Umgebung stattfinden. Das IT-Team des Kunden kénnte eine
eigens fur den Test entworfene Sandbox zu Verfligung stellen, die eine fast (exakte)
Abbildung des zu testenden Systems darstellt.

2.2.1.5 Auswertung und Abschluss

Alle Informationen, die wahrend des Penetrationstests gesammelt wurden, sollten nur
aufbereitet und dem Kunden in Form eines Berichtes prdsentiert werden. [Moyer,
Schultz;1] schlagen vor, dass der Bericht fiir jedes gefundene Problem einen
Losungsvorschlag anbietet.

Der Bericht sollte aulRerdem die Zielsetzungen, Rahmenbedingungen und verwendeten
Techniken zur Suche, Analyse und Ausnutzung der Schwachstellen beinhalten. Durch
eine genaue Dokumentation des ganzen Prozesses gewinnt der Kunde mehr Vertrauen
in die Ergebnisse und in die Tester und kann sicherstellen, dass die Forderungen erfllt
wurden. Die verwendeten Tools sollten dem Bericht ebenfalls hinzugefligt werden,
damit der Kunde die Maoglichkeit ausschlieBen kann, dass ihm nur ein einfacher Scan als
Penetrationstest versucht wird zu verkaufen.
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Es ist auf jeden Fall darauf zu achten, dass der Bericht von jedem Mitglied des
Unternehmens gelesen und verstanden werden kann. Dies betrifft nicht nur
Flihrungspersonal, sondern auch IT-Mitarbeiter und Manager.

[Winkler;1] empfiehlt, dass flir das Management selbst, nicht die erfolgten Angriffe
aufgelistet werden sollen, sondern auf die gefahrdeten Assets eingegangen wird und
welche Schdaden angerichtet werden kann. Diese Informationen sind kritisch fir das
Risikomanagement.

Zu beachten ist, dass die Aussagen des Berichtes sich nur auf den Zeitraum beziehen, in
dem Der Penetrationstest stattfand. Es kann keine Aussage tGber mdégliche Probleme zu
spateren Zeitpunkten getroffen werden, was den Bericht zu einer Momentaufnahme
macht. Aus diesem Grund sollte der Penetrationstest regelmaRig durchgefiihrt werden,
muss eine aktuelle Lage (iber die Sicherheit des Systems treffen zu kénnen.

Zukinftige Tests und Berichte kénnen sich auf hinzugekommene Sicherheitsprobleme
und erfolgreich implementierte MalRnahmen fokussieren. AuBerdem wird dadurch auch
ersichtlich, ob der Kunden die bereits gefunden Schwachstellen behoben und die nétigen
SicherheitsmaBnahmen in Angriff genommen hat.

2.2.1.6 Penetrationtesting — Ein unendlicher Prozess

Die letzten Kapitel hinterlassen beim Leser vielleicht den Eindruck, dass es sich beim
Penetrationtesting um einen Test handelt, dessen Phasen sequentiell abgearbeitet
werden. Vielmehr ist das Penetrationtesting jedoch ein Kreislauf, ein unendlicher
Prozess, wenn man so will.

Gelingt zum Beispiel die Penetration, so kann das System genauer analysiert und nach
Schwachstellen untersucht werden, was zur Entdeckung neuer
Ausnutzungsmoglichkeiten fiihren konnte. Eine Wiederholung der Penetration ist
dadurch gegeben.

Es wird somit schnell ersichtlich, wieso es sich hier um einen Kreislauf handelt.

Der Penetrationtest kann selbst bei einem nicht gegliickten Penetrationsversuch zum
Anfang der Reconnaissance-Phase zurtickkehren, um durch zusatzliche Informationen zu
neuen Erkenntnissen und dadurch hoffentlich zu einer erfolgreichen Penetration
kommen.

Durch die dauerhafte Durchfiihrung des Penetrationstest wird der negative Aspekt
“Momentaufnahmen” groRtenteils beseitigt.
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2.2.2 Hacking-Tools

In der Hacker-Community gibt es eine Vielzahl an Tools, die den Hackern und den
Penetrationtestern die Arbeit erheblich erleichtern kdénnen. Viele dieser Tools sind
kostenlos, was die Anschaffung nahezu miihelos gestaltet.

In diesem Kapitel werden einige Hacking-Tools erlautert, deren Aufgabenbereich
beleuchtet und die wichtigsten Funktionen aufgelistet. Auf die genaue Nutzung der
Funktionen wird jedoch nicht eingegangen. Es ist aullerdem zu beachten, dass eine
komplette Auflistung aller Hacking-Tools nicht vorgenommen werden kann, da viele der
Tools nicht flir das Penetrationtesting von Webapplikationen genutzt werden und selbst
die Menge der Hacking-Tools fiir den Bereich der Arbeit zu groR ist.

2.2.2.1 Burp Suite

Burp Suite ist ein grafisches Tool zum Testen der Sicherheit von Webapplikationen und
fungiert gleichzeitig als Proxy-Server. Das Tool basiert auf Java und wurde von
PortSwigger Web Security entwickelt. Burp Suite verfligt neben Funktionen, wie einen
Proxy-Server, Scanner und Intruder, auch Uber fortgeschrittene Funktionen, wie einen
Spider-Programm, einen Repeater, einen Decoder, einen Comparer, einen Extender und
einen Sequenzer [PortSwigger;1].

Das Tool wurde fiir das professionelle Penetrationtesting von Webapplikationen
entwickelt und gehoért heutzutage zur Standardsoftware bei Penetrationstestern im
Bereich Websicherheit.

2.2.2.2 OWASP ZED / ZAP

OWASP Zed Attack Proxy (ZAP) ist ein Security-Tool, welches zur automatischen
Uberpriifung von Schwachstellen in Webapplikationen genutzt wird [OWASP;1].

Das Tool ist komplett kostenlos und wird von hunderten internationalen Freiwilligen
gewartet und weiterentwickelt. Urspriinglich wurde die Software von OWASP, einer
Non-Profit-Organisation entwickelt, die sich mit der Sicherheit von Webapplikationen
beschaftigt.

Bei ZAP handelt es sich, wie bei Burp Suite, um ein HTTP-Proxy-Tool und bietet neben
Plug-n-hack-Support auch einen Intercepting Proxy Server, Web Crawler, automatische
und passive Scanner, Forced Browsing, einen Fuzzer, WebSocket-Support und Scripting-
Sprachen.

Durch die Plugin-basierte Architektur bietet es die Moglichkeit, neue Features Gber den
Marketplace einzubinden.
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2.2.2.3 Metasploit

Metasploit ist ein beliebtes Pentesting- oder Hacking-Framework und ist das Hacking-
Tool, mit den viele Hacker erste Erfahrungen sammeln. Metasploit stellt als Framework
eine Ansammlung von Hacking-Tools dar, welche den Nutzer mit wertvollen
Informationen beziiglich bekannter Sicherheitsliicken versorgen und hilft bei der
Planung von Penetrationtests und Hacking-Strategien fir zukiinftige Angriffe. Das Tool
wurde von Rapid7 entwickelt und ist ein vorinstalliertes Framework im Betriebssystem
“Kali Linux” [Metsploit;1]

2.2.2.4 Wireshark

Wireshark ist ein Open-Source Paket-Analyser. Es wird fir die Analyse und das
Troubleshooting von Netzwerken genutzt. Es ist kostenlos und lauft auf den
Betriebssystemen Linux, macOS, BSD, Solaris und Microsoft Windows. [Wireshark;1]

Es ermdoglicht eine tiefe Inspektion und Analyse der Pakete von hunderten verschiedene
Protokolle, vom TCP bis hin zum PPP.

Das Tool ist mit einer Entschlisselungsfunktionen ausgestattet, die zusammen mit
Filterungs- und Anzeigefunktionen dabei hilft, den Netzwerk-Traffic zu analysieren und
Angriffe in Echtzeit zu erkennen. Pakete werden dabei in einem Netzwerk in Echtzeit
abgefangen und in ein fiir Menschen lesbares Format konvertiert. Diese Pakete kénnen
dann genauer untersucht werden.

2.2.2.5 John the Ripper

»<John the Ripper” ist ein Hacking-Tool, mit dem durch Brute-Force-Methoden
Passworter geknackt werden. Seine Hauptaufgabe liegt in der Aufsplrung schwacher
Unix Passworter. Es verbindet eine Reihe an beliebten Passwort-Cracker Programmen,
erkennt Passwort Hash-Typen automatisch und beinhaltet einen individualisierten
Cracker [Openwall;1].

,John the Ripper” nimmt ein Textstring-Muster (von einer Textdatei, auch als ,, wordlist”
bezeichnet, die beliebte und komplexe Worter enthdlt, die in einem Worterbuch
vorkommen oder von bereits gecrackten Passwortern), dieser wird gehasht und dann
mit dem Passworthash verglichen.

Dieses ethische Hacking-Tool nutzt Dictionary- und Brute-Force-Technologien um
Passworter zu entschliisseln, unter anderem:

o DES, MD5, Blowfish

. Kerberos AFS

. Hash LM (Lan Manager), welches in Windows NT / 2000 / XP / 2003 genutzt wird
. MD4, LDAP, MySQL (Wenn man Third-Party-Module nutzt)

17



2.2.2.6 Xenotix XSS Exploit Framework

Xenotix XSS Exploit Framework ist ein weiteres, kostenloses Tool der OWASP-Community
[OWASP;2].

Bei dem Tool handelt es sich genau um ein “Cross-Site-Scripting Vulnerability Detection
and Exploitation Framework” .

Mit diesem Tool kdnnen drei verschiedene Browser gleichzeitig ausgefiihrt und getestet
werden. Dies vereinfacht und beschleunigt das Aufspliren und Testen von XSS-Licken
um ein Vielfaches.

Die meisten seiner Funktionen sind auch in HTTPS-Proxy-Tools verfligbar, jedoch besteht
der grofBe Vorteil hierbei, dass keine Proxyeinstellungen im Browser vorgenommen
werden missen, sondern direkt in dem Programm verschiedene Browser-Engines
gleichzeitig bedient werden kénnen.

2.2.2.7 Brutus

Brutus ist ein Programm, mit dem Passworter automatisch ausprobiert (gehackt) werden
konnen. Das Tool baut bis zu 60 gleichzeitige Verbindungen zum Ziel auf und testet
anhand verschiedener Techniken mogliche Passworter und Benutzernamen aus. Die
genutzten Angriffe sind ein konfigurierbarer Brute-Force-Angriff, ein Worterbuch-Angriff
und ein "Leeren"-Angriff [Wikipedia;3]

2.2.2.8 Clickjacking-Tester/Tool

Webapplikationen sind per Clickjacking und weiteren Ul/Redressing/Angriffsvektoren
angreifbar. Meist liegt das daran, dass es moglich ist, Iframes oder unsichtbare
Seitenelemente einzubinden oder in den Hintergrund zu schieben. X-Frame Options sind
ein probates Gegenmittel, um die Einbettung zu unterbinden.

Das Tool Clickjacking-Tester priift genau diesen http-Header einer betroffenen
Webapplikation, um auszugeben, ob Clickjacking denkbar ist oder nicht.

Testet man eine URL mit diesem Tool, kann man in wenigen Momenten feststellen, ob
diese fur Clickjacking anfallig ist.

2.2.2.9 SQL-ninja

SQL-Ninja ist ein Tool, welches fiir SQL-Injections innerhalb von Webapplikationen
genutzt wird, die mySQL-Server im Backend verwenden. Mit dem Tool wird versucht,
Zugriff auf Betriebssystemebene des DB-Servers zu erhalten, um im spateren Verlauf
weitere Angriff durchfiihren zu kénnen [Kali;1].

2.2.2.10 Social Engineering Toolkit (SET)
Das Social Engineering Toolkit (SET) ist eine Open-Source Software, welche vom Griinder
der Firma “TrustedSec” entwickelt wurde [SET;1].
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Das Tool wurde speziell fir den Einsatz von Penetrationtests im Bereich Social-
Engineering entworfen und biete dazu einige niitzliche Funktionen.

2.3 Sicherheitsuberprifung

Sicherheitstberprifungen eines Systems sind immer Momentaufnahmen und sind kein
Garant dafiir, dass das getestete System frei von Schwachstellen ist [Kofler, et al;1]. Wird
eine Schwachstelle gefunden, so wurde deren Existenz bestatigt. Dies bedeutet jedoch
nicht, dass Schwachstellen, die nicht gefunden wurden, demnach auch nicht existieren
und sollten somit auch nicht ausgeschlossen werden. Je mehr Zeit in die
Sicherheitslberprifungen gesteckt wird, umso hoher ist die Wahrscheinlichkeit
unentdeckte Sicherheitsliicken ausfindig zu machen. Da jedoch Zeit und Budget in fast
allen Fallen limitiert sind, gibt es eine Reihe an verschiedenen Arten von
Sicherheitstberprifungen, welche passend zur Situation gewahlt werden kénnen.

2.3.1 Arten der Sicherheitsiiberpriifung

Der Penetrationstest ist nicht die einzige Art der Sicherheitsprifung, die von modernen
Unternehmen zur Erkennung von Schwachstellen im Zielsystem eingesetzt wird.

Aus diesem Grund werden in diesem Kapitel weitere Sicherheitspriifungen genannt, die
dem Penetrationstest ahnlich sind, jedoch ihre eigenen Vorteile und Einsatzgebiete
haben.

2.3.1.1 Penetration-Test

Mit dem Penetration-Test versucht man die “Worst-Case”-Szenarien zu erreichen, die
vor dem Start des Tests definiert wurden. Zum Einsatz kommt dafiir neben
automatisieren Tools auch ein hohes Mal3 an manueller Arbeit.

Der Penetration-Test verlauft, anders als das “Vulnerability Assessment”, nicht in die
Breite, sondern konzentriert sich auf die Erreichung des festgesetzten Ziels. Dies konnte
beispielweise das Erlangen eines administrativen Zugriffs in einer Webanwendung sein
oder das Erlangen von Domanenadministrationsrechten.

Penetration-Tests sind besonders gut dazu geeignet, sicherheitskritische Licken zu
finden, da der Fokus auf diese Liicken gelegt wird und der Hauptteil der Zeit in dieses Ziel
flieRt [Kofler, et al.;1].

Ubliche Tatigkeiten des Penetration-Tests sind:

e Die Durchfihrung von Port-Scans, um verfligbare Dienste zu erkennen. Die
Anzahl der Dienste, die gescannt werden sollen, kann auf die eher interessanten
beschrankt werden, um unnétige Scans zu vermeiden

e Die Automatisierung von simplen Tatigkeiten durch den Einsatz von selbst-
entwickelten Testtools.
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e Die manuelle Suche nach unbekannten Schwachstellen in den Systemen oder der
Software

e Die Erstellung eines Berichtes, welcher die Ergebnisse des Tests in einer einfach
zu verstehenden Form wiedergibt.

Wann sollte der Penetration-Test eingesetzt werden:

e MaBnahmen zur Sicherung wurden bereits getroffen und sollen im Anschluss
Uberprift werden, ob diese geniligende Sicherheit bieten, um einen moglichen
Angreifer abwehren zu kdnnen.

e Wenn bewiesen werden soll, dass die Anwendung gravierende Sicherheitsliicken
aufweist. Dies soll als Grundlage bzw. Berechtigungsgrund fir zukinftige,
intensivere Tests genutzt werden

2.3.1.2 Red Teaming

“Red Teaming” ist eine Sicherheitsprifung, deren Testumfang sich nicht auf eine
Anwendung beschrankt. Stattdessen wird getestet, ob beispielweise Zugriff auf
bestimmte Daten erlangt werden kann. Uber welche Anwendungen der Tester letzten
Endes Zugriff auf die Daten erlangt, ist nicht von grofRer Wichtigkeit, sondern das
gesamte Sicherheitskonzept an sich wird getestet. Die Durchflihrung des Tests durch das
Red Team ist auch ein wichtiger Bestandteil im Training des Blue Teams. Als Blue Team
wird das Team beschrieben, welches fiir den Schutz der Systeme verantwortlich ist. Das
Red Team muss aus diesem Grund seine Test-Aktivitaten versuchen zu verstecken,
anders als beim Penetration-Test, um ein vorzeitiges Ende des Testes durch das Blue
Team zu verhindern [Kofler, et al.;1].

“Red Teaming” ermoglicht eine vergleichsweise realistische Sicht auf die mdglichen
Angriffsflachen, die ein Angreifer bei einem System ausnutzen kénnte, jedoch erfolgt
keine detaillierte Auswertung dieser Angriffswege.

Ubliche Titigkeiten des Red Teamings sind:
e Das Suchen von moglichst vielen Zugangspunkten, durch die ein Angreifer an die
gewlinschten Informationen kommen kann.
e Die Evaluierung der gefundenen Zugangspunkte. Hier ist zu bestimmen, welche
von den Zugangspunkten die geringste Sicherheit aufweist.
e Das manuelle Suchen von unbekannten Schwachstellen in den relevanten
Anwendungen.
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Wann sollte das Red Teaming eingesetzt werden:

e AbsicherungsmaRnahmen wurden bereits getroffen und es wurde sich ein
Uberblick dariiber verschafft, wie das Netzwerk oder das System auf bestimmte
Angriffe reagieren wirde.

e Wenn es Unternehmensdaten gibt, die besonders geschiitzt werden missen.
Vorhandene SicherheitsmaBnahmen sollen Uberpriift werden, ob diese die
Unternehmensdaten effektiv genug schiitzen kénnen.

e Wenn das Blue Team auf eine moglichst realistische Art und Weise trainiert
werden soll, um gegen zukiinftige Angriffe besser gewappnet zu sein.

2.3.1.3 Vulnerability Scan / Schwachstellen-Scans

Das Ziel von “Vulnerability Scans” ist es, mit einem maoglichst geringen Aufwand eine
Sicherheitsprifung durchzufiihren, weswegen diese Art von Test Ublicherweise
automatisiert wird. Vor allem sollen einfach zu erkennende Schwachstellen auf eine
Weise identifiziert werden, wie sie auch von sogenannte Script-Kiddies gefunden werden
[Kofler, et al.;1].

Tools, wie “nmap”, “Nessus”, “Nexpose” und “OpenVas” kommen hierbei zum Einsatz.
Die eigentliche Liste der genutzten Schwachstellen-Scanner ist jedoch etwas langer.

Die Kosten fir einen Vulnerability Scan sind im Vergleich zu gezielten Tests wie
Penetrationtests wesentlich geringer, da der Anteil manueller Arbeit auf ein Minimum
reduziert wird. Der Auftraggeber erhdlt, je nach Anbieter, entweder eine Ausgabe
welche direkt nach dem Ende des Tests von den jeweiligen Tools ausgegeben wird, oder
einen eigenen Abschlussbericht, welcher von falschen Tool-Ergebnissen bereinigt und
fir den Kunden verstandlich aufbereitet wurde.

Ubliche Tatigkeiten des “Vulnerability Scans” sind:
o Die Erkennung von verfligbaren Diensten durch das automatische Scannen von
Ports.
e Die Durchfihrung von Schwachstellen-Scans mit einem oder mehreren
Schwachstellen-Scannern.
e Die Entfernung von falschen Tool-Ergebnissen und die Aufbereitung der
Ergebnisse in Form eines Berichts.

Wann sollte ein “Vulnerability-Scan” eingesetzt werden:
e Wenn eine erste Einschatzung der Sicherheit der Komponenten eines Systems
erfolgen soll und zuvor keine Sicherheitsiiberprifung stattgefunden hat
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e WennregelmaRige Scans der Systeme durchgefiihrt werden sollen. Dies dient zur
Friherkennung von moglichen sicherheitsrelevanten Veranderungen im System.
Diese Scans kénnen auch zur Performance-Messung des
Sicherheitsmanagements genutzt werden.

e Compliance-Vorgaben, die automatisierbar getestet werden kénnen und
kostengtinstig nachgepriift werden sollen.

2.3.1.4 Vulnerability Assessment

Das  “Vulnerability =~ Assessment”  stellt die gebrauchlichste Form  der
Sicherheitstberprifung dar. Bei dieser Sicherheitspriiffung werden auch schwer zu
identifizierenden Schwachstellen, durch ein hohes Mal§ an manueller Arbeit gefunden.
Um auszuschlieRen, dass einfach zu identifizierbare Schwachstellen (ibersehen werden,
konnen Schwachstellen-Scanner eingesetzt werden [Kofler, et al.;1].

Der Unterschied zum Penetrationtest liegt in dem viel hoheren Abdeckungsgrad der
Sicherheitsprifung. Es wird versucht, so viele unterschiedliche Schwachstellen in so
vielen verschieden Bereichen wie moglich zu finden und dennoch einen recht tiefen
Einblick in das Zielsystem zu erhalten.

“Vulnerability Assessments” haben gegeniber “Vulnerability Scans” einen grofien
Vorteil: es kdnnen weitaus mehr und zuverldssiger unbekannte Schwachstellen im
System gefunden werden. Vor allem werden Schwachstellen erkannt, die oftmals nicht
sehr verbreitet sind und von automatische Scannern nicht erkannt werden.

Ubliche Tatigkeiten von “Vulnerability Assessments” sind:
e Die Durchfiihrung von Port-Scans zur Erkennung von verfligbaren Diensten.
e Die Durchfiihrung eines Schwachstellen-Scans.
e Die Automatisierung einfacher Tatigkeiten durch den Einsatz von selbst
programmierten Tools.
e Die Uberpriifung der identifizierten Schwachstellen auf “False Positives”.
e Die Suche nach unbekannten Schwachstellen.
e Die Aufbereitung der Ergebnisse in Form eines eigenen Berichts.

Wann sollte das “Vulnerability Assessment” eingesetzt werden:
e Wenn die Software einer Sicherheitspriifung unterzogen werden soll, die von
einer Partnerfirma oder selbst entwickelt wurde.
e Wenn ein moglichst vollstandiges Bild Uber die Sicherheit der Software
gewlinscht wird.
e Wenn die Sicherheit eines internen Netzwerks evaluiert werden soll.
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2.3.1.5 Open-Source-Intelligence-Analyse

Bei dieser Methode werden Informationen aus offentlich zuganglichen Quellen
extrahiert und Zusammenhdnge interpretiert. Aus einzelnen, zum Teil
zusammenhangslosen Datenpunkten entstehen wertvolle Informationen, die fiir das
Suchen von Schwachstellen in einem Unternehmen oder einer Schlisselperson des
Unternehmens genutzt werden [Kofler, et al.;1].

Ublichen Tatigkeiten der “Open-Source-Intelligence-Analyse” sind:

e Die Nutzung von gangigen Suchmaschinen fiir die Suche nach interessanten
Informationen.

e Die Extrahierung von Metadaten. Dies kdnnten Benutzernamen, Informationen
Uber das Betriebssystem oder Softwareversionen sein.

e Beschaffung von Informationen von ausgewahlten Mitarbeitern. Dies kdnnen
Hobbies, Familie, Bildungsstand, etc. sein. Mithilfe dieser Informationen kénnen
geeignete Opfer fur Angriffe ausfindig gemacht werden.

Wann sollte eine “OSINT-Analyse” eingesetzt werden:

e Wenn Uberprift werden soll, ob die internen Sicherheitsrichtlinien, die einen
bestimmten Umgang mit Informationen vorschreiben, eingehalten werden.

e Zur Schulung des Bewusstseins einzelner Personen fir den Umgang mit privaten
sowie Firmendaten.

e Wenn Zielpersonen von Spear-Phishing-Angriffen identifiziert und auf diese
Angriffe vorbereitet werden sollen.

e Wenn nach Angriffspunkten der Infrastruktur gesucht werden soll, ohne das
Zielunternehmen direkt anzugreifen.

2.3.2 Typen der Testdurchfiihrung

Hat man sich nun fir einen der Assessment-Typen entschieden, steht man vor der Entscheidung,
welche Durchfihrungsart fur diesen Typ ausgwahlt werden soll. Im Folgenden ist eine
Beschreibung der drei grundlegenden Einteilungen und deren Vor- und Nachteile:

2.3.2.1 White-Box-Test

Ein White-Box-Test bildet das Gegenstiick zum Black-Box-Test. Das White-Box-Testing
beschreibt eine Methode, bei der dem Tester alle notigen Informationen Gber ein System
vor Beginn der Planungsphase gegeben werden [Kofler, et al.;1]. Diese Informationen
kommen in Form von Sourcecode, administrative Accounts und eine komplette
Flusskontrolle des Systems oder der Software.

Dem Tester wird somit eine sehr detaillierte und, im Vergleich zu den anderen beiden
Typen, vollstandigere Sicherheitsiibersicht des Systems oder der Software geliefert.
Aufgrund der hoheren Informationsdichte und der notwendigen Einarbeitungszeit, die
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fir den vorhandenen Sourcecode benétigt wird, kann der Aufwand auch hoher als bei
Grey-Box-Tests ausfallen.

Es muss auBerdem beim White-Box-Testing darauf geachtet werden, dass nicht “um
Fehler herum” getestet wird.

2.3.2.2 Black-Box-Test

Der Black-Box-Test bildet das Gegenstiick zum White-Box-Test. Das Black-Box-Testing
beschreibt eine Methode, bei der den Testern vor dem Beginn der Planungsphase so
wenig Informationen wie moglich liber das Zielsystem gegeben werden [Kofler, et al.;1].
Dies soll den Tester in eine Lage versetzen, die der eines externen Angreifers so dhnlich
wie moglich ist, der (iber minimales oder sogar kein Vorwissen (iber das System verfligt.
Wird dem Tester eine entsprechende Vorbereitungszeit gewahrt, so ldsst sich eine
vergleichsweise realistische Testumgebung schaffen.

Die Zeitspanne fir die Tests ist jedoch begrenzt, da in den meisten Fallen das Budget
limitiert ist. Dies ist auch der grofRte Nachteil des Black-Box-Tests. Dem Angreifer werden
keine Informationen vor Beginn der Tests zur Verfligung gestellt. Er muss sich diese
selber erarbeiten. Zum Beispiel muss der Tester durch Durchprobieren herausfinden, ob
mehrere Anwendungen unter unterschiedlichen Verzeichnissen am Webserver
verfligbar sind.

Der Tester kann jedoch nicht unendlich viele Optionen durchprobieren, da dieser nur
Uber ein eingeschranktes Zeitfenster verfligt. Dies fluhrt dazu, dass der Tester
moglichweise nicht alle Schwachstellen und Fehler finden kann. Selbst eine andere
Sortierung der verwendeten Worterliste kdnnte zu drastisch anderen Ergebnissen
fiihren, wenn nach Verzeichnissen gesucht wird.

Demnach sollte dem Tester mehr Zeit zur Verfligung gestellt werden. Ist dies keine
Option, muss der Auftraggeber akzeptieren, dass der Test nur einen ersten Eindruck Giber
die Sicherheit eines Systems geben kann.

2.3.2.3 Grey-Box-Test

Die Grey-Box-Tests stellen eine Art Mittelweg zwischen Black- und White-Box-Test dar.
Der Tester soll moglichst frei, kreativ und ohne zu viel Einfluss durch vorhandenen
Informationen die Sicherheitsliberprifung durchfliihren, um eine moglichst realitatsnahe
Sicht eines unbekannten Angreifers widerzuspiegeln [Kofler, et al.;1].

Dem Tester konnen Informationen gegeben werden, die er in einer vertretbaren Zeit
sowieso selbst herausgefunden hatte. Dies gestaltet die Durchfiihrung des Tests
moglichst effizient und lasst mehr Zeit fiir die Suche nach Schwachstellen im System.

24



Zu den Informationen, die dem Tester ausgehandigt werden kdnnen, gehdren
beispielweise versteckte Ordner, zusatzliche Domains oder auch der Zugriff auf einen
zusatzlichen Administrator-Account zur Einsicht von vorhandenen Admin-Funktionen.

3. Web-Applikationen: Angriffsvektoren

Es gibt zahlreiche Grinde fiir den Angriff auf Webanwendungen. Die Motivation der
Hacker reicht von politischen Grinden (Uber den Diebstahl von
Kreditkarteninformationen und Kundendaten bis hin zur Nutzung der gehackten
Systeme fiir die Verbreitung von Malware und den Missbrauch im Rahmen von Phishing-
Angriffen. Auch Denial-of-Service-Angriffe und die Erpressung von Losegeldern fallen in
diese Kategorie.

Die Angriffe kbnnen dabei auf den Webbrowser, auf die Kommunikation zwischen den
beteiligten Systemen, den Webserver oder das Backend-Datenbanksystem abzielen. Ein
Grofteil der Angriffe wird heute nicht mehr manuell, sondern automatisiert ausgefiihrt.
Crawler suchen nach der Vero6ffentlichung von Sicherheitsliicken im Internet nach
verwundbaren Systemen und fliihren dann Attacken automatisch aus.

In den folgenden Abschnitten wird auf einige typische Angriffsvektoren aus dem Bereich
“Webapplikation-Pentesting” eingegangen.

3.1 Clickjacking

Clickjacking, auch bekannt als >UI-Redressing-Angriff<, beschreibt ein Vorgehen, bei dem
schadliche Funktionen hinter scheinbar harmlosen Buttons versteckt werden.

Auch Bezeichnungen wie >Likejacking< und >Sharejacking< sind heutzutage weit
verbreitet, welche das Vorgehen mit den, in sozialen Netzwerken vorkommenden,
Funktionen >Teilen< und >Gefallt mirl< beschreiben [Schafer;1].

Diese Funktion wurde erstmals 2008 von Jeremiah Hansen und Robert Grossman in dem
gleichnamigen Paper als >Clickjacking< bezeichnet, jedoch ist diese schon etwas langer
bekannt und in der Diskussion [Hanse, Grossman;1]. In diesem Paper geht es konkret um
die Moglichkeit, dass Elemente durch CSS-Styling unsichtbar bzw. transparent zu
machen, daher auch der Name >Ul-Redressing<.

Elemente konnen somit durch diese Methode transparent gestylt und sogar
Ubereinandergelegt werden. Dadurch ist es moglich, dem Benutzer auf etwas anderes
klicken zu lassen, als der Benutzer wahrnimmt, wodurch der Benutzer vertrauliche
Informationen preisgibt oder im Hintergrund einen ungewollten Link 6ffnet.
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Clickjacking selbst gehort zu den Schwachstellen, die man am einfachsten ausnutzen
kann, solange keine Abwehrmechanismen implementiert wurden. Die einzige
Schwierigkeit besteht in der Platzierung der verschiedenen Elemente, dem korrekten
Ubereinanderlegen der Aktionen, sodass dem Opfer ein bestimmtes Funktionsverhalten
vorgetduscht wird, obwohl im Hintergrund eine vollig andere Aktion stattfindet.

Gegenmalinahmen

Mittlerweile wurden eine Vielzahl an MaRBnahmen eingefiihrt, um gegen Clickjacking
vorzugehen. Da deren Anzahl jedoch recht grof8 ist, seien hier nur wenige Moglichkeiten
aufgezahlt [Microsoft;1].

X-Frame-Options

Dieser Header, welcher 2008 eingefiihrt wurde, bietet einen teilweisen Schutz
vor Clickjacking und muss vom Besitzer der Webseite gesetzt werden. Die
Funktionen >DENY<, >SAMEORIGIN< und >ALLOW-FROM origin< verhindern
Framing, Framing von externen Seiten und erlauben das Framing von spezifischen
Seiten. Clickjacking-Attacken, bei denen keine Frames genutzt werden, kénnen
von >X-Frame-Options< nicht abgefangen werden.

Content Security Policy

Die >frame-ancestors<-Direktive der Content Security Policy kann das Einbinden
von Content erlauben oder verbieten. Sogenannte iFrames und Objekte werden
genutzt, um bestimmte Seiten an der Einbindung zu hindern. Durch die Content
Security Policy werden die X-Frame-Options abgelost und somit obsolet
[Mozilla;1].

NoScript

Dieser Clickjacking-Schutz ist ein exklusives Add-On des Browsers Mozilla Firefox.
Es verhindert, dass der Benutzer auf unsichtbare oder “redressed”
Webseitenelemente klickt. Dies ist durch die ClearClick-Funktion moglich
[noscript;1].

3.2 (Cookie-)Replay-Angriff

Der (Cookie-)Replay-Angriff ist ein Angriff, bei dem die Datenilbertragung durch den
Angreifer wiederholt (Replay) oder verzogert wird, um anschliefend zu einem spéateren
Zeitpunkt erneut an die Web-Applikation oder Server zu senden [Kaspersky;1]. Dies kann
der Angreifer bewerkstelligen, indem er den Datenverkehr der Session des Benutzers
abfangt und die Session-ID stiehlt. Die Session-ID wird unter anderem als Cookie
gespeichert, daher auch der Name “Cookie-Replay”. Der Angriff auf die
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Authentifizierungs- und Zugangsdaten kann {iber den Man-in-the-Middle-Angriff
erfolgen. Hat der Angreifer nun die Session-ID erlangt, kann dieser sich als autorisierter
Benutzer ausgeben und alle Funktionen ausfiihren, die der autorisierte Benutzer
urspriinglich auch nutzen konnte.

Im Folgendem ist ein Beispiel gegeben, welches den Cookie-Replay-Angriff verdeutlichen
soll [thesecuritybuddy;1].

1. Alice und Bob kommunizieren tber ein Netzwerk miteinander. Bob méchte sich
nun bei Alice authentifizieren. Hierbei Gbermittelt Bob den Password Hash an
Alice.

2. Der Angreifer Charles schneidet wahrend dieses Vorganges den Datenverkehr
mit und versucht so, an den Password Hash von Bob zu gelangen, welcher an Alice
gesendet wurde.

3. Charles 6ffnet nun eine Verbindung zu Alice und authentifiziert sich mit dem
Password Hash von Bob, welches er im vorherigen Schritt erlangt hat.

4. Das System von Alice wird die Tauschung nicht durchschauen und authentifiziert
Charles. Somit hat Charles nun Zugriff auf das System von Alice und kann diese
Verbindung fiir boswillige Zwecke mitbrauchen, etwa um sensible Daten zu
stehlen oder weitere Angriffe auszufihren.

Gegenmalinahmen
Jeder Sitzung sollte ein vordefiniertes Zeitlimit fir dessen Leerlauf gegeben
werden, welches bei Uberschreitung den Benutzer automatisch abmeldet. Dieses
Zeitlimit sollte am besten so kurz wie moglich und so lang wie notig eingestellt
werden.

Beide Kommunikationspartner sollten eine vollig zufallige Session-ID erstellen,
welche nur fir die Dauer der gegenwadrtigen Session gilt und nicht
wiederverwendet werden kann.

Jede Transaktion kann mit einem Passwort versehen werden, welches nur fir
diese eine Transaktion gilt und danach ungiiltig wird. Somit ist sichergestellt, dass
selbst wenn der Angreifer die Nachricht aufnimmt und wieder versendet, der
Code abgelaufen und damit unbrauchbar ist.

Nachrichten kénnen mit Zeitstempeln versehen werden. Dies verhindert, dass
sein Angreifer Nachrichten nach einem spateren Zeitpunkt erneut versenden
kann, was das “Window of Opportunity” fir einen Angriff einschrankt.

Die “Barracuda Web Application Firewall” bietet die Moglichkeit, Cookie-
Protection-Richtlinien zu konfigurieren, um Cookie-Wiedergabeangriffe zu
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verhindern. Diese kann auRerdem erkennen, wenn ein Cookie von mehreren IP-
Adressen aus gesehen wird, und ermoéglicht in diesem Fall eine Abschwachung
der Kontrollen [Barracuda;1].

3.3 Cross Side Request Forgery

Ein Cross Side Request Forgery ist ein Angriff, bei der der Benutzer — ohne sein Wissen —
eine Aktion innerhalb einer Web-Applikation ausfiihrt. Dem Browser des Benutzers wird
eine bosartige HTTP-Anfrage untergeschoben, die dazu genutzt wird, die vom Angreifer
gewiinschte Aktion auszufiihren [Schafer;1].

Diese Sicherheitslicke tritt auf, weil das HTTP-Protokoll zustandslos ist, also mehrere
Anfragen als voneinander unabhangige Transaktionen behandelt, auch wenn diese vom
selben Auftraggeber kommen [w3;1]. Anfragen werden ohne Bezug zu friiheren
Anfragen behandelt und Sitzungsinformationen, wie etwa die Session-ID, werden weder
ausgetauscht noch verwaltet, was ein Angreifer ausnutzen kann.

Vor dem Beginn des eigentlichen Angriffes muss der Benutzer an dem System
authentifiziert sein. Durch die Authentifizierung wird ein Cookie erstellt, der alle
relevanten Information der Sitzung enthalt, wie etwa die IP-Adresse, Session-ID und
diverse Benutzerdaten. Dieses Cookie wird mit jeder gesendeten Anfrage angehangt. Der
Angreifer schickt dem Benutzer eine E-Mail, welche einen Link enthalt, die bei dessen
Aufruf eine bestimmte Aktion ausfiihrt (etwa die Uberweisung einer Summe X auf das
Konto Y). Dies gelingt dem Angreifer, indem er durch diverse Social Engineer-Techniken
den Benutzer der Web-Applikation dazu animiert, den Link auszufiihren und dadurch
verschiedene Aktionen auszufiihren. Die Art der Aktion kommt auf die Berechtigungen
des Benutzers an. Ein normaler Benutzer kann dazu angeleitet werden, Geldsummen an
ein bestimmtes Konto zu liberweisen oder seine E-Mail-Adresse zu dandern. Hat der
Benutzer jedoch Administrationsrechte, so konnte die ganze Web-Applikation
kompromittiert werden.

In manchen Fallen ist es sogar moglich, CSRF-Angriffe in eine Webseite einzubetten, der
sogenannte “Stored CSRF Flaw” [OWASP;3]. Dies wird zum Beispiel erreicht, indem ein
IMG- oder IFRAME-Tag in ein Feld gespeichert wird, welches HTML akzeptiert. Die erh6ht
die Effektivitat des Angriffes, da der Benutzer Ublicherweise auf der Seite authentifiziert
sein muss, um die manipulierte Seite aufrufen zu kdnnen. Diese Technik ist allerdings
nicht ganz ohne Risiko fiir den Angreifer, da diese Manipulation eine offensichtlichere
Spur legt und zu ihm zurilickfiihren kdnnte.
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CSRF zielt nicht darauf ab, wie manch andere Angriffe, die Daten des Benutzers zu
stehlen. Vielmehr interessiert sich der Angreifer fiir die Status-andernde Abfragen, da er
die Antworten der manipulierten Anfragen sowieso nicht sehen kann. Dies kann nur der
Benutzer. CSRF wird deshalb auch als “State-Changing”-Angriff bezeichnet.

Im Folgendem ist ein Beispiel beschrieben, welches den Cross-Site-Request-Forgery-
Angriff verdeutlichen soll [thesecuritybuddy;2]

1. Zuallererst wird die Webseite vom Angreifer manipuliert, die von potentiellen
Opfern zu einem spateren Zeitpunkt besucht wird. Der Besuch der Seite kann
durch Phishing provoziert bzw. beschleunigt werden.

2. Das Opfer besucht nun die Webseite und fordert die HTML-Seite an, die vom
Angreifer manipuliert wurde.

3. Der manipulierte Server sendet eine Antwort, welche mit dem Schadcode
versehen ist, mit dem spater die CSRF-Schwachstelle ausgenutzt wird.

4. Der Browser des Benutzers rendert die manipulierte Seite, und sendet
automatisch eine Anfrage an den eigentlichen Server, ohne dass der Benutzer
etwas davon merkt.

Gegenmalinahmen
Die Technik “Synchronizer Token Pattern” (STP) bettet ein Token, welche geheim
und einzigartig fur jede Anfrage ist, in alle HTML-Formen ein. Dieser wird
anschlieRend auf Serverseite verifiziert. Dieser Token kann auf jede nur
erdenkliche Art generiert werden, die Unvorhersehbarkeit und Einzigartigkeit
garantiert. Ohne den exakten Token ist es dem Angreifer unmdglich, seine
Anfrage authentifizieren zu lassen [OWASP;4].

Sollte die Arbeit mit CSRF-Token zu problematisch sein, steht als Alternative die
“Double Submit Cookie”-Technik bereit. Besucht ein Benutzer eine Webseite, so
wird eine Session erstellt und ein dazugehorige Session-ID als Cookie im Browser
angelegt. Zur gleichen Zeit wird aullerdem ein pseudo-zufalliger Zahlenwert
bestimmt, der als Cookie auf dem Rechner des Benutzers angelegt wird. Sendet
der Benutzer nun ein gesichertes HTML-Formular, so wird der CSRF-Token aus
dem Cookie extrahiert und in ein verstecktes Input-Feld des HTML-Formulars
eingefligt. Jede Anfrage muss mit diesem CSRF-Token ausgestattet werden, um
vom Server verarbeitet werden zu kdnnen. Der Server vergleicht den Wert des
Cookies mit dem Wert des CSRF-Tokens und akzeptiert die Anfrage, wenn beide
Werte identisch sind bzw. verwirft diese, wenn die Werte unterschiedlich sind.
Der groRe Vorteil bei dieser Technik ist es, dass der Token nicht auf dem Server
gespeichert wird [OWASP;4].
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Die “Cookie-to-Header”-Technik ware eine Option fir Web-Applikationen, die
JavaScript flir den GroRteil ihrer Funktionen nutzen. Diese Technik basiert auf der
“Same-Origin-Policy”. Besucht ein Benutzer eine Webseite ohne zugehoérige
Server-Session, so setzt die Web-Applikation einen Cookie, die einen zufilligen
Token enthalt und fir den Rest der Web-Session bestehen bleibt. Das client-
seitige JavaScript liest diesen Wert aus, kopiert diesen in einen besonderen HTTP-
Header und sendet diesen mit jeder Transaktions-Anfrage. Der Server validiert im
Anschluss das Vorhandensein und die Integritat des Tokens. Zu beachten ist, dass
diese Methode nicht durchfiihrbar ist, wenn die Webseite ihre “Same-Origin-
Policy” deaktiviert hat.

3.4 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) ist ein Angriffsvektor, der normalerweise in Webanwendungen
auftritt. Mithilfe von XSS kénnen clientseitige Skripte in Webseiten eingefligt werden,
die von anderen Benutzern angeschaut werden [OWASP;5]. Dieser Angriffsvektor kann
dazu genutzt werden, um die Zugriffskontrollen wie die “Same Origin Policy”
auszuhebeln. Ziel des Cross-Site Scriptings ist es, an sensible Daten des Benutzers zu
gelangen, beispielweise an die Daten eines Benutzerkontos (Identitatsdiebstahl).

Der Term “Cross-Site” bezieht sich darauf, dass der Angriff zwischen verschiedenen
Aufrufen einer Seite stattfindet. Fir diese Angriffsart werden normalerweise Skript-
Sprachen wie JavaScript verwendet, da diese weit verbreitet sind, daher der Name
“Scripting”.

Trotz der Namensahnlichkeit sind das “Cross-Site-Cooking” und die “Cross-Site-Request-
Forgery”, sowie deren Anwendungen wie etwa die “Cross-Site-Authentication-Attacke”
keine Formen von Cross-Site-Scripting.

Cross-Site-Scripting gehort zu den HTML-Injections. Cross-Site-Scripting tritt dann auf,
wenn eine Webanwendung Daten annimmt, die von einem Nutzer stammen, und diese
Daten dann an einen Browser weitersendet, ohne den Inhalt zu Uberprifen. So kann es
einem Angreifer gelingen, Skripte indirekt an den Browser des Opfers zu senden und
damit Schadcode auf der Seite des Clients auszufiihren.

Ein klassisches Beispiel fiir Cross-Site-Scripting ist die Ubergabe von Parametern an ein
serverseitiges Skript, das eine dynamische Webseite erzeugt. Dies kann etwa das
Eingabeformular einer Webseite sein, wie in Webshops, Foren, Blogs und Wikis blich.
Die eingegebenen Daten werden auf der Webseite wieder als Seiteninhalt ausgegeben,
wenn die Seite von Benutzern aufgerufen wird. So ist es méglich, manipulierte Daten an
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alle Benutzer zu senden, sofern das Serverskript dies nicht verhindert. Diese Daten sind
oft Code einer clientseitigen Skriptsprache (meist JavaScript).

In Verbindung mit CSS kdnnen unterschiedlichen Angriffe durchgefiihrt werden. Einige
der Beispiele waren die Entflihrung von Benutzer-Sessions, Phishing-Angriffe und das
Entwenden der Kontrolle des Benutzerbrowsers.

Die Effektivitat von XSS reicht von geringfligiger Belastigung bis hin zu einem erheblichen
Sicherheitsrisiko, abhangig von der Empfindlichkeit der Daten, die von der anfalligen
Webseite verarbeitet werden, und der Art der Sicherheitsvorkehrungen, die vom
Netzwerk des Webseiten-Eigentiimers implementiert wird.

Im Jahre 2007 war XSS fur 84% aller Sicherheitsliicken bei Webseiten verantwortlich und
somit eine der grofRten Gefahren fiir Benutzer und Servicebetreiber [symantec;1]. Nach
Angaben der Bug Bounty Plattform “HackerOne” gehort XSS zu der am haufigsten
festgestellten Schwachstelle, welche von Hackern auf ihrer Plattform gefunden wurde
[zdnet;1].

Es gibt drei grundlegende Arten von XSS: reflektiert, persistent und DOM-basiert. Diese
drei Arten werde ich im Folgenden erlautern.

XSS - reflektiert

Das reflektierte/nicht-persistente  Cross-Site  Scripting ist ein serverseitiger
Angriffsvektor, bei dem das Opfer einen praparierten Link anklicken muss. Schadhafter
Code wird in den Variablen und Parametern dieser URL eingeflgt, den die
Webapplikation Uber den Server in die Webseite einbettet und an den Benutzer
reflektiert [Hope, Walther;1]

Die vom Angreifer veranderte URL wird durch ein Opfer angeklickt und somit an den
betroffenen Server als Anfrage verschickt. Ist die Web-Applikation nun nicht gegen
diesen Angriff geschitzt, so wird es dem Angreifer ermdglicht, den dynamisch
generierten HTML-Code zu verandern. Der Benutzer sieht dann die manipulierte Seite in
seinem Browser.

XSS — persistent

Das persistente XSS unterscheidet sich vom reflektiertem XSS lediglich darin, dass der
Schadcode auf dem Webserver gespeichert wird, was zu einer Auslieferung dieses Codes
bei jeder neuen Anfrage fihrt [project.webappsec;1].

Der Angreifer ruft eine manipulierte URL auf, wodurch eine Anfrage an den Server
gesendet wird. Ist die Web-Applikation nun nicht gegen persistentes XSS geschiitzt, so
wird die Anfrage verarbeitet der injizierte Code von der Applikation in der Datenbank
gespeichert. Von nun an wird jedem neuen Besucher die Webseite mit dem veranderten
HTML-Code préasentiert.
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XSS — Dom-basiert

Das DOM-basierte XSS ist ein clientseitiger Angriffsvektor, d.h. der Angriff findet auf dem
Rechner des Opfers statt. Der Schadcode wird hier zur Ausfihrung direkt an ein
clientseitiges Skript tibergeben [OWASP; 6].

Der Benutzer muss hierbei auf einen manipulierten Link klicken und schickt damit eine
Anfrage an die Web-Applikation. Diese Ubergibt dann den Skriptcode an den Browser,
um dort die Ausflihrung des Skripts zu starten. Die manipulierten Parameter aus der URL
werden nun als Teil des Skripts im Browser des Benutzers interpretiert und ausgefiihrt.
Uber DOM-Zugriffe wird die im Browser dargestellte Webseite verandert, wodurch der
Benutzer die manipulierte Seite sieht.

Gegenmalinahmen
Alle eingehenden Eingabewerte sollten als unsicher betrachtet werden und vor
weiteren Verarbeitungen auf der Serverseite geprift werden. “Gute” Ergebnisse
sollten exakt definiert werden (White Listing), da das Verbot von “Bdsen”
Ergebnissen (Black Listing) durch die unbekannte Menge von Angriffen schier
unmoglich ist.

Die Content Security Policy kann verwendet werden, um erlaubte Quellen fir
Webseiten-Bestandteile zu  definieren, und somit XSS  effektiv
verhindern[Mozilla;1].

Mit “NoScript” konnen gezielt XSS-Angriffe erkannt und verhindert werden. Diese
Erweiterung ist jedoch nicht flr jeden Browser erhaltlich [noscript;1]

Eine Maskierung und Ersetzung von problematischen Zeichen ist ebenfalls eine
Option und von Programmiersprache zu Programmiersprache unterschiedlich
[selfhtml;1].

3.5 File Inclusion

“File Inclusion” beschreibt im allgemeinem eine Sicherheitsliicke, bei der sicher der
Angreifer unautorisierten Zugriff zu sensiblen Dateien auf einem Webserver verschaffen
kann. Hierbei wird die “include”-Funktion des Webservers genutzt, um bdsartige Dateien
auf diesem ausfiihren zu kdnnen [webmaster;1].

Schuld an dieser Stelle ist oftmals ein fehlerhafter Validierungsmechanismus, der die
Benutzereingaben ohne ausreichende Kontrolle an den “include”-Befehl weitergibt.
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Es existieren zwei grundlegende Arten von “File Inclusion”-Angriffen. Im Folgendem sind
diese Angriffe aufgefiihrt:

Local File Inclusion (LFI)

Die >Local File Inclusion< ist eine Sicherheitslicke, mit der Angreifer
ausschlieBlich lokale Dateien in einem Skript einbinden kénnen [webmaster;1].
Durch diese Sicherheitsliicke ist es beispielweise moglich, Inhalte aus Dateien
auszulesen, die sich auf dem Zielserver befinden. Beispiele solcher Dateien sind
Passwortdateien, Konfigurationsdateien und jede andere Datei, welche sensible
oder fiir den Angreifer interessante Informationen enthalt.

Falls die eingebundenen Dateien PHP-Code oder clientseitigen Code enthalten,
welcher der Webserver oder Browser interpretieren kann, so kann dieser
ausgefiihrt werden. Auf diese Weise lassen sich PHP-Dateien einbinden und
ausfuhren.

Durch diverse Techniken ist es versierten Angreifer moglich, eigenen Code in
vorhandene Dateien einzuschleusen, der mithilfe einer LFI-Sicherheitsliicke
ausgefuhrt werden kann.

Remote File Inclusion (RFI)

Die “Remote File Inclusion” ist eine Sicherheitsliicke, bei der schadhafte Dateien
Uber die “include”-Funktion auf einen Webserver eingebunden werden kénnen.
Anders als beim LFI kdnnen entfernte Dateien eingebunden werden, die sich auf
anderen Servern befinden. Somit ist es einem Angreifer ein leichtes, Schadcode
in das System einzuschleusen.

Unter PHP ist eine RFlI moglich, wenn die Funktionen “allow_url_open” und
“allow_url_include” in der PHP-Konfigurationsdatei auf >ON< geschaltet sind.
Wird nun die “include”-Funktion genutzt, um eine Datei einzubinden, kann der
Angreifer einfach auf eine Datei mit Schadcode verweisen, die an dessen Stelle
geladen und ausgefihrt wird.

Gegenmalinahmen
Als guter Schutz vor “File Inclusion”-Angriffen erweist sich das sogenannte White-
Listing. Das Erteilen einer Erlaubnis fir einzelne Vorgange ist oft einfacher, als das
Verbot einer unbekannten Menge [webmaster;1].

Local File Inclusion
o Ahnlich wie beim “Path Traversal” kdnnen zur Privention von LFl White-
Listen oder Switch-Cases erstellt werden, die festlegen, welche Dateien
eingebunden werden diirfen und welche nicht.
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o Daruber hinaus sollte der Webserver bzw. die Webapplikation so
eingestellt sein, dass der Aufruf von internen Konfigurationsdateien eine
Art Alarm auslost, damit ein Administrator Gber die Situation informiert
wird und sie im Anschluss auswerten kann.

Remote File Inclusion

o PHP bietet die Konfigurationsoption “allow_url_open” an, mit der das
Offnen von URLs verboten werden kann. Dies schrinkt jedoch gleichzeitig
andere Funktionen ein. Dieser Mangel wurde jedoch in der PHP-Version
5.2 behoben, in dem durch diese Konfigurationsoption nur noch das
Einbinden und Ausfiihren von entfernten Dateien mit den genannten
PHP-Anweisungen verboten werden kann.

o Auch die Verwendung von Switch-Cases stellt eine Mdglichkeit dar, sich
vor RFl zu schiitzen.

3.6 Man-in-the-Middle

Der “Man-in-the-Middle”-Angriff, auch Janusangriff genannt, ist ein Angriff, bei dem der
Angreifer sich logisch oder auch physisch zwischen zwei Kommunikationspartner stellt.
Das System des Angreifers hat dabei die volle Kontrolle tGiber den Datenverkehr zwischen
den Kommunikationspartnern und kann diesen nach Belieben einsehen, mitschneiden
und sogar manipulieren. Der Angriff ist nur dann erfolgreich, wenn er es schafft, den
Kommunikationspartner vorzutauschen, der jeweilige Gegentiber zu sein. Ende-zu-Ende-
Verschlisselung spielt hierbei eine grofle Rolle, da dadurch diese Form des Angriffes
weitestgehend verhindern werden kann [Imperva;1].

Das Ziel von “Man-in-the-Middle”-Angriffen liegt in dem Erhalt von Informationen, mit
der der Angreifer Aktionen, wie Identitatsdiebstahl, Transaktionsfdlschungen und das
Stehlen von geistigem Eigentum durchfihren kann.

“Man-in-the-Middle”-Attacken ermoglichen das Auslesen der Session-ID, was fir
Angriffe, wie “Cookie-Replay” und “Session-Hijacking” verwendet werden kann. Das
Vorgehen ist jedoch mit einem gewissen Aufwand verbunden, da der Angreifer Zugang
zum Netzwerk bendtigt und dann mithilfe von sogenannten “Packet-Sniffern” die
entsprechenden Informationen mitschneiden zu kénnen [Schafer;1].

Gegenmalinahmen
Grundsatzlich sollte bei Webanwendungen immer eine Verschliisselung (SSL/TLS)
im Einsatz sein, um die Moglichkeit eines Man-in-the-Middle-Angriffs
auszuschliefen bzw. auf ein Minimum zu senken.
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Der effektivste Weg, dem Man-in-the-Middle-Angriff entgegenzuwirken, ist die
Verschlisselung der Datenpakete. Hier ist jedoch zu beachten, dass die Schlissel
der Kommunikationspartner tber ein zuverlassiges Medium verifiziert werden.
Erst durch die gegenseitige Verifikation der Schliissel, etwa durch eine
Zertifizierungsstelle, kann ein solcher Angriff abgewendet werden, da ansonsten
den beiden Opfer falsche Schliissel vorgetdauscht werden kénnen.

Secure Shell (SSH) lberpriift beim erstmaligen Login durch den Einsatz von
Fingerabdriicken, ob es sich tatsachlich um den Zielrechner handelt, mit dem
man die Kommunikation aufnehmen will [Symantec;2].

Das Verschliisselungsprotokoll “Transport-Layer-Security” kann und wird zur
sicheren Datenibertragung im Internet genutzt. Diese Methode beruht auf der
Nutzung eines Zertifikates, welches aus einem Schlisselpaar (6ffentlicher und
privater) und den zu beschreibenden Informationen besteht. Dieses Zertifikat
wird von einer Vertrauensquelle, der Zertifizierungsstelle, unterschrieben,
nachdem diese die Identitdt des Antragstellers verifiziert hat. Es ist jedoch zu
beachten, dass bei TLS lediglich die Datenibertragung gesichert und die
Identitaten der involvierten Personen verifiziert werden kann. Die Feststellung
oder gar der Ausschluss von Datenmanipulation im System der betroffenen
Personen ist nicht moglich [Wikipedia;4].

Die Veranderung von Daten kann durch die sogenannte “Integrity Protection”
verhindert werden. Jede zu Ubertragende Nachricht wird dem “Message
Authentication Code” (MAC), einem Identitdatsstempel, versehen. Dieser
Identitatsstempel wird mithilfe eines Codes erzeugt, der zwischen Netz und
Benutzer ausgehandelt wurde. Entspricht der mit der Nachricht empfangene
MAC mit dem vom Empfanger erwarteten, wird die Nachricht als giiltig anerkannt
und verarbeitet [Mobarhan;1].

Eine Mobile TAN (mTAN) kommt als Schutz ebenfalls in Frage. Dem Anwender
wird Uber einen zweiten Kanal per SMS eine TAN zugesendet, die nur fir eine
einzelne Transaktion genutzt werden kann. Zusatzlich zur TAN werden auch
Empfangerdaten Gbermittelt, so dass der Benutzer Uberprifen kann, welche
Transaktion er gerade bestatigt. Es ist jedoch zu beachten, dass Trojaner die
Zugangsdaten und PIN ausspahen kéonnen und somit fir “Man-in-the-Middle-“
Angriffe verwundbar machen [securepedia;1].
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3.7 Nullbyte-Injection

Die “Nullbyte-Injection” ist ein Angriffsvektor, um URL-codierte Nullbyte-Zeichen an
einen anfalligen Parameter anzuhdngen. Dieser Vorgang kann die Funktionen einer Web-
Applikation so dandern, dass der Angreifer unerlaubten Zugriff zu den Systemdateien
erhalt [OWASP;7].

Das Nullbyte signalisiert normalerweise das Ende eines Strings. In Sprachen, wie C und
C++, wird eine implizierte Zeichenlangencodierung verwendet. Anhand des Nullbytes
wird dann verdeutlicht, wann eine Bytesequenz zu Ende ist. Das Nullbyte wird also haufig
als Ende einer Bytesequenz interpretiert, was von Angreifern genutzt werden kann
[Schafer;1].

Als Beispiel sei ein kleines Skript gegeben:

<?php
If(isset(S_GET[‘datei]))
Include(S_GET[‘datei’] . “.jpg’);

>

Auf dem ersten Blick scheint es, als ware es implementiert worden, so dass nur JPEGs
abgerufen werden koénnen. Wird jedoch folgender Aufruf getdtigt, so kann die
Validierung des Skripts ausgetrickst werden:

?datei=geheim.pdf%00

Die JPEG-Validierung wird ausgeblendet und stattdessen wird eine PDF-Datei
aufgerufen. Das Nullbyte schlieRt den String, sodass der abschliefende Teil ignoriert wird
und die PDF-Datei aufgerufen werden kann.

Diese Aktion ist jedoch nicht auf PDF-Dateien beschrankt und kann auf alle anderen
Dateiarten angewendet werden und ist duBert effektiv, wenn systeminterne Dateien
aufgerufen werden sollen, die iberhaupt keine Endung besitzen, wie z.B. die Datei
“/etc/passwd” [Schifer;1].

Gegenmalinahmen
Nullbytes werden selten bei Benutzereingaben fiir Web-Applikationen genutzt.
Somit kann gezielt nach Nullbytes in Benutzereingaben gesucht werden, um diese
ohne Ausnahme zu verwerfen [OWASP;7].

PHP bietet die Funktion “magic_quotes_gpc”. Diese fiigt bei Anfragen mit einem
einfachen (‘) und doppelten Anflihrungszeichen (“) einen Backslash (\) ein und

36



bei einem Nullbyte einen zuséatzlichen Backslash (\). Dies verhindert
weitestgehend ungewollte Anfragen [php;1].

Da diese Funktion jedoch veraltet ist, sollten eher die Funktionen
“mysql_escape_string” und “mysql _real_escape_string” verwendet werden
[php;2].

Moderne APIs sind bereits mit Funktionen ausgestattet, die im glinstigsten Fall
Nullbyte erkennen und automatisch entfernen oder zum Fehlschlagen der
Benutzeranfragen flihren.

3.8 Session Fixation

Session Fixation ist ein Angriff, bei dem der Angreifer versucht, die Session-ID eines
Benutzers zu fixieren, also zu finden oder zu setzen. Der Angreifer nutzt eine
Schwachstelle in der Limitierung bei der Verwaltung von Session-IDs durch Web-
Applikationen aus. Wenn ein Benutzer authentifiziert wird, wird diesen keine neue
Session-ID zugeteilt, sondern eine, die ihm fiir eine vergangene Session zugeteilt wurde.
Dies ermoglicht dem Angreifer, diese bereits existierende Session-ID zu nutzen
[OWASP;8].

Viele Web-Applikationen sehen es vor, dass HTTP-Anfragen einem Benutzer fiir einen
langeren Zeitraum zugeordnet werden kénnen. Aus diesem Grund werden logische
Verbindungen, auch Sessions genannt, aufgebaut, die mit einer eindeutigen, moglichst
schwer zu erratenden Session-ID ausgestattet werden [w3;1].

Damit der Angreifer Zugriff auf das System erlangen kann, lasst er sich vom
anzugreifenden System ein giiltige Session-ID ausstellen. Schafft der Angreifer es nun,
dass der Benutzer sich auf Basis der Session-ID des Angreifers am System authentifiziert,
etwas durch das Unterschieben dieser ID, so erlangt er Zugriff auf das System, solange
die von ihm festgelegte Session-ID gilt. Der Angreifer kann sich nun als der legitime
Benutzer ausgeben und die Session komplett ibernehmen bzw. entfiihren.

Im Folgendem ist ein Beispiel beschrieben, welches die Session-Fixation-Attacke
verdeutlichen soll [thesecuritybuddy;3].
1. Der Angreifer meldet sich am Zielsystem an und notiert den Session-Key (Session-
ID) der Session.
2. Der Angreifer sendet nun einen Link, welche seine Session-ID enthalt, an das
Opfer, indem er eine Reihe an Social-Engineering Tricks anwendet.
3. Das Opfer klickt nun auf den Link und meldet sich am System an.
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4. Die Session-ID des Opfers wurde auf dem Wert der Session-ID des Angreifers
gesetzt.

5. Der Angreifer kann sich nun an das System anmelden und sich als das Opfer, den
legitimen Benutzer, auszugeben.

Gegenmalinahmen
Jede Session sollte mit zwei Timeouts versehen werden. Ein weiches Timeout
sollte bei Nicht-Benutzung der Session und ein hartes Timeout als Maximalzeit
einer Session genutzt werden. Die Session-ID sollte aullerdem eine begrenzte
Gultigkeit bekommen, damit die Session nach Ablauf dieser Zeit eine neue
Session-ID erhalt.

Bei der Erstellung einer Session sollte diese an eine IP-Adresse, einen
Fingerabdruck oder ahnliche einzigartige Informationen gebunden sein. Sollte
also nun versucht werden, die Session von einem Computer aufzurufen, dessen
Informationen von den originalen abweichen, so wird diesem eine neue Session
zugewiesen [acros;1].

Mit jedem neuen Login sollte dem Benutzer immer eine neue Session zugewiesen
werden und friihere Informationen Uber die Identitdt des Benutzers sollten nicht
Ubernommen werden [thesecuritybuddy;3].

3.9 Session Hijacking

Das “Session Hijacking” beschreibt einen Angriff auf eine verbindungsbehaftete
Datenibertragung, bei dem der Angreifer versucht, Informationen tber die Session-ID
anderer Nutzer zu erhalten [OWASP;9].

HTTP ist ein verbindungsloses Protokoll und jede HTTP-Anfrage wird nach dessen
Abarbeitung vom Webserver geschlossen [w3;1]. Die meisten Web-Applikationen sind
jedoch darauf angewiesen, solche Anfragen bestimmen Benutzer (iber einen gewissen
Zeitraum zuzuordnen. Um dies zu bewerkstelligen, wird eine eigene Sitzungsverwaltung
implementiert. Zu Beginn einer neuen Session wird eine eindeutige Session-ID generiert,
die dem Benutzer vom Browser zugeteilt wird, um sich damit beim Server identifizieren
zu konnen. Die Session-ID wird Uber ein GET-, ein POST-Argument, oder Gber ein Cookie
den Benutzer libermittelt. Ist es dem Angreifer nun méglich, diese Session-ID mitzulesen
oder zu erraten, kann er sich durch das Mitsenden der Session-ID als authentifizierter
Benutzer ausgeben und die Sitzung Gibernehmen bzw. “entfiihren”. Sollte beim Andern
des Passwortes nicht das alte Passwort erforderlich sein, so beglinstigt dies das
Aussperren des legitimen Benutzers aus seinem eigenen Account (Account Lockout), falls
sich der Angreifer dazu entschlieft die Daten des Benutzerkontos zu andern [Schafer;1].
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Es existieren drei Methoden, um eine Session-Hijacking-Attacke durchzufiihren:
Session Fixation. Bei diesem Angriff dndert der Angreifer die Session ID eines
Users zu seiner eigenen. Dies wird bewerkstelligt, indem dem Benutzer eine E-
Mail mit einem Link zugesendet wird, die eine ganz bestimmte Session ID enthalt.
Nun muss der Angreifer nur noch warten, bis der betroffene Benutzer sich
einloggt.

Session Side Jacking. Bei diesem Angriff nutzt der Angreifer Packet-Sniffer, um
den Datenverkehr zwischen zwei Parteien zu lesen und den Session-Cookie zu
stehlen. Viele Webseiten nutzen SSL-Verschlisselung, um die Login-Seite vor
Angreifern zu schitzen, jedoch kommt keine Verschliisselung zum Einsatz,
nachdem die Authentifizierung stattfand. Somit kann der Angreifer die
Datenibertragung mitlesen und die nétigen Daten abfangen, die zum Server
gesendet werden. Unter diesen Daten befindet sich der Session-Cookie, mit dem
sich der Angreifer als das Opfer ausgeben kann, ohne dass dem Angreifer das
Passwort selbst bekannt ist.

Cross-Site-Scripting. Bei diesem Angriff tduscht der Angreifer den Computer des
Benutzers, indem diesem weiRgemacht wird, dass es sich beim Skript des
Angreifers, um vertrauenswirdigen Code handelt, welcher zum Server gehort,
um diesen letztendlich auszufiihren. Dadurch ist es dem Angreifer moglich, an
den Session-Cookie zu kommen und weitere Aktionen auszufiihren.

Die oben genannten Methoden “Session Fixation” und “Cross-Site-Scripting” werden in
den gleichnamigen Kapiteln naher erlautert.

Gegenmalinahmen
Die Verschlusselung der Datentibertragung durch SSL/TLS stellt eine effektive
Form der Abwehr dar. Hierbei muss lediglich der Session-Key verschlisselt
werden, damit der Angriff abgewendet werden kann. Im Idealfall sollte dennoch
der komplette Datenverkehr verschllsselt werden. Durch die Verschlisselung
werden Angriffe, die auf “Packet-Sniffing” angewiesen sind, vollstandig
unterbunden [Nielsen;1].

Webapplikationen sollten einen String bestehend aus einer langen Kette von
zufalligen Zahlen nutzen, um das Risiko zu verringern, dass der Angreifer den
richtigen Session-Key einfach erraten oder “Brute-Forcen” kann.

Die Webapplikation sollte aulRerdem zusatzlichen Checks, wie den Vergleich der
IP-Adresse mit dlteren Sessions, vornehmen, um die Sicherheit zu erhéhen.
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Es sollte sichergestellt werden, dass Webapplikationen nicht anfallig fir “Cross-
Site-Scripting” sind. Dies stellt namlich die Hauptmethode von Angreifern da, um
per JavaScript das Dokument “document.cookie” auszulesen und somit die
Session zu entfiihren [OWASP;10].

3.10 SQL-Injection

Die SQL-Injection ist ein Angriff, bei dem der Angreifer versucht, eigene
Datenbankbefehle lGber die SQL-Anfrage einer Web-Applikation einzuschleusen. Durch
erfolgreiche SQL-Injection-Angriffe konnen sensitive Daten der Datenbank ausgelesen
und modifziert werden, Administrations-Aktionen auf Datenbank-Ebene ausgefiihrt und
in manchen Fallen sogar Befehle an das Betriebssystem gesendet werden. Ziel dieses
Angriffes ist es, Daten auszuspahen oder zu verandern, Kontrolle iber den Server zu
erhalten oder um die Identitat eines anderen Benutzers zu ibernehmen [Schéafer;1].

SQL-Anfragen, auch “SQL-Queries” gennant, sind die Methode, mit der eine Web-
Applikation mit der Datenbank eines Servers kommuniziert. SQL-Injection-Angriffe sind
immer dann moglich, wenn die SQL-Queries nicht richtig gepflegt und damit die
Benutzereingaben nicht ordentlich abgefangen und kontrolliert werden und somit in den
SQL-Interpreter gelangen. Die Benutzereingabe kdnnte dann so modifiziert werden, dass
der SQL-Interpreter Sonderfunktionen ausfiihrt und dem Angreifer Einfluss auf die
ausgefuhrten SQL-Befehle ermoglicht. In SQL werden die Sonderfunktionen durch
Metazeichen reprasentiert und ausgefiihrt, darunter Zeichen wie Backslash, das
Anflihrungszeichen, der Apostroph und das Semikolon.

Es gibt viele verschiedene Varianten des “SQL-Injection”-Angriffes, welche flr die
unterschiedlichsten Situationen genutzt werden. Im Folgenden sind zwei dieser
Varianten vorgestellt:

SQL-Injection — Log-In Bypass

Bei dieser Variante wird auf das Umgehen des Log-In mittels einer SQL-Injection abgezielt
[Schafer;1].

Die Datenbank besitzt Ublicherweise eine Tabelle, die alle Benutzernamen und
Passworter enthalt und in etwa so aussieht:

benutzername passwort
admin geheimespassword
testnutzer sicherespassword
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Wenn der Benutzer nun im Log-in-Bildschirm seinen Benutzernamen (admin) und sein
Passwort (geheimespassword) eingibt, so wird ein SQL-Befehl erstellt, welcher an die
Datenbank weitergeleitet wird. Der SQL-Befehl kann folgendermal3en aussehen:

SELECT * FROM benutzer WHERE benutzername="admin’ and
password="geheimespassword’

Dieser SQL-Befehl wird anschlieBend an die Datenbank weitergeleitet, die dann die
eingegebenen Daten mit denen in der Datenbank vergleicht. Zuallererst wird nach dem
Benuternamen “admin” gesucht und, falls dieser existiert, das eingegebene Password
mit dem aus der Datenbank verglichen. Stimmen diese Daten (iberein, wird ein positiver
Wert zurlickgegeben und der Log-in erfolgreich ausgefiihrt. Somit ist der Benutzer am
System angemeldet und zur Aufrechterhaltung wird eine Session erstellt.

Sollte der Benutzername in der Datenbank nicht gefunden werden, oder stimmen die
Passworter nicht lberein, wird die Anfrage verworfen und ein Nullwert zurtickgegeben.

Die Herausforderung bei dem Login Bypass besteht nun darin, SQL-Code einzuschleusen,
damit ein positiver Wert beim Log-in zurlickgegeben wird. Die Eingabefelder des Log-in-
Formulars eignen sich als hervorragender Injektionspunkt fiir die “SQL-Injection”.

Sollte es zu Syntaxfehlern oder Fehlermeldungen bei der Injektion von SQL-Code
kommen, so fiihrt dies zwar zu einem erfolglosen Log-in-Versuch, jedoch gibt diese
Ausschluss dariber, ob und welche unbereinigten Anfragen die Applikation erlaubt
[Schafer;1].

In diesem Versuch nehmen wir an, dass uns einer der Benutzernamen bekannt ist,
beispielweise “admin”.

Tragen wir nun “admin” in das Feld ‘Benutzernamen’ ein und den Wert >or 1="1'<in das
Feld ‘Password’, so wird folgender SQL-Befehl erstellt:

SELECT * FROM benutzer WHERE benutzername="admin’ and password="or 1="1’

Wird dieser Wert nun an die Datenbank weitergeleitet, wird ein positiver Wert
zurlickgegeben und der Log-in war erfolgreich. Dies ist moglich, da der Benutzername
“admin” existiert und der letzte Teil der Anfrage immer positive sein wird, denn 1=1 ist
immer zutreffend. Durch die eingefligte “or”-Verknipfung muss nur eine der beiden
letzten Bedingungen erfillt sein.

Eine weitere Moglichkeit ware auBerdem, dass der doppelte Bindestrich ‘- -* genutzt
werden kann:

SELECT * FROM benutzer WHERE benutzername="admin’ - - and password="‘
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Der doppelte Bindestrich ‘—* wird in SQL als Kommentarbeginn genutzt, es wird also nur
der erste Teil des SQL-Befehls ausgefiihrt. Da der Benutzername “admin” sich in der
Datenbank befindet, wird auch hier ein positiver Wert zurlickgegeben und der Log-in
erfolgreich ausgefiihrt.

Flr die oben aufgelisteten Beispiele wurde immer ein Benutzername bendtigt, der in der
Datenbank hinterlegt ist. Dieses Wissen steht einem Angreifer jedoch in den wenigsten
Fallen zur Verfliigung, wodurch andere Schritte von Noten sind. Entweder wir erraten
eines der Benutzernamen mithilfe des >Brute-Force-Angriffes< oder wir nutzen
weiterhin “SQL-Injection”, um das gewollte Ergebnis zu erzielen.

Statt nur das Feld “Password” mit der Eingabe >or ‘1’="1’< zu versehen, kann das gleiche
fiir das Feld ‘Benutzername’ getan werden:

SELECT * FROM benutzer WHERE benutzername=’‘ or ‘1’="1’ and password=""‘or ‘1’="1’

Diese Anfrage wird fiir beide Teile der Anfrage einen positiven Wert zurlickgeben und
der Log-in ist wieder einmal erfolgreich.

Es kann jedoch auch dazu kommen, dass der Log-in komplett fehlschlagt, da kein
Benutzername angegeben wurde.

Blind-SQL-Injection

Die Blind-SQL-Injection stellt einen weiteren Typ der SQL-Injection dar. Sie unterscheidet
sich vom normalen SQL-Injection-Angriff in der Hinsicht, dass hier der Angreifer die
Datenbank nicht direkt updated oder 16scht, sondern lediglich Informationen lber die
Datenbank per SQL-Queries sammelt. Dies ermdglicht dem Angreifer, vorhandene
Schwachstellen fiir weitere Angriffe ausfindig zu machen.

Fir die Durchfihrung von Blind-SQL-Injections gibt es zwei unterschiedlichen Methoden.
Beide basieren jedoch darauf, dass der Angreifer einen Wahrheitswert als Riickgabewert
erhalt und somit Informationen aus der Datenbank auslesen kann. Diese Art der SQL-
Injection benétigt jedoch weitaus mehr Aufwand, als die bereits vorgestellte Methode.

Boolean-based Blind-SQL-Injection

Diese Technik beschreibt das Vorgehen, einzelne Zeichen aus Strings zu extrahieren und
im Anschluss zu verarbeiten. Durch die Umwandlung versuch man einen Wahrheitswert
zu erhalten. Dadurch, dass es keine Ausgabe gibt, missen wir uns mit den Zustanden
“wahr” und “falsch” begniigen. Um an die benoétigten Informationen zu kommen,
reichen die Angaben jedoch aus [Schéfer;1].
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Nehmen wir einmal an, dass wir uns in einer Web-Applikation “booksearch.com”
befinden, in der der Benutzer nach einem bestimmten Buch mit dem Namen des Autors,
dem Buchtitel oder der Buchbeschreibung suchen kann [thesecuritybuddy;1]. Gibt der
Benutzer den Namen ‘John’ in die Suchleiste ein, so wird die folgende URL geladen:

booksearch.com/buecher.php?author=john

Die Anfrage der Benutzer nimmt folgende Form als SQL-Code an:

SELECT * FROM bookinfo WHERE author = ‘john’;

Nach dessen Ausfiihrung werden die Daten der Datenbank entnommen und dem
Benutzer formattiert prasentiert.

Nun kénnte ein Angreifer die URL modifizieren:

booksearch.com/books.php?author=john OR 1=1

Sollte die Web-Applikation den Input des Benutzers direkt in die SQL-Query einbetten,
so wird folgender SQL-Befehl erstellt:

SELECT * FROM bookinfo WHERE author = ‘john’ OR 1=1;

Tritt dieser Fall ein, so werden dem Benutzer alle Blicher, die sich in der Datenbank
befinden, auf der Webseite angezeigt.
Dies kann nun mit einer leichten Modifizierung an der URL wiederholt werden:

booksearch.com/books.php?author="john’ AND 1=1

Besteht die vorhin ausgenutzte Schwachstelle weiterhin, so der folgende SQL-Befehl
erstellt:

SELECT * FROM bookinfo WHERE author="john’ AND 1=2;

Die Datenbank wird natirlich den Boolean-Wert “false” an die Web-Applikation
zurilickgeben, was eine generische Fehlermeldung verursacht oder eine Fehlermeldung
der Datenbank anzeigt. Dies liefert dem Angreifer die Information, dass die Web-
Applikation gegen “Boolean-based Blind-SQL-Injection” nicht geschiitzt ist. Der Angreifer
kann daraufhin weitere Queries vorbereiten, die ihm zusatzliche Informationen liefern.

Time-based Blind-SQL-Injection
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Bei dieser Methode nutzt man ebenfalls boolesche Werte, jedoch ohne, dass der
Angreifer eine Fehlerausgabe erhdlt. Die Datenbank wird dazu angewiesen, eine
Ausgabe nach einer gewissen Zeit vorzunehmen. Mithilfe der Zeitabstande kann man die
Wahrheitswerte ermitteln und die Textwerte auslesen [Schafer;1].

Wird eine Anfrage verschickt, die nach fiinf Sekunden antworten soll, und dann auch
nach etwa flinf Sekunden antwortet, so wei® der Angreifer, dass die Anfrage ‘TRUE’ war.

Sollte die Antwort langer oder kiirzer als erwartet sein, so ist die Anfrage ‘FALSE’.

Eine Zeitverzégerung kann bei MySQL mit folgendem Befehl bewerkstelligt werden:

| SLEEP(5) |

Wird die Zeitverzégerung nun mit anderen SQL-Befehlen verknipft, kénnen dadurch
madchtige Befehle entstehen. Falls zum Beispiel die folgende Anfrage nach zehn
Sekunden erfolgreich durchgefiihrt wird, wurde der Wert ‘TRUE’ zuriickgegeben. Das
bedeutet, dass das MySQL-System die Version 5.X.X hat.

| SELECT MID(VERSION( ),1,1) = ‘5’, SLEEP(10),0) |

Diese Art von Injektion ist duRRerst selten, weswegen es fiir Angreifer die Moglichkeit gibt,
“Heavy Queries” zu benutzen. Diese fiihrt bewusst zu einer kurzfristigen Uberlastung der
Datenbank, um zu kontrollieren, wie schnell geantwortet wird.

Bei MySQl-Datenbanken kann zur Uberlastung der Befehl “benchmark()” genutzt
werden. Dieser fiihrt einen Befehl beliebig oft aus und erwartet zwei Parameter: die
Anzahl der Durchlaufe und die auszufiihrende Aktion.

| SELECT BENCHMARK (1000000, MD5(65))); |

Dieser Befehl kann die Datenbank fiir einige Sekunden Uberlasten. In diesem Beispiel
wird der MD5-Hash des Buchstaben ‘A’ 1000000-mal berechnet. Diese Aktion dauert
zwar nur einige Sekunden, kann aber durch Modifikation des Befehls auf mehrere
Stunden ausgeweitet werden.

Die Uberlastung der Datenbank macht sich im Arbeitsspeicher oder auf der CPU
bemerkbar, was nicht im Interesse des Angreifers liegt. Wird die Uberlastung von einem
Admin friihzeitig bemerkt, so lduft der Angreifer Gefahr, ertappt zu werden.

Gegenmalinahmen
Vom Benutzer eingegeben Daten diirfen nicht ohne Kontrolle in einen SQL-Befehl
eingebaut werden. Durch das ‘Escapen’ der Eingaben werden z.B.
Anfliihrungszeichen maskiert und somit vom SQL-Interpreter ignoriert.
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Mit ‘Prepared Statements’ kann auf das Kappen der Eingaben verzichtet werden.
Die eingegebenen Daten werden als Parameter an den bereits kompilierten SQL-
Befehl Ubergeben. Das verhindert die SQL-Injection, da die Daten nicht
interpretiert werden [thesecuritybuddy;5].

Web Application Firewalls (WAFs) konnen SQL-Injections teilweise verhindern,
falls der Betreiber der Webserver keine Kontrolle (iber die Anwendungen hat.
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4. Simulation von Angriffsszenarien

Um mit den verschiedenen Szenarios beginnen zu kdnnen, muss eine geeignete
Testumgebung gewahlt werden. An dieser Stelle entschied ich mich fir eine Kombination
aus den Betriebssystemen “Kali Linux” und “Metasploitable”.

“Metasploitable” dient als Testumgebung fiir Szenarios. Hierbei handelt es sich um ein
Betriebssystem, welchem absichtlich Schwachstellen eingebaut wurden, um eine
Testumgebung flr Schulungszwecke zu schaffen. Ausgestattet ist das Betriebssystem mit
mehreren Anwendungen und werde ich mich hier auf die Arbeit mit der Web-Applikation
“Mutillidae” konzentrieren.

“Kali Linux” erfiillt den Zweck des Test-Frameworks, mit dem die eigentlichen Szenarios
durchgefihrt werden. Da es Uber zahlreiche Tools fiir das Auffinden und Ausnutzen von
Schwachstellen verfligt, eignet es sich hervorragend fiir diese Aufgabe.

Auf die Installation und die Konfiguration der Testumgebung wird in dieser Arbeit nicht
weiter eingegangen. Zum einen existieren dazu geniigend Tutorials online. Zum anderen
bietet es keine relevanten Informationen zum eigentlichen Penetrationtesting.

4.1 Szenario #1: SQL-Injection

In diesem Szenario gehe ich auf drei verschiedene Formen der “SQL-Injection” ein,
welche sich in der Durchfiihrung leicht voneinander unterscheiden.

4.1.1 SQL-Injection — Extrahierung von Benutzerdaten
In der Web-Applikation “Mutillidae” muss man nun folgendem Pfad folgen:

OWASP Top 10 Al - Injection ¥ | SQLi- Extract Data

A2 - Cross Site Scripting (XS5) » | SQLi - Bypass Authentication

A3 - Broken Authentication and » | SQLi - Insert Injection

Documentation Session Management

Dies offnet ein Web-Formular, mit dessen Hilfe man mit der Datenbank kommuniziert.
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View your details

Please enter username and password
to view account details

Name

Password

View Account Details

Dont have an account? Please register here

Da wir weder Uber einen Account verfligen, noch den Namen eines Benutzers des
Systems kennen, wird dementsprechend ein Account angelegt, um zwei Ziele zu
verfolgen. Das erste Ziel liegt darin, einen Benutzeraccount im System angelegt zu haben,
um diesen fir zukiinftige Angriffe nutzen zu kénnen. Das zweite Ziel ist die Analyse der
Funktionsweise der Applikation, denn das Anlegen eines Benutzers kann schon erste
Informationen liefern.

Um einen Account anlegen zu kénnen, muss das Feld “Please register here” ausgewahlt
werden und die nétigen Felder ausgewahlt werden.

View your details

Please enter username and password
to view account details

Name

Password

View Account Details

Dont have an account? Please register here
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Nach der Bestatigung der Benutzerdaten werden uns erste Informationen Uber die
Applikation preisgegeben. Zum einem werden Benutzerdaten nach dem Ausfiillen des
Web-Formulars ausgegeben, zum anderen kann anhand der Ausgabe “1 rows inserted”
gemutmalt werden, dass im Hintergrund ein SQL-Befehl abgearbeitet wird. Dies deutet
darauf hin, dass die Datenbank durch unsere Aktion manipuliert wurde.

Nun gehen wir zurlick auf die Webseite, auf der sich das eigentliche Web-Formular
befand. Durch die Eingabe der Benutzerdaten des gerade eben angelegten Benutzers,
wird uns bei erfolgreichem Vergleich der Eingaben mit dem Datenbestand eine Ausgabe
zurlickgegeben.

| Results for . 1 records found.

Username=pentest
Password=pentest
Signature=sql-injection

Wie erwartet werden alle Informationen des Benutzers ausgegeben, da der Log-in
erfolgreich war. Dies beweist aulerdem, dass wir mit der Datenbank direkt interagieren
kénnen.

Nehmen wir nun einmal die URL genauer unter die Lupe.

(@ & 192.168.0.177/mutillidae/index.php?page=user-info.php&username =pentest&password=pentest&user-info-php-submit-button=View+Account+Details

Anhand der URL ist zu erkennen, dass die Antwort der Datenbank, eine weitere Webseite
aufruft, der die Benutzerdaten in Klartext (unverschliisselt) Gbergeben werden.
Dadurch ist ein direktes Editieren der URL moglich und die Eingaben missen nicht mehr
Uber das Web-Formular erfolgen. Dies erméglicht die Erstellung eines Skripts, welches
durch Brute-Forcing versucht, den Benutzernamen und das Passwort eines Benutzers zu
erraten.

Um herauszufinden, wie gut die Web-Applikation geschrieben ist, fligen wir dem Wert
von “Password” ein Apostroph hinzu.

Error: Failure is always an option and this situation proves it

Line 126

Code 0

File Ivar/www/mutillidae/user-info.php

Message Error exe(I:IL.JtinQ query: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near
pentestl™ at line 1
Trace #0 fvarfwww/mutillidaefindex.php(469): include() #1 {main}
Ir::i:ar?:::ii;n i SELECT * FROM accounts WHERE username='pentest’ AND password='pentest1"

Did you setup/reset the DB?
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Diese Eingabe fiihrte zur Erstellung einer Fehlermeldung, welche nun weiter untersucht
werden kann.

Die Fehlermeldung besitzt zwei interessante Eintrdage: Die betroffene Datei und die
Query, die nicht ausgefiihrt werden konnte. Wenn wir nun die Query manipulieren
konnen, ware die Ausgabe weiterer Daten der Datenbank maoglich. Dafiir werden jedoch
Kenntnisse in der Programmiersprache “SQL” benoétigt.

Wir manipulieren nun die Query, indem man den String  OR 1="1 in das Password-Feld
des Web-Formulars eingibt. Durch die nun erstellte Query muss nur eines der Statements
wahr sein und da 1=1 immer wahr ist, wird der Query ausgefiihrt.

Please enter username and password
to view account details

Name

Password .....cccc| |

| View Account Details ‘

Dont have an account? Please register here

| Results for . 17 records found.

Username=admin
Password=adminpass
Signature=Monkey!

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monkey
Signature=l like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Durch unsere Manipulation der Query wurden die Benutzerdaten aller Benutzer, die in
der Datenbank gespeichert wurden, an uns zuriickgegeben.

Dies ist moglich, da die Query kein “Where-Statement” besitzt und dadurch jeden
einzelnen Eintrag der Datenbank mit der Query vergleicht. Stimmt ein Eintrag mit dem
Query-Werten liberein, so wird dieser als Ausgabe zuriickgegeben.
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4.1.2 SQL-Injection — Authentication Bypass
In der Web-Applikation “Mutillidae” muss man nun folgenden Pfad folgen:

Core Controls 4

OWASP Top 10 Al - Injection » | SQLi - Extract Data

Viev

A2 - Cross Site Scripting (XSS) P | SQLi - Bypass Authentication } | Login

A3 - Broken Authentication and » | SQLi - Insert Injection

Dies leitet uns zu einem Web-Formular weiter.

Login

Please sign-in |

Name ‘ |

Password

Login

Dont have an account? Please reqister here

Um jetzt die Benutzer-Authentifizierung umgehen zu kdnnen, missen wir erst einmal
herausfinden, wie die SQL-Query aussieht. Dazu geben wir in eines der beiden Formular-
Felder eines der Sonderzeichen ein, welches fiir SQL-Queries reserviert wurde. Dies flihrt
zu einem SQL-Fehler, sobald die Query ausgefiihrt wird. Wir versuchen es nochmals mit

einem Apostroph.

Please sign-in

Name

Password

Login
Dont have an account? Please register here
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Error: Failure is alwz

Die Fehlermeldung besitzt zwei interessante Eintrage, die uns beim Erreichen des Ziels
weiterbringen werden: Die betroffene Datei und das SQL-Query.

Da wir Uber keine Benutzernamen verfiigen, die in der Datenbank hinterlegt sein
kénnten, bedienen wir und einem Trick.

In das “Name”-Feld tragen wir ganz einfach den String * OR 1=1 -- ein.

Please sign-in

Name | "OR1=1--|

Password

Login

Dont have an account? Please register here

Dies hat zur Folge, dass das Statement, welches im “Name”-Feld steht, den Wert “TRUE”
annimmt (denn 1=1 ist immer wahr) und alle Angaben, die nach dem “Name-Feld”
kommen, ignoriert werden. Das Ignorieren des restlichen SQL-Queries wird durch das
Hinzufligen von einem Doppel-Bindestrich ausgelost.

Logged In Admin: admin (Monkey!)

View Captured Data

Durch die erfolgreiche Ausfiihrung der SQL-Query werden wir am System angemeldet.
Man wird an dieser Stelle als “admin” eingeloggt, da dies der erste Eintrag in der
Datenbank ist und die SQL-Query den erstbesten Benutzer ausgewahlt hat.

Falls man die Kontrolle (iber das Konto eines ganz bestimmten Benutzers erlangen
mochte, so missen wir anfanglich dessen Benutzernamen herausfinden. Den Account,
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mit dem wir uns anmelden wollen, hat den Benutzernamen “jeremy”. Durch die erste
SQL-Injection konnten wir den Benutzernamen der Person herausfinden.

Username=jeremy
Password=password
Signature=dl1373 1337 speak

Wir ignorieren an dieser Stelle das Passwort, da wir eine Situation simulieren wollen,
indem wir dieses noch nicht herausgefunden haben und kehren zum urspriinglichem
Web-Formular zurtick.

Please sign-in

Name | jeremy
Password ssseee
Login

Dont have an account? Please register here

An dieser Stelle kommt es zu einem Problem, da zum einem der SQL-Befehl nicht in das
Password-Feld eingetragen werden kann, da eine Begrenzung der Eintragslange
festgelegt wurde. AuRerdem handelt es sich hier um ein Feld des Typs “password”, was
den String beim Eintrag in das Feld unkenntlich macht.

Mit einem Rechtsklick auf das Password-Feld 6ffnet sich das Optionen-Mend.

Please sign-in

Name
Password ||
7 Undo I
[ Cut
- Copy
Paste
Eill Passwaord >

I | InspectElement @) |
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Wahlen wir nun “Inspect Element”, werden wir im Seitenquelltext an die richtige Stelle
weitergeleitet.

zinput name="password" maxlength="20" size="20" type="password"=

Nun andern wir den Eintrag type="password” auf type="input” und “maxlength” von 20
auf 100.

<input name="password" maxlength="108" size="208" type="input"'">

Zum Schluss fiillen missen wir das Query folgendermalien ausfiillen:

Please sign-in

Name jeremy

Password | ' OR(1=1 AND username = ‘jeremy") --

Login

Dont have an account? Please reqister here

Diese Anweisung verhilft uns anschlieBend, als “jeremy” am System angemeldet zu
werden.

Logged In User: jeremy (d1373 1337 speak)
|

4.1.3 SQL-Injection — Timing-Attack

Obwohl Timing-Attacks in der Web-Applikation “Mutillidae” nicht notig sind, da wir die
Fehlermeldungen einsehen kénnen, wird dieser Angriff aus Zwecken der Demonstration
des Ablaufs trotzdem vorgestellt.

Wir kehren zu Beginn zu einem der Log-in Web-Formulare zurtick.
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Please sign-in |

Name ‘

Password

Login

Dont have an account? Please register here

Um nun herauszufinden, ob die Datenbank eine Schwachstelle hat, nutzen wir wieder
eines der Sonderzeichen.

Please sign-in

Name !

Password

Login

Dont have an account? Please register here

Error: Failure is z

] Line
L Code
o File
o Message
Trace """"""

san

Die Eingabe erzeugt, wie erwartet, eine Fehlermeldung, was auf eine SQL-Injection-
Schwachstelle deutet. Der Fehlermeldung kénnen wir wieder den Aufbau der SQL-Query

entnehmen.

Um den Timing-Angriff

nun ausfiihren zu kénnen, gibt es mehrere Wege. Einer dieser

Wege nutzt den Befehl “sleep” der mySQL-Datenbank, um seinen Betrieb fiir eine
gewisse Zeit zu pausieren, um eine Antwort der Web-Applikation zu verzogern.

Da der Befehl relativ lang ist, muss “maxlength” des “Name”-Feldes erhéht werden.
Dafiir fihren wir einen Rechtsklick auf das “Name”-Feld aus und wahlen “Inspect

Element”.
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Please sign-in

Name l—k

Undo
Password

Cut
[t =V
Paste
Dont have an accoui Delete
Select All —

H

Add a Keyword for this Search...
ire others. Check out

Check Spelling I"
Lty a co?kle ed}tor X Eill Login ,
shark, Cain, Dsniff or Inspect Element @)
1 Of HTML ﬁe|d5. If YOour rmvoororTroe T reeu mur e

=input name="username" maxlength="20" size="20" type="text"=>

Der “maxlength”-Wert muss nun auf einen héheren Wert gedndert werden.

<input name="username" maxlength="100" size="58" type="text">

AnschlieBend wird der SQL-Query in das “Name”-Feld eingegeben, um den Timing-
Angriff zu starten.

Please sign-in |

Name 'union select sLeep(S}——| ]

Password

Login

Dont have an account? Please register here

Diese SQL-Query fiihrt zu einem Fehler, da die Spalten der Datenbank mit den Spalten,
die wir versuchen aufzurufen, nicht tibereinstimmen. Der Befehl “sleep(5)” wird hier als
eine Tabelle mit einer Spalte interpretiert. Die eigentliche Tabelle der Benutzer hat
weitaus mehr, deswegen auch die Fehlermeldung.

Fligen wir unserer Tabelle nun leere Spalten hinzu, sollte die Anfrage funktionieren. Dies
ist moglich, indem wir “null”-Eintrage in die SQL-Query einbauen.
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Please sign-in

Name " union select null, null, null, null, sleep(5) --

Password

Login

Dont have an account? Please register here

Wenn es nun zu einer Verzogerung bei dem Erhalt einer Antwort gibt, so war der Timing-
Angriff erfolgreich.

4.2 Szenario #1: Cross-Site-Scripting
In diesem Szenario gehe ich auf drei verschiedene Formen des Cross-Site-Scriptings ein,
welche sich in der Durchfiihrung leicht voneinander unterscheiden.

4.2.1 Cross-Site-Scripting — DOM-based
In der Web-Applikation “Mutillidae” muss man folgenden Pfad folgen:

OWASP Top 10 Al - Injection

» | Reflected (First Order)

A3 - Broken Authentication and P | Persistent (Second Order)

Documentation Session Management

DOM Injection » HTI'--IJIL_'Li Storage

Resources A4 - Insecure Direct Object L — Ppp— \ |
e Via "Input” (GET/POST)

Dies 6ffnet eine HTML5 Web-Storage Seite.
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HTML 5 Storage

HTML 5 Web Storage

Web Storage

Key || Item || Storage Type
CurrentBrowser undefined Session
LocalStorageTarget This is set by the index.php page Local
MessageOfTheDay Go Cats! Local

‘| Session Local Add New

o Session Storage ¢ Local Storage  All Storage

Die Webseite verfligt Gber zwei Eingabefelder, mit der neue Objekte in den Web-Storage
aufgenommen werden koénnen. Die Eintrdge werden jedoch nicht an den Server
weitergeleitet, sondern nur auf der Webseite durch das lokale JavaScript-Skript
gespeichert.

Dies kann Uberprift werden, indem man den Seitenquelltext der Webseite aufruft und
nach den JavaScript-Funktionen sucht.

var setMessage = function(/* String */ pMessage){
var lMessageSpan = document.getElementById("idAddItemMessageSpan");
1MessageSpan.innerHTML = pMessage;
1MessageSpan.setAttribute("class", "success-message")

;74 end function setMessage

Durch die Analyse des Seitenquelltextes wurde letzten Endes auch die Schwachstelle der
Webseite entdeckt. Durch die oben gezeigte “setMessage”-Funktion, wird das Element,
was gerade erstellt wird, an die Webseite gesendet. Die “inner.HTML”-Funktion sendet
das Element jedoch nicht als Text, sondern als Code, was die Funktion fiir Cross-Site-
Scripting anfallig macht. Dieser Code kann dann vom lokale JavaScript ausgefiihrt
werden.

Geben wir nun JavaScript-Code in das Eingabefeld ein, so kdnnen wir die Webseite
verandern.
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HTML 5 Storage

HTML 5 Web Storage

Web Storage

Key || Item || Storage Type
CurrentBrowser undefined Session
LocalStorageTarget This is set by the index.php page Local
MessageOfTheDay Go Cats! Local

<hl>Hello</hl> Code Session Local Add New

HTML 5 Storage

HTML 5 Web Storage |

| Web Storage |

| Key || Item || Storage Type |
CurrentBrowser undefined Session
LocalStorageTarget This is set by the index.php page Local
MessageOfTheDay Go Cats! Local

<h1?Hell0<J’hl> Code Session Local

Da der Browser nicht zwischen Text und Code unterscheiden kann, wurde die JavaScript-

Anweisung beim Hinzufligen in das Web Storage ausgefiihrt, was zu einer Veranderung
der Webseite fiihrte.

Mit dieser Methode kdnnen sogar ganze Skripte in die Webseite eingeschleust werden,
die groRen Schaden anrichten kdnnen.

4.2.2 Cross-Site-Scripting — Reflektiert
In der Web-Applikation “Mutillidae” muss man folgenden Pfad folgen:
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OWASP Top 10 Al - Injection

» | Reflected (First Order) } | DNS Lookup

y
} | Persistent (Second Order) }  Pen Test Tool LOOkII.l_p
Documentation

Ob die Web-Applikation gegen diese Art von Cross-Site-Scripting anfallig ist, finden wir
heraus, indem wir vor dem Senden einer Anfrage zuallererst das Eingabefeld inspizieren.

DNS Lookup

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP ‘
S
Undo

[ Lo cu
Copy
Paste
Delete
Select Al

Add a Keyword for this Search...
Check Spelling

Inspect Element (Q)

=input id="idTargetHostInput" name="target host" size="28" type="text"=

Es ist nun ersichtlich, wie die Bezeichnung des Eingabefeldes lautet. Wenn wir im oberen
Teil des Seitenquelltextes nachschauen, sehen wir folgende Informationen:

<form id="idDNSLookupForm" action="index.php?page=dns-lookup.php" method="post"
<table style="margin-left:auto; margin-right:aute;">

Das Formular wird als “POST” an die Webseite gesendet. Wird nun eine Eingabe getatigt,
wird diese an den Server geschickt, der diese dann auswertet. Nach einer kurzen
Verzogerung schickt der Server eine Antwort mit den Ergebnissen an den Client.

Wird die Antwort abgefangen, kann folgendes festgestellt werden:
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«<div class«"report-header* ReflectedXSSExecutionPoint="1">Results for canary</div><pre

Der im Eingabefeld eingegebene Wert wurde vom Server an die Web-Applikation zuriick
reflektiert. Die Web-Applikation wertet die Antwort aus und bindet diese auf die
Webseite ein. Die erdffnet Moglichkeiten fir Angriffe durch reflektiertes Cross-Site-
Scripting.

DNS Lookup

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP | <script>alert{document.cookie)</script>

Lookup DNS

Durch diese Eingabe wird eine “Alert-Box” erstellt, die das Cookie der Webseite abruft.
Wird dieses Skript in die Webseite eingebunden, wird der Browser nicht erkennen
kénnen, dass es sich hier nicht um Text, sondern um ein Skript handelt. Dies fiihrt dazu,
dass der Browser das Skript ausfiihrt und das Cookie liber ein separates Fenster anzeigt.

PHPSESSID=cla89%ea982758eadc64aa79721b50cc8

4.2.3 Cross-Sites-Scripting — Stored
In der Web-Applikation “Mutillidae” muss man folgenden Pfad folgen:
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vvelcq

OWASP Top 10 Al - Injection

A2 - Cross Site Scripting (XS5) » | Reflected (First Order)

A3 - Broken Authentication and } | Persistent (Second Order) ¥ | Add to your blog .
Sesslon Management — _ =

Documentation

\ Welcome To The Blog

C@ Back

Add New Blog Entry
;'.‘\M-E

‘ Add blog for anonymous ‘

[Note: <b>,</b>,<i>,</i>,<u> and </u> are now allowed in blog entries]

A

C\ View Blogs

1 Current Blog Entries
| Name ‘ Date ‘ Comment
1 |anonymous ‘2009—03'01 22:27:11 ‘An anonymous blog? Huh?

Geben wir in das Eingabefeld irgendwelchen Text ein, wird dieser im Kommentarbereich
ausgegeben.

Da die Ausgabe nicht verschlisselt wird, kann der persistentes Cross-Site-Scripting-
Angriff hier angesetzt werden.

Wenn wir also statt Text Code in das Eingabefeld einfligen, wird dieser von der Web-
Applikation ausgefiihrt.

Add blog for anonymous

Note: <b>,</b>,<i>,</i>,<u> and </u> are now allowed in blog entries
<h1=Hello</h1:|

Save Blog Entry
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(‘@ Back

Add New Blog Entry

N View Blogs
| Add blog for anonymous ‘
|Note: <b>,</b>,<i>,</i>,<u> and </u> are now allowed in blog entries‘
|
(| View Blogs
3 Current Blog Entries
Name Date Comment
1 |anonymous 2019-09-11 23:19:30 Hello
2 anonymous 2019-09-11 23:15:41 canary

Der eingegebene Code veranderte einen Teil der Webseite, da der Browser den
Unterschied zwischen Text und Code nicht erkennen kann. Dieser Code bleibt auf der
Webseite bestehen und jeder Benutzer, der diese Webseite besucht, fillt dem
gespeicherten Skript zum Opfer, da dieses bei Besuch der Webseite ausgefihrt wird.
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5. Schlusswort/Fazit

Das Penetrationtesting stellt eine geeignete Methode dar, Schwachstellen eines Systems
ausfindig zu machen und deren Schadenspotential aufzuzeigen. Beim Zusammenspiel
von mehreren Methoden wird auBerdem die Wirksamkeit von bereits bestehenden
SicherheitsmaRnahmen besser kontrolliert und bei Mangeln Verbesserungsvorschlage
unterbreitet, als dies mit Penetrationtesting allein moéglich ware.

In Kapitel 3 konnte eine Reihe an Angriffsvektoren aufgezeigt werden, die zum
Eindringen in ein System genutzt werden kdonnen. Die Effektivitat diverser Angriffe reicht
von einer geringen Beldstigung bis hin zur kompletten Komprimittierung der Systeme
eines Unternehmens. Jedoch wurde auf die Betrachtung aller existierender
Angriffsvektoren verzichtet, da dies den Rahmen der Arbeit um ein Vielfaches sprengen
wirde, da der damit verbundene Aufwand einfach zu grol} gewesen ware.

Bei dem Penetrationstest handelt es sich jedoch nicht um die beste der Sicherheitstests.
Im Kapitel 2 zeigte sich, dass es auch andere Sicherheitspriifungen gibt, die in manchen
Bereichen dem Penetrationtesting Uberlegen sind. Somit muss vor jeder
Sicherheitspriifung festgelegt werden, was das eigentliche Ziel dieses Tests ist, um die
Verschwendung von Ressourcen zu verhindern. Nichtsdestotrotz sind die exakte Planung
und der ordnungsgemale Ablauf des Tests immer noch von groRter Bedeutung.

Mit dieser Arbeit als Grundlage ldgen die nachsten Schritte in der tieferen Behandlung
von den Themen “Testautomatisierung” und “Penetrationtesting von SSL/TLS”.

SSL/TLS ist als Verschlisselungs-Protokoll ein Zeichen der Privatsphare und sicherer
Kommunikation. Das Vorhandensein von Schwachstellen, die mit SSL/TLS in Verbindung
stehen, konnen nicht nur Schaden am System, sondern auch Misstrauen bei den
Benutzern des Systems schiiren. Die Erstellung von Prozeduren und Checklisten sollten
also in Erwagung gezogen werden.

Die Automatisierung der Testprozesse hilft Unternehmen, mit geringem Fachwissen und
Zeitaufwand, Web-Applikationen und die dazugehorigen Web-Server vor Angriffen zu
schiitzen. Die Erstellung und der Einsatz von Tools fiir das automatische Testen sollten
zur schnelleren Erkennung von Schwachstellen verhelfen.

Zudem wird die Angriffsmethode “Social Engineering” in der Arbeit nicht behandelt und
wird im Kontext “Penetrationtesting” gerne Ubersehen. Dies schafft eine Gefahr fir
Infrastruktur und Unternehmen, da der Faktor “Mensch” eine der groRten
Sicherheitsliicken darstellt.
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