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Zusammenfassung

Die Datenschutzgrundverordnung, das Handelsgesetzbuch, Vertrage zwischen Geschaftspart-
nern und weitere Compliance-Anforderungen konnen Bedingungen an Geschaftsprozesse stel-
len. Zur Sicherstellung der Compliance in Geschéaftsprozessen konnen Geschaftsprozessmodelle
mit sogenannten Compliance-Prozessen angereichert werden. Compliance-Prozesse, wie bspw.
ein Vier-Augen-Prinzip oder die Freigabe durch Vorgesetzte, stellen die Einhaltung von Compli-
ance-Anforderungen sicher. Neben Geschaftsprozessen konnen IT-Architekturen respektive ihre
IT-Komponenten ebenfalls Trager von Compliance-Anforderungen sein. Dariiber hinaus ermog-
lichen IT-Komponenten durch die Unterstiitzung von Compliance-Prozessen die Sicherstellung
von Compliance-Anforderungen, wodurch IT-Komponenten im Zusammenhang mit Compliance
eine Doppelrolle haben.

Outsourcing-Entscheidungen, neue Technologien, Prozessverbesserungen oder Restrukturie-
rungen von Geschaftsprozessen und IT-Architekturen kénnen zu Veranderungen von Compli-
ance-Anforderungen, Geschaftsprozessen und IT-Architekturen fiihren. Eine Outsourcing-Ent-
scheidung kann beispielsweise zum Ersetzen einer IT-Komponente oder Geschéaftsaktivitat fih-
ren. Die Restrukturierung von IT-Architekturen kann wiederum das Entfernen einzelner IT-Kom-
ponenten zur Folge haben. Trotz moglicher Verdanderungen ist die Erhaltung von Compliance
jedoch weiterhin notwendig, wodurch es erforderlich wird die Auswirkungen auf die Erhaltung
von Compliance durch das Ersetzen und Entfernen zum Entwurfszeitpunkt zu kennen und die
Konsequenzen zu bertiicksichtigen. Im Falle des Ersetzens gilt es alle relevanten Compliance-An-
forderungen zu kennen, um diese beriicksichtigen zu kdnnen. Im Fall des Entfernens gilt es mog-
liche Compliance-Verletzungen oder obsolete Compliance-Anforderungen zu identifizieren.

Bestehende Arbeiten erlauben nur eine eingeschrankte Modellierung von Compliance-Anfor-
derungen, dem Geschaftsprozessmodell und dem Modell der IT-Architektur in einem gemeinsa-
men Modell. Fir eine vollstandige Beriicksichtigung aller Abhangigkeiten zur Erhaltung von
Compliance ist jedoch eine vollstandige Modellierung der genannten Modelle notwendig. Dane-
ben gibt es ebenfalls Arbeiten, die automatische Abfragen zwischen einzelnen Elementen der
Modelle ermoglichen. Jedoch erlauben sie keine Unterscheidung zwischen den Veranderungs-
mustern Ersetzen und Entfernen. Fir die Identifikation der Auswirkungen auf die Erhaltung von
Compliance ist das aber zwingend notwendig, da beim Ersetzen und Entfernen von Elementen
jeweils andere Zusammenhange zwischen den drei Modellen betrachtet werden miissen. Dar-
Uber hinaus bericksichtigen aktuelle Ansatze keine notwendigen IT-Komponenten bei der Adap-
tion von Geschaftsprozessmodellen. Fiir eine Compliance-konforme Adaption von Geschafts-
prozessen ist das durch die Doppelrolle der IT allerdings zwingend erforderlich. Letztendlich ad-
ressieren bestehende Arbeiten jeweils nur einen Teilaspekt des beschriebenen Problems. Daher
ist das Ziel eine Methode zur Erreichung von Compliance in IT-gestlitzten Geschaftsprozessen
beim Ersetzen oder Entfernen von oder Compliance-Anforderungen, Geschaftsaktivitaten oder

IT-Komponenten.
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Dem Forschungsparadigma des Design Science Research (DSR) entsprechend, wurden verschie-
dene Modelle, Konstrukte und Methoden entwickelt, die sich zu der Methode MIA zusammen-
fassen lassen, welche aus drei Schritten besteht:
e Modellieren eines gemeinsamen Modells aus Compliance-Anforderungen, Geschafts-
prozessen und IT-Komponenten.
e |dentifizieren der Auswirkungen auf die Erhaltung von Compliance aufgrund des Entfer-
nens oder Ersetzens eines Elements aus dem gemeinsamen Modell.
e Adaptieren des Geschaftsprozesses durch die Integration alternativer Compliance-Pro-

zesse.

Die Modellierung des gemeinsamen Modells basiert auf einer Modelltransformation von Com-
pliance-Anforderungen sowie dem Modell des Geschaftsprozesses und der IT-Architektur und
ihrer Verbindung in einem gemeinsamen Graphen. Die Identifikation der Auswirkungen auf die
Erhaltung von Compliance erfolgt durch verschiedene Suchstrategien, die auf Basis einer Vor-
warts- und Rickwartssuche in dem integrierten Graphen ausgefiihrt werden. Sollte eine Com-
pliance-Verletzung gegeniliber dem Geschaftsprozess festgestellt werden, erfolgt die Compli-
ance-konforme Adaption des Geschaftsprozessmodells. Basis dieser Adaption sind verschie-
dene, getrennt vom Geschaftsprozess modellierte und gespeicherte Compliance-Prozesse. Eine
Compliance-Anforderung kann dabei von mehreren alternativen Compliance-Prozessen sicher-
gestellt werden. Die Unterscheidung zwischen alternativen Compliance-Prozessen erfolgt an-
hand ihrer Eigenschaften, wie dem Automatisierungsgrad oder ihrer Compliance-Aktivitdten.
Compliance-Prozesse kénnen auRerdem durch sogenannte Compliance-Prozess-Muster genera-
lisiert werden.

Die Anwendbarkeit von Artefakten kann im Forschungsparadigma DSR durch Softwareproto-
typen demonstriert werden, weshalb die Demonstration von MIA in dem Softwareprototypen
BCIT erfolgte. Zudem wurden die wahrgenommene Nutzlichkeit von MIA anhand des Software-
prototypens BCIT in mehreren Fallstudien durch Domanenexpert:innen positiv evaluiert.

Durch die Anpassung bestehende Methoden und Verfahren auf ein neues Problemfeld leisten
die entwickelten Artefakte einen Wissensbeitrag des Typs Exaptation. Darlber hinaus kdnnen
sie als Ausgangspunkt flr weitere Forschung dienen. So ist es vorstellbar MIA um die Adaption
der IT-Architektur zu erweitern. Ferner ist eine Methode denkbar, die auf Basis existierender
integrierter Graphen, Empfehlungen sowohl zur Bertlicksichtigung von Compliance-Anforderun-
gen als auch zur Integration von Compliance-Prozessen unmittelbar wahrend des Entwurfs des

Geschaftsprozessmodells gibt.
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1 Einleitung

1.1  Problem

Compliance bezeichnet die Einhaltung sogenannter Compliance-Anforderungen, die aus Geset-
zen, Vertragen, Standards oder internen Regelwerken resultieren kénnen.! Compliance-Anfor-
derungen kénnen Bedingungen an verschiedene Elemente einer Unternehmensarchitektur stel-
len.? Die Elemente einer Unternehmensarchitektur kénnen wiederum Sichten zugeordnet wer-
den, wobei eine zentrale Sicht die Steuerungssicht ist. Sie verbindet weitere Sichten wie die Da-
ten-, Ressourcen- oder Organisationssicht miteinander®. Die Steuerungssicht wird Uber Ge-
schaftsprozesse modelliert, die im Wesentlichen aus einer Menge von Geschéftsaktivitdten zum
Erreichen eines unternehmerischen Ziels bestehen.* Komponenten einer Informationstechnolo-
gie (IT)-Architektur wiederum ermaoglichen durch die explizite Unterstitzung oder implizite Ab-
bildung einzelner Geschéaftsaktivitaten die Ausfiihrung von Geschaftsaktivitdten.®

Aus Compliance-Sicht haben Geschaftsprozesse und IT-Komponenten eine Doppelrolle und
sind deshalb im Fokus dieser Arbeit. Einerseits kdnnen Geschaftsaktivitaten und IT-Komponen-
ten Trager von Compliance-Anforderungen sein®. Andererseits ermoglichen Geschaftsaktivita-
ten und IT-Komponenten ebenso die Sicherstellung von Compliance-Anforderungen.” Daraus er-
geben sich wechselseitige Beziehungen zwischen Compliance-Anforderungen, Geschaftsaktivi-
taten und IT-Komponenten.®

Geschaftsaktivitaten, IT-Komponenten oder bestehende Compliance-Anforderungen kénnen
durch viele Faktoren, wie Prozessverbesserungen, neue Technologien oder Outsourcing-Ent-
scheidungen entfernt oder durch andere Geschaftsaktivitaten, IT-Komponenten oder Compli-
ance-Anforderungen ersetzt werden.® Jedoch ist die Einhaltung der betroffenen Compliance-
Anforderungen weiterhin notwendig, was Mechanismen zur Sicherstellung von Compliance er-
fordert.'® Insofern miissen die Auswirkungen auf Compliance durch Anderungen an den genann-
ten Elementen bereits im Vorfeld erkannt und die Konsequenzen zur Entwurfszeit von Ge-
schaftsprozessmodellen beriicksichtigt werden, wenn Compliance weiterhin erreicht werden
soll.

Eine manuelle Sicherstellung von Compliance in Geschaftsprozessen unter Beriicksichtigung

von IT-Komponenten und ihrer Compliance-Anforderungen ist aus zwei Griinden nur mit sehr

Vgl. Turetken et al. 2011, S. 2; Sadiq et al. 2007, S. 149.

Vgl. Knuplesch et al. 20134, S. 110; Sadiq et al. 2007, S. 150 f.

Vgl. Scheer 1992, S. 109.

Vgl. u.a. Hammer und Champy 1993, S. 39.

Vgl. u.a. Scheer 1992, S. 14.

Vgl. u.a. Klotz 2007, S. 14; Institut der Wirtschaftsprifer (IDW) (Hg) 2002, S. 1169; Governatori
und Sadiq 2009, S. 427.

Vgl. Committee of Sponsoring Organizations of the Treadway Commission (COSO) 2012, S. 1.
8 Vgl. Seyffarth und Kiihnel 2020, S. 2; Seyffarth et al. 2018, S. 178.

S Vgl. Fdhila et al. 20154, S. 2; Rudzajs und Buksa 2011, S. 96; Rinderle et al. 2004, S. 9.

10 Vgl. Rudzajs und Buksa 2011, S. 97; Governatori und Sadiq 2009, S. 429.

1n Vgl. Sadiq und Governatori 2010 S. 267.
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hohem Ressourceneinsatz moglich. Erstens missen die Verletzungen von Compliance-Anforde-
rungen durch eine Anderung von Geschiftsprozessen und IT-Komponenten identifiziert werden.
Diese ldentifikation kann durch viele Geschaftsprozessmodelle, grof3e IT-Architekturen und ei-
ner Vielzahl von Compliance-Anforderungen nur mit hohem Aufwand manuell durchgefihrt
werden.!? Zweitens miissen alle betroffenen Geschiftsprozessmodelle hin zu einem Compli-
ance-konformen Ablauf adaptiert werden, wenn die Verletzung einer Compliance-Anforderung
aufgrund einer Anderung identifiziert wurde. Durch die hohe Anzahl von Abhingigkeiten zwi-
schen Geschéftsaktivitaten, IT-Komponenten und Compliance-Anforderungen und einer stetig
steigenden Anzahl von Compliance-Anforderungen sind sowohl eine manuelle Identifikation der
Auswirkungen auf Compliance als auch eine manuelle Geschaftsprozessadaption nicht praktika-
bel.’* Dementsprechend bedarf es einer Methode zum Erreichen von Compliance trotz des Er-

setzens oder Entfernens dieser Elemente.

1.2 Forschungsliicke und Ziel

Die bendtigte Methode muss verschiedene Aspekte abbilden kénnen. Erstens miissen, analog
zur multiperspektivischen Unternehmensmodellierung, Compliance-Anforderungen, Aktivitdten
eines Geschiftsprozesses und IT-Komponenten formal in einem Modell abgebildet werden®*,
Zweitens mussen die Auswirkungen auf Compliance beim Ersetzen oder Entfernen von Compli-
ance-Anforderungen, Geschiftsaktivititen und IT-Komponenten bestimmt werden. Drittens
muss das betroffene Geschéaftsprozessmodell, im Fall einer Compliance-Verletzung, Compliance-
konform adaptiert werden.!®

Existierende Ansitze adressieren nur einzelne Teilaspekte des beschriebenen Problems.'” Ei-
nerseits gibt es vielfaltige Ansatze zur Modellierung und automatischen Abfrage von Beziehun-
gen sowohl innerhalb als auch zwischen Compliance-Anforderungen, Geschéaftsaktivitdten und
IT-Komponenten.'® Davon losgeldst gibt es andererseits kontrollflussbasierte Ansatze zur auto-
matischen Sicherstellung von Compliance in Geschiftsprozessen.'® Eine Kombination der beste-
henden Ansatze ist jedoch aufgrund der fehlenden Interoperabilitdt existierender Modelle, Me-
thoden und Softwarewerkzeuge nicht ohne weiteres méglich.?

Das Ziel ist eine Methode zur Erreichung von Compliance in IT-gestlitzten Geschaftsprozessen

beim Ersetzen oder Entfernen von Compliance-Anforderungen, Geschaftsaktivitditen oder IT-

12 Vgl. u.a. Elgammal et al. 2010, S. 17; Ghanavati et al. 2009, S. 133.
13 Vgl. Sackmann und Kittel 2015, S. 249; Dijkman et al. 2012, S. 91;
Sadig und Governatori 2010, S. 265.
14 Vgl. u.a. Winter und Fischer 2006, S. 33 f.; Frank 2002, S. 1662; Scheer 1992, S. 18 f.
5 Vgl. Seyffarth et al. 2018, S. 176 f.
16 Vgl. u.a. Sackmann und Kittel 2015, S. 250.
v Vgl. Sackmann et al. 2018, S. 410 ff.; Seyffarth et al. 2018, S. 185 f.
18 Vgl. u.a. Elgammal et al. 2010, S. 17 ff.; Becker et al. 2014, S. 4 ff.;
Knuplesch et al. 2015, S. 100 ff.; Rudzajs und Buksa 2011, S. 96 ff.; Koetter et al. 2016, S. 215 ff.
1 Vgl. u.a. Kittel 2013, S. 971; Kittel et al. 2013b, S. 154 ff.; Kopp et al. 2011, S. 59 ff.;
Schumm et al. 20103, S. 5 ff.; Awad et al. 2009, S. 13 ff.
20 Vgl. Sackmann et al. 2018, S. 418 f.



Komponenten. In dieser Arbeit erfolgt die Erreichung von Compliance zum Zeitpunkt des Mo-
dellentwurfs, wodurch bereits vor der Prozessausfiihrung verschiedene Szenarien von Verande-
rungen und ihre Auswirkungen auf die Erreichung von Compliance getestet werden kénnen. Zur
Konkretisierung des Ziels werden folgende Forschungsfragen (FF) als Teilziele abgeleitet:

e FF 1: Wie kdnnen Compliance-Anforderungen, ein Geschaftsprozessmodell und IT-Kom-
ponenten und ihre Beziehungen in einem Modell modelliert werden?

e FF 2: Wie konnen die Auswirkungen auf die Erhaltung von Compliance identifiziert wer-
den, die durch das Ersetzen oder Entfernen von Compliance-Anforderungen, Geschafts-
aktivitaten oder IT-Komponenten entstehen kénnen?

e FF 3: Wie kénnen Geschaftsprozessmodelle zur Entwurfszeit Compliance-konform adap-

tiert werden?

1.3  Methode und Ergebnisse

Die Dissertation folgt dem Forschungsparadigma des Design Science Research (DSR). Die Ziele
von DSR sind das Losen wichtiger, ungeloster Probleme oder das effizientere Lésen bereits ge-
|6ster Probleme durch den Entwurf und die Entwicklung neuer Artefakte?. Die entwickelten Ar-
tefakte und ihre Demonstration in einem Softwareprototyp passen bestehende Modelle, Kon-
strukte, Methoden und Softwarebibliotheken zur Lésung des oben beschriebenen und bis jetzt
ungelosten Problems an. Letztendlich leistet diese Arbeit einen Wissensbeitrag des Typs ,,Exap-
tation“?? durch folgende Ergebnisse:

1. Es wird die Methode MIA (Modellieren, Identifizieren, Adaptieren) zur Erreichung von
Compliance in flexiblen und IT-gestlitzten Geschaftsprotzessen prasentiert. Sie ermog-
licht das Modellieren der genannten Modelle und ihrer Beziehungen in einem gemein-
samen Modell. Zur Erreichung von Compliance kdnnen sowohl Compliance-Anforderun-
gen als auch Compliance-Verletzungen identifiziert werden. Beim Ersetzen von Ge-
schaftsaktivitdten oder IT-Komponenten miissen Compliance-Anforderungen beachtet
werden. Beim Entfernen von Elementen wiederum kdnnen Compliance-Verletzungen
auftreten. Im Fall einer Compliance-Verletzung werden Vorschldge fiir einen Compli-
ance-konformen Ablauf des Geschéaftsprozesses unterbreitet.

2. Die Umsetzbarkeit von MIA wurde in dem Softwareprototypen BCIT demonstriert.

3. Die wahrgenommene Niitzlichkeit von BCIT und der darunter liegenden Methode MIA

wurde von Domanenexpert:innen in mehreren Fallstudien positiv evaluiert.

1.4  Aufbau der Arbeit

Der Aufbau der Arbeit orientiert sich an dem Vorschlag von Gregor und Hevner (2013) zur Struk-
turierung von DSR-Projekten.? Die Problemdefinition erfolgte in der Einleitung. In Kapitel 2 wer-

den die grundlegenden Konzepte erlautert. Darauf aufbauend werden in Kapitel 3 der Stand der

21 Vgl. Hevner et al. 2004, S. 85; March und Smith 1995, S. 256.
2 Vgl. Gregor und Hevner 2013, S. 345.
3 Vgl. Gregor und Hevner 2013, S. 350.



Forschung prasentiert und die Forschungsliicke abgeleitet. AnschlieRend wird in Kapitel 4 das
Forschungsdesign zur Entwicklung von MIA vorgestellt. Die entwickelten Kernartefakte der Dis-
sertation werden zueinander in Beziehung gestellt und ihren Publikationen zugeordnet. In Kapi-
tel 5 werden der Entwurf und die Entwicklung der Kernartefakte beschrieben. Die Evaluation der
Kernartefakte erfolgte teilweise bereits wahrend ihrer Entwicklung. Daher werden in Kapitel 6
zunachst die formativen Evaluationsepisoden in das Framework zur Evaluation von Design Sci-
ence Research-Projekten nach Venable et al. (2016)?* eingeordnet und kurz vorgestellt. Im An-
schluss werden der Fallstudienaufbau und die -ergebnisse der abschlieRenden summativen Eva-
luation vorgestellt. In Kapitel 7 erfolgen die Diskussion der Limitationen von MIA sowie ihrer
Implikationen fir Wissenschaft und Praxis. Die Arbeit endet mit der Schlussbetrachtung in Kapi-
tel 8.

24 Venable et al. 2016, S. 77 ff.



2 Wechselwirkungen zwischen Compliance, Geschaftsprozessen und IT

In diesem Kapitel werden zunachst der Zusammenhang zwischen Compliance und Geschaftspro-
zessen sowie Strategien zur Uberpriifung und Sicherstellung von Compliance in Geschiftspro-
zessen erlautert. Danach werden kurz der Zusammenhang zwischen Compliance und IT be-
schrieben bevor im Anschluss Veranderungsmuster vorgestellt werden. Das Kapitel endet mit
einem Ausgangsszenario, das die Wechselwirkungen zwischen Compliance, Geschaftsprozesse

und IT anhand eines internen Bestellprozesses zeigt.

2.1  Compliance

Compliance bezeichnet die Einhaltung von Compliance-Anforderungen, die aus Gesetzen, Regu-
larien, Vertrigen, etc. resultieren.?> Compliance-Anforderungen haben ihren Ursprung in Com-
pliance-Quellen und kénnen durch weitere Compliance-Anforderungen spezialisiert werden.?®
Gesetze kdnnen so bspw. durch Regularien oder Bekanntmachungen spezialisiert werden.? Soll-
ten verschiedene Compliance-Anforderungen im Kern die gleiche Bedingung stellen, kénnen sie
durch eine interne Compliance-Anweisung spezialisiert werden. Sowohl die Datenschutzgrund-
verordnung?® (DSGVO) als auch das Institut der Wirtschaftsprifer® stellen u.a. Bedingungen be-
ziglich einer Datensicherung. Sollten in einem Geschéaftsprozess sowohl personenbezogene als
auch rechnungslegungsrelevante Daten verarbeitet werden, konnen diese Compliance-Anforde-
rungen in einer internen Compliance-Anforderung spezialisiert werden. Dariiber hinaus kénnen
auch Verweise innerhalb eines Gesetzes auftreten, indem Paragraphen eines Gesetzes auf an-

dere Paragraphen des gleichen Gesetzes verweisen®,

2.1.1 Business Process Compliance
Business Process Compliance (BPC) bezeichnet die Einhaltung von Compliance-Anforderungen
in Geschéaftsprozessen.3! Ein Geschiaftsprozess ist eine Menge von Geschéftsaktivitaten, die zur
Erreichung eines unternehmerischen Ziels einen Input in einen Output wandeln.3? Compliance-
Anforderungen kénnen Bedingungen an Elemente eines Geschaftsprozesses stellen, die ver-
schiedenen Sichten, wie dem Kontrollfluss, der Daten- und Organisationssicht oder die Zeit, zu-
geordnet werden .

Compliance in Geschaftsprozessen kann grundsatzlich zu verschiedenen Zeitpunkten Utber-
prift werden. Compliance kann zur Entwurfszeit des Prozessschemas, zur Laufzeit der Prozess-

instanz oder nach der Ausfiihrung der Prozessinstanz iberpriift werden.?* Jedoch ist es nicht

2 Vgl. u.a. Elgammal et al. 2012, S. 32; Turetken et al. 2011, S. 3; Lu et al. 2008, S. 120.
26 Vgl. u.a. Schultz 2013b, S. 143; Turetken et al. 2011, S. 7; Schumm et al. 2010c, S. 327.
2 Vgl. Institut der Wirtschaftspriifer (IDW) (Hg) 2002, S. 1169.

28 Artikel 32, 1c DSGVO.

2 IDW PS 330, Tz. 59.

30 Vgl. u.a. Sillaber und Breu 2012, S. 1313.

31 Vgl. Governatori und Sadiq 2009, S. 427.

32 Vgl. Hammer und Champy 1993, S. 39.

3 Vgl. u.a. Knuplesch et al. 2013a, S. 110; Sadiq et al. 2007, S. 150 f.

34 Vgl. Governatori und Sadiq 2009, S. 429; El Kharbili et al. 2008, S. 108 ff.



moglich, jede Art von Compliance-Anforderung zu allen Zeitpunkten zu iiberpriifen.3> Die Uber-
prifung zur Entwurfszeit ermoglicht das Verhindern von Compliance-VerstoBen durch eine
Adaption des Prozessschemas vor der Prozessausfiihrung.3® Die Uberpriifung zur Laufzeit er-
moglicht es mehr Informationen zu bertlicksichtigen, als zum Entwurfszeitpunkt zur Verfiigung
stehen.’” Die Uberpriifung nach der Ausfilhrung kann auf Basis von Logdateien ausgefiihrter
Prozessinstanzen erfolgen.3® Wie bereits in der Einleitung erwihnt, erfolgt in dieser Arbeit die
Uberpriifung zum Zeitpunkt des Modellentwurfs, weil dadurch die Auswirkungen auf die Erhal-
tung von Compliance in unterschiedlichen Szenarien bestimmt werden kénnen.

Zur Prifung von Compliance-Anforderungen gegen Geschaftsprozessmodelle miissen die An-
forderungen in Compliance-Regeln formalisiert sein.>® Mit dem Model Checking, das auf Basis
deontischer oder temporaler Logik ausgefiihrt werden kann, und dem Model Querying, auf Basis
einer Graphensuche, existieren dafiir zwei Verfahrensklassen.*® Beim Model Checking werden
Geschaftsprozesse in einem endlichen Zustandsautomaten lberfiihrt, der wiederum gegen Re-
geln gepriift wird. Unterschiedliche Regelsprachen, wie Linear Temporal Logic (LTL), Past-LTL
(PLTL) oder Formal Contract Language (FCL), kénnen nur bestimmte Sichten eines Geschéaftspro-
zesses abbilden.*! Im Gegensatz dazu werden beim Model Querying Compliance-Regeln in Teil-
graphen (iberfiihrt, die gegen den Graphen des Geschiftsprozessmodells gepriift werden.*? Ei-
nerseits wird damit die Einschrankung der Abbildungsfiahigkeit von Regelsprachen gel6st und
andererseits konnen die Ursachen der Compliance-Verletzung ermittelt werden. Eine Compli-
ance-Verletzung liegt vor, wenn der Geschaftsprozess oder dessen Ausfihrung nicht den Com-
pliance-Anforderungen entspricht, die Bedingungen an ihn stellen*3. Dementsprechend wird das
Model Querying als konzeptuelle Basis fiir die Bearbeitung von FF 2 genutzt.

In einem Geschaftsprozess werden Compliance-Anforderungen durch Compliance-konforme
Prozessfragmente operationalisiert. In der Literatur werden Compliance-konforme Prozessfrag-
mente auch (Internal) Controls, Kontrollen, Kontrollprozesse oder Compliance-Prozesse be-
zeichnet, wobei sie im weiteren Verlauf der Arbeit als Compliance-Prozesse bezeichnet wer-
den.* Ein Compliance-Prozess besteht aus mindestens einer Compliance-Aktivitit zur Sicher-

stellung von Compliance-Anforderungen.®

35 Vgl. u.a. Pretschner et al. 2006, S. 41 f.

36 Vgl. Reichert und Weber 2012, S. 46; Governatori und Sadiq 2009, S. 429.

37 Vgl. u.a. Kittel 2013, S. 974; van der Aalst, W. M. P. et al. 2009, S. 102.

38 Vgl. van Aalst 2011, S. 191 ff.

39 Vgl. u.a. van der Aalst, W. M. P. et al. 2009, S. 102 ff.; Governatori und Sadiq 2009, S. 448 ff.

40 Vgl. u.a. Elgammal et al. 2016, S. 121 ff.; Elgammal et al. 2012, S. 32;
Governatori und Sadiqg 2009, S. 447.

4 Vgl. u.a. Elgammal et al. 2016, S. 121 ff.; Liu et al. 2007, S. 345 ff.

42 Vgl. u.a. Elgammal et al. 2016, S. 121 ff.; Breuker et al. 2015, S. 73.

43 Vgl. u.a. Hashmi et al. 2016, S. 430; Governatori und Sadiq 2009, S. 427;
Hilty et al. 2005, S. 110.

a4 Vgl. Seyffarth et al. 20173, S. 72; Schultz 2013b, S. 139; Committee of Sponsoring Organizations
of the Treadway Commission (COSO) 2012, S. 1; Kittel und Sackmann 2012, S. 1679;
Schumm et al. 2010c S. 327.

45 Vgl. Seyffarth et al. 20173, S. 72.



Im Falle einer festgestellten Compliance-Verletzung miissen Geschéaftsprozesse hin zu einem
Compliance-konformen Ablauf adaptiert werden.*® Einerseits kénnen dazu die Position der
Compliance-Prozesse innerhalb eines Geschaftsprozessmodells sowie dessen Geschaftsaktivita-
ten gedndert oder Compliance-Prozesse und Geschiftsaktivitaten entfernt werden.*” Anderer-
seits kdnnen das Geschéafts- und Compliancemanagement teilweise voneinander entkoppelt
werden.* Das ermoglicht u.a. eine getrennte Modellierung von Compliance- und Geschéftspro-
zessmodellen. Passende Compliance-Prozesse kénnen dann zur Entwurfs- oder Laufzeit des Ge-
schiftsprozessmodells in das Geschaftsprozessmodell integriert werden.*

Im Vergleich zur Modellierung Compliance-konformer Geschaftsprozessmodelle ohne Unter-
scheidung zwischen Geschafts- und Compliance-Prozessen bietet die Integration getrennt mo-
dellierter Compliance-Prozesse einige Vorteile. Zum einen kdnnen die Varianten verschiedener
Compliance-Prozesse einfacherer verwaltet werden. Zum anderen kdnnen Compliance-Prozesse
in anderen Geschiftsprozessen wiederverwendet werden®®. Dariiber hinaus kann eine Compli-
ance-Sicht auf Geschaftsprozesse definiert werden, was zu libersichtlicheren Geschaftsprozess-
modellen fihren kann.>! Daher dient die Integration separater Compliance-Prozesse als konzep-
tionelle Basis fiir die Bearbeitung von FF 3. Jedoch kann es vorkommen, dass Geschéfts- und
Compliance-Ziele sich tiberlappen. Aus diesem Grund wird die getrennte Modellierung der bei-

den Sichten auf Anwendungsfille beschrinkt, bei denen das nicht der Fall ist.>

2.1.2 IT-Compliance
Neben Bedingungen an Geschaftsprozesse konnen Compliance-Anforderungen auch Bedingun-
gen an IT-Komponenten stellen.>® Der Zustand, in dem alle Komponenten einer IT-Architektur
alle relevanten Compliance-Anforderungen einhalten, wird als IT-Compliance bezeichnet.>* Da
es aus Compliance-Sicht keine Unterscheidung zwischen verschiedenen Typen von IT-Kompo-
nenten, wie Hardware-, Software-, oder Netzwerkkomponenten gibt, wird im weiteren Verlauf
der Arbeit ausschlieflich von IT-Komponenten gesprochen.

Zur Sicherstellung von IT-Compliance-Anforderungen werden ebenfalls Compliance-Prozesse
verwendet.>® Sie werden in der Literatur auch als IT General Controls oder IT-Kontrollen bezeich-

net und werden teilweise unabhingig von einem Geschéftsprozess ausgefiihrt.>” Im weiteren

46 Vgl. Sadiq und Governatori 2010, S. 265.
47 Vgl. u.a. Awad et al. 2009, S. 10 ff.
48 Vgl. u.a. Ramezani et al. 2012b, S. 460; Turetken et al. 2011, S. 4 ff.

49 Vgl. Kittel et al. 2013b, S. 155 f.; Schumm et al. 2010c, S. 332 ff.

50 Vgl. Dijkman et al. 2012, S. 92; Schumm et al. 2010c, S. 327.

5t Vgl. Schumm et al. 2010b, S. 136.

52 Vgl. Seyffarth et al. 2019, S. 229.

53 Vgl. ISACA (Hg) 2012, S. 51; Institut der Wirtschaftsprifer (IDW) (Hg) 2002, S. 1169.
54 Vgl. Klotz 2007, S. 14.

55 Vgl. Winter und Fischer 2006, S. 33 f.

56 Vgl. Seyffarth et al. 20173, S. 80 f.

57 Vgl. ISACA (Hg) 2012, S. 51 ff.; Committee of Sponsoring Organizations of the Treadway Com-
mission (COSO) 2012, S. 98 ff; Riesner und Pernul 2010, S. 4; Institut der Wirtschaftsprufer
(IDW) (Hg) 2002, S. 1175 ff.



Verlauf der Arbeit werden nur Compliance-Prozesse betrachtet, die in den Geschéaftsprozess in-

tegriert werden.

2.1.3 Fazit

Zur Erhaltung von Compliance in IT-gestiitzten Geschaftsprozessen missen die Themengebiete
Business Process Compliance und IT-Compliance beriicksichtigt werden, da Compliance-Anfor-
derungen sowohl Bedingungen an Geschaftsprozessen als auch IT-Komponenten stellen kon-
nen. An dieser Stelle setzt die Methode MIA an, die beide Themengebiete sowie die Doppelrolle
der IT bericksichtigt. Einerseits werden die Auswirkungen auf die Erhaltung von Compliance
durch das Ersetzen und Entfernen von Compliance-Anforderungen, Aktivitaten und IT-Kompo-
nenten identifiziert. Zu diesen Auswirkungen gehoren auch IT-Compliance-Anforderungen, die
beim Ersetzen von IT-Komponenten beriicksichtigt werden miissen. Andererseits werden mog-
liche Compliance-Verletzungen des Geschéaftsprozesses durch das Entfernen von IT-Komponen-
tenidentifiziert. Sollte eine Compliance-Verletzung festgestellt werden, wird sofern moglich, der
Geschaftsprozess unter Bericksichtigung von IT-Komponenten zu einem Compliance-konfor-

men Ablauf adaptiert.

2.2 Verdnderungsmuster

In (Fdhila et al. 2012) werden strukturelle Muster zur Veranderung des Kontrollflusses von Ge-
schaftsprozessen in die Kategorien , Element einfliigen”, ,Element entfernen” und , Element er-
setzen” eingeteilt. Das Muster ,Element einfligen” erganzt das Modell um ein neues Element.
Das Muster ,Element ersetzen” entfernt ein bestehendes Element und fligt an dessen Stelle ein
neues Element ein. Das Muster , Element entfernen” hingegen 16scht ein Element. Neben diesen
strukturellen Mustern wird aulRerdem das semantische Muster , Element updaten” vorgeschla-
gen, das Eigenschaften von bestehenden Elementen veradndert.®

Im weiteren Verlauf werden die Auswirkungen der Verdanderungsmuster auf die Erhaltung von
Compliance beschrankt, da die Identifikation der Auswirkungen auf die Ausfiihrbarkeit von Ge-
schaftsaktivitaten durch eine Verdanderung von Geschaftsaktivitaten und IT-Komponenten be-
reits durch Arbeiten der Business Impact Analyse diskutiert wurden.>® AuRerdem beschrinken
sich die weiteren Ausfiihrungen auf die Muster , Element ersetzen” und , Element entfernen”.
Die Auswirkungen auf die Erhaltung von Compliance durch die Muster , Element einfligen” und
»Element updaten” kénnen dennoch implizit bestimmt werden. Das Muster , Element einfligen”
kann durch das zweimalige Anwenden der Muster ,,Element ersetzen” und ,Element entfernen”
umgesetzt werden. Die Voraussetzung dafiir ist die Modellierung der notwendigen Beziehungen
zwischen dem neuen Element und den bestehenden Elementen in dem gemeinsamen Compli-
ance-Modell. Die Anwendung der Muster ,Element ersetzen” und ,,Element einfligen“ erfolgt in
dem Compliance-Modell sowohl vor als auch nach dem Einfligen des neuen Elements. Aus der

Differenz der Analyseergebnisse kann die Auswirkung auf die Erreichung von Compliance durch

58 Vgl. Fdhila et al. 2012, S. 455.
59 Vgl. u.a. Radeschiitz et al. 2015, S.; BSI (Hg) 2008, S. 28 ff.



das Einfiigen des neuen Elements bestimmt werden. Ahnlich verhilt es sich mit dem Muster
»Element updaten®. Sollte eine Veranderung von Eigenschaften an einem Element zu struktu-
rellen Anderungen im gemeinsamen Compliance-Modell fiihren, miissen diese modelliert wer-
den. AnschlieBend kénnen die Auswirkungen auf die Erhaltung von Compliance analog der An-

wendung des Musters ,,Element einfiigen” bestimmt werden.

2.3 Ausgangsszenario

Abbildung 1 zeigt einen stark vereinfachten internen Bestellprozess, dessen Komplexitat jedoch
zur Erlduterung von MIA ausreichend ist.®° Die Geschéftsaktivititen des Bestellprozesses werden
durch IT-Komponenten unterstiitzt, die wiederum Abhangigkeiten untereinander haben. AuRer-
dem stellen verschiedene Compliance-Anforderungen Bedingungen an Geschaftsaktivitaten und
IT-Komponenten. Der Prozess ist als Business Process Model and Notation (BPMN)-Modell ab-
gebildet. Die IT-Komponenten sind durch Dreiecke visualisiert, da BPMN keine Modellierung von
Beziehungen zwischen IT-Komponenten erlaubt®®. AuRerdem sind Compliance-Anforderungen
als Rechtecke visualisiert, weil BPMN keine Modellierung von Beziehungen zwischen einzelnen
Dokumenten erlaubt.®?

Eine Unternehmensarchitektur und ein Geschaftsprozess bestehen selbstverstdandlich aus
mehr Ebenen respektive Sichten als aus einer IT-Architektur, einer Kontrollflusssicht auf Pro-
zesse und einer Compliance-Sicht.®® Die Fokussierung von MIA auf diese drei Sichten erfolgt je-
doch aus zwei Griinden. Erstens kénnen IT-Komponenten sowohl fiir die Ausfiihrung von Aktivi-
taten eines Geschaftsprozesses als auch fiir die Ausfiihrung von Compliance-Prozesse notwen-
dig sein. Zweitens konnen Compliance-Anforderungen Bedingungen sowohl an Geschaftsaktivi-

taten als auch IT-Komponenten stellen.®*

60 Vgl. Seyffarth und Kithnel 2020, S. 4.

61 Vgl. OMG (Hg) 2011, S. 209.

62 Vgl. OMG (Hg) 2011, S. 205.

63 Vgl. Winter und Fischer 2006, S. 33 f.; Scheer 1992, S. 18 f.

64 Vgl. u.a. Weske 2019, S. 52; Governatori und Sadig 2009, S. 427; Institut der Wirtschaftsprifer
(IDW) (Hg) 2002, S. 1169.
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Abbildung 1. Interner Bestellprozess®

Die Compliance-Anforderung ,, Fiihrung der Handelsbiicher“®® stellt Bedingungen an die Fiihrung
der Handelsblicher. Sie wird durch die Compliance-Anforderungen ,Logischer Zugriff“ und ,,Phy-
sischer Zutritt” spezialisiert. Der ,Logische Zugriff“®” und ,Physische Zutritt“®® beschreiben An-
forderungen an den Zugriffsschutz von Applikationen und die Zutrittsbeschrankung von Hard-
ware im Fall einer IT-gestitzten Fihrung der Handelsblicher. Die ,Zahlungskontrolle” stellt Be-
dingungen an die Geschaftsaktivitat ,,Auszahlung auslésen” und wird durch den Compliance-
Prozess ,, Rechnung kontrollieren” sichergestellt. Zur Ausfiihrung des Compliance-Prozesses wird
die IT-Komponente Materialmanagement-Modul eines Enterprise Resource Planning-Systems
(ERP MM) bendtigt, die wiederum die IT-Komponente ,ERP““ flir ihre Ausflihrung bendtigt. Die
IT-Komponente ,,ERP“ wird auf der IT-Komponente , Server” ausgefiihrt. Auerdem werden wei-
tere Geschaftsaktivitdten durch das Finanzmodul eines ERP-Systems (ERP Fl) unterstiitzt.

Das Ausgangsszenario zeigt die Doppelrolle der IT. Auf der einen Seite sind die IT-Komponen-
ten Server und ERP Trager der Compliance-Anforderungen , Flihrung der Handelsbiicher”, ,Lo-
gischer Zugriff” und ,,Physischer Zutritt”. Auf der anderen Seite werden die IT-Komponenten zur
Sicherstellung der Compliance-Anforderungen ,Zahlungskontrolle” und , Fiihrung der Handels-
bicher” benotigt. Die Sicherstellung von Compliance-Anforderungen durch IT-Komponenten ge-
schieht dabei immer durch die Unterstiitzung eines Compliance-Prozesses. Einerseits konnen IT-

Komponenten Personen bei der Ausfiihrung ihrer Aktivitaten, bspw. durch den Abgleich der

65 In Anlehnung an Seyffarth und Kiihnel 2020, S. 5.
66 §§ 238, 239 HGB.

67 IDW PS 330, Tz. 57.

68 IDW PS 330, Tz. 54.
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Rechnungsdaten mit den Bestelldaten in ERP MM, unterstitzen. Andererseits kdnnen IT-Kom-
ponenten auch Prozesse in Form von Skripten ausfiihren, bei denen jeder Befehl als eigene Ak-
tivitat angesehen werden kann®.

Viele Ereignisse, wie Outsourcing-Entscheidungen, Prozessverbesserungen oder der Ausfall ei-
ner IT-Komponente, kénnen zum Ersetzen oder Entfernen von Elementen des Ausgangsszena-
rios fihren. Ein Element ist entweder eine Compliance-Anforderung, eine Geschaftsaktivitat, ein
Compliance-Prozess oder eine IT-Komponente. Tabelle 1 beinhaltet exemplarisch einige be-
triebswirtschaftliche Fragen, die durch diese Verdnderungen gestellt werden kénnen. MIA hilft

bei der Beantwortung dieser Fragen.

Tabelle 1. Fragen, die durch MIA beantwortet werden kdnnen

Welchen nationalen und internatio-
nalen Compliance-Anforderungen
miissen bei dem Ersetzen der
Zahlungskontrolle durch eine neue
interne Compliance-Anforderung
beachtet werden?

Welche Compliance-Prozesse und
Compliance-Anforderungen werden
obsolet, wenn die Flihrung der Han-
delsbiicher durch eine Verlagerung
des Firmenstandortes in das Ausland
nicht mehr beachtet werden muss?

Welche Compliance-Anforderungen
und Compliance-Prozesse missen
beachtet werden, wenn die Ge-
schaftsaktivitat ,,Auszahlung auslo-
sen” im Rahmen einer Prozessver-
besserung ersetzt wird?

Welche Compliance-Anforderungen
werden obsolete, wenn die Ge-
schaftsaktivitat ,,Bestellung auslo-
sen” in einem anderen Geschafts-
prozess ausgefiihrt wird?

Welche Compliance-Anforderungen
mussen explizit und implizit beachtet
werden, wenn der Compliance-Pro-
zess ,,Rechnung kontrollieren” durch
einen manuell ausgefiihrten Compli-
ance-Prozess ersetzt wird?

Welche Compliance-Verletzungen
treten auf, wenn der Compliance-
Prozess ,,Rechnung kontrollieren”
durch einen Ausfall der IT-Kompo-
nente ,ERP MM“ nicht mehr ausge-
flihrt werden kann?

Welchen Compliance-Anforderungen
miussen beachtet werden, wenn die
IT-Komponente ,,ERP MM* im Rah-
men eines Outsourcings ersetzt
wird?

Welche Compliance-Verletzungen
treten auf, wenn die IT-Komponente
»ERP MM durch ein fehlgeschlage-
nes Update nicht mehr zur Verfi-
gung steht und das Zahlungsziel der
Rechnung weiterhin eingehalten
werden soll?

Vgl. u.a. Gadatsch 2017, S. 81; OMG (Hg) 2011, S. 164.
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3 Stand der Forschung

In diesem Kapitel wird zunachst die Methode zur Ermittlung des Forschungsstands erldutert.
AnschlieBend wird der Stand der Forschung beschrieben, in Folge dessen die Forschungsliicke

abgeleitet wird.

3.1 Ermittlung des Forschungsstands

Der Forschungsstand wurde durch zwei strukturierte Literatursuchen nach vom Brocke et al.”®
ermittelt. In der ersten Literatursuche wurde der Fokus auf BPC unter Beachtung von IT gelegt.
In der zweiten Literatursuche wurde der Fokus geweitet, indem keine Beriicksichtigung von IT
mehr stattfand’®. Das Vorgehen zur Relevanzklassifikation ist in beiden Suchen dhnlich. Nach
dem Entfernen der Dubletten erfolgte die erste Relevanzklassifikation anhand des Titels und des
Abstracts. Die zweite Relevanzklassifikation erfolgte durch das vollstandige Lesen der Beitrage.
Tabelle 2 und Tabelle 3 zeigen die verwendeten Suchbegriffe und Datenbanken mit den entspre-
chenden Treffern.

Nach dem Entfernen von Dubletten der relevanten Treffer aus den beiden Literatursuchen
und einer Riickwartssuche, die zu weiteren 4 relevanten Beitragen flihrte, sind 35 Beitrage rele-
vant. Im Folgenden werden zundchst Methoden zur Identifikation von Zusammenhangen zwi-
schen Compliance-Anforderungen, einem Geschaftsprozessmodell und IT-Komponenten disku-
tiert. AnschlieBend werden Methoden zur automatischen Geschaftsprozessadaption durch se-
parat modellierte Compliance-Prozesse vorgestellt. Aus den vorgestellten Arbeiten wird am

Ende des Kapitels die Forschungsliicke abgeleitet.

Tabelle 2. Ergebnisse der ersten Literatursuche

<<(“business process compli- AlIS Electronic Library 62
ance” OR BPC) AND (“infor- EBSCOHost, Academic Search Premier 67
mation technology” OR flexibil- | EBSCOHost, Business Source Premier 45
ity OR query OR change)>> EBSCOHost, Information Science and 3

Technology

IEEEXplore 136

Springer Link 257
Treffer 570
Unique Treffer 552
Relevante Treffer anhand Titel und Abstract 80
Relevante Treffer nach Lesen des Beitrags 28

70 Vom Brocke et al. 2009.
7 Vgl. Sackmann et al. 2018, S. 411 ff.
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Tabelle 3. Ergebnisse der zweiten Literatursuche’?

<<compliance AND “business ACM Digital Library 54
process”>> AIS Electronic Library 44

EBSCOHost, Academic Search Premier 91

EBSCOHost, Business Source Premier 7

EBSCOHost Information Science and Technology 27
“business process compliance” | Springer Link 29
Treffer 252
Unique Treffer 232
Relevante Treffer anhand Titel und Abstract 27
Relevante Treffer nach Lesen des Beitrags 3

3.2  Methoden zur Modellierung und Identifikation

3.2.1 Mustersuche in Prozessmodellen

Viele Beitrage befassen sich mit der Identifikation von Mustern in Prozessmodellen.” Die Mus-
tersuche bezieht sich sowohl auf den Kontrollfluss des Prozessmodells’* als auch auf weitere
Prozesssichten, wie der Daten- oder Organisationssicht.” Da diese Ansétze jedoch nicht den Ein-
fluss des Ersetzen und Entfernen eines Elements auf die Erreichung von Compliance beriicksich-

tigen, werden sie nicht weiter diskutiert.

3.2.2 Modellieren und Identifizieren von Abhangigkeiten zwischen Compliance-Anforderungen

Einige Arbeiten befassen sich mit der Modellierung und Identifikation von Abhangigkeiten zwi-
schen Compliance-Anforderungen. (El Kharbili und Stolarski 2009) prasentieren eine Ontologie
zur Modellierung und Abfrage der Beziehungen zwischen Compliance-Anforderungen.’® In (Gha-
navati et al. 2014) wird die Legal-goal oriented Requirement Language, eine Sprache zur Model-
lierung der Zusammenhange in Paragraphen von Gesetzes, vorgestellt die verschiedene Compli-
ance-Anforderungen miteinander verbinden kann.”” In (Barboza et al. 2016) wird eine Methode
vorgeschlagen, bestehende Compliance-Anforderungen manuell miteinander zu verbinden. Die
resultierenden Zusammenhange werden in einer eXtensible Markup Language (XML)-Struktur
gespeichert und kénnen mit XQuery abgefragt werden.”® AuBerdem gibt es Arbeiten, die Zusam-

menhange in Compliance-Regeln modellieren und identifizieren. (Elgammal et al. 2010) schla-

72 In Anlehnung an Sackmann et al. 2018, S. 414.

I Eine Ubersicht von Beitrdgen ist bspw. in Breuker et al. 2015, S. 79 enthalten.

74 Vgl. u.a. Fellmann et al. 2011, S 65 ff; Gacitua-Decar und Pahl 2009, S. 112 f.;
Awad et al. 2008, S. 332 f.; Awad 2007, S. 118 ff.

7> Vgl. u.a. Riehle et al. 2017a; Delfmann et al. 20153, S. 480 ff.; Delfmann et al. 2015b, S. 135 ff;
Brauer et al. 2013, S. 1249 ff.

76 Vgl. El Kharbili und Stolarski 2009, S. 270 ff.

7 Vgl. Ghanavati et al. 2014, S. 2ff.

78 Vgl. Barboza et al. 2016, S. 233 ff.
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gen eine Methode zur Identifikation der Ursache von Compliance-Verletzungen in zusammen-
gesetzten LTL-Regeln vor’. (Halle 2011) prasentieren ein dhnliches Verfahren fur LTL-First-Or-
der-Regeln.?’ Beide Arbeiten werden trotz ihrer Betrachtung von Compliance-Regeln beriick-
sichtigt, da sie Methoden prasentieren, die Verweise zwischen Compliance-Regeln abbilden und

abfragen kénnen.

3.2.3 Modellieren und Identifizieren von Abhangigkeiten zwischen Compliance-Anforderungen
und Geschaftsprozessen

Compliance-Anforderungen kénnen in zwei Arten mit dem Geschéaftsprozessmodell verbunden
werden. Auf der einen Seite kdnnen die Beziehungen zwischen dem Geschaftsprozessmodell
und Compliance-Anforderungen explizit Gber einen Link zwischen den Elementen modelliert
werden. Auf der anderen Seite kdnnen Abhangigkeiten implizit Gber eine Compliance-Regel ab-
gebildet werden.?! Bei der Modellierung von Compliance-Anforderungen gegeniiber dem Ge-
schaftsprozessmodell werden nur Arbeiten beriicksichtigt, die Beziehung zwischen Compliance-
Anforderungen und Geschaftsprozessmodellen explizit abbilden. Das Abbilden der Beziehung
Uber Regeln und Model Checking ist eine implizite Abbildung und wird nicht bericksichtigt, da
die Ursache der Regelverletzung nicht festgestellt werden kann.??

Einige Beitrage schlagen die Modellierung von Risiken auf Geschaftsprozessen vor. Sie werden
beriicksichtigt, da das Risiko neben der Compliance-Quelle ebenfalls der Ursprung einer Compli-
ance-Anforderung sein kann®. (Zur Muehlen und Rosemann 2005) und (Jakoubi et al. 2010) in-
tegrieren jeweils Risiken in Geschéaftsprozessmodelle auf konzeptioneller Ebene.®* (WeiR und
Winkelmann 2011) erweitern eine Semantic Business Process Modeling Language um eine Risi-
koperspektive.® (Pittl et al. 2017) annotieren tiber eine Ontologie Geschiftsprozessmodelle mit
Informationen einer Risikodatenbank und kdnnen damit die Beziehungen zwischen Geschéfts-
aktivitdten und Risiken abfragen.®

(Riehle et al. 2017b) schlagen eine Methode zur automatischen Annotation von Geschéaftspro-
zessmodellen mit Domdnenontologien vor, welche den Autoren zufolge auch Compliance-An-
forderungen beinhalten kann.®” In (Pham und Le Thanh 2016) werden Geschéaftsprozessmodelle
und Compliance-Regeln jeweils in eine Ontologie transformiert. Die beiden Ontologien werden
anschlieRend verbunden, wodurch die Zusammenhange zwischen Geschaftsprozess und Com-

pliance-Regeln abgefragt werden kénnen.® Einen dhnlichen Ansatz verfolgen (Corea und Delf-

7 Vgl. Elgammal et al. 2010, S. 21 ff.

80 Vgl. Halle 2011, S. 174 ff.

8l Vgl. Gaidukovs und Kirikova 2015, S. 347.

82 Vgl. u.a. Riehle 2018, S. 412; Gaidukovs und Kirikova 2015, S. 347.

83 Vgl. u.a. Schumm et al. 2010c, S. 328; Namiri und Stojanovic 2007a, S. 63.
84 Vgl. Zur Muehlen und Rosemann 2005, S. 7f; Jakoubi et al. 2010, S. 119 ff.
85 Vgl. WeiR und Winkelmann 2011, S. 3 f.

86 Vgl. Pittl et al. 2017, S. 329 ff.

87 Vgl. Riehle et al. 2017b, S. 179 ff.

88 Vgl. Pham und Le Thanh 2016, S. 13 ff.
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mann 2017), die Compliance-Regeln liber eine Ontologie auf dem Geschéaftsprozessmodell ver-
binden. Die Compliance-Regel bleibt bei ihrem Ansatz erhalten und kann weiterhin per Model
Checking gegen den Geschiftsprozess gepriift werden.®

In (Ghanavati et al. 2010) schlagen die Autoren ein Framework zur Verbindung von Compli-
ance-Anforderungen und Geschiftsprozessen vor.?° In (Ghanavati et al. 2009) préisentieren sie
dieses Framework mit einer Methode, welche die Zusammenhange zueinander in Beziehung
stehender Compliance-Anforderungen und der verlinkten Geschaftsprozesse auf Aktivitats-
ebene abfragen kann.’?

(Rudzajs und Buksa 2011) bilden Compliance-Anforderungen in einem Versionsverwaltungs-
system ab und kdnnen so Anderungen gegeniiber neuen Anforderungen feststellen. In diesem
Fall werden die betroffenen Geschaftsaktivitaten automatisch ermittelt, da sie mit den Compli-
ance-Anforderungen verbunden sind.

In (Marino et al. 2009) werden Compliance-Anforderungen in Teilanforderungen zerlegt und
Compliance-Prozessen zugeordnet, welche die Anforderungen sicherstellen kénnen. Uber eine
Graphensuche werden die Compliance-Prozesse identifiziert, die entsprechende Teilanforde-
rungen und Compliance-Anforderungen sicherstellen.®

(Knuplesch et al. 2013b) motivieren die Herausforderung der Identifikation von Auswirkungen
auf Compliance der Veranderung von Compliance-Anforderungen und Geschéaftsprozessen in
Uberbetrieblichen Geschiftsprozessen.® In (Knuplesch et al. 2015) wird ein Methode zur Iden-
tifikation betroffener Compliance-Anforderungen beim Entfernen von Geschéftsaktivitdten in
Uiberbetrieblichen Geschiftsprozessen vorgeschlagen.® Eine Erweiterung des Ansatzes um die
Identifikation betroffener Geschéaftsaktivititen bei Anderung an Compliance-Anforderungen
wird in (Fdhila et al. 2015b) vorgestellt.%® In (Comuzzi 2014) werden die Zusammenhinge zwi-
schen Compliance-Anforderungen und Geschéftsaktivitdten im Kontext des Outsourcings be-
trachtet. Sollten Compliance-Anforderungen Bedingungen an ausgelagerte Geschaftsaktivitaten

stellen, werden diese als zu liberwachende Compliance-Anforderungen hervorgehoben.®’

89 Vgl. Corea und Delfmann 2017, S. 230 ff.
90 Vgl. Ghanavati et al. 2010, S. 331 ff.

ot Vgl. Ghanavati et al. 2009, S. 139.

92 Vgl. Rudzajs und Buksa 2011, S 100 ff.

% Vgl. Marino et al. 2009, S. 535 ff.

94 Vgl. Knuplesch et al. 2013b, S. 658.

9 Vgl. Knuplesch et al. 2015, S. 100 ff.

Fdhila et al. 2015b, S. 166 ff.
Comuzzi 2014, S. 172 ff.

96 Vg .
97 Vg .
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3.2.4 Modellieren und Identifizieren von Abhéngigkeiten zwischen Compliance-Anforderungen
und IT-Komponenten

Best Practise, wie COBIT®, COSO® oder ITIL'® nennen generische Compliance-Anforderungen

gegeniber IT-Komponenten und beschreiben auf qualitativer Ebene Prozesse zur Operationali-

sierung der Compliance-Anforderungen. In der Literatur werden ebenfalls Ansatze diskutiert, die

Beziehungen zwischen Compliance-Anforderungen und IT-Komponenten sowohl konzeptionell

als auch maschinenlesbar abbilden und abfragen.

In (Knackstedt et al. 2013) werden die wechselseitigen Beziehungen zwischen IT-Komponen-
ten und Compliance-Anforderungen diskutiert.?%! (Strecker et al. 2011) schlagen ein Metamodell
zur Modellierung von Risiken an IT-Komponenten vor. Sie berlicksichtigen in dem Metamodell
maogliche Abhingigkeiten zwischen den Risiken.?? (Becker et al. 2014) schlagen ein Metadesign
zur Integration gesetzlicher Anforderungen in Informationssysteme vor und demonstrieren sie
in einem Softwareprototypen.'®® (Goeken und Looso 2006) nutzen ein semantisches Netz zur
Integration von IT-Komponenten und Compliance-Anforderungen und demonstrieren dies mit
Hilfe einer Graphdatenbank. (Sillaber und Breu 2012) nutzen ebenfalls einen gerichteten Gra-
phen zur Modellierung der Beziehung zwischen Compliance-Anforderungen und IT-Komponen-
ten. AuBerdem kdnnen sie Beziehungen zwischen einzelnen Paragraphen eines Gesetzestextes

abbilden.1®

3.2.5 Modellieren und Identifizieren von Abhéngigkeiten zwischen Compliance-Anforderungen,
Geschaftsprozessen und IT-Komponenten
In (Koetter et al. 2013) wird die Idee des sogenannten Generic Compliance Descriptor beschrie-
ben. Der Generic Compliance Descriptor verbindet Geschaftsprozesse mit IT-Komponenten und
beinhaltet sowohl Compliance-Anforderungen gegeniber IT-Komponenten als auch gegeniiber
Geschaftsprozessen.i% In (Koetter et al. 2014) wird das beschriebene Konzept des Generic Com-
pliance Descriptors umgesetzt. In einem XML-Dokument werden natirlich-sprachliche Compli-
ance-Anforderungen mit Compliance-Regeln verbunden. Jedoch existiert keine Moglichkeit
Compliance-Anforderungen aufeinander verweisen zu kénnen. Die Compliance-Anforderungen
gegeniber dem Geschaftsprozess werden als LTL-Ausdruck, die Anforderungen gegentiber IT-
Komponenten werden als Topology and Orchestration Specification for Cloud Applications (TO-
SCA)-Regel abgebildet. AnschlieBend kann per Model Checking geprift werden, ob der Ge-
schaftsprozess und die IT-Komponenten Compliance-konform sind.1®” In (Koetter et al. 2016)

wird eine grafische Modellierungssprache fiir den Generic Compliance Descriptor vorgestellt.

% |SACA (Hg) 2012.

% Committee of Sponsoring Organizations of the Treadway Commission (COSO) 2012.
100 AXELOS 2019.

101 Vgl. Knackstedt et al. 2013, S. 7 ff.

102 Vgl. Strecker et al. 2011, S. 601 f.

103 Vgl. Becker et al. 2014, S. 4 ff.

104 Vgl. Goeken und Looso 2006, S. 858 ff.

105 Vgl. Sillaber und Breu 2012, S. 13009 ff.

106 Vgl. Koetter et al. 2013, S. 216 ff.

107 Vgl. Koetter et al. 2014, S. 221 ff.
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Sie erlaubt eine Verknilipfung von Compliance-Anforderungen zu Geschaftsaktivitaten und IT-
Komponenten und wird in einem Softwareprototyp demonstriert und durch Experten evalu-

iert.108

3.3  Methoden zur Geschaftsprozessadaption

Die Adaption des Geschaftsprozessmodells erfolgt durch die Integration separat modellierter
und Compliance-konformer Prozessfragmente. Geschaftsprozesse kdnnen sowohl zur Entwurfs-
zeit als auch zur Laufzeit automatisch Compliance-konform adaptiert werden. In (Schumm et al.
2010a) werden separate und Compliance-konforme Prozessfragmente zur Sicherstellung von
Compliance-Anforderungen definiert’®. In (Schumm et al. 2010c) wird dieser Ansatz um die
Moglichkeit der Integration separater Prozessfragmente in den Geschaftsprozess zu dessen Ent-
wurfszeit erweitert.!° (Schultz 2013a) extrahiert Compliance-Prozesse aus ERP-Systemen und
reichert damit bestehende Geschiftsprozessmodelle zur Entwurfszeit an.!!!

(Hummer et al. 2011) integrieren logische Zugriffskontrollen als Compliance-Prozesse zur Lauf-
zeit in Uberbetriebliche Geschaftsprozesse, die als Web Services Business Process Execution Lan-
guage (WS-BPEL) modelliert sind.1!? In (Kittel et al. 2013a) wird die getrennte Modellierung und
Integration von Compliance-Prozessen in der Domédne des Katastrophenmanagements vorge-
schlagen. AuBerdem wird anhand der Kontrolle der Trinkwasserqualitat erldautert, dass diese
Kontrolle durch verschiedene Compliance-Prozesse durchgefiihrt werden kann.'®® In (Kit-
tel 2013) wird die Methode zur Integration von Compliance-Prozesse zur Laufzeit und unter Be-
riicksichtigung des Kontrollflusses des Geschéaftsprozesses prasentiert.!'* In (Kittel et al. 2013b)

wird diese Methode in dem Softwareprototypen KitCom demonstriert.!*

3.4  Ableiten der Forschungsliicke

Fiir eine Methode zur Erreichung von Compliance in flexiblen und IT-gestltzten Geschéaftspro-
zessen fehlt es an drei Dingen. Erstens fehlt es an einer Methode, die Abhangigkeiten zwischen
verschiedenen Compliance-Anforderungen, dem Geschaftsprozessmodell und IT-Komponenten
in einem Modell abbildet. Zweitens fehlt es an einer Methode, die zwischen den Verdanderungs-
mustern ,Element ersetzen” und , Element entfernen” unterscheidet. Drittens fehlt es an einer
Methode, die bei der Adaption des Geschaftsprozesses notwendige IT-Komponenten beriick-
sichtigt. Tabelle 4 zeigt die autorenzentrierte Konzeptmatrix''® der relevanten Literatur, wobei

MIA alle Aspekte der Modellierung und Adaption adressiert.

108 Vgl. Koetter et al. 2016, S. 215 ff.
109 Vgl. Schumm et al. 20103, S. 5 ff.
110 Vgl. Schumm et al. 2010c, S. 329 ff.

11 Vgl. Schultz 2013a, S. 128 ff.

112 Vgl. Hummer et al. 2011, S 23 ff.
113 Vgl. Kittel et al. 20133, S. 4688 ff.
14 yg| Kittel 2013, S. 971 ff.

Kittel et al. 2013b, S. 155 ff.
Webster und Watson 2002, S. xvii.

115 Vg .
116 Vg .
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Tabelle 4. Autorenzentrierte Konzeptmatrix

(Barboza et al. 2016)

(El Kharbili und Stolarski 2009)
(Ghanavati et al. 2014)

(Elgammal et al. 2010)

(Ghanavati et al. 2009)

(Ghanavati et al. 2010)

(Halle 2011)

(Marino et al. 2009)

(Riehle et al. 2017b)

(Comuzzi 2014)

(Corea und Delfmann 2017)

(Fdhila et al. 2015b)

(Jakoubi et al. 2010)

(Knuplesch et al. 2013b)
(Knuplesch et al. 2015)

(Pham und Le Thanh 2016)

(Pittl et al. 2017)

(Rudzajs und Buksa 2011)

(Weill und Winkelmann 2011)

(Zur Muehlen und Rosemann 2005)
(Becker et al. 2014)

(Goeken und Looso 2006)
(Knackstedt et al. 2013)

(Sillaber und Breu 2012) X
(Strecker et al. 2011) X
(Koetter et al. 2013)
(Koetter et al. 2014)
(Koetter et al. 2016)
(Hummer et al. 2011)
(Kittel 2013)

(Kittel et al. 2013a)
(Kittel et al. 2013b)
(Schumm et al. 2010b)
(Schumm et al. 2010c)
(Schultz 2013a)

MIA X X X X
CA: Compliance-Anforderung | GP: Geschéftsprozess | ITK: IT-Komponente
X: vorhanden | K: konzeptuell beschrieben | R: Gber Regel abgebildet

XX |X[X|[X|X|X|X|[X

RIX[X[X|X|X|X[R[X|X|X|X|X|X|[X|X|X

>

X|X[X|X|X|R|X|X

DV (W[ DWW [0 |0 X|X|X

XX |X|X|[X|X|X|X

Eine Erweiterung der Ansatze von (Riehle et al. 2017b), (Pham und Le Thanh 2016) oder (Corea
und Delfmann 2017), die Ontologien zur Modellierung von Beziehungen zwischen Compliance-
Anforderungen und Geschéftsprozessen nutzen, erschien nicht praktikabel, da bei der Transfor-
mation von Compliance-Anforderungen und Geschaftsprozessmodellen in eine Ontologie eben-

falls semantische Beziehungen zwischen den einzelnen Elementen modelliert werden mus-
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sen.!'” Bei der Modellierung einer Graphstruktur handelt es sich hingegen um einen leichtge-
wichtigeren Ansatz zur Modellierung der Modelle und Identifikation der Abhangigkeiten. So nut-
zen verschiedene Ansidtze, wie (Goeken und Looso 2006) und (Sillaber und Breu 2012) eine
Graphstruktur zur Modellierung und Identifikation von Abhangigkeiten zwischen Compliance-
Anforderungen und IT-Komponenten sowie zwischen einzelnen Compliance-Anforderungen.!®
Dabei handelt es sich um einen erweiterbaren Ansatz fiir weitere Sichten. (Marino et al. 2009)
nutzt u.a. ebenfalls einen Graphen zur Modellierung von Compliance-Anforderungen gegenliber
Compliance-Prozessen.'?

Der Ansatz, welcher in der Lage ist Compliance-Anforderungen, Geschéaftsprozess und IT-Kom-
ponenten abzubilden, ist der Generic Compliance Descriptor von (Koetter et al. 2014) und (Koet-
ter et al. 2016).2%° Die Verkniipfung der IT-Komponenten mit den entsprechenden Geschiftsak-
tivitaten erfolgt ausschlieRlich Giber den Generic Compliance Descriptor'?, Dadurch kénnen
keine Auswirkungen durch das Entfernen von IT-Komponenten auf die Ausfiihrbarkeit der Ge-
schaftsaktivitaten betrachtet werden, womit der Ansatz nicht die Doppelrolle der IT zur Erhal-
tung von Compliance abbilden kann. AuRerdem erméglicht der Generic Compliance Descriptor
keine Verkniipfung von Compliance-Anforderungen untereinander!?2. Durch die unterschiedli-
che Verkniipfung der Modelle miteinander erschien es praktischer ein integriertes Modell auf
Basis der Graphmodellierung umzusetzen, als den bestehenden Ansatz des Generic Compliance
Descriptor weiter auszubauen.

Die identifizierten Ansatze zur getrennten Modellierung von geschafts- und Compliance-Pro-
zessen adaptieren das Geschaftsprozessmodell lediglich unter Beachtung des Kontrollflusses!.
Aufgrund der Doppelrolle der IT ist es jedoch notwendig, das Geschaftsprozessmodell ebenfalls
unter Beriicksichtigung von unterstiitzenden IT-Komponenten zu adaptieren.’? Eine explizite
Weiterentwicklung einer dieser Ansatze erschien jedoch aufgrund des Fehlens der IT-Infrastruk-
tur nicht zielfihrend. AuRerdem hitte die Regelsprache, die zur Uberpriifung der Compliance-
Anforderungen gegeniliber dem Geschaftsprozess notwendig ist, um die Abbildungsfahigkeit von

IT-Komponenten erweitert werden mussen.

117 Vgl. Riehle et al. 2017b, S. 179 ff.; Pham und Le Thanh 2016, S. 13 ff.; Corea und Delf-
mann 2017, S. 230 ff.

118 Vgl. Sillaber und Breu 2012, S. 1309 ff.; Goeken und Looso 2006, S. 858 ff.

113 Vgl. Marino et al. 2009, S. 535 ff.

120 Vgl. Koetter et al. 2016, S. 215 ff.; Koetter et al. 2014, S. 221 ff.

121 Vgl. Koetter et al. 2016, S. 162; Fehling et al. 2014, S. 18.

122 Vgl. Koetter et al. 2016, S. 165.

123 Vgl. u.a. Schumm et al. 2010c, S. 329 ff.; Kittel et al. 2013b, S. 155 ff.

124 Vgl. Seyffarth und Raschke 2020, S. 109 ff.; Seyffarth et al. 2019, S. 231 ff.;
Seyffarth et al. 2018, S. 181 ff.
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4 Forschungsdesign

Wie der Forschungsstand gezeigt hat, fehlt es an einer Methode zur Erreichung von Compliance
in flexiblen und IT-gestltzten Geschaftsprozessen. Diese Liicke soll mit der Methode MIA adres-
siert werden. Zur Entwicklung von MIA wird das DSR-Forschungsparadigma angewendet, dessen
Ziel die Entwicklung von Artefakten zur Lésung bisher ungel6ster Probleme oder zur besseren
Lésung bereits geldster Probleme ist'?®. Modelle, Konstrukte und Methoden sind dabei mégliche
Artefakte eines DSR-Projekts.?®

Die Methode MIA besteht aus einer Menge von Modellen, Konstrukten und Methoden, die
sich zu den Kernartefakten aus Abbildung 2 zusammenfassen lassen. Die Basis von MIA bildet
ein konzeptuelles Domdnenmodell. Die Schritte von MIA umfassen (1) das Modellieren des in-
tegrierten Compliance-Modells, (2) das Identifizieren von Auswirkungen auf Compliance beim
Ersetzen und Entfernen und (3) das Compliance-konforme Adaptieren des Geschaftsprozessmo-

dells.’?” Jeder Schritt adressiert dabei jeweils die entsprechende Forschungsfrage.

Compliance-Prozess-
Taxonomie

Beschreibt Eigenschaften von
Compliance-Prozesse fiir

. Methode zur Identifikation .
Methode zur Modellierung von Auszwuirkun ;r: aulf Methode zur Compliance-
des integrierten Compliance- —ist Basis fiir$ . X s —ist Basis fiir#—  konformen Adaption des
Compliance beim Ersetzen -
Modells Geschéftsprozesses
und Entfernen
ist Basis fur
|
K tuell
ist Basis fur on"zep uenes —————————ist Basis fur
Doméanenmodell

Artefakt —Beziehung»—

Abbildung 2. Kernartefakte von MIA

Es gibt viele Vorgehensmodelle zur Strukturierung eines DSR-Projekts,'?® die im Kern alle die
DSR-Richtlinien nach Hevner et al.!?® umsetzen. Zur Strukturierung der erarbeiten Beitrdge und
Artefakte wird das Vorgehensmodell nach Peffers et al.*° in sequentieller Form verwendet, dem
meist zitierten Vorgehensmodell fiir DSR-Projekte.’3! Neben dem Entwurf und der Entwicklung
von Artefakten fordert das Vorgehensmodell eine vorhergehende Problemidentifikation und
eine nachgelagerte Demonstration und Evaluation. Alle Erkenntnisse sollen ebenfalls kommuni-

ziert werden, was bspw. in Form von Publikationen erfolgen kann.*

125 Vgl. Hevner et al. 2004, S. 81; March und Smith 1995, S. 253f.

126 Vgl. March und Smith 1995, S. 253.

127 Vgl. Seyffarth et al. 2019; Seyffarth et al. 2018; Seyffarth et al. 2017a; Seyffarth et al. 2016.

128 Vaishanvi et al. 2017, S. 8; Gregor und Hevner 2013, S. 349 ff.; March und Storey 2008, S. 726;
Peffers et al. 2006, S. 83 ff; March und Smith 1995, S. 255.

129 Hevner et al. 2004, S. 82 ff.

130 Peffers et al. 2006, S. 83 ff.

131 Vgl. Vom Brocke et al. 2020, S. 3.

132 Vgl. Peffers et al. 2006, S. 93.
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| Schritte in MIA |

|(1) Modellieren | |(2) Identifizieren | |(3) Adaptieren |

Stand der Forschung

Sackmann, S., Kithnel, S., Seyffarth, T., Using Business Process Compliance Approaches for Compliance Management
with regard to Digitization. Evidence from a Systematic Literature Review, in: International Conference on Business
Process Management (2018).

Konzeptuelles Domédnenmodell

Seyffarth, T., Kiihnel, S., Sackmann, S., ConFlex. An Ontology-Based Approach for the Flexible Integration of Controls into
Business Processes, in: Multikonferenz Wirtschaftsinformatik (MKWI) (2016).

Q

Konzeptuelles Domédnenmodell

Seyffarth, T., Kiihnel, S., Sackmann, S., A Taxonomy of Compliance Processes for Business Process Compliance. in:
Business Process Management Forum (2017).

Methode zur Modellierung und Methode zur Identifikation Compliance-Prozess-Taxonomie

Seyffarth, T., Kihnel, S., Sackmann, S., Welche Compliance-Anforderungen sind Seyffarth, T., Kiihnel, S., Sackmann, S., A Taxonomy
of Compliance Processes for Business Process

far Geschéftsp_rozessé nde_rungen relevant? Ein Ansatz zur Modellierung der Compliance. in: Business Process Management
Beziehungen, in: Informatik (2017). Forum (2017).

Methode zur Modellierung und Methode zur Identifikation Methode zur Compliance-konformen Adaption
Seyffarth, T., Kihnel, S., Sackmann, S., Business Process Compliance and Seyffarth, T, Kihnel, S., Sackmann, S., Business

: . A : Process Compliance despite Change. Towards
Business Process Change. An Approach to Analyze the Interactions, in: Business Proposals for a Business Process Adaption. in-

Information Systems (2018). CAISE Forum (2019).

Vorldufiger Softwareprototyp BCIT

Seyffarth, T., Raschke, K., BCIT. A Tool for Analyzing the Interactions between
Business Process Compliance and Business Process Change, in: Proceedings of
the Dissertation Award and Demonstration, Industrial Track at BPM (2018).

Erweiterter Softwareprototyp BCIT

Seyffarth, T., Raschke, K., BCIT. A Tool to Recommend Compliant Business Processes based on Process Adaption.in:
Proceedings of the Best Dissertation Award, Doctoral Consortium, and Demonstration & Resources Track at BPM (2020).

Evaluation des erweiterten Softwareprototyps BCIT

Seyffarth, T., Kihnel, S. Maintaining Business Process Compliance despite Changes: A Decision Support Approach based
on Process Adaptations, in: Journal of Decision Systems (2020).

Beitrag Beitrag

Publikation Eingebrachte Publikation

Abbildung 3. Einordnung der Publikationen

In Abbildung 3 sind die Beitrage dieser Arbeit den Schritten von MIA und den Phasen der DSR-
Methode nach (Peffers et al. 2006) zugeordnet. Einige Beitrdge und ihre Publikationen bauen

aufeinander auf, was durch Pfeile zwischen den Beitragen visualisiert ist. AuBerdem sind alle

eingebrachten Publikationen in den Anlagen zu finden.

Im Rahmen der Problemidentifikation (Kapitel 2.3) wurde der Stand der Forschung (Kapitel 3)

mit Literaturrecherchen aufgearbeitet teilweise als Uberblick iiber verwandte Arbeiten in (Sack-

mann et al. 2018) kommuniziert. Die Basis fur den Entwurf und die Entwicklung der Artefakte

bildet ein konzeptuelles Domadnenmodell, das in (Seyffarth et al. 2016) vorgestellt und in (Seyf-

farth et al. 2017a) erweitert wurde.!*® Das konzeptuelle Domanenmodell wird in Kapitel 5.1 kurz

vorgestellt. Die eingebrachte Publikation (Seyffarth et al. 2017a) ist in Anlage B zu finden.

133

Vgl. Seyffarth et al. 2016, S. 1344; Seyffarth et al. 20174, S. 73.
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Die Methode zur Modellierung des integrierten Compliance-Modells (FF 1 und Schritt 1 von MIA)
und die Methode zur Identifikation der Auswirkungen auf die Erhaltung von Compliance beim
Ersetzen einer IT-Komponente wurde zunachst in (Seyffarth et al. 2017b) kommuniziert.’®* Eine
Erweiterung um Geschaftsaktivitaten, Compliance-Prozesse und Compliance-Anforderungen als
anderbare Elemente und dem Veranderungsmuster , Element entfernen” (FF 2 und Schritt 2 von
MIA) erfolgte in der eingebrachten Publikation (Seyffarth et al. 2018).13> Die Methoden werden
in Kapitel 5.2 und Kapitel 5.3 vorgestellt. Die Publikation (Seyffarth et al. 2018) ist in Anlage C zu
finden.

Die Compliance-konforme Adaption des Geschéaftsprozesses erfolgt durch die Integration al-
ternativer Compliance-Prozesse (FF 3 und Schritt 3 von MIA). Wie in (Seyffarth et al. 2019) be-
schrieben, kdnnen alternative Compliance-Prozesse auf Basis ihrer Eigenschaften modelliert und
in den Geschéaftsprozess integriert werden.'® In (Seyffarth et al. 2017a) wurde eine Taxonomie
vorgestellt, die Eigenschaften von Compliance-Prozessen zusammenfasst.’® Sie kann als Basis
zur Modellierung alternativer Compliance-Prozesse herangezogen werden. Die Methode zur
Compliance-konformen Adaption des Geschaftsprozessmodells unter Berlicksichtigung der Ei-
genschaften von Compliance-Prozessen wird in Kapitel 5.4 vorgestellt. Die eingebrachte Publi-
kationen (Seyffarth et al. 2017a) und (Seyffarth et al. 2019) sind in Anlage B und Anlage D zu
finden.

Die Anwendbarkeit der entwickelten Artefakte wurde in mehreren Softwareprototypen de-
monstriert. Der erste auf JavaScript-basierter Softwareprototyp BCIT demonstriert die Model-
lierung eines integrierten Compliance-Graphs und die Identifikation der Auswirkungen von An-
derungen auf Compliance und wurde in (Seyffarth und Raschke 2018) kommuniziert.1*® BCIT
wurde abschlieRend um die Funktion zur Compliance-konformen Adaption des Geschaftspro-
zesses erweitert und in (Seyffarth und Raschke 2020) kommuniziert.'*® Der erweiterte Software-
prototyp BCIT wird kurz in Kapitel 6.2 vorgestellt.

Die Demonstration der Anwendbarkeit von Artefakten in einem Softwareprototyp stellt eine
mogliche Art der Evaluation in DSR-Projekten dar.1*® Nichtsdestotrotz ist fiir jedes DSR-Projekt
essentiell, die Nutzlichkeit der Artefakte zur Problemlésung zu evaluieren.'*! Daher wurde die
wahrgenommene Niitzlichkeit von MIA anhand des Softwareprototypens BCIT in einer Fallstudie
mit Domanenexpert:innen evaluiert und in (Seyffarth und Kiihnel 2020) kommuniziert.!*? Die
Evaluation zur wahrgenommenen Nitzlichkeit wird in Kapitel 6.3 vorgestellt. Die eingebrachte
Publikation (Seyffarth und Kiihnel 2020) ist in Anlage E zu finden.

134 Vgl. Seyffarth et al. 2017b, S. 1643 f.

135 Vgl. Seyffarth et al. 2018, S. 183 f.

136 Vgl. Seyffarth et al. 2019, S. 231 ff.

137 Vgl. Seyffarth et al. 2017a, S. 77 ff.

138 Vgl. Seyffarth und Raschke 2018, S. 83 ff.
139 Vgl. Seyffarth und Raschke 2020, S. 109 ff.
140 Vgl. Hevner et al. 2004, S. 93.

141 Vgl. Hevner et al. 2004, S. 82.

142 Vgl. Seyffarth und Kithnel 2020, S. 19 ff.
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5 Entwurf und Entwicklung der Artefakte

In diesem Kapitel werden die entwickelten Artefakte von MIA vorgestellt. Zunachst wird das
konzeptuelle Domanenmodell vorgestellt, dass die Basis aller Schritte von MIA bildet. Anschlie-
Rend werden die Schritte Modellieren, Identifizieren und Adaptieren vorgestellt. Zu Beginn ei-
nes jeden Schritts wird jeweils ein kleines Beispiel gezeigt, das mit Hilfe des Schritts umgesetzt

werden kann.

5.1 Konzeptuelles Domdnenmodell

Das Ziel der Konzeptualisierung des Problembereichs ist die Definition notwendiger Terme und
deren Beziehungen zueinander.’*® Eine Méglichkeit der Konzeptualisierung des Problembe-
reichs ist seine Abbildung in Modellen, die u.a. eine verkiirzte Betrachtung der Realitat ermogli-
chen.'® n (Seyffarth et al. 2016)*° und der eingebrachten Publikation (Seyffarth et al. 2017a)%
wurde zur Beschreibung des Problembereichs dieser Arbeit ein konzeptuelles Domanenmodell
in Form eines Unified Modeling Language (UML)-Klassendiagramms!*” entwickelt. Die Elemente
und Beziehungen dieses Domanenmodells wurden aus der Literatur abgeleitet und sind in Ab-

bildung 4 dargestellt.

\ Geschaftsprozess | verweist

auf
[ Geschaftsprozessaktivitat  |«stelltAnforderungen Compliance-Anforderung |

an
. —‘steIItAnforderungen
ist Voraussetzung an

. stellt sicher n
ist zur Ausfiihrung von ‘ Compllance—RegeI ‘
Vorraus-
setzung fiir
. Integrations-
IT-Komponente \ Compliance-Prozess bedingungen sind
I formalisiert in
hat generalisierbar in
\ Eigenschaften | [ Compliance-Prozess-Muster |
[ T T 1
\ Trigger | [ Compliance-Aktivitat | | Weitere Voraussetzungen zur Ausfihrung | [ ... |
ist Voraussetzung

zur Ausfiihrung von

Abbildung 4. Konzeptuelles Domanenmodel|'4®

Wie bereits erwahnt, stellen Compliance-Prozesse Compliance-Anforderungen sicher, die wie-
derum Anforderungen an Geschéftsaktivitdten und IT-Komponenten stellen kdnnen. Compli-
ance-Anforderungen konnen auflerdem auf andere Compliance-Anforderungen verweisen.
Dadurch kénnen Spezialisierungsbeziehungen zwischen Compliance-Anforderungen oder Refe-
renzen zwischen Paragraphen eines Gesetzes abgebildet werden. Ein Compliance-Prozess kann
durch seine Eigenschaften, wie Trigger, Compliance-Aktivitdten oder weitere Voraussetzungen

zur Ausfiihrung, charakterisiert werden. Eine Voraussetzung zur Ausfiihrung einer Compliance-

143 Vgl. Hevner et al. 2004, S. 85; March und Smith 1995, S. 256.

144 Vgl. Stachowiak 1973, S. 131 ff.

145 Seyffarth et al. 2016, S. 1341 ff.

146 Seyffarth et al. 20173, S. 71 ff.

47 QMG (Hg) 2017, S. 195 ff.

148 In Anlehnung an Seyffarth et al. 2017a, S. 73; Seyffarth et al. 2016, S. 1344,
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Aktivitdt kdnnen IT-Komponenten sein, was wieder die Doppelrolle der IT verdeutlicht. Darliber
hinaus kdnnen Compliance-Prozesse in sogenannten Compliance-Prozess-Mustern generalisiert
werden. Zur Uberpriifung an welcher Stelle des Geschiftsprozesses ein Compliance-Prozess in-
tegriert werden kann, werden die Integrationsbedingungen des Compliance-Prozesses in einer

Compliance-Regel formalisiert.

5.2 Modellieren eines integrierten Compliance-Modells

Die Methode zur Modellierung eines integrierten Compliance-Modells ist der erste Schritt von
MIA und beantwortet FF 1. Die Methode wurde in (Seyffarth et al. 2017b)**° und (Seyffarth et
al. 2018)**% vorgestellt. Das integrierte Compliance-Modell umfasst Compliance-Anforderungen,
ein Geschaftsprozessmodell mit integrierten Compliance-Prozessen und IT-Komponenten.

Zur Modellierung der Beziehungen zwischen Elementen eignen sich Graphen.'®' Sie werden in
der Literatur bereits zur Modellierung von Geschaftsprozessen®®?, zur Modellierung von IT-Ar-
chitekturen®® oder zur Modellierung der Zusammenhinge zwischen Compliance-Anforderun-

genlS4

genutzt. Daher werden die Elemente und Beziehungen des Compliance-Modells mit ei-
nem sogenannten integrierten Compliance-Graphen abgebildet®,

Das Erzeugen des integrierten Compliance-Graphs ist notwendig, da in Organisationen und
Unternehmen verschiedene Modelle vorliegen, die jedoch nicht vollstdndig miteinander inte-
griert sind. Zum Erzeugen des integrierten Compliance-Graphs missen die Modelle des Ge-
schaftsprozesses, der IT-Architektur und der Compliance-Anforderungen in maschinenlesbarer
Form vorliegen.'®® Geschiftsprozessmodelle kénnen dafiir in BPMN 2.0%7, IT-Architekturen in
Open Group ArchiMate Model Exchange File Format*® und Compliance-Anforderungen in XML-

basierten Gesetzestexten*

modelliert sein. Das Erzeugen des integrierten Compliance-Graphen
besteht aus zwei Schritten. Zunachst werden die Elemente der Modelle (Aktivitdten, Gateways,
IT-Komponenten, usw.) in entsprechende Knoten transformiert. Die Kanten zwischen den Kno-
ten eines Modells werden ebenfalls automatisch erzeugt. Danach miissen die Kanten zwischen
den jeweiligen Modellen manuell definiert werden, da die Beziehungen bislang in keiner forma-
len Sprache vollstindig definiert sind.'®® Im Folgenden werden die Elemente und Eigenschaften

der genannten Modelle formal definiert.

149 Vgl. Seyffarth et al. 2017b, S. 1643 ff.

150 Vgl. Seyffarth et al. 2018, S. 183 ff.

151 Vgl. Heckel und Taentzer 2020, S. 5; Knebl 2019, S. 213 f.; Mattfeld und Vahrenkamp 2014, S. 5.
152 Vgl. u.a. Weske 2019, S. 89.

153 Vgl. u.a. Dreyfus und lyer 2006, S. 4; Sowa und Zachman 1992, S. 606.

154 Vgl. u.a. Sillaber und Breu 2012, S. 1310 f.

155 Vgl. Seyffarth et al. 2018, S. 182.

156 Vgl. Seyffarth et al. 2018, S. 181.

17 \gl. OMG (Hg) 2011, S 54 ff.

158 Vgl. The Open Group (hg) 2019.
159 Bundesministeriums der Justiz und fiir Verbraucherschutz (Hg) 2020.
160 Vgl. Seyffarth et al. 2018, S. 182 f.



25

Definition 1 (Compliance-Anforderungen-Graph). Ein Graph der Compliance-Anforderungen ist
ein gerichteter Graph CAG = (N4¢, ECAG ), wobei N¢4¢ eine nicht leere und endliche Menge

an Knoten ist, die Compliance-Anforderungen reprasentieren und EC4¢ € NCAG x NCAG eine

caG

ij  verbindet

Menge an gerichteten Kanten zwischen den Knoten ist. Eine gerichtete Kante e

die Knoten n{4% und nf4¢ 2t

Definition 2 (Geschdftsprozess-Graph). Ein Geschaftsprozess-Graph PG ist ein Tupel
PG = (NFC,EPC, ¢ type), wobei NP¢ = GA U CA U Ceine Menge von Knoten in PG ist, die be-
stimmten Semantiken der Ausfiihrung folgen. GA ist dabei eine Menge von Geschaftsaktivitaten
und CA eine Menge von Compliance-Aktivitdten, wobei gilt GA N CA = @. Cist eine Menge ko-
ordinierender Knoten und EP¢ € NPG¢ x NPC ist eine Menge von gerichteten Kanten zwischen
Knoten und reprisentieren den Kontrollfluss, sodass (NF¢, EP¢) ein vollstiandig verbundener

PG G

Prozessgraph ist. Eine Kante e;; verbindet die Knoten nf¢ und nf.

c_type: C - {start, end, intermediate, split, synchronize, choice, merge} weist jedem koordi-

Die Funktion

nierenden Knoten von PG einen Koordinationstyp zu.®?

Definition 3 (Compliance-Prozess-Graph). Ein Compliance-Prozess-Graph ist ein Subgraph von
PG und ein 3-Tupel CP = (NP, EP, ¢ type), wenn gilt, dass N¥ € CA U C und ECP c EPG
sind.'®3

Definition 4 (IT-Architektur-Graph). Ein IT-Architektur-Graph ist ein gerichteter Graph
ITG = (N'TG, E'TG ), wobei N'T¢ eine nicht leere und endliche Menge an Knoten ist, die IT-Kom-
ponenten reprasentieren. E'T¢ € N'T¢ x NITG st eine Menge an gerichteten Kanten zwischen

ITG ITG 164

/TG st gerichtet zwischen den Knoten ni”¢ und n;

L,j
Definition 5 (Integrierter Compliance-Graph). Zur Integration des Compliance-Anforderungen-

den Knoten. Eine Kante e

Graphs, des Geschaftsprozess-Graphs und des IT-Architektur-Graphs wird ein integrierter Com-

pliance-Graph definiert. Die Verbindung zwischen den Knoten der verschiedenen Graphen er-

[of

folgt mit einer Menge an gerichteten Kanten E€°™. Eine Kante e{9" kann zwischen den Knoten-

/]

paaren nF4¢ und n]PG, nf¢ und n]‘-:AG, niT¢ und nfG oder n{4¢ und n}TG auftreten. Dement-

sprechend ist der integrierte Compliance-Graph ein vier-Tupel G = (NS, E%, nygentify Neype),
wobei N¢ = N¢46 y NP6 U N'TG eine nicht leere und endliche Menge an Knoten und

EG = ECAG y EPG Y E'TC U E°™ eine Menge an gerichteten Kanten zwischen den Knoten mit

EGSNCx NE ist. Die Funktion nidentify(n?) weist jedem Knoten niG eine eindeutige ldentifika-
tion zu. Der Knotentyp  von nf ist  definiert Uber die Funktion
Niype(nf) = {ComplianceAnforderung:n¢ € CAG; Geschiftsaktivitit:n® € GA;

L

Complianceaktivitit:n¢ € CA; Coordinating Node:n{ € C;
IT Komponente:n{ € ITG}.'*

161 Vgl. Seyffarth und Kiihnel 2020, S. 6; Seyffarth et al. 2018, S. 182.
162 Vgl. Seyffarth et al. 2019, S. 229.

163 Vgl. Seyffarth et al. 2019, S. 229.

164 Vgl. Seyffarth und Kithnel 2020, S. 6.

165 Vgl. Seyffarth und Kithnel 2020, S. 6.
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5.3 Identifizieren von Auswirkungen auf Compliance

5.3.1 Anwendung auf das Ausgangsszenario

Die Methode zur Identifikation der Auswirkungen auf die Erhaltung von Compliance beim Erset-
zen oder Entfernen eines Elements ist der zweite Schritt von MIA und beantwortet FF 2. Die
Methode wurde in (Seyffarth et al. 2017b) exemplarisch mit dem Verdanderungsmuster , Element
ersetzen” anhand von IT-Komponenten vorgestellt. In der eingebrachten Publikation (Seyffarth
et al. 2018) wurde die Methode um das Verdnderungsmuster ,Element entfernen” und der An-
wendung auf Geschéftsaktivitaten, Compliance-Prozesse und Compliance-Anforderungen er-
weitert. Anhand des Ausgangsszenarios aus Kapitel 2.3 werden im Folgenden die Auswirkungen
dieser Veranderungsmuster auf die Erhaltung von Compliance erladutert, die beispielhaft in Ab-
bildung 5 dargestellt sind.'6®

Entferne
| Ersetze ERP MM (ITK) | | Entferne ERP MM (ITK) | | Auszahlung suslasen (GA)
A A
—| ERP (ITK) | Rechnung kontrollieren (CP) | L{ Zahlungskontrolle (CA) |
4
| Logischer Zugriff (CA) | | {3 Zahlungskontrolle (CA) | | Rechnung kontrollieren (CP) |
- - Fuhrung der
| Fihrung der Handelsbiicher (CA) | | §$ Handelsbiicher (CA) |
—| Server (ITK) |
| Physischer Zutritt (CA) |
| Fuhrung der Handelsbiicher (CA) |
—| Rechnung kontrollieren (CP) |
| Zahlungskontrolle (CA) |
| Fihrung der Handelsbicher (CA) |
Gedndertes Direkte Betroffenes Gedndertes | Transitive | Betroffenes Verletzte Obsoletes
Element Beziehung Element Element Beziehung Element CA Element
CA: Compliance-Anforderung | CP: Compliance-Prozess | GA: Geschaftsaktivitdt | ITK: IT-Komponente

Abbildung 5. Auswirkungen auf Compliance durch das Ersetzen und Entfernen®’

5.3.2  Ersetzen eines Elements

Das Outsourcing einer IT-Komponente zu einem Dienstleister kann ein Grund fiir das Ersetzen
einer IT-Komponente sein. Jedoch ist in diesem Fall der Auftraggeber weiterhin fiir die Einhal-
tung der Compliance-Anforderungen gegeniiber der auszulagernden IT-Komponente verant-
wortlich®®®, Demzufolge miissen beim Ersetzen eines Elements alle Compliance-Anforderungen

bestimmt werden, die in direkter und transitiver Beziehung zum ersetzenden Element stehen.®

166 Alle weiteren Suchalgorithmen sind unter https://github.com/tobiasseyffarth/bcit/tree/

master/resources/4-pseudocode in Form von Pseudocode beschrieben.
167 In Anlehnung an Seyffarth et al. 2018, S. 180.
168 Vgl. §25b, Absatz 2 KWG.
169 Vgl. Seyffarth et al. 2018, S. 183 f.
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Das betrifft auch die Compliance-Anforderungen der IT-Komponenten, welche fiir die Ausfiih-
rung der zu ersetzenden IT-Komponente notwendig sind, da sie ebenfalls durch den Outsour-
cing-Dienstleister erfiillt werden miissen. So muss die IT-Komponente, die ,,ERP MM“ ersetzen
soll, verschiedenen Compliance-Anforderungen entsprechen. Einerseits missen aufgrund von
»ERP“ die Compliance-Anforderungen ,Logischer Zugriffsschutz” und demzufolge auch die Com-
pliance-Anforderung ,,Fiihrung der Handelsblicher” beachtet werden. Aufgrund des Servers, auf
dem ,, ERP“ ausgefiihrt wird, muss die ersetzende IT-Komponente ebenfalls die Compliance-An-
forderung ,Physischer Zutritt” erfillen.

Eine IT-Komponente kann ebenfalls zur Ausfiihrung von Compliance-Prozessen und Geschafts-
aktivitaiten notwendig sein, die Compliance-Anforderungen sicherstellen bzw. von Compliance-
Anforderungen betroffen sind. In diesem Fall liegen transitive Beziehungen zwischen der zu er-
setzenden IT-Komponente und Compliance-Prozessen sowie Compliance-Anforderungen vor. In
Abbildung 5 ist das bei dem Compliance-Prozess , Rechnung kontrollieren” sowie den Compli-
ance-Anforderungen ,,Zahlungskontrolle” und , Fihrung der Handelsbiicher” der Fall.

Das Bestimmen der direkten und transitiven Abhangigkeiten erfolgt durch eine Suche in dem
integrierten Compliance-Graph G nach Vorgangern und Nachfolgern des zu ersetzenden Ele-
ments, wobei es sich bei Methoden zur Suche in Graphen um bekannte und evaluierte Verfahren
handelt.}’® Bei der Suche nach direkten und transitiven Abhingigkeiten werden die zuvor defi-
nierten Knotentypen bericksichtigt. Die konkrete Suchstrategie unterscheidet sich je nach Typ

des zu dndernden Elements.'”*

Input: Graph g, zu ersetzendes Element {n € g | n_type(n) = IT component}

1

2 preds_n = get_all predecessor (n, type(pred_n)=compliance requirement OR compliance process)
3 Foreach i in (preds n) do

4 | mark i as direct AND add i including all vertices between i und n to result

5

6 Foreach it in (get_all leafs(n, type(leaf n)=IT Component)) do

7 Foreach activity in (get_all direct successor (it, type(suc_it)=business activity)do

8 Foreach cr in (get_all direct_predecessor (activity, type(pred_activity)=compliance requirement) do
9 i = get_all predecessor (cr)

10 mark it, activity, cr and i as transitiv AND add to result

11 Foreach complianceprocess in (get_all direct_ successor (it, type(dir suc)=compliance process) do

12 Foreach cr in (get_all direct successor (complianceprocess, type(cp)=compliance requirement) do

13 \; i = get_all predecessor (cr)

14 mark it, complianceprocess, cr and i1 as transitiv AND add to result

15 generiere result graph basierend auf g und result

Output: Graph result graph

Abbildung 6. Pseudocode zur Auswirkungsidentifikation beim Ersetzen einer IT-Komponente!’?

Der Algorithmus zur ldentifikation der Auswirkungen auf die Erhaltung von Compliance beim
Ersetzen einer IT-Komponente aus Abbildung 6 kann folgendermaRen beschrieben werden. In
Schritt 1 werden alle Compliance-Anforderungen bestimmt, die unmittelbar an der zu ersetzen-
den IT-Komponente hdangen. Das Umfasst auch alle Compliance-Anforderungen, die auf die un-
mittelbare Compliance-Anforderung referenzieren. AuBerdem werden alle IT-Komponenten be-

stimmt, die flr die Ausfiihrung der zu ersetzenden IT-Komponente notwendig sind. In Schritt 2

170 Vgl. u.a. Aleliunas et al. 1979, S. 219; Rosenkrantz et al. 1977, S. 564 f.
71 Vgl. Seyffarth et al. 2018, S. 183.
172 In Anlehnung an Seyffarth et al. 2018, S. 183.
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werden ebenfalls alle Compliance-Anforderungen und deren verweisende Anforderungen be-
stimmt, die unmittelbar an den aus Schritt 1 bestimmten IT-Komponenten hangen. In Schritt 3
werden alle transitiven Compliance-Anforderungen bestimmt. Dazu werden alle Geschaftsakti-
vitdten und Compliance-Prozesse bestimmt, die unmittelbar oder mittelbar durch die zu erset-
zende IT-Komponente ausgefiihrt werden. AnschlieRend werden die Compliance-Anforderun-

gen dieser Geschéftsaktivitaiten und Compliance-Prozesse bestimmt.'’3

5.3.3 Entfernen eines Elements

Das Entfernen eines Elements fihrt entweder zur Verletzung von Compliance-Anforderungen
oder zu obsoleten Compliance-Anforderungen, Compliance-Prozesse oder IT-Komponenten.
Grundsatzlich werden Compliance-Anforderungen verletzt, wenn ihre sicherstellenden Compli-
ance-Prozesse entfernt werden oder Compliance-Prozesse durch das Entfernen bendétigter IT-
Komponenten nicht mehr ausgefiihrt werden kénnen. Die Compliance-Verletzung bezieht sich
ebenfalls auf Anforderungen, die Bedingungen an die verletzte Compliance-Anforderung stel-
len.”* In Abbildung 5 wird die IT-Komponente ,,ERP MM* entfernt. Das fiihrt zu einer nicht Aus-
flihrbarkeit des Compliance-Prozesses ,, Rechnung kontrollieren®, wodurch die Compliance-An-
forderung ,, Zahlungskontrolle” verletzt wird. Die Verletzung der Zahlungskontrolle fihrt eben-
falls zu einer Verletzung der ,Fiihrung der Handelsbiicher”, welche ihrerseits Bedingungen an
die Zahlungskontrolle stellt.

Unabhangig von der IT-Komponente ,,ERP MM* wird in Abbildung 5 die Geschaftsaktivitat
»Auszahlung auslésen” entfernt, wodurch die Compliance-Anforderung ,,Zahlungskontrolle” und
ihr zugeordneter Compliance-Prozess , Rechnung kontrollieren” obsolet werden. Eine Compli-
ance-Anforderung wird obsolet, wenn das einzige Element, an das sie Bedingungen stellt oder
durch das sie spezialisiert wird, entfernt oder ebenfalls obsolet wird. Compliance-Prozesse und
IT-Komponenten kdnnen ebenfalls durch das Entfernen von Compliance-Anforderungen obsolet
werden. Compliance-Prozesse werden obsolet, wenn die einzige Compliance-Anforderung ent-
fernt wird, die sie operationalisieren. Sollte der obsolete Compliance-Prozess von IT-Komponen-
ten unterstitzt werden, die nur fir die Ausfiihrung des obsoleten Compliance-Prozesses beno-
tigt werden, sind diese IT-Komponenten ebenfalls obsolet. Gleiches gilt fiir ihre notwendigen

exklusiv vorausgesetzten IT-Komponenten.}”

173 Vgl. Seyffarth und Kiihnel 2020, S. 12 f.
174 Vgl. Seyffarth et al. 2018, S. 184.
175 Vgl. Seyffarth und Kithnel 2020, S. 13 f; Seyffarth et al. 2018, S. 184.
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Input: Graph g, zu entfernendes Element {n € g | n_type(n) = IT component}

1

2 Foreach it in (get_all leafs(n, type(leaf (n))=IT component) do

3 Foreach cp in (get_all direct successor (it, type(suc(it))=compliance process) do

4 Foreach cr in (get_all direct successor (cp, type (suc(cp))=compliance requirement) do
5 \; i = get_all_predecessor (cr)

6 Lmark cr and i as violated AND add to result

7

8 add n to list it

9 Foreach it in (get_all successor(n, type(suc(n))=IT component) do
10 L If (it only requires n)
L add it to list it
12 Foreach it in (list it) do
13 Foreach cr in (get_all direct predecessor (it, type(pred(it))=compliance requirement) do
14 If (get_all direct_successor (cr)==it)
15 mark cr as obsolte AND add to result
Foreach cr2 in (get _all predecessor (cr), type(pred(cr))=compliance requirement) do
L If (cr2 hasn’t other direct successor than get all predecessor (cr, type(cr)=comp.req.)
L mark cr2 as obsolte AND add to result
19 generiere result graph basierend auf g und result

Output: Graph result graph

Abbildung 7. Pseudocode zur Auswirkungsidentifikation beim Entfernen einer IT-Komponente'’®

Der Pseudocode aus Abbildung 7 kann folgendermalien beschrieben werden. In Schritt 1 wer-
den alle Compliance-Verletzungen bestimmt, wenn eine IT-Komponente entfernt wird. Dazu
werden alle Compliance-Prozesse bestimmt, die implizit oder explizit von der IT-Komponente
unterstitzt werden. In Schritt 2 werden alle Compliance-Anforderungen bestimmt, die durch die
Compliance-Prozesse operationalisiert werden. In Schritt 3 werden alle obsoleten Compliance-
Anforderungen bestimmt. Dazu werden zunéchst alle nachfolgenden IT-Komponenten der ent-
fernten IT-Komponente bestimmt. Anschlieend werden alle vorhergehenden IT-Komponenten
bestimmt, die ausschlieRlich fiir die Ausfiihrung der zu ersetzenden IT-Komponente notwendig
sind. Zuletzt werden die Compliance-Anforderungen von allen ermittelten IT-Komponenten er-
mittelt. Wenn die Compliance-Anforderungen ausschlieBlich Bedingungen an die IT-Komponen-

ten stellen, werden sie als obsolet markiert.*”’

5.4  Adaptieren des Geschaftsprozessmodells

Die Methode zur Compliance-konformen Adaption des Geschéftsprozessmodells ist der dritte
Schritt von MIA und beantwortet FF 3. Die Methode wurde in der eingebrachten Publikation
(Seyffarth et al. 2019)*”® kommuniziert und nutzt zur Beschreibung der Eigenschaften von Com-
pliance-Prozessen die Compliance-Prozess-Taxonomie aus der eingebrachten Publikation (Seyf-
farth et al. 2017a)'"°. Zunichst werden Vorschlige alternativer und Compliance-konformer Ge-
schaftsprozessmodelle auf Basis des Ausgangsszenarios gezeigt bevor anschlieRend Eigenschaf-
ten von Compliance-Prozesse zur Definition alternativer Compliance-Prozesse vorgestellt wer-
den. Danach werden die Struktur eines alternativen Compliance-Prozess-Graphen und die Me-

thode zur Suche nach alternativen Compliance-Prozessen in diesem Graphen beschrieben.

176 In Anlehnung an In Anlehnung an Seyffarth et al. 2018, S. 184.
17 Vgl. Seyffarth und Kiihnel 2020, S. 13 f.

178 Vgl. Seyffarth et al. 2019, S. 233 ff.

179 Vgl. Seyffarth et al. 20173, S. 78.
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Anwendung auf das Ausgangsszenario

Compliance-Anforderungen kdnnen jeweils durch verschiedene, alternative Compliance-Pro-

zesse sichergestellt werden.'® So kann bspw. die Kontrolle der Qualitit von Trinkwasser u.a. an

der Quelle, bei der Flaschenabfiillung oder vor dem Verzehr selbst stattfinden.’®! Wenn diese

Idee auf das Ausgangsszenario angewandt wird, kann die Compliance-Anforderung , Zahlungs-

kontrolle” durch die Compliance-Prozesse ,, Rechnung kontrollieren”, ,Rechnung manuell kon-

trollieren” oder ,Zahlungsanordnung kontrollieren” sichergestellt werden.'® Abbildung 8 zeigt

einen alternativen Compliance-Prozess-Graph und die draus abgeleiteten Compliance-konfor-

men Varianten des internen Bestellprozesses. Als Eigenschaften des Compliance-Prozesses wer-

den der Trigger und weitere Voraussetzungen fiir die Ausfiihrung des Compliance-Prozesses be-

trachtet.'® Durch unterschiedliche Trigger werden sie an verschiedenen Stellen im Geschéfts-

prozess integriert. Weitere Voraussetzungen zur Ausfiihrung beschranken sich auf das Vorhan-

densein einer IT-Komponente.®*
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Abbildung 8. Compliance-konforme Varianten des Internen Bestellprozesses

180 Vgl. Kittel et al. 2013a, S. 4693; Marino et al. 2009, S. 540.
181 Vgl. Kittel et al. 20133, S. 4693.

182 Vgl. Seyffarth et al. 2019, S. 233.

183 Vgl. Seyffarth et al. 20173, S. 77 ff.

184 Vgl. Seyffarth et al. 2019, S. 235.

185

185

In Anlehnung an Seyffarth und Kiihnel 2020, S. 15; Seyffarth et al. 2019, S. 233.
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5.4.2  Eigenschaften von Compliance-Prozessen
Die Definition alternativer Compliance-Prozesse basiert auf der Idee der getrennten Modellie-
rung von Geschafts- und Compliance-Prozessen und deren automatische Integration zur Ent-
wurfszeit in den Geschéftsprozess, die um zwei weitere Aspekte erweitert wird:18

e Sogenannte Compliance-Prozess-Muster kénnen Compliance-Prozesse generalisieren.

e Alternative Compliance-Prozesse werden anhand ihrer Eigenschaften unterschieden.

Grundsatzlich kbnnen Compliance-Prozess-Muster zur Generalisierung von Compliance-Prozes-
sen dienen. Das Compliance-Prozess-Muster weist keine weiteren Voraussetzungen zur Ausfiih-
rung auf und ist generisch benannt. Wenn kein alternativer Compliance-Prozess gefunden wird,
kann es als Platzhalter an der Stelle eingesetzt werden, an der sich der nicht mehr ausfiihrbare
Compliance-Prozess befindet. Eine Auswahl von Mustern sind in (Namiri und Stojanovic 2007b)
und (Schultz 2013a) enthalten. Neben dem N-Wege-Vergleich umfassen sie das Vier-Augen-Prin-
zip, die Funktionstrennung oder die logische Zugriffskontrolle®’. In dem Szenario aus Abbildung
8 generalisiert das Compliance-Prozess-Muster N-Wege-Vergleich die Compliance-Prozesse
»Rechnung kontrollieren”, ,Rechnung manuell kontrollieren” und ,, Zahlungsanordnung kontrol-
lieren“.’®8 Die Generalisierung des Compliance-Prozesses ist jedoch nicht zwingend notwendig.
Verschiedene Compliance-Prozesse konnen auch direkt mit der Compliance-Anforderung ver-
bunden werden, die sie sicherstellen.

Da Compliance-Prozesse mehr Eigenschaften als einen Trigger oder die Voraussetzung zur

Ausfiihrung haben,®

wurde in (Seyffarth et al. 2017a) eine Taxonomie entwickelt, die Compli-
ance-Prozesse anhand von 9 Dimensionen und 37 Charakteristika beschreibt.’® Grundsatzlich
eignen sich Taxonomien zur Klassifikation von Objekten und Elementen komplexer Doméanen.
Die Klassifizierung hilft bei dem Verstandnis der Charakteristika facettenreicher und komplexer
Objekte, wodurch die Entscheidungsfindung erleichtert wird.?! Die Charakteristika der Compli-
ance-Prozess-Taxonomie dienen als Orientierungshilfe bei der Definition alternativer Compli-
ance-Prozesse.’®? Nichtsdestotrotz ist die konkrete Modellierung von Compliance-Prozessen
weiterhin eine individuelle Aufgabe von Unternehmen und Organisationen. Sie haben die Kennt-
nis Uber die individuellen Abldaufe der eigenen Geschaftsprozesse, den Umfang und Aufbau der
eigenen IT-Infrastruktur und Compliance-Anforderungen .3

Abbildung 9 zeigt die Compliance-Prozess-Taxonomie, deren Charakteristika fiir das weitere

Verstandnis der Arbeit im Folgenden kurz vorgestellt werden. Eine vollstéandige Diskussion aller

186 Vgl. Seyffarth et al. 2019, S. 232; Sackmann und Kittel 2015, S. 250 ff.;
Kittel et al. 2013b, S. 155 ff; Schumm et al. 2010a, S. 7 ff.

187 Vgl. Schultz 2013a, S. 130 ff.; Namiri und Stojanovic 2007b, S. 185.

188 Vgl. Seyffarth et al. 2019, S. 234; Namiri und Stojanovic 2007b, S. 185.

189 Vgl. Schultz und Radloff 2014, S. 194; S. Committee of Sponsoring Organizations of the Tread-
way Commission (COSO) 2012 90 ff.; Gehrke 2010, S. 1.

190 Vgl. Seyffarth et al. 20173, S. 77 ff.

191 Vgl. u.a. Mwilu et al. 2015, S. 1; Nickerson et al. 2013, S. 336.

192 Vgl. Seyffarth et al. 2019, S. 232.

193 Vgl. Seyffarth und Kithnel 2020, S. 25.
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Dimensionen und Charakteristika ist in (Seyffarth et al. 2017a) enthalten!®. Die Meta-Charakte-
ristik ,,Integrationsbedingungen” fasst Charakteristika zusammen, die fiir die Ausfiihrung eines
Compliance-Prozesses notwendig sind.’®> Verschiedene Charakteristika kénnen die Notwendig-
keit zur Ausfiihrung eines Compliance-Prozesses triggern (D1) sowie Gegenstand der Compli-
ance-Aktivitat (D2) sein.’ Der Trigger und der Gegenstand der Compliance-Aktivitdt miissen
aus der Compliance-Anforderung abgeleitet werden.'®” Der Trigger kann durch die Anwesenheit
einer Geschaftsaktivitdt oder eines Dokuments in Form von Daten vorliegen. Manchmal gibt es
weitere Voraussetzung, die fiir die Ausfiihrung eines Compliance-Prozesses gegeben sein mus-
sen (D3)!8. In dem Szenario aus Abbildung 8 wird der Compliance-Prozess ,,Rechnung kontrol-

lieren” durch das Ereignis , Lieferung eingetroffen” ausgel6st und benotigt als Ressource zur Aus-

fihrung eine IT-Komponente.?®®

D 1.1: Geschafts- D13: D 1.7: Frequenz

D 1: Trigger aktivitat / D 1.2: Daten Organisations- D 1.4:0rt D 1.5: Ressource | D 1.6: Zeit d. Geschafts-
-ereignis einheit prozessinstanz

D 2: Gegenstand . . D23:

der Compliance- aDk%i.\/:Li.téiteschafts- D 2.2: Daten Organisations- D 2.4:0rt D 2.5: Ressource | D 2.6: Zeit

Aktivitdt einheit

D 3: Weitere D3.2: D 3.6: Keine

Voraussetzungen | D 3.1: Daten Organsations- D3.3:0rt D 3.4: Ressource | D 3.5: Zeit Vorél;ssetzun en

zur Ausfiihrung einheit g

D 4: Compliance- | D 4.1: N-Wege- .

Aktivitat Vergleich D 4.2: Andere

D5: D5.1: D 5.2: Umgang D 5.3: Keine

Abweichungs- Abweichungs- mit Abweichungs-

handlung analyse Abweichungen handlung

D 6: Integration A . . .

in Geschdfts- SDes'&éntieII D 6.2: Parallel lS:.tael.'?t.erei nis En%gl;ei nis Br?ésb'hén i

prozess a 8! 8 68

D 7: Zeitpunkt D 7.1: Preventiv | D 7.2: Detektiv
D8.1: . . P Gegenseitig

D 8: Typ Anwendungs- D 8.2: Generelle | D 8.3: Geschifts ausschlieRende

IT-Kontrolle kontrolle S
kontrolle Charakteristika
. " D9.1: . D 9.3: Halb- Kombinierbare
D 9: Ausfiihrung Automatisch D 9.2: Manuell automatisch Charakteristika

Abbildung 9. Compliance-Prozess-Taxonomie?®

Die Meta-Charakteristik ,,Modellierung” adressiert Moglichkeiten zur Modellierung eines Com-
pliance-Prozesses auf Ebene des Prozessmodells. Compliance-Aktivitdten (D4) umfassen alle Ak-
tivitaten, die fur die Einhaltung von Compliance-Anforderungen notwendig sind.?’! Fiir eine Ge-
neralisierung notwendiger Compliance-Aktivitaten bietet sich die Verwendung passender Mus-
ter an. Muster sind domainspezifische Vorlagen mit einer hohen Abstraktionsebene, die zur Dar-
stellung von Eigenschaften und Einschrankungen verwendet werden.?%? Folglich ist ein Compli-

ance-Prozess-Muster eine Prozessvorlage, die Elemente (Aktivitdten, Gateways, Konnektoren)

194 Vgl. Seyffarth et al. 2017a, S. 77 ff.

195 Vgl. Seyffarth et al. 2017a, S. 77 f.

196 Vgl. u.a. Ramezani et al. 20123, S. 266; Gehrke 2010, S. 2; Namiri und Stojanovic 2007a, S. 65.
197 Vgl. u.a. Ramezani et al. 2012a, S. 266; Namiri und Stojanovic 20073, S. 65.

108 Vgl. Seyffarth et al. 20173, S. 79.

199 Vgl. Seyffarth et al. 2019, S. 233.

200 In Anlehnung an Seyffarth et al. 2017a, S. 78.

201 Vgl. Seyffarth et al. 20173, S. 72.

202

Vgl. Turetken et al. 2011, S. 8.
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fur die Sicherstellung mindestens einer Compliance-Anforderung beinhaltet.?*® Ein Beispiel fiir
ein Compliance-Prozess-Muster ist ein N-Wege-Vergleich, bei dem Soll-Ist-Vergleiche zwischen
zwei oder mehreren Daten vorgenommen werden.%

Neben Compliance-Aktivitdten umfassen Compliance-Prozesse ggf. Abweichungshandlungen
(D5). Eine Abweichungshandlung kann die Analyse der Abweichung und verschiedene Formen
im Umgang mit der Abweichung umfassen. Denkbare Mdglichkeiten zu dem Umgang mit fest-
gestellten Abweichungen sind die Eskalation oder das Abbrechen der betroffenen Geschaftspro-
zessinstanz.2% Der Compliance-Prozess kann auRerdem in unterschiedlichen Varianten in den
Geschaftsprozess integriert werden oder unabhangig von diesem ausgefiihrt werden (D6). Un-
abhangig vom Geschaftsprozess konnen in der Regel die Compliance-Prozesse des Typs Gene-
relle IT-Kontrollen ausgefiihrt werden.?® Weiterhin kénnen Compliance-Prozesse durch den
Ausfiihrungszeitpunkt, Typen und Umfang der IT-Unterstltzung charakterisiert werden, die sich
aus den vorherigen Eigenschaften ableiten lassen. Der Ausfiihrungszeitpunkt (D7) unterscheidet
zwischen praventiven und detektiven Compliance-Prozessen.?”” Weiterhin werden verschie-
dene Typen (D8) unterschieden, die sich ebenfalls in der IT-Unterstiitzung ihrer Ausfiihrung (D9)
unterscheiden.?®

Da in dieser Arbeit lediglich die Sichten Compliance-Anforderungen, Kontrollflusssicht und IT-
Komponenten auf Geschaftsprozesse betrachtet werden, 16sen Geschaftsaktivitaten und -ereig-
nisse den Trigger (D1.1) aus. Der Gegenstand der Compliance-Handlung bestimmt den friihes-
tens Integrationspunkt in den Geschaftsprozess. Aufgrund der betrachteten Sichten wird der
Gegenstand der Compliance-Handlung mit dem Trigger gleichgesetzt. Als weitere Voraussetzung
fir die Ausfiihrung dienen IT-Komponenten (D3.4). Der Aufbau des Compliance-Prozesses spielt
fiir die vorgeschlagene Methode der Suche und Integration alternativer Compliance-Prozesse
keine Rolle, von daher werden Compliance-Prozesse lediglich als Subprozesse modelliert. Die

Integration in den Geschaftsprozess erfolgt sequentiell (D6.1).

5.4.3  Struktur eines alternativen Compliance-Prozess-Graphs

Die weiteren Erlauterungen basieren auf der Struktur des alternativen Compliance-Prozess-
Graphs. Er bildet Compliance-Anforderungen mit dazugehorigen Compliance-Prozess-Mustern
und Compliance-Prozessen ab.?*®

Definition 6 (Alternativer Compliance-Prozess-Graph): Ein alternativer Compliance-Prozess-

Graph ist ein gerichteter Graph AG = (N4¢, EAC, nﬁgntify, nie Nicie ), wobei N4¢ eine nicht

203 Vgl. Seyffarth et al. 2019, S. 233.

204 Vgl. Seyffarth et al. 2017a, S. 79; Namiri und Stojanovic 2007b, S. 185.

205 Vgl. Namiri und Stojanovic 20073, S. 64.

206 Vgl. u.a. ISACA (Hg) 2012, S. 53; Institut der Wirtschaftspriifer (IDW) (Hg) 2002, S. 17 ff.

207 Vgl. u.a. Schultz und Radloff 2014, S. 194; Gehrke 2010, S. 2; IT Governance Institute (ITGI)
2006, S. 36.

208 Vgl. u.a. The Institute of Internal Auditors (I1A) 2012, S. 17; Bellino et al. 2007, S. 12;
IT Governance Institute (ITGI) 2006, S. 13.

209 Vgl. Seyffarth und Kithnel 2020, S. 16; Seyffarth et al. 2019, S. 235.
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leere und endliche Menge an Knoten ist und EA¢ € N46¢ x N4¢ eine Menge an gerichteten Kan-

ten zwischen den Knoten ist. Eine gerichtete Kante e{ff verbindet die Knoten n#¢ und n]‘-‘m. Der
Knotentyp von nf‘G wird durch die Funktion

nfyape(nfc) = {Complinaceanforderung:n{’® € CAG; Complianceprozess:nf¢ €
CP; Complianceprozessmuster} definiert.?!°

Die Knoten des alternativen Compliance-Graphs kénnen entweder vom Typ Compliance-An-
forderung, Compliance-Prozess oder Compliance-Prozess-Muster sein. Zur Sicherstellung der
Struktur von AG werden die zugelassenen Kanten nur zwischen Knoten eines bestimmten Kno-
tentyps definiert. Dementsprechend kdnnen Kanten nur zwischen Knoten des Typs Compliance-
Anforderung und Compliance-Prozessmuster, Compliance-Anforderung und Compliance-Pro-
zess, Compliance-Prozess und Compliance-Prozess-Muster sowie zwischen Compliance-Prozess-

Mustern definiert werden.?!

Die Funktionen nf, s, (nf%) und nif, (nf¢) weisen dem Knoten n{'¢ eine eindeutige 1D
und eine Compliance-Regel zu. Jede Compliance-Regel besteht aus einem Trigger, einem spa-
testen Integrationspunkt und notwendigen IT-Komponenten zur Ausfihrung des Compliance-
Prozesses. Der Trigger zeigt an, an welcher Stelle der Compliance-Prozess friihestens in den Kon-
trollfluss des Geschaftsprozessmodells zu integrieren ist. Der spateste Integrationspunkt defi-
niert bis vor welcher Geschaftsaktivitdat der Compliance-Prozess ausgefihrt werden muss, damit
die Compliance-Anforderung eingehalten wird.?!?

Jeder Bestandteil der Regel muss nach der entsprechenden Aktivitdt oder dem entsprechen-
den Ereignisses des Geschaftsprozesses bzw. der notwendigen IT-Komponente benannt werden.
Das kann zu Herausforderungen in der Eindeutigkeit der Benennung fiihren?'3, Eine erste, einfa-
che Losung fir diese Herausforderung ist eine angemessene Werkzeugunterstiitzung zur der
Modellierung der Compliance-Regeln. Fiir die Regeldefinition sollten nur Elemente vorgeschla-
gen werden, die in den importierten Geschaftsprozess- und IT-Architekturmodellen vorhanden
sind.?*

5.4.4  Suchen und integrieren alternativer Compliance-Prozesse

Die Suche nach alternativen Compliance-Prozessen in AG kann zu drei moglichen Ergebnissen
fiihren. Erstens: es gibt nur einen alternativen ausfiihrbaren Compliance-Prozess. In diesem Fall
wird der resultierende Compliance-konforme Geschaftsprozess vorgeschlagen. Zweitens: es gibt
mehrere alternative Compliance-Prozesse, die ausgefiihrt werden kénnen. In diesem Fall wer-
den alle daraus resultierenden Varianten Compliance-konformer Geschaftsprozesse vorgeschla-
gen. Drittens: es gibt keinen ausfiihrbaren alternativen Compliance-Prozess. In dem Fall wird das
Compliance-Prozess-Muster des nicht mehr ausfiihrbaren Compliance-Prozesses nflG ermittelt.

Das geschieht durch die Suche nach Vorgangern von n{lG des Typs Compliance-Prozess-Muster

210 Vgl. Seyffarth und Kithnel 2020, S. 16 f.; Seyffarth et al. 2019, S. 235.

211 Vgl. Seyffarth et al. 2019, S. 235.

212 Vgl. Seyffarth und Kiihnel 2020, S. 16 f.

213 Vgl. u.a. Klinkmdiller und Weber 2017, S. 9 ff.; Leopold et al. 2015, S. 404 ff.
214 Vgl. Seyffarth und Raschke 2020, S. 109 f.
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in AG. Das gefundene Compliance-Prozess-Muster wird an der Stelle von n{m in den Geschafts-
prozess integriert.?’> Sollte kein Compliance-Prozess-Muster gefunden werden, kann der Ge-
schaftsprozess nicht Compliance-konform adaptiert werden.

Der Algorithmus zum Vorschlagen Compliance-konformer Geschaftsprozessmodelle aus Ab-
bildung 10 kann wie folgt beschrieben werden. Die Suche nach alternativen Compliance-Prozes-
sen startet bei nfm, dem nicht mehr ausfiihrbaren Compliance-Prozess in rg. Der Ergebnisgraph
rg ist das Resultat der Auswirkungsidentifikation durch das Entfernen eines Elements (siehe Ka-
pitel 5.3.3). AnschlieRend werden in AG alle Geschwisterknoten des Typs ,,Compliance-Prozess”
von n{‘G gesucht. Danach wird fiir jeden gefundenen Compliance-Prozess dessen Compliance-
Regel gepriift. Die Compliance-Regel umfasst die Prasenz von Geschaftsaktivitdten oder Ereig-
nissen im Geschaftsprozessmodell und, sofern notwendig, die Anwesenheit von IT-Komponen-
ten. Die An- und Abwesenheit dieser Elemente wird anhand des Ergebnisgraphen rg gepruft.
Sollte in rg mindestens ein Element vorhanden sein, das ebenfalls in der Compliance-Regel ent-
halten ist, kann der Compliance-Prozess nicht integriert werden. Wirde in dem Ausgangsszena-

Ill

rio aus Kapitel 2.3 bspw. der Server entfernt werden, konnen die IT-Komponenten ,, ERP FI“ und
»ERP MM nicht mehr ausgefihrt werden. In diesem Fall wiirde der Compliance-Prozess ,,Zah-
lungsanordnung kontrollieren” aus Abbildung 8 nicht als alternativer Compliance-Prozess iden-

tifiziert werden, da er zur Ausfiihrung die IT-Komponente ,ERP FI“ bendtigt wird.

Input: alternative graph ag, result graph rg, process graph pg

1

2 Foreach cp in (get all violated compliance processes in rg) do

3

4 Foreach sibling cp in (get sibling compliance processes of cp) do

5

6 req it = silbing cp.getRequiredIT

7 trigger = silbing cp.getTrigger

8 If (reg it OR reg_it.predecessor not in rg) AND (trigger not in rg)
9 add sibling cp to alternatives

10

11 If (alternatives is empty)

12 | L,add get_all succesor(cp, type(suc_cp)=compliance process pattern) to alternatives

14 Foreach element in alternatives do
15 | bp = pg

16 removeViolatedComplianceProcess from bp
17 integrate element in bp
18 add bp to compliantBusinessProcesses

Output: list process_graph compliantBusinessProcesses

Abbildung 10. Pseudocode fiir das Adaptieren Compliance-konformer Geschiftsprozesse?!®

215 Vgl. Seyffarth et al. 2019, S. 235.
216 In Anlehnung an Seyffarth und Kiihnel 2020, S. 17.
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6 Demonstration und Evaluation der Artefakte

In diesem Kapitel werden zunachst die Evaluationsepisoden der Dissertation in das Framework
zur Evaluation von Design Science Research-Projekten (FEDS)? eingeordnet. AnschlieRend wer-
den der Aufbau und die Ergebnisse der Fallstudie zur Evaluation der wahrgenommenen Nitz-
lichkeit von MIA vorgestellt. Die Evaluation ist in der eingebrachten Publikation (Seyffarth und

Kihnel 2020) kommuniziert.

6.1  Einordnung der Evaluationsepisoden

FEDS besteht aus drei Dimensionen: dem funktionalen Zweck der Evaluation, dem Paradigma
der Evaluation und der Evaluationsstrategie.?'® Fiir den Fall, dass eine Evaluation mit realen Be-
nutzern, Systemen und weiteren realen Randbedingungen nur mit sehr hohem Aufwand mog-
lich ist, empfehlen Venable et al. die Evaluationsstrategie , Technical Risk and Efficacy”, der in
dieser Arbeit gefolgt wurde. Diese Evaluationsstrategie reduziert das technische Risiko der Um-
setzung durch die Durchfihrung formativer und kiinstlicher Evaluationen bereits zu Beginn des
DSR-Projekts.?? Eine formative Evaluation hilft bei der Verbesserung von Artefakten wahrend
ihrer Konstruktion.??® Im Gegensatz zur formativen Evaluation ist der Zweck einer summativen
Evaluation festzustellen, inwieweit ein Artefakt die Erwartungen erfiillt.2? Eine kiinstliche Eva-
luation kann u.a. in Form eines Softwareprototypens erfolgen, wohingegen eine natiirliche Eva-
luation durch den Einsatz des Artefakts in einem realen Szenario erfolgt.???

Tabelle 5 gibt einen Uberblick iiber die vier Evaluationsepisoden von MIA. In Evaluationsepi-
sode 1 wurden sowohl das konzeptuelle Domanenmodell als auch die Compliance-Prozess-Ta-
xonomie durch strukturierte Literatursuchen ex ante evaluiert??®. Die Umsetzbarkeit von Arte-
fakten kann mit einem Softwareprototyp demonstriert??* bzw. evaluiert?®® werden. Daher wur-
den in Evaluationsepisode 2 die grundsatzliche Umsetzbarkeit der ersten beiden Schritte in ei-
nem Java-basierten Softwareprototyp demonstriert??®. Die daraus abgeleiteten Erkenntnisse bil-
deten die Basis fiir den vorlaufigen Softwareprototypen BCIT (Business Process, Compliance and
IT), der in (Seyffarth und Raschke 2018) kommuniziert wurde.??” BCIT steht mit seinem Quell-
code, einem Tutorial und einem Demoprojekt bereit zur freien Verwendung unter

https://github.com/tobiasseyffarth/BCIT-electron.

217 Venable et al. 2016, S. 77 ff.

218 Vgl. Venable et al. 2016, S. 80.

219 Vgl. Venable et al. 2016, S. 82.

220 Vgl. Venable et al. 2016, S. 80.

221 Vgl. Venable et al. 2016, S. 80; Hevner et al. 2004, S. 83.

222 Vgl. Venable et al. 2016, S. 80 f.

223 Vgl. Sonnenberg und Vom Brocke 2012, S. 77.; Sein et al. 2011, S. 42 f;
Pries-Heje et al. 2008, S. 2 f.

224 Vgl. Sonnenberg und Vom Brocke 2012 S. 78; Peffers et al. 2006, S. 90.

225 Vgl. Peffers et al. 2012, S. 400; Hevner et al. 2004, S. 338.

226 Vgl. Seyffarth et al. 2018, S. 181 ff.

227 Vgl. Seyffarth und Raschke 2018, S. 83 ff.
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Tabelle 5. Evaluationsepisoden von MIA2%8

o
£ E o
0 £ c
S s o
o c [
© =] o
o = ()]
1 Formativ | Klnstlich Konzeptuelles Ex ante Evaluation | Evaluiertes konzep-
Domanenmod- | durch eine tuelles
ell, Compliance- | strukturierte Domanenmodell
Prozess-Taxono- | Literatursuche und Compliance-
mie Prozess-Taxonomie
2 Formativ | Kinstlich Schritt 1 und Prototyping und Vorlaufiger Soft-
Schritt 2 von Diskussion mit wareprototyp BCIT
MIA Fachpublikum
3 Formativ | Kiinstlich Schritt 3 von Prototyping und Erweiterter Soft-
MIA Diskussion mit wareprototyp BCIT
Fachpublikum
4 Summativ | Lebensnah, | Erweiterter Soft- | Fallstudie mit Wahrgenommene
realistisch wareprototyp Domanenex- Nutzlichkeit von
BCIT pert:innen BCIT
6.2  Erweiterter Softwareprototyp BCIT

In Evaluationsepisode 3 wurde BCIT um die Funktion der Compliance-konforme Adaption des
Geschiftsprozesses (Schritt 3 von MIA) erweitert.??® Der Softwareprototyp ist mit Quellecode,

Tutorial, Demoprojekten und einem Screencast zur freien Verwendung unter

https://github.com/tobiasseyffarth/BCIT wverflgbar.

Abbildung 11 zeigt den Technologie-Stack von BCIT, einer Webapp auf Basis von Node.js?*.
Das Frontend basiert auf dem Single-Page-Application-Framework React.js?*!, dessen Benutzer-
oberfliche mit Komponenten von PrimeReact?*? umgesetzt wurde. Zum Parsen und Visualisie-
ren von BPMN-Modellen wurde camunda-bpmn.js?*® verwendet. Die Modellierung des inte-
grierten Compliance-Graphen und die Visualisierungen des integrierten Compliance-Graphen

234

und des IT-Architektur-Modells wurden mit Cytoscape.js>>* umgesetzt.

228 In Anlehnung an Seyffarth und Kithnel 2020, S. 20.
222 Seyffarth und Raschke 2020.

230 OpenlS Foundation 2020.

231 Facebook Inc. (Hg) 2020.

232 Primefaces (Hg) 2020.

233 Camunda (Hg) 2020.

234 Franz et al. 2016.
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PrimeReact t Cytoscape.js
React.js camunda-bpmn.js
Frontend j i Logik und Visualisierung |
Node.js
Basis der Webapp |

Abbildung 11. Technologie-Stack von BCIT

Abbildung 12 zeigt die in BCIT implementierten Schritte. Im ersten Schritt missen das Modell
des Geschaftsprozesses, der IT-Architektur und Compliance-Anforderungen importiert werden.
Der Import des Geschiftsprozesses wurde exemplarisch anhand von BPMN-Modellen®* de-
monstriert. Der Import von IT-Architekturen wurde exemplarisch anhand des Open Group Ar-
chiMate Model Exchange File Format?*® demonstriert. Compliance-Anforderungen kénnen in

Form von XML-basierte Gesetzestexte?®” importiert werden.

(1) Modelle (2) Verbinden der  (3) Definieren alternativer (4) Identifizierenvon  (5) Adaptieren zu einem
importieren Modelle Compliance-Prozesse Auswirkungen auf Compliance-konformen
Compliance Geschéaftsprozessmodell

Abbildung 12. Schritte in BCIT

Wadhrend des Modellimports werden alle Modelle in einen Graphen transformiert. Anschliefend
miissen notwendige Verbindungen zwischen den importierten Modellen im zweiten Schritt han-
disch definiert werden. Beim Verbinden von Compliance-Anforderungen, Aktivitaten und IT-
Komponenten erzeugt BCIT automatisch die entsprechenden Kanten zwischen den entspre-
chenden Knoten des Graphen. Abbildung 13 zeigt exemplarisch die Oberflache zum Verbinden
von IT-Komponenten mit Geschaftsaktivitaten. Daneben ist ein Beispiel des integrierten Compli-

ance-Graphs abgebildet.

Abbildung 13. Verbinden von Elementen und integrierter Compliance-Graph

25 \gl. OMG (Hg) 2011, S 54 ff.
236 Vgl. The Open Group (hg) 2019.
237 https://www.gesetze-im-internet.de/gii-toc.xml
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Im dritten Schritt missen zu Compliance-Anforderungen alternative Compliance-Prozesse defi-
niert werden. An dieser Stelle ist ebenfalls eine Generalisierung der Compliance-Prozesse durch
Compliance-Prozess-Muster moglich. Im vierten Schritt werden automatisch die Auswirkungen
auf die Erhaltung von Compliance identifiziert. Jedes Element der importierten Modelle kann
dabei als zu entfernendes oder zu ersetzendes Element markiert werden. Abbildung 14 zeigt
exemplarisch die Auswirkungen auf die Erhaltung von Compliance beim Entfernen der IT-Kom-
ponente ,ERP MM“. Im Fall einer festgestellten Verletzung von Compliance-Anforderungen des
Geschaftsprozesses, schlagt BCIT in Schritt flinf automatisch Compliance-konforme Geschafts-
prozessmodelle vor. Abbildung 15 zeigt einen adaptierten, Compliance-konformen Geschafts-

prozess.

1D:
Name:

legal Node Type:
obligation
internal o
check Policy keep

invoice Payment records Model Type
z 1]

E
[ > Violated Compliance Elements

W Obsolete Compliance Elements

> Legend

Abbildung 14. Auswirkungen auf Compliance beim Entfernen von ,,ERP MM*

10:

Name:

is Compliance Process

is Compliance Process
Pattern

% Legend
5
o
Abbildung 15. Adaptierter Compliance-konformer Geschiftsprozess in BCIT?32

6.3  Evaluation der wahrgenommenen Nitzlichkeit

Das Ziel von DSR ist das Losen identifizierter organisationaler Probleme, wobei die Nitzlichkeit
der Lésung durch Evaluationen bestimmt werden soll.?*®* Dementsprechend wurde in Evalua-
tionsepisode 4 die wahrgenommene Niitzlichkeit von BCIT in Fallstudien durch Domanenex-
pert:innen bewertet. BCIT demonstriert die Umsetzung der Algorithmen aus Kapitel 5 demons-
triert und zeigt alle notwendigen Voraussetzungen zur Umsetzung von MIA in der Praxis. Flir den
praktischen Einsatz von BCIT miissen u.a. Compliance-Anforderungen, Geschaftsprozessmodelle

und IT-Architekturmodellen vorliegen und alternative Compliance-Prozesse modelliert werden.

238 Seyffarth und Kiihnel 2020, S. 21.
239 Vgl. Hevner et al. 2004, S. 82; March und Smith 1995, S. 224.
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6.3.1 Fallstudienaufbau

Der Aufbau der Fallstudie orientiert sich an dem Vorschlag von Robson (2009) und besteht aus
vier Teilen.?*® Als erstes wurde den Teilnehmer:innen das Ziel der Fallstudie vorgestellt, bevor
anschlieRend die Problemstellung und die grundlegenden Konzepte zur Problemldésung prasen-
tiert wurden. Die Losung der Problemstellung wurde danach in dem erweiterten Softwarepro-
totypen BCIT demonstriert. Die abschliefende Datenerhebung zur wahrgenommenen Nitzlich-
keit von BCIT erfolgte mit Fragebdgen?*..

Der Fragebogen basiert auf Aussagen des Technology Acceptance Models (TAM).2*2 TAM ist
ein weit verbreitetes Modell zur Beschreibung und Vorhersage der Nitzlichkeit von Informati-
onssystemen auf Basis der wahrgenommenen Niitzlichkeit und Benutzerfreundlichkeit.?®. Trotz
dass die Reliabilitdat und Validitat von TAM in vorherigen Studien bestatigt wurde, ist TAM nicht
frei von Kritik.?** Einerseits werden die Methoden zur Evaluation von TAM, insbesondere die
Teilnahme von Studierenden und die Nutzung selbsterhobenen Daten anstelle realer Daten kri-
tisiert.?*> Weitere Kritik bezieht sich auf die Abhéngigkeiten der Elemente von TAM und ihr Ein-
fluss auf die tatsichliche Systemnutzung?®. Darliber hinaus wird die wenig fundierte theoreti-
sche Begriindung der Beziehungen zwischen den Konstrukten von TAM kritisiert.?*” Im Fragebo-
gen wurden nur Aussagen zur wahrgenommen Nitzlichkeit verwendet, wodurch die Einfliisse
zwischen weiteren Konstrukten von TAM fiir die Fallstudiendurchfiihrung zu vernachlassigen
sind. Dariber hinaus haben nur Doméanenexpert:innen an der Fallstudie teilgenommen.

Alle Aussagen zur wahrgenommenen Nitzlichkeit wurden durch die Teilnehmer:innen auf ei-
ner Likert-Skala bewertet. Die 7-stufige Intervall-skalierte Likert-Skala reichte von ,,Stimme tber-
haupt nicht zu“ (-3) bis ,,Stimme voll zu” (+3). Jede Aussage konnte auerdem kommentiert oder
mit ,keine Antwort” beantwortet werden. In der Auswertung wurden die Aussagen den Katego-
rien (A) , Arbeitseffizienz“, (B) ,Produktivitdt und Zeitersparnis“, (C) ,Bedeutung des Systems fiir
die Arbeit der Benutzer:in“, (D) , Kontrolle liber die Arbeit” und (E) ,,Gesamtbeurteilung” zuge-
ordnet?*®, Die Fallstudie wurde acht Mal mit insgesamt 41 verschiedenen Domianenexpert:innen
durchgefihrt. Der Fragebogen war auf freiwilliger Basis auszufillen, was zu 24 Ricklaufern
fiihrte und einer Ricklaufquote von 58% entspricht. Die Mehrheit der Teilnehmer:innen sind in
groRen Unternehmen und in den Branchen Finanzen oder IT-Dienstleistung tatig. Weitere sind
in einer groRen deutschen Forschungseinrichtung oder in kleinen Beratungsunternehmen be-
schiftigt. Die Teilnehmer:innen arbeiten in den Bereichen Compliance-Management (bspw. Lei-

tung der Internen Revision, Chief Compliance Officer, IT-Risikomanager, Auditor), Geschaftspro-

240 Vgl. Robson 2009.

241 Vgl. Kriglstein et al. 2016, S. 400; Runeson und Hést 2009, S. 142.

242 Vgl. Davis 1989, S. 320.

243 Vgl. Lee et al. 2003, S. 756; Moody 2003, S. 3; Davis 1989, S. 320.

244 Vgl. Moody 2003, S. 4; Venkatesh 1999, S. 247 ff.; Davis 1989, S. 327 ff.

245 Vgl. u.a. Yousafzai et al. 2007; Lee et al. 2003.
246 Vgl. u.a. Brown et al. 2017.

247 Vgl. Bagozzi 2007, S. 245 ff.

248 Vgl. Seeliger et al. 2019, S. 228.
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zessmanagement (bspw. Leitung des Prozessmanagements, Prozessmanager) oder IT-Architek-
turmanagement (bspw. IT-Architekt, IT-Projektmanager). Die Berufserfahrungen liegen zwi-

schen 4 und 32 Jahren.

6.3.2 Diskussion der Testgltekriterien
Die Validitat einer Studie beschreibt, zu welchem Grad die Ergebnisse der Studie wahr sind und
sie nicht durch Einfliisse der Initiatoren der Studie beeinflusst wurden.?*® Im Software Enginee-
ring konnen die Testgiltekriterien der Konstruktvaliditat, Interne Validitat, Externe Validitat und
Reliabilitit unterschieden werden.?*® Im Folgenden wird jeweils kurz beschrieben, wie diese
Testgltekriterien bei dem Entwurf und der Durchfiihrung der Fallstudie beriicksichtigt wurden.
Die Konstruktvaliditdt gibt an, inwieweit die richtigen Dinge gemessen wurden.?! Diesem
Testgltekriterium wurde genlige getan, indem standardisierter Fragen nach TAM zur wahrge-
nommenen Nitzlichkeit eines Informationssystems verwendet wurden.?*? Die interne Validitat
ist zu beachten, wenn kausale Zusammenhinge betrachtet werden.?>® Da in der Fallstudie keine
kausalen Zusammenhange betrachtet wurden, ist die interne Validitat von geringer Bedeutung.
Dennoch ist das Risiko vorhanden, dass eine untersuchte Variable von anderen Faktoren ab-
hangt. Zur Verringerung dieses Risikos waren alle Iterationen der Fallstudie identisch aufgebaut.
Aullerdem kann die Berufspraxis jeder Teilnehmer:innen fiir das Verstandnis der Fallstudie als
angemessen angesehen werden.? Die externe Validitit beschreibt die Verallgemeinerbarkeit
der Evaluationsergebnisse.?> Die teilnehmenden Personen der Umfrage sind in unterschiedli-
chen Rollen und in Unternehmen verschiedener Branchen téatig. Die Verallgemeinerbarkeit der
Ergebnisse kann durch eine groBere Anzahl an teilnehmenden Personen aus weiteren Branchen
weiter erhéht werden.?® Die Reliabilitit beschreibt die Forscherunabhingigkeit zwischen dem
Aufbau der Fallstudie und den Evaluationsergebnissen.?” Durch einen identischen Ablauf der
Fallstudien und die Verwendung von Standardfragen in den Fragebdgen wurde versucht, diesem

Testgutekriterium zu entsprechen.?*®

249 Vgl. Wohlin et al. 2012, S. 68; Friedrichs 1990, S. 100.
250 Vgl. Wohlin et al. 2012, S. 68.

251 Vgl. Wohlin et al. 2012, S. 68.

252 Vgl. Seyffarth und Kithnel 2020, S. 23.

253 Vgl. Wohlin et al. 2012, S. 68; Wrona 2006, S. 204 ff.
254 Vgl. Seyffarth und Kithnel 2020, S. 24.

255 Vgl. Wohlin et al. 2012, S. 68 f.; Wrona 2006, S. 206 f.
256 Vgl. Seyffarth und Kithnel 2020, S. 24.

257 Vgl. Wohlin et al. 2012, S. 69; Wrona 2006, S. 207.

258 Vg .

Seyffarth und Kiihnel 2020, S. 24 f.
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6.3.3 Fallstudienergebnisse und Diskussion der Ergebnisse
Tabelle 6 fasst die Fallstudienergebnisse zur wahrgenommenen Niitzlichkeit zusammen. Der Fra-
gebogen und die Antworten aller Ricklaufer sind unter https://github.com/

tobiasseyffarth/bcit/tree/master/resources/3-evaluation verfiighar.

Tabelle 6. Wahrgenommene Niitzlichkeit von BCIT?>°

A | Al: Ich kann mir vorstellen, dass die Verwendungvon | 1,043 | 1,574 2 23
BCIT die Qualitdt meiner Arbeit verbessert.

A | A6: Ich kann mir vorstellen, dass die Verwendung von | 0,455 | 1,437 1 22
BCIT meine Arbeitsleistung verbessert.

A | A8: Ich kann mir vorstellen, dass die Verwendung von | 0,409 | 1,586 1 22
BCIT meine Effektivitat am Arbeitsplatz erhoht.

B | A3:Ich kann mir vorstellen, dass die Verwendung von | 0,727 | 1,420 1 22
BCIT es mir ermdoglicht, meine Arbeit schneller zu erle-
digen.

B | A5: Ich kann mir vorstellen, dass die Verwendungvon | 0,429 (1,466 |0 21

BCIT meine Produktivitat steigert.

B | A7: Ich kann mir vorstellen, dass die Verwendung von | 0,609 | 1,635 1 23
BCIT es mir ermdoglicht mehr Aufgaben zu erledigen,
als es sonst moglich ware.

C | A4:Ich kann mir vorstellen, dass die Verwendungvon | 1,318 | 1,394 2 22
BCIT kritische Aspekte meiner Arbeit unterstitzt.

C | A9: Ich kann mir vorstellen, dass die Verwendung von | 0,522 | 1,559 1 23
BCIT es mir leichter macht, meinen Job zu machen.

D | A2:Ich kann mir vorstellen, dass die Verwendung von | 1,000 | 1,826 2 24
BCIT mir eine groRere Kontrolle (iber die Arbeit gibt,
die ich tue.

E | A10. Insgesamt kann ich mir vorstellen, dass BCIT niitz- | 1,083 | 1,441 1,5 24
lich fir meinen Job ist.

A: Arbeitseffizienz, B: Produktivitat und Zeitersparnis, C: Bedeutung des Systems fiir die Ar-
beit der Benutzer:in, D: Kontrolle tber die Arbeit, E: Gesamtbeurteilung

Abbildung 16 zeigt den Boxplot der Evaluationsergebnisse. Wie Aussage 10 zeigt, wird der er-

weiterte Softwareprototyp BCIT von einer Mehrheit der Domanenexpert:innen als nitzlich be-

29 |n Anlehnung an Seyffarth und Kithnel 2020, S. 23.
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wertet. Der Mehrheit der teilnehmenden Personen gefallt auerdem die Idee, Compliance-An-
forderungen, Geschaftsprozesse und IT-Komponenten in einem Modell abzubilden. Weiterhin
kommentierten einige Teilnehmer:innen, dass IT- und Compliance-Abhangigkeiten mit Hilfe des
Modells abgebildet werden kénnen, wodurch Aussagen lber Ursache-Wirkungszusammenhang
getroffen werden kdnnen, die zu Wettbewerbsvorteilen flihren kénnen. Diese Kommentare er-
klaren die Bewertungen zu Aussage 1 (Qualitat der Arbeit), Aussage 4 (Unterstlitzung kritischer

Aspekte) und Aussage 2 (groRere Kontrolle tber die Arbeit).
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Abbildung 16. Boxplot der Evaluationsergebnisse?®®

Einige Aussagen des Fragebogens werden von den Domanenexpert:innen auch kritisch bewer-
tet. Vaishnavi et a. (2017) folgend, werden daher im Folgenden die Abweichungen der Evalua-

tion zu den erwarteten Ergebnis beschrieben?!. Aussage 6 (Verbesserung der Arbeitsleistung),

260 In Anlehnung an Seyffarth und Kiihnel 2020, S. 24.
261 Vgl. Vaishanvi et al. 2017, S. 9.
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Aussage 8 (Steigerung der Effektivitat) und Aussage 5 (Steigerung der Produktivitat) sind im Ver-
gleich zu den anderen Aussagen schlechter bewertet. Den Kommentaren der teilnehmenden
Personen zufolge, kénnen Bedenken fiir den generellen Modellierungssaufwand von Geschafts-
prozessen und IT-Architekturen ein Grund fir die schlechtere Bewertung dieser Aussagen sein.
Dariber hinaus wird von vier Umfragesteilnehmern der Aufwand zur Modellierung und Pflege

alternativer Compliance-Prozesse als zu hoch im Vergleich zum erwarteten Nutzen angesehen.
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7 Diskussion

Wie von Gregor und Hevner gefordert, werden in diesem Kapitel sowohl die Limitationen von

MIA als auch ihre Implikationen fiir Wissenschaft und Praxis diskutiert.2%?

7.1 Limitationen

Bei der Identifikation der Auswirkungen von Veranderungen auf die Erhaltung von Compliance
wurden die Muster , Element ersetzen” und ,Element entfernen” betrachtet. Nichtsdestotrotz
kann das Muster ,,Element einfligen” umgesetzt werden, wenn neue Elemente manuell in den
integrierten Compliance-Graph eingefiigt und die Beziehungen zu den bestehenden Knoten mo-
delliert werden. Durch die Identifikation der Auswirkungen auf die Erhaltung von Compliance
vor- und nach dem Einfligen eines neuen Elements kann die Auswirkungen auf die Erhaltung von
Compliance durch das Einfligen eines neuen Elements identifiziert werden. Analog verhalt es
sich mit dem Muster ,Element updaten®. Sollten sich durch das Verandern von Eigenschaften
eines Elements neue Beziehungen zu bestehenden Knoten ergeben, kénnen die Auswirkungen
dann durch das Anwenden des Musters , Element einfligen” bestimmt werden.

AulRerdem kann MIA keine Auswirkungen neuer Richtlinien, Vertrage oder Gesetze ohne ex-
plizite Modellierung auf bestehende Compliance-Anforderungen, Geschaftsprozesse oder IT-
Komponenten identifizieren.?%® Dazu miissen neue Gesetze semantisch interpretiert werden. In
der Interpretation kénnen Ahnlichkeiten zu bestehenden Gesetzen gesucht werden, wodurch
die Auswirkungen des neuen Gesetzes den Auswirkungen des alten Gesetzes entsprechen kénn-
ten.

Darliber hinaus liegt eine weitere Limitation von MIA in den beriicksichtigten Sichten auf Ge-
schaftsprozesse. Trotz verschiedener Sichten auf Geschaftsprozesse wurden lediglich eine Kon-
trollfluss-, Compliance-, und IT-Sicht auf den Geschiftsprozess beriicksichtigt.?®* Zur Beriicksich-
tigung weitere Sichten, wie der Daten- oder Ressourcensicht?®®, miissen diese als weiterer Kno-
ten eines neuen Typs im integrierten Compliance-Graph modelliert werden. Folgerichtig miissen
die Algorithmen zur Identifikation der Auswirkungen auf die Erhaltung von Compliance durch
die Suche nach anderen Vorgadnger- und Nachfolgerknoten beim Auftreten der neuen Knoten-
typen angepasst werden.

MIA bericksichtigt aktuell lediglich Geschaftsprozessintegrierte Compliance-Prozesse. Ge-
schiaftsprozessunabhingige Compliance-Prozesse, wie die Datensicherung oder Benutzerver-
waltung, werden nicht betrachtet.?®® Eine Erweiterung auf prozessunabhingige Compliance-
Prozesse ist jedoch moglich, da MIA bereits alle notwendigen Schritte enthalt. In einer Erweite-

rung um die Integration prozessunabhangiger Compliance-Prozesse muss lediglich wahrend der

262 Vgl. Gregor und Hevner 2013, S. 339 ff.

263 Vgl. Seyffarth et al. 2018, S. 179.

264 Vgl. Seyffarth et al. 2018, S. 178.

265 Vgl. Knuplesch et al. 201343, S. 110; Winter und Fischer 2006, S. 33 f.; Scheer 1992, S. 18 f.
266 Vgl. Seyffarth et al. 2019, S. 229; Seyffarth et al. 20173, S. 77 ff.
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Adaption das Uberpriifen der Integrierbarkeit des Compliance-Prozesses in den Geschéaftspro-
zess nicht mehr vorgenommen werden.

Die Basis der vorgeschlagenen Compliance-konformen Geschaftsprozesse bilden alternative
Compliance-Prozesse, die zuvor modelliert und den entsprechenden Compliance-Anforderun-
gen und optionalen Compliance-Prozess-Mustern zugeordnet werden miissen.?’ Die Idee der
Modellierung, Speicherung und Ildentifikation alternativer Compliance-Prozessen kann in ver-
schiedene Richtungen weiterentwickelt werden. Einerseits kdnnen mehr Charakteristika der
Compliance-Prozess-Taxonomie bericksichtigt werden. Eine denkbare Erweiterung ist der Ge-
genstand der Compliance-Aktivitat. Zur Berlicksichtigung dieser Charakteristik muss Schritt 3
von MIA erweitert werden. Die Erweiterung erfolgt analog zur Beriicksichtigung des Kontroll-
flusses und der IT-Komponenten. Andererseits konnen alternative Compliance-Prozessen durch
quantitative Attributen beschrieben werden. Ein Beispiel sind die Kosten oder die Effektivitat
der Ausfiihrung eines einzelnen Compliance-Prozesses.?®® AuRerdem kdnnen ebenfalls einma-
lige Implementierungskosten des alternativen Compliance-Prozesses in den Geschaftsprozess in
den Kosten enthalten sein.?®®

Im Fall mehrerer Vorschlage fiir Compliance-konforme Geschaftsprozesse erfolgt bis jetzt
keine Bewertung der Vorschlage. Eine Bewertung nach Effektivitdt oder Effizienz der alternati-
ven Compliance-Prozesse muss durch die entscheidende Organisationseinheit weiterhin selbst-
standig durchgefiihrt werden?’®, Daher kann eine quantitative Bewertung von Compliance-Pro-
zessen eine Grundlage fiir eine automatische Auswahlentscheidung verschiedener alternativer
Compliance-Prozesse bilden.

Weiterer Forschungsbedarf besteht hinsichtlich der Identifikation, Modellierung und Integra-
tion alternativer Compliance-Prozesse. Die Identifikation moglicher Compliance-Prozesse kann
sowohl auf Basis von Prozessmodellen als auch auf Logdateien ausgefiihrter Prozessinstanzen

erfolgen. In Prozessmodellen kénnen Verfahren der Mustererkennung?’?

angepasst werden, um
Compliance-konforme Prozessfragmente zu identifizieren. In der Literatur werden bereits
Logdateien zur Erkennung von Anomalien in ausgefiihrten Prozessen genutzt.?’2 Dementspre-
chend kdnnen sie eine denkbare Datengrundlage zur Identifikation neuer Muster und Eigen-
schaften von real ausgefiihrten Compliance-Prozessen darstellen. Bei der Integration von Com-
pliance-Prozessen in Geschéaftsprozesse besteht ebenfalls weiterer Forschungsbedarf. Ansatze
zur Vorhersage von Prozessverldufen?’® kdnnen bspw. adaptiert werden, um bereits wihrend
der Erstellung des Geschaftsprozessmodells Hinweise und Vorschlage fiir mogliche Compliance-

Prozesse zu geben.

267 Vgl. Seyffarth et al. 2019, S. 234.

268 Vgl. Kuehnel und Zasada 2018, S. 230 ff.

269 Vgl. Seyffarth und Kithnel 2020, S. 26.

270 Vgl. Kuehnel und Zasada 2018, S. 231 ff.

27 Vgl. u.a. Riehle et al. 2017a; Delfmann et al. 20154, S. 480 ff.
272 Vgl. Schultz und Tropmann-Frick 2020, S. 5424 ff.

273 Vgl. Metzger et al. 2019, S. 551 ff.
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Die Methode MIA adaptiert Geschaftsprozessmodelle zu einem Compliance-konformen Ablauf.
Die Idee der Prozessadaption durch alternative Compliance-Prozesse kann ebenfalls auf die IT-
Infrastruktur Gbertragen werden. Ein Unterscheidungsmerkmal zwischen alternativen IT-Kom-
ponenten kann die Differenzierung zwischen einem On-Premise-Betrieb und einem Betrieb in
der Cloud sein. Cloud-basierte IT-Komponenten lassen sich wiederum anhand verschiedener
Provider oder Service-Modelle unterscheiden®’*. AuRerdem ist es denkbar, die Adaption der IT-
Infrastruktur ebenfalls um eine Kostenperspektive flir den Adaptionsprozess und den Betrieb zu

erweitern.

7.2  Implikationen fiir Wissenschaft und Praxis

Die vorgeschlagene Methode MIA, das Domanenmodell und die Compliance-Prozess-Taxono-
mie erweitern die praskriptive Wissensbasis.?”> Gregor und Hevner folgend lassen sich alle Arte-
fakte auRerdem dem Wissensbeitrag der Exaptation zuordnen, dessen Ziel die Anwendung be-
stehender Methoden auf neue Probleme ist.?’® Einerseits basieren die Methoden zur Modellie-
rung des integrierten Compliance-Graphs und des alternativen Compliance-Prozess-Graphs auf
der Idee der Abbildung von Abhangigkeiten zwischen Elementen in einem gerichteten Graph.
Andererseits nutzen die Methoden zur Identifikation von Compliance-Verletzungen und Suche
nach alternativen Compliance-Prozessen eine Vorwirts- und Riickwértssuche im Graphen.?”’
Dariiber hinaus bedient sich die Methode zur Adaption von Geschéaftsprozessen bei der Integra-
tion alternativer und Compliance-konformer Compliance-Prozessen wiederum der grundsatzli-
chen Idee der Prozessveranderung durch das Entfernen und Hinzufiigen von Elementen.?’®

Wie von dem Forschungsparadigma des DSR gefordert, kann MIA auch in anderen Domdnen
eingesetzt werden.?’® Die Auswirkungsidentifikation kann unter anderem in der Domine der IT-
Sicherheit auf die Schutzbedarfsanalyse adaptiert werden.?®° Die Analyse kann aus zwei Perspek-
tiven erfolgen. Ausgehend von den verarbeitenden Daten der Geschéaftsaktivitdten, kann einer-
seits der Schutzbedarf betroffener IT-Komponenten bestimmt werden. Andererseits kann die
Einhaltung der Schutzbedarfe Uber die Identifikation der zu bericksichtigen IT-Komponenten
ebenfalls kontrolliert werden.

AulRerdem kann die Berlicksichtigung von Alternativen zum Erreichen eines bestimmten Ziels
ebenfalls auf IT-Komponenten Gbertragen werden. Zum einen kénnen alternative IT-Komponen-
ten im Sinne alternativer Produkte modelliert werden. Zum anderen kénnen alternative IT-Kom-

ponenten auch in Form eines (alternativen) Cloud-Service-Providers auftreten?!, Weiterhin ist

274 Vgl. Seifert und Kiihnel 2020, S. 10.

275 Vgl. Gregor und Hevner 2013, S. 343.

276 Vgl. Gregor und Hevner 2013, S. 345.

277 Vgl. Seyffarth et al. 2019, S. 235; Seyffarth et al. 2018, S. 182 ff,;
Seyffarth et al. 2017b, S. 1643 ff.

278 Vgl. u.a. Kittel 2013, S. 971; Kittel et al. 2013b, S. 154 ff.; Kopp et al. 2011, S. 59 ff,;
Schumm et al. 20103, S. 5 ff.; Awad et al. 2009, S. 13 ff.

279 Vgl. March und Storey 2008, S. 726.

280 g|. BSI (Hg) 2017, S. 78 ff.

281 Vgl. Seyffarth und Kithnel 2020, S. 26; Seifert und Kiihnel 2020, S. 10.
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es denkbar die automatische Adaption von Geschéaftsprozessen auch auf Geschaftsprozesse an-
zuwenden, die nicht als explizites Prozessmodell vorliegen. Ein moglicher Anwendungsfall ist die
Implementierung von Geschaftsprozessen in Skriptsprachen, wie es bspw. bei Smart Contracts
der Fall ist.?®?

Die entwickelte Methode MIA und ihre Demonstration in dem Softwareprototypen BCIT er-
moglichen die Auswirkungen auf die Erhaltung von Compliance schneller zu identifizieren, als es
durch eine manuelle Tatigkeit der Fall ist. AuRerdem kann die automatische Identifikation der
Auswirkungen auf die Erhaltung von Compliance und das Adaptieren zu Compliance-konformen
Geschaftsprozessen zum Testen verschiedener Szenarien, wie Restrukturierungs- oder Outsour-
cingprojekte verwendet werden, wodurch Wettbewerbsvorteile erzielt werden kénnen. Zusatz-
lich ermdglicht die zentrale Modellierung, Verlinkung und Speicherung alternativer Compliance-
Prozesse die Wiederverwendung von Compliance-Prozessen in Unternehmen und Institutionen,
wodurch ein Beitrag zum Wissensmanagement und Wissensaustausch durch ein zentrales Com-
pliance-Prozess-Repository?®® denkbar ist.

Die vorgeschlagene Methode ist zudem nur fir Falle anwendbar, in denen Compliance-Pro-
zesse und Geschéftsprozesse disjunkt sind.?®* Die notwendige Unterscheidung zwischen Ge-
schaftsaktivitdten und Compliance-Prozessen kann jedoch ebenfalls einen Beitrag zum Wissens-
management leisten, da der Grund fiir die Durchfiihrung eines Compliance-Prozesses explizit im
Prozessmodell abgebildet werden kann. Compliance-Anforderungen kénnen neben Compli-
ance-Quellen ihren Ursprung auch in Compliance-Risiken haben?®>. Dementsprechend kann die
Bonitatspriufung in einer Bank, dessen Ziel die Minimierung des Zahlungsfallrisikos durch den
Kunden ist, ebenfalls als Compliance-Prozess betrachtetet werden. Der Wertbeitrag des Com-
pliance-Prozesses liegt demzufolge nicht in der Schaffung eines Wertes fiir den Kunden sondern

in der Verringerung der Hohe eines mdglichen Schadens fiir die Bank?2e,

282 Vgl. Meironke et al. 2019, S. 1894 ff.

283 Vgl. Schumm et al. 2011, S. 8.

284 Vgl. Seyffarth et al. 2019, S. 230.

285 Vgl. u.a. Schumm et al. 2010c, S. 328; Namiri und Stojanovic 2007a, S. 63.
286 Vgl. Sonnenreich et al. 2006, S. 46.
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8 Schlussbetrachtung

Compliance-Anforderungen kénnen sowohl Bedingungen an Aktivitaten eines Geschaftsprozes-
ses als auch an IT-Komponenten stellen.?®” IT-Komponenten kdnnen wiederum sowohl Aktivits-
ten eines Geschaftsprozesses unterstitzen als auch durch die Unterstiitzung von Compliance-
Prozessen die Sicherstellung von Compliance-Anforderungen erméglichen.?®® Daraus ergeben
sich wechselseitige Beziehungen zwischen Compliance-Anforderungen, Aktivititen eines Ge-
schiftsprozesses und IT-Komponenten.?®

Viele Faktoren, wie Prozessverbesserungen, neue Technologien oder Outsourcing-Entschei-
dungen kdnnen zum Ersetzen oder Entfernen von Aktivitaten eines Geschaftsprozesses, IT-Kom-
ponenten oder Compliance-Anforderungen fiihren.?®® Dennoch ist weiterhin die Einhaltung be-
troffener Compliance-Anforderungen notwendig.?! Insofern miissen Auswirkungen auf die Er-
haltung von Compliance durch Anderungen an den genannten Elementen bereits im Vorfeld er-
kannt und die Konsequenzen zur Entwurfszeit der entsprechenden Modelle beriicksichtigt wer-
den.?? Folglich ist das Ziel eine Methode zur Erhaltung von Compliance in flexiblen und IT-ge-
stltzten Geschaftsprotzessen. Zur Konkretisierung des Ziels wurden drei Forschungsfragen als
Teilziele abgeleitet:

e FF 1: Wie kdonnen Compliance-Anforderungen, ein Geschaftsprozessmodell und IT-Kom-
ponenten und ihre Beziehungen in einem Modell modelliert werden?

e FF 2: Wie kdnnen die Auswirkungen auf die Erhaltung von Compliance identifiziert wer-
den, die durch das Ersetzen oder Entfernen von Compliance-Anforderungen, Geschafts-
aktivitdten oder IT-Komponenten entstehen kdnnen?

e FF 3: Wie kdnnen Geschaftsprozessmodelle zur Entwurfszeit Compliance-konform adap-

tiert werden?

Zur Zielerreichung wurden Modelle, Konstrukte und Methoden entsprechend des DSR-For-
schungsparadigmas entwickelt und durch Konferenz- und Journalbeitrage kommuniziert.> Die
Artefakte lassen sich zur Methode MIA orchestrieren, die drei Schritte umfasst:
e Schritt 1: Das Modellieren von Compliance-Anforderungen, Geschéaftsprozessen und IT-
Komponenten in einem Modell.?*

e Schritt 2: Die Identifikation von Auswirkungen auf die Erhaltung von Compliance.?*

287 Vgl. Vgl. u.a. Klotz 2007, S. 14; Governatori und Sadiq 2009, S. 427.
Institut der Wirtschaftsprufer (IDW) (Hg) 2002, S. 1169.
288 Vgl. u.a. Klotz 2007, S. 14; Governatori und Sadiq 2009, S. 427;
Institut der Wirtschaftsprifer (IDW) (Hg) 2002, S. 1169.
Committee of Sponsoring Organizations of the Treadway Commission (COSO) 2012, S. 1.

283 Vgl. Seyffarth und Kithnel 2020, S. 1; Seyffarth et al. 2018, S. 178.

290 Vgl. Fdhila et al. 2015a, S. 2; Rudzajs und Buksa 2011, S. 96; Rinderle et al. 2004, S. 9.

291 Vgl. Rudzajs und Buksa 2011, S. 97; Governatori und Sadiq 2009, S. 429.

292 Vgl. Sadiq und Governatori 2010 S. 267.

293 Vgl. Peffers et al. 2006, S. 91 ff.; Hevner et al. 2004, S. 82 ff; March und Smith 1995, S. 256 ff.
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e Schritt 3: Das Compliance-konforme Adaptieren des Geschaftsprozesses auf Basis zuvor

modellierter alternativer Compliance-Prozesse.?*®

Tabelle 7. Eingebrachte Publikationen

Seyffarth, Tobias; Kiihnel, Stephan; Sackmann, Stefan (2017): A Taxonomy
of Compliance Processes for Business Process Compliance. In: 15th Inter-
national Conference on Business Process Management, Business Process
Management Forum. In: Lecture Notes in Business Information Processing
(LNBIP), S. 71-87.

Seyffarth, Tobias; Kiihnel, Stephan; Sackmann, Stefan (2018): Business Pro-
cess Compliance and Business Process Change. An Approach to Analyze the
Interactions. In: Business Information Systems. BIS 2018. Lecture Notes in
Business Information Processing (320), S. 176-189.

Seyffarth, Tobias; Kiihnel, Stephan; Sackmann, Stefan (2019): Business Pro-
cess Compliance despite Change. Towards Proposals for a Business Process
Adaption. In: Information Systems Engineering in Responsible Information
Systems. CAISE 2019. Lecture Notes in Business Information Processing,
vol. 350, S. 227-239.

Seyffarth, Tobias; Kiihnel, Stephan (2020): Maintaining Business Process
Compliance despite Changes. A Decision Support Approach based on Pro-
cess Adaptations. In: Journal of Decision Systems.

Alle vier eingebrachten Publikationen dieser Arbeit, die in Tabelle 7 aufgefiihrt sind, leisten ei-
nen Kernbeitrag zu MIA. Die Kernbeitrage der Publikationen zu MIA werden im Folgenden noch
einmal kurz zusammengefasst. Alle Schritte von MIA basieren auf dem konzeptuellen Domanen-
modell, dass in (Seyffarth et al. 2016) initial vorgeschlagen und in der eingebrachten Publika-
tion 1%%7 finalisiert wurde. Das Modell wurde auf Basis der Literatur erarbeitet und zeigt im We-
sentlichen die Beziehungen zwischen Compliance-Anforderungen, Geschaftsprozessen, Compli-
ance-Prozessen und IT-Komponenten.

Die Methoden zur Modellierung eines gemeinsamen Modells aus Compliance-Anforderungen,
dem Geschaftsprozessmodell und IT-Komponenten (Schritt 1) und zur Identifikation der Auswir-
kungen auf die Erhaltung von Compliance beim Entfernen und Ersetzen von Elementen
(Schritt 2) beantworten FF 1 und FF 2. Beide Methoden wurden in der eingebrachten Publika-
tion 22% kommuniziert. Das gemeinsame Modell wird durch einen gerichteten Graph abgebil-
det, dessen Knoten eine Compliance-Anforderung, ein Element des Geschaftsprozessmodells o-
der eine IT-Komponente reprasentieren. Die unterschiedlichen Modelltypen werden durch ver-
schiedene Knotentypen abgebildet. Die Beziehungen zwischen den Elementen der Modelle wer-
den liber gerichtete Kanten zwischen den entsprechenden Knoten abgebildet. Zur Identifikation
der Auswirkungen auf die Erhaltung von Compliance wurden verschiedene Suchstrategien auf

dem Graphen vorgestellt, die auf einer Vorwarts- und Riickwartssuche beruhen.

296 Vgl. Seyffarth et al. 2019, S. 227 ff.
297 Seyffarth et al. 2017a.
298 Seyffarth et al. 2018.
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Die Methode zur Compliance-konformen Adaption des Geschaftsprozesses (Schritt 3) beantwor-
tet FF 3 und wurde in der eingebrachten Publikation 3%°® kommuniziert. Die Adaption von Ge-
schaftsprozessen basiert auf der Idee, dass verschiedene Compliance-Prozesse eine Compliance-
Anforderung sicherstellen konnen. AuRerdem konnen Compliance-Prozesse in Compliance-Pro-
zess-Mustern generalisiert werden. In der Publikation 3 wurde ein alternativer Compliance-
Graph und eine Suchmethode vorgestellt, um passende Compliance-Prozesse zu identifizieren
und sie automatisch in den Geschaftsprozess zu integrieren. Zur Charakterisierung der Compli-
ance-Prozesse und Compliance-Prozess-Muster wurde in der eingebrachten Publikation 13%
eine Taxonomie auf Basis relevanter Literatur zu Eigenschaften von Compliance-Prozessen ent-
wickelt. Sie ermdoglicht die Beschreibung von Compliance-Prozessen durch 37 Charakteristika,
die in 9 Dimensionen gruppiert sind.

Die finale Umsetzbarkeit von MIA wurde in dem erweiterten Softwareprototypen BCIT de-
monstriert.3? AbschlieRend wurde in der eingebrachten Publikation 43%? die wahrgenommene
Nutzlichkeit von MIA in mehreren Fallstudien von Domanenexpert:innen anhand des erweiter-

ten Softwareprototypen BCIT positiv evaluiert.

299 Seyffarth et al. 2019.

300 Seyffarth et al. 2017a.

301 Vgl. Seyffarth und Raschke 2020, S. 109 ff.; Seyffarth und Raschke 2018, S. 81 ff.
302 Seyffarth und Kiithnel 2020.
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Abstract. Dynamic markets and new technology developments lead to an
increasing number of compliance requirements. Thus, affected business pro-
cesses must be flexible and adaptable. Ensuring business processes compliance
(BPC) is traditionally operationalized by means of controls, which can be
described as simple target-performance comparisons. Since such controls are not
always suitable for achieving BPC, the view is extended by so-called compliance
processes. However, the definition and design of appropriate compliance pro-
cesses for effective BPC depend on a multitude of process characteristics. To
address this issue on a general level, we developed a taxonomy for compliance
processes consisting of 9 dimensions and 37 characteristics. As a result, the
taxonomy allows researchers and practitioners to classify compliance processes
according to the state of the art in a formal way. Furthermore, it provides a
systematic fundament for greater flexibility, i.e. an ad hoc integration of com-
pliance processes into ongoing business processes to ensure BPC during runtime.

Keywords: Business Process Compliance - Classification - Compliance
Process « Taxonomy

1 Introduction

Dynamic markets, competitive constraints, and technological developments require
flexible business responsiveness as well as the flexible adaptation of affected business
processes [1]. This includes adherence to prescribed and/or agreed-upon norms, which
is known as compliance [2, 3]. Such norms can originate from various compliance
sources, like laws, regulations or standards, which have to be interpreted and translated
into numerous (organization-specific) compliance requirements [2, 4, 5]. Not only
business scandals but also modern technological developments such as digitalization,
big data, and cloud computing lead to new and changing norms, which define a
constantly increasing number of compliance requirements [6, 7].

Usually, controls are used to ensure business process compliance (BPC) [8, 9]. In
[10], a control activity is defined as a single target-performance comparison. This is a
narrow definition, since not all compliance requirements can be operationalized
accordingly (e.g. obligatory duties) [11]. Other authors describe controls as restraining
or direct influence to enforce, observe, or verify compliance requirements [12]. In this
context, methods for business process modeling can also be used for control modeling
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[13—15]. Therefore, BPC approaches depict controls as reusable [4] and autonomous
control processes [14, 15], i.e. combinations of one or more control activities. Thus,
and due to the inconsistent understanding of the term “control”, we rely on the term
“compliance process” in this paper. We define a compliance process as an independent
process (part) consisting of at least one compliance-related activity that ensures BPC.

Compared to backward compliance checking, which is subsequently analyzing log
files, runtime compliance checking allows to instantly avoid or react to possible com-
pliance violations during the business process execution [12, 16, 17]. Ensuring BPC by
runtime compliance checking becomes a challenging task when taking process flexi-
bility into account [4, 14, 15], and it becomes more challenging when process flexibility
is understood as “flexibility by change” [18], i.e. a business process can be adjusted on a
per-instance basis during its runtime [4, 14, 15]. The separate modeling of reusable
compliance processes [4] and its ad hoc integration in ongoing business process
instances is a promising approach for ensuring BPC during runtime [14, 15]. However, a
major challenge is the determination of appropriate compliance processes, as they
depend on a large number of different characteristics (c.f. [9, 13, 19-21]). The char-
acteristics of a compliance process can determine its execution in a business process [22]
or its efficiency and effectiveness (c.f. [9, 23]).

Meanwhile, a substantial body of research has discussed the characteristics of
compliance processes. For example, Riesner and Pernul [21] classify compliance pro-
cesses according to their security semantics, such as integrity or availability. Panko [24]
distinguishes between detective, preventive, and corrective compliance processes.
Gehrke [19] as well as Schultz and Radloff [13] make a distinction according to their
timing, frequency, or nature. Nevertheless, none of the authors addresses process flex-
ibility or the ad hoc integration of compliance processes into business processes. Fur-
thermore, none describes the proposed classification in a comprehensible way. Thus, we
address the following research question: what characteristics address an ad hoc inte-
gration of compliance processes, what are general characteristics of compliance pro-
cesses and how can they be classified? To answer this question, we developed a
comprehensive compliance process taxonomy according to the well-established
approach of Nickerson et al. [25]. Within the taxonomy development, we conducted a
structured literature review according to vom Brocke et al. [26] and Webster and Watson
[27] to conceptualize the characteristics of compliance processes. The resulting com-
pliance process taxonomy enhances the descriptive knowledge in the field of BPC with
two main contributions [28]. First, it extends existing classifications [13, 19, 21, 24]
according to characteristics that are relevant for the ad hoc integration of compliance
processes in ongoing business processes to ensure BPC during runtime [22]. Second, it
combines additional general characteristics of compliance processes (e.g. [9, 20, 29, 30])
in a traceable way.

The contribution is structured as follows: in Sect. 2, a compliance model is pre-
sented that provides the formal basis for an ad hoc integration of compliance processes
in ongoing business processes. In Sect. 3, according to the approach of Nickerson et al.
[25], the development of our taxonomy is described and made comprehensible. In
Sect. 4, the resulting taxonomy is discussed in greater detail, and in Sect. 5, the tax-
onomy is evaluated, and an exemplary application is presented. Finally, a brief con-
clusion and research outlook are provided in Sect. 6.
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2 Connecting Business Processes with Compliance Processes

To describe relevant elements and their interrelations in the field of BPC, compliance
models are often used. Many compliance models display the connection between
compliance requirements, business processes, and controls or control processes [2, 4, 5,
12, 22]. For an ad hoc integration of compliance processes in ongoing business pro-
cesses, a compliance model must depict at least three major requirements: (a) a separate
modelling of business processes and compliance processes [15]; (b) a detailed
description of the connection between compliance requirements, business processes,
and further compliance processes; and (c) a separated view of process scheme and
process instance. To develop an adequate compliance model, we refer to prior research
[22]". In Sect. 3, the compliance model is used to derive necessary characteristics of
compliance processes. They are used within the taxonomy for the ad hoc integration of
compliance processes in ongoing business processes.
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Fig. 1. Adjusted compliance model (based on [22])

At its core, the compliance model in [22] indicates the necessity for creation and
integration of a compliance process instance into an ongoing business process instance.
For example, a business process scheme called “Authorizing a Customer Loan
Request” might be affected by a compliance requirement whenever a loan request
exceeds a certain amount. Here, not every instance of the business process scheme is
affected by the compliance requirement. Since the business and compliance processes
are modelled separately, the compliance model in [22] aims at integration. Therefore,
the connection between business activities (i.e. activities of the actual business process)
and compliance process instances is formalized by parameters describing the properties

! Due to space limitations, we refer to [22] for a detailed explanation of the model.
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of business activities and integration constraints of compliance process instances.
A parameter consists of different parameter types, such as data, or organizational unit.
Thus, the compliance model in [22] provides a method for determining all valid points
within a business process at activity level for integrating compliance processes if
required.

Although the view of the compliance model in [22] is already detailed, several
adjustments are proposed. The resulting adjusted compliance model is visualized in
Fig. 1 (adjusted and enhanced entities are highlighted in grey) and discussed in the
following. The adjustments are grouped into three clusters, according to their charac-
teristics, as follows: The original entities “control process scheme” and “control process
instance” are redefined as “compliance process scheme” and “compliance process
instance”. As previously noted, a control activity is a single target-performance com-
parison [10] that is not capable of operationalizing all types of compliance require-
ments accordingly. Following our argument, a compliance process is the combination
of one or more compliance activities that are capable of meeting an underlying com-
pliance requirement. Thus, the entity “control activity” is also redefined as “compliance
activity”, representing an atomic work item (partly) ensuring that business processes
are in accordance with a specified set of compliance requirements.

The compliance model is extended by an entity “risk” [4, 5]. Failures to meet
compliance requirements increase the likelihood of risks materializing. For instance, a
risk could occur as a result of an error in IT use. Usually, an error has an impact on the
accuracy of financial reporting hence a compliance requirement could be compromised
by a risk [9, 20, 29, 30]. This extension is required since the selection of a concrete
compliance process from a set of possible alternatives is necessary in the context of
flexible integration and economic risk is seen as a valid parameter for decision-making
in the context of business processes [15].

The compliance model is extended by the parameter type “place” [31]. This is
necessary, since the location of the execution of a business activity affects the inte-
gration of compliance processes in at least two ways: (a) depending on the place of
processing different compliance requirements can affect a business process instance;
and (b) the place might present integration constraints for compliance processes. For
example, the German Federal Data Protection Act defines various compliance
requirements for processing personal data [32] that are related to place, namely,
place-related jurisdiction, which only affects business activities processed in Germany.
An integration constraint occurs whenever a business or compliance process is con-
strained by its place of execution.

Based on this extended compliance model, it is still unclear how to categorize
compliance processes (or their schemes and instances) in an appropriate way. Never-
theless, a classification is necessary for their appropriate selection and integration in
ongoing business process instances. A taxonomy can be used to classify objects,
thereby bringing order to the complex area of compliance processes [25, 33].
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3 Taxonomy Development in Information Systems Research

Following the design science research (DSR) paradigm, our taxonomy is subsumed
under the most fundamental artifact type “construct”. Constructs define conceptual
vocabulary providing the basis for the representation of problem domains or the
construction of models [34]. According to Gregor and Mwilu et al. [28, 35], a tax-
onomy classifies objects or phenomena of interest, according to the dimensions that are
relevant for characterizing and discriminating between these objects. As defined in
Nickerson et al. [25], a taxonomy is used for the description and classification of
existing or future objects in a specific domain. In addition, they define a taxonomy as a
set of n dimensions each consisting of k > 2 mutually exclusive and collectively
exhaustive characteristics. Mutually exclusive means that no object can have two
different or even more than one characteristic in every dimension. Collectively
exhaustive means that an object must have one characteristic in each dimension.

In the following, we refer to the definition of a taxonomy provided by Gregor and
Mwilu et al. [28, 35] and apply the well-established methodological approach proposed
by Nickerson et al. [25], which is variously used in the field of information systems
[33, 35, 36]. According to Gregor and Mwilu et al., an object to be classified by the
taxonomy can have different characteristics in one dimension. We will refer to this
statement in the discussion of our taxonomy in Sect. 4.

The goal is to develop a “useful” taxonomy [25] for compliance processes and not a
“correct” or the “best” one, since searching for the best solution is often intractable for
information systems problems in DSR [34]. Figure 2 illustrates the applied approach
for taxonomy development that is explained in greater detail in [25].
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Fig. 2. Taxonomy development method [25]
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Since comprehensibility is required in a scientific procedure, the first three steps of
our taxonomy development are explained in detail. The last steps are explained by our
application of the taxonomy development process.

Step 1. To begin with, meta-characteristics must be defined according to the pur-
pose of the taxonomy [25]. The meta-characteristic is the most comprehensive char-
acteristic that serves as the basis for choosing dimensions and characteristics. Since the
aim is the specification of compliance processes that can be flexibly integrated in
ongoing business processes, the following meta-characteristics are defined: (1) based
on the compliance model as introduced in Sect. 2, the meta-characteristic “integration
constraint” specifies integration constraints for a compliance process; (2) “modelling”
specifies opportunities to model a compliance process at its compliance activity level,
as well as opportunities for its integration in business processes; and (3) “property”
specifies the properties of a compliance process for its processing.

Step 2. Defining a taxonomy involves an iterative approach; thus, ending conditions
have to be defined [25]. Our development process stops if the number of dimensions
allows the taxonomy to be meaningful (concise), and the dimensions as well as the
characteristics provide differentiation among objects (robust). Furthermore, all
dimensions of interest shall be identified (comprehensive) and new dimensions or
characteristics shall be added easily (extendible). Finally, the development process ends
if the taxonomy can explain the classified objects (explanatory).

Step 3. The actual taxonomy development begins with either an empirical-to-
conceptual approach (step 3-e) or a conceptual-to-empirical approach (step 3-c). The
decision regarding which approach shall be used depends on the availability of data.
Step 3—e shall be used if significant data regarding the domain are available; step 3-c
shall be used if the researcher has significant knowledge about the domain.

Because the field of BPC entails a large body of literature, the first iteration was done
using the empirical-to-conceptual approach (step 3-e). Therefore, we conducted a
structured literature review according to vom Brocke et al. [26]. As proper sources, we
used the following databases: AIS Electronic Library (AISeL), EBSCOhost, IEEE
Xplore Digital Library, the Journals of the American Accounting Association (AAA),
and SpringerLink. Following Hevner et al. [34], the search was restricted to academic
articles published within the last decade. We searched for contributions with full-text
availability by using the search terms «application controly, «(“‘compliance process” OR
“control process” OR “internal control”) AND (category OR taxonomy)». As noted in
[26], the resulting hits were selected by title, abstract, and full-text evaluation. Finally, [7,
13, 19, 21, 24] were identified as proper sources. According to Webster and Watson [27],
a backward search was also conducted leading to [10, 37]. Furthermore, with respect to
the domain, relevant international as well as German (available in English) standards and
best practices in accounting, such as standards from the Institute of Public Auditors in
Germany or COBIT and COSO [8, 9, 20, 29, 30, 38—41] were taken into consideration.
A total of 16 highly relevant contributions were identified, providing the basis for our
taxonomy development. Based on this body of literature, we defined the dimensions
“controlled entity” and “assertion” within the meta-characteristic “integration con-
straints”. Both dimensions set conditions according to the integration of a compliance
process in a business process. Within the meta-characteristic “property”, we defined the
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dimensions “timing”, “type”, and “execution”. However, at this point, the taxonomy was
not entirely concise according to the model proposed in Sect. 2.

Hence, the second iteration was conducted using the conceptual-to-empirical
approach (step 3-c): the dimension “trigger” was added to the meta-characteristic
“condition” and the dimensions “integration” and “compliance activity pattern” were
added to the meta-characteristic “modelling”. The dimension “integration” was identified
due to extensive internal discussions. According to [22], a trigger is required in order to
indicate the necessity to integrate a compliance process in an ongoing business process
instance. According to [10], a control consists of a target-performance comparison and a
deviation analysis. Each target-performance comparison should be supported by a
recovery action to avoid compliance violations by handling negative results of the
business process [37]. Therefore, we added the characteristics “target-performance
comparison”, “deviation analysis”, and “recovery action” to the dimension “compliance
activity pattern”. By checking the ending conditions in step 7, the taxonomy was still not
robust because the dimension “compliance activity pattern” does not provide a useful
differentiation of compliance processes.

Therefore, the third iteration was conducted according to the conceptual-to-
empirical approach. In practice, a compliance process does not exclusively consist of a
deviation analysis or a recovery action. A compliance activity is always necessary for
triggering a deviation analysis or a recovery action. Therefore, we divided the previously
added dimension “compliance activity pattern” into the two dimensions “compliance
requirement pattern” and “resolution pattern”. In case of a negative target-performance
comparison, the resolution pattern detects the results of a negative target-performance
comparison and the recovery actions aim to avoid compliance violations.

The fourth iteration was conducted using the empirical-to-conceptual approach. We
searched the International Standards on Accounting No. 315 [42] in order to build a
more explanatory taxonomy. Including the results from the literature review of the first
iteration, 15 different characteristics within the dimension “assertion” were identified.
There are too many characteristics within one dimension for the application and
comprehension of the taxonomy [25]. Therefore, the dimension was removed to pro-
vide a robust taxonomy according to [25]. In the next section, the resulting compliance
process taxonomy and its characteristics are presented in detail.

4 A Compliance Process Taxonomy

Figure 3 shows the resulting compliance process taxonomy that finally allows for the
categorization of compliance processes for ensuring BPC in an ongoing business process
instance. The taxonomy consists of the three meta-characteristics “integration constraint™
(dimension D 1 to D 3), “modelling” (D 4 to D 6) and “property” (D 7 to D 9).

D 1 — Trigger: As described in the compliance model, triggers are required for a
flexible integration of compliance processes in ongoing business process instances
[22]. A trigger is defined as a production rule that performs a certain action whenever a
trigger condition is evaluated as true [43]. Following our understanding, a trigger
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Fig. 3. Compliance process taxonomy

indicates the need to integrate a compliance process in a business process. The trigger
condition is checked against each business activity and/or its properties.

In principle, the execution of a compliance process can be triggered based on an
event or frequency [19, 37, 44]. For example, an event can be specified by the
occurrence or absence of a business activity. Following the process flexibility type
“flexibility by change” [18], the occurrence or absence of a business activity within a
business process instance remains unclear at starting time. Therefore, the characteristic
“business activity” (D 1.1) was added. Besides that, the relationships between further
characteristics in D 1 are obvious [37]. A business activity may produce or consume
“data” (D 1.2). An “organizational unit” (D 1.3) performs a business activity at a
certain “place” (D 1.4) and may require several “resources” (D 1.5) to carry out the
business activity. Finally the business activity has a processing time and starts and ends
at a specific “time” (D 1.6). In the case of executing compliance processes for a random
check of controlled entities, we added the characteristic “frequency of business process
instance” (D 1.7). The characteristics in D 1 are defined as non-mutually exclusive
[28, 35]. Therefore, a combination of them is possible to build the trigger.

D 2 — Controlled Entity: A controlled entity specifies the entity that is the subject of a
compliance requirement. It arises from the entity parameter as discussed in the com-
pliance model in Sect. 2. To integrate a compliance process in an ongoing business
process, the controlled entity must be available. Therefore, the characteristic “business
activity” (D 2.1) and its related elements “data” (D 2.2), “organizational unit” (D 2.3),
“place” (D 2.4), “resource” (D 2.5), and “time” (D 2.6) were added. Like the char-
acteristics in D 1, the characteristics in D 2 are defined as non-mutually exclusive
[28, 35]. For instance, a compliance process, “Verify backup creation”, is necessary to
validate the occurrence of a required business activity, “Create data backup”, at a
certain place, “Data Center”. Here, the compliance process has two characteristics
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within one dimension: the characteristic business activity is necessary to check the
occurrence of the business activity “Create data backup”, and the characteristic place is
required to check the place of execution.

D 3 — Further Requirements for Execution: Sometimes, a compliance requirement
induces further demands for the execution of a compliance process. Imagine that, a
compliance requirement demands the authorization of a purchase request by an
employee of the role manager. In this case, an organizational unit of the specified role
must be available to execute the corresponding compliance process. For the description
of these further requirements, again the characteristics “data” (D 3.1), “organizational
unit” (D 3.2), “place” (D 3.3), “resource” (D 3.4), “time” (D 3.5), or even “no further
requirement” (D 3.6) were added.

D 4 — Compliance Requirement Pattern: A pattern is an abstract process building that
may contain various process elements [45]. Following this, a compliance requirement
pattern is a pattern that contains various compliance process elements to ensure
adherence to a compliance requirement [11].

A compliance process consists of at least one compliance activity directly enforcing
compliance as well as optional activities resolving the results of former compliance
activities or avoiding compliance violations. As stated in [14, 15], a control activity is
simply a single “target-performance comparison” (D 4.1) returning a true/false state-
ment. A target-performance comparison can be realized by various patterns, for
example, by N-way match and plausibility or completeness checks [8, 9, 30, 37, 46].
Following COSO [8], a target-performance comparison can be used in so-called
supervisory compliance activities to verify the correctness of other compliance pro-
cesses or to validate compliance.

In some cases, satisfying compliance requirements does not need target-performance
comparisons but rather non-comparative measures of the type “other compliance
activity” (D 4.2). In the case of Section 14 of the German Banking Act, an approved
loan amount greater than one million Euros requires the notification of the German
Federal Financial Supervisory Authority [47]. The required notification by the credit
institute can be realized by a compliance process consisting of patterns of the type “other
compliance activity”. Besides that, a compliance process sometimes consists of both
types, which is why the characteristics are highlighted as non-mutually exclusive.

D 5 — Resolution Pattern: A resolution pattern comprises activities that analyze and
react on the negative results of compliance requirement patterns. As noted, a
target-performance comparison detects only deviations and finally returns only a
true/false statement. Nevertheless, the identified deviation can be either positive or
negative. In order to check this, the pattern “deviation analysis” (D 5.1) was added
[10]. If the target-performance comparison returns as “false”, the deviation analysis
detects reasons for that result. Depending on the result of the deviation analysis and/or
the degree of deviation, the handling of an affected business process instance can be
determined. A “recovery action” (D 5.2) handles any further processing of affected
business process instances to avoid compliance violations [8, 29, 37]. Recovery actions
can also be interpreted as corrective control activities [8, 24, 41]. In [37], various

CEINT3

recovery actions, such as “redo the affected business activity”; “in case of deviation,
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notify a responsible employee”; or “cancel the affected business process instance” are
discussed. Besides that, sometimes a compliance process consists of neither a deviation
analysis nor a recovery action [47]. Therefore, we also added the characteristic “no
resolution pattern” (D 5.3).

D 6 — Integration: Based on the compliance model as proposed in Sect. 2, a com-
pliance process has to be integrated in affected business process instances. In this
context, the integration can occur as “sequential” (D 6.1) or “parallel” (D 6.2). As a
result of the integration, the compliance process directly influences the business process
instance and, e.g., its performance.

In addition, a compliance process is sometimes integrated in a business process
only by its “start event” (D 6.3). As discussed above, the notification of the German
Federal Financial Supervisory Authority does not require a confirmation of receipt. In
this case, the result of the compliance process does not influence the business process
instance. Both the business process instance and the integrated compliance process
instance are completed separately. Moreover, only the “end event” (D 6.4) of a com-
pliance process can be integrated into a business process instance. Finally, a compli-
ance process can occur as completely “independent” (D 6.5) of a business process
instance [9, 19]; for example the IT Governance Institute [9, 20] or ISACA [38] can
demand a strategy for the cyclical backup of data and programs. A compliance process
that satisfies this compliance requirement is performed independently of a special
business process.

D 7 — Timing: As discussed in Sect. 2, our taxonomy considers compliance processes
to realize BPC during runtime. In general, compliance processes are either “preventive”
(D 7.1) or “detective” (D 7.2). A preventive compliance process attempts to keep
deviations from occurring. In contrast, a detective compliance process attempts to
uncover compliance violations in a business process instance after the time of their
occurrence [8, 9, 12, 24, 39, 41]. The detection takes place before the ultimate objective
of the business process instance has concluded [8]. In both cases, the critical part is the
recovery action, which is used to correct or avoid an unintended event or result [8, 12,
17, 19, 24, 39]. Therefore, a detective compliance process may still (at least partly)
enforce compliance [11].

D 8 — Type: Compliance processes are also categorized according to their type. There
is a distinction between an “application control”, an “IT general control”, and a
“business control” [20, 40, 46]. An application control (D 8.1) enforces, verifies, or
observes compliance requirements within its embedded application. Furthermore, it
observes the input, processing, and output of data processing [9, 29, 40, 46]. For
instance, the identification and authentication of a user can be realized through a logical
access control by checking a unique user ID and password [7, 29]. IT general controls
(ITGC) (D 8.2) support the proper and continued operation of IT including application
controls. ITGCs include compliance processes over program development, program
changes, access to programs, or data and computer operations [7, 9, 20, 21, 40, 41].
They are either embedded or independent of business processes [9, 21]. A compliance
process satisfying the illustrative compliance requirement “Implement a cyclical
backup of data and programs” is categorized as an ITGC [9, 20, 29]. Finally, a business
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control (D 8.3) is a (manual) compliance process that is integrated in a business process
or is independent from a business process [9, 40, 46].

D 9 — Execution: A compliance process is either processed “automated”, “manual”, or
“IT-dependent manual”. Within an automated (D 9.1) execution, all compliance
activities of a compliance process are performed without human interaction. In contrast,
a manual (D 9.2) compliance process is performed entirely without the use of any
technology [8, 9, 12, 20, 29, 39, 41]. Hence, a compliance process of the type appli-
cation control can also be processed manually [8, 29]. The design, implementation, and
update of logical access controls are examples of a manual application control. If a
compliance process consists of automatic and manual compliance activities, its exe-
cution is called IT-dependent manual (D 9.3) [9, 39]. In the next section, the evaluation
of the developed compliance process taxonomy is discussed. Furthermore, the appli-
cation is demonstrated by an example.

5 Compliance Process Taxonomy: Evaluation
and Application

In DSR, artifacts are evaluated in two successive ways: ex ante or ex post [48, 49]. An
ex-ante evaluation occurs prior to the artifact construction and focusses on artifact
refinement during the design phase. An ex-post evaluation validates artifacts in use.
Since the definition of a taxonomy is difficult to be evaluated ex post [25, 50], it was
evaluated ex ante by conducting the following two steps: first, an extensive literature
review based on a well-established methodology for literature review [26, 27] was
conducted. Most of the taxonomy’s dimensions and characteristics are derived from
state-of-the-art literature. Second, our taxonomy was refined during the development
phase [25].

After four iterations of the taxonomy development process, the (subjective) ending
conditions were met. As required by [25], the resulting compliance process taxonomy
is concise, robust, comprehensive, extendible, and explanatory. Consisting of nine
dimensions, the taxonomy is concise. It is also robust with a maximum of seven
characteristics in the dimension “trigger”. By defining the meta-characteristics “inte-
gration constraint”, “modelling”, and “property” as well as the identification of
dimensions and characteristics through the literature review, the taxonomy is also
comprehensive. Furthermore, the taxonomy can easily be extended, e.g., by adding
further characteristics to the dimensions “Compliance Requirement Pattern” or “Res-
olution Pattern”. In addition, the taxonomy is explanatory, which is demonstrated by its
application.

Figure 4 shows a simplified and adapted Purchase-to-Pay business process [51] that
is modelled in BPMN 2.0 [52]. We call this process model an adapted process model
because it contains business activities and integrated compliance processes. The
business activities are modelled by the BPMN element “activity” (white); the integrated
compliance processes are modelled by the BPMN element “collapsed sub-process”
(grey). In the event of a negative result of the target-performance comparison the
recovery action within each compliance process will terminate the adapted process



82

T. Seyffarth et al.

Process execution terminated Y Process execution terminated

Inform purchase
requester about
received goods

Create purchase
request

Approve purchase
requeﬁCP 1]

O

Receive Process

goods

Order goods "
execution

R — successful

Pay invoice

S AT e e

Purchase Delivery Invoice
Request  Note

Purchase Request
(amount=100€)

Fig. 4. Adapted purchase-to-pay business process model (based on [51])

instance. All required documents are also modelled by the corresponding BPMN
element “data object”.

The following two compliance requirements are assumed to affect the adapted

purchase process discussed above:

Compliance Requirement CR1: “Purchase requests with an order amount greater
than 50€ must be approved according to existing order conditions by an employee
of the role manager.”
Compliance Requirement CR2: “50% of all received goods must be reconciled to
the purchase request.”

Following the corresponding associations of the compliance model proposed in

Sect. 2, we assume that the compliance process “Approve purchase request” (CP1)
satisfies CR1. Equivalently, the compliance process “Reconcile received goods” (CP2)
satisfies CR2. Figure 5 shows the compliance process taxonomy application by clas-

sifying both compliance processes.

| Dimension Applicable characteristics of CP1 Applicable characteristics of CP2
D 1: Trisger D 1.2: Data (amount of purchase D 1.7: Frequency of Business Process
88 request) Instance

D 2: Controlled Entity

D 2.2: Data (purchase request)

D 2.2: Data (purchase request, delivery
note, invoice)

Integration
Constraint

D 3: Further Require -
ments for Execution
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= | D 5: Resolution . . D 5.1: Deviation Analysis
'qg’ Pattern D 5.2: Recovery Action D 5.2: Recovery Action
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>
=1
% D 8: Type D 8.1: Application Control D 8.3: Business Control
g
~

D 9: Execution D 9.3: IT dependent manual D 9.2: Manual

Fig. 5. Applied compliance process taxonomy
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Based on CR1, CP1 is triggered by data because the amount of the purchase request
is 100€, which is clearly above the 50€ stated in CR1. The controlled entity of CP1 is
the purchase request. Therefore, the controlled entity is subsumed under the charac-
teristic data. A further requirement for executing the compliance process is an orga-
nizational unit, since an employee of the role manager must approve the purchase
request. CP1 consists of a target performance comparison. We assume that the purchase
request is compared to requirements of internal guidelines. CP1 also contains a
recovery action, which terminates the adapted process instance in the event of a neg-
ative target-performance comparison. CP1 is integrated sequentially in the business
process and has preventive timing because the purchase request is checked before
goods are ordered. Furthermore, CP1 is an application control that is performed as
“IT-dependent manual” since the approval by an employee of the role manager still
requires human interaction.

We assume that the purchase process instance occurs within the sample scope of
the second compliance requirement. Furthermore, the compliance process is triggered
by frequency of the business process instance. The compliance process CP2 compares
the purchase request with the delivery note and invoice which means that it consists of
a target-performance comparison. Thus, the controlled entity is of the type data.
Besides that, there are no further requirements for the execution of CP2. We assume
that CP2 performs a deviation analysis in case of a negative result of its
target-performance comparison, before the recovery action takes place. The recovery
action also terminates the adapted purchase process instance. Like the first compliance
process, CP2 is integrated sequentially in the business process instance. In contrast to
CP1, CP2 is a detective compliance process. The detection takes place after a possible
violation (e.g. purchase request and delivery note do not match) but before the ultimate
objective of the business process instance has occurred (i.e. informing the purchase
requester about received goods). In addition, CP2 is a manually executed business
control.

6 Conclusion and Outlook

Recent scandals and modern technological developments lead to new and changing
norms, defining a constantly increasing number of compliance requirements [6, 7]. To
comply with these requirements, the aim of business process compliance (BPC) is a
comprehensive and comprehensible definition of compliance processes and their
integration in business processes. For maintaining process flexibility in the context of
BPC [18], a separate modelling of compliance and business processes as well as their
ad hoc integration during runtime is discussed [4, 14, 15]. The determination of
appropriate compliance processes for BPC becomes a major challenge, since they
depend on a multitude of characteristics (c.f. [9, 13, 19, 20]). A major shortcoming of
existing classifications for controls is the missing discussion of comprehensive com-
pliance processes that are more than “simple” controls and their flexible integration in
business processes. This research gap is addressed in the present contribution by the
novel compliance process taxonomy which extends the descriptive DSR knowledge
base. The taxonomy allows a classification of compliance processes based on 9
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dimensions and 37 characteristics. Specifically, the first meta-characteristic “integration
constraint” focuses on necessary characteristics to integrate compliance processes in
ongoing business processes. The methodical development of the resulting compliance
process taxonomy is considered to be comprehensive, concise, robust, extendible, and
explanatory.

A well-known shortcoming of any literature review and taxonomy development is
the fact that it is not possible to determine whether each and every relevant work,
dimension, and characteristic has been found. However, by documenting the search for
literature according to vom Brocke et al. [26] and Webster and Watson [27], as well as
the use of the established methodology for taxonomy development by Nickerson et al.
[25], comprehensibility in the development is provided in a scientific manner. Future
research results, such as additional compliance requirement patterns might, thus, be
incorporated relatively easily in the presented taxonomy.

The application of the developed compliance process taxonomy was demonstrated
by a simplified business example. It shows that the taxonomy is an easy to-use tool for
practitioners and academics. The taxonomy can also be used to focus further research
or to provide a starting point for further investigations, e.g. by adding economic values
for efficiency and effectiveness to several characteristics and, thus, to choose an optimal
compliance process instance [23]. Furthermore, the taxonomy might be a sound basis
for constructive discussions of or selections between alternative compliance processes
by considering different process or execution types that satisfy the same compliance
requirements. Another scenario could be the definition of different recovery actions
depending on controlled entities or results of deviation analyses to enforce runtime
compliance (at least partly).
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Abstract. The adherence of business process compliance (BPC) is crucial for
many companies. In addition, business processes may be supported by IT compo-
nents, which can also be affected by compliance requirements. Due to business
process change and the avoidance of compliance violations, companies must
analyze, among other things, the interactions between business process change
and BPC. Following the design science research paradigm, we developed and
prototypically implemented a method that is able to analyze interactions between
BPC and business process change considering supporting IT components and
compliance processes. The method takes the business process change patterns
“replace” and “delete” into account.

Keywords: Business process compliance - Business process change
Compliance process - Information technology

1 Introduction

The adherence of compliance requirements resulting from the interpretation of laws,
standards, or business contracts is crucial for many companies [1, 2]. The execution of
business processes in accordance with their applicable compliance requirements is
called business process compliance (BPC) [3]. Nevertheless, compliance requirements
can affect both business processes and their supporting information technology (IT) [4—
7]. However, many factors, such as new technologies, improvement of business
processes, and outsourcing decisions can lead to business process changes, including
changed IT components or compliance requirements [8, 9]. In dynamic markets, the fast
detection of compliance violations and the adherence to the demands of compliance
requirements to changed business processes and supporting I'T components are neces-
sary [10].

So far, an approach to determine the interactions between BPC and business process
change considering supporting IT components automatically is lacking. Existing
approaches only solve a small part of the problem. For example, in [11], a language to
query business process models is presented. The presented software artifact in [8] auto-
matically detects effects on business activities due to changed compliance requirements.
In [12] an approach to model compliance requirements, business processes, and their
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W. Abramowicz and A. Paschke (Eds.): BIS 2018, LNBIP 320, pp. 176-189, 2018.
https://doi.org/10.1007/978-3-319-93931-5_13


http://crossmark.crossref.org/dialog/?doi=10.1007/978-3-319-93931-5_13&domain=pdf

Business Process Compliance and Business Process Change 177

supporting IT components together is proposed. Consequently, we address the following
research questions (RQ):

o RQ 1: What are the interactions between BPC and business process change consid-
ering supporting IT components?
e RQ 2: How can these interactions be determined automatically?

We address this research questions by developing two different artifacts. In this
paper, we focus on their design and development according to the design science
research paradigm by Hevner et al. [13]. The artifacts are each an exaptation that extends
known solutions to new problems. Following the problem statement, the developed
artifacts address a relevant problem and the required scientific rigor is fulfilled by the
usage of existing methodologies. With the utilization of methodologies in the field of
graph modeling and graph search (e.g. [14]) in addition to already existing software
libraries for the development of our software prototype [15, 16], we present the following
contributions:

e We propose a method that can analyze the interactions between BPC and business
process change considering supporting I'T components and compliance processes.

e We propose a prototypical implementation of our method. It uses models based on
common standards such as the Business Process Model and Notation (process
models), ArchiMate (IT architecture models), and laws that are provided as XML
files by the German Federal Ministry of Justice (compliance requirements) [17-19].

This contribution is structured as follows: In Sect. 2, the backgrounds of business
process compliance in conjunction with enterprise architecture and business process
change patterns is briefly introduced. In Sect. 3, a running scenario is presented to illus-
trate the problem statement. In Sect. 4, a method that analyzes the interactions between
BPC, supporting IT components and business process change is shown. In addition, the
prototypical implementation of the method is presented. In Sect. 5 the related work is
discussed. Finally, a brief conclusion and research outlook are provided in Sect. 6.

2 Theoretical Background

2.1 Business Process Compliance

As already mentioned, business process compliance (BPC) denotes the execution of
business processes in adherence to applicable compliance requirements [3]. In this case,
a compliance requirement is a constraint or assertion that results from the interpretation
of compliance sources, such as laws, regulations or standards (e.g., [1, 2, 20]).
Various approaches check or ensure BPC. As an example, BPC can be checked after
process execution by analyzing log files (e.g., [21]) or ensured at the design time of
business processes. Here, a possible solution is the separate modeling of so-called
compliance processes and its integration into business processes. Whenever a business
process is affected by a compliance requirement, an appropriate compliance process can
be integrated in the business process [1, 22]. In this context, a compliance process is
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defined as an independent process (part) consisting of at least one compliance-related
activity that ensures BPC [23].

2.2 Enterprise Architecture

An architecture is defined as the fundamental organization of a system embodied in its
components, their relationships to each other and to the environment, and the principles
guiding its design and evolution [24]. Following this, an enterprise architecture is under-
stood as the fundamental organization of a government agency or a corporation, either
as a whole or together with partners, suppliers and/or customers (“extended enterprise”),
or in part (e.g., a division, a department, etc.) as well as the principles governing its
design and evolution [25].

In the literature, various sub-architectures of enterprise architectures have been
discussed. For example, Winter and Fischer [26] divided an enterprise architecture into
a business, process, integration, software, and technology architecture. The Open Group
split an enterprise architecture into the business, data, application and technology archi-
tecture [27]. Within business architecture, both Winter and Fischer [26] as well as the
Open Group [27] have situated business processes. Within software/application and
infrastructure architecture, the application services, application components or network
devices as special hardware types are situated. For reasons of simplicity, we refer to a
single element within an IT architecture as an IT component. In this paper, we do not
distinguish between different types of IT components. Nevertheless, in the following
we will focus on three perspectives of an enterprise architecture: (1) business process
(2), compliance, and (3) IT architecture. The interrelations between the single elements
of these perspectives are illustrated in Fig. 1.

\ Business Process |

prer equlslt
for

Business Act1v1ty ——<place demands Compllance Requirement |
prereqmslte isa prerequisite place demands t helps to satisfy
for to cx‘ccutc ‘
. it i
IT Component f——fsaprorequisitey, | Compliance Process |

Fig. 1. Considered elements and their interrelations (based on [20, 23])

We focus on these perspectives for many reasons: The perspectives on business
processes and compliance are considered because of the definition of BPC. As
mentioned earlier, BPC denotes the execution of business processes in adherence to
applicable compliance requirements [3]. Furthermore, we split the compliance perspec-
tive into the elements compliance requirement and the compliance process. As already
mentioned, a compliance process operationalizes the compliance requirement that
affects a single business activity [23]. Thus, the compliance process within a business
process helps to satisfy the compliance requirement [22, 23]. We consider IT compo-
nents as single elements within an IT architecture for three reasons. First, I'T components
are sometimes necessary to execute a business activity. Second, within an automatic
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compliance process, IT components are also necessary for the proper execution of auto-
matic compliance processes [23]. Third, both business processes and also I'T components
are affected by numerous compliance requirements. For example, COSO [7] and the
Institute of Public Auditors in Germany [6] provide a lot of requirements for the proper
operation of IT components.

2.3 Business Process Change Patterns

In addition to many sub-architectures of an enterprise architecture, various business
process change patterns have been discussed, as well. For example, Weber et al. [28]
distinguished 18 change patterns and split them into adaption patterns and patterns of
change in predefined regions of business processes. As shown in Fig. 2, further authors
have combined the proposed 18 changed patterns to four change patterns: “insert

9% <

element”, “delete element”, “replace element” and “update element” [29, 30].

Business Process Change Patterns

Insert Element Delete Element™® Replace Element* Update Element

* considered change patterns

Fig. 2. Business process change patterns (based on [29, 30])

The insert change pattern inserts a new element into the business process at a defined
place. The delete pattern removes an existing element. The replace pattern replaces an
existing element with a new one. The update pattern modifies an attribute of an existing
element [30].

These change patterns can also be applied to our perspectives on enterprise archi-
tecture. Therefore, we assume that IT components, compliance requirements, and
compliance processes are additional views of a business process that are similar to for
example, a data view. Due to space limitations, we will only apply the change patterns
“delete element” and “replace element”. Next, we discuss a running scenario to motivate
our research problem and to demonstrate the solution through our method.

3 Running Scenario

The left side of Fig. 3 shows a simplified purchase to pay process based on [31, 32],
including perspectives on compliance requirements, compliance processes, and IT
components. Some of the business activities are supported by IT components that are
modeled as triangles.
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Fig. 3. Running scenario (based on [31, 32])

We assume that the material management module of an enterprise resource planning
system (ERP MM) is a prerequisite to creating a purchase request. Furthermore, a
financial module of an ERP system (ERP FI) is a prerequisite for both the compliance
process “approve invoice payment” and the business activity “pay invoice”.

In addition to that, both business activities and IT components are sometimes affected
by compliance requirements. In this example, “§ 238 of the German Commercial Code”
demands the accounting obligation for merchants in Germany. It is also related to the
proper operation of IT that supports the accounting activities. In this example, the
compliance requirements “physical access” and “logical access” are prerequisite by
“§ 238 of the German Commercial Code”. The compliance requirement “physical
access” requires a regulated access to physical IT components while “logical access”
requires the identification and authentication of users of an application [33]. Further-
more, the compliance requirement “internal policy” specifies additional requirements
that are necessary for the payment of invoices. The compliance process “approve invoice
payment” helps to satisfy the “internal policy”.

The right side of Fig. 3 shows (1) the compliance requirements that shall be taken
into consideration when replacing the IT component “ERP FI” and (2) the effects on
BPC by deleting “ERP FI”. The edge direction corresponds to that of the model on the
left side. Our method and prototypical implementation can automatically calculate these
interactions considering the business process change patterns “replace element” and
“delete element”.

In the case of replacing “ERP FI”, there are two compliance requirements that place
direct demands to them. In addition to the compliance requirement “logical access”, the
“physical access” compliance requirement must also be taken into account. Furthermore,
there is a transitive relation by “internal policy” and “§ 238 of the German Commercial
Code”. The IT component “ERP FI” is a prerequisite for the business activity “pay
invoice” which is affected by the “internal policy” which is, in turn, the “§ 238 of the
German Commercial Code” is the prerequisite of the “internal policy”.
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In the case of deleting “ERP FI” the compliance process “approve invoice payment”
cannot be executed. Thus, the compliance requirements “internal policy” and “§ 238 of
the German Commercial Code” are violated. Furthermore, the compliance requirement
“logical access” is obsolete. In the next section, we propose a method and its prototypical
implementation for analyzing the interactions between BPC and business process
change considering supporting IT components and compliance processes.

4 Interaction Between BPC and Business Process Change

Figure 4 shows the three steps of our method for analyzing the interactions of BPC and
business process change. First, business process, compliance process, IT architecture,
and compliance requirements must be imported into the software prototype. Second, the
imported models must be transformed and integrated into a single graph. Third, the
interactions of BPC and business process change must be analyzed. In the following
sections, we explain each step in detail with respect to the running scenario introduced
in the previous section.

Import business processes
and compliance processes Analyze the
interactions of business
process compliance and
business process

change

Transform models to
separate graphs and
integrate models into a
single graph

Import IT architecture

Import compliance
requirements

Fig. 4. Steps to analyze the interactions of BPC and business process change

4.1 Import Models

All above mentioned model types must be available as formal models for an import into
our prototype. We used the process modeling language Business Process Model and
Notation (BPMN) as the import format for both business and compliance process
models, which offers various XML schemas for the process model description [17]. The
modeling language ArchiMate [18] was used as the import format for IT architectures
for two reasons. First, it provides a formal data exchange format [27]. Second, Archi-
Mate is a promising approach to model an enterprise architecture on the bottom of the
BPMN process models [34]. Finally, we used several German laws, which were
provided as XML files by the German Federal Ministry of Justice [19] as an import
format for compliance requirements.

Our prototype was developed in Java. For the deserialization of the BPMN process
according to the XML schemas proposed by the OMG [17], we used the Java library
“Camunda BPMN model API” [15]. It allows the deserialization of each element within
the process model into a single Java object. For the deserialization of the IT architecture
and compliance requirements we each developed a XML wrapper.
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4.2 From Separate Models to an Integrated Graph

We adapted graph search methods (e.g., [14]) to analyze the interaction of BPC and
business process change considering supporting IT components and compliance
processes. In order to formalize this concept, a number of auxiliary concepts must be
introduced. We define a non-empty finite set of directed and labeled multigraphs
G = (V,E,F,H,I) with its elements g, € G. In addition, V is a nonempty finite set of
vertices, ¢; € E is a set of directed edges between two vertices (v;,v;) and f; € F is the
unique identification (id) of the vertex v,. In addition, s; € H is the model type of the
vertex v; with H = {BP, CP,IT, CR}, which corresponds to the imported model types
business process (BP), compliance process (CP), IT architecture (IT) or compliance
requirement (CR). Finally, i, € I is the label of edge e,.

The transformation of the previously imported models to an integrated graph consists
of two major steps. First, each imported model is transformed into a graph g; and added
to the graph set G. The transformation of the imported models works as follows: Within
business and compliance processes the “Camunda BPMN model API” [15] allows the
extraction of the lists of all flow nodes and sequence flows of a process model. Based
on the list of flow nodes it is possible to create a vertex v, , for each flow node. Therefore,
each vertex id f; , is equal to the id of the flow nodes within the process models. The
model type h; , of each vertex is either a business process or compliance process. The
list of sequence flows contains the predecessor and successor relations of all flow nodes.
Based on this predecessor and successor relations, the appropriate edges e, between the
vertices can be created. The respective edge labels i, are equal to the edge labels
connecting different model types in the legend of Fig. 3. Similarly to business and
compliance process models, the imported IT architecture also contains a list of IT
components and a list of relations that describes the IT component predecessor and
successor relations. Therefore, the graph of the IT architecture can be generated similarly
to the graph of a process model. Finally, each compliance requirement and its corre-
sponding compliance source are represented by two vertices that are connected by an
edge.

Second, the generated graphs must be integrated into a single graph. Therefore, an
empty graph is generated and all previously generated graphs within the graph collection
G are added to it. Then, the required edges between the vertices of the business process
model, compliance process model, IT components, and compliance requirements must
be created manually. However, the edges that are connected to a process model can also
be modeled automatically. Whenever a flow node of a business or compliance process
is the target vertex of a compliance requirement or an IT component, additional meta-
information is added to the respective flow node. This is done by using the BPMN class
extension element [17]. The extension is a list of key-value-pairs. Thereby, the keys
represent the referenced model types A, and the values their respective id f. Thus, the
edges that touch a business or compliance process can also be modelled automatically.
This is always possible when the business or compliance process contains an afore-
mentioned BPMN extension element.
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Within our software prototype, we used the Java library “JGraphT” [16] to model
and visualize graphs. In the next step, the integrated graph is used as a basis for analyzing
the interactions between BPC and business process change.

4.3 Analyzing the Interactions Between BPC and Business Process Change

By taking the business process change patterns “replace element” and “delete element”
into consideration, their semantic interpretation to the business process model consid-
ering IT components, compliance processes, and compliance requirements must be
defined. When replacing an element, the replaced elements are sometimes affected by
compliance requirements (see replace “ERP FI”” within the running scenario). Thus, the
new element must take these respective compliance requirements into consideration to
ensure BPC. The removal of an element can also have an impact on BPC (see remove
“ERP FI” within the running scenario). First, it can have an impact on compliance
requirements and/or compliance processes that satisfy the impacted compliance require-
ments. Second, due to a removal of an element, the respective compliance requirements
can become obsolete. In the following, we describe our algorithm to analyze the inter-
actions between BPC and business process change. Due to space limitations, we will
refer to an IT component as the replaced or deleted element.

Replacing an Element

Figure 5 shows the algorithm to analyze the relations of compliance requirements and
compliance processes to the IT component that shall be replaced. To ensure BPC, the
replaced element must fulfill the related compliance requirements and be able to execute
a related compliance process. Thereby, we distinguish between direct and transitive
relations.

Input: Graph g, element that shall be replaced v € g where h(v)=it architecture

Foreach i in (get all predecessor of v where h=compliance requirement or h=compliance process) do
L mark i as direct AND add i including all vertices between i und v to result

Foreach it in (get all leafs of v where h=it architecture) do
Foreach activity in (get all direct successor of it where h=business process) do
L Foreach cr in (get all direct predecessor of activity where h=compliance requirement) do

© a0 wN

i = get all predecessor of cr

mark it, activity, cr and i as transitiv AND add to result

10 Foreach complianceprocess in (get all direct successor of it where h=compliance process) do

11 Foreach cr in (get all direct successor of complianceprocess where h=compliance requirement) do
L i = get all predecessor of cr

13 mark it, complianceprocess, cr and i as transitiv AND add to result

14 generate result graph based on g and result

Output: Graph result graph

Fig. 5. Algorithm to analyze interactions by replacing an IT component

A direct relation between compliance requirements and a replaced IT component
occurs in two different ways. First, each compliance requirement that is directly related
to the replaced IT component must be considered. Within our running scenario the
compliance requirement “logical access” is directly related to the replaced I'T component
“ERP FI”. Consequently, the compliance requirement “§ 238 of the German Commer-
cial Code” is also directly related, because it is a prerequisite for “logical access”.
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Second, all compliance requirements of the replaced element prerequisites must be taken
into consideration, as well. Within the running scenario, the compliance requirement
“Physical access” is direct related to the replaced element “ERP FI” because it is a
prerequisite for the IT component “hardware”, which is, in turn a prerequisite for “ERP
FI”.

A transitive relation between an updated IT component and a compliance require-
ment or a compliance process also occurs in two different cases. First, the changed IT
component is a prerequisite of a business activity that is affected by at least one compli-
ance requirement. Second, the updated IT component is a prerequisite of a compliance
process that helps to satisfy at least one compliance requirement. Within the running
scenario, this is the case at the business activity “pay invoice” and its prerequisite
compliance requirements “internal policy” and “§ 238 of the German Commercial
Code”.

Deleting an Element

Figure 6 shows the algorithm to analyze the impacts on BPC by removing an IT compo-
nent. Here, we distinguish between two different impacts. First, the removal an IT
component can lead to a compliance process not being executable. This concerns the
compliance process “approve invoice payment”, since the IT component “ERP FI” is a
prerequisite for its execution. Consequently, the compliance requirements “internal
policy” and “§ 238 of the German Commercial Code” are violated.

Input: Graph g, element that shall be removed v € g where h(v)=it architecture

Foreach it in (get all leafs of v where h=it architecture) do
Foreach complianceprocess in (get all direct successor of it where h=compliance process) do
Foreach cr in (get all direct successor of complianceprocess where h=compliance requirement) do
L i = get all predecessor of cr
Lmark cr and i as violated AND add cr and i to result

add v to list_it

9 Foreach it in (get all successor of v where h=it architecture) do
10 If (it only requires v)

11 L L add it to list_it

12 Foreach it in (Iist_it) do

13 Foreach cr in (get all direct predecessor of it where h=compliance requirement) do

14 If (get all direct successor of cr==it)

15 mark cr as obsolte AND add cr to result

16 Foreach cr2 in (get all predecessor of cr where h=compliance requirement) do

17 L If (cr2 hasn’t other direct successor than get all predecessor of cr where h=comp.req.)
18 mark cr2 as obsolte AND add cr2 to result

19 generate result graph based on g and result

Output: Graph result graph

Fig. 6. Algorithm to analyze interactions by deleting an IT component

Second, the removal of an IT component can may cause a compliance requirement
to become obsolete within the respective model. This concerns the compliance require-
ment “logical access”. It only affects the removed IT component “ERP FI”. Neverthe-
less, its prerequisite compliance requirement ““§ 238 of the German Commercial Code”
does not become obsolete. It is already a prerequisite for the compliance requirements
“physical access” and “internal policy”.
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5 Related Work

We conducted a structured literature review according to vom Brocke et al. [35] to
retrieve the related work. As proper databases we used AlSeL, IEEE, SpringerLink as
well as the EbscoHost libraries “Science & Technology Abstracts”, “Business Source
Premier” and “Academic Source Premier”. With respect to our research question, we
defined the following abstract query: <(“business process compliance” OR BPC) AND
(“information technology” OR flexibility OR query OR change)>>. Furthermore we
performed a backward search according to Webster and Watson [36]. These searches
identified a total of 552 unique hits. After analyzing the articles abstract, keywords and
full text, if necessary, we excluded 519 articles. In total, 33 articles were read in full.

Finally, the articles can be classified into two main topics. There are articles that
discuss (1) querying of business processes and (2) the linkage and (partly) the querying
of the considered enterprise architecture perspectives on business processes, compli-
ance, and IT architecture. Nevertheless, none of the proposed approaches analyzed the
interaction between BPC and business process change, considering IT components or
compliance processes. Due to space limitations, we will highlight the main ideas of the
selected approaches.

Awad [11] proposed a visual language called BPMN-Q to query BPMN process
models. Delfmann et al. [37] developed a generic model query language (GMQL).
GMQL is able to express pattern queries for all graph-based modelling languages by
treating the modeling language as an attributed graph. In addition to structural aspects
of graph matching, Gacitua-Decar and Pahl [38] proposed an approach to identify
patterns in business processes based on structural and semantic aspects. Fellmann et al.
[39] transformed a business process model into an ontology and enriched the ontology
instance with structural and domain representation information; they queried business
processes by using SPARQL queries within the ontology.

Several authors have proposed approaches to link compliance requirements with
business processes, such as Ghanavati et al. [40]. Rudzajs and Buksa [8] developed an
approach to detect changes in compliance requirements by storing them into a version
control system. Thus, it is able to detect the business activities affected by the changed
compliance requirements. Furthermore, both Fdhila et al. [41] and Knuplesch et al. [42]
analyzed the possible effects on both compliance requirements and business processes
in the context of collaborative business processes.

Only a few authors have discussed the link between compliance requirements and
IT components, such as Knackstedt et al. [5]. Furthermore, Knackstedt et al. [43]
extended their previous work by developing a software prototype that models and shows
the link between compliance requirements and IT components.

In addition, only a few authors have discussed the linkage between different compli-
ance requirements. Independently of each other, Elgammal et al. [44] and Halle [45]
presented approaches to detect root cause violations in rules that are formalized in linear
temporal logic.

Furthermore, Koetter et al. [12, 46] presented an approach to link compliance
requirements to both business processes and IT components. They used so-called
compliance descriptors to formalize compliance requirements for business processes
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and IT components. The formalized compliance requirements allow the determination
of the interrelation between business processes or IT components and compliance
requirements.

6 Conclusion and Outlook

New technologies, improvement of business processes, and outsourcing decisions can
lead to changing business processes, IT components, or compliance requirements [8,
9]. Therefore, the fast detection of compliance violations and the adherence to demands
of compliance requirements to changed business processes and IT components are
necessary [10]. To solve that challenge, we proposed a method to analyze the interactions
between BPC and business process change considering IT components and compliance
processes. Hence, we focused on the perspectives business processes, compliance
processes, compliance requirements, and IT components of an enterprise architecture.
Furthermore, we took the business process change patterns “replace element” and
“delete element” into consideration. On the one hand, a replaced element can be affected
directly or transitive by compliance requirements. On the other hand, the removal of an
element can lead to a violation or an irrelevance of compliance requirements. In addition,
a prototype implementation of the method was shown. The prototype is based on well-
established libraries for handling BPMN and graphs in Java [15, 16].

In the first step, we only considered the aforementioned perspectives of an enterprise
architecture. Unquestionably, there are more perspectives, such as data or an organiza-
tional perspective (e.g., [26, 27]). Apart from that, there are also more preconditions
than the existence of IT components, e.g., data or organizational units, to execute a
compliance process [23]. Thus, we plan to extend our graph search algorithm and its
demonstration to other perspectives of an enterprise architecture. In addition, the applic-
ability of the proposed method will be evaluated. Another open research question is the
adaption of a business process in case a compliance process is not executable. In this
case, the integration of an alternative compliance process seems to be a promising
approach to ensure BPC despite a business process change. Furthermore, we plan to
extend our prototype for an automatic integration of alternative compliance processes.
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Abstract. Business Process Compliance (BPC) denotes the execution of
business processes in accordance with applicable compliance requirements.
BPC can be satisfied through compliance processes that are integrated into the
business process. In addition, compliance requirements place demands against
IT components that are sometimes necessary to execute business or compliance
processes. Various factors, such as outsourcing or business process reengi-
neering can lead to a change of processes or IT components and thus to a
violation of BPC. Consequently, our goal is to provide proposals for a business
process adaptation to further ensure BPC. Following the design science research
methodology, we developed two artifacts to reach our goal. First, we developed
a meta-model that represents the interrelations between alternative compliance
process patterns and compliance processes that satisfy the same compliance
requirement. Second, we developed a method to automatically put forward
proposals for a business process adaptation through the integration of alternative
compliance processes to further ensure BPC.

Keywords: Adaptation - Business process compliance - Change *
Compliance process * IT component

1 Introduction

Business Process Compliance (BPC) denotes the execution of business processes in
accordance with applicable compliance requirements [1]. A compliance requirement is
a constraint or assertion that prescribes a desired result or purpose to be achieved by
factoring actions or control procedures into processes [2]. In addition to business
processes, compliance requirements place demands to components of an information
technology (IT) architecture (e.g. software such as a ERP system or hardware such as a
physical server) [3]. Further, IT components are sometimes necessary to execute
activities of a business process. Thus, there are multilevel interrelations between
compliance requirements, business activities, and IT components.

Many factors such as outsourcing decisions, business process reengineering, and
new technologies can lead to changing compliance requirements, business activities, or
IT components [4, 5]. In dynamic markets the fast adaptation to changing environments
is key [6]. Consequently, the fast detection of BPC violations through changes and the
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adaptation of business processes to avoid BPC violations are both important tasks [7].
However, this might be a challenging and time consuming manual task due to many
compliance requirements, business process models, and large IT architectures [8].

In the literature various approaches exist to identify impacts on BPC through the
respective changes in business processes [4, 5], IT components [3, 9] and even a
common change of business processes and IT components [10]. Additionally, there are
approaches for an adaptation of business processes to satisfy compliance requirements
regarding the control flow of the business process and thus ensuring BPC [11, 12].
Nevertheless, these approaches do not consider IT components for the execution of
business activities. So far, there is a lack of an approach to ensure BPC during the
design time of business processes despite changes to business processes and IT com-
ponents. Additionally, to the best of our knowledge, there is no decision support system
for the adaptation of business processes to avoid violations of BPC. Thus, we address
the following research question: How can proposals be provided for an adaptation of
the business process to further ensure BPC?

We address this research question by designing and developing two artifacts
according to the design science paradigm by Hevner et al. [13]. In this paper we focus
on their design and development. The artifacts are each an exaptation that extends
known solutions to new problems. Following the problem statement, the developed
artifacts address a relevant problem and the required scientific rigor is fulfilled by the
usage of existing methodologies of graph search techniques. Finally, we present the
following contributions:

e First, we present a meta-model to model alternative compliance processes and their
interrelation.

e Second, we present a method to automatically put forward proposals for a business
process adaptation through the integration of alternative compliance processes to
further ensure BPC.

The remainder of this contribution is structured as follows: In Sect. 2, the pre-
liminaries background of BPC in combination with relevant views on an enterprise
architecture, and a motivation scenario are discussed. In Sect. 3, we present a method
to put forward proposals for a business process adaptation. In Sect. 4, the related work
is discussed and finally, Sect. 5 concludes the contribution.

2 Preliminaries and Motivation Scenario

2.1 Business Process Compliance

As already mentioned, business process compliance (BPC) denotes the execution of
business processes in adherence to applicable compliance requirements [1]. In this case,
a compliance requirement is a constraint or assertion that results from the interpretation
of compliance sources, such as laws, regulations, and standards (e.g. [2]). Various
approaches check or ensure BPC. As an example, BPC can be checked after process
execution by analyzing log files, or it can be ensured at the time the business processes
are designed (e.g., [14]).
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In a narrow sense, a business process is simply a sequence of work items (also
referred to as business activities). These processes transform one or more kinds of input
into output and are aimed at generating value [15]. However, ensuring compliance
requires activities that are not merely geared toward pure value generation, but to also
meet compliance requirements. The so-called compliance activities are appended to the
business process, e.g. at design time or as part of a process redesign [16]. The simple
combination of both business and compliance activities increases process complexity
and reduces process transparency [17]. For example, with an increasing number of
activities in a process model, it becomes increasingly difficult to differentiate between
those activities that serve to generate value and thus serve the core business and those
that ensure compliance. A promising way to address this difficulty is to separate the
view of business and compliance activities or activity sequences [17]. Similar to
modular software design, a process graph can thus be built modularly so that it can be
separated into exchangeable, functional components [18], i.e., process fragments that
serve business goals and those that serve compliance goals (e.g. [19]). Accordingly, we
provide the following formal definition of a process graph.

Definition 1 (Process Graph). A process graph G is a 3-tupel G = (N, E, type) [20],
where: N = BAUCAUC is a set of nodes in G, that follow common execution
semantics. BA is a set of business activities and CA is a set of compliance activities,
where: BAUCA = (). C is a set of coordinating nodes and E C N x N is a set of edges
between nodes representing a control flow such that (N,E) is a connected process
graph. The function type : C — {start, end, split, synchronize, choice, merge} assigns
a coordinator type to each coordinating node of G.

A major advantage of a modular process structure is the potential for reusing
compliance processes or compliant process fragments to meet compliance requirements
in other business processes [12]. In addition, adherence to compliance requirements can
be automated and made more flexible through the tool-supported integration of com-
pliance processes into workflows at runtime as shown in [16, 21]. Thus, we define a
compliance process as an independent process (part) consisting of compliance-related
activities that ensure BPC [22].

Definition 2 (Compliance Process). A compliance process is a subgraph of G and a
3-tupel CP = (N, E/, type’) if N CCAUC, E' CE and type’ = type|y . type’ restricts
the function type of G to the set of N’. A compliance fragment CF is a special type of
CP with exactly one input and one output node, i.e. CF does not contain coordination
nodes of type {start,end}. Given the business activity BA; € BA of process graph G,
Trigger(G, BA;) denotes the compliance process(es) triggered by BA;.

Although business and compliance objectives seem to sometimes overlap in
practice, they can usually be treated and modelled separately, if there is a compliance
view of processes (e.g., [12, 17]). A compliance view of processes includes, among
other things, the knowledge of relevant compliance requirements that place demands
against these process or their single activities [10]. An example is the credit rating
before granting a loan.

On the one hand, credit institutions inquire into credit ratings to protect against
payment defaults; on the other hand, compliance requirements such as the German
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Banking Act stipulate obligations to check creditworthiness. However, the protection
against payment defaults is not used to generate value, but to maintain value. Thus, it
does not belong to the core business process. A credit rating always pursues a com-
pliance objective, either based on a statutory provision or on an internal need for
protection (internal compliance requirement). The credit rating would thus have to be
operationalized as a compliance process. Consequently, the idea of modularization is
based on the assumption that the amount of business and compliance activities are
disjoint, i.e. that an activity meets either a business or a compliance objective.

If the pursuit of a compliance goal only serves value generation, compliance and
business activities are difficult to distinguish. This might be the case when complying
with requirements constitutes the unique selling proposition of a product or service.
However, our approach is limited to cases where modularization is possible.

2.2 Views on Enterprise Architectures

An enterprise architecture is understood as the fundamental organization of a gov-
ernment agency or corporation, either as a whole or together with partners, suppliers
and/or customers (‘extended enterprise’), or in part (e.g., a division, a department, etc.)
as well as the principles governing its design and evolution [23]. In the literature,
various sub-architectures of enterprise architectures have been proposed. They include,
among other things, a business, process, integration, software, and technology archi-
tecture (e.g. [24]). As stated in the introduction, we will focus on three perspectives of
an enterprise architecture: (1) business process (2), compliance, and (3) IT architecture.
For reasons of simplicity, we refer to a single element within an IT architecture as an IT
component that can be either software or hardware-based. The interrelations between
the single elements of these perspectives are illustrated in Fig. 1.

[ Business Process | s
prerequisite
T for
[ Business Activity ——@place demands t Compliance Requirement |

is

prerequisite is a prerequisite place demands to helps to satisfy

for to execute

‘ . .
s 2 st -
IT Component " execute P Compliance Process |

Fig. 1. Considered elements of an enterprise architecture and their interrelations [10]

2.3 Motivation Scenario

The left side of Fig. 2 shows a simplified purchase to pay process including per-
spectives on compliance requirements, compliance processes, and IT components.
Some of the business activities are supported by IT components that are modeled as
triangles. We assume that the material management module of an enterprise resource
planning system (ERP MM) is a prerequisite for both the business activity ‘send
purchase requisition’ and the compliance process ‘check invoice’. Furthermore, a
financial module of an ERP system (ERP FI) is a prerequisite for the business activities
‘create payment order’ and ‘execute payment’.
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Fig. 2. Purchase-to-pay process (based on [10])

In addition, both business activities and IT components are sometimes affected by
compliance requirements. In this example, ‘§ 238 of the German Commercial Code’
demands an accounting obligation for merchants in Germany. It is also related to the
proper operation of IT that supports the accounting activities. In this example, the
compliance requirements ‘physical access’ and ‘logical access’ are prerequisite by ‘§
238 of the German Commercial Code’. The compliance requirement ‘physical access’
requires a regulated access to physical IT components while ‘logical access’ requires
the identification and authentication of users of an application [25]. For simplification,
this compliance requirement only place demands on the IT component ‘ERP MM”’.
Furthermore, the compliance requirement ‘internal policy’ specifies additional
requirements that are necessary for the payment of invoices. Finally, the compliance
process ‘check invoice’ helps to satisfy the ‘internal policy’.

As shown on the right side of Fig. 2, the compliance process ‘check invoice’ cannot
be executed in the case of deleting ‘ERP MM’. Thus, the compliance requirements
‘internal policy’ and ‘§ 238 of the German Commercial Code’ are violated. Further-
more, the compliance requirement ‘logical access’ is obsolete. A method and a soft-
ware prototype to determine the interactions between BPC and business process change
have been provided in [10, 26]. In the upcoming section, we propose an approach to
put forward proposals for an adaptation of the business process through the integration
of alternative compliance processes to further ensure BPC.

3 Towards Proposals for a Business Process Adaptation

In this section we present artifacts to put forward proposals for a business process
adaptation to further ensure BPC. First of all, we present the main ideas of our method
and show it in a running scenario. Second, we present a meta-model to represent the
relations between alternative compliance process and compliance process patterns.
Third, we present our method in detail.
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3.1 Main Ideas

The elaboration of proposals for business process adaptation is based on three main
ideas:

e The separate modelling of business processes and so-called compliance processes
and its automatic integration into the business process during design time (e.g. [12,
27, 28]) as mentioned in the previous section;

e The definition of alternative compliance processes that satisfy the same compliance
requirement [11]; and

e The differentiation of alternative compliance processes based on their properties.

Alternative Compliance Processes. The compliance process that is integrated into the
business process helps satisfy at least one compliance requirement [22]. In addition, a
compliance requirement can be satisfied by more than one compliance process, i.e.
alternative compliance processes. An example of an alternative compliance processes is
the control of the number of bacteria in drinking water. The number of bacteria can be
controlled by alternative compliance processes and at different points in the supply
process e.g., by analyzing the water sources, the water depots, the hand-over to the
consumer, or the consumer him or herself [11].

In case of detecting a violation of BPC due to a changed compliance requirement,
business activity, or IT component the business process must be adapted to further
ensure BPC. Thus, proposals for the integration of alternative compliance processes
into the business process need to be put forward. The bases for these proposals are
alternative compliance processes that are separately modelled and stored from the
business process.

Properties of a Compliance Process. Each compliance process may have different
properties, such as the type of integration into the business process or the type of
execution. In [22] we proposed a taxonomy that categorizes properties of compliance
processes. In the end, our compliance process taxonomy contains 37 characteristics in 9
dimensions and 3 meta-characteristics.

The meta-characteristic ‘Integration Constraint’ contains requirements for the inte-
gration of a compliance process into a business process. One dimension within these
meta-characteristic is the dimension ‘Trigger’ that indicates the need for the integration
of a compliance process into a business process to satisfy a compliance requirement.
Another dimension contains further requirements that are necessary for the execution of
a compliance process, e.g. the existence of an IT component. The meta-characteristic
‘Modeling’ includes, in addition to other features, patterns for modelling compliance
processes. The meta-characteristic ‘Property’ contains further properties of a compli-
ance process. These properties may depend on other characteristics of the compliance
process taxonomy, such as the type of execution which can either be automatic, IT
dependent manual or manual.
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3.2 Running Scenario

As explained, the change of a business process or IT component sometimes leads to a
violation of BPC. In the motivation example, the removal of the IT component ‘ERP
MM’ leads to the violation of the compliance requirements ‘internal policy’ and ‘§ 238
of the German Commercial Code’ and thus also leads to a violation of BPC. The reason
is the unfeasibility of the compliance process ‘check invoice’. In order to avoid this
violation, there must be a proposal for a business process adaptation through the
integration of an alternative compliance process.

The left side of Fig. 3 shows the interrelation of alternative compliance process
patterns and compliance processes that satisfy the compliance requirement ‘internal
policy’. The right side of Fig. 3 shows the integration of the two alternative compliance
processes into the business process. For reasons of simplicity, we do not model the IT
components in Fig. 3. As an alternative to checking the invoice, the payment order can
also be checked. The annotations at the compliance processes contain their properties
derived from the compliance process taxonomy.
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Delivery
has arrived

Create
payment
order

Execute
Trigger: Delivery payment
has arrived

Further Requirements:

ERP MM

Delivery
has arrived

Trigger: Create
payment order

Create
payment
order

Check
payment order
+

Execute
payment

—

purchase
requisition

Each of the related compliance process C e Generalization / Specialization relation Properties of the Compliance
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Fig. 3. Model alternative compliance processes and propose an adapted business process

3.3 Meta-model and Method to Put Forward Proposals

In order to understand the following steps of our method, Fig. 4 shows the interrela-
tions between necessary elements. In the following, we briefly define two new ele-
ments: the compliance process pattern and the compliance rule.

In general, patterns are high-level domain-specific templates used to represent
desired properties and constraints [2]. Following this, we define a compliance process
pattern as a process template that contains process elements (e.g. activities, gateways,
and connectors) that are necessary to satisfy at least one compliance requirement.
Consequently, a compliance process is still necessary to satisfy at least one compliance
requirement. Thus, a compliance process is the specialization of the compliance pat-
tern; its properties are derived from the compliance process taxonomy [22]. Further, the
compliance requirement and the integration constraint of the compliance process are
formalized in a machine readable compliance rule.
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Fig. 4. Modelling alternative compliance processes

Next, we propose a three-step method, in order to put forward proposals for a
business process adaptation through the integration of alternative compliance processes:

e First, define alternative compliance processes which are based on a compliance
process pattern to satisfy the same compliance requirement [11, 22].

e Second, transform compliance requirements into machine readable compliance
rules.

e Third, automatically select an alternative compliance process and integrate it into
the business process.

Define Alternative Compliance Processes. As a basis for modelling alternative
compliance processes we use compliance process patterns proposed by Namiri [29] and
Schultz [30]. These patterns can be assigned to the corresponding dimension of our
compliance process taxonomy [22]. A compliance requirement pattern includes, among
other patterns, a second set of eyes pattern, a separation of duties pattern and document
patterns such as an N-way-match that compares different text values.

In our running scenario, the compliance requirement ‘internal policy’ can be sat-
isfied by a compliance process pattern ‘N-way-match’ on a general level. Further, we
specialize its level of detail by modelling two alternative compliance processes. One
possible specialization is the compliance process ‘check invoice’. The trigger to exe-
cute this compliance process is the existence of the event ‘delivery has arrived’. Fur-
ther, the compliance process needs the IT component ‘ERP MM’ to be executed. As
already mentioned, the payment order can also be checked as an alternative to the
invoice. The trigger for the integration of the corresponding compliance process ‘check
payment order’ is the existence of the business activity ‘create payment order’. In
contrast to the compliance process ‘check invoice’, there is no further requirement for
the execution of this compliance process.

Transform Compliance Requirements into Compliance Rules. For the automatic
selection of an appropriate compliance process, the possibility of its integration into the
business process must be examined. Accordingly, a prerequisite for this is the trans-
formation of the compliance requirement into a machine readable compliance rule.
Additionally, the compliance rule must be modelled individually for each compliance
process. In our case the rule must be able to represent the presence or absence of both
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business activities and IT components. Thus, the compliance rule must include the
control flow and resource perspective of a process. A suitable compliance rule language
for this purpose is Linear Temporal Logic (LTL) [31].

Select and Integrate an Alternative Compliance Process. Alternative compliance
processes must be selected and integrated to put forward proposals for a business
process adaptation. For further explanations, we define the conceptual modelling of
compliance requirements and their associated compliance processes, etc., as a directed
graph G = (N, E, F, H, K) with its elements g; € G. In addition, N is a nonempty finite
set of nodes, and e; € E is a set of directed edges between two nodes (n),nj)). In
addition, f; € F is the unique identification (id) of the node ny; h; € H is the model type
of the node n; with H = {Compliance Requirement (CR), Compliance Process
Pattern (CPP), Compliance Process (CP)}; and k; € K is the machine readable com-
pliance rule of node n;. Further we limit the allowed edges between the defined node
types: Er = {((ni|hi = CPP), (l’lj‘hj = CR))7 ((nk|hk = CP), (n1|h1 = CR))7 ((nm|hm =
CPP), (ny|h, = CPP)); ((no|h, = CP), (np|h, = CPP))} with nj..n, € N; h;..h, € H;
and E, CE.

Basically, the search for alternative compliance processes starts at n;, which rep-
resents the compliance process that is no longer executable. First, we search for sibling
nodes of n; and their existing specializations. The specializations can be found by
searching the predecessors of each sibling node of n;. To check whether these com-
pliance processes can be executed within the business process, each of their compliance
rules must be checked against the business process by using graph searching methods
(e.g. [32]). If there is no appropriate compliance process, we perform a second search
for an appropriate compliance process pattern. Accordingly, we search for successors
of n; that are of the type ‘compliance process pattern’.

The search for alternative compliance processes can lead to three results. First, there
is one alternative compliance process, which is already the case in the running scenario.
Second, there is more than one alternative compliance process. Third, there is no
alternative compliance process. We propose a solution for each case. In case of exactly
one alternative compliance process the adapted business process is proposed. In case of
numerous alternative compliance processes, our method proposes all alternative
compliance processes. In these cases, our method will propose more than one adapted
business process. In case of no alternative compliance process, our method proposes a
generic compliance process pattern, if available. For a first and easy solution, the
compliance process pattern is integrated at the place of the original compliance process
within the business process.

4 Related Work

In [10, 14] we conducted two structured literature reviews in the field of BPC, business
process change and business process adaptation. Despite manual approaches to
remodel business processes, there are also methods that automatically adapt business
processes to satisfy compliance requirements. The latter approaches can be classified
into approaches that (1) change the order of activities, gateways and other flow
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elements in a business process, and (2) integrate separate modelled compliant process
fragments into a business process. However, none of the identified approaches consider
IT components as a prerequisite to execute a compliance process and put forward
proposals for an adaptation of business processes through (1) alternative compliance
processes or (2) compliance process patterns to ensure compliance due to business
process change.

Kopp et al. [33] proposed a method that transforms the business process into a well-
defined process model that can be used for further automatic compliance checking
techniques such as graph searching. Awad et al. [32] developed a method to reorder
business activities or change the gateway types within a business process to meet
compliance requirements. In addition, Hohn [34] proposed a method to automatically
rewrite the business process to enforce obligations.

Schumm et al. [12] proposed a method to integrate separate stored compliant
process subgraphs into a business process during their design-time. In [19] they
demonstrated their method with a software prototype. Schultz [30] modelled business
processes based on log files of an ERP system. Furthermore, he automatically added
activities that represent application controls for the business process. Kittel and
Sackmann [27, 28] proposed and demonstrated a method with a software prototype to
integrate control processes in business processes during their execution.

5 Conclusion

Various factors such as business process reengineering and outsourcing decisions can
lead to changing compliance requirements, business processes, compliance processes,
and new IT components. Consequently, this can lead to a violation of BPC. In order to
avoid such violations, the business process has to be adapted. Thus, we proposed the
idea of separate modelling of alternative compliance processes whereby each com-
pliance process has different properties (e.g., manual or automatic execution) and
specializes in a specific compliance process pattern. The modelling of the relationships
and the search for alternative processes is performed using a graph. In the end, our
method proposes adapted business process to further ensure BPC.

Currently, our method considers the control flow and the presence and absence of
IT components for the selection and integration of alternative compliance process
patterns or compliance processes. Each alternative compliance process pattern and
compliance process must be modelled individually. In case of more than one appro-
priate compliance process there is no criteria for the selection of an alternative com-
pliance process, e.g. by an economic assessment [35].

In a next step, we will demonstrate our method through an extension of our soft-
ware prototype, BCIT [26]. In addition, the software prototype will be evaluated
through the presentation of different scenarios to experts in the field of IT architecture
management, business process management and compliance. Additionally, the method
can be extended to include, e.g. a data or an organizational perspective on a business
process. Further, unsupervised machine learning techniques, such as frequent pattern
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analysis (e.g., a FP-Growth algorithm) can be used to propose possible alternative
compliance processes without explicit prior modelling based on existing business
process models that include compliance processes.
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The term compliance essentially refers to ensuring that business Received 18 March 2020
processes, operations and practices conform to an agreed set of Accepted 1 December 2020
rules. Such rules can influence both business processes and com- KEYWORDS

ponents of an information technology (IT) architecture, resulting in Business process;
relationships between (1) compliance requirements, (2) process compliance; change;
elements and (3) IT components. Whenever one element of these decision support system;
three classes is changed, e.g. when outsourcing decisions are made, decision support approach;
a relationship analysis becomes necessary in order to identify IT architecture
demanding and violated compliance requirements. Since a manual

relationship analysis is a complicated and elaborate task, the paper

at hand presents methods to 1) automatically identify potential

compliance violations in the context of changes and 2) automati-

cally propose process adaptions for maintaining or re-establishing

compliance. The methods are implemented as a software artefact,

evaluated as useful in the context of an expert survey and contri-

bute to the support of process adaptation decisions for maintaining

compliance following changes.

1. Introduction

Business process compliance refers to the modelling and execution of business processes
in accordance with regulatory requirements (Governatori & Sadiq, 2009). In an age of
increasingly digitised business activities or even completely digital business processes,
a great number of companies are confronted with increasing compliance requirements
originating from the IT environment, and these regulations are both laborious and costly
(Becker et al., 2016; Sackmann et al., 2018). To keep the effect of compliance on business
activities minimal and to avoid a negative impact on profitability, compliance violations
have to be prevented, especially in digital business fields that are characterised by
frequent changes (Sackmann et al., 2018). However, the prevention of such violations is
only possible if the dependencies between compliance requirements, business processes
and IT components are known and can be continuously analysed.

A compliance requirement is a constraint or assertion that prescribes a desired result or
purpose to be achieved by incorporating actions or control procedures in processes
(Turetken et al., 2011). Compliance requirements not only place demands on business
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processes, but also on components of information technology (IT) architecture, such as
data protection and information security laws addressing the operation of software and/
or hardware (Committee of Sponsoring Organizations of the Treadway Commission, 2012;
Knackstedt et al., 2013; Sadiq et al., 2007; The Institut der Wirtschaftsprifer in Deutschland
e.V. [Institute of Public Auditors in Germany, Incorporated Association], 2002b).

Compliance requirements imposed on an IT infrastructure have at the least an
indirect influence on business processes if an IT component is a prerequisite for process
execution, as is the case with non-manual process activities. Consequently, there are
direct and indirect dependencies between compliance requirements, IT components
and process activities. Each of them require consideration as part of a comprehensive
management of business process compliance. Outsourcing decisions, business process
re-engineering, new technologies and many other factors can lead to changing com-
pliance requirements, business activities, or IT components (Fdhila et al., 2015; Rudzajs &
Buksa, 2011).

In dynamic markets, the rapid adaption of business activities and processes to such
changes is seen as a competitive advantage (Rinderle et al., 2004). Thus, the fast detection
of demanding compliance requirements (prior to a compliance breach) and violated
compliance requirements (subsequent to a compliance breach) as well as the related
adaption of business processes for maintaining compliance are important tasks
(Sackmann & Kittel, 2015). However, due to the steadily rising level of regulation and
increasingly complex business process models and IT architectures, this is becoming
a challenging and time-consuming manual task (Elgammal et al., 2010; Ghanavati et al.,
2009). In this context, IT support and automation open up the potential for time and cost
savings.

There is already a body of literature, which provides a range of approaches that allow
for querying the relationships between compliance requirements and business processes,
compliance requirements and IT components as well as interrelated requirements (e.g.
(Fdhila et al., 2012; Rudzajs & Buksa, 2011)). However, an analysis of these relationships is
a prerequisite for the identification of demanding and violated compliance requirements.
It is also necessary for process adaptations in order to maintain or re-establish business
process compliance. To the best of our knowledge, so far there is no approach that allows
for a comprehensive and automatic analysis of all direct and transitive relationships as
well as subsequent process adaptation proposals.

Consequently, the goal of this research is a decision support approach that allows for
identifying demanding and violated compliance requirements by means of design-time
information, and for maintaining compliance despite changes in process activities, IT
components, or regulations. In this study, we focus on the compliance change patterns
‘replace’ and ‘delete’, as their impact on compliance can be determined based on
information from the underlying design-time models, i.e. previously modelled dependen-
cies between compliance requirements, business processes, and IT components. In order
to reach that goal, we raise the following research questions (RQ):

¢ RQ1: How to automatically determine compliance requirements and compliance
violations by replacing or deleting business activities, IT components, or regulations?

e RQ2: How to automatically generate proposals for compliant business process
models at design time?
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To investigate the research questions, we apply the well-known design science
research methodology proposed by (Peffers et al., 2006). In this study, we bring together
models and methods to recommend compliant business processes based on integrating
previously modelled alternative compliance processes of organisations. In addition, we
demonstrate our artefacts in a proof-of-concept implementation called BCIT, which helps
to eliminate potential naming ambiguities when integrating compliance processes into
business processes. Finally, we evaluate our artefacts using a case study.

The paper is structured as follows: In Section 2, we introduce required preliminaries and
present a motivating example. In Section 3, we present the related work and briefly describe
the extent to which the related work is able to implement the motivation example. Section 4
addressed our applied research method, and Section 5, introduces a method that allows an
automatic identification of demanding and violated compliance requirements triggered by
changes. In Section 6, we introduce a method that allows for the automatic suggestion of
business process adaptations to maintain or re-establish compliance subsequent to
a compliance violation. Section 7 provides evaluation episodes of this research project
and presents a case study based on which domain experts evaluated the perceived useful-
ness of our approaches. After discussing the implications of this contribution for research
and practice in Section 8, we conclude the paper in Section 9.

2. Theoretical background
2.1. Theories

From a broader perspective, compliance is about unambiguously ensuring conformance
to a set of prescribed and/or agreed upon requirements (Turetken et al., 2011). In this
context, a compliance requirement is a constraint or assertion that prescribes a desired
result or purpose that derives from a compliance source, such as a regulation, legislation
or law (Turetken et al., 2011). As previously stated out, compliance requirements may
place demands on business processes and/or information technology (IT).

The execution of business processes in adherence to applicable compliance require-
ments is called business process compliance (BPC) (Governatori & Sadig, 2009). The
operation of IT in adherence to applicable compliance requirements such as COSO
(Committee of Sponsoring Organizations of the Treadway Commission, 2012) and
COBIT (ISACA, 2013) is called IT compliance. From a business process management
perspective, business process cannot be viewed separately from IT (Weske, 2019).
Therefore, compliance requirements for IT must also considered. In this context, this
includes BPC and IT compliance. In the following, we will only use the terms ‘compliance’
and ‘compliance requirement’ regardless of whether the core concept is BPC or IT
compliance.

2.2. Interrelations between compliance, business processes and IT Components

Figure 1 shows our compliance meta-model which illustrates the relations between
business activities, IT components, compliance requirements and other elements to
which we refer throughout the paper.
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Figure 1. Compliance meta-model (based on (Seyffarth et al., 2016; 2017a)).

For reasons of simplicity, we refer to a single element within an IT architecture as an IT
component and we do not distinguish between different types of IT components, which
can be e.g. application services, application components or network devices such as
special types of hardware (Winter & Fischer, 2006).

Various approaches check or ensure BPC. As an example, BPC can be checked after process
execution by analysing log files (e.g. (El Kharbili et al., 2008)) or ensured at the design time of
business processes, e.g. during modelling. A possible solution to ensure BPC at the design
time of the business processes is the separate modelling of so-called compliance processes
and its integration into business process models. In this context, a compliance process is
defined as an independent process (part) consisting of at least one compliance-related activity
that satisfies a compliance requirement (Seyffarth et al.,, 2017a). Whenever a business process
activity is affected by a compliance requirement, a corresponding compliance process can be
integrated in the business process (Sackmann & Kittel, 2015; Schumm et al., 2010a). Further,
a compliance requirement can be satisfied by numerous alternative compliance processes.
These can differ in a number of properties such as the kind of conditions to be verified, further
necessary requirements for execution, and the type of execution (Seyffarth et al., 2017a).

The idea of separating compliance and business processes corresponds to a special
kind of process modularisation which has the potential for reusing compliance processes
or compliant process fragments to meet compliance requirements in various business
processes (Schumm et al., 2010a). It is based on the assumption that the amount of
business and compliance activities are disjointed, i.e. that an activity meets either
a business or a compliance objective. If the pursuit of a compliance goal serves only
value generation, it becomes difficult to distinguish between compliance and business
activities. This might be the case when complying with requirements constitutes the
unique selling proposition of a product or service. However, our approach focuses on
cases where modularisation is possible.

2.3. Example model

Figure 2 shows a simplified purchase to pay process, which is modelled as a Business
Process Model and Notation (BPMN) model, including perspectives on compliance
requirements, a business process, a compliance process, and IT components. We are
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Figure 2. Simplified purchase to pay process (based on (Frank et al., 2009; Namiri & Stojanovic, 2007;
Seyffarth et al., 2018; 2019)).

aware that the process might be overly simplified for any real scenario; however, the goal
of the example model is to explain our methods that also works for more realistic and
complex processes. Further explanations are based on this example.

In the example, some activities are supported by IT components that are modelled
as triangles. On the one hand, we assume that the material management module of
an enterprise resource planning system (ERP MM) is a prerequisite for the compliance
process ‘check invoice’. On the other hand, a financial module of an ERP system (ERP
Fl) is a prerequisite for the activities ‘create payment order’ and ‘execute payment'.

In addition, some business activities and IT components are affected by compliance
requirements. In the example, the requirement ‘legal obligation to keep records’ obliges
German merchants to do accounting. According to IDW RS FAIT 1, this requirement is also
related to the proper operation of IT that supports accounting activities (The Institut der
Wirtschaftsprifer in Deutschland e.V. [Institute of Public Auditors in Germany,
Incorporated Association], 2002a). In this particular case, the compliance requirements
‘physical access’ and ‘logical access’ are prerequisites of ‘legal obligation to keep records’.
The compliance requirement ‘physical access’ requires a regulated access to physical IT
components while ‘logical access’ requires the identification and authentication of the
users of an application (The Institut der Wirtschaftsprifer in Deutschland e.V. [Institute of
Public Auditors in Germany, Incorporated Association], 2002a). For simplification pur-
poses, the compliance requirement ‘logical access’ only places demands to the IT com-
ponent ‘ERP MM'. Furthermore, the compliance process ‘check invoice’ satisfies the
requirement ‘internal payments policy’, which specifies additional requirements that are
necessary for the payment of invoices.
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2.4. Formal definitions

Formal graph theory is widely used to model interrelations between elements (Heckel &
Taentzer, 2020). This is also applied to business process models (Weske, 2019), IT archi-
tecture models (Dreyfus & lyer, 2006), and compliance requirements (Sillaber & Breu,
2012). Following the compliance meta-model presented in Section 2.2 and (Seyffarth
et al,, 2018), we introduce several definitions to formally define relationships between
compliance requirements, business processes, compliance processes and IT components.

Definition 1 (Compliance Requirement Graph). A compliance requirement graph is
a directed graph CRG = (NRG ERG), where: NF¢ is a nonempty finite set of nodes
representing compliance requirements and ER¢ C NRGxNCRC is a set of directed edges
between nodes. An edge e[ is considered to be directed from nf*° to nc.

Definition 2 (Business Process Graph). A business process graph PG is a 3-tupel
PG = (NP°,EP®, c_type), where: N°°=BAUCAUC is a set of nodes in PG that follow
common execution semantics. BA is a set of business activities and CA is a set of compliance
activities, where: BA N CA =(). C is a set of coordinating nodes and E’® C NP6xN*C is a set of
directed edges between nodes representing a control flow such that (N°CEPC) is
a connected process graph. An edge e/} is considered to be directed from nf® to n/. The
function c_type : C — {start, end, intermediate, split, synchronize, choice, merge}  assigns
a coordinator type to each coordinating node of PG.

Definition 3 (Compliance Process Graph). A compliance process graph is a subgraph of
PG and a 3-tupel CP= (N? E c_type) if N C CAUCand E C EPC.

Definition 4 (IT Architecture Graph). We define an IT architecture as a directed graph
ITG = (N6 E'T%) where N'"® is a nonempty finite set of nodes representing IT components
and £ C NTexN' is a set of directed edges between nodes. An edge e/’€ is considered
to be directed from n’® to n]°.

Definition 5 (Integrated Compliance Graph). In order to integrate the elements of the
aforementioned models into one model, we define an integrated graph, which includes
compliance requirements, a business process with integrated compliance processes and
IT components (Seyffarth et al., 2018). The connection of elements of the different graph
types is based on the set of directed edges £°". An edge e{?" is considered to be directed
from nf° to n/(TG, nf® to njCRG, ni’® to nfG, neké to anG, or nf¢ to nj’.TG. In consequence,
a directed integrated compliance graph G is a 4-tupel G = (N, EC, n_identify, n_type),
where: N¢ = NRG UV N is a nonempty finite set of nodes, E¢ = ERG U UE™ LUE™ s
a set of directed edges between nodes with E¢ C N°xN°. The function n_identify(n?)

assigns an unique identificator (id) to each node nf. The node type of n¢ is specified by
the function

BusinessActivity : n® € BA
ComplianceActivity : nf € CA
n_type(nf) = CoordinatingNode : n® € C
ITComponent : n® € ITG
ComplianceRequirement : n? € CRG
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For a practical implementation of the generation of the integrated compliance graph
G, the process model, the IT architecture model and the compliance model must be
available in machine-readable form (Seyffarth et al., 2018; Seyffarth & Raschke, 2018).
Given that processes are available, e.g. in BPMN 2.0, IT architectures, e.g. in TOGAF Open
Exchange, and compliance requirements, e.g. XML-based legal texts, the models are
automatically parsed and converted into corresponding nodes and edges in a first step.
To realise an instance of the integrated graph G, connections between the different model
types are defined manually in a second step.

3. Related work
3.1. Method

We conducted two structured literature reviews (Sackmann et al., 2018; Seyffarth et al.,
2017b) in order to analyse related work. We followed the method proposed by (Vom
Brocke et al., 2009). Our first review focused on a broad search for approaches from the
field of business process management dealing with compliance in order to get an overall
impression of the research field. Our second review focused on an in-depth search for
approaches from the field of business process compliance dealing with changes in
processes, compliance requirements and IT components. In the following, we highlight
the main ideas of relevant related approaches, which we categorised according to our
research questions.

3.2. Analysing the interactions

There are approaches that queries the relations between compliance requirements and
business processes, compliance requirements and IT components and interrelated
requirements. We also consider query languages against the process, as they can, for
example, also consider documents in the process model. However, none of these distin-
guishes different change patterns.

Many approaches query the relations within business process models based on pattern
matching. (Awad, 2007) presents an approach for querying specific patterns on process
graphs that are modelled using BPMN. Both (Delfmann et al., 2015) and (Gacitua-Decar &
Pahl, 2009) use graph searching techniques to realise pattern matching in in business
process models. In addition, the approach of (Delfmann et al., 2015) is a multi-model
approach, which is able to consider different model types, such as documents, organisa-
tional units, or IT components. (Gacitua-Decar & Pahl, 2009) also consider semantical
aspects. (Fellmann et al., 2011) transform business process models into ontologies and
enrich them with structural and domain representation information. However,
approaches that are based on pattern matching always require an apriori known pattern
query (Delfmann et al., 2015). Although these approaches are in principle applicable in the
given application context, they are limited to a specific set of known patterns. However,
the practice is characterised by new and constantly changing compliance requirements.
Therefore, it is of particular importance that approaches to ensure compliance in business
processes are not exclusively limited to known patterns.
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Several authors, such as (Ghanavati et al., 2009) and (Corea & Delfmann, 2017), propose
approaches for linking business processes and compliance requirements in formal mod-
els. Beyond that, (Rudzajs & Buksa, 2011) developed an approach that identifies business
activities which are affected by changes in compliance requirements. This approach is
based on a version control system for the compliance requirements. Both (Knuplesch
et al., 2015) and (Fdhila et al., 2015) discuss the impacts of changed compliance require-
ments on business processes in a cross-organisational context.

Moreover, a few authors discuss the interrelations between compliance requirements
and IT components on a conceptual level (Becker et al., 2011; Knackstedt et al., 2013).
(Becker et al., 2014) present an approach for formally modelling and querying interrela-
tions between IT components and single compliance requirements.

Only a few authors address the link between different compliance requirements.
Independently of each other, both (Elgammal et al., 2010) and (Halle, 2011) present
approaches for detecting root cause violations in rules that are formalised in linear
temporal logic.

(Koetter et al., 2014) propose a so called ‘compliance descriptor’ to model interrelations
between compliance requirements, business processes and IT components; however, their
approach cannot link compliance requirements. This work is extended in (Koetter et al., 2016)
with a graphical modelling notation for the compliance descriptor. The approach of Koetter
et al. shows a conceptual relationship to our work. However, due to the inability to map
connections between interdependent requirements and the focus of modelling dependen-
cies rather than graph search algorithms, we could not use their approach as a starting point
for developing our decision support system for maintaining compliance despite changes.

3.3. Business process adaption

The literature discusses two different types of approaches for adapting business processes
automatically to ensure compliance in case changes are made to process activities or
process flows.

On the one hand, there are approaches aimed at ensuring compliance within busi-
ness processes by removing or reordering flow elements, such as gateways or activities,
e.g. (Awad et al., 2009; Elgammal et al., 2012). On the other hand, there are approaches
aimed at modelling and storing compliant process fragments separately from the
business process model. Each compliant process fragment serves to fulfil
a compliance requirement. The fragments can be integrated into the business process
either at design time or during run time (Sackmann & Kittel, 2015; Schumm et al.,
2010a). The separate modelling and storage of fragments offers the possibility for reuse
in different business process models. However, none of these approaches considers
explicitly the modelling of alternative compliance processes in consideration of IT
components.

3.4. Research gap

As depicted in Table 1, we summarised the related work in an author centric concept in
accordance with (Webster & Watson, 2002). On the one hand, there is a lack of a method
that allows for automatically determining compliance requirements and compliance
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Table 1. Author centric concept matrix.

Determine compliance requirements and compliance Generate compliant business
violations processes

BP BP-CR CR-IT CR-CR BP-IT-CR Reorder Separate

(Awad, 2007) X

(Gacitua-Decar & Pahl, X (X)
2009)

(Delfmann et al.,, 2015) X

(Fellmann et al., 2011) X

(Ghanavati et al., 2009) X

(Corea & Delfmann, X
2017)

(Rudzajs & Buksa, 2011) X

(Fdhila et al.,, 2015) X

(Knuplesch et al., 2015) X

(Becker et al., 2011)

(Becker et al., 2014)

(Knackstedt et al., 2013)

(Elgammal et al., 2010) X

(Halle, 2011) X

(

(

(

(

(

(

> X X<

Koetter et al., 2014) X

Koetter et al., 2016) X

Awad et al., 2009) X

Elgammal et al., 2012) X

Schumm et al., 2010a) X

Sackmann & Kittel, X
2015)

Our proposed method X X X X X (X) X

Legend ® BP: Query within Business Process

BP-CR: Query relations between Business Process and Compliance Requirement

CR-IT: Query relations between compliance requirement and IT component

CR-CR: Query relations between different compliance requirements

BP-IT-CR: Business Process, Compliance Requirement and IT component

Reorder: reorder process elements to ensure compliance

Separate: separate modelling and storing of business processes and compliant business fragments

(X): Can be done implicitly

violations when considering the change patterns of delete and replace. This is particularly
true if the underlying model includes business processes, IT components, and compliance
requirements, which in turn can be connected to each other. On the other hand, existing
methods for a business process adaption do not make a process adjustment based on the
previous analysis, and they do not consider prerequisite IT components to execute
compliant process fragments.

4. Research method

We applied a design science research approach inspired by the method described in
(Peffers et al., 2006) to structure our procedure and ensure scientific rigour. Accordingly,
we conducted six process steps to implement our research project (Peffers et al., 2006) as
shown in Figure 3: (1) identify problem and motivate; (2) define objectives of a solution;
(3) design and development; (4) demonstration; (5) evaluation; and (6) communication.
We previously addressed the problem of identification and motivation (step 1) in the
introduction (c.f. Section 1) and explained it using an illustrative example (cf. Section 2.3).
To the best of our knowledge, there are currently no solutions available both for the
automatic identification of compliance requirements and compliance violations after the
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(1) Identify (2) Define (3) Design & (4) Demons- (5) Evaluation (6) Communi-
Problem & Objectives of a Development tration cation
Motivate Solution
Section1& 2.3 Section 1 Section5 &6 Section 7 Section 7

Figure 3. Our design science research approach based on (Peffers et al., 2006).

replacement or deletion of business activities, IT components, and/or compliance require-
ments, and for the automatic generation of proposals of compliant business processes for
curing compliance violations. Therefore, as already outlined in the introduction (cf.
Section 1), our research objective (step 2) is a decision-support approach to recommend
compliant business processes. Consequently, we developed two artefacts for problem
solving (step 3). First, we developed a method to analyse the impact of both replacements
and deletions of model elements on compliance (cf. Section 5). Second, we developed
a method to recommend compliant business processes in response to compliance viola-
tions resulting from replacements or deletions of model elements (cf. Section 6).

To verify the feasibility of our artefacts, we demonstrated them with the software
prototype called ‘BCIT' (step 4; c.f. Section 7). The demonstration of artefacts by means
of a prototype is already considered as an evaluation in DSR (Hevner et al., 2004).
However, an essential objective of evaluating design studies is to investigate the
usability of artefacts (Hevner et al., 2004). Accordingly, we evaluated the perceived
usefulness of our solution artefacts in Section 7 by means of an expert survey (step 5).
Finally, the communication of our completed research project (step 6) occurs in this
research paper.

5. Analyse the interactions between compliance and change

In this section, we address RQ1 by presenting a method to identify compliance require-
ments when replacing an element as well as compliance violations when removing an
element (Seyffarth et al.,, 2018). In the following, any arbitrary nodes of the integrated
compliance graph will be referred to as ‘elements’.

5.1. Business process change patterns

Various business process change patterns have been discussed in the literature. For
example, (Weber et al., 2008) distinguished 18 change patterns and split them into
‘adaption patterns’ and ‘patterns of change in predefined regions of business processes’.
Further authors have combined the patterns into four change patterns: ‘insert element’,
‘delete element’, ‘replace element’, and ‘update element’ (Fdhila et al., 2012; Rinderle-Ma
et al., 2008). The ‘insert pattern’ inserts a new element into a business process at a defined
place. The ‘delete pattern’ removes an existing element. The ‘replace pattern’ replaces an
existing element with a new one. The ‘update pattern’ modifies an attribute of an existing
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element (Fdhila et al., 2012). These change patterns can be applied to all kinds of elements
in the integrated compliance graph.

As outlined in the introduction section, we focus this study on the impact of the
change patterns ‘replace element’ and ‘delete element’, since their resulting influences
on compliance can be derived directly from information of the integrated compliance
graph G. Of course, the mentioned change patterns can also have an impact on business
activities and/or IT components. However, we do not take these into account, as they are
not part of a focused compliance investigation, but rather of a business impact analysis
e.g. (Radeschiitz et al., 2015).

The analyses differ depending on the change pattern applied. In the case of
a replacement, existing compliance requirements have an effect on the changed element.
In the case of a deletion, the change to process-/IT-elements has an effect on the
relevance of existing compliance requirements. Consequently, the change patterns
‘replace’ and ‘delete’ lead to different cause and effect relationships. Figure 4 refers to

Replace ERP MM Delete ERP MM
A A L
Logical Access (CR) §§ Check Invoice (CP)
Legal Obligation to Keep g} Internal Payments
Records (CR) Policy (CR)
Hardware (IT) ?} Legal&@g?’gc’(g}% Keep
Physical Access (CR) Logical Access (CR)

Legal Obligation to Keep
Records (CR)

Check invoice (CP)

A
Internal Payments Policy (CR)

Legal Obligation to Keep
Records (CR)

direct violated compliance
changed element llr?p impact element iﬁ process / compliance
relation requirement
transitive ;
changed element relation impact element obsolete element

CR: Compliance Requirement | CP: Compliance Process
IT: IT Component

Figure 4. Compliance requirements when replacing andcompliance violations when deleting ‘ERP
MM’
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our example model and shows the compliance demands when replacing the IT compo-
nent ‘ERP MM'. Further, it shows compliance violations and obsolete compliance require-
ments when removing ‘ERP MM'.

5.2. Replacing an element

In order to satisfy related compliance requirements, the replaced element must fulfil the
related compliance requirements and if necessary be able to execute a related compli-
ance process. In this case, compliance requirements as well as compliance processes may
place conditions on elements, which in turn must be taken into consideration by the
element replacing the old one. There are direct and transitive relations between
a compliance requirement and the replaced element.

A direct relation between compliance requirements and replaced IT components
occurs in two different ways. First, it is necessary to consider any compliance requirement
that is directly related to the replaced element. Within our example, model the compli-
ance requirement ‘logical access’ is directly related to the replaced IT component ‘ERP
MM'. Consequently, the compliance requirement ‘legal obligation to keep records’ is also
directly related, since it is a prerequisite of ‘logical access’. Second, all compliance
requirements of the replaced element prerequisites must also be taken into considera-
tion. Within the motivation scenario, the compliance requirement ‘physical access’ is
directly related to the replaced element ‘ERP MM’ because it is a prerequisite for the IT
component ‘hardware’, which is, in turn a prerequisite for ‘ERP MM'.

A transitive relation between an updated IT component and a compliance requirement
(or respectively a compliance process) also occurs in two different ways. First, the changed
IT component can be a prerequisite of a business activity that is affected by at least one
compliance requirement. Within the example model, this is the case at the compliance
process ‘check invoice’” whose prerequisites are the compliance requirements ‘internal
payments policy’ and ‘legal obligation to keep records’. Second, the replaced IT compo-
nent is a prerequisite of a compliance process that satisfies at least one compliance
requirement.

Basically, the result when replacing an IT component (as shown in Figure 4) is auto-
matically generated by a forward and backward search. The search is performed on the
integrated compliance graph G and takes the different node types into account. Since we
defined all possible interrelations between the different node types, the identification of
demanding compliance requirements is based on fixed search strategies, which depend
on the type of changed node. Figure 5 shows the corresponding algorithm to determine
compliance requirements when replacing an IT component.

The algorithm in Figure 5 can be described as follows. First, all compliance require-
ments directly related to the replacement of an IT component are identified and all
previous IT components are determined. Second, all compliance requirements that are
directly related to the previous IT components are identified as well. Third, to identify all
transitively related compliance requirements, we define all business activities and com-
pliance processes supported by the replaced IT component. This also includes IT compo-
nents that are a prerequisite for IT components that in turn directly support business
activities and compliance processes.
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Input: Graph g, element that shall be replaced {n € g | n_type(n) = IT component}

1

2 preds n = get_all predecessor(n, type(pred n)=compliance requirement OR compliance process)

3 Foreach i in (preds n) do

4 L mark i as direct AND add i including all vertices between i und n to result

5

6 Foreach it in (get_all leafs(n, type(leaf n)=it component)) do

7 Foreach activity in (get_all direct_successor(it, type(suc_it)= business process)do

8 Foreach cr in (get_all direct predecessor (activity, type(pred activity)=compliance requirement) do

‘ i = get_all_predecessor (cr)
mark it, activity, cr and i as transitiv AND add to result
11 Foreach complianceprocess in (get_all direct successor (it, type(dir suc)=compliance process) do
12 Foreach cr in (get_all direct_ successor (complianceprocess, type(cp)=compliance requirement) do
L i = get_all predecessor (cr)
mark it, complianceprocess, cr and 1 as transitiv AND add to result

generate result graph based on g and result

Output: Graph result graph

Figure 5. Algorithm to automatically determine compliance requirements when replacing an IT
component.

5.3. Deleting an element

The removal of an element can affect compliance in two different ways. On the one hand,
any deletion can impact compliance requirements and/or compliance processes that are
related to the deleted element. On the other hand, the deletion of an element can result
in an affected compliance requirement becoming obsolete.

In our motivating example, the removal of the IT component ‘ERP MM’ leads to the
non-executability of the compliance process ‘check invoice’. Consequently, the compli-
ance requirements ‘internal payments policy’ and ‘legal obligation to keep records’ are
violated. In addition, the removal makes the compliance requirement ‘logical access’
obsolete because it only affects the d IT component ‘ERP MM'. However, the superior
compliance requirement ‘legal obligation to keep records’ does not become obsolete, as
it is still the prerequisite of the compliance requirements ‘physical access’ and ‘internal
policy’.

As with the replacement method, the method for automatically identifying the effects
of the element deletion on compliance is based on a backward and forward search in
graph G. The search strategy depends on the deleted element type. Figure 6 shows the
corresponding algorithm.

The algorithm in Figure 6 can be described as follows: First, to determine compliance
violations when removing an IT component, we identify all compliance processes sup-
ported by the component. This includes both an implicit and explicit support. Second, we
determine all compliance requirements that are satisfied by the supported compliance
process. Third, to obtain all obsolete compliance requirements when an IT component is
deleted, three major steps are done.

In step 1, we determine all succeeding IT components of the deleted IT component. In
step 2, we determine all previous IT components of the deleted IT component until none
of these predecessors support a component that is not an implicit predecessor of the
deleted one. In step 3, for each IT component identified and the deleted IT component,
we determine all related compliance requirements including all of their associated child
elements. We check systematically whether each of the identified compliance require-
ments also affect an element other than the deleted IT component and the IT components
identified in steps 1 and 2. If this is not the case, we mark them as obsolete.
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Input: Graph g, element that shall be removed {n € g | n_type(n) = IT component}

1

2 Foreach it in (get_all leafs(n, type(leaf(n))=it component) do

3 Foreach cp in (get_all direct_successor(it, type(suc(it))=compliance process) do
4 Foreach cr in (get_all direct_successor(cp, type(suc (cp))=compliance requirement) do
5 L i = get_all predecessor(cr)

6 Lmark cr and 1 as violated AND add to result

7

8 add n to list it

9 Foreach it in (get_all_successor (n, type(suc(n))=it component) do

10 If (it only requires n)

11 L L add it to list it

12 Foreach it in (get_all_predecessor(n, type(pred(n))=it component) do
13 If (it only supports n)

14 L | add it to list it

15 Foreach it in (list it) do

16 Foreach cr in (get_all direct predecessor(it, type(pred(it))=compliance requirement) do

17 If (get_all direct_successor(cr)==it)

18 mark cr as obsolte AND add to result

19 Foreach cr2 in (get _all predecessor(cr), type(pred(cr))=compliance requirement) do

20 L If (cr2 hasn’t other direct successor than get_all predecessor(cr, type (cr)=comp.req.)
21 | mark cr2 as obsolte AND add to result

22 generate result graph based on g and result

Output: Graph result graph

Figure 6. Algorithm to automatically determine compliance violations and obsolete compliance
requirements when deleting an IT component.

6. Propose compliant business process models

In this section, we present a method that recommends compliant business process
models at design time in response to compliance violations (Seyffarth et al., 2019). The
compliance violations are caused by replacement or deletion at design time. The
method automatically generates adaptation proposals for non-compliant business
processes and thus addresses RQ2. First, we present a running scenario. Second, we
present a method to recommend compliant business processes and thus operationa-
lise the running scenario.

6.1. Running scenario

As a continuation of our example model, Figure 7 shows different variants of a purchase to
pay process that complies with the requirement ‘internal payments policy’. The compli-
ance processes shown in Figure 7 are, of course, not complete, but can easily be extended
if new ideas or opportunities arise. The alternative compliance processes shown on the
left side lead to different compliant business processes on the right side. The compliance
processes included in the purchase to pay processes differ according to their triggers and
execution requirements.

6.2. Modelling alternative compliance processes

In general, the modelling of alternative compliance processes during design time of the
business process model (e.g. (Kittel et al., 2013; Sackmann & Kittel, 2015; Schumm et al.,
2010b)) is based on two ideas:

¢ The differentiation of alternative compliance processes based on their properties,
and
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Figure 7. Alternative compliance processes and proposed compliantpurchase to pay processes (based
on (Seyffarth et al., 2019)).

¢ The generalisation of alternative compliance processes in one so-called compliance
process pattern.

6.2.1. Properties of a compliance process

Each compliance process may have different properties, such as different triggers, execu-
tion requirements or execution types. In (Seyffarth et al, 2017a) we proposed
a compliance process taxonomy that enables the categorisation of compliance processes
based on their characteristics. Thus, it is possible to differentiate (alternative) compliance
processes by means of 3 meta-characteristics and 37 sub-characteristics in 9 dimensions.
Even though the taxonomy allows for a theoretical differentiation of compliance pro-
cesses, their specific modelling and instantiation always depend on the conditions of the
respective company. For example, the content and number of compliance requirements,
or the degree of automation determine the type and number of available alternative
compliance processes.

In the following, we present several characteristics and dimensions whose understanding
is necessary for the further course of argumentation. A complete discussion of all character-
istics and dimensions can be found in (Seyffarth et al, 2017a). The meta-characteristic
‘integration constraint’ specifies requirements for the integration of a compliance process
into a business process. One dimension within these meta-characteristic is the dimension
‘trigger’. A trigger initiates the integration of a compliance process into a business process to
meet a compliance requirement.

Another dimension of ‘integration constraint’ is ‘further requirements for execution’,
which specifies the dependency of process execution on various characteristics, such as
the existence of an IT component. Besides other features, the meta-characteristic
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‘modelling’ includes patterns for modelling compliance processes. The meta-
characteristic ‘property’ allows for differentiation compliance processes based on their
timing, degree of automation or process type. These properties may depend on other
dimensions and characteristics of the compliance process taxonomy, such as the type of
execution, which can be either fully automated, fully manual or manual, but IT dependent.

6.2.2. Compliance process patterns as a generalisation of compliance processes

As a basis for modelling alternative compliance processes we use the compliance process
patterns proposed in (Namiri & Stojanovic, 2007; Schultz, 2013). In general, patterns are
high-level domain-specific templates used to represent desired properties and constraints
(Turetken et al,, 2011). Consequently, we define a compliance process pattern as a process
template that contains process elements (e.g. activities, gateways and connectors) that
are necessary to satisfy at least one compliance requirement. Examples of such compli-
ance process patterns includes the ‘second set of eyes’ pattern, the ‘separation of duties’
pattern or document patterns such as an ‘N-way-match’ that compares different text
values.

On a general level, the compliance requirement ‘internal payments policy’ from
Figure 7 can be satisfied by a compliance process pattern of type ‘N-way-match’. In our
example, the level of detail of this pattern is increased by specifying three correspond-
ing compliance processes, which differ in their characteristics. Consequently, the three
alternative compliance processes ‘check invoice’, ‘manually check invoice’ and ‘check
payment order’ in Figure 7 can each be used to ensure the requirement ‘internal
payments policy’ and represent specialisations of the compliance process pattern
‘N-way-match’.

6.3. Query compliance processes and integrate them into the business process
model

For further explanations, we first define a data structure that contains compliance require-
ments, compliance process patterns and associated compliance processes. The data
structure can be used to represent the alternative compliance processes shown in
Figure 7. Second, we describe a method that (1) queries suitable compliance processes
from these data structures and (2) integrates them into the business process model.
Definition 6 (Alternative Compliance Process Graph). We define a directed graph

AG = (NAG,EAG,nf(‘ng,nfyf)e,nfu‘}e,>. In addition, NA¢ is a nonempty finite set of nodes

and an edge ¢/ is considered to be directed from n/'® to nf°.
The node type of n/'® is specified by the function ny?, (nf¢) and represents the node
types that can occur in the alternative compliance process graph.

Compliancerequirement(CR)
nhe.(nf®) = § Complainceprocesspattern(CPP)
Complianceprocess(CP)

In accordance with Definitions 1-5, the nodes of AG can be of the type of compliance
requirement (CR), compliance process pattern (CPP), or compliance process (CP). To
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ensure adherence to the data structure of the AG (as shown in Figure 7), we restrict the
allowed edges between the defined node types as follows

FAG _ {(( AGlntype( ©) = Cpp) ( AG|ntype(n;46) _ CR));
((iinie o) = cp). (nieIne ) = cr) )
((  1Mype (') = CPP) ( ACInge (i) = CPP)

(oo ) = €P). (i () = PP)) }

Accordingly, only edges between CR and CPP, CR and CP, CP and CPP, as well as CPP
and CPP are allowed.

The function nldem,fy( 76) assigns a unique identification (ID) to each node n?°, the
function n%, () assigns a rule to each node n®. Each rule includes a trigger, a business
activity prior to which the compliance process was executed and required IT components.
Each element of the rule must be named after the name of the corresponding business
activities and IT components. We are aware that this can lead to naming ambiguities. In
the literature there are already approaches to tackle this challenge in business processes
(e.g. (Klinkmiller & Weber, 2017; Leopold et al., 2015)). However, a first simple solution to
this challenge is a tool support, which specifies the appropriate elements based on
existing process models and IT architecture models.

As Figure 8 shows, the query of alternative compliance processes starts at n\, which
represents the compliance process that is no longer executable. Within AG, we first search
for alternative compliance processes. These compliance processes are modelled as sibling

nodes of n® where nS_ = CP. Next, the rule or integration constraints of each sibling

ryp
node must be checked against the business process to investigate if the sibling nodes

found can be integrated into the business process PG. In our case, the integration
constraints include the presence or absence of both business activities and IT compo-
nents. Hence, we consider the control flow and resource perspective of a process.

The method for querying alternative compliance processes is based on three steps. In
order to check the executability of each alternative compliance processes n/'® in AG, we

Input: alternative graph ag, result graph rg, process graph pg

1

2 Foreach cp in (get all violated compliance processes in rg) do

3

4 Foreach sibling cp in (get sibling compliance processes of cp) do

5

6 req_it = silbing cp.getRequiredIT

7 trigger = silbing cp.getTrigger

8 If (req_it OR req it.predecessor not in rg) AND (trigger not in rg)
9 ‘ add sibling cp to alternatives

10

11 If (alternatives is empty)

12 ‘ add get_all succesor(cp, type(suc_cp)=compliance process pattern) to alternatives

14 Foreach element in alternatives do
15 | bp = pg

16 removeViolatedComplianceProcess from bp
17 integrate element in bp
18 | add bp to compliantBusinessProcesses

Output: list process_graph compliantBusinessProcesses

Figure 8. Algorithm to propose compliant business process models.
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first check their integration constraints against the result graph. As discussed in Section
5.3 the result graph, is calculated when an element is deleted. It contains the deleted
element, the violated compliance requirements or compliance processes and obsolete
compliance requirements. In the second step, a compliance process is classified as
executable if the triggering business activity is not deleted. It is further executable if the
required IT component is not deleted or if the required IT component is not a predecessor
of the deleted IT component. To check these conditions, in the third step we look at
whether the trigger or the required IT component are part of the result graph. If this is the
case for at least one of the conditions, the compliance process cannot be integrated into
the business process.

If there is no appropriate compliance process, we perform a second search, one for
appropriate compliance process patterns. Accordingly, we search for successors of n®
that are of the type ‘compliance process pattern’. Finally, each query can lead to three
possible results: one alternative compliance process, more than one alternative compli-
ance process or no alternative compliance process.

We propose a solution for each case. In the case of one alternative compliance process,
exactly one adapted business process is proposed. If there are numerous alternative
compliance processes, our method queries all alternative compliance processes and
thus proposes more than one adapted business process, as is the case in our example.
Subsequently, the user decides which process adaption should be made. If no suitable
compliance process is available, our method proposes a generic compliance process
pattern. In this case, the compliance pattern is integrated in place of the former com-
pliance process. Subsequently, the compliance process pattern must be specified syntac-
tically and semantically for practical use.

7. Evaluation

The goal of DSR is to solve identified organisational problems. Since the evaluation of
design-oriented studies serves to assess the usefulness of solution artefacts (March &
Smith, 1995), it is essential to evaluate the usefulness of our solutions (Hevner et al., 2004).
Consequently, we evaluated the perceived usefulness of our decision support approach
with domain experts. For such an expert evaluation, knowledge of the requirements that
are placed on a method to assess the perceived usefulness is very important. We
demonstrated the application of our solution artefacts with a software prototype. In
addition to our algorithms introduced in Section 6, the demonstration also takes into
account the necessary requirements, such as the modelling of alternative compliance
processes.

Section 7 is divided into two logical parts. First, we apply the Framework for Evaluation
in Design Science Research (FEDS) (Venable et al., 2016) to specify appropriate evaluation
episodes of our DSR project. Second, we present a case study based on which domain
experts evaluate the perceived usefulness of our approaches.

7.1. Evaluation strategy based on FEDS

Basically, FEDS (Venable et al., 2016) consists of three dimensions: (1) functional purpose
of evaluation, (2) paradigm of the evaluation study and (3) evaluation strategies. (Venable
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et al,, 2016) recommend the evaluation strategy ‘technical risk and efficacy’, if an evalua-
tion with real users and real systems in a real setting is only possible with tremendous
effort. Based on this strategy, we conducted four evaluation episodes in line with our
research project, with the first three episodes being artificially formative. They are also
preparative for the final evaluation in episode 4, which is naturalistically summative (see
Table 2). Within the artificial evaluation paradigm, we applied the evaluations methods
‘literature review’ and ‘prototyping’. Within the naturalistic evaluation we performed
a case study based on a proof-of-concept implementation called ‘BCIT".

In evaluation episode 1 we derived both the elements of the compliance meta-model
and the dimensions and characteristics of the compliance process taxonomy from the
literature. Thus, both artefacts were artificially evaluated ex ante (Sonnenberg & Vom
Brocke, 2012) and meet the ending conditions according to (Nickerson et al., 2013).

In evaluation episode 2, we demonstrated the feasibility of an integrated graph G which
includes compliance requirements, business activities, compliance activities and IT compo-
nents. Further, we demonstrated the identification of compliance demands and violations
through a prototypical implementation of the corresponding algorithms. (March & Storey,
2008) referred to this as prototyping suitable evaluation methods for demonstrating the
feasibility of artefacts. The result of this evaluation episode is the tentative proof-of-concept
implementation ‘BCIT" (Seyffarth & Raschke, 2018), which we presented at an international
conference and discussed with peers of the BPM community.

In evaluation episode 3, we extended the tentative proof-of-concept of the previous
evaluation episode. We added the functionality to provide adaption proposals for busi-
ness processes following the identification of compliance violations (Seyffarth & Raschke,
2020). The prototype uses the adapted graph search algorithms introduced in Section 6.
In general, graph search techniques are well known in computer science and their
operation is widely proven (Aleliunas et al, 1979; Rosenkrantz et al., 1977). Thus, the
aim is not to evaluate the formal correctness of the established graph search methods we
use, but rather their usefulness for identifying compliance violations and alternative
compliance processes in the context of the given problem.

Figure 9 shows the identified compliance violations when removing an IT component
from the advanced prototype ‘BCIT. A proposed compliant business process by ‘BCIT' is
shown in Figure 10. A tutorial document, a screencast and two demo projects for ‘BCIT" are
available on the following GitHub repository: https://github.com/tobiasseyffarth/bcit/.

In evaluation episode 4, we performed a naturalistic summative evaluation. We used
the goal question metric approach (Basili, 1992) for formulating the evaluation goal: The
aim of the evaluation is to determine the perceived usefulness and relevance (purpose) of
our solution artefacts by means of the advanced proof-of-concept implementation BCIT
from the perspective of domain experts. In order to reach this goal, we followed the
recommendations of (Hevner et al., 2004; Sonnenberg & Vom Brocke, 2012) and con-
ducted a case study with a subsequent expert survey.

7.2. Case study design and results

In this section, we briefly present the case study structure, the test design, our
questionnaire and our sample. In order to document the data collection and the
analysis in a comprehensible way (Foster & Deardorff, 2017), the questionnaire and
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Figure 9. Violated compliance requirement when removing an IT component.

Figure 10. Compliant business process including thealternative compliance process ‘manually check
invoice’.

all answers are also available on our GitHub project page: https://github.com/tobias
seyffarth/bcit/tree/master/resources/3-evaluation. Subsequently, we discuss the eva-
luation results and threats to validity. Inspired by (Runeson & Host, 2009), we
structured the case study in four parts:

(1) Objective of the case study. As previously stated, the goal of our case study is to
evaluate the perceived usefulness and relevance of our proof-of-concept imple-
mentation of ‘BCIT".

(2) Frame the knowledge and present the cases. Based on a case study, we explained the
(research) problem to the test persons and presented our basic ideas for its
solution.

(3) Demonstration of BCIT. We exemplarily demonstrated BCIT's graph search algo-
rithms and process adaptation procedures for solving the problem presented in the
case study.

(4) Collect data. Following (Kriglstein et al., 2016; Runeson & Host, 2009), we used
questionnaires to obtain expert estimations of the perceived usefulness of BCIT.

7.2.1. Questionnaire and respondents

The construct of perceived usefulness is widely used for evaluating software artefacts and
is part of various models, such as the Technology Acceptance Model (TAM), integrated
models of TAM and the Theory of Planned Behaviour (TPB), and numerous extensions of
these model types (Cheng, 2019; Hess et al.,, 2014). Science has already expressed strong
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criticism of TAM. In the literature, e.g. the lack of contextual factors and external predictors
is complained about (Maranguni¢ & Grani¢, 2015), the importance of the construct Ease of
Use is questioned (Yousafzai et al., 2007), and the general conception of the model is
scrutinised (Cheng, 2019; Yousafzai et al.,, 2007). However, to the best of our knowledge
and belief, the construct of perceived usefulness itself is not subject to criticism and is still
frequently used for evaluating design-oriented research in general (see, e.g. (Sturm &
Sunyaev, 2019), (Coenen et al., 2018; Santos & Alves, 2017)) and for decision support
systems in particular (see, e.g. (Buchert et al., 2019; Kramer et al., 2017; Mican et al., 2020)).
With regard to the objective of our case study, external predictors, contextual factors, and
the construct Ease of Use are not relevant to our evaluation. Therefore, in accordance with
our evaluation strategy according to (Venable et al., 2016) and their requirements for
summative evaluations, we do not focus on TAM, TPB, or their extensions in our summa-
tive evaluation, but rather on specifically measuring the perceived usefulness of BCIT. The
standard questionnaire for evaluating the perceived usefulness consists of ten statements
(Davis, 1985). These statements are assigned to specific clusters which are related to the
following usefulness aspects (Seeliger et al., 2019): (A) job effectiveness, (B) productivity
and time savings, (C) importance of the system to the users’ job, (D) control over the job
and (E) overall assessment.

The statements were evaluated by experts on a Likert scale ranging from ‘strongly
disagree’ (—3) to ‘strongly agree’ (3). It was also possible to comment on each statement or
to reply with ‘not specified’ (abstention). In addition, the participants had the opportunity
to make final comments on the questionnaire, the case study or BCIT in a blank comment
field.

Before the actual case study took place, we pre-tested the questionnaire with four
people having profound knowledge of research methods and the research field (three
PhD students and one postdoctoral researcher). The pre-test gave an indication about the
required time frame for the case study and the time to complete the questionnaire.
Moreover, we corrected several ambiguities and minor mistakes in the questionnaire
and created its final version.

We performed the case study 8 times with a total of 41 participants. The completion of
the questionnaire was voluntary which led to 24 completed questionnaires (response
rate: 58%). Table 3 contains the statements and the aggregated results including the
arithmetic mean, standard deviation, median and the number of responses.

Additionally, we collected socio-demographic data on a voluntary basis, such as the job
role or work experience. The majority of the participants worked in large companies and
mainly in the financial and IT service sectors. A few worked in a large German research
organisation or in small consulting companies. The participants worked in the field either
of compliance (e.g. head of internal audit, chief compliance officer, IT risk manager and
auditor), business process management (e.g. head of process management, process
manager) or IT architecture management (e.g. IT architect, IT project manager). The
working experience ranged from 4 to 32 years.

7.2.2. Discussion of the evaluation results

Figure 11 illustrates the distribution of the experts’ voting results for the statements
S1 to S10 using box plots. In addition, the box plots were categorised into the
clusters A to E. We interpreted S10 and S6; all other box plots shown in Figure 11 are
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Table 3. Statements and aggregated results of the perceived usefulness evaluation.

Standard Number of
Statement (S) Cluster Mean  Deviation  Median responses
S1: Using BCIT improves the quality of the work | do. A 1.043 1574 2 23
S6: Using BCIT improves my job performance. A 0.455 1.437 1 22
S$8: Using BCIT enhances my effectiveness on the job. A 0.409 1.586 1 22
S3. BCIT enables me to accomplish tasks more quickly. B 0.727 1.420 1 22
S5. Using BCIT increases my productivity. B 0.429 1.466 0 21
S7. Using BCIT allows me to accomplish more work than B 0.609 1.635 1 23
would otherwise be possible.
S4. BCIT supports critical aspects of my job. C 1318 1394 2 22
S9. Using BCIT makes it easier to do my job. C 0.522 1.559 1 23
S2. Using BCIT gives me greater control over my work. D 1.000 1.826 2 24
$10. Overall, | find BCIT useful in my job. E 1.083 1.441 1.5 24

A: job effectiveness | B: productivity and time savings | C: Importance of the system to the users’ job | D: control over
the job | E: overall assessment

to be interpreted analogously. A look at the box plot of S10 (overall usefulness)
shows that BCIT was generally evaluated positively. Even though the assessment of
S10 covers the entire spectrum of possible answers, the interquartile range is still in
the positive area of the Likert scale. Further, 75% of the participants agreed with
statement S10. Looking at the results of S6 (job performance), outliers appear at both
ends of the scale.

The majority of the participants liked the idea of modelling the relations between
compliance requirements, business processes and IT components, because it provides the
basis for an integrated model. They stated that the integrated model increases the
transparency of their workflow as well as the associated technical and legal dependencies.
This opens up new potentials for detailed root cause analyses, which can result in
a competitive advantage. These comments also correspond to the results for S4 (support
of critical aspects) and S2 (control over the job).

However, some participants pointed out that the effort for both modelling the busi-
ness/compliance processes and the IT architecture was too high in comparison to the
expected benefit. This is also a possible explanation for the poorer ratings on productivity
(S5), performance (S6), and effectiveness (S8) compared to increasing quality (S1) and
greater control (S2).

7.2.3. Threads to validity

Following (Runeson & Host, 2009; Wohlin et al., 2012), we discuss several aspects of
validity to acknowledge the limitations of our study. Construct validity denotes that the
variables of interest are measured correctly. The construct we were interested in was the
perceived usefulness. Since this construct has been used for several decades and has
proven its worth in numerous studies, construct validity can be taken for granted.

The internal validity is of concern when causal relations are examined. Since we did not
examine any causal relationships in our evaluation, the internal validity is of rather minor
importance. Nevertheless, there is a risk that the variable being investigated may be
affected by other neglected factors. To address this problem, we explained the case study
in detail to all participants and made sure that there was a consistent knowledge base.
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Figure 11. Overview of the perceived usefulness assessment of BCIT.

Furthermore, the skills of the participants involved in the experiments can be assumed to
be appropriate due to their professional roles.

The external validity concerns the generalisability of our evaluation results. We inter-
viewed participants with different positions and experiences from different companies
and industries to address generalisability. Of course, the generalisability of the results
could have been further improved by choosing a larger sample with additional partici-
pants from other companies and industries.

The conclusion validity is concerned with the relationship between the treatment
and the outcome. We used the well-known questionnaire of (Davis, 1985) to measure
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perceived usefulness with Likert scales in our evaluation for ensuring this
relationship.

8. Implication for research and practice

In this paper, we presented methods for the identification of compliance requirements
and compliance violations in case of replacing or removing an element. Further, we
presented a method that recommends adaptions of business process models following
compliance violations. We demonstrated the feasibility of our methods in the proof-of-
concept implementation called BCIT. From these contributions, implications for research
and practice can be derived.

For research, there are implications to the descriptive and prescriptive knowledge base
(Gregor & Hevner, 2013). Contributions to the descriptive knowledge base are the
identified research gap, and the compliance meta-model in order to conceptualise our
domain. The contribution to the prescriptive knowledge base includes the methods to
identify compliance violations and propose compliant business process models.

Despite the fact that compliance processes have to be modelled and instantiated
individually in each organisation due to specific conditions, our solution artefacts have
a general impact on practice. First, the explicit modelling of compliance requirements,
business processes and IT components in an integrated model enhances the transparency
of an enterprise architecture. The identified effects on compliance when changing busi-
ness processes and IT components are therefore supported by factual evidence and can
be used to support decisions. This support can also be further improved by allowing
different scenarios to be tested quickly and cost-effectively. Second, a separate compli-
ance view, which includes compliance processes, allows for thinking in alternatives. Just
as business processes can be stored in a repository, alternative compliance processes can
also be stored centrally and connected to their respective compliance requirements.
Consequently, the repository can be used to identify a kind of best-practice compliance
processes.

9. Conclusion

Compliance requirements can place demands on both business activities and IT compo-
nents. In case of replacing and removing one of these elements, the demanding and
violated compliance requirements have to be identified. If a business process violates
a compliance requirement, an adaption needs to be initiated to re-establish compliance
conformity. In order to solve this challenge, we presented three contributions. First, we
presented methods for determining the interactions between requirements and the
consequences on compliance when replacing or removing a business activity, an IT
component or another compliance requirement. Second, we developed the proof-of-
concept BCIT, which shows the feasibility of our methods. Third, we presented the results
of a case study followed by an expert survey that confirmed the perceived usefulness of
our methods and BCIT.

A prerequisite for the applicability of our method is the availability of corresponding
information from existing design-time models, whose level of detail is company-specific.
The availability of models, their levels of detail and the amount of information influences
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how many solutions for compliance violations can be offered by our algorithm. The
amount of information and, thus, the amount of available alternative compliance pro-
cesses naturally increases over time. It is foreseeable that additional information will be
gained through a long-term use of our approach/tool, thus extending its applicability.
A central compliance process repository, similar to existing process fragment repositories,
e.g. (Schumm et al., 2011), is a promising approach for the further development and joint
use of compliance processes.

Further, naming ambiguities between the business process and the rule of the com-
pliance process is currently an open topic. Currently, we bypass this challenge with the
tool-support of BCIT.

We focused on the compliance change patterns ‘replace’ and ‘delete’, as their impact
on compliance can be determined based on previously modelled dependencies between
compliance requirements, business processes and IT components. An extension of the
presented approach for further patterns is a research desideratum, as the impact of
patterns such as ‘insert a (possibly prohibited) new element’ or ‘update attributes of an
element’ on compliance cannot be derived exclusively by means of information from the
underlying design-time models. Accordingly, further sources of information would have
to be consulted to broaden our approach.

Besides considering further views on business processes, such as a data and
organisational views, it is also possible to take into account additional parameters,
such as effectiveness and costs, as a starting point for further research. Additional
parameters allow for, e.g. the choice of alternative compliance processes regarding
economic principles. This also enables making economic decisions on the migration to
alternative compliant business process models. Beyond that, the idea of modelling
alternative compliance processes can also be adopted to a modelling of alternative IT
components, which may expand to a part of an alternative IT architecture. An alter-
native IT architecture can be used to react quickly to changes in the existing IT
architecture.
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