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Kurzfassung

Kaum eine heutige Software ist fehlerfrei. Mit Softwaremodellpriifung' koénnen Eigenschaften der
Software wie Korrektheit formal nachgewiesen werden. Ein solcher Korrektheitsnachweis ist beim
Testen der Software nicht moéglich, wenn die Software entsprechend komplex ist. Durch Testen kann
dann nur die Anwesenheit von Fehlern festgestellt werden. Die Modellprifung ist im Gegensatz zum
Testen sehr viel aufwéndiger, was den Einsatz der Modellpriifung in der Praxis erschwert. Program-
me einer turingméchtigen Programmiersprache zu verifizieren (Halteproblem), ist nicht méglich.
Sie werden daher bei der Modellpriifung zu Modellen vereinfacht [220]. Als Modelle werden endli-
che Automaten, Kripkestrukturen, Petri-Netze oder Kellersysteme (engl. Pushdown System, PDS)
verwendet. Kellersysteme z.B. sind derartig prdzise, dass damit eine ISO-C kompatible Semantik
(insb. Rekursion) von C-Programmen nachbildet werden kann [70]. Sie dienen darum als Modelle
fiir die Untersuchungen in dieser Arbeit, da sie auflerdem zu weniger Fehlalarmen fiir sequentielle
Programme fiihren als andere Modelle. Prizise Modelle fiihren i.d.R. zu komplexeren Modellen.
Verhaltensbeschreibungen bzw. Modelle zu vereinfachen, ohne dabei aber die Prézision des Modell-
priifungsprozesses zu verlieren, ist eines der Ziele dieser Arbeit.

Die Modellpriifung wird durch die sehr grofie Anzahl moglicher Modellzustéinde erschwert (Zu-
standsraumezxplosion [81, 183]). In dieser Arbeit wurden daher vorrangig Verfahren entwickelt, um
die Modellpriifung von Kellersystemen durch eine a priori Zustandsraumverkleinerung zu beschleu-
nigen. Der Speicherverbrauch und die Laufzeit von Modellpriifern werden dabei derart reduziert,
dass Modelle, die wegen bisheriger Speicheriiberldufe und Zeitiiberschreitungen nicht iiberpriift
werden konnten, teilweise nun priifbar werden. Es wird in dieser Arbeit gezeigt, dass und welche
Modellanalysen dazu genutzt werden kénnen, um die Modellpriifung symbolischer Kellersysteme
in dieser Hinsicht zu verbessern.

1Im Folgenden auch kurz als Modellpriifung bezeichnet. Kursiv hervorgehobene Worte finden sich im Schlagwort-
verzeichnis.
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1. Einleitung

1.1. Zielsetzung und Motivation

Modellpriifung und deren Verwendung. Hiufige Fehlerkorrekturen und Sicherheitswarnungen
aktueller Softwareprojekte (z.B. Internet-Browser, Betriebssysteme) zeigen, dass Software meist
nicht fehlerfrei ist. Um diesen Umstand zu verbessern, kénnen verschiedene Methoden eingesetzt
werden. Eine davon ist Software- Modellpriifung®. Bei der Software- Modellpriifung geht es allgemein
um die Frage, ob ein gegebenes System M eine Menge von Eigenschaften E erfiillt (siche Abbildung
1.1), d.h. dass es in keiner Ausfithrung zu einem definierten Fehlverhalten beziiglich E kommt. M
ist iiblicherweise als ein Zustands-Transitions-System und E als eine Menge von Formeln einer
temporalen Logik gegeben. Modellpriifung fiir Hardware ist derart erfolgreich, dass alle grofien
Chiphersteller diese zum zentralen Bestandteil bei der Qualitétssicherung gemacht haben [156].
Modellpriifung von Software zur Steigerung der Softwarequalitéit ist ebenfalls bereits im Einsatz,
wie die Projekte JavaPathFinder (NASA) [131], SMV [128] oder Moped [122] zeigen. So werden
bereits z.B. Kfz-Steuerungen [187], Programme fiir Microkontroller [209], Gerétetreiber [171, 188],
Dateisysteme [255, 7], Netzwerk Filterlogik [44], diverse Protokolle [132] oder Serveranwendungen
[133] mittels Modellpriifung verifiziert. Allerdings sind die derzeit verfiigharen Modellpriifer noch
nicht in der Lage, den Quelltext komplexer Softwareprojekte addquat selbstéindig und automatisiert
zu iiberpriifen. So wird der Validierungs- und Verifikationsphase bei der Entwicklung eingebetteter
Systeme (wie in der Raumfahrt oder im medizinischen Bereich), 50%-70% der Projektressourcen
zugeschrieben [206].

Griinde fiir Modellpriiffung. Dennoch ist erwiinscht, den Quellcode grofier Projekte effizient und
automatisiert auf ihr richtiges Verhalten hin zu iiberpriifen. Zu diesem Zweck bieten sich statische
Programmanalysen an. Solche Programmanalysen sind zwar wegen der starken Vereinfachungen des
Programmverhaltens schnell durchzufithren, aber auf wenige Programmeigenschaften beschréinkt.
Eine Zeigeranalyse (Point-To-Analyse) bestimmt z.B. fiir einen Zeiger eine Obermenge seiner mogli-
chen Ziele. Wegen Vereinfachungen brauchen nicht alle dieser Ziele wiahrend der Laufzeit realisierbar
sein, so dass der Zeiger moglicherweise als uninitialisert erkannt wird, obwohl er zur Laufzeit stets
korrekt initialisert ist. Testen von Software durch Ausfithren des Programms mit verschiedenen
Startwerten (Testfille) ist demgegeniiber flexibler. Die Erstellung von Testfillen mit guter Abde-
ckung? des Programmuverhaltens ist jedoch kompliziert und aufwindig. Programmiiberwachungen
(Monitoring) wihrend der Laufzeit sind zwar prizise, aber erzeugen zusitzlichen Ballast (Over-
head) und beriicksichtigen nur ausgefiithrte Programmabliufe (analog zum Testen). Sie sind daher
im Gegensatz zur Modellprifung ebenso nicht in der Lage, sdmtliches Fehlverhalten beziiglich
E zu entdecken und die Abwesenheit von derart definiertem Fehlverhalten formal nachzuweisen.
Z.B. konnen verschiedene Fehler erst beim Zusammenschluss von Komponenten auftreten (hierzu
zéhlen u.a. sog. rekursive Callbacks [252]) und werden gelegentlich im frithzeitigen Normalbetrieb
der Anwendung - wie auch beim Testen - gar nicht entdeckt.

Modelle als Grundlage der Modellpriifung. Man kann derzeit ausgehend vom Quellcode eines
Programms automatisch ein Modell M generieren (siehe Abbildung 1.1) [124, 155, 3], welches das
Verhalten des Programms z.B. als Zustands-Transitions-System beschreibt. Wahrend der Modell-
prifung werden fiir M vorgegebene Eigenschaften F iiberpriift (z.B. dass vor der Landung eines
Flugzeugs stets das Fahrwerk ausgefahren ist). Intuitiv ist klar: je genauer ein solches Modell M
das Programmuerhalten nachbildet, desto prizisere Aussagen zur Giiltigkeit der Eigenschaften E

Im Folgenden auch kurz nur Modellpriifung genannt.
?méglichst wenige Testfille mit moglichst grofer Abdeckung



1. FEinleitung

‘Programm (Java, C/C++, C#...)

——p» Abstraktion *
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Abbildung 1.1.: Beispielhafte Vorgehensweise bei der Softwaremodellpriifung

konnen durch die Modellpriifung getroffen werden. Diese Aussagen zum Modell M miissen aber
nicht fiir das urspriingliche Programm zutreffen, was als Fehlalarm bezeichnet wird. Statische Pro-
grammanalysen weisen dabei sehr viel héufiger als Modellprifung auf Fehler im Programm hin,
welche gar keine Fehler sind [156].

Fehlalarme. Es werden zwei grundlegende Arten von Fehlalarmen unterschieden: falsche Positiv-
Meldungen (engl. False Positives) sowie falsche Negativ-Meldungen (engl. False Negatives). Der
Modellpriifer priift die zu einem Modell M gegebenen Eigenschaften E (siche Abbildung 1.1).
Antwortet der Modellprifer negativ, so wurden wihrend der Modellpriifung Verletzungen von
Eigenschaften identifiziert. Der Modellpriifer konstruiert dann i.d.R. automatisch das zur verlet-
zen Eigenschaft gehorige Gegenbeispiel. Es dient dem Modellpriifer als Beleg dafiir, dass und wo
das Modell Fehlverhalten aufweist und kann im weiteren Modellprifungsverlauf fiir verschiedene
Zwecke genutzt werden. Z.B. dienen Gegenbeispiele im Rahmen einer CEGAR-Schleife [77, 258]
(Counterexample Guided Abstraction Refinement, siehe Abbildung 1.1) zur Modellverfeinerung,
um die Prézision des Modells zu verbessern und erkannte Fehlalarme zu unterbinden. Solche Ge-
genbeispiele sind Zustandsfolgen der Modelle, die zu den Stellen fithren, an denen die Eigenschaften
E verletzt sind. Man bezeichnet sie als unechte Gegenbeispiele (engl. Spurious Counterezamples),
falls das Verhalten im urspriinglichen Programm C' nicht reproduziert werden kann. Unechte Ge-
genbeispiele stellen falsche Negativ-Meldungen dar und entstehen auf Grund der Vereinfachung
(Abstraktion) des Programmuerhaltens (Semantik) zu einem Modell.

Antwortet der Modellpriifer andererseits positiv, so sollten das Modell M sowie das urspriingliche
Programm C' die gegebenen Eigenschaften E erfiillen. Der Modellpriifer heifit konservativ, wenn
er bei Negativ-Antworten lediglich echte oder unechte Gegenbeispiele liefert und bei einer Positiv-
Antwort das urspriingliche Programm C' die gegebenen Eigenschaften F erfiillt. Erfiillen das Modell
M oder das Programm C' die Eigenschaften E nicht, so liegt eine falsche Positiv-Meldung vor. Die
Abstraktion von Programm C' zu Modell M ist dann nicht konservativ beziiglich der Eigenschaften
E (keine sichere Abstraktion) oder der Modellpriifer ist unzuverlissig (Fehlerhaft).

Beispiel 1.1.1 (Nicht-konservative Approximation)

Als Beispiel fiir falsche Positiv-Meldungen diene eine Abstraktion von Variablenzustinden. Da-
bei wird der Wertebereich einer Variablen derartig abstrahiert, dass lediglich 3 Zustinde unter-
schieden werden: NEG (Variable ist negativ), ZERO (Variable ist 0) und POS (Variable ist posi-
tiv). Die arithmetischen Operationen werden entsprechend interpretiert. Z.B. ist [POS + POS| =
POS, [NEG + ZERO] = NEG, [ZERO < POS] = true, [POS < NEG] = false und

Seite 8 Programmanalysen zur Verbesserung der Softwaremodellpriifung



1.1. Zielsetzung und Motivation

Quellcode 1.1: Beispiel einer Nicht-konservativen Approximation mit False-Positive.

x = 1; x = POS;

y = x+1; y = x+POS; //y=POS+POS => y=POS
11: if (y=—x) goto 11; 11: if (y==x) goto 11;
12: goto error; 12: goto error;

[POS == POS] = true etc. Dazu sei das Beispielprogramm aus Quellcode 1.1 links betrach-
tet. Es ist klar, dass fiir ganzzahlige Variablen x und y die Bedingung in Zeile 3 nie erfillt sein
wird in der Semantik hoherer Programmiersprachen. Die Programmmarken 12 und error sind da-
her stets erreichbar. Die Abstraktion ist in Quellcode 1.1 rechts abgebildet. Die Variablen x und
y nehmen vor der 3. Zeile beide jeweils den abstrakten Wert POS an, da in Zeile 2 die Ad-
dition als [POS + POS] = POS interpretiert wird. Wegen [POS == POS] = true ist dann
jedoch die Bedingung in Zeile 3 an der Marke 1 stets erfillt, so dass die Marke 12 und damit
auch error nicht mehr erreichbar sind. Ein Modellpriifer wird die Erreichbarkeit von error nicht
erkennen und ein False Positive melden. Dies zeigt, dass diese Form der Abstraktion nicht konser-
vativ ist und im Rahmen von Modellpriifung nicht eingesetzt werden sollte. [POS == POS]
ist eben micht tmmer true. Statt dessen sollte fiir eine sichere bzw. konservative Abstraktion
[POS == POS] = L ¢ {true, false} ergeben, was die Erweiterung der Logik zur dreiwertigen
Kleene Logik [161, 224] nahe legt.

Vermeidung von Fehlalarmen. Vermeintliche Fehler werden dem Nutzer eines Modellpriifers als
Gegenbeispiele gemeldet. Der Nutzer hat dann zu entscheiden, ob es sich um ein echtes oder ein
unechtes Gegenbeispiel handelt, da er dem Modellpriifer i.d.R. nur ein vereinfachtes Modell des
zu verifizierenden Programms gegeben hat. Eine Moglichkeit, dem Nutzer weniger unechte Ge-
genbeispiele zu melden, ist, dass gefundene Gegenbeispiele nachtriglich (a posteriori) auf ihre
Echtheit hin iiberpriift? und die generierten Modelle verfeinert werden. Im Falle einer automati-
schen CEGAR-Schleife (siche Abschnitt 1.2 ab Seite 13 und Abbildung 1.1) wird z.B. zusitzlich
vom gegebenen Modell M in ein neues internes weiter vereinfachtes Modell M’ fiir den Modell-
prifer abstrahiert. Der Modellpriifer ist dann in der Lage, unechte Gegenbeispiele zu erkennen, die
durch die Abstraktion von M nach M’ entstehen. Allerdings ist die Echtheitspriifung von Gegen-
beispielen, d.h. die Riickinterpretation des Gegenbeispiels aus dem Modell M in das urspriingliche
Programm C' oft nicht trivial [206]. Nachteil dieser Vorgehensweise sind z.B. die mehrfach néti-
gen Durchldufe des Modellpriifers fiur die verschiedenen Abstraktionsstufen (CEGAR-Durchliufe).
Ublicherweise wird in der Praxis dann auf einfachere Modelle oder auf Modellvereinfachung von
Hand zuriick gegriffen (z.B. durch Markieren irrelevanter Modellbereiche). Je einfacher bzw. unge-
nauer die Modelle das Programmuerhalten beschreiben, desto mehr Fehlalarme sind zu erwarten.
Damit ist folgendes klar:

Prazisere Modelle liefern weniger Fehlalarme. Eine bessere Moglichkeit, die Fehlalarme zu re-
duzieren, ist die Verwendung von genaueren Modellen.

Bemerkung 1.1.1 (Modellpriifung mittels Losen eines Erfiillbarkeitsproblems)

Bei Satisfiability (SAT) bzw. Satisfiability Modulo Theories (SMT [43]) basierter Modellpriifung
[150, 146, 260, 147, 83] wird das zu prifende Programm oder Protokoll in ein endliches SAT-
bzw. SMT-Problem tiberfiihrt und schlieflich mit einem SAT- bzw. SMT-Solver diberpriiftt. Ver-
einfachungen von SAT- bzw. SMT-Formeln [170, 37, 173, 8] vereinfachen und lésen dann das
Modell. Zwar sind SAT- und SMT-Techniken (wie auch automatic test pattern generation (ATP)
[162, 176]) bekannt fiir ihren geringeren Speicherverbrauch gegeniiber BDD-basierter Modellpriifung
[214, 110] (Binary Decision Diagramm,). Jedoch bendtigen diese Methoden deutlich mehr Laufzeit

32.B. durch Simulation via Symbolischer Ausfiihrung [232, 55, 208]
4YICES [41] ist ein solcher SMT-Solver. Er wird im Rahmen dieser Arbeit verwendet (siehe Abschnitt 4.3.1 ab
Seite 45) und ging als Sieger hervor bei der Computer-Aided-Verification-Konferenz (CAV) 2007 in Berlin.
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1. FEinleitung

void a(){ void b(int i){ @? M»%}
int i=10; i--; i=10 i--
@y |

b(i); if (i>0) if (i>0
} b(i): else
} @ return @
return

Abbildung 1.2.: Codebeispiel und zugehériger schematischer Programmablauf

als BDD-basierte Modellpriifung [214]. Insbesondere schligt die SAT-basierte Modellpriifung fehl,
wenn die Anzahl der Variablen grof8 ist [160], wie fiir Modelle typisch, die aus Programmierspra-
chen gewonnen wurden. Fine Reduzierung des Speicherverbrauchs und der Laufzeit zugleich wird
durch die in dieser Arbeit untersuchten Techniken erreicht. Es verbessert sich so nicht nur die Ska-
lierbarkeit, sondern es werden auch Speichertberliufe sowie Zeittiiberschreitungen deutlich reduziert
(siehe experimentelle Ergebnisse aus Abschnitt 5 ab Seite 123).

Wie folgendes Beispiel 1.1.2 zeigt, neigen einfache Modelle (wie fiir SAT/SMT) schon bei einfachen
Algorithmen wie Quicksort zu Fehlalarmen.

Beispiel 1.1.2 (False-Negatives bei zu einfachen Modellen)

Ein Modell kann aus einem Quelltext wie jener aus Abbildung 1.2 links gewonnen werden. Rechts
in dieser Abbildung ist der Programmablauf zu den Methoden a und b schematisch dargestellt.
Wird in diesem Beispiel bei der Modellbildung vom konkreten Wert der Variable i in Methode b
abstrahiert, so kann in der If-Bedingung (Knoten by) nicht mehr unterschieden werden, ob die
Methode b rekursiv aufzurufen ist oder nicht. In diesem Fall wird die Rekursion tiberapproximiert.
D.h. es gibt im Modell mehr mégliche Ausfihrungspfade (hier aoal(boblbg)kb0b1b§+1a2 mit k € N)
als im urspringlichen Programm (nur k = 8 mdglich). Die Rekursionstiefe der Methode b hingt
vom tbergebenen Parameter ab. Ohne weitere Kenntnisse zu den Figenschaften dieses Parameters
ist die Grifie des Zustandsraums unbeschrinkt wegen eines unbeschrinkten Kellers zur Speicherung
der Prozeduraufrufe. Wird neben der Abstraktion von Daten auch nur ein einfaches requlires statt
kontextfreies Modell (Kellersystem) eingesetzt, so werden noch mehr Ausfihrungspfade maglich
(aoal(boblbg)iboblbéag mit 1,7 € N)

Modellpriifer mit lediglich endlichem Zustandsraum (sog. Finite State Checker [183]) miissen das
Verhalten des Beispiels 1.1.2 approximieren. So verdeutlicht Beispiel 1.1.2, wie durch zu einfache
Modelle (keine adiquate Beriicksichtigung von Rekursion oder keine Modellierung von Daten)
vermeidbare Fehlalarme entstehen.

Bemerkung 1.1.2 (Ahnlichkeit von Zwischencode und Kellerautomaten)

Die meisten modernen Ubersetzer generieren zudem heute einen Zwischencode, der dhnlich zu Kel-
lerautomaten ist [157] und daher fir die Kellersystem basierte Modellpriifung gut genutzt werden
kann. Dieser Zwischencode erlaubt es, von der Prozessorarchitektur der Zielplattform zu abstra-
hieren, so dass der programmiersprachliche Teil von der konkreten Prozessorarchitektur getrennt
wird.

Viele Modellpriifer approximieren Methodenaufrufe wie im Beispiel 1.1.2 und erzeugen auf diese
Weise unnétige Fehlalarme®. Ansitze, Methodenaufrufe bis zu einer Tiefe k in ein endliches Modell
zu modellieren, fithren zu einer ungewollten Modellvergréfierung oder zu False Negatives [63]. Die
Verwendung von Kellersystemen ermdoglicht jedoch die Beriicksichtigung von rekursiven und tief
geschachtelten Methoden bzw. Funktionen als kompaktes Modell (ohne Modellvergrofierung).

Nicht zuletzt konnte gezeigt werden, dass Kellersysteme derartig prdzise sind, dass man das Ver-
halten von C-Programmen (eine mit ISO-C kompatible Semantik) nachbilden kann [70]. Aus diesen

S5siehe Anlage ,,Wahl einer geeigneten Modellpriifkette“ auf beiliegender CD
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1.1. Zielsetzung und Motivation

Griinden war es ein erklirtes Ziel dieser Arbeit, die praktische Anwendbarkeit von Kellersystem
basierenden Modellpriifungsverfahren (engl. Model Checking Pushdown Systems) fiir Software zu
untersuchen und zu verbessern. So konnen einerseits Modelle einfach gewonnen werden. Anderer-
seits konnen séamtliche Methodenaufrufe und die gesamte Rekursion exakt im Modell nachgebildet
werden, womit eine wichtige Quelle fiir Fehlalarme ausgeschlossen werden kann.

Zustandsraumexplosion. Die Modellierung einer Variable mit 32 Bit fiihrt dazu, dass ein Mo-
dellpriifer schon mindestens 232 Zustéinde zu beriicksichtigen hat. Wird lediglich ein einzelnes Bit
mehr an Speicherverbrauch modelliert, so verdoppelt sich diese Anzahl der Zustédnde. Ein solches
rasches Anwachsen des sog. Zustandsraums wird als Zustandsraumezplosion bezeichnet [63, 81]
und erschwert die Modellprifung, da ein Modellpriifer nur {iber begrenzten Speicher verfiigt und
der Modellpriifungsprozess i.d.R. sehr viel Speicher und Laufzeit benotigt. Wegen Speichermangel
oder Zeitiiberschreitungen kann ein Programm dann oft nicht naiv durch Anwendung eines gingi-
gen Modellpriifers gepriift werden. Das Problem verschérft sich in der heutigen Softwarelandschaft
immer mehr, da Softwaresysteme immer grofler werden, aus vielen Komponenten bestehen und
komplexe Daten behandeln. Eine Abstraktion von Hand ist dann aufwéndig und fehlertrichtig.

Bekampfung der Zustandsraumexplosion. Um dieses Problem abzumildern, werden in den ver-
breiteten Modellpriifern Variablen gern nur mit kleinen Bitbreiten modelliert (z.B. nur logische/-
boolesche Variablen beim Modellpriifer Bebop [237]), da sonst der Suchraum fiir den Modell-
priifer , explodiert®. Desweiteren vermeiden symbolische Verfahren die explizite Konstruktion eines
Zustands-Transitions-Systems durch implizite Beschreibung mittels eines Automaten. D.h. Transi-
tionsregeln werden nicht mehr explizit notiert und gespeichert, sondern statt dessen werden eige-
ne Modellierungssprachen zur kompakteren Beschreibung verwendet. Dies ermoglicht einem Mo-
dellpriifer unter Verwendung verschiedener Datenstrukturen wie binire Entscheidungsdiagramme
(BDDs) oder geordnete Boolesche Vektoren (ordered boolean functional vectors [97]) die Analyse
deutlich groBerer Modelle. SAT-6 und SMT-7 basierte Modellpriifung sind bekannt fiir ihren ge-
ringeren Speicherverbrauch gegeniiber BDDs. Allerdings ist BDD-basierte Modellpriifung diesen
Methoden iiberlegen, da die Laufzeit deutlich geringer ist. Ziel dieser Arbeit ist, den Zustandsraum
der Modelle zu reduzieren und damit auch den Speicherverbrauch fiir die Modellpriifung. Dazu
wird fiir diese Arbeit ein geeignetes etabliertes Modellpriifungsverfahren ausgew#hlt und in den
Modellpriifungsprozess mit verschiedenen Methoden eingegriffen.

Verkleinerung des Zustandsraums. Prizisere Modelle bedeuten aber im Umkehrschluss auch ei-
ne stédrkere Zustandsraumexplosion. Insbesondere dann, wenn Belegungen von Variablen wegen
Rekursion mehrfach in einem Keller zu beriicksichtigen sind. Um so wichtiger ist es, diese Zu-
standsraumexplosion bei méchtigeren Modellen zu verhindern. In dieser Arbeit wurde daher ein
a priori Ansatz zur Verfeinerung solcher Kellersystem-Modelle verfolgt. Durch Eingriffe in den
Modellpriifungsprozess sollten neu entstehende Fehlalarme (False Positives wie auch False Ne-
gatives) vermieden werden. Einige Forschungsgruppen haben diesbeziiglich andere Prioritéiten -
insbesondere diejenigen, die ohnehin nur auf sehr unprizise Modelle mit vielen Fehlalarmen zur
Verhaltensbeschreibung setzen (siehe verwandte Arbeiten). Verhaltensbeschreibungen bzw. Model-
le zu vereinfachen, dabei aber die Préazision des Modellpriifungsprozesses zu erhalten, ist eines der
Ziele dieser Arbeit. Dazu werden Modellanalysen eingesetzt, welche dhnlich zu Programmanalysen
bei hoheren Programmiersprachen sind. Modellanalysen sind mit den zu priiffenden Eigenschaften
der Modellpriifung verbessert, um genauere und zielgerichtete Analyseergebnisse zu bestimmen.
Modellanalysen werden mit Modelltransformationen kombiniert, analog zur Kombination von Pro-
grammanalysen und -transformationen bei héheren Programmiersprachen. Bei hoheren Program-
miersprachen kénnen Werkzeuge eingesetzt werden wie z.B. CodeSurfer [100], optimierende Uber-
setzer oder andere vergleichbare Werkzeuge. Keine der betrachteten Arbeiten wendet diese fiir
Kellersystem-Modelle so an, dass bei Zustandsraumverkleinerung die zu priifenden Eigenschaften
der Modellpriifung beriicksichtigt werden. Dies erfolgt in der vorliegenden Arbeit.

Ssatisfiability
"satisfiability modulo theories
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1. FEinleitung

Eine andere Moglichkeit zur Zustandsraumbekédmpfung ist ein CEGAR-Ansatz (siche Abbildung
1.1 auf Seite 8). Dabei werden Modelle zunéchst erst extrem stark abstrahiert, so dass es zu sehr vie-
len falschen Negativ-Meldungen (unechte Gegenbeispiele) kommt. Anhand dieser Gegenbeispiele
wird das Modell dann immer weiter verfeinert und immer wieder der Modellpriifung unterwor-
fen. Viele Modellpriifer verwenden bereits derartige Ansétze, denn sie erlauben es, schnell Fehler
im Modell zu finden. Ist das Modell jedoch fehlerfrei, so bendtigen CEGAR-Ansétze bereits fiir
Hardware-Schaltungen mit deutlich geringerem Zustandsraum viele hunderte bis tausende Itera-
tionen fiir die vollstdndige Verifikation [258]. Ziel sollte es demnach sein, viele dieser Iterationen a
priori zu verhindern. Dies kann durch die in dieser Arbeit beschriebenen a priori Methoden erfolgen.
Eine dritte Moglichkeit zur Zustandsraumbekdmpfung ist ein Eingriff in den Modellpriifer selbst.
Dies hat jedoch den Nachteil, dass zunédchst das symbolische Modell mit einem moglicherweise sehr
groflen Zustandsraum in die Datenstrukturen des Modellpriifers iibertragen wird. Wie auch mit
BDDs hat dies den Nachteil, dass bereits vor der Verarbeitung des Modells (quasi schon beim
Konstruieren des Modells im Speicher aus der symbolischen Beschreibung) der Arbeitsspeicher
nicht geniigt und die Modellpriifung nicht erfolgen kann [42].

Eine vierte Moglichkeit besteht darin, bereits das Ausgangsprogramm in der Hochsprache zu op-
timieren. Hochsprachen erlauben allerdings keinen direkten Einfluss auf zielarchitekturspezifische
Optimierungen. Programmierer kénnen daher nur begrenzt indirekt Einfluss nehmen, wenn sie mit
der Arbeitsweise des Ubersetzers und der Zielarchitektur vertraut sind. Zudem kann ein Program-
mierer ein Programm i.d.R. auf Quelltextebene nicht optimal fiir jede Zielarchitektur formulieren,
was auch im Sinn einer Hochsprache ist, um z.B. Portabilitit zu gewéhrleisten.

Insgesamt lassen sich aber alle hier angefiithrten Ansiitze (und sicher auch noch weitere) zur Zu-
standsraumverkleinerung miteinander kombinieren und fiithren so dann zu einem Synergieeffekt.

Ziele dieser Arbeit. Ziel dieser Arbeit ist zu zeigen, dass, welche, wie und wie nicht Modellana-
lysen genutzt werden kénnen, um mittels Modelloptimierung Kellersysteme fiir die Modellpriifung
zu verbessern. Dazu werden im Rahmen dieser Arbeit Methoden untersucht und weiterentwickelt,
welche vorrangig durch Zustandsraumverkleinerung die Modellpriifung beschleunigen. Im Rahmen
dieser Arbeit wurden aus dem Ubersetzerbau bekannte optimierende Transformationen auf opti-
mierende Transformationen fiir symbolische Kellersysteme iibertragen unter Beriicksichtigung der
zu priifenden Eigenschaften. Ist im Ubersetzerbau der Erhalt des beobachtbaren Verhaltens eines
Programms maflgeblich fiir die Korrektheit [84], so ist bei den Untersuchungen dieser Arbeit nur der
Erhalt des Wahrheitsgehalts temporaler Formeln dafiir mafigeblich. Dies ermoglicht andere Trans-
formationen als im Ubersetzerbau, welche den Zustandsraum des Modells stiirker beeinflussen. Die
Ziele sind:

71: Moglichst wenige Fehlalarme bei der Modellpriifung generieren und daher prizises Modell
mit unbeschriankter Rekursion einsetzen (Kellersysteme).

Z2: Einen entscheidbaren und terminierenden Modellpriifungsprozess nutzen (d.h. bei unbeschrink-
ter Rekursion ist nur beschriinkte Parallelitit moglich®, damit ein Modellpriifer stets eine
klare Ja oder Nein-Antwort liefern kann [227, 213]).

73: Direkt die kompakte symbolische Beschreibung des Modells analysieren und transformieren,
so dass einer Modell- bzw. Zustandsraumexplosion friithzeitig vorgebeugt wird (Skalierbar-
keit).

Dabei sind folgende Kriterien zu erfiillen. Der Eingriff in die Modellpriifungskette soll ..

K1: transparent gegeniiber dem Modellprifungsprozess (gleichgiiltig, ob SAT- oder BDD-basierte

Modellpriifung) und damit auch in andere Modellpriifungsprozesse integrierbar sein®.

K2: unter Verwendung der zu priifenden Eigenschaften das Modell besser optimieren. kénnen.

8siehe Anlage ,,Wahl einer geeigneten Modellpriifkette“ auf beiliegender CD

9Damit wird der Eingriff auch unabhiingig beziiglich der eingesetzten Werkzeuge (invariant gegeniiber Verinde-
rungen des restlichen Modellprijfungsprozesses wie z.B. bei Updates/Fehlerkorrekturen des eingesetzten Modell-
prifers oder Modellgenerators) oder der Reduktion von Erreichbarkeit auf Graphenprobleme [5].
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1.2. Vorgehensweise

Gegenbeispiel

Abbildung 1.3.: Modifikation von Kellersystemen als Eingriff in die Modellpriifkette

K3: sprachunabhiingig sein und damit universell fiir beliebige Ausgangssprachen (C,Java,..) ver-
wendet werden konnen.

K4: zusétzliche Fehlalarme vermeiden, d.h. die zu priifenden Eigenschaften nicht beeinflussen'?

1.2. Vorgehensweise

In dieser Arbeit wird ein a priori Ansatz zur Verbesserung von symbolischen Kellersystemen ver-
folgt. Es wird beschrieben, wie in den allgemeinen Modellpriifungprozess eingegriffen und dabei
Programm- bzw. Modellanalysen genutzt werden kénnen. Dazu wurden verschiedene Modellpriifer
untersucht und miteinander verglichen. Anhand der Ziele und Kriterien der Arbeit wurde die Mo-
dellpriifkette mit dem Modellpriifer Moped beispielhaft fiir einen Eingriff ausgewshlt!!, um mit
Experimenten die Praxistauglichkeit der vorgestellten Methoden zu erproben. Dabei wurden u.A.
die Modellpriifer Blast [229], SPIN [89], Bogor [156], JavaPathFinder (verschiedene Versionen)
[249, 131], SMV und NuSMV [128, 54], CWB [196], CBMC [80], YASM [16], Magic [205], Mops
[107], VIS [204], Alfred [58, 118], Zing [167, 168, 240], Moped [123, 220], Mucke [17], Bebop [237],
F-Soft [259] sowie Murphi [61] beriicksichtigt. Danach ist Moped der einzige echte symbolische
Modellpriifer mit exakter Nachbildung von Rekursion (dank Kellersysteme als prdzise Modelle
weniger Fehlalarme), welcher auch bei unendlichem Zustands- bzw. Konfigurationenraum immer
terminiert. Fiir sequenzielle Programme sind dann interprozedurale Modellanalysen moglich im
Gegensatz zur Abstraktion auf endliche Systeme. Zwar bietet Moped nicht wie SPIN direkte Un-
terstiitzung zur Beschreibung von asynchroner Parallelitdt. Man kann beschriankte Parallelitiat in
nicht parallelen Kellersystemen erméglichen'?. So ist mittlerweile auch durch das Tool JMoped
[119, 65, 64] beschriankte Parallelitit fiir Java [117] Programme erlaubt, was mittels Kontextbe-
schrinkung (context-bounded) realisiert ist [223]. Synchrone Parallelitit (z.B. Zuweisung mehrerer
Variablen gleichzeitig) wird hingegen bei Kellersystemen durch sog. simultanen Konfigurationsiiber-
gang ermoglicht!3.

Ausgehend von einem Programm in C oder Java werden dabei (ggf. durch konservative Abstrak-
tion, z.B. JMoped) Kellersysteme erzeugt. Durch einen Modellpriifer (z.B. Moped) kann dieses
dann auf Korrektheit (erfiillen aller vorgegebenen Eigenschaften E) gepriift werden (Abbildung
1.3). Der gewiihlte Eingriff hat dann sémtliche Kriterien der Zielsetzung zu erfiillen. Abbildung
1.3 veranschaulicht den Eingriff in den Modellpriifungsprozess, wo Kellersysteme analysiert und
transformiert werden. So sind bestimmte Verdnderungen des Modells transparent gegeniiber dem
Modellpriifungsprozess. Diese Anderungen erfolgen durch den Eingriff derart, dass die zu priifen-
den FEigenschaften nicht beeinflusst werden. Eine generelle Zwischensprache wie JavaBytecode,
CIL (Common Intermediate Language [79]), Assembler oder Jimple (SOOT-Projekt) ermdoglicht
Sprachunabhéngigkeit. Kellersysteme bilden eine solche Zwischensprache. Ein Eingriff in die Mo-
dellpriifkette durch Manipulation von Kellersystemen ist daher in diesem Sinn sprachunanhéngig.
Durch die Konzentration auf Kernsprachelemente kann unter Ausnutzung der zu priifenden Eigen-
schaften das Modell noch besser optimiert werden (auch dies ist bei Transformationen im Uber-
setzerbau eher unwichtig [10, 84]). Insbesondere kénnen die Modellmodifikationen derart realisiert

OTnvarianz Erreichbarkeit /temporale Formeln: es kommt zu keinen neuen Fehlalarmen (False Negative/Positive,
z.B. bei Abstraktion).

Hgiehe Anlage ,,Wahl einer geeigneten Modellpriifkette® auf beiliegender CD

12siche Anlage ,,Modellierung von Parallelitdt® auf beiliegender CD

13Mehr dazu im Anhang A ab Seite 133 bei Parallelzuweisungen ohne Interpretation und ohne zusitzliche Konfi-
gurationenraumvergrofierung.

Programmanalysen zur Verbesserung der Softwaremodellpriifung Seite 13



1. FEinleitung

werden, dass diese invariant beziiglich FErreichbarkeit bzw. einer gegebenen temporalen Formel
sind (Definitionen und Details siche Abschnitt 3.3 ab Seite 32). Durch diese Invarianz einerseits
und prdzise Modelle (Kellersysteme) andererseits konnen Fehlalarme vermieden werden. Wegen
der Unabhéngigkeit von der Ausgangssprache ist der Eingriff universell auch fiir andere Pro-
grammiersprachen und andere Modellprijfungsprozesse einsetzbar. Weiter bietet ein solcher Ansatz
auch praktische Vorteile. Denn um nicht in Gefahr zu geraten, immer und immer wieder eigene
Implementationen in die aktuellen Versionen der Werkzeuge der eingesetzten Modellpriifkette ein-
arbeiten zu miissen, ist die Wahl einer stabilen Zwischensprache ebenfalls vorteilhaft. Zusétzlich
bleibt die Unabhiingigkeit von Fehlern verschiedener Transformationswerkzeuge gewahrt, was in
anderen Eingriffsvarianten nicht unbedingt der Fall ist. Nicht zuletzt ermdglicht die Wahl einer
formalen Zwischensprache wie Kellersysteme aber auch die Anwendung der entwickelten Modell-
verbesserungen auf bereits bestehende Modelle, welche frither bereits erzeugt und ggf. miihevoll
von Hand optimiert wurden.

Die Wahl des Eingriffs bedeutet, dass in dieser Arbeit neben der Korrektheit fiir die Modellana-
lysen und -Transformationen nicht noch zusétzlich die Korrektheit einer Transformation aus der
Quellsprache (wie C oder Java) in Modelle gezeigt werden muss. Wegen wie oben beschriebener Feh-
leranfélligkeit und Unskalierbarkeit ist im Rahmen von Modellprifung immer noch viel Handarbeit
bei der Selektion und Abstraktion geeigneter Programmteile erforderlich [124], was im praktischen
Einsatz sicherlich zu einer Vielzahl von Hand erstellter bzw. angepasster Modelle fiihrt, um z.B.
verschiedene Randbedingungen eines Modellpriifers besser zu berticksichtigen.

Moglichkeiten zur Form des gewéahlten Eingriffs und deren Auswirkungen auf die Modellprifung
werden im Abschnitt 4 ab Seite 43 genauer erortert. Praktische Resultate des vorgestellten Eingriffs
wurden in den Experimenten in Abschnitt 5 ab Seite 123 untersucht.
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2. Verwandte Arbeiten

Da die Modellprifung von Turing-méchtigen Programmiersprachen unentscheidbar ist!, kann es
kein Verifikationswerkzeug geben, das alle Programme auf Korrektheit priift. Aus diesem Grund
existieren Modellierungssprachen zur Beschreibung von Nicht-Turing-méchtigen Modellen. Im Ide-
alfall ist so ein Modell (zumindest aus theoretischer Sicht) stets analysierbar und der Modellpriifer
liefert nach endlicher Zeit ein Verifikationsergebnis (z.B. ein Gegenbeispiel). In der Praxis sind
aus Quellcode gewonnene Modelle naturgeméf3 sehr grofl. Bereits wihrend der Modellgenerierung
kann darauf geachtet werden, dass Modelle nicht zu grofl und komplex werden fiir den weiteren
Modellpriifungsprozess. Mit diesem Ziel werden derzeit bereits verschiedene Verfahren genutzt, um
der Zustandsraumexplosion vorzubeugen. Eine Technik, um mit der Zustandsraumexplosion um
zu gehen, ist die Delta-Ausfithrung (engl. Delta Execution) [2]. Sie operiert simultan auf mehre-
ren Zustdnden bei Zustandsiibergéngen. Weil viele Ausfithrungspfade wéihrend der Durchsuchung
des Zustandsraums dhnlich sind, nutzt Delta- Ausfithrung bei der Analyse eines Ausfithrungspfades
den gemeinsamen Teil anderer Ausfithrungspfade und fiihrt lediglich die davon verschiedenen Teile
(Deltas) erneut aus [2]. Genau betrachtet ist dies eine Art der symbolischen Verarbeitung fiir ex-
plizite Zustandsraumdurchsuchungen [127]. Bei dem gewihlten Modellpriifungsprozess mit Moped
erfolgt bereits eine symbolische Verarbeitung, so dass diese Art der Techniken zur Verbesserung der
Modellpriifung keines Einsatzes bediirfen. Dass diese Technik in expliziten Modellpriifern wie JPF
und BOX [2] Einsatz findet, zeigt die Bedeutung und Méchtigkeit symbolischer Ansétze. Dies gilt
ebenso fiir symbolische Ausfithrung (symbolic execution) [208, 248, 226], wo Zustandsiibergénge
von konkreten Zustdnden mit symbolischen Werten erfolgen. Aber auch andere Themengebiete fan-
den wegen der Zielsetzung und den Kriterien dieser Arbeit keine wesentliche Betrachtung. Folgende
drei Themengebiete sollen daher zur Abgrenzung aufgefiihrt sein:

e Beschrinkte Modellpriifung (Bounded Model Checking) kénnen ein Modell fiir eine feste ma-
ximale Anzahl k an Schritten (Zusténdsiibergéingen) priifen. Dabei entsteht ein beschrénktes
Modell, welches z.B. in Form einer SAT-Formel formuliert sein kann. Diese kann durch einen
SAT-Loser auf Erfiillbarkeit iiberpriift werden [150, 146, 260, 147, 83]. Bei beschrinkter Mo-
dellpriifung sind allerdings die Kriterien K2 und K4 verletzt.

e Reduktionen mittels Partieller Ordnungen [72, 78, 217, 189] (Partial Order Reduction, POR)
koénnen die Anzahl unabhingiger Verschrinkungen (Interleavings) paralleler Prozesse redu-
zieren. U.U. geniigt es, nur wenige représentative Verschréankungen zu betrachten, um die
Korrektheit eines Modells zu zeigen. In [67] haben wir den umgekehrten Zusammenhang
fiir SPDS ausgenutzt (Dualitét). Die darin vorgestellte Stotterreduktion dndert das Modell
so, dass die Kellersystem-basierte Modellpriifung (mit Moped) weniger Anwendungen von
Zustindsiibergéingen zu berechnen hat (Berechnung von Transitionen der Form a — ¢ falls
I(a — bAbL — ¢)). POR benétigen initiale Zustandsraumexplorationen, um angewendet
werden zu kénnen [129], die Stotterreduktion aus [67] aber nicht. Werden bei POR ledig-
lich zu untersuchende Verschrinkungen ausgewihlt, so ist bei der Stotterreduktion [67] ein
einziger Kontrollflusspfad vorgegeben (so gesehen eine einzige Verschriinkung). Dieser Kon-
trollflusspfad wird zu moglichst wenigen Transitionsiibergéingen® zusammengefasst®. Ahnlich
zur Stotterreduktion [67] werden auch von Murphi Berechnungspfade mittels einer Pfadre-
duktion vereinfacht [129]%. Da SPDS jedoch nicht (unbeschriinkt) parallel, sondern rekursiv

I Bereits kontextsensitive Datenabhingigkeitsanalysen fiir Programme mit Rekursion sind unentscheidbar [235, 92].

2synchron parallel

3Deren asynchron aufgefasste Transitioneniibergéinge bediirfen nur genau eine reprisentative Verschrinkung

4Die Pfadreduktion in [129] dupliziert Teile der Modellbeschreibung, wenn Anweisungen in zwei oder mehr ele-
mentaren Pfaden enthalten sind [104]. Die Stotterreduktion [67] erfordert eine solche Duplikation von Teilen der
Modellbeschreibung nicht.
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sind, entstehen bei SPDS wesentlich weniger mogliche Berechnungspfade. Dadurch werden
deutlich mehr Reduktionen moglich als es bei Modellen mit unbeschrénkter asynchroner Par-
allelitat der Fall ist. Allerdings sind PORs bei Abwesenheit asynchroner Parallelitét auch
nicht einsetzbar fiir die gew#hlte Modellpriifkette mit Kellersystemen (Z1).

e Counter-Example guided Abstraction Refinement (CEGAR) beginnt mit einer sehr unprézi-
sen Abstraktion [71] und verfeinert diese iterativ durch mehrfach wiederholte Modellpriifung.
Abstraktion dient dabei der Vereinfachung wesentlicher Teile der Verhaltensbeschreibung.
Das vereinfachte System spiegelt dann allerdings nicht prézise die Eigenschaften des Originals
wieder (siehe Beispiel 1.1.2 auf Seite 10). Dies fithrt zu potentiell neuen Fehlalarmen (K4).
Dabei auftretende Gegenbeispiele sind ggf. unecht (Counter-Example) und nur durch die
Abstraktion entstanden. Diese dienen dann der Modellverbesserung fiir weitere Durchldufe.
Direkte Verbesserungen der CEGAR-Technik wurden in dieser Arbeit nicht untersucht, da der
gewihlte Modellpriifer Moped bereits einen solchen Prozess einsetzt und zu dessen Anderung
ein direkter nicht erwiinschter Eingriff in Moped erforderlich wére (K1).

Neben dem gewéhlten Eingriff in die Modellpriifkette sind aber auch andere verwandte bzw. ver-
gleichbare Eingriffe moglich. Der Eingriff in die gewédhlte Modellpriifkette wurde an den Kriteri-
en der Zielsetzung begriindet. Transparent gegeniiber dem Modellpriifungsprozess sind entweder
Verénderungen des Programms (Variante P) oder Verinderungen des Modells oder Veréinderun-
gen in der Abstraktion (vom Programm zum Modell, Variante A). In allen drei Féllen sind durch
einen Eingriff die zu priifenden Eigenschaften nicht zu beeinflussen, d.h. nur eingeschrinkt diirfen
Anderungen vorgenommen werden.

Variante P Zur Programmuerbesserung konnen u.a. gewohnliche Ubersetzerbau-Techniken [10]
eingesetzt werden, um letzlich bessere Modelle zu generieren. Optimierungen der optimieren-
den Ubersetzer kénnen unterschieden werden in maschinenabhingige, maschinenunabhiingige und
algebraische Optimierungen [195]. Maschinenunabhéngige Optimierungen werden bei der Code-
Erzeugung genutzt, um eine Zwischensprache (z.B. 3-Adress-Code) zu optimieren [195]. Maschinen-
abhéngige Optimierungen optimieren schliefflich den aus der Zwischensprache generierten Maschi-
nencode [195]. Die algebraischen Optimierungen transformieren Programme direkt in der Quellspra-
che [195], wie es fiir den in dieser Arbeit gewéhlten Eingriff auch der Fall ist. Sie lassen sich als
Baumtransformationen formulieren [247] und werden iiblicherweise unter Beibehaltung des beob-
achtbaren Verhaltens durchgefiihrt [195]. Diese sind darum jedoch so allgemeingiiltig, das optimie-
rende algebraische Transformationen i.d.R. unabhéngig von einer zu priifenden Eigenschaft sind
(Widerspruch zu K4, K3, K2). Grundlage fiir die algebraische Optimierung ist eine mathemtische
Struktur der zu optimierenden Sprache [195]. Eine solche Struktur existiert fiir imperative Sprachen
meistens iiberhaupt nicht [195]. Deshalb wird die algebraische Optimierung im ,klassischen* Uber-
setzerbau so gut wie gar nicht thematisiert [195]. Andererseits verindern optimierende algebraische
Optimierungen u.U. das Programm so stark, dass dabei das Modellpriifungsergebnis beeinflusst wird
(z.B. wegoptimieren von Variablen, iiber die eine Temporale Formel Aussagen trifft). Dies kann
zu Fehlalarmen fithren (abhiéngig vom Abstraktionsprozess). Letztlich sind Transformationen auf
Programmebene auch abhingig vom Abstraktionsprozess (Widerspruch zu K1).

Variante A und P Techniken werden fiir diese Félle angewendet auf die Quellsprache und sind
damit nicht sprachunabhéngig (Widerspruch zu K3). Wegen der Unentscheidbarkeit des Halte-
problem sind weniger méchtige Analysen moglich als bei einfacheren Modellen. So sind Analy-
sen wie z.B. Slicing bei umso méchtigeren Programmiersprachen umso unprdziser, da weniger
starke Schlussfolgerungen zum Programmablauf vorhergesagt werden konnen. Zudem erschwert
ein komplizierterer Abstraktionsprozess die Korrektheit des gesamten Modellpriifungsprozesses so-
wie Andererungen (neue Verbesserungen) im Abstraktionsprozess. Wie im F-Soft Projekt z.B.
[147, 83, 6] kénnen auf diese Weise mittels Programmanalysen wie Slicing (Static Program Slicing),
Konstanten-Propagation ( Constant Propagation), Verschmelzung (Merging) und Intervallanalyse
(Interval Analysis) kleinere Modelle in Form von EFSMs [135] (extended finite state maschine) aus
C-Quellcode generiert werden. Man unterscheidet zwei Arten von Merging.
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a) a priori mehrere Modellzustéinde zu einem zusammenfassen und
b) a posteriori erst withrend der expliziten Exploration des Modells

F-Soft nutzt Methode a), da direkt Programme analysiert und Modelle (EFSMs) anhand der Ana-
lyseergebnisse generiert werden. Diese EFSMs werden bei F-Soft zusammen mit Eigenschaften in

Form von LTL-Formeln in eine SAT-Formel iiberfithrt und durch einen SMT-Solver verifiziert.
Jedoch beherrscht F-Soft lediglich beschrinkte Modellprifung (Bounded Model Checking).

Variante A Je besser von den Daten eines Programms abstrahiert wird, desto wahrscheinlicher
gelingt eine erfolgreiche Modellpriifung. Ein Eingriff in den Abstraktionsprozess ist aber nicht
unabhéngig beziiglich der eingesetzten Werkzeuge. So sollte aber der vorzunehmende Eingriff
moglichst invariant gegeniiber Verinderungen des restlichen Modellpriifungsprozesses sein (z.B.
bei Updates oder Fehlerkorrekturen des eingesetzten Modellpriifers oder Modellgenerators). Bei der
Modellgenerierung kann zu Guusten eines kleineren Zustandsraums (wie bei Pradikat-Abstraktion
[231, 237, 250], vgl. abstrakte Interpretation - engl. Abstract Interpretation [178])) komplett auf die
Modellierung von Datenstrukturen verzichtet oder davon abstrahiert werden (Symmetry-Reduction
[192, 191, 76]). Statische Programmanalysen wie Strukturanalysen (engl. Shape Analysis) werden
in diesen Féllen eingesetzt, um Fehlalarme zu reduzieren oder zu vermeiden [199, 243, 193, 256, 115,
93]. Aber nur selten werden Fehlalarme bei der Abstraktion derart vermieden, dass die Abstraktion
so priizise ist, dass keine Fehlalarme entstehen®. Bei Bebop z.B. werden trotz dieser Fehlalarme
die Modelle auf lediglich Boolesche Variablen abstrahiert [237, 238]. Fiir explizite und endliche
Modellpriifer, die den gesamten Zustandsraum eines Modells durchsuchen, haben sich Techniken
etabliert, welche nicht direkt auf symbolische Zustandsriume iibertragbar sind [154] (Widerspruch
zu Z3). Hierzu gehéren Hashing-Techniken (Hash Compression bei Murphi [241], Bitstate Ha-
shing bei SPIN [89], etc), Statement-Merging [244, 85] (Zusammenlegung von Zusténden zu einem
abstrakten Zustand), State bzw. State Vector Compression [95] (effiziente Zustandsreprisentati-
on, z.B. Beschriankung auf nur erreichbare Heap-Objekte oder Verweis auf Referenz-Zustand mit
Anderungsinformationen) etc.. Alle verlangen eine konkrete Reprisentation (keine symbolische)
des Zustandes, um angewendet werden zu kénnen (Z3). Hashing wird in expliziten Modellpriifern
z.B. eingesetzt, um bei der Zustandsraumdurchsuchung bereits besuchte Zustdnde nicht erneut zu
untersuchen. Dabei wird von bereits besuchten Zustinden ein Hashwert bestimmt und dieser in
einer Hashtabelle eingetragen. Wie in Abschnitt 1.2 ab Seite 13 beschrieben, kann dies sogar zu
False Positives fiihren, wenn der ,, Modellpriifer® beim wiederholten Auftreten eines Hashwertes
die weitere Exploration des Zustandsraums beendet und diese Entscheidung lediglich anhand des
nicht eindeutigen Hashwertes trifft (Widerspruch zu Z2). All diese Techniken fithren durch den
Prézisionsverlust bei der Abstraktion zu potentiell zusitzlichen Fehlalarmen. Wegen Kriterium 4
(keine weiteren Fehlalarme erzeugen) wurde von der Untersuchung von Abstraktions-Techniken in
dieser Arbeit abgesehen, welche potentiell zusétzliche Fehlalarme erzeugen. Das von uns in [71] vor-
gestellte Verfahren besitzt nicht diesen Anspruch (d.h. zusétzliche Fehlalarme sind dort gestattet)
und ist &hnlich zu [75]. Auch dort werden Modell und temporale Eigenschaften derart abstrahiert,
dass bei Modellpriifung der Abstraktionen Riickschliisse auf das Ursprungsmodell moglich sind.
Allerdings werden in [75] nur endliche Modelle sowie LTL betrachtet und es wird die Abstraktion
manuell vom Nutzer durch die Bandera Abstraction Specification Language (BASL) bestimmt.
[71] ist auch fiir unendliche Strukturen (SPDS) nutzbar, nicht auf LTL beschrankt und abstrahiert
vollautomatisch mittels eines frei wihlbaren Abstraktionsgrads «. Anders als die Predikatabstrak-
tion in [99] operieren wir in [71] direkt in der symbolischen Beschreibung und nicht auf dem zu
Grunde liegendem ggf. sehr grofen oder unendlichem Transitionssystem. In [160], [48] und [111]
werden Beweise bzw. Gegenbeispiele fiir das Erfiilltsein bzw. Unerfiilltsein von SAT-Formeln ver-
wendet, um relevante Modellteile zu identifizieren und zu abstrahieren. Wir hingegen lésen in [71]
das aufgestellte SAT-Problem nicht (weil aufwiindig) und untersuchen es lediglich mittels effizienter
Heuristiken auf wichtige Modellteile. In [172] werden als Prédikatabstraktion wichtige Priadikate
beziiglich der temporalen Spezifikation berechnet. Im Gegensatz zum Verfahren aus [71] terminiert

5Die Moglichkeit einer priizisen Abstraktion [233, 108] ist der Grund fiir die vergleichsweise ausfiihrliche Betrachtung
der verwandten Arbeiten bei Abstraktionstechniken.
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deren Verfahren nicht immer, Die in [215] vorgestellte Deduktive Modellpriifung generiert wie [71]
Abstraktionen basierend auf gegebenen LTL Formeln. Diese ist allerdings auch nur auf LTL und
endliche Modelle beschrinkt und erfordert signifikanten manuellen Eingriff im Gegensatz zu [71].
In [130] werden Techniken vorgestellt zur Abstraktion von Kontrollfluss und Daten. Auch diese
ist beschriankt auf LTL, endliche Modelle und operieren auf diskreten Kripkestrukturen statt in
der symbolischen Beschreibung eines SPDS. Zudem muss auch hier im Gegensatz zu [71] fiir die
Abstraktion eine Zuordnung (mapping) von abstrakten auf konkrete Zustéinde manuell erfolgen.

Zwischen-Ergebnis Alle vorgestellten Varianten konnen mit der gewé#hlten Variante fiir diese
Arbeit kombiniert werden, so dass jeder Zwischenschritt zu einer kompakteren Darstellung fiihrt
und daher a priori der Modellexplosion vorgebeugt wird (Skalierbarkeit). Oft werden nur endli-
che Modelle (vom unendlichem Programm) betrachtet, weshalb viele unnétige Fehlalarme durch
den Abstraktionsprozess entstehen kénnen. Letzte sind wegen der ISO-C konformen Semantik fiir
SPDS [70] bei dem Ansatz in dieser Arbeit deutlich reduziert. Methoden dieser Arbeit zur Modell-
verfeinerung koénnen erginzend zusétzlich angewendet werden.

Sehr nah verwandt zu den Methoden dieser Arbeit sind daher solche Arbeiten, die sich mit dem Op-
timieren von Modellen beschiftigen (Modellreduktion). Beziiglich der betrachteten Gliederung ei-
genen sich zu diesem Zweck Maschinenunabhiingige Optimierungen aus dem Ubersetzerbau auf der
Zwischensprache SPDS. Arbeiten, welche sich gezielt mit dem Optimieren von Modellen beschéfti-
gen sollen daher im Folgenden néher betrachtet werden.

2.1. Techniken zur Modelloptimierung

Durch Optimieren von Modellen kann deren Zustandsraums verkleinert werden. Im folgenden sei
dieser Vorgang als Modellreduktion bezeichnet. Nicht zu verwechseln ist dieser mit Programm-
bzw. Modell-Analysen, wo lediglich Informationen {iber ein Programm bzw. ein Modell gewonnen
werden. Fiir Modellreduktionen sind in einem ersten Schritt Informationen iiber ein Modell zu
gewinnen (durch eine Modellanalyse). Diese werden genutzt, um das Modell zu optimieren. Bei der
spéiteren Betrachtung verschiedener Modellreduktionen werden fiir die jeweilige Modellreduktion
verschiedene einsetzbare Programmanalysen im entsprechenden Abschnitt untersucht (Abschnitte
,Einsetzbare Programmanalysen“). Allerdings sind uns derzeit aufler [220] keine Arbeiten bekannt,
welche gezielt zum Zweck der Modellpriifung symbolische Kellersysteme (SPDS) analysieren und
verkleinern. In den untersuchten Veroffentlichungen wurden bekannte Programmanalysen aus dem
Ubersetzerbau bisher nicht fiir SPDS eingesetzt, um damit die Modellpriifung zu beschleunigen.
Techniken zur Modellreduktion mittels Modellanalysen gibt es bereits bei anderen Modellpriifern.
Im Rahmen dieser Arbeit wurden daher verschiedene Techniken zur Modellreduktion untersucht,
fir SPDS angepasst und verbessert. Eine Ubersicht der untersuchten bestehenden Techniken zu
den einzelnen Modellpriifern befindet sich auf der beiliegenden CD in Anlage , Ubersicht zu den
Techniken zur Modellreduktion“. Oft sind dies einfache Analysen, angewandt auf lediglich ein-
fache bzw. endliche Modelle (Z1). Techniken, welche erst wihrend des Modellpriifungsprozesses
eingreifen, bediirfen erst die Generierung des symbolisch beschriebenen Modells im Speicher (z.B.
mittels BDDs), um angewendet werden zu kénnen (Z3). Hierzu gehért z.B. Macro Expansion [257],
wo BDD-Variablen durch dquivalente Ausdriicke ersetzt werden, um BDD-Variablen einzusparen.
Dieser Ansatz ist (im Gegensatz zum gewiithlten) nicht transparent gegeniiber dem Modellpriifungs-
prozess (K1) und operiert nicht in der symbolischen Beschreibung des Modells (Z3), so dass ein
potentiell sehr grofles Modell erst explizit erzeugt werden muss um es dann zu vereinfachen. Aus
der Literatur bekannte Techniken zur Modellreduktion sind nicht immer direkt miteinander und
mit den Verfahren dieser Arbeit vergleichbar und unterscheiden sich trotz d&hnlichen oder gleichen
Namens oft in vielen Details, da unterschiedliche zu Grunde liegende Modelle oder Protokolle i.d.R.
zu verschiedenen Verfahren fithren.
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2.1. Techniken zur Modelloptimierung

2.1.1. Vereinfachung von Ausdriicken

Im Ubersetzerbau werden verschiedene Techniken eingesetzt, um das Auswerten von Ausdriicken
zu vereinfachen (z.B. Peephole Optimization [225, 159, 10] oder Finden einer optimalen Auswer-
tungsordnung [247] bzw. Anweisungsreihenfolge [195]). Allerdings liegt der Fokus dort vorrangig auf
Codeerzeugung von effizientem Zwischencode mit dem Ziel einer moglichst schnellen Ausfithrung
des Programms [247]. Dabei werden zusétzliche Hilfs-Variablen bzw. Register der CPU verwen-
det, um Teilausdriicke auszuwerten. Sollen Ausdriicke aber lediglich symbolisch vereinfacht werden
ohne dabei neue Variablen bzw. Register zu verwenden, kénnen diese Techniken nicht univer-
sell genutzt werden. Verwand zum Vereinfachen von Ausdriicken sind daher eher Techniken wie
Konstanten-Propagation und Konstanten-Faltung [169, 59, 221, 57]. Bodik, Gupta und Sarkar
[198] beriicksichtigen dabei z.B. nur Zuweisung einer Konstante und Addition einer Konstanten.
Dies schrénkt die Verwendbarkeit anderer Operatoren wie Multiplikation, Division und Modulo
ein. Knoop und Riithing erkliren in [125] eine spezielle Konstanten-Propagation fiir Quellcode mit
Pridikaten (engl. predicated code). Im Gegensatz zu gewohnlicher Konstanten-Propagation und
Konstanten-Faltung ist ihre Technik zudem in der Lage, Terme als Konstant zu identifizieren, auch
wenn ihre Argumente es nicht sind. Sie ist weiter optimal fiir azyklische Programme und sog.
Hyperblocks [125]. Dennoch ist es mit diesen Techniken z.B. nicht moglich, Ausdriicke der Form
»T + 1 <y-+1¢auf oz < y* zu vereinfachen, wenn = und y nicht konstant sind. Zu diesem Zweck
sind weitere (algebraische) Umformungen nétig, welche im Rahmen dieser Arbeit erértert werden
sollen.

2.1.2. Slicing und Lebendigkeit

Slicing-Techniken [88] werden bei SPIN fiir Promela [136, 137] sowie bei Bogor [153] genutzt,
um effizient unwichtige Teile der Modellbeschreibung zu identifizieren. Der JavaPathFinder (JPF)
nutzt u.a. das Slicing-Tool aus dem Bandera-Projekt [102], um Modelle zu verkleinern. Durch
einen Slice werden lebendige Teile einer Modellbeschreibung erkannt und dann iiberfliissige Teile
eliminiert. Derartige iiberfliissige Teile kénnen z.B. eine niemals aufgerufene Methode oder eine
nirgends benutzte Variable sein. Sie wird als tot bezeichnet und leistet keinen Beitrag zum model-
lierten Verhalten. Im Gegensatz dazu sind die anderen Teile einer Modellbeschreibung lebendig und
damit wichtig fiir das modellierte Verhalten. Ein genereller Ansatz zum Finden von totem Code
mittels temporaler Formeln findet sich in [140]. Dort wird fiir jede Variable x zu jedem Zeitpunkt
die Giiltigkeit einer temporalen Formel gepriift. Dazu miissen aber temporale Formeln auf Giiltig-
keit iiberpriift werden, was eine einzelne Modellpriifung nicht unbedingt beschleunigt (Zielstellung
dieser Arbeit). Wie lebendige Variablen bei Abwesenheit von Rekursion, dafiir aber im geteiltem
Speicher und in Kommunikationskanélen fiir Prozess-Algebras identifiziert werden kénnen, wird
in [151] beschrieben. Slicing kann auch bei der Bestimmung von maximalen Ausfithrungszeiten
(Worst-Case Execution Times, WCET) [50] eingesetzt werden. Letzendlich findet Slicing auch
Verwendung bei der Modellreduktion fiir Nebenléufigkeit beziiglich (in zu priifenden Eigenschaften
verwendeter) Zustandspridikate [154]. Allerdings sind uns keine anderen Arbeiten bekannt (aufler
den eigenen), welche Slicing fiir SPDS einsetzen, um ein Modell zu verkleinern beziiglich der im
Rahmen der Modellpriifung zu priifenden Eigenschaften. Dies ist Gegenstand von Untersuchungen
dieser Arbeit.

2.1.3. Elimination unwichtiger Variablen

Im Modellpriifer SPIN (Promela) werden mittels Kontrollflussanalysen nichtlesend verwendete Va-
riablen aus dem endlichen Modell (ohne Beriicksichtigung von Rekursion eliminiert) [96]. Diese
Techniken sind auf SPDS iibertragbar und wurden in der vorliegenden Arbeit entsprechend wei-
terentwickelt. Der Modellpriifer Moped (Remopla) z.B. identifiziert vereinfachend nur syntaktisch
nicht verwendete globale Variablen innerhalb eines Prozedurablaufs [220]. Derartige Variablen sind
zumindest fiir das Erreichbarkeitsproblem redundant. Moped versteckt diese vor den OBDDs fiir
Variablenzusténde, um den Konfigurationenraum synthetisch zu verkleinern [220]. Durch Kopier-
Propagation aus dem Ubersetzerbau [195] kénnen durch Propagieren von einfachen Variablenzu-
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weisungen der Form ,x=y“ dahinter liegende Ausdriicke der Form ,a*x“ zu ,a*y“ vereinfacht
werden. Dann wird u.U. die Zuweisung ,,x=y*“ und ggf. auch die Variable ,x“ iiberfliissig fiir das
Programm. Die Techniken aus dem Ubersetzerbau beriicksichtigen allerdings keine temporalen Ei-
genschaften, welche fiir die Modellpriifung entscheidend sind. Ziel bestehender Techniken ist haufig
nur die Erkennung und das Entfernen unwichtiger (z.B. toter) Variablen [96, 195], nicht jedoch die
Minimierung des Zustandsraums.

2.1.4. Verkleinerung von Variablentypen

Wiihrend der maschinenabhingigen Codeerzeugung im Ubersetzerbau werden Variablen oft auf
32 oder 64 Bit Register abgebildet. Daher haben Variablen in hoheren Programmiersprachen oft
feste Wortbreiten und die Notwendigkeit der Typminimierung ist i.d.R. nicht gegeben. Dies ist
ein moglicher Grund, warum es hierzu wenig vergleichbare Arbeiten aus dem Ubersetzerbau gibt.
Lediglich Intervallanalysen liefern brauchbare Modellanalysen (aber keine Transformationen). Bei
der automatischen Testdatengenerierung z.B. wird eine Reduktionstechnik namens Dynamische
Wertebereichreduktion (engl. Dynamic Domain Reduction, DDR) [185, 4] eingesetzt. Das Ziel von
DDR ist es, vorgegebene Wertebereiche von Variablen aufzuteilen. Durch Hinzunahme immer weite-
rer Ungleichungen zu einem linearen Optimierungsproblem (Constraints) und mittels symbolischer
Ausfithrung werden dabei Eingabedaten zum Softwaretesten konstruiert, welche moglichst kompakt
und dennoch reprisentativ sind (Aquivalenzklassen). Da Methoden wie DDR oft Heuristiken sind,
konnen diese zwar hervorragend zum Testen, nicht jedoch zur Modellprifung verwendet werden.
Eine konservative Variante fiir Modellpriifung entspricht dann einer Abstraktion des Modells von
konkreten Variablenwerten auf abstrakte [71] (siehe verwandte Arbeiten zur Abstraktion friiher).
Daher kommen zur Verkleinerung von Variablentypen auch prinzipiell Abstraktionstechniken in
Betracht, wenn sie derart prézise abstrahieren, dass keine Fehlalarme entstehen. Im F-Soft-Projekt
gibt es einen Ansatz, Wertebereiche in endlichen Modellen zu verkleinern [6]. Dieses Projekt operiert
jedoch auf Quellcodeebene und nicht im Modell (K1) und erlaubt nur die Analyse von einfachen
Intervallgrenzen (Minimum sowie Maximum). Fiir die Verkleinerung von Variablentypen in SPDS
unter Beriicksichtigung zu priifender Eigenschaften, wie temporale Formeln, sind uns bisher keine
Arbeiten bekannt (aufler den eigenen).

2.2. Fazit

Viele Arbeiten zur Modelloptimierung betrachten oft nur endliche Modelle, was zu mehr Fehl-
alarmen fiihrt als im gewé#hlten Ansatz. Die dort eingesetzten Techniken wurden in der betrach-
teten Literatur nicht fiir SPDS untersucht (Ausnahme [220] mit einfachen Untersuchungen zu
OBDD-Variablenordnungen sowie fiir die interne Représentation von Variablenbelegungen im Mo-
dellpriifer). Entsprechend miissen diese Techniken fiir den Einsatz mit SPDS entsprechend ange-
passt und weiter entwickelt werden. Programmanalysen aus dem Ubersetzerbau hingegen kénnen
einfacher auf SPDS angewendet werden, da Programmiersprachen {iblicherweise sehr méchtig sind
und SPDS sich darin Ausdriicken lassen. Allerdings liegt der Fokus dort eher auf effiziente Co-
deerzeugung statt einem kleinen Zustandsraum, was teilweise kontraproduktiv sein kann. So ver-
grofert sich der Zustandsraum zu Gunsten einer effizienteren Programmausfithrung, wenn z.B. fiir
Schleifenoptimierung die Schleifeninvarianten verlagert [195] und damit zusétzliche Hilfsvariablen
eingesetzt werden. Dies kann dann die Modellpriifung erschweren oder gar ihre Durchfithrbarkeit
verhindern (Speicheriiberlauf). Andererseits beriicksichtigen die Techniken aus dem Ubersetzerbau
nicht die fiir die Modellpriifung wichtigen zu priifenden Eigenschaften. Auch in diesem Themenge-
biet sind uns keine Arbeiten bekannt (aufier den eigenen), welche SPDS (unendliche Modelle mit
Rekursion) optimieren unter Beachtung der zu priifenden Eigenschaften in Form von temporalen
Formeln. Daher sind auch diese Techniken entsprechend fiir den Einsatz auf SPDS fiir den Zweck
der Modellpriifung entsprechend anzupassen und weiter zu entwickeln.
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All non-trivial semantic questions about programs from a universal programming lan-
guage are undecidable (Rice’s Theorem 1953 [106]).

In diesem Abschnitt wird definiert, was formal unter einem Kellersystem zu verstehen ist, wie diese
kompakt (symbolisch) beschrieben werden kénnen und was Modellpriifung von Kellersystemen
bedeutet. Fiir die Korrekheitsnachweise sind eine prdzise Definition von Syntax und Semantik fiir
symbolische Kellersysteme wichtig. Bislang sind uns dazu keine Arbeiten bekannt!. Dazu wird die
in dieser Arbeit verwendete Notation zur Beschreibung fiir symbolische Kellersysteme formal erklart
und erldutert. Nicht zuletzt wird auf grundlegende Konzepte von Programmanalysen eingegangen,
welche im Kontext von SPDS entsprechend modifiziert als Modellanalysen Verwendung finden. Sie
gewinnen spéter die nétigen Informationen (Analyseergebnisse) fiir die Modellverbesserung.

3.1. Kellersystem

Definition 3.1.1 (Kripkestruktur)

Es sei S eine endliche oder unendliche Menge von Zustinden und I C S eine gegebene Menge
von Initial- bzw. Startzustinden. Die Zustinde S seien mit Merkmalen®. aus einer endlichen oder
unendlichen Menge A annotiert. Hierzu dient die Annotationsfunktion L : S — 24. M = (S, —
, I, L) wird als Kripkestruktur bezeichnet, falls =C S x S eine Uberfiihrungsrelation der Zustinde
ist. Die Menge aller Kripkestrukturen sei KS. — wird als Transitionsrelation bezeichnet. Eine Folge
von Zustinden s; — so — S3... heifst Lauf der Kripkestruktur. s;y1 heifst Nachfolgezustand von
s;. Bin Lauf s1--+ — s, heif$t terminiert, falls es keinen Nachfolgezustand b € S derart gibt, dass
gilt s, — b. Eine Menge von Zustinden B C S heifst erreichbar® aus B’ C S (in Zeichen B’ ~~ B),
falls es Zustinde b € B und b’ € B’ gibt, so dass ein Lauf b/ — --- — b existiert. Existiert kein
solcher Lauf, so ist B nicht erreichbar aus B’ (in Zeichen B’ + B). Eine Menge an Zustinden
B C S heifit in M erreichbar bzw. nicht erreichbar, falls I ~ B bzw. I + B. Fir B = {b} bzw.
B’ = {V'}, wird auch kurz b ~~ B’ bzw. B ~ V' bzw. b ~ V' geschrieben. Die Menge aller in M
erreichbaren Zustinde sei mit Post*(M) bezeichnet: Post*(M) := {s | s € S,I ~» s}. Ein Lauf
81 — 8o+ -+ — sy, heif§t essentiell fir B C S, wenn gilt s, ~ B.

1Zwar gibt es Beschreibungen zur Eingabesprache Remopla fiir den Modellpriifer Moped, diese sind jedoch un-
prdzise und weitgehend informal. Sie eignen sich daher nicht als Beweisgrundlage.

2Merkmale werden auch als Atome bezeichnet und sind primitive Eigenschaften wie z.B. dass eine Variable z einen
Wert grofler 5 hat oder dass eine Variable gerade ist.

3Die Priifung auf Erreichbarkeit von Konfigurationen ist eine der einfachsten Formen der Modellpriifung.

Abbildung 3.1.: Beispiel einer Kripkestruktur
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Abbildung 3.2.: Kripkestruktur fiir Beispiel 1.1.2

Beispiel 3.1.1 (Beispiel einer Kripkestruktur) In Abbildung 3.1 ist ein Beispiel einer Krip-
kestruktur M = (S,—,I,L) zu sechen. S = {ay,b1,a2,ba...} ist darin die Menge der Zustinde,
—:={a; = a;41,a; = by, biy1 — b; | i € Nug} die Transitionsfunktion und I = {a1}. A = {p,q}
ist die Menge der Merkmale und die Annotationsfunktion L ¢ibt den Zustinden a; das Merkmal p
( L(a;) = {p}) und den Zustinden b; das Merkmal q¢ ( L(b;) = {q}). In diesem Beispiel ist a; —
as — ag ein nicht-terminierter Lauf fir die Kripkestruktur und a1 — as — az — by — by — by
ein terminierter Lauf. Wegen I = {a1} ist ag ~> b1,bs > az und Post*(M) = {a;,b; | i € N}.
Im Beispiel wurden zudem die Transitionskanten mit dem Methodennamen einer rekursiven Me-
thode x() und dem zugehirigen Methodenende return annotiert. Die Methode x() kann sich selbst
nichtdeterministisch potentiell unendlich oft aufrufen und fihrt daher konzeptionell zu einer un-
vorhersagbaren Rekursionstiefe.

In dieser Arbeit werden Kontrollflussgraphen geméf [163] verwendet. Grundblécke haben dort die
GroBe 1 (d.h. sie bestehen aus einer Anweisung).

Definition 3.1.2 (Kontrollflussgraph)

Der interprozedurale Kontrollflussgraph G = (V, E) eines Programms besteht aus den Anweisun-
gen als Knoten p; € V und der Nachfolgebezichung (p1,p2) € E CV x V als Kanten, wenn bei
Ausfiihrung der Anweisung am Knoten p; die Nachfolgeanweisung py (in einem Schritt) erreicht
werden kann (kurz p1 =g po). G' = (V, E') heifit intraprozedural, wenn E' die gréfite intraproze-
durale Teilmenge der Kanten E von G ist, d.h. jedes (p1,p2) € E" weder ein Methodenaufruf (call)
noch ein Methodenende (return) ist.

Beispiel 3.1.2 (Kripkestruktur fiir Beispiel 1.1.2 auf Seite 10)

In Abbildung 3.2 ist die Kripkestruktur M = (S,—,1,L) zu sehen fiir Beispiel 1.1.2 auf Seite
10. Sie entsteht bei Abstraktion von den Daten und beriicksichtigt lediglich den Kontrollflussgra-
phen. S = {ag, a1, as, a1bg, arbe, a1bs, a1baby, a1boba, a1bobs ... } ist darin die unendliche Menge der
Zustinde mit der abgebildeten Transitionsfunktion — und I = {ag}. A = {p,q} ist die Menge der
Merkmale und die Annotationsfunktion L gibt den Zustinden, die mit einem a; enden, das Merk-
mal p ( L(...a;) = {p}) und den Zustinden, die mit b; enden, das Merkmal q¢ ( L(...b;) = {q}).
In diesem Beispiel ist ag — a1 — aibg ein nicht-terminierter Lauf fir die Kripkestruktur und
ap — a1 — ajbg — aiby — arby — a1bs — as ein terminierter Lauf. Wegen I = {ag} ist

Post* (M) = |J a;U | a1b3b;. Die Methode b() kann sich selbst nichtdeterministisch potenti-
0<i<3 0<i<3
ell unendlich oft aufrufen und fithrt daher konzeptionell zu einer unvorhersagbaren Rekursionstiefe.

Wenn die Rekursionstiefe nichtdeterministisch ist wie im Beispiel oder (wie es auch z.B. typisch
fiir Sortieralgorithmen ist) von Benutzereingaben abhingt, ist oft unklar, bis zu welcher Tiefe
Methodenaufrufe in die Kripkestruktur modelliert werden sollten, um im Modell das reale Verhal-
ten moglichst prdzise abzubilden. Eine unendliche Kripkestruktur kann nicht explizit, d.h. durch
Aufzdhlung der Zusténde, beschrieben werden. So genannte Kellersysteme besitzen eine endli-
che Beschreibung und erkliren symbolisch und damit kompakt grofe und prdizise (unendliche)
Kripkestrukturen wie diejenige aus dem Beispiel. Ein Kellersystem beschreibt den Graphen von
Konfigurationen eines Kellerautomaten [245].

Definition 3.1.3 (Kellersystem)
P = (P,T,—,I,L) heifit Kellersystem (PDS), falls P eine endl. Menge von Zustinden, T' eine
endl. Menge (das Kelleralphabet) und —C (P xT')x (P xI'*) eine Menge von Transitionen und I C
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P xT* eine Menge von Initialkonfigurationen sowie L : P x I'* — 24 eine Annotationsfunktion fiir
Konfigurationen sind, wobei eine Menge an Merkmalen A gegebenen ist. (p,w) heifst Konfiguration,
falls p € Pyw € T*. (p,v) heifit Kopf der Konfiguration (p,vw) (in Zeichen: Kopf((p,vw)) =
(p,v)). Konfigurationen werden mittels L mit Merkmalen annotiert. Auf Konfigurationen wird die
Transitionsrelation — erweitert zu —C (PxT*)x (PxI™*) mit (p, aw) — (g, bw) = (p,a) — (g, b).
Die Gesamtheit an Konfigurationen heifit Konfigurationenraum und wird mit Konf(P) bezeichnet.

Informal ist ein Kellersystem ein Kellerautomat ohne Eingabe. Zur Unterscheidung der Zusténde
P des PDS M von den Zustédnden der durch M beschriebenen Kripkestruktur dient der Begriff
Konfiguration.

Lemma 3.1.1 (Kellersysteme beschreiben Kripestrukturen)
Sei P = (P,T',—,I,L) € PDS ein Kellersystem. Dann ist S = (P x I'*,—,I, L) mit (p,aw) —
(g, bw) & (p,a) <= (q,b) eine Kripkestruktur (S € KS).

Beweis (Skizze)

Konfigurationen des PDS P werden wie im Beipsiel 3.1.2 als Zusténde der durch P definierten
Kripkestruktur interpretiert. Transitioneniibergénge der Kripkestruktur ergeben sich aus der Tran-
sitionsfunktion auf Konfigurationen von P. Insgesamt stimmen die Typen der Definition, daher ist
S € KS.

O

Bemerkung 3.1.1 Begriffe wie Lauf, Nachfolgezustand, Erreichbarkeit und Terminierung fiir
Kripkestrukturen ibertragen sich damit entsprechend auf Kellersysteme. Eine Folge von Konfigura-
tionen a1 — as — az — -+ — a, beginnend aus einer gegebenen Initialkonfiguration a; € P x ',
heiffit Lauf. Konfiguration a;41 heiffit dabei Nachfolgekonfiguration von a;. Ein Lauf heifit termi-
niert, falls es keine Nachfolgekonfiguration b € P x I'* dergestalt gibt, dass gilt a1 --- — a, — b.
Ist eine Menge I von Initial- bzw. Startkonfigurationen gegeben, so heifft eine Konfiguration b
erreichbar (in Zeichen I ~~ b bzw. P ~» b), falls es eine Initialkonfiguration i € I derart gibt,
dass ein Lauf i — --- — b existiert. Existiert kein solcher Lauf, so ist b nicht erreichbar (in Zei-
chen I + b). Analog sind die Mengenschreibweisen C ~ B < Jc € C : 3b € B : ¢ ~ b sowie
c~ B:=3be B:c~berlaubt. Ein Laufa; — ag - -+ — a,, heifit analog essentiell fiir B C PxI'*,
wenn gilt a, ~ B. Die Menge aller in P erreichbaren Konfigurationen sei mit Post*(P) bezeich-
net. Dabei ist Post*(C) ={k | k € P xT'*,C ~» k} und Pre*(C) ={k | k € PxTI'* k ~ C} fir
Konfigurationenmengen C' C P x I'*.

Nun wird es mit der Einfithrung von symbolischen Kellersystemen erméglicht, auch Kellersysteme
symbolisch und damit die zu Grunde liegende Kripkestruktur noch kompakter zu beschreiben.

3.2. Symbolisches Kellersystem

Ein symbolisches Kellersystem S (SPDS) besteht aus einer Menge von globalen Variablen Vgbl
und einer Menge von Prozeduren Prz (Modellbestandteile) mit Wertparamter ( Wertaufruf / Call-
By-Value). Jede Prozedur m besteht aus einer Menge lokaler sowie Parameter-Variablen (Vicl,,
bzw. Param,,) und einer Liste von Anweisungen (Prozedurrumpf). Jede Variable hat - wie auch
iiblich bei héheren Programmiersprachen - einen endlichen Wertebereich®.

SPDS ermoglichen eine kompakte, implizite Beschreibung von Kellersystemen. Transitionen werden
nicht explizit als Menge von Kanten dargestellt, sondern ergeben sich anhand einer klar definierten
Beschreibung. Die Begriffe und Definitionen iibertragen sich von PDS auf SPDS in natiirlicher
Weise, da sich lediglich die Beschreibungsform des PDS dndert. In diesem Abschnitt wird eine ope-
rationale Sematik fiir SPDS definiert. Dazu wird beschrieben, wie die in dieser Arbeit verwendeten
syntaktischen Konstrukte Konfigurationeniiberginge ( Zustandsiibergéinge der zu Grunde liegen-
den Kripkestruktur) erzeugen. Es wird erklirt, was unter einer Konfiguration fiir SPDS verstanden
wird und wie Konfigurationeniibergéinge mittels Transitionsregeln des PDS zu interpretieren sind.

4D.h. der Typ ist beschriinkt.
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Quellcode 3.1: Javabeispiel 1.1.2 als SPDS.

void a() { void b(int i(4)) {
int i(4); b0: 1 =1 — 1;
al: i = 10; bl: if (i > 0) goto b2;
al: b(i); b3: return;
a2: return; } b2: b(i); goto b3; }

Um fiir ein Programm (gegeben als Quelltext) ein Kellersystem zu modellieren, wird jeder Pro-
grammzustand einschliefllich potentiell unendlich vieler (rekursiver) Methodenaufrufe (die sog.
Aufrufhierarchie) als Konfiguration eines Kellersystems kodiert. Es wird der Kontrollfluss eines
Programms in Transitionen des PDS iiberfiihrt (symbolisch in Form eines SPDS beschrieben). Die
meisten typischen Anweisungen aus Hochsprachen lassen sich als SPDS-Anweisungen umsetzen®.
Die Werte von SPDS-Variablen beschreiben dann Zustdnde bzw. Konfigurationen. Variablenwerte
globaler Variablen werden in den Zustéinden des PDS reprisentiert. Lokale Variablen zusammen
mit dem aktuellen Ausfithrungspunkt hingegen werden durch Kellersymbole des PDS reprasentiert.
Dies ermoglicht auf natiirliche Weise Methodenaufrufe, indem Kellertupel (engl. stack frames) bei
einem Methodenaufruf neu im Keller abgelegt und beim Methodenende vom Keller wieder ent-
fernt werden. Dadurch bleibt der Wert lokaler Variablen und der fortzusetzende Programmpunkt
im tiefen Keller unverindert erhalten. Zwar sind die Typen von Variablen in Hochsprachen i.d.R.
ebenfalls beschrénkt® (endlicher Wertebereich), jedoch fiihrt eine Modellierung von vergleichsweise
groBen Typen wie 32 oder 64 Bit zu einem in der Praxis unhandlichem SPDS-Modell mit sehr
groflem Konfigurationenraum.

Folgendes Beispiel demonstriere die Syntax symbolischer Kellersysteme.

Beispiel 3.2.1 (Beispiel 1.1.2 auf Seite 10 als SPDS)

In Quellcode 3.1 ist ein Beispiel eines SPDS abgebildet, welches mittels der Anweisungen das
Programmverhalten aus dem Java-Programm aus Beispiel 1.1.2 auf Seite 10 modelliert (Abbil-
dung 1.2 auf Seite 10). Optisch unterscheidet sich die Beschreibung kaum vom zugrunde liegen-
dem Java-Programm. Die Java-Anweisungen werden auf SPDS-Anweisungen zurickgefihrt, wel-
che sehr dhnlich zu Java aussehen. Der wesentliche Unterschied liegt in der Interpretation. Prozedu-
ren aus der Hochsprache werden direkt als Prozeduren des SPDS realisiert. Die Kontrollflusspunkte
a0, al,a2,b0,bl, b2 und b3 entsprechen dabei den Marken (Labels) im SPDS. Als Typ fir die Varia-
blen wurde bits(i) = 4 gewdhlt. Integer-Variablen haben in Java typischerweise 32 Bit. 4 Bit fiir die
Variablen im Beispielprogramm geniigen, um die Semantik exakt im SPDS-Modell nach zu bilden.
Der Typ, d.h. die Bitgrifie, einer Variablen wird bei SPDS in Klammern hinter die Typdefinition
gesetzt.

3.2.1. Syntax

Definition 3.2.1 (symbolisches Kellersystem)

FEin symbolisches Kellersystem (SPDS) S = (Vgbl, PrzDesc,init) besteht aus einer Definitions-
liste von globalen Variablen Vgbl, einer Menge an Prozedurbeschreibungen PrzDesc, welche eine
Menge an Prozeduren Prz beschreibt sowie einer Hauptprozedur init € Prz. Eine Definitionsliste
D = [(a1,b1), (a2, b2), ... (an,by)] ist eine Liste von disjunkten Variablennamen o; mit Typde-
finitionen b;. SPDS-Variablen v € Vgbl haben (wie auch in gewdhnlichen Hochsprachen tiblich)
einen beschrinkten Typ bits((a;,b;)):= b; € Nsg, welcher angibt, wie viele Bits zur Speicherung
eines Wertes verwendet werden. Der Typ by € Nsg heifst anpassbar an einen Typ by € N-g, falls
b1 < by. Sind die Typen im Kontext unwichtig, so wird auch die Schreibweise a; € D verwen-
det. Eine Variable v kann die ganzzahligen Werte 0 bis 20#(") — 1 annehmen. Der Wert einer

5Dabei sind allerdings wegen der unterschiedlichen Semantik von Ausdriicken teilweise Anpassungen bei der Ubert-
ragung in SPDS-Anweisungen notig.

6Dies gilt auch fiir zusammengesetzte Datentypen wie Strukturen oder Klassen: z.B. BigINT in Java (wird vor dem
Nutzer durch ,, Tricks“ verschleiert).
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Variablen v wird durch die Interpretation [v] bestimmt. Im Folgendem wird fiir den Wertebereich
range(v) := N>oN[0,2%%#5(") —1] verwendet. Eine Prozedurbeschreibung besteht aus einer Signatur
und einem Prozedurrumpf. Ein Prozedurrumpf Body(p) einer Prozedur p besteht aus einer Liste
von Anweisungen Body(p) = [s1, S2, ..., Sm], wobei Stats(S) die Menge aller Anweisungen von S
beschreibt. Jede Anweisung s ist mit einer eindeutigen Marke | versehen (I : s € Stats(S)). Es
wird auch kurz I :s“ € S geschrieben. Die Hauptprozedur charakterisiert die Startkonfigurationen
des PDS mit unbelegten SPDS-Variablen. Eine Signatur sig ist ein Tupel sig = (p, Param,,, Vicl,)
mit einem Prozedurnamen p € Prz, einer Definitionsliste von Parametervariablen Param, und
einer Definitionsliste lokaler Variablen Vlicl,. Die Variablennamen aus Vgbl, Vlicl, und Param,
seien disjunkt und Vars(S) := Vgbl U (U,cp,, Viclp) U (U,yep,, Paramy) die Menge der globalen
sowie lokalen Variablendefinitionen und der Prozedurparameterdefinitionen. Statt Vars(S) wird
auch kurz Vars geschrieben, wenn S sich aus dem Kontext ergibt. Kommentare werden mit dem
Zeichen # eingeleitet und gelten bis zum Zeilenende”.

Bemerkung 3.2.1 (Formalisierung von Beispiel 3.2.1)

In Beispiel 3.2.1 sind 2 Prozeduren a und b als SPDS S = (Vgbl, PrzDesc, a) beschrieben, wobei
die Prozedur a als Hauptprozedur gewihlt wurde, Vgbl = 0, init = a, PrzDesc = {(sigq,rumpfa),
(sigy, rumpfy)}, sige = (a, Paramg, Vicl,), Param, = 0, Vicl, = {i} mit bits(i) = 4, sigy =
(b, Paramy, Vlicly), Paramy, = {i} mit bits(i) = 4 sowie Vicl, = 0 ist. Die Prozedurriimpfe sind
in Quellcode 3.1 abgebildet.

Bemerkung 3.2.2 (Markenfreie SPDS-Anweisungen)

Wird eine Marke | € Marken(P) nicht als Sprungziel oder anderweitig bendtigt (z.B. fir den
Erreichbarkeitstest bei der Modellpriifung), so darf zur ibersichtlicheren Beschreibung der SPDS-
Anweisung [ : s;“ in dieser Arbeit die Marke | weg gelassen und statt dessen nur ,s;“’ geschrieben
werden. Es wird dann implizit eine eindeutige Marke vergeben.

Um SPDS-Anweisungen zu definieren werden SPDS-Ausdriicke verwendet. Daher werden nun
zundchst SPDS- Variablenbelegungen und SPDS-Ausdriicke erklart.

Definition 3.2.2 (SPDS-Variablenbelegung)

FEine Belegung envy von Variablen v € V. mit Typ bits(v) ist eine Abbildung von Variablen auf
natiirliche Zahlen envy : V. — Nxg, so dass envy (v) = [V]eny, € range(v). Die ausgezeichnete
Belegung envy = L gibt an, dass die Variablenbelegung ungiiltig ist . Weiter ist es méoglich, fiir
eine gegebene Belegung envy # L den Variablenwert einer Variable x € V' durch einen neuen Wert
a € range(x) C N>g zu ersetzen. In Zeichen:

o (0) = a fallsv=x
vz (v) = envy(v) falls v #x

Ist a ¢ range(zx), so ist envy|% = L. Ist x ¢ V, so ist envy|? = envy. Variablenbelegungen
enva,envg (auch AN B # () zulissig) kinnen zu einer grifieren Variablenbelegung

(0) = envg(v) fallsve B

enva,BlY) = enva(v) sonst (insb. v € A\ B)

verbunden werden. Jeder Kopf einer Konfiguration z eines PDS P (in Zeichen Kopf(z)) beschreibt
eine Variablenbelegung? envy,. Die Menge aller Variablenbelegungen sei mit ENV bezeichnet.

Fiir eine Prozedur m mit lokalen Variablen Vlcl,, und Parametervariablen Param,, wird im Fol-
genden auch statt envvic,, Param,, abkiirzend envi.,, mit locy, := Vicl,, U Param,, geschrieben.

ms

"Kommentare werden in dieser Arbeit genutzt, um darin Analyseergebnisse der Modellanalysen iibersichtlich dar-
zustellen.

82.B. nach Division mit 0

9Speicherung der Variableninhalte in den Kellersystemzustéinden fiir globale Variablen bzw. in obersten Kellersym-
bolen fiir lokale Variablen.
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Definition 3.2.3 (SPDS-Ausdriicke)

Es konnen mittels Konstanten ¢ € N> und den Operatoren Op = Op1UOps, wobei Opy = {!} und
Ops = {—,%,/,&, <} sowie den Variablen Vars eines SPDS arithmetische und logische (boolesche)
Ausdriicke Expr gebildet werden. Dabei ist Expr die kleinste Menge mit folgenden FEigenschaften:

o 7 C Expr
o Vars C Expr
o (e € Expr A (® € Opy)) = ®e € Expr

o (e1,e0 € Expr A (® € Opy)) = e1 D es € Expr.

Tabelle 3.1.: Rang, Bedeutung und Assoziativitit von SPDS-Operatoren (a,b € Expr).

Operator | Rang | Assoziativitit | Bedeutung bzw. Interpretation
la 3 rechts bitweise Negation von a (positive Dualzahlen)
a—2b 6 rechts Subtraktion (mathematisch)
ax*b 5 links Multiplikation (mathematisch)
a/b 5 links Division ohne Rest, [b] = 0 ergibt L (undef.)
a&b 10 links bitweises Und (positive Dualzahlen)
a<b 8 links Vergleich auf kleiner (Resultattyp hat 1 Bit)
—a 3 rechts 0 —a (links: unér, rechts: bindrer Operator)
a+b 6 rechts a—(0-0)
a%b 5 links a— ((a/b) x b)
‘a 3 rechts 2% 2ok ek 2
—_—
a_mal
a<<b 7 links ax* (D)
a>>b 7 links a/('b)
alb 12 links !(la&eb)
a™b 11 links (a&!1b)|(laded)
a&&b 13 links a&b (boolesch)
allb 14 links alb (boolesch)
a== 9 links I((a < b)|(b < a))
al=b 9 links (a==10)
a<=b 8 links (a ==b)|(a < b)
a>=hb 8 links (a < b)
a>b 8 links (a <=0)

Ausdriicke werden interpretiert durch eine Interpretationsfunktion [-]env, : Expr — Z. Die In-
terpretation [€]eny, eines Ausdrucks e € Expr ist abhdngig von einer Variablenbelegung envy €
ENV. Die Variablenbelegung envy kann weg gelassen werden, wenn die Variablenbelegung un-
wichtig oder aus dem Zusammenhang klar ist. Der Typ eines Ausdrucks e € Expr ist bits(e) =
[log2(1 + [€]envy )| und besteht aus den minimal nétigen Bits fiir die Dualzahlendarstellung, wobei
bits(L) = oo. Er ist abhingig von der Belegung der Variablen, wenn e keine Konstante darstellt.
Nicht-Basis-Operatoren werden auf die Basisoperatoren Op zuriickgefihrt. Alle verwendbaren Ope-
ratoren, deren Rdnge, Assoziativititen und Bedeutung bzw. Interpretation mittels Basisoperatoren
sind in Tabelle 3.1 zusammengefasst. Ein Operator bindet stirker, wenn sein Rang kleiner ist (d.h.
esista+bxc=a+ (bxc)). Ist ein Operand eines Operators L (z.B. bei Divison mit 0), so ist das
Resultat ebenso 1. Es sind in dieser Arbeit alle Operatoren strikt und es gibt keine Ringarithmetik.
Mittels einer Variablenbelegung envy € ENV lassen sich Ausdriicke e € Expr dber Variablen
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V C Vars auswerten zu (bzw. interpretieren als):

e fallse e ZU{L}

envy (€) fallseeV
lelenvy = { [e1]envy @ [€2]envy, falls e = €1 @ eg

®le1]envy falls e = @eq

1 sonst.

Wird eine Variable v € Vars innerhalb eines Ausdrucks e verwendet, so ist v € e. Analog sei fir
Teilausdriicke ¢’ € Expr die Schreibweise €' € e definiert, falls ' in e vorkommt!?.

Bemerkung 3.2.3 Man beachte, dass lediglich nichtnegative Variablenwerte beriicksichtigt werden
und dennoch Ausdriicke und deren Teilausdriicke einen negativen Wert annehmen dirfen. Der
Operator-Rang und die Assoziativititen entsprechen denen der Programmiersprache C'.

Definition 3.2.4 (SPDS-Anweisungen)

Sei Sigs = Upeprz (p, Paramy, Vicl,) eine Menge von Signaturen mit paarweise verschiedenen Pro-
zedurnamen und (p, Paramy, Vicl,) € Sigs eine gegebene Signatur. Ein Prozedurrumpf ist eine Lis-
te von Anweisungen [s1, Sa, . . ., Sp], die mittels eindeutiger Marken l; € Marken (Sprungziele, auch
mit Marken(S) bezeichnet) markiert sind (11 : s1;la : S2;... Iyt Sm;). Fiir e € Expr,x,i; € Vars
und | € Marken hat eine SPDS-Anweisung eine der folgenden Formen:

(Z) z=e¢ Zuweisung

(C) p(x1,x2,...,2,); Prozeduraufruf
(R) return; Prozedurende
(G) if (e) goto l; Verzweigung

Zudem gibt es expliziten Nichtdeterminismus durch eine spezielle Funktion choose : 7, X 7. — 7.,
welche einen zufilligen ganzzahligen Wert im angegebenen Intervall [a,b] liefert: choose(a,b) €
[a,b] N Z. choose darf nicht in Ausdriicken verwendet werden und ist nur als Zuweisung der Form
x = choose(a,b); an eine globale Variable x zugelassen und wird in der weiteren Arbeit als Proze-
duraufruf mit Seiteneffekt auf die globale Variable x aufgefasst.

Kurz wird nun die informelle Bedeutung der SPDS-Anweisungen erldutert, um danach die formale
Semantik im anschlieSenden Abschnitt zu definieren.

Die Zuweisung (Z) weist der Variablen z den Wert [e] zu, falls der Typ vom Ausdruck e an
den Typ von z angepasst werden kann, d.h. [e] € range(z). Andernfalls (wenn [e] ¢ range(z))
gibt es keine Nachfolgekonfiguration im SPDS. Dies trifft fiir Ausnahmen wie Division mit 0 und
Typinkompatibilitdten zu. Auch dann ist [e] ¢ range(z) und es gibt keine Nachfolgekonfiguration
im SPDS.

Der Prozeduraufruf (C) ruft eine Prozedur p auf und iibergibt per Wertaufruf (Call-By-Value)
die Prozedurparameter Param, = [pi,p2,...,pn] mit [p;] = [z;], falls die Typen anpassbar
sind, d.h. Vj : range(z;) < range(p;) und n = |Param,|. Andernfalls handelt es sich nicht um
ein giiltiges SPDS (Typfehler). Lokale Variablen v € Vicl, einer Prozedur p sind bei Prozedur-
eintritt uninitialisiert, d.h. sie besitzen einen willkiirlichen Wert innerhalb ihres Wertebereiches:
v = choose(0, bits(v) _ 1). Analog sind auch globale Variablen bei Eintritt in die Hauptprozedur
uninitialisiert.

Die Anweisung Prozedurende (R) beendet die aktuelle Prozedur und kehrt zum Aufrufer zuriick
(falls vorhanden, d.h. nicht erster Aufruf der Hauptprozedur).

Die Verzweigung (G) setzt die Ausfithrung ab der Marke [ (Sprungziel) fort, falls Je] =1 € {0,1}.
Das Sprungziel | muss fiir ein giiltiges SPDS innerhalb der gleichen Prozedur ¢ liegen. D.h. fiir
diese Arbeit sind nur intraprozedurale Verzweigungen erlaubt'!. Alle Variablen behalten bei der
Verzweigung ihren Wert.

10Hjer ist nicht das syntaktische Auftreten gemeint, sondern vielmehr das Muster in einem abstrakten Syntaxbaum,
so dass durch Klammern die Prioritdten sowie Assoziativitdten beriicksichtigt sind.

HUEine Erweiterung auf interprozedurale Verzweigungen ist in Anlage , Verallgemeinerung auf Interprozedurale Ver-
zweigungen“ auf beiliegender CD beschrieben.
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Ist bei der Verzweigung (G) hingegen [e] = 0, so wird wie im Fall der Zuweisung (Z) mit der
néichsten Anweisung in der Liste des Prozedurrumpfes fortgesetzt. Ein Wert [e] ¢ {0, 1} ist fiir die
Bedingung in der Verzweigung (G) nicht erlaubt.

Bei einem Prozeduraufruf (C) an einer Marke | € Marken wird mit der ersten Anweisung der
aufgerufenen Prozedur fortgesetzt. Wird diese Prozedur beendet (R), so setzt die Ausfithrung mit
der Anweisung in der Liste nach [ fort. Die letzte Anweisung s,, eines Prozedurrumpfes ist stets
return. SPDS-Anweisungen sind immer mit einer Marke | € Marken markiert. Werden sie in der
Beschreibung zur besseren Lesbarkeit weggelassen, so ergeben sich implizit definierte Marken fiir
diese Anweisungen.

Hiermit wurden die grundlegenden Anweisungen und deren Bedeutung fiir SPDS erklért. Nun wird
spezifiziert, wie diese Anweisungen die Transitionsregeln eines PDS bestimmen. Darauf folgen dann
aufbauend abkiirzende Schreibweisen, welche die Beschreibung von SPDS erleichtern.

3.2.2. Semantik

Im Folgendem wird formal die Semantik von SPDS-Beschreibungen errldutert. Dazu wird erklért,
wie die SPDS-Anweisungen mittels PDS-Konfigurationen zu interpretieren sind. Hierzu wird eine
formale Interpretation y[-] : SPDS — PDS definiert. Zur Veranschaulichung diene zunéchst wieder
Beispiel 3.2.1 auf Seite 24.

Beispiel 3.2.2 (Interpretation von Beispiel 3.2.1 auf Seite 24 als PDS)

Das modellierte SPDS aus Beispiel 3.2.1 auf Seite 24 S = (Vgbl, PrzDesc,a) wird durch In-
terpretation der SPDS-Anweisungen zu dem PDS ~[S] = (P,T,—,I,L) mit P = {p}, I’ =
{ap, a1, a2,bp,b1,b2,b3} x {0,1}* und I = {(p, (ap, r1227374)) | z; € {0,1}}. Die Belegung env
lokaler Variablen von Methoden (einschlieflich Parametervariablen) werden als Bitvektoren im
Kelleralphabet zusammen mit den Marken bzw. Kontrollpunkten realisiert. Im Beispiel werden die
lokale Variable © aus der Methode a sowie der Parameter i aus der Methode b derartig als Bitvek-
toren der Linge 4 (bits(i) = 4) realisiert.

Die Transitionen ergeben sich dann als:

{(p, (a0, z1T27374)) < (p,(a1,0101)) | z; € {0,1}} U
{(p, (a1, x1222324)) <= (p, (bo, T1222324) (a2, T122w324)) | x; € {0,1}} U
{(p, (a2, m1222324)) — (p,€) | 2 € {0,1}} U

{(p’ (bo7x1f€233396‘4)) — (p, (bl,y1y2y3y4)) \ Ti,Yi € {071}7

3 3
(Z $i+12i> —1= Zyi+12i} U
i=0 i=0
3
{(p, (b1, x1292324)) < (p, (b, x1222324)) | 2; € {0, 1},Z$i+12i >0} U
i=0
{(p, (b1,0000)) < (p,(bs,0000))} U

{(p, (b2, m1222324)) — (p, (bo, T1222324) (b3, T122w324)) | 25 € {0,1}} U
{(p, (b3, x1x27374)) < (P,€) | 2; € {0,1}}.

So gibt z.B. die erste Menge an Transitionen {(p, (ag, x122x324)) < (p,(a1,0101)) | z; € {0,1}}
an, dass am Kontrollpunkt ag sdmtliche zuvor giiltigen Variablenbelegungen durch die Variablen-
belegung ¢ = 10 (dezimal) d.h. 1010 (dual) ersetzt wird. Dies entspricht der Zuweisung an die
Variable i in der Prozedur a mit dem Wert 10 an Marke ag im zugehdrigem SPDS (Beispiel 3.2.1
auf Seite 2/4).

Bei Methodenaufrufen wird ein neues oberstes Kellersymbol auf den Keller gelegt. Die lokalen Varia-
blen werden entsprechend der Parameteraudriicke vom Aufruf belegt. Die Marken zum Fortsetzten
des Kontrollflusses werden entsprechend angepasst. In der aufrufenden Prozedur ist dies die nach-
folgende Marke as und in der aufgerufenen Prozedur die Anfangsmarke by. Dies fiihrt im Beispiel

Seite 28 Programmanalysen zur Verbesserung der Softwaremodellpriifung



3.2. Symbolisches Kellersystem

zu der Transitionenmenge {(p, (a1, x1x2x324)) — (p, (bo, T1x223%4) (a2, T1222314)) | x; € {0,1}}
fiir beliebige Variablenbelegungen. Auf diese Weise wird die gesamte Aufrufhierarchie direkt im
Keller reprdsentiert.

Endet eine Prozedur (Schlisselwort return), so wird das oberste Kellersymbol vom Keller fir alle
Variablenbelegungen entfernt, da die Variablenbelegungen lokaler Variablen nicht mehr wichtig
sind. Im Beispiel fihrt dies zu den Trasitionenmengen {(p, (a2, x1222314)) — (p,€) | z; € {0,1}}
sowie {(p, (b3, x1227374)) <= (p,€) | m; € {0,1}}.

Globale Variablen (in Java bzw. C++ Klassenvariablen), die Halde (engl. Heap) sowie Ausnahmen
(engl. Exceptions) kénnen mit Hilfe der Zustinde des Kellersystems beschrieben werden. Im Beispiel
werden weder globaler Speicher noch Ausnahmen verwendet, so dass hier ein einziger Zustandp € P
gentigt.

Insgesamt wurden damit fiir das Beispiel PDS 16 +16 +16 + 15+ 15+ 14 16 + 16 = 111 Tran-
sitionen definiert. Es gibt insgesamt 7 x 16 = 112 Kdpfe und einen globalen Zustand P = {p}, da
es keine globalen Variablen gibt. Der Konfigurationenraum ist hingegen unendlich wegen potenti-
eller rekursiver Aufrufe. Simtliche Variablenbelegungen und Rekursionsaufrufe sowie erreichbare
Programmpunkte sind 1:1 nachgebildet.

PDS werfiigen im Gegensatz zu SPDS dber eine Annotationsfunktion L. Zur Definition von L
werden sog. Annotationsausdriicke AExpr O Expr genutzt, welche eine Erweiterung von SPDS-
Ausdriicken darstellen. Merkmale A fiir ein PDS P werden durch solche Annotationsausdriicke dar-
gestellt. Die Annotationsfunktion L fir das Beispiel wird fir Konfigurationen s € P x I'* definiert
als die Menge aller erfiillter Annotationsausdriicke AExpr, d.h. L(s) := {e € AExpr | [e]envs =
1}. So ist z.B. @ <= 10“ € L((p,(a1,0101))) und a,a1 € L((p,(a1,0101))), aber es ist b ¢
L((p. (a1, 0101))).

Definition 3.2.5 (Annotationsausdriicke)
Annotationsausdriicke werden durch eine boolesche Algebra iiber arithmetische Ausdriicke, Marken
und Prozeduren gebildet (Syntax):

{e € Expr | env € ENV,[€]eny € {0,1}} C AFEzpr
Marken(S) C AExpr
Prz(S) C AExpr
Va,b € AExpr : aANbe AExpr
Ya € AExpr : -—a € AExpr

Die Semantik eines Annotationsausdrucks e € AExpr fiir eine Konfiguration s eines PDS P mit
Marken(Kopf (S)) = {1} ist:

[x] enve falls © € Expr
1 falls x =1
0 falls ©x € Marken(S) \ {I}
[x]s = ¢ 1 falls © € Prz(S) ANl € Marken(x)

0 falls © € Prz(S) ANl & Marken(x)
[a]s ATb]s  falls x=aAb
—[a]s falls © = —-a

Der Operator V der booleschen Algebra wird als Ja V b]s := —=(=[a]s A —[b]s) interpretiert.

Marken(m) sei die Menge von Marken (Sprungzielen) innerhalb der Prozedur m, so dass Marken(S) 2
U Marken(m). Es ist Marken(s) := {l} fiir eine SPDS-Anweisung s = 1 : z* € Stats(S).

meProzeduren

Mit diesen Mitteln kann nun die formale Semantik eines SPDS erklért werden.

Die Semantik eines SPDS S = (Vgbl, PrzDesc,init) ist ein PDS v[S] = (Zvgu, I, =, I, L), das wie
folgt durch S definiert ist. Die Zustéinde X4 von P entsprechen sémtlichen Variablenbelegungen
globaler SPDS-Variablen:

Tygn = {envygy | envyg € ENV}.
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Das Kelleralphabet I besteht aus der Menge aller Kellertupel (stack frames):
I':={(l, enviec,,) | m € Prz;l € Marken(m), envio.,, € ENV}.

T" umfasst siémtliche Variablenbelegungen von lokalen und Parametervariablen von Prozeduren so-
wie einer speziellen aktuellen Marke | € Marken. Die Marke [ gibt dabei an, mit welcher SPDS-
Anweisung ein aktueller Lauf fortzusetzen ist. Eine SPDS-Anweisung [ : s an einer Marke [
iiberfithrt Konfigurationen des PDS ~[S] in Nachfolgekonfigurationen. Dieser Effekt kann mittels
Transitionsregeln aus y[S] wie folgt beschrieben werden. Initialkonfigurationen von [S] sind:

I := {(envvgsi, (linit, €nVioc,,.;, ) | €nVvgnr € Evgot, (Linit, €nVioe,,,,) € T'},

wobei [;,,;+ die erste Marke der Hauptprozedur init ist.

Definition 3.2.6 (symbolische Konfiguration)

FEine symbolische Konfiguration s = (envy,l) mit V' C Vars besteht aus einer Variablenbelegung
envy und einer SPDS-Marke | € Marken(S). Die Menge aller symbolischen Konfigurationen wird
mit SymKonf (S) bezeichnet. Eine symbolische Konfiguration s = (uenvy,1) beschreibt die Menge
an PDS-Konfigurationen'® Konf(s) :=

{(envg, (I, env1)(lz,envs) ...) € By X I [ Vo € V 1 Ji € {0,1} : [2]uenvy = [2]enw; }-
Es ist Marken(s) := {l} fiir eine symbolische Konfiguration s = (envy,l) € SymKonf(S).

Fiir eine derartige Koqﬁgumtion s mit der Form s = (enwvo, (I, envi)(la, envs) ... ) € Eygp X I'* sei
die Schreibweise zum Andern einer Variablenbelegung der Variable z (lokale oder globale Variable)
auf den Wert ¢ € range(z) U { L} wie folgt iibertragen:

(envg, (I, envy)(l2, envs) ... )|S = (envy, (1, envy)(l2, env)) .. .) (3.1)

wobei ein minimales k£ > 0 existiert (erstes Auftreten von x), so dass [x]eny, # L und fir jedes
i >0 gilt:

, {envﬂfc fallsi=k
env; 1=
env; sonst.

Die Transitionsregeln <—: (Eygp X I') X (Zyg x I'*) des durch das SPDS S beschriebenen PDS
~[S] sind dann die Gesamtheit der an durch die SPDS-Anweisungen der entsprechenden Marken
definierten Transitionsrelationen <; (in Zeichen =:= (J;c yrappen 1)+ Eine Transitionsrelation <
an einer Marke [ in der Prozedur m = Prz(l) ist wie folgt definiert. Hierzu sei env := envvgiiioc,,
und next(l) mit next : Marken — Marken die Marke der Nachfolge- Anweisung im Prozedurrumpf
(Liste von SPDS-Anweisungen) von m.

(Z) Zuweisung 1 : x = e;
—p={ (envvgr, (,envi,,)) — (envvgbl|£e]]e"”, (next(l), enviee,, Q[f“e”v))
| [e]eny € range(z), envygn € ENV, envioe,, € ENV}.
Lokale und Parametervariablen x € loc,, haben Auswirkung auf env,.,, und dndern entspre-

chend deren Wertbelegungen. Globale Variablen x € Vgbl haben Auswirkung auf envy gy.

env enthilt keine Variable v € Vgbl U loc, mit Wert [v]en, ¢ range(v) (abgesehen von L)

und daher auch envi,, L[f]]e”v sowie env qul&e]]em nicht.

Ein Lauf von v[S] endet demnach an der Zuweisung, falls der Typ von e nicht anpassbar ist
an den Typ von z. D.h. es muss gelten bits(e) < bits(z) bzw. [¢]eny € range(x). Dies schlieit
z.B. auch Division mit Null ein, da [e¢/0]en, = L ¢ range(x).

12Man beachte, dass Variablennamen (lokal/global) disjunkt sind: Vgbl N locy, = .
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(C) Prozeduraufruf 1 : p(x1,x9,...,%,);
== {(envy gu1, (I, envioe,, ) = (€nvy gur, (Ip, newioe, ) - (next(l), enviee,,)) | envygy €
ENV, envioe,, € ENV,newyic, € ENV,Vi: [2i]ens € Tange(a;)}.

Lokale und Parametervariablen env,.,, der aufrufenden Prozedur bleiben erhalten. Neue lo-
kale Variablen newy., und Parametervariablen new param, sowie die Anfangsmarke I, fiir die
aufgerufene Prozedur p werden neu im Keller als zusitzliches Kellersymbol abgespeichert (pu-
sh). [, ist dabei die erste Marke im Prozedurrumpf von p. Und NeWioe, = NEWVicl,, Param, €
ENYV sind dabei neue Variablenbelegungen, wobei newy, € ENV beliebig gewihlt und
newparam, € ENV fest definiert sind. Die Prozedurparameter p; € Param, besitzen fiir
t=1...n den Wert [[pi]]newzocp = [2;]env- D-h. es ist

| [=ilenw falls v =x; € Param,
neWioe, (V) { choose(0,20%5(®) — 1) sonst.

Wegen Vi : bits(x;) < bits(p;) gibt es stets eine Nachfolgekonfiguration, so dass hier kein Lauf
terminiert im Gegensatz zur Zuweisung.

(R) Prozedurende 1 : return;
— = {(envy g, (I, €n10e,, ) = (envy gpr, €) | envvgpr, envioe,, € ENV}.
e € I'V ist das leere Wort. Lokale und Parametervariablen sowie die aktuelle Marke der
aufgerufenen Prozedur werden vom Keller entfernt. Die Bearbeitung eines aktuellen Laufs
wird automatisch fortgesetzt in der aufgerufenen Prozedur (geméf tieferem Kellerinhalt).

(G) Verzweigung 1 :if (e) goto L;
—:= {(envy g, (I, envioe,, ) = (envy g, (I'; envioe,,)) | [e]ens € {0,1},
EnVyghl, EMWioc,, € ENV}.
Ist die Bedingung e erfiillt, so wird ein bedingter Sprung an die intraprozedurale Marke
L € Marken(m) durchgefiihrt. D.h. es ist

o L falls [e]eny =1
| next(l) falls [e]eny = 0.

Nur [e]env € {0,1} ist erlaubt.

Damit wurden die Anweisungen fir SPDS mittels Konfigurationeniiberginge eines PDS erkliirt.
Im Anhang A ab Seite 133 wurden dazu abkiirzende Schreibweisen fiir SPDS definiert, welche
einerseits die Beschreibung von SPDS erleichtern und andererseits spéitere Experimente mit der
Modellsprache Remopla des gewéhlten Modellpriifers Moped erlauben. Diese Abkiirzungen erwei-
tern die SPDS-Anweisungen zu SPDS - Anweisungen und werden im Folgenden zur verstéindlicheren
und kompakteren Darstellung der Beispiele verwendet.

3.2.3. Beschriankungen

Ein PDS beschreibt den Graphen von Konfigurationen eines Kellerautomaten'® [245]. Daher sind
neben PDS auch SPDS nicht turingméchtig [245, 114]. Durch Abstraktion von turingméchtigen
Hochsprachen auf nichtturingméchtige SPDS geht Prézision fiir die Modellpriifung verloren. Wie
beschrieben, entstehen bei einer konservativen Approximation False Negatives. Durch verschiedene
Beschrinkungen (endlicher globaler Speicher, Wertiibergabe bei Methodenaufrufen) werden Pro-
gramme (wie Beispiel 3.2.1 auf Seite 24) als SPDS modellierbar [70]. Variablen und damit auch
Zeiger einer hoheren Programmiersprache haben oft einen beschriankten Typ. Daher ist der adres-
sierbare Speicher in der Praxis iiblicherweise beschrénkt. Endlicher globaler Speicher ist daher in
der Praxis keine wesentliche Einschrankung. Dennoch erlauben SPDS, wie auch in hoheren Pro-
grammiaersprachen auch weiterhin beliebig viel Speicher durch immer tiefere Rekursion, so dass
Konfigurationen unbeschrankt viele Variablenbelegungen speichern koénnen.

13 Je nach Kellerautomaten-Eingabe sind verschiedene Laufe moglich, welche durch das PDS definiert sind.
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Weitere rein konzeptionelle Beschréinkungen, welche aber im wesentlichen erst in den Experimenten
von Bedeutung werden, sind die Beriicksichtigung negativer Zahlen, Gleitkommazahlen, komplexe
Zahlen sowie Zeichenketten. Diese konnen durch Abbildung auf regulire SPDS-Variablen zuriick
gefithrt werden. Gleitkommazahlen wiirden dann z.B. via Mantisse und Exponent in einer Struktur
gespeichert und per Methodenaufrufe arithemtische Operationen erlauben. Analoges gilt fiir alle
anderen nicht als SPDS-Basisdatentypen vorhandenen Datentypen.

Hochsprachen besitzen gelegentlich Ringarithmetik. SPDS hingegen besitzen keine Nachfolgekon-
figuration, falls der Wert eines ausgewerteten Ausdrucks zu grof fiir den Variablentyp ist. Diese
Semantik gilt es, bei der Abstraktion zum SPDS zu beriicksichtigen'®. Analoges gilt fiir Ausnahmen.

Bemerkung 3.2.4 Unbeschrdinkte Parallelitit in SPDS fiihrt wegen gemeinsamen globalen Spei-
chers zur Unentscheidbarkeit der Modellpriifung (turingmdchtig wegen modellierbaren unbeschrdink-
ten Zihlern [201])1°.

3.3. Modellpriifung von Kellersystemen

Bisher wurde erklért, was SPDS sind und wie sie definieren wurden. In diesem Abschnitt wird nun
kurz erldautert, wie das Verhalten von Kellersysteme analysiert werden kann, was Modellpriifung
auf SPDS bedeutet und wie Modelle auf Korrektheit gepriift werden kénnen.

3.3.1. Analyse des Verhaltens von Kellersystemen

Was sind Modellanalysen? Durch eine automatische statische Analyse von Modellen wie z.B.
Kellersystemen konnen Aussagen zum Verhalten des Modells getroffen werden. Solche Analysen
werden im Folgenden als Modellanalysen bezeichnet. Sie berechnen statisch, d.h. ohne Simulation
bzw. Ausfithrung des Modells, Aussagen bzw. Informationen der Form, dass z.B. eine Variable v
stets nur Werte in einem gewissen Bereich bzw. Intervall [a, b] annimmt. Das Intervall [a,b] wird
dabei als abstrakte Information fiir die Variable v bezeichnet. Und eine Modellanalyse kann fiir alle
Variablen abstrakte Informationen in Form von Funktionen v : Vars — Z x Z bestimmen. Eine
Menge AlI, die durch Abstraktion des Modellverhaltens gewonnen wurde, heif3t abstrakte Informa-
tion. abstrakte Informationen sind vergleichbar zu Merkmalen (sieche Abschnitt 3.1 ab Seite 21),
jedoch im Gegensatz dazu nicht auf endliche Mengen und auch nicht auf Situationen bzw. Konfi-
gurationen beschrankt. Abstrakte Informationen konnen fiir Situationen, Zustédnde, Variablen etc.
berechnet werden mittels einer Modellanalyse.

Definition 3.3.1 (Modellanalyse)

Sei ein Modell M € KSUPDSUSPDSUSPDS’ gegeben und N C M ein Teil der Modellbeschreibung.
FEine Funktion Qr : 2M — AT heifit Modellanalyse, welche zu Modellen M und Modellbestandtei-
len N abstrakte Informationen Qpr(N) berechnet.

Von Programmanalysen zu Modellanalysen Fiir Hochsprachen werden Programmanalysen ver-
wendet, um Aussagen zum Programmverhalten zu gewinnen. Géngige Programmanalysen lassen
sich auf SPDS iibertragen, was in dieser Arbeit im Laufe der folgenden Abschnitte gezeigt wird.
Anpassungen der Programmanalysen zu Modellanalysen fiir SPDS sind nétig wegen verschiedener
Konstrukte, die es sonst nicht im Programmiersprachenumfeld gibt (darunter temporale Formeln
und insbesondere nicht in Kombination). Dazu gehéren u.a. existenzielle (3) und allquantifizier-
te (V) Anweisungen, expliziter Nichtdeterminismus (Funktion choose bzw. Schliisselwort undef)
sowie Parallelzuweisungen'® und Mehrfachverzweigung!”.

Im Zusammenhang mit Programmanalysen werden in der Praxis gern Programmanalysegenera-
toren verwendet. Eine Ubersicht zu Programmanalysegeneratoren findet sich in der Dissertation

Djes kann wie beim Tool JMoped geschehen durch spezielle bedingte Abfragen. Diese Verbesserung in JMoped ist
neben weiteren begriindet durch eigene Fehlermeldungen an die entsprechenden Entwickler.

15Eine Form der beschrinkten Parallelitit fiir SPDS wurde in der Anlage auf beiliegender CD erldutert.

16Ein Variablentausch ist sehr einfach moglich: x = y,y = z;.

Tgof. auch interprozedurale Spriinge (siche Anlage auf beiliegender CD)
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von Martin [87]. I.d.R. wird dabei mit einem Worklist-Algorithmus [164] eine sog. Fixpunktite-
ration durchgefiihrt, welche aus einer durchzufithrenden Datenflussanalyse und einem gegebenen
Programm gewonnen wurde. Einige der effizientesten Fixpunktalgorithmen zum Lésen von Daten-
flussanalysen basieren auf dem Worklist-Ansatz [49]. In den Experimenten kommt daher auch ein
Fixpunktverfahren zum FEinsatz. Einen guten Einblick in dieses Thema der statischen Program-
manalysen liefert z.B. [163]. Darin definierte Begriffe wie Verband (engl. lattice) usw. werden als
gegeben und bekannt angenommen.

Einsatz von Modellanalysen. Programmanalysen werden meist nur verwendet, um einfache Ei-
genschaften zu bestimmen. Fiir Modellanalysen gilt dies ebenso. Sie sind i.d.R. sehr effizient
wegen der Abstraktion vom realen Verhalten. Modellanalysen konnen konzeptionell auf SPDS-
Anweisungen operieren, aber auch auf den abkiirzenden Schreibweisen (SPDS’-Anweisungen).
Werden abkiirzende Schreibweisen dabei zuvor auf SPDS-Anweisungen zuriickgefiihrt, so fiihrt
dies i.d.R. zu groBeren Modellen mit gréfleren Zustands- bzw. Konfigurationenraum. Auch werden
die Analyseergebnisse ungenauer, da spezielle Eigenschaften von SPDS’-Anweisungen nicht einfach
ausgenutzt werden koénnen. Besser werden die Analyseergebnisse, wenn abkiirzende Schreibweisen
direkt durch eine Modellanalse behandelt werden. Aus diesem Grund finden sich in meinen defi-
nierten Modellanalysen aus den spéateren Kapiteln auch immer wieder abkiirzende Schreibweisen,
welche direkt interpretiert werden.

Eigenschaften von Modellanalysen Begriffe fiir Eigenschaften, welche fiir Programmanalysen
bereits etabliert sind, {ibertragen sich in natiirlicher Weise auf Modellanalysen.

Fiir Modellpriifung ist wichtig, dass die abstrakten Informationen konservativ sind. Fiir das vori-
ge Beispiel (mit den Intervallinformationen gegeben durch die abstrakte Information 1) bedeutet
konservativ, dass in jedem moglichen realen Lauf des Modells und in jeder Situation mit Varia-
blenbelegung env gelten wird: [v]eny € [a,b], wobei ¥(v) = (a,b). Wegen der Abstraktion vom
Modellverhalten wihrend der Analyse kann es jedoch auch vorkommen, dass sogar stirker stets
[v]env € [a+ 1, 0] gilt. Die Analyse war dann nicht in der Lage, dies zu bestimmen und wird daher
als unprdzise bezeichnet. Aufgrund solcher Abstraktion des Verhaltens sind die Ergebnisse von Pro-
grammanalysen denen der Modellpriifung in Prézision weit unterlegen. Daher besitzen Techniken
wie Programmanalysen weniger Bedeutung bei der Verifikation als die Modellpriifung. Dafiir konnen
Programm- bzw. Modellanalysen i.d.R. sehr effizient durchgefithrt werden, die Modellpriijfung hin-
gegen nicht. Gelingt es, eine Modellanalyse mit maximaler Prazision durchzufiihren, so sind evtl.
die Vorziige beider Seiten vereint und hat damit die gewiinschte Prizision von Modellprifung mit
der gewiinschten Analysegeschwindigkeit der Programmanalyse kombiniert.

Definition 3.3.2 (Ezakte Modellanalyse)

Eine Modellanalyse heifst exakt, falls in den berechneten Analyseergebnissen (abstrakten Informa-
tionen) weder eine Uber- noch eine Unterapprozimation des Modellverhaltens feststellbar ist. Die
Analyseergebnisse heiffen dann ebenso exakt.

Eine Modellanalyse mit maximaler Prazision ist demnach ezakt. Es gibt dann zu jedem berechneten
Analyseergebnis auch mindestens einen Lauf des Modells, welche die Exaktheit der Analyseergeb-
nisse nachweisen. Im Falle des Beispiels muss es dann fiir jede Variable v Laufe geben (nicht
notwendigerweise verschiedene) sowie Variablenbelegungen env und env’ innerhalb dieser Liufe, so
dass fiir ¥(v) = (a,b) einmal [v]en, = @ und einmal [v]eny = b gilt. Auch wenn es keinen Lauf fiir
ein ¢ mit a < ¢ < b gibt, so dass [v]eny = c fiir jede beliebige Variablenbelegung env” der Liufe,
so heifit die Modellanalyse dennoch exakt.

Definition 3.3.3 (Von Programmanalysen iibertragene Eigenschaften)

Analog zu Programmanalysen [221] heiffen Modellanalysen dann flusssensitiv, wenn die Analyse-
ergebnisse (abstrakten Informationen) abhdngig sind von der Position innerhalb eines Laufs, da
eine flusssensitive Analyse die Reihenfolge auftretender Anweisungen (fir SPDS Konfiguratio-
neniiberginge) beachtet. Flussinsensitive Analysen unterscheiden dies nicht.
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Berechnet eine Modellanalyse fiir einzelne Pfade in Abhdngigkeit der Bedingungen an Verzweigun-
gen unterschiedliche Analyseergebnisse, so heifst die Modellanalyse pfadsensitiv.

Fine Modellanalyse heifit intraprozedural [109], wenn die Analyseergebnisse nur innerhalb von
Prozeduren berechnet werden (Analyseergebnisse flieflen nicht iber Prozedurgrenzen hinweg). An-
dernfalls heifst eine Modellanalyse interprozedural.

Kontextsensitiv ist eine Modellanalyse, wenn die Analyseergebnisse von tiefer gelegenen Keller-
symbolen und nicht nur vom obersten Kellersymbol abhingen. Die Analyse beriicksichtigt dann den
Kontext des obersten Kellersymbols. Kontextsensitive Modellanalysen sind daher auch interproze-
dural.

Fine Modellanalyse heifit entscheidbar, wenn es fir die gleiche Art der Analyseergebnisse (im
Beispiel die Funktionen 1) eine exakte Modellanalyse gibt.

FEingesetzte nicht exakte Modellanalysen sind im Rahmen der Verifikation i.d.R. konservativ und
bestimmen eine sichere nicht exakte Approximation der abstrakten Informationen.

Exaktheit von Programm- und Modellanalysen zur Bestimmung maximal prdziser Analyseergeb-
nisse ist allerdings in allen untersuchten Publikationen im Zusammenhang mit dieser Arbeit nicht
das Ziel. Die in dieser Arbeit experimentell untersuchten Modellanalysen konnen fiir SPDS (und
damit auch fiir SPDS’, PDS sowie KS) oft exakt durchgefiihrt werden [69, 68]. Im Gegensatz zu
Hochsprachen ist dies nicht méglich (Halteproblem). Dies fithrt auf der anderen Seite auch zu sehr
prdzisen Analysen fiir die Ausgangssprache, welche nicht auf endliche Modelle beschrankt sind und
beliebige Rekursion beriicksichtigen, sog. Rekursionsprdzise Analysen. Erkenntnisse dazu wurden
bereits in [69] verdffentlich. Wie spiter gezeigt wird, ist die exakte Feststellung von Programmei-
genschaften je nach Art der durch die Analyse zu bestimmenden Eigenschaften teilweise auch eine
spezielle Form der Modellpriifung.

3.3.2. Erreichbarkeitsproblem

Die einfachste Form der Modellpriifung besteht darin, die Erreichbarkeit von Zustdnden z.B. einer
Kripkestruktur zu priifen. Bei gegebener Kripkestruktur M = (S, —, L) ist das Erreichbarkeitspro-
blem die Frage, ob es in M von einem Zustand s € S einen Pfad zu einem anderen Zustand z € S
gibt (s ~» z7). Beim verallgemeinerten Erreichbarkeitsproblem konnen statt einzelnen Zusténden
s bzw. z Mengen A, B C S verwendet werden. Eine derartige Frage nach der Erreichbarkeit ist
zumindest aus theoretischer Sicht dann trivial, wenn die Kripkestruktur endlich ist. Dann geniigt
eine einfache Tiefen- bzw. Breitensuche in der Menge der Zusténde der Kripkestruktur. Und in
der Tat funktionieren einige endliche explizite Modellpriifer im Grunde auf diese Weise, wenn auch
wie in Abschnitt 1.2 auf Seite 13 und 2 auf Seite 15 optimiert. Die in dieser Arbeit zu Grun-
de liegenden Kripkestrukturen sind aber i.d.R. unendlich und sie werden durch SPDS beschrie-
ben. Dennoch kann diese Formen der Erreichbarkeit auf SPDS mit Konfigurationen iibertragen
werden. Im Abschnitt 3.1 ab Seite 21 wurde erldutert, was unter Erreichbarkeit von Konfigura-
tionen zu verstehen ist und auf das Vorhandensein eines Laufs des zu Grunde liegenden PDS
~[S] = (P,T',—, I, L) eines SPDS S zuriickgefiihrt. Es wird nun erldutert, wie Konfigurationen-
mengen zum Zwecke der Modellprifung beschrieben werden kénnen. Eine Menge A = Konf (1) C S
von Konfigurationen fiir ein SPDS kann durch Angabe einer Marke | € Marken bestimmt wer-
den. Es ist Konf(l) :== {w | w € P xI'*,1 € Kopf(w)}. Damit kann die Erreichbarkeit in SPDS
auf Marken und Variablenbelegungen erweitert werden. Es heifit eine Marke Iy € Marken von
ly € Marken erreichbar (in Zeichen: Iy ~ lg), falls Konf(ly) ~» Konf(l2). Analog kann ~~» wieder
mit Mengen verwendet werden: I ~> ly :& I ~» Konf(lz). Eine Variablenbelegung env € ENV
heifit erreichbar oder realisierbar, falls es eine entsprechende erreichbare Konfiguration s gibt:
I ~ env & I ~ s Aenv = env®. Die Menge aller realisierbaren Variablenbelegungen an einer
Marke [ sei mit RENV] := {env® | s € Post*(5),l € Marken(Kopf(s))} C ENV bezeichnet'®.

So beantwortet die Erreichbarkeitsprifung schliefllich die existentielle Frage

Existiert ein Pfad, so dass eine bestimmte Situation erreicht werden kann?

Durch Allquantifizierung ergibt sich:

I8 RENYV; ist berechenbar, da die Erreichbarkeit von Konfigurationen fiir SPDS bzw. PDS berechnet werden kann.
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Fiihren alle Pfade zu einer bestimmten Situation?

Was eine andere und bessere Moglichkeit der Modellprifung von Kellersystemen nahe legt. Und
zwar jene, FKigenschaften in Form temporaler Formeln zu iiberpriifen.

So ist es mit temporalen Formeln z.B. moglich, auch Aussagen zur Terminierung von Programmen
zu treffen, ohne dabei sog. Terminierungs-Analysen [12, 11, 165, 230] einsetzen zu miissen, welche
versuchen, die Terminierung von Programmen nachzuweisen.

3.3.3. Temporale Formeln

Temporale Formeln sind aussagenlogische Ausdriicke erweitert mit temporalen Operatoren (vgl.
Modallogik) [40, 101, 184]. Temporale Formeln kénnen genutzt werden, um zeitabhéingige Eigen-
schaften iiber ein Modell zu formulieren. Thr Wahrheitsgehalt beziiglich eines Modells kann mittels
Modellpriifung bestimmt werden.

Syntax und Semantik von CTL*, CTL, ACTL, LTL Die Logik CTL* besteht aus einer Menge
von Zustandsformeln Z f (AExpr C Z f), welche Aussagen iiber einen Zustand eines Modells trifft.
Innerhalb einer CTL* Formel selbst sind auch Pfadformeln (Menge Pf) erlaubt, welche wie folgt
definiert sind. Die Quantoren A bzw. E werden verwendet, um Aussagen iiber alle Pfade bzw. min.
einen Pfad zu treffen. Die Operatoren X, U, F sowie G représentieren die Operatoren Ndchster
(Next), strenges Bis (strong until), irgendwann (future/eventually) bzw. immer (always). Dabei
sind F,F,G bzw. V abkiirzende Schreibweisen:

E¢ = —-A-¢p
Fo = trueU ¢
G = —-F-¢

oV = (=g Ay,

wobei ¢,1 € Pund p € Zf sind. Somit stellen A, X, U, = und A die Basis-Operatoren dar. Induktiv
sind dann Z f und CTL* Formeln wie folgt definiert:

o AFExpr C Zf

e Vo veZf:—~peZf, pNp e Zf
o ZfCPf

* Vo, e Pf:ApeZf,~pcPf, o Y ePf XpePf, oUp € Pf

CTL ist die Teillogik von CTL*, in der die temporalen Operatoren X, U (bzw. auch die Abkiirzun-
gen F' und @) stets durch einen vorangestellten Pfadquantor A (bzw. E) kombiniert werden.
ACTL* ist eine Teillogik von CTL* in Negationsnormalform'®, welche nur den Pfadquantor A ent-
halten. Die Logik LTL besteht aus CTL*-Formeln ohne Verwendung der Pfadquantoren A bzw. E.
Die Logik LTL-X besteht aus LTL-Formeln ohne Verwendung des Operators X (analog CTL*-X
und CTL-X). Eine LTL- bzw. LTL-X-Formel ¢ wird dann interpretiert als CTL*-Formel A¢. Die
Teilmengenbeziehung der Logiken findet sich in Abbildung 3.3. Die Logiken ACTL, ACTL-X und
ACTL*-X sind analog definiert.

Gilt eine Formel ¢ an einem Zustand s einer Kripkestruktur M = (S, —, L) bzw. an einer Konfi-
guration s eines SPDS M = (R,T',<,1), so ist s =y ¢, bzw. s = ¢, wenn M aus dem Kontext
klar ist. Sei p = s — s1 — ... ein unendlicher Lauf, wobei fst(p) = so der Anfangszustand bzw.
die Anfangskonfiguration des Laufs p ist und p; = s; — $;41 — ... der Suffix des Laufs beginnend
bei s;. Terminiert der Lauf p an einem Zustand (PDS) bzw. einer Konfiguration(SPDS) s, so
wird zur temporalen Interpretation der letzte Zustand bzw. die letzte Konfiguration immer wieder

9Negationen diirfen nur vor e € AExpr verwendet werden.
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CTL* o CTL*-X
u

u
CTL o5 CTL-X
u u

LTL o LTL-X

Abbildung 3.3.: Teilmengenbeziehungen der definierten temporalen Logiken [40, 101, 184]

wiederholt: d.h. p; = $; = Si4+1 = Sn—1 — Sp — Sn — Sp.... Dann sei = neben Zustidnden bzw.
Konfigurationen s auch fiir Laufe p wie folgt erkldrt (analog zu [40, 101, 184]):

skEa & ae€lL(s)

sE-¢ & sk
SEONY & sEONSsEY
sEAp = (Wp=s—=s1—>-:(pE))
pEO mitpeZ = fstp) o
pE-¢ mitpeZ & pHo
PEONY = pESADPEY
pEMUY = Fi>0:((pi EFY)ANG<i:pjkE9¢))
rEX¢ = mE?

Im Folgenden wird auch S |= ¢ fiir eine Menge Konfigurationen S verwendet, falls Vs € S : s = ¢.

Bemerkung 3.3.1 Wie fiir endliche Kripkestrukturen stets moglich, kénnen oft auch fiir Keller-
systeme CTL* Formeln auf LTL Formeln zuriick gefiihrt werden [120], so dass LTL i.d.R. geniigt,
um in der Prazis temporale Eigenschaften fiir Modelle zu spezifizieren und zu priifen. Werden statt
Mengen von Merkmalen sogar regulire Merkmale (siehe [120]) bzw. Annotationsausdriicke iber den
Kellerinhalt erlaubt, so sind CTL*-Formeln auf LTL-Formeln reduzierbar [120]. Intuitiv klar ist
daher: ist der durch ein SPDS Modell erreichbare Konfigurationenraum endlich ( |Post*(I)] < c0),
so ist CTL* (auch ohne regulirer Merkmale) auf LTL reduzierbar [120]. Fir die in dieser Arbeit
betrachteten SPDS gilt dies allerdings nicht!

Beispiel 3.3.1 (Beispiel einer temporalen Formel iiber ein Merkmal ,,z > 0%)

Fiir ein Beispiel einer temporalen Formel sei ,x > 04 € AExpr ein Merkmal. x ist darin eine
globale Variable eines SPDS P, so dass das Merkmal ,x > 0“ diejenigen Konfigurationen z von
P besitzen, fiir welche die Variable x positiv ist. D.h. . > 0 € L(z) < [2]env > 0. Die CTL*-X
Formel EFa besagt dann, dass es beginnend bei z einen Lauf mit einer speziellen Folgekonfiguration
gibt, bei der x > 0 ist. Es ist demnach z | EF ,x > 0 < 3z, 12 = 21 = 29+ = 2, A @ >
0“€e L(zp).

Definition 3.3.4 (Annotationsfunktion Ly(s) fiir temporale Formel ¢)
Die Annotationsfunktion Ly (s) fir eine Konfiguration s € P x I'* beschreibe bei gegebener tempo-
raler Formel ¢ samtliche erfiillte Annotationsausdriicke iber Variablen aus ¢:

Ly(s) :={ee L(s) | Yv € Vars(e) : v € ¢}, (3.2)
welche tiber SPDS-Variablen aus ¢ gebildet werden konnen.

Ist eine temporale Formel ¢ im Rahmen der Modellprijfung gegeben, so wird damit die Inter-
pretation des SPDS S zum PDS ~[S], konkretisiert, da in den Annotationsausdriicken von L
evtl. Variablen, Prozeduren etc. verwendet werden, welche fiir den Wahrheitsgehalt von ¢ unbe-
deutend sind. Die Semantik eines SPDS S = (Vgbl, PrzDesc, init) wird damit vom PDS ~[S] =
(Zvgpt, Iy =, I, L) zum PDS ~[S]y = (Xvgei, I',—, I, Ly) prizisiert. D.h. es wird die Annotations-
funktion Ly statt L verwendet. Werden dann Eigenschaften fiir y[S] gezeigt, so gelten diese wegen
Ly C L auch fir v[S].
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Abbildung 3.4.: Beispiel einer CLT-X, CTL*-X und LTL-X invarianten Transformation (oben ori-
ginal M, unten verkleinertes Modell M)

3.3.4. Modellpriifung temporaler Formeln

Bei der Modellpriifung mit temporalen Formeln wird zu einem gegebenen Modell M, einer Menge
von Anfangssitutationen und einer Menge temporaler Formeln T der Wahrheitsgehalt der tempora-
len Formeln T fiir bestimmte Situationen berechnet. M kann dabei entweder ein SPDS, PDS, eine
Kripkestruktur o.A. sein. Anfangssituation ist im Folgenden ein Oberbegriff fiir Anfangszustinde
von PDS bzw. Kripkestrukturen sowie Anfangskonfigurationen von SPDS. Handelt es sich um ein
Modell mit endlichem Zustandsraum, so kann bei der Modellprijfung auch der Wahrheitsgehalt der
temporalen Formeln T fiir alle Situationen bestimmt werden.

Die einfachste Form der Modellpriifung ist die Bestimmung der Erreichbarkeit von Situationen.
Wird bei der Erreichbarkeitspriiffung nach der Erreichbarkeit einer Marke ly € Marken eines
SPDS (analog PDS) aus einer gegebenen Anfangskonfiguration ig € I gefragt, so kann dazu der
Wahrheitsgehalt der CTL-X-Formel EFly an der Konfiguration ig berechnet werden. D.h. es ist
ig ~ lg < ig E EFly. Fiir diese kann dann durch Modellprifung der Wahrheitsgehalt bestimmt
werden.

3.3.5. Korrektheit von Modelltransformationen

In diesem Abschnitt wird erldutert, was Korrektheit von Modelltransformationen bedeutet. Dazu
werden verschiedene Invarianz-Begriffe definiert. In der vorliegenden Arbeit wird ein urspriingliches
Modell M in ein neues Modell M’ iiberfiihrt zur effizienteren Modellpriifung (Transformation). Es
ist wichtig zu wissen, wann, ob und wie sich Aussagen von temporalen Formeln bei der Transfor-
mation von M nach M’ verindern.

Modelltransformationen. Modelltransformationen (siehe Definition 3.3.5) verdindern gegebene
Modelle in neue verdnderte Modelle (Funktionsweise vergleichbar zu Source-2-Source-Compilern).

Definition 3.3.5 (Modelltransformation)
Eine Funktion T vom Typ T : SPDS — SPDS oder T : SPDS’ — SPDS’ oder T : PDS — PDS
oder T : KS — KS heifit Modelltransformation.

Beispiel 3.3.2 (Temporale Wahrheitsverinderung)

Man betrachte das Beispiel aus Abbildung 3.4. Es ist ein sehr einfaches Transitionssystem mit 3
Zustinden zg, 21, 22, den Transitionen zg — z1 sowie z1 — zo und dem Merkmal a € L(2),a €
L(z1),a ¢ L(z9). Wird die Transitionenfolge zg — z1 — 23 vereinfacht zu zg — z2 und zo 7
z1, d.h. der Zustandsraum auf die 2 Zustinde zg und zo verkleinert, so ist zwar weiterhin zg ~~
zo (20 Em EF-a sowie zo =y EF-a), aber die temporale Formel Xa gilt nun nicht mehr.
D.h. zo Em Xa, aber zg ey Xa. Wird der Zustands- bzw. Konfigurationenraum eines Modells
verdindert (z.B. verkleinert, so wie es auch Ziel von Untersuchungen dieser Arbeit ist), so kann
sich der Wahrheitsgehalt temporaler Formeln dndern.

Wie am Beispiel deutlich wird, fithrt die Verwendung des X-Operators ggf. zu einer Verdnderung
des Wahrheitsgehalts. Eine Moglichkeit den Wahrheitsgehalt wieder anzupassen, ist die Verdnde-
rung der temporalen Formel. Dadurch wird die temporale Formel i.d.R. umfangreicher, was zu
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einer aufwéndigeren Modellpriifung fithrt. Dies ist jedoch nicht im Sinne einer effizienteren Mo-
dellpriifung, da die Modellpriifung temporaler Formeln von Kellersystemen exponentielle Laufzeit
in der GréBe (bzw. Linge) einer temporalen Formel besitzt [220]. D.h. eine Vergréferung der
temporalen Formel fiihrt zu einer rapiden Verschlechterung des Laufzeitverhaltens. Eine weitere
Moglichkeit, wie der Wahrheitsgehalt temporaler Formeln unverédndert bleibt, ist die Verwendung
von Teillogiken. Wie im Beispiel ist es eben auch oft nicht wichtig, in wie vielen Schritten eine
bestimmte (z.B. Fehler-) Situation auftritt. Und unter Beriicksichtigung automatischer Modell-
generierung ist es i.d.R. auch unklar, nach wie vielen Transitionen der néchste Programmpunkt
des urspriinglichen Programms erreicht wird. Dies gilt z.B. auch dann, wenn bei der Modellge-
nerierung SPDS-Erweiterungen verwendet werden, welche erst auf SPDS-Anweisungen abgebildet
werden miissen. Temporale Eigenschaften werden fiir das urspriingliche Programm und nicht fiir
das Modell formuliert, was neben der Erleichterung bei der Beriicksichtigung des Wahrheitsgehalts
temporaler Formeln in der Praxis der Softwaremodellpriifung dazu fiithrt, auf den X-Operator i.d.R.
zu verzichten [66]. D.h. es werden gern die Teillogiken CTL-X, CTL*-X und LTL-X eingesetzt, wel-
che ihren Wahrheitsgehalt nicht so einfach &ndern, wenn der Zustands- bzw. Konfigurationenraum
verkleinert wird, wie es auch im Beispiel mit den temporalen Formeln Xa und EF-a deutlich
wird. Andert sich der Wahrheitsgehalt einer temporalen Formeln nicht bei einer Verdinderung des
Modells, so wird im Folgenden der Begriff invariant dafiir verwendet. Unter Korrektheit von Mo-
delltransformationen wird dann verstanden, dass gezeigt wird, dass eine Transformation invariant
beziiglich einer temporalen Logik ist. D.h. der Wahrheitsgehalt jeglicher Formel, die dann for-
mulierbar ist, wird durch die Transformation nicht verindert. Im einfachsten Fall, d.h. bei der
Erreichbarkeitspriifung, besteht der Nachweis darin zu zeigen, dass eine a priori bestimmte Situa-
tion (z.B. Marke eines SPDS) genau dann im transformierten Modell M’ erreichbar ist, wenn sie
auch im urspriinglichen Modell M erreichbar ist. Fiir diesen Sachverhalt wird im Folgenden analog
wie bei temporalen Formeln der Begriff Erreichbarkeits-invariant verwendet.

Definition 3.3.6 (Erreichbarkeits-Invarianz von Marken)

Sei ein SPDS S, eine Marke l € Marken(S) und eine Transformation T; : SPDS — SPDS gegeben,
welche in Abhdngigkeit von | ein Modell verdndern kann. S beschreibe das PDS ~[S] = (P, T, —
,I,L). Die Transformation®’ T; heifit Erreichbarkeits-invariant beziiglich der Marke 1, gdw. (I €
Post*(S) < 1 € Post*(T)(9))).

Um einen Zusammenhang zu temporalen Formeln zu verdeutlichen, kann beispielsweise mittels der
Annotationsfunktion L : P x I'* — 24, wobei

Liopom { 1 Juln 1 Konfto

fiir Konfigurationen s € P x I'* des zu Grunde liegenden PDS ~[S], die Erreichbarkeits-Invarianz
von Marken auch ausdriickt werden als (I =5 —Fl < I' 1,5y ~F1), wobei I' := I(T;(S5)) die
Initialkonfigurationen fiir das zu Grunde liegende PDS des transformierten SPDS T;(S) sind. Fiir
die Priifung auf Frreichbarkeit von Situationen sind demnach zuvor gegebene Merkmale (Funktion
L) unwichtig, da die Merkmale nicht in temporalen Formeln verwendet werden.

Bemerkung 3.3.2 Durch logische Ausdriicke wie © > 5 und y < 7, kinnen (analog zu Defi-
nition 3.3.6 mit Marken) statt dessen Mengen von Situationen bzw. Konfigurationen E = {s €
P xT* | []envs > 5 A [Ylenvs < 7} konstruiert werden, welche auf Erreichbarkeit zu prifen
sind. Beispiele solcher Ausdriicke sind Bedingungen, Zusicherungen, Invarianten oder spezielle Pro-
grammeigenschaften (vgl. Java Modelling Language JML [203] oder Standard Annotation Language
SAL [211]), welche zu tGberpriifen sind. Insbesondere fiir SPDS sind solche Situationen-Mengen wie
E iblicherweise unendlich und werden daher indirekt durch derartige Ausdriicke definiert an Stelle,
wie bei endlichen Modellpriifern gelegentlich 1iblich, exakt angegeben.

20Fiir die ausgezeichnete a priori bekannte Marke [ ist die Erreichbarkeit aus den Initialkonfigurationen I zu priifen
(in Zeichen I € Post*(S), d.h. 3s € P xI'* : 1 € s A s € Post*(5)).
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Fiir die Zwecke dieser Arbeit werden nur logische Ausdriicke verwendet, welche anhand des Kopfes
einer Konfiguration bestimmt werden konnen. D.h. es sind lediglich Aussagen zu globalen sowie
lokalen (auch Parameter-) Variablen gestattet und iiber die aktuelle Marke?!. Mit solchen logischen
Ausdriicken ldsst sich die Erreichbarkeits-Invarianz wie folgt definieren.

Definition 3.3.7 (Erreichbarkeits-Invarianz von booleschen Ausdriicken)

Seien ein SPDS S, ein boolescher Ausdruck b € Expr ([b] € {0,1}) und eine Modelltransformation
Ty, : SPDS — SPDS gegeben, welche in Abhdingigkeit von b ein Modell verdndern kann. S beschreibe
das PDS v[S] = (P,T', <, I, L). Die Transformation®? T, heif$t Erreichbarkeits-invariant beziiglich
des Ausdrucks b, gdw. (b € Post*(S) < b € Post*(T,(95))).

Die beiden FErreichbarkeits-Invarianzen fiir Marken sowie fiir Ausdriicke zusammen ergeben den
allgemeineren Begriff der Erreichbarkeits-Invarianz.

Definition 3.3.8 (Erreichbarkeits-Invarianz)

Eine Modelltransformation Ty ; : SPDS — SPDS heifit Erreichbarkeits-invariant, wenn sie Erreich-
barkeits-invariant fir einen beliebigen booleschen Ausdruck b € Expr ([b] € {0,1} und Erreichbar-
keits-invariant fir eine beliebige Marke | € Marken(S) ist.

D.h. bei der Erreichbarkeits-Invarianz konnen Marken oder Ausdriicke (oder beides) gegeben sein.
Allerdings geniigt in der weiteren Betrachtung die Erreichbarkeits-Invarianz von Marken, da die-
jenige mit Ausdriicken zuriickgefiihrt werden kann auf die Erreichbarkeits-Invarianz von Marken.
Dazu wird dem Modell nach jedem Konfigurationsiibergang die Erfiilltheit des gegebenen Ausdrucks
b mit einem bedingten Sprung gepriift (siche Beweisskizze folgenden Satzes).

Satz 3.3.1 (Erreichbarkeits-Invarianz)
Die Erreichbarkeits-Invarianz von Ausdriicken kann zurickgefiihrt werden auf die Erreichbarkeits-
Invarianz von Marken.

Der Beweis findet sich im Anhang B ab Seite 145. Ist eine Transformation T Erreichbarkeits-
invariant beziiglich Marken (I beliebig gewiihlt in Definition 3.3.6), so folgt daraus automatisch
auch die Erreichbarkeits-Invarianz beliebiger logischer Ausdriicke.

Neben der Erreichbarkeits-Invarianz kann eine Transformation aber auch invariant beziiglich einer
temporalen Formel sein. Sei dazu fiir die folgende Definition @ € {LTL, CTL, CTL*, LTL-X,
CTL-X, CTL*-X} eine temporale Logik.

Definition 3.3.9 (a-Invarianz)

Seien ein SPDS S, eine Annotationsfunktion L : P x T* — 24 und eine Transformation Ty :
SPDS — SPDS gegeben, welche abhdngig von einer beliebigen a-Formel ¢ das Modell transformiert.
Weiter sei v[S]y = (P,I',—,1,Ly) das PDS, welches von S beschrieben wird. Dann heifst die
Transformation T o-invariant, gdw. V¢ € a: (S |= ¢ < Ty(S) = ¢).

Die Invarianzbegriffe fiir Transformationen stehen zueinander in Beziehung. Da z.B. =F[ € LTL-X,
ist jede LTL-X-invariante Transformation (siehe Erkldrungen zu Definition 3.3.6 und Satz 3.3.1)
auch Erreichbarkeits-invariant. Eine Ubersicht zu den Invarianz-Beziehungen fiir Transformationen
ist in Abbildung 3.5 zu finden, welche sich ansonsten direkt aus den Teilmengenbeziechungen von
Abbildung 3.3 auf Seite 36 ergibt [40, 101, 184]. Viele der in dieser Arbeit untersuchten Transforma-
tionen sind CTL*-X-invariant und damit auch CTL-X- und LTL-X-invariant. D.h. bei gegebener
Formel ¢ € CTL*-X édndert sich der Wahrheitsgehalt von ¢ nicht durch die Transformation. In-
formell erklirt sich dies wie folgt. Eine temporale Formel ¢ € CTL*-X kann lediglich an Hand
der Merkmale Verdnderungen quasi ,,beobachten”. Wegen des fehlenden X-Operators ist ¢ dann
prinzipiell nicht in der Lage, direkt aufeinander folgende Situationen zu unterscheiden. Genaueres
wird in den jeweiligen Kapiteln zu den Transformationen erlidutert und bewiesen.

Um a-Invarianz einer Transformation nachzuweisen, wird die Existenz einer Aquivalenzrelation
gezeigt zwischen transformiertem und nicht transformiertem Modell. Dazu wurden die folgenden
Definitionen orientiert an [190, 129, 78] und auf PDS iibertragen.

217 B. ehemaliger Programmpunkt des urspriinglichen Programms.
22Fs ist zu priifen, ob aus den Initialkonfigurationen I eine Konfiguration s € Post*(S) erreichbar ist, so dass
[b]lenvs =1 (in Zeichen b € Post*(.S)).
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CTL*-Invarianz ¢ CTL*-X-Invarianz
n n

CTL-Invarianz C CTL-X-Invarianz
n n
LTL-Invarianz c LTL-X-Invarianz
n
Erreichbarkeits-Invarianz

Abbildung 3.5.: Invarianzbeziehungen verschiedener Teillogiken und der Erreichbarkeit

Definition 3.3.10 (Simulation)
FEin PDS P = (P, T',—, I, L) simuliert ein PDS P’ = (P',TV, </, I’/ L") gdw. wenn es eine Relation
Rsim C (P xT*) x (P' x ") derart gibt, so dass V(s,s") € Rsim gilt

o L(s)=L'(s) sowie
o Vs’ =/ 2 :3s — z:(2,2') € Ryim-

Ein PDS P = (P,T,2,1,L) ohne Transitionen wird z.B. simuliert durch ein beliebiges PDS P’
mit gleichen Initialkonfigurationen I = I' und gleichen Merkmalen fiir diese Initialkonfigurationen
(Vs € I: L'(s) = L(s)). Um triviale Simulationen wie diese zu vermeiden, wird der Begriff der
Bisimulation verwendet.

Definition 3.3.11 (Bisimulation)
P und P’ heiffen bisimular, gdw. P simuliert P’ und P’ simuliert P.

Lemma 3.3.1 Transformationen T, welche ein PDS P’ in ein bisimulares PDS P iiberfiihren, sind
CTL* invariant und damit auch a-invariant fir ein o € {ACTL, ACTL-X, ACTL*, ACTL*-X,
CTL, CTL-X, CTL*, CTL*X, LTL, LTL-X}.

Beweis Nachweis siche [251]. Informell gilt: wird ein PDS P’ durch ein PDS P simuliert, so gibt
es fiir jeden Lauf af — a4 ... von P’ auch einen Lauf a3 — az... von P, so dass (a;,a}) € R und
Lg(a;) = Ly(a;). Eine temporale CTL*-Formel ¢ kann keinen Unterschied zwischen dem PDS P
und P’ feststellen, da sich die Folge von Merkmalen nicht unterscheidet. a-Invarianz folgt dann
aus den Teilmengenbeziehungen der Logiken.

d

Die natiirliche Korrespondenz zum Uberspringen von Zwischenkonfigurationen wie im Beispiel 3.3.2
liefert die Stotter-Simulation [73, 15].

Definition 3.3.12 (Stotter-Simulation)
Ein PDS P = (P,T',—, I, L) stotter-simuliert ein PDS P’ = (P, I, ', I') L') gdw. wenn es eine
Relation Rgssim C (P x T™) x (P' x T"*) derart gibt, so dass V(s,s") € Rssim gilt

o L(s)=L'(s") sowie

e Fiir alle Pfade n' = ¢y <’ ¢y, <’ ... von P’ existieren ein Pfad m = c¢; < co — ... von P

sowie Teilpfade 7} und m; (7' =7 < 7w =" ... und m =7 — w2 <= ...), so dass gilt:
Vk>0,c€mg,d €my,:(c,c') € Resim.-

Auch hier sollen triviale Simulationen vermieden werden, was zur Stotter-Bisimulation fiihrt.

Definition 3.3.13 (Stotter-Bisimulation)
P und P’ heiffen stotter-bisimular, gdw. P stotter-simuliert P’ und P’ stotter-simuliert P.

Lemma 3.3.2 Transformationen T, welche ein PDS P’ in ein stotter-bisimulares PDS P iiberfiihren,
sind CTL*-X-invariant und damit auch a-invariant fir ein o € {ACTL-X, ACTL*-X, CTL-X,
CTL*X, LTL-X}.
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Bisimulation
i cTL* \
Stotter-Bisimulation Simulation
CTL*-X ACTL* i
:. Stotter-Simulation / Lauf-Aquivalenz
ACTL*-X LTL
\ Stotter-Aquivalenz |/
LTL-X
Erreichbarkeits-
Aquivalenz

Abbildung 3.6.: Relationen zwischen Simulationsbegriffen und temporalen Logiken [40, 101, 184]

Beweis Analog wie Lemma 3.3.1. Nachweis siehe [251].

Die beschriebenen Simulationsbegriffe sind, wie der Zusammenhang zur Invarianz von temporalen
Formeln zeigt, vergleichsweise starke Aquivalenzbeziehungen unter den PDS. Modelltransforma-
tionen ver-andern ein Modell u.U. so stark, dass nur noch eine schwéchere Form von Aquivalenz
nachweisbar ist. Solche schwichere Formen der Aquivalenz kénnen sein:

Definition 3.3.14 (Aquivalenzbegriffe [40, 101, 184])
Gegeben seien zwei PDS P = (P,I',—,I,L) und P' = (P',T',</,I', L") mit den Merkmalen
A= A". Dann heifien P und P’ ...

e ... erreichbarkeitsiiquivalent, falls Va € A : I ~ a & I' ~ a, wobei I ~ a bedeutet, dass es
einen Zustand s € Post*(P) gibt, so dass a € L(s).

o ... laufiquivalent, falls es zu jedem Lauf ™ = a3 — az... von P auch einen Lauf 7’ = a] —
ah ... von P’ gibt, so dass L(a;) = L'(a}) und umgekehrt.

o ... stotterdquivalent falls es zu jedem Lauf m = a3 — as... von P auch einen Lauf ' =
ay = ab... von P gibt sowie zwei Pfad-Zerlegungen 1 =11 <ig < ... und 1 =j; < ja < ...,
s0 dass Vk : Vi € [ig, k41, V] € [Ji, jrr1l: L(a;) = L'(ay) und umgekehrt.

Die Begriffe Simulation, Bisimulation, Stotter-Simulation und Stotter-Bisimulation, Erreichbarkreits-
Aquivalenz, Verklemmungs-Aquivalenz, Lauf-Aquivalenz und Stotter-Aquivalenz iibertragen sich
in natiirlicher Weise auf SPDS, da durch SPDS nur PDS beschrieben sind. Eine zusammenfassende
Ubersicht der beschriebenen Teillogiken und deren Korrespondenz zu temporalen Logiken findet
sich in Abbildung 3.6 (Details finden sich in [190]).

Um jedoch iiberhaupt Modelle transformieren zu kénnen, miissen zunéichst Modelle konstruiert
werden (z.B. gegeben als Quellcode, siehe Beispiel 3.2.1 auf Seite 24).

Zusammenfassung Es wurden in diesem Abschnitt Prozesse im Zusammenhang mit Modell-
prifung erkldrt. Dazu wurde erldutert, was SPDS-Modelle sind, wie deren Verhalten iiberpriifen,
wie diese Modelle prinzipiell aus hoheren Programmiersprachen gewonnen werden konnen und was
dabei beachtet werden muss. In der folgenden Arbeit wird gezeigt, wie der Vorgestellte Ansatz Mo-
dellverkleinerung bzw. -Verbesserung genutzt werden kann, um die Modellpriifung zu beschleunigen.
Hierzu werden Modelltransformationen eingesetzt, welche das Modell verdandern. Dem anschliefend
folgt ein Kapitel mit Experimenten, um den Erfolg der Methoden in der Praxis zu belegen.
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In diesem Kapitel werden Verfahren entwickelt, welche die Modellpriifung durch eine Verkleine-
rung des Konfigurationenraums verbessern und gleichzeitig temporal invariant sind, so dass neue
Fehlalarme vermieden werden. Es wird quantitativ nachgewiesen, dass und welche Modellana-
lysen dabei genutzt werden kénnen, um Modellpriifung zu verbessern. Modellreduktionstechniken
werden dazu in Form von Modelltransformationen beschrieben, um so zu zeigen, wie diese Verbes-
serungen erreicht werden kénnen. Verdeutlicht wird auch, wie stark diese Modelltransformationen
dann den Konfigurationenraum verkleinern. Im anschliefenden Kapitel 5 ab Seite 123 werden die
Erkenntnisse dann experimentell untersucht.

4.1. Beschreibung und Eigenschaften von
Modellreduktionstechniken

Modelltransformationen (siehe Definition 3.3.5 auf Seite 37) veréindern gegebene Modelle und liefern
neue Modelle, mit denen die Modellpriifung fortzusetzen ist. Das Ziel von Modelltransformationen
in dieser Arbeit ist die Verbesserung des Modells zur Begiinstigung der Modellpriifung. Dabei wird
eine Modelltransformation T beschrieben durch eine Regel der Form:

by by ... by
m=m’

Wobei die b; eine Menge von Bedingungen und m bzw. m’ zwei Modellfragmente® sind. In den
Bedingungen werden iiblicherweise Analyseergebnisse (abstrakte Informationen, siehe Definition
3.3.1 auf Seite 32) der Modellanalysen verwendet. Die Regel gibt an, dass das Fragment m durch
m’ zu ersetzen ist, falls simtliche Bedingungen b; = 1 erfiillt sind.

Dabei konnen der Wahrheitsgehalt temporaler Formeln oder die Erreichbarkeit im Modell verdndert
werden, so dass es zu neuen Fehlalarmen kommt (z.B. durch zusitzliche neue Laufe, welche durch
die Transformation im Modell entstehen). False Positives diirfen dann nicht auftreten, da es sich
dann nicht mehr um einem korrekten Modellpriifungsprozess handelt. D.h. im transformiertem Mo-
dell T (M) diirfen keine essenziellen Léufe beziiglich der zu priifenden Eigenschaften fehlen, welche
die Erreichbarkeit einer gegebenen Marke [ oder die Aussage einer gegebenen temporalen Formel ¢
verandern. Derartige Tranformationen T werden als konservativ beziiglich ¢ bezeichnet. Konser-
vative Tranformationen fiir alle temporale Formeln sind stets mindestens erreichbarkeits-invariant
nach Satz 3.3.1 auf Seite 39. Nicht-konservative Transformationen sollten bei der Modellpriifung
nicht zum Einsatz kommen, wenn keine neuen Fehlalarme toleriert werden sollen (wie in dieser Ar-
beit). Sémtliche in dieser Arbeit untersuchten Modelltransformationen sind daher stets konservativ
und damit zumindest erreichbarkeits-invariant.

Anhand von Abbildung 3.5 auf Seite 40 wird klar, dass nicht erreichbarkeits-invariante Transfor-
mationen ebenso auch nicht a-invariant sind fiir ein beliebiges « € {LTL, CTL, CTL*, LTL-X,
CTL-X, CTL*-X}.

Definition 4.1.1 (Modellreduktionstechnik)

Eine Modellreduktionstechnik R (im Folgenden auch kurz als Modellreduktion bezeichnet) besteht
aus einer Menge von Modelltransformationen (Transformationsregeln) R = {T1, Tz, ...T,}. Simt-
liche Begriffe fiir Modelltransformationen dbertragen sich wie folgt auf Modellreduktionstechniken.

e R heifit erreichbarkeits-invariant, falls Vi : T; ist erreichbarkeits-invariant.

IDies sind Teile der Modellbeschreibung, wie Prozeduren, Prozedurriimpfe, Ausdriicke, Variablen oder Marken etc.
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M1 —p M1
T T
M2' 2 M2

Abbildung 4.1.: Kombinationsmoglichkeiten von Modelltransformation und -Interpretation fiir
SPDS’ M1’ nach M2.

e R heifit a-invariant (o« € {LTL, CTL, CTL* LTL-X, CTL-X, CTL*-X}), falls Vi : T; ist
a-invariant.

e R heifst konservativ, falls 3o € {LTL, CTL, CTL* LTL-X, CTL-X, CTL*-X}), so dass R
a-wnvariant ist.

Auch andere Eigenschaften, wie z.B. die Klassifikation und das Ziel von Modelltransformationen -
die Verbesserung des Modells zur Begiinstigung der Modellpriifung - iibertragen sich auf Modell-
reduktionstechniken.

4.2. Modelltransformationen fiir SPDS-Erweiterungen

Wie Abbildung 4.1 zeigt, gibt es zwei verschiedene Moglichkeiten, eine Modelltransformation mit
der Interpretation von SPDS’-Anweisungen zu kombinieren. Einerseits ist es moglich, Modelltrans-
formationen T’ fiir SPDS’ zu konstruieren und anschliefiend die SPDS - Anweisungen zu interpre-
tieren: M2 = §[T'(M1")]. Andererseits kann aber auch zuerst das SPDS’ M1’ interpretiert und an-
schlieflend transformiert werden: M2 = T(§[M1']). Eine Transformation 7" definiert iiber SPDS ™
Anweisungen kann dabei direkt auch fiir SPDS angewendet werden, da die SPDS-Anweisungen
lediglich eine Teilmenge (Teilsprache) darstellen. Umgekehrt ergibt sich aber auch fiir Transfor-
mationen T, welche nur iiber SPDS-Anweisungen definiert sind, analoge Transformationen 7" fiir
SPDS ’-Anweisungen.

Lemma 4.2.1 (-Homomorphismus) (Abbildung 4.1)

Zu jedem M1' € SPDS’" und jeder SPDS-Transformation T, angewendet auf 5[M1'], gibt es eine
entsprechende SPDS - Transformation T’, so dass die Interpretation 4[] zu einem Homomorphis-
mus wird: §[T"(M1")] = T(6§[M1']).

Beweis(Skizze) Man interpretiere einen Teil der Modellbeschreibung notfalls bereits derart, dass
dies stets gelingt, da auch bereits teilweise interpretierte SPDS’ noch SPDS’ sind.

0

Bemerkung 4.2.1 Dieses Interpretieren ist z.B. dann ndtig, wenn bei einer Transformation nur
ein einzelner Reihungseintrag im Typ verkleinert werden soll. In einer Reihung haben aber alle
Reihungseintrdige den gleichen Typ, so dass dieses spezielle Reihungselement von der Reihung los
gelost sein muss, um einen anderen Typ haben zu kénnen. Dies kann erreicht werden, indem die
Reihung ganz oder teilweise interpretiert wird.

Zur Interpretation von SPDS-Erweiterungen bzw. SPDS - Anweisungen sind i.d.R. zusitzliche Va-
riablen und/oder Prozeduren nétig, welche den Konfigurationenraum vergrofiern. Durch direkte
Interpretation der SPDS -Anweisungen mittels Modellanalysen und Transformationen 7" (ohne In-
terpretation der SPDS - Anweisungen durch SPDS-Anweisungen) kann dies vermieden werden. Fiir
Transformationen direkt auf abkiirzende Schreibweisen sind die Effekte zur Zustandraumverklei-
nerung noch besser, da auch weniger ., Interpretationscode* notig ist, d.h. z.B. weniger zusétzliche
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Fallunterscheidungen, aber auch weniger zusétzliche Hilfsvariablen, welche lediglich zur Interpreta-
tion dienen. Aus diesen Griinden werden geeignete SPDS - Anweisungen in den Modellanalysen und
Tranformationen besonders betrachtet und ggf. speziell behandelt, so dass die Analyseergebnisse
moglichst prdzise sind, sich der Konfigurationenraum fiir die Modelle nicht sehr éndert und damit
die Effekte der Transformationen in dieser Hinsicht weiter verbessert.

In der weiteren Arbeit werden daher nur Tranformationen T fiir SPDS-Anweisungen formuliert.
Fiir einen Korrektheitsnachweis der Transformationen (Invarianz gegeniiber temporalen Formeln)
sind dann lediglich SPDS zu betrachten.

Samtliche Uberlegungen aus diesem Abschnitt iibertragen sich in natiirlicher Weise auch auf Mo-
dellreduktionen.

4.3. Untersuchte Modellreduktionen

In den folgenden Abschnitten werden Modelltransformationen konstruiert und untersucht. Dabei
verlaufen die jeweiligen Untersuchungen nach folgendem Muster ab. Nach einer einleitenden Mo-
tivation zur Schaffung des Problembewusstseins an einem Beispiel und der Beschreibung der Idee
werden daran anschlieend die zur Erreichung der Idee notwendigen abstrakten Informationen be-
schrieben. Danach werden mogliche Programmanalysen auf ihren Einsatz hin zu diesem Zweck un-
tersucht und ein Beispiel einer entsprechenden Modellanalyse angegeben. Das Modellanalysebeispiel
hat das Ziel, die besagten abstrakten Informationen zu bestimmen. Danach wird die Modellreduk-
tion durch ihre Modelltransformationen formal beschrieben und deren Korrektheit nachgewiesen.
Abschlielend werden verschiedene Eigenschaften der Modellreduktion beziiglich Konfigurationen-
raumverinderung, Einfluss auf temporale Formeln etc. erortert.

4.3.1. Ausdrucksvereinfachung

In diesem Abschnitt wird eine Technik vorgestellt, um Ausdriicke e € Expr in SPDS-Beschreibungen
zu vereinfachen, um auf diese Weise die Modellbeschreibung zu verbessern. Im Idealfall gelingt die
Vereinfachung zu Konstanten.

4.3.1.1. Motivation

Vereinfachte Ausdriicke wirken sich in natiirlicher Weise positiv auf die Modellpriifung aus, da einem
Modellpriifer somit das Auswerten komplexer Ausdriicke mit Redundanzen erspart wird. Insbeson-
dere ist dies dann wichtig, wenn diese Ausdriicke haufig verwendet werden und oft durch einen
Modellpriifer mittels z.B. aufwiandiger OBDD-Operationen ausgewertet werden. Auch sind Model-
lanalyseergebnisse im Allgemeinen potentiell um so prdziser, je einfacher auftretende Ausdriicke
sind. Im Idealfall lassen sich Ausdriicke auf Konstanten reduzieren. Entscheiden solche Ausdriicke
dann iiber den weiteren Verlauf eines Laufs, so wird hieran die Bedeutung vereinfachter Ausdriicke
deutlich. Dann némlich ist es fiir einen Modellpriifer sehr einfacher moglich, verschiedene Modell-
pfade auszuschlieen. Damit verkleinert sich dann der Konfigurationenraum des SPDS-Modells,
was den Modellpriifer beschleunigt.

Problembewusstsein Auszuwertende Ausdriicke e € Expr haben Einfluss auf die Performan-
ce des Modellpriifers. Dabei wire bei einer Vereinfachung zu Konstanten keinerlei Auswertung
mittels Variablenbelegungen fiir einen solchen Ausdruck notig. Es ist daher klar, dass einfachere
Ausdriicke die Modellpriifung beglinstigen, indem weniger Ausdrucksauswertungen (z.B. weniger
OBDD-Operationen) statt finden brauchen. Durch Automatismen kommt es i.d.R. vor, dass Arte-
fakte wie a +2 > a oder a * a + 5 > 0 im Modell entstehen?. Nicht nur in booleschen Ausdriicken
konnen Artefakte entstehen, sondern auch in arithmetischen Ausdriicken (z.B. z — z im SPDS-
Fragment vom Beispielquellcode 4.1). Solche unnétig komplizierten Ausdriicke entstehen neben

27.B. sind im Quellcode A.5 ab Seite 141 durch die Interpretation von SPDS’-Anweisungen mittels SPDS-
Anweisungen derartige Artefakte entstanden.
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Quellcode 4.1: Beispiel SPDS-Fragment fiir die Ausdrucksvereinfachung.

int x(2), y(2), 2(2);

x = (10+2)/4;
y=x— 1

l1: z = choose(0,3);
if (x+z < y) goto 1;
y =12 — 7;

der Interpretation von SPDS’-Anweisungen nicht nur durch die in dieser Arbeit beschriebenen Re-
duktionstechniken, sondern vor allem auch bei der automatischen Generierung von SPDS-Modellen
aus Quellcode. Die Vereinfachung solcher Ausdriicken soll folgendes Beispiel veranschaulichen.

Beispiel 4.3.1 Im SPDS-Fragment aus Quellcode 4.1 haben die Variablen x,y und z jeweils den
Typ bits(x) = bits(y) = bits(z) = 2. Durch Analyse der Modellbeschreibung wird klar, dass x den
konstanten Wert 3 annimmt und y zundchst den konstanten Wert 2. Dann wird klar, dass der
Ausdruck x + z < y niemals erfillt sein kann. D.h. es ist stets [x + z < y]eny = 0 fiir jede reali-
sierbare Variablenbelegung env € RENV; an der bedingten Verzweigung (if). So entscheidet diese
Erkenntnis bereits tber die Terminierung des SPDS-Fragments, da die Bedingung der bedingten
Verzweigung nie erfiillt ist. Ebenso wie diese Erkenntnis kann auch nicht der Ausdruck [z —z] =0
als konstant durch eine gewdhnliche so genannte Konstanten-Propagation bzw. -Faltung [169, 195]
erkannt werden.

Losungsidee Ausdriicke konnen mit Hilfe von Konstanten-Propagation und -Faltung dennoch
zunéchst vereinfacht werden. Diese Techniken sind jedoch nicht immer sehr prizise, wie bereits
das einfache Beispiel zeigt. Es werden nun daher dariiber hinaus méchtigere Methoden betrachtet,
um Ausdriicke zu vereinfachen. Es werden dabei arithmetische Ausdriicke e € Expre algebraisch
interpretiert und transformiert®. Neben Konstanten-Propagation bzw. -Faltung werden fiir Aus-
driicke e durch vereinfachende Aquivalenztransformationen (wie z.B. z — z = 0) bessere Ausdriicke
€’ gesucht. Besser ist ein Ausdruck dabei, wenn zur Auswertung [-] eines Ausdrucks weniger Ope-
rationen und Variablenauswertungen benotigt werden. Ein Ausdruck e € FExpr wird dann durch
einen besseren bzw. kleineren Ausdruck e’ € Expr ersetzt (Modelltransformation). Ausdriicke (ins-
besondere boolesche) werden zusitzlich als Erfiillbarkeitsproblem formuliert sowie gelost und im
Falle von Teilausdriicken vereinfacht.

4.3.1.2. Notwendige abstrakte Informationen

Um Awusdriicke mit anderen Ausdriicken ersetzen zu kénnen, werden fiir auftretende Ausdriicke
e € Expr an Marken | € Marken(S) des SPDS S abstrakte Informationen 7; : Expr — Expr in
Form von alternativen Ausdriicken 7;(e) € Expr bestimmt. Die alternativen Ausdriicke haben zwei
wichtige Eigenschaften zu erfiillen. Einerseits sollen sie méglichst klein und andererseits dquivalent
beziiglich realisierbarer Variablenbelegungen sein. Die Eigenschaft besser bzw. kleiner kann wie folgt
erkléart werden.

Definition 4.3.1 (Gréfle von Ausdriicken)

Ein Ausdruck e € Expr hat die Grife |e| := (n,k) € N%,, wobei n die Anzahl verwendeter Ope-
ratoren ohne Zuriickfihrung auf Basisoperatoren ist (siehe Abschnitt 3.2.1 ab Seite 2/). Mehrfach
verwendete Operatoren werden dabei mehrfach gezdhlt. k ist die Anzahl unterschiedlicher Variablen
v € Vars im Ausdruck e (v € e)*. Ein Ausdruck ey € Expr mit Gréfie (n1, k1) heifst besser oder
kleiner als ein Ausdruck es € Expr mit Grofie (na, ko) gdw. (ny < na) V (n1 =na Ak < k). In
Zeichen: |e1| < |ea].

3D.h. fiir die arithmetischen Operationen werden die Gesetze der Algebra ausgenutzt.
desist |t +x+ x| = (2,1)
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Die Eigenschaft ,dquivalent beziiglich realisierbarer Variablenbelegungen® fithrt zum Begriff der
Belegungsdquivalenz. Es ist klar, dass dquivalente Ausdriicke z.B. z — z und 0 miteinander ersetzt
werden koénnen, da sie fiir beliebige Variablenbelegungen gelten. Es kénnen auch Ausdriicke mit-
einander ersetzten, welche bereits fiir wenige bestimmte Variablenbelegungen dquivalent sind. Das
Beispiel aus Quellcode 4.1 zeigt dies fiir die Ausdriicke ,,x + 2z < y* und ,,0% (false) fiir alle realisier-
baren Belegungen (z = 3, y = 2, 0 < z < 3). Der Aquivalenzbegriff kann daher wie folgt erweitert
werden.

Definition 4.3.2 (Belegungsdquivalenz)

Zwei Ausdriicke ey,eq € Expr heiflen belegungsdquivalent beziiglich einer Menge von Varia-
blenbelegungen B C ENV, falls gilt Yb € B : [e1]s = [e2]p. In Zeichen: e; =p ey. Die Menge
aller zugehdrigen beleqgungsdiquivalenten Ausdriicke €' eines Ausdrucks e bei gegebener Menge von
Variablenbelegungen B C ENV sei mit [e]p := {€' € Expr | e =p €'} bezeichnet.

Fiir die abstrakte Informationsfunktion 7 fiir alternative Ausdriicke muss daher gelten, dass fiir
die Menge an realisierbaren Variablenbelegungen RENV; C ENV an der Marke [ gilt: e =Ny,
71(e). Dann ist fiir alle s € Post*(S) mit | € Marken(Kopf(s)):

[[e]]envs = [[Tl(e)]]e'rl115~ (41)

Eigenschaften Wegen Division mit 0 z.B., sind die Ausdriicke (x —1)?/(x — 1) und (z — 1) nur
dann belegungséqgivalent, wenn x # 1 fiir alle realisierbaren Variablenbelegungen ist. Es kann nicht-
realisierbare Variablenbelegungen env’ € ENV geben ( keinen Lauf fiir S ~ [ des SPDS S, um die
Variablenbelegungen env’ zu erzeugen), so dass [e]enyr # [71(€)]enyr - Dies ist bei gewohnlichen Aqui-
valenztransformationen von arithmetischen Ausdriicken nicht moglich, da diese allgemeingiiltig
fiir beliebige Variablenbelegungen gelten. Auf diese Weise werden mehr Ausdrucksvereinfachungen
moglich, was zu kleineren Ausdriicken fiihrt. Eine exakte Modellanalyse fiir alternative Ausdriicke
bestimmt dann minimale belegungséiquivalente Ausdriicke.

Definition 4.3.3 (Optimale Ausdriicke Ti(e))

Ti(e) :=={e" € [elrenv, | le’= min [e'[}
e’€le]lreny,

ist die Menge optimaler Ausdriicke zu e an der Marke l (minimale belequngsiquivalente Ausdriicke).

Leider gibt es i.d.R. potentiell unendlich viele kleinere Ausdriicke wegen unendlich vielen moglichen
einsetzbaren Konstanten in Ausdriicken. Z.B. sind die unendlich vielen Ausdriicke 1+ 1,1+ 2,1+
3,1 4+ 4, etc. sdmtlich kleiner als der Ausdruck (1 4+ 2) 4+ 3, da die Konstanten in Ausdriicken
nicht beschrankt sind im Gegensatz zu den Variablenbelegungen ENV. Hinzu kommt, dass diese
Ausdriicke auch andere Variablen beinhalten kénnen als in e vorkommen. Dennoch kénnen optimale
Ausdriicke in SPDS bestimmt werden:

Satz 4.3.1 (Berechenbarkeit optimaler belegungsiquivalenter Ausdriicke)
Fir jede Marke | € Marken(S) und jeden Ausdruck e € Expr ist Ti(e) endlich und aufzihlbar.

Beweis (Skizze)

Genutzt wird eine Form von Dovetailing, um alle Ausdriicke ¢’ der Grofle nach aufzuzihlen,
welche kleiner oder gleich grof§ sind wie e. Auftretende Konstanten werden dann sukzessive ver-
groflert. Jeder dieser aufgezihlten Ausdriicke ¢’ ist dann auf Belegungséiquivalenz mit e zu priifen.
Dafiir werden die realisierbaren Variablenbelegungen RENV; verwendet. Gilt dann fiir ein ers-
tes ¢ =RrpENy, €, so ist die minimal notwendige Grofie |e| gefunden. Sobald fiir ein erstes e’ gilt:
le’| > |e|, wird die Aufzéhlung beendet, da dann nur noch gréBere Ausdriicke aufgezéhlt werden.
So wurden insgesamt endlich viele belegungsidquivalente optimale Ausdriicke aufgezahlt.

O
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Satz 4.3.2 (Entscheidbarkeit/Komplexitéit optimaler belegungsiiquivalenter Ausdriicke)
7, ist fir einen Ausdruck e € Expr entscheidbar, d.h. es existiert eine exakte Modellanalyse,
welche optimale Ausdriicke bestimmen kann. Die Berechnung bereits eines optimalen Ausdrucks
Ti(e) € Ti(e) zu gegebener Marke | und Ausdruck e eines SPDS S ist NP-hart.

Beweis (Skizze)

Die Entscheidbarkeit ist eine Folgerung aus Satz 4.3.1. Die NP-Hirte wird mittels folgender Uber-
legung deutlich. Betrachtet wird folgende Teilmenge der arithmetischen Ausdriicke: Boolesche Va-
riablen v € Vars ( bits(v) = 1) und die Operatoren ! (Negation), && (logisches Und) sowie ||
(logisches Oder) bilden die boolesche Algebra. Nicht realisierbare Variablenbelegungen entsprechen
dann so genannten Don’t Cares bei der mehrstufigen Logiksynthese [181]. Dort wird versucht,
minimale Schaltkreise (alternative Ausdriicke) fiir boolesche Funktionen (zu verkleinernde Aus-
driicke) zu finden. Die NP-Hérte dieses Problems [53] iibertrégt sich auf die Komplexitidt von
Ti(e) € Ti(e), da boolesche Ausdriicke eine Teilmenge der arithmetischen Ausdriicke Expr sind.
(siehe auch [166, 174, 9, 82]).

O

Bemerkung 4.3.1 Fiir reelwerte Ausdriicke [e] € R kann die Unentscheidbarkeit der Aquivalenz-
funktion nachgewiesen werden, so dass dann auch die Minimierung von Ausdriicken unentscheidbar
wird [20].

Eine exakte Modellanalyse um optimale nichtreelwertige belegungsiquivalente Ausdriicke fiir SPDS
zu bestimmen ist danach prinzipiell moglich. Praktisch ist diese aber zu aufwéndig um die Mo-
dellpriifung zu beschleunigen. Denn allein die Bestimmung von realisierbaren Variablenbelegungen
RENYV, ist aufwandiger als die Modellprifung fur Erreichbarkeit.

Satz 4.3.3 (Komplexitit von RENV))
Sei ein SPDS S gegeben. Die Berechnung von RENYV, hat mindestens den Aufwand der Modell-
priifung S ~- [.

Beweis (Skizze)

Die Marke [ ist genau dann erreichbar, wenn es mindestens eine realisierbare Variablenbelegung an
der Marke [ gibt. D.h. es gilt (S ~ ) & (RENV, # (). Somit 16st die Berechnung von RENYV,
bereits das Erreichbarkeitsproblem.

O

Weitere Untersuchungen dazu wurden in [68] verdffentlicht, welche zeigt, wie exakte Variablenbele-
gungen fiir eine Variable (so genannte exakte Wertebereiche) effizient in Polynomialzeit bestimmt
werden konnen.

4.3.1.3. Einsetzbare Programmanalysen und Werkzeuge bzw. Techniken

Wegen Satz 4.3.3 (Komplexitdt von RENV]) ist fiir die Beschleunigung der Modellpriifung eine
Approximation notig. Eine Moglichkeit ist, die moglichen realisierbaren Variablenbelegungen mit-
tels einer Intervallanalyse [207] oder Wertebereichsanalyse zu schiitzen (Uberapproximation). Zur
Schétzung des moglichen Wertebereichs einer SPDS-Variablen v kann sehr vereinfachend die An-
zahl der unterschiedlichen SPDS-Zuweisungen an v verwendet werden. Wegen Schleifen und
vielen moglichen Anfangskonfigurationen mit unterschiedlichen Variablenbelegungen ist eine solche
Approximation jedoch sehr unprizise. Im Programmanalysenumfeld werden zur Charakterisierung
des Wertebereichs einer Variable u.a. so genannte Intervallanalysen eingesetzt. Intervallanalysen fiir
Hochsprachen dienen dort z.B. zur Elimination iiberfliissiger Priifungen vor Feldzugriffen (Array
Bound Checks) [194]. Cousot, Halbwachs und Schwarz (et al.) nutzen dazu abstrakte Interpretation
mit statischer Datenfluss-Analyse [228], um iiberfliissige Priifungen von Feldzugriffen zu identifizie-
ren. Fiir den Einsatz auf SPDS sind diese ggf. entsprechend wegen Ringarithmetik anzupassen, da
SPDS nicht iiber Ringarithmetik verfiigen. Verfiighbare Werkzeuge bestimmen fiir Programmier-
sprachen i.d.R. intraprozedural konservative Intervallgrenzen, welche oft nicht die Erwartungen
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an Qualitdt und Laufzeit der Benutzer geniigen [228]. Denn zwar liefern interprozedurale kon-
textsensitive Analysen prizisere Ergebnisse, bediirfen dafiir aber deutlich mehr Analysezeit, wie
Experimente in [228] zeigen. Modelle in der Modellpriifung besitzen einen vergleichsweise kleinen
Konfigurationenraum gegeniiber gewohnlichen Programmen aus Hochsprachen, so dass Analysen
wenn moglich interprozedural und kontextsensitiv durchgefiithrt werden sollten. Aber ein immer
noch aktuelles Problem géngiger Intervallanalysen ist jedoch die Fehlabstraktion der Semantik
bei Ringarithmetik mittels unbeschrinkter Datentypen, welches sich gerade bei kleineren Bitbrei-
ten, wie sie bei der Modellpriifung eingesetzt werden, zum Tragen kommt. So missachten z.B.
einige Intervallanalysen Ringarithmetik, wenn sie mittels linearer Programme Variablen-Grenzen
bestimmen [234]. Sind aber im Modell unbeschréinkte Ganzzahlen erlaubt, so kann fiir Fixpunk-
talgorithmen (eingesetzt bei Programmanalysen) keine Konvergenz mehr garantiert werden [180].
Mittels Aufweitung (widening) und Einengung (narrowing) [179, 180] oder Beschriankung der An-
zahl an Fixpunktiterationen [194] kann Konvergenz nur noch mit einhergehendem Qualitéitsverlust
garantiert werden. Dies fithrt zu einer ungenauen aber sicheren Approximation der Analyseer-
gebnisse [234]. Die in dieser Arbeit betrachteten SPDS verfiigen iiber beschrinkte Ganzzahlen,
womit Konvergenz auch ohne Aufweitung und Einengung moglich ist. Nach [47] werden zudem
z.B. Aufweitungs-Operatoren auch von Hand erstellt und miissen bei unzureichender Genauigkeit
immer wieder neu angepasst werden. Delzanno [228] verzichtet auf Aufweitung und Einengung,
was ermoglicht gegeniiber von Ungleichungssystemen (z.B. Polyeder® [222, 47]) mehrere Intervalle
je Variable gleichzeitig in Form des gesamten Wertebereichs zu beriicksichtigen (nicht nur eine un-
tere und eine obere Schranke [194]). Dadurch kann der gesamte Wertebereich einer SPDS-Variable
charakterisiert werden.

Eine andere Moglichkeit, die moglichen realisierbaren Variablenbelegungen zu schétzen, besteht
darin, statt optimaler Ausdriicke nur eine Menge von vereinfachenden Aquivalenzen wie z —z = 0
einzusetzen, welche i.d.R. zu einem kleinen aber moglicherweise nicht optimalen Ausdruck fiihrt.
Die Aquivalenzen gelten fiir beliebige Variablenbelegungen und sind Grundbestandteil von Com-
puteralgebrasystemen, welche kleinere alternative Ausdriicke suchen mittels algebraischer Aquiva-
lenztransformationen (kanonischer Simplifikator /canonical simplifier [9, 174, 82]). Oft werden dazu
noetherische Reduktionssysteme eingesetzt (Konfluenz), welche zu einer Normalform fiithren [166].

Computeralgebrasysteme Computeralgebrasysteme ermitteln iiblicherweise nicht optimale Aus-
driicke, sondern wenden nur so lange symbolische Vereinfachungsregeln an wie moglich. Im Gegen-
satz zu einigen Programmanalysen fiir Programmiersprachen agieren sie nicht auf Ringarithmetik
und sind daher auch fiir SPDS geeignet (ebenfalls keine Ringarithmetik). Sie konnen fiir SPDS
genutzt werden, da die Semantik arithmetischer Ausdricke fiir SPDS (Abschnitt 3.2.1 ab Seite 24)
nicht mittels Ringarithmetik definiert wurde. Ringarithmetik ist {iblich bei hoheren Programmier-
sprachen und muss beim Abstraktions- bzw. Transformationsprozess vom Programm ins Modell
entsprechend beriicksichtigt werden.

Verschiedene Computeralgebrasysteme wie Mathematica [253] und Maple [149] sind teilweise in
der Lage, fiir Ausdriicke auch an Hand von Nebenbedingungen (Belegung oder Wertebereich von
Variablen®) bessere alternative Ausdriicke zu finden, als durch reine allgemeingiiltige symbolische
Vereinfachungsregeln. Derartige dort verwendeten Algorithmen (viele kommerziell mit nicht publi-
zierten Vereinfachungsverfahren” ®) kénnen auch hier zum Suchen besserer alternativer Ausdriicke
eingesetzt werden.

Beim Einsatz eines Computeralgebrasystems werden evtl. die bitweisen Operatoren ! (bitweise
Negation) und & (bitweises Und) nicht unterstiitzt. Sie kénnen auf arithmetische zuriickgefiihrt
werden oder es kann auf sie verzichtet werden (konservative Approximation: fir Ausdriicke mit
bitweisen Operationen kénnen dann nur Teilausdriicke ohne diese Operationen vereinfacht werden).
Alternativ wird ein Computeralgebrasystem gewéhlt, welches bitweise Operationen unterstiitzt.
Mathematica [253] und Maple [149] unterstiitzen z.B. bitweise Operationen. Jacal [18] und Yacas
[19] hingegen nicht.

S5engl. polyhedra

64.B. FullSimplify [expr, assumptions] mit zusétzlichen Annahmen in Mathematica
"http://axiom-developer.org/axiom-website/rosetta.html
8http://www.worldlingo.com/ma/enwiki/de/Comparison_of _computer_algebra_systems
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Quellcode 4.2: Via gewohnliche Konstanten-Faltung/-Propagation nicht erkennbare Konstante y

x = 0;

L: y =x/2;

if
(x =0) > x = 1; goto L;
else —> break;

fi

Techniken wie sie meist fiir beliebige Variablenbelegungen in géingigen Computeralgebrasystemen
integriert sind, sind unabhéngig von Léufen des SPDS. Um auch fiir Laufe den kleinsten bele-
gungsiquivalenten Ausdruck zu finden, kénnen weitere Techniken von optimierenden Ubersetzern
kombiniert werden. Diese Techniken sind wegen der Beriicksichtigung des Programmablaufs (Léufe
im Sinne von SPDS) bzw. des Daten- und Kontrollflusses besser in der Lage, mogliche Variablen-
belegungen vorher zu sagen.

Propagationen und Faltungen Konstanten-Propagation und -Faltung (constant propagation/fol-
ding [169, 59, 221, 57]) sowie Kopien-Propagation (Copy-Propagation [221]) sind &hnliche Techni-
ken, um Konstanz von (Teil-) Ausdriicken zu identifizieren. I.d.R. wird die Faltung als vollstdndige
Propagation mit zusétzlicher Auswertung konstanter Ausdriicke einschlielich Entfernung der Kon-
stantendefinition verstanden [169, 59, 221, 57].

Bemerkung 4.3.2 Der Ausdruck (10 + 2)/4 im Beispielcode 4.1 auf Seite 46 kann zu 3 durch
eine direkte Auswertung (bzw. Teilauswertung, d.h. Faltung) und der Ausdruck x — 1 zu 2 durch
Propagation des konstanten Werts von © = 3 und anschlieffender Faltung vereinfacht werden.

Knoop und Riithing erkliren in [125] eine spezielle Konstanten-Propagation fiir Quellcode mit
Pridikaten (SSA). Im Ubersetzerbau wird aus der SSA-Darstellung Maschienencode erzeugt. Eine
solche zusétzliche interne SSA-Darsstellung ist fiir die Modifikation von SPDS allerdings ungeeig-
net, da aus der SSA-Darstellung wiederum ein SPDS erzeugt werden muss. Sagiv und Reps et
al. stellen lineare Konstanten-Propagation (linear constant propagation) [169, 236] vor und zeigen
von ihr, dass sie nicht als Bit-Vektor-Problem formulierbar ist. Als Erweiterung der Konstanten-
Propagation und -Faltung kénnen Aquivalenzanalysen zum identifizieren fquivalenter Ausdricke
zum Vereinfachen oder Finden von Konstanten genutzt werden. Auch Wertebereichsanalysen und
Intervallanalysen kénnen hier genutzt werden, um die Konstanz von Ausdriicken fest zu stellen.
Sehr prizise kann die Konstanz festgestellt werden, wenn (Teil-) Ausdriicke auf Erfiillbarkeitspro-
bleme abgebildet und exakt durch einen SAT- oder SMT-Léoser gelost werden. Wie die Beispiele
4.3.1 auf Seite 46 und jenes in Quellcode 4.2 zeigt, konnen Variablen konstant sein, auch wenn
sie von nicht Konstanten Variablenbelegungen abhéingen. So hat die Variable y im Quellcode 4.2
stets den Wert 0, was durch eine Intervallanalyse oder Wertebereichsanalyse erkannt wird, nicht
jedoch durch Konstanten-Faltung oder -Propagation, da die Belegung von den nicht konstanten
Variablenbelegungen x = 0 und x = 1 abhéngen. Daher kénnen gew6hnliche Konstanten-Faltungen
oder -Propagation aus dem Ubersetzerbau diese Konstanz nicht erkennen.

SAT- und SMT-L6ser So konnen boolesche Ausdriicke z.B. eine Tautologie darstellen oder un-
erfiillbar sein (fiir realisierbare Variablenbelegungen). Arithmetische Ausdriicke kénnen bitweise
als boolesche Ausdriicke, d.h. als boolesche Funktion mit mehreren Ausgéngen (und Eingéingen)
angesehen werden. Durch einen SAT-Loser (Satisfiability Problem Solver) bzw. SMT-Loser (Satis-
fiability Modulo Theorie Solver) sind dann noch bessere alternative (Teil-) Ausdriicke findbar. Auch
fiir SAT- und SMT-Léser sind bitweise Operatoren evtl. auf zu l6sen. SAT- und SMT-Léser bieten
den entscheidenden Vorteil sehr effizient die Erfiillbarkeit von booleschen Awusdriicken priifen zu
konnen, wenn viele teils komplexe Nebenbedingungen zu berticksichtigen sind.
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Verfahren der Logiksynthese Schliefllich ist ein boolescher Ausdruck aber auch eine Reprasen-
tation fiir eine boolesche Funktion mit mehreren Eingéingen (Variablenbelegungen). Ein arithme-
tischer Ausdruck kann bitweise als Menge von booleschen Funktionen aufgefasst werden, so dass
in beiden Fallen Verfahren der Logiksynthese zur Minimierung boolescher Funktionen eingesetzt
werden kénnen. Dann werden so genannte Don’t Cares (Werte auerhalb des Definitionsbereichs
der Funktion) [181] fiir nichtrealisierbare Variablenbelegungen genutzt, da deren Funktionswert un-
wichtig ist fiir die Schaltung. Zu Gunsten einer kleineren Schaltung diirfen die Funktionswerte fiir
Don’t Cares beliebig belegt sein. I.d.R. sind Schaltungen derart grof}, dass heuristische Verfah-
ren zum Finden kleiner Schaltungen genutzt werden. Fiir die Logiksynthese sind daher viele gute
heuristische Verfahren bekannt [181], welche zur Ausdrucksvereinfachung genutzt werden kénnen.

4.3.1.4. Modellanalysebeispiele

Im Folgenden werden ausgewihlte Techniken miteinander kombiniert und fiir eine Realisierung
genauer betrachtet, um kleinere alternative Ausdriicke zu bestimmen.

Idee Da Ausdriicke in SPDS eher klein sind, kommen fiir die Praxis die Techniken zur Logik-
synthese eher nicht in Frage, da sie auf Effizienz fiir grofie Schaltungen ausgelegt sind. Favorisiert
werden eher exakte Techniken wie SMT-Loser, um moglichst minimale alternative Ausdriicke zu
finden, da diese SMT-Solver wie YICES® [41] bereits sehr effizient sind. Gleiches gilt fiir Compu-
teralgebrasysteme. Mittels des Projekts remote-mazima'® kann das Computeralgebrasystem Maxi-
ma zur Suche nach alternativen Ausdriicken fiir Experimente eingebunden werden. Maxima ist ein
sehr ausgereiftes und umfangreiches, altes und nicht ldnger kommerzielles Computeralgebrasystem
[166]. Kombiniert werden daher...

1. eine interprozedurale Konstanten-Faltung,
2. das Computeralgebrasystem Maxima [158] und
3. der SMT-Loser YICES [41].

In allen drei Fillen werden mogliche Variablenbelegungen von Variablen genutzt, um die Prézision
der Analyseergebnisse zu steigern (kleinere alternative Ausdriicke).

Konkretisierung Da die Berechnung realisierbarer Variablenbelegungen RENV, sehr aufwindig
ist, werden die realisierbaren Variablenbelegungen abgeschétzt. Im einfachsten Fall kann dies durch
die triviale Abschitzung 0 < v < 205(¥) erfolgen, da der Typ bits(v) und damit auch der Werte-
bereich range(v) statisch bekannt sind. Besser geeignet ist jedoch die Verwendung einer Wertebe-
reichsanalyse.

Wertebereichsanalyse Es wird eine Wertebereichsanalyse vorgestellt, welche zum Ziel hat, mogli-
che Variablenbelegungen values; C ENV an einer Marke | € Marken(S) zu bestimmen. Fiir die
Variablenbelegungen values; C ENV wird eine Obermenge an Variablenbelegungen In; C ENV
bestimmt, welche (mindestens) alle realisierbaren Variablenbelegungen an der Marke [ enthilt. Jeder
realisierbare Variablenwert wihrend eines Laufs wird durch die Analyse vorhergesagt. Es kdnnen
durch die Analyse Werte vorhergesagt sein, welche nicht mittels Liufe realisierbar sind (Konser-
vativitit bei nicht exaktem values(v)@l). An der Marke [ eingehende!! Variablenbelegungen In;
werden mittels der SPDS-Anweisung an der Marke | abstrakt interpretiert zu ausgehenden Va-
riablenbelegungen Out; C ENV. Mittels In; und Out; wird ein Gleichungssystem erstellt, welches
durch einen Fixpunktalgorithmus gelost werden kann. Das prinzipielle Vorgehen ist dabei analog zur
Bestimmung erreichender Zuweisungen (engl. Reaching Definitions) bei einer vorwirts gerichteten
Kann-Analyse [163]. Analog zu Reaching Definitions gibt es mehrere Moglichkeiten, wie realisier-
bare Variablenbelegungen entlang des Kontrollflusses oder interprozedural iiber Prozedurgrenzen
Hiiefen® (siehe Abbildung 4.2). Man unterschiedet dabei...

9Gesamtsieger des SMT-Wettbewerbs im Rahmen der CAV 2007 (Computer-Aided-Verification).
Ohttp://code.google.com/p/remote-maxima/
M Auch als JOIN bezeichnet [163].
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Abbildung 4.2.: Unterschiedliche Typen von Kontrollflusskanten und deren Variablenfliisse

. intraprozedurale Konfigurationeniiberginge IntraJoin; (z.B. Zuweisung oder Verzweigung,
Kante (b, c))

. Prozeduraufrufe CallJoin; (Kante (a,b))
. Prozedurbeendigung RetJoin; (return; Kante (¢, d)) sowie
. Prozedurriickkehr ContJoin; (lokale Variablen bei Prozeduraufruf, Kante (a,d)).
Fiir jeden dieser Fille wird im Folgenden definiert, wie die Analyseergebnisse zu berechnen sind.

Definition 4.3.4 (Join-Definitionen fiir Variablenbelegungen)

Sei CFG C Marken(S)? der intra- und CFG' C Marken(S)? der interprozedurale Kontrollfluss-
graph eines SPDS S und I € Marken(S) mit ausgehenden Variablenbelegungen Out; C ENV.
Dann ist IntraJoin; die Vereinigung aller Variablenbelegungen aller Variablen (Paramy, Viely, Vgbl)
von Vorgingerknoten k des Kontrollflusses'?:

IntraJoin; := U Outy,
(k,1)ECFG
Um eine Menge von Variablenbelegungen E C ENV beim Prozeduraufruf auf eine Auswahl A C
Vars einzuschrinken (z.B. globale Variablen) und Belegungen von neuen (lokalen) Variablen B C

B
Vars zu initialisieren, wird die Schreibweise E‘ verwendet!S:
A

B
E L= {enva g | enva € E, envg € ENV}

Weiter sei Call C CFG’ die Menge der Kanten (a,b) mit einem Prozeduraufruf der Form ,a :
p(w1,T2,...,2,); “ 4. Bei einem solchen Prozeduraufruf werden die Parametervariablen p; €
Param,, der Prozedur p € Prz(S) entsprechend der Variablen x; € Vars des Prozeduraufrufs
S0 p(T1, T2, .., xy); “ belegt!®:

Outac"” = {env|£f1ﬂe"”|£§2ﬂe"” |;££fl"]]m” | env € Out,}

Bei einem Prozeduraufruf bleiben die Variablenbelegungen globaler Variablen erhalten. Die Pa-
rametervariablen p; werden gemdf$ der Variablen z; belegt (OutS™) und lokale Variablen werden
mit beliebigen Werten initialisiert. Daher besteht CallJoin; aus allen Variablenbelegungen globaler
Variablen (Vgbl) von Vorgingerknoten des Kontrollflusses und der Initialisierung lokaler Variablen
Viely bzw. Paramy:

Viel
CallJoin; = U Out{ ! l

(k,l)eCall

Vgbl

12ygl. Kante (b,c) in Abbildung 4.2
B
BFir z € B gilt: {[z]env | env € E’A} = range(z).

Mygl. Kante (a,b) in Abbildung 4.2
15gemi Semantikdefinition des Prozeduraufrufs (C) aus Abschnitt 3.2.2 auf Seite 28
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Sei Ret C CFG' die Menge der Kanten (c,d) mit Prozedurende ,c : return; “1°. Bei einem Pro-
zedurende bleiben nur die Variablenbelegungen globaler Variablen erhalten:

0
RetJoin; := U Outk‘

(k,l)eRet
Sei Cont := {(a,d) | (a,b) € Call,(c,d) € Ret,3p,q € Prz(S) : (b,c € Marken(p) A a,d €
Marken(q))} die Menge der Kanten von einem Prozeduraufruf p bis zur Prozedurrickkehr der auf-
rufenden Prozedur q'”. In diesem Fall bleiben lokale Variablen (einschlieflich Parametervariablen
Paramg der Prozedur q) erhalten. D.h. es ist:

Vgbl

0
ContJoin; := U Outy,
Param;UVicl;
(k,l)eCont

Mit diesen Hilfsmitteln kann nun die Wertebereichsanalyse wie folgt mittels Datenflussgleichungen
[163] definiert werden.

Definition 4.3.5 ( Wertebereichsanalyse)

Sei | € Marken(S) eine Marke eines SPDS S. Uber die eingehenden bzw. ausgehenden Varia-
blenbelegungen In; C ENV bzw. Out; € ENV werden folgende Datenflussgleichungen definiert.
FEine Zuweisung ,l : x = e“ wird so interpretiert, dass die Variable x € Vars samtliche mdgliche
Wertebelegungen des Ausdrucks e € Expr annehmen kann:

Out; = {env|ldenv | env e Iny}

Eine Choose-Zuweisung I : © = choose(a,b); “ wird so interpretiert, dass die Variable x € Vars
siamtliche maogliche Werte i € [a,b] Nrange(x) annehmen kann:

Out; = {env|’. | env € Iny, i € [a,b] Nrange(z)}

3

Fiir einen Prozeduraufruf I : p(zq1,xe,...,z,); “ ein Prozedurende ,l : return; “ und eine Ver-
zweigung L, i if (e) goto U'; “ gilt jeweils Out; = In;, da bei diesen SPDS-Anweisungen keine
Variablenwerte verdndert werden.

Zusammenflieflende bzw. eingehende Variablenbelegungen werden vereinigt (Konservativitit ):

In; = IntraJoin; U CallJoin; U RetJoin; U ContJoin,.
Dann ist values; C ENV die kleinste Losung fiir In; dieses Gleichungsystems (Fizpunkt).

Die Wertebereichsanalyse ist konservativ, da es wegen Uberapproximation der Liufe zu gréfieren
Variablenbelegungen values; kommen kann. Ein Beispiel zur konkreten Realisierung einer solchen
Wertebereichsanalyse findet sich als Anlage auf beiliegender CD. Dort werden die Fixpunktbe-
rechnung als Iterationsforschrift definiert und Mengen von Variablenbeleqgungen kompakt durch
Wertemengen reprisentiert (sortierte disjunkte Intervalliiberdeckung als kanonische Darstellung).
Diese Wertebereichsanalyse ist zudem direkt auf SPDS-Erweiterungen anwendbar (insb. Parallelzu-
weisungen, ohne zusétzlichen Interpretationscode). Mit einer solchen Wertebereichsanalyse lassen
sich die realisierbaren Variablenbelegungen RENV] priziser vorhersagen (Uberapproximation).

Lemma 4.3.1 (Konservative Approximation realisierbarer Variablenbelegungen)
Sei ein SPDS S und eine Marke | gegeben. Dann kann RENYV; durch eine Wertebereichsanalyse
values; konservativ approrimiert werden:

RENV, C RENV)" :={env € ENV | Yv € Vars : [v]eny € values;(v)}

Beweis (Skizze) Folgerung aus der Konservativitat der Wertebereichsanalyse values;. 0
Diese Variablenbelegungen kénnen dem Computeralgebrasystem oder dem SMT-Loser direkt durch
Angabe der Ungleichungen der Wertebereichsanalyse values; iibergeben werden. Die Approxima-
tion der realisierbaren Variablenbelegungen ergibt sich dann indirekt (symbolisch) an Hand der
Analyseergebnisse der Wertebereichsanalyse.

16ygl. Kante (c,d) aus Abbildung 4.2
TKante (a,d) in Abbildung 4.2
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Konstanten-Faltung Da Konstanten nicht weiter ausgewertet werden brauchen, wird zunéchst
versucht, Ausdriicke zu Konstanten zu vereinfachen. Dabei werden Ausdriicke auf Thren Wertebe-
reich hin untersucht:

Definition 4.3.6 ( Wertebereich range;(e) eines Ausdrucks e € Ezpr)
Sei e € Expr ein arithmetischer Ausdruck und B C ENV eine Menge von Variablenbelegungen.
Dann ist der Wertebereich des Ausdrucks e:

rangep(e) := {[e]env | env € B}
Im Folgenden sei abkiirzend range;(e) := rangerenv, (€).

An jeder Marke ! wird jeder vorkommende Teilausdruck e € [ : s N Ezpr betrachtet und auf
Konstanz gepriift. Initial werden die alternativen Ausdriicke (abstrakten Informationen) 7;(e) = e
gewdhlt und dann schrittweise weiter verbessert. Begonnen wird mit dem grofiten Teilausdruck
und mit der Suche bei kleineren Teilausdriicken rekursiv fortgesetzt. Es wird jeweils der Werte-
bereich des Ausdrucks analysiert und entsprechend konservativ approximiert mittels konservativer
Approximation realisierbarer Variablenbelegungen:

Lemma 4.3.2 (Konservativ approximierter Wertebereich range;(e))
Gemdajf8 Definition 4.53.5 ist fir Marken | und Ausdriicke e:

range;(e) C rangej () := rangerpnv, () = [eval(e, values;)]
ein konservativ approzimierter Wertebereich.

Beweis (Skizze)
Die Konservativitit des approxmierten Wertebreicheichs folgt analog aus der Konservativitit der
Approximation realisierbarer Variablenbelegungen.

O

Ein Ausdruck e (analog Teilausdruck) ist dann konstant, wenn sein konservativ approximierter
Wertebereich range;(e) = {c¢} C N>¢ aus nur einer Zahl ¢ € N> besteht (|range;(e)] = 1). Es
kann allerdings wegen Konservativitdt des Wertebereichs vorkommen, dass konstante Ausdriicke
nicht als konstant erkannt werden. Andererseits ist auch |range; (e)| = 0 moglich. In diesem Fall
gibt es keine realisierbare Variablenbeleqgung fiir mindestens eine Variable, welche im Ausdruck
vorkommt. Dann kann 7;(e) = c fiir eine beliebige Konstante gew&hlt werden (Konservativitit
von RENV,*). Sobald ein Teilausdruck e’ als konstant erkannt wurde (jrange;(e)| = 1), wird die
rekursive Suche in diesem Teil des Ausdrucks e beendet und die gefundene Verbesserung 7;(e’) = ¢
als alternativer Ausdruck gespeichert. Da die Wertebereichsanalyse interprozedural Wertebereiche
bestimmt, wird auch diese Form der Konstanten-Faltung als interprozedural bezeichnet.

Computeralgebrasystem Maxima Mit Maxima kénnen arithmetische und boolesche Ausdriicke
e € Expr vereinfacht werden. Untersiitzt werden mit dem Paket functs auch bitweise Operatoren
via Funktionen logand (bitweises UND), logor (bitweises ODER), etc. Nicht jedes Computeralge-
brasystem verfiigt iiber Bitweise Operatoren. Falls nicht, konnen sie wie folgt interpretiert werden:

Definition 4.3.7 (Interpretation bitweiser mittels arithmetischer Operatoren)
Sei [ei]eny = [(e >> )%2]eny eine abkiirzende Schreibweisezur Beschreibung des i-ten Bits
eines Ausdrucks e € Expr. Es ist stets a; € {0,1} und es gilt fir hinreichend grofles’® n =

maxye reNY; [log([e]s)]: n

[[!a]]env = [[ Z(l — ai) <<% ]]em)

=0

3 -

ﬂa&b]]em, = [[ ((al + bl)/2) << 1 Henv
=0

18Die Konstante n kann auch mittels einer Wertebereichsanalyse abgeschitzt werden.
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Damit reduzieren sich die Basisoperationen von SPDS auf Op = {—,x,/,<}, welche in jedem
gebriuchlichen Computeralgebrasystem Verwendung finden. Allerdings kann hierdurch u.U. keine
Riicktransformation gerantiert werden, wenn die Summen zu stark verindert sind. Bei Maxima
ist dieses Problem nicht vorhanden. Maxima wird direkt genutzt zum Suchen eines einfacheren
Ausdrucks e’ fiir Ausdriicke e € Expr an der Marke | sowie in den alternativen Ausdriicken
(abstrakten Informationen) 7(e). Die Suche wird rekursiv dann auf Teilausdriicken fortgesetzt,
wenn e nicht vereinfacht werden konnte.

Zur Ubergabe an Maxima werden Ausdriicke vollstindig geklammert und die SPDS-Operatoren
—, %, < bzw. & und ! auf die Maxima-Operatoren —,*, < bzw. auf die Funktionen logand und
lognot abgebildet (analog die daraus ableitbaren Operatoren). Die SPDS-Division / ist eine Ganz-
zahldivision und unterscheidet sich von der Gleitkomma-Maxima-Division /. Zur Interpretation der
SPDS-Division a/b ohne Rest kann dann zusétzlich die Maxima-Funktion floor zum Abrunden
einsetzt werden (Verwerfen des Rests), so dass aus dem SPDS-Ausdruck a/b der Maxima-Ausdruck
floor(a/b) wird. Eine Riickinterpretation des vereinfachten Ausdrucks e’ erfolgt nur dann, wenn
direkt nach jeder Maxima-Division in e’ auch eine floor-Funktion folgt. Experimente zeigen, dass
dies héufig der Fall ist. Allerdings ist Vorsicht geboten bei Ausdriicken mit Division. Denn Aus-
driicke wie a/a bzw. (a + b)?/(a + b) werden durch Maxima standardméiBig zu 1 bzw. (a + b)
ausgewertet fiir beliebige Belegungen fiir a und b. Fiir eine Belegung mit a = b = 0 werden diese
Ausdriicke in SPDS wegen Division mit 0 aber zu | ausgewertet und fithren zur Beendigung ei-
nes Laufs des SPDS. Daher sind die Ausdriicke a/a und 1 sowie (a + b)?/(a + b) und a + b nicht
belegungséquivalent. Eine Vereinfachung in so einem Fall fiihrt dazu, dass mehr Laufe im SPDS
moglich werden, welche zu neuen False Negatives fithren konnen. Auch andere Computeralgebra-
systeme wie Mathematica kiirzen derartige Briiche zu Gunsten kleinerer Darstellungen, da aus
mathematischer Sicht die Vergrofierung des Definitionsbereichs unerheblich ist. Aus diesen zwei
Griinden wurde vom Einsatz der Division in Maxima abgesehen.

Paket ineq in Maxima enthélt erweiterte Vereinfachungsregeln fiir Ungleichungen. Damit l&sst
sich dann z.B. der Ausdruck e = (1 + a?) x (1/(1 + a?) <= 1) durch Maxima vereinfachen zu
1 <= a? + 1 (Maxima erkennt, dass 1 + a? > 0 ist). Allerdings unterscheidet sich an dieser Stelle
die mathematische Semantik von der SPDS-Semantik fiir boolesche Ausdriicke mit Ungleichungen.
Denn es lisst sich der Ausdruck e in der SPDS-Semantik nicht zu 1 <= a? + 1 vereinfachen,
sondern zu (1 + a?), da [(1/(1 + a®) <= 1)]en» = 1 fiir beliebiges env € ENV (gleichgiiltig ob
Ganzahl- oder Gleitkommadivision). Damit wiirde die Verwendung des Pakets ineq in Maxima
zu falschen Vereinfachungen fithren. Indem das Paket ineq aber nicht in Maxima geladen wird,
werden solche Ungleichungen auch nicht weiter aufgelost und damit auch nicht falsch vereinfacht.
SPDS-Ausdriicke werden dann wie folgt in Maxima-Ausdriicke umgewandelt.

Definition 4.3.8 (Konvertierung zu Mazima-Ausdriicken)
Gegeben sei ein SPDS-Ausdruck e. Dann ist der zugehorige Maxima-Ausdruck:

c fallse=ceZ

v fallse=v € Vars

logand(M(e1), M(e2)) falls e = e1&eq
M(e) := < lognot(M(e')) falls e =le/

(M(e1) — M(ea)) fallse =e1 — ey

(M(er) * M(es)) falls e = ey * eg

(M(e1) < M(e2)) fallse =e; < ey

Die anderen Operatoren ergeben sich entsprechend der abkiirzenden Schreibweisen. Es ist
»ev(M(e), simp)

durch Mazima auszuwerten und damit e zu vereinfachen. Tritt innerhald des Ausdrucks e ein
bitweiser Operator auf, so ist zuvor das Paket functs zu laden: Joad(functs);ev(M (e), simp)“.

Die Funktion ev dient in Maxima zum Auswerten von Ausdriicken. Das Argument simp gibt an,
das der Ausdruck M(e) dabei zu vereinfachen ist. Das Resultat ist entweder ein Fehler oder ein
Ausdruck ¢’. Es wird dann 7;(e) = €’ gewéhlt, wenn e’ kleiner ist als e (|e’]| < |e]).
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Nicht immer sind Computeralgebrasysteme wie Maxima in der Lage, minimale Ausdriicke zu finden.
So ist Maxima z.B. nicht in der Lage den Ausdruck (2 —1)/(z — 1) — (z + 1) fiir 2 # 1 zu 0
zu vereinfachen. Insbesondere fiir boolesche Ausdriicke an Verzweigungen, kann die Modellpriifung
verbessert werden, indem ein solcher Ausdruck durch sehr méchtige Methoden als konstant (1 bzw.
0, d.h. true bzw. false) erkannt werden kann. So lassen sich dann nichtrealisierbare Kontrollfliisse
besser statisch ausschlieflen.

Aquivalenzanalyse Um das Analyseergebnis des SMT-Losers zu verbessern, wird neben des ap-
proximierten Wertebereichs fiir Variablen zusétzlich die Aquivalenz von Variablen betrachtet.
Damit kann auch die Konstanz des Ausdrucks z > y in folgendem Beispiel erkannt werden

([[x > y]]env = O),

x=choose(0,3);
y=%5
1: if (x>y) goto 1;

Denn eine Aquivalenzanalyse kann die Aquivalenz von z und y erkennen. Konstanten-Propagation
kann diese Konstanz nicht erkennen, da mit den approximierten Wertebereichen 0 < x < 3 und
0 <y < 3 die Variablenbelegung x = 3 und y = 2 zur Erfiillung des Ausdrucks [z > y]eny, = 1 und
die Variablenbelegung x = 3 und y = 2 zur Nicht-Erfiillung des Ausdrucks [z > y]eny = 0 fiihrt.

Definition 4.3.9 (Konservative Aquivalenzanalyse)

FEine konservative A quivalenzanalyse bestimmt fiir ein SPDS S als abstrakte Information an jeder
Marke | eine Relation R; C Expr2 zwischen Ausdriicken, so dass fiir beliebige Ausdriicke ey, es €
Ezxpr und beliebige Marke | € Marken(S) gilt:

(e1,e2) € Ry = Venv € RENV, : [e1]eny = [€2]enw

Lemma 4.3.3 (A quivalenzhiille)
Sei M eine beliebige endliche Menge und R C M?. Dann ist die symmetrische, reflexive, transitive
Hiille < R> von R eine Aquivalenzrelation.

Beweis (Skizze)
Trivial, da Aquivalenzrelationen reflexiv, transitiv und symmetrisch sind.

O

Im Folgenden wird eine Aquivalenzanalyse definiert fiir Ausdriicke e € Ezpr. Es befinden sich z.B.
zwei Ausdriicke e; und e, an der Marke [ in der gleichen Aquivalenzklasse, falls deren Wert fiir
jeden Lauf gleich ist Vp € Post*(S) : Marken(Kopf(p)) = {1} = [e1]envr = [€2]envr. Diese Aqui-
valenzen werden spéter dem SMT-Loser YICES iibergeben. Wie bei der Wertebereichsanalyse in
Definition 4.3.5 auf Seite 53 ,flieBen“ konservativ realisierbare Aquivalenzen entlang des Kon-
trollflusses. Dabei werden wiederum durch Joins Kontrollfliisse gebildet, welche zu keinem realen
Lauf gehoren brauchen (Uberapproximation). Damit ein endlicher Verband gebildet werden kann,
wird angenommen, dass Z' := {z € Z | |z| < rangemq.} eine maximal notige endliche Teilmenge
ganzer Zahlen ist, wobei

rangemaz = eGEzpr(rSI;,aé)T(wéENV[[e]]env.
Damit ldsst sich auch fiir Ausdriicke (Ezpr unendlich) eine endliche Teilmenge Ezpr’ C Expr
bilden'®. Die durch eine Modellanalyse fiir Marken | € Marken zu bestimmenden abstrakten Infor-
mationen Eqln; C Expr’2 sind Aquivalenzrelationen geméf Definition 4.3.9 fiir Ausdriicke. Analog
zur Wertebereichsanalyse (Abschnitt 4.3.1.4 ab Seite 51) werden dann unterschiedliche Kontroll-
flisse beriicksichtigt (siehe Abbildung 4.2 auf Seite 52).

19In Definition 3.2.3 auf Seite 26 wird dazu die erste Zeile Z C Expr geindert in Z' C Expr.
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Definition 4.3.10 (Join-Definitionen fiir Ausdrucksidquivalenzen)
Sei CFG der intra- und CFG’ der interprozedurale Kontrollflussgraph eines SPDS S und | €

Marken(S) mit ausgehenden Ausdrucksiquivalenzen FEqOut; C EprT/Q. Dann ist IntraEqJoin;
der Durchschnitt aller Aquivalenzen®’ aller Vorgingerknoten k des Kontrollflusses®! :

IntraEqJoin; := ﬂ EqOuty,
(k,)eCFG

Um eine Aquivalenzrelation FE C Ea:pr/2 beiﬂ einem Prozeduraufruf auf eine Auswahl A C Vars
einzuschrinken (z.B. globale Variablen) und Aquivalenzen von neuen (lokalen) Variablen B C Vars

B
zu unterbinden, wird die Schreibweise E‘ verwendet:
A

B
E L= En{ec Expr' | Vars(e) C A}Y> N {e € Expr’ | Vars(e) N B = 0}?

Bei einem Prozeduraufruf .k : p(x1,29,...,2,); “ bleiben die Aquivalenzen fiir globale Variablen
erhalten (Einschrinkung auf Vgbl). Eine Parametervariable p; wird dquivalent zur Variable x;.
Andererseits konnen Parametervariablen p; und p; dquivalent werden, wenn deren zugewiesenen
Variablen x; und z; dquivalent sind ((x;,7;) € EqOuty). Aquivalenzen auf lokalen Variablen wer-
den beim Prozeduraufruf unterbunden, da lokale Variablen bei Prozedureintritt beliebig belegt sein
konnen:

Vicl,

EqOutkC“” = < EqOuty -

U {(xs,p:) | falls z; € Vgbl}
U {(pi,pj) | falls (z;,xj) € EqOuty}>

Dann besteht CallEqJoin; aus dem Schnitt aller Aquivalenzen EqOutga” von Vorgdngerknoten
des Kontrollflusses:

CallEqJoin; :== ﬂ EqOutkca”
(k,l)eCall

Bei einem Prozedurende ¢ : return; “ bleiben nur die Aquivalenzen fiir globale Variablen erhalten:

0
RetEqJoin; := ﬂ Eq()utk‘
Vgbl

(k,l)ERet

Im Falle einer Prozedurriickkehr bleiben Aquivalenzen auf lokalen Variablen (einschlieflich Para-
metervariablen Param, der aufrufenden Prozedur q) erhalten. D.h. es ist:

0
ContEqJoin; := ﬂ EqOuty,

(k,l)eCont

Param;UVicl;

Nach einer Prozedurriickkehr besitzen die lokalen und Parametervariablen (gemdfs Semantikdefini-
tion des Prozeduraufrufs) ihren alten Variablenwert wie vor dem Prozeduraufruf. Nur die globalen
Variablen kénnen sich geindert haben. Die Aquivalenzen gednderter globaler Variablen RetJoin,
werden daher nach der Prozedurriickkehr mit den Aquivalenzen lokaler und Parametervariablen
verbunden (Vereinigung von Ausdriicken iber disjunkte Variablenmengen):

RetContEqJoin; :=< RetEqJoin; U ContEqJoin; >

Mit diesen Hilfsmitteln kann nun die Aquivalenzanalyse wie folgt mittels Datenflussgleichungen
[163] definiert werden.

20Bem: Der Schnitt zweier Aquivalenzrelationen Ry N Ry ist ebenfalls eine Aquivalenzrelation (Abgeschlossenheit).
21Dabei bleiben nur jene Aquivalenzen erhalten, welche durch jeden eingehenden Kontrollfluss erfiillt sind (Konser-
vativitdt).
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Definition 4.3.11 (A4 quivalenzanalyse) )
Sei I € Marken(S) eine Marke eines SPDS S. Uber die eingehenden bzw. ausgehenden Aus-

drucksdquivalenzen Eqln; C EIp?”/Q bzw. EqOut; C E;z:pr’2 werden folgende Datenflussgleichungen
definiert. Fine Zuweisung I : x = e“ wird so interpretiert, dass die Variable x € Vars zundchst

" {=} i
ihre bisherige Aquivalenz verliert (Eqln, v ). Mit dem Ausdruck e wird dann die Aquivalenz
(z,e) € EqOut; induziert:
{=}
EqOut; =<{(z,e)} U EqInl’V >

FEine Choose-Zuweisung ,l : © = choose(a,b); “ wird so interpretiert, dass die Variable x € Vars

. {=}
nur thre bisherige Aquivalenz verliert: EqOut; = Eqln,
Vars
Fiir einen Prozeduraufruf I : p(z1,za,...,x,); “ ein Prozedurende ,l : return; “ und eine Ver-

zweigung Ll if (e) goto l'; “ gilt jeweils EqOut; = Eqlng, da bei diesen SPDS-Anweisungen keine
Variablenwerte verdndert werden. )
Zusammenflieffende bzw. eingehende Aquivalenzen werden geschnitten (Konservativitiit):

EqlIn; = IntraEqJoin; N CallEqJoin; N RetContEqJoin,.
Dann st Eq; C Eacpr’2 die Kleinste Losung fiir EqIn; dieses Gleichungsystems (Fizpunkt).

Die Modellanalyse ist konservativ, da es an einer Marke [ € Marken wegen des Schnittes der
Aquivalenzrelationen eingehender Kontrollfliisse nur Aquivalenzen geben kann, welche auf jedem
Lauf bei [ realisiert werden. Damit kann es u.U. Aquivalenzen in Laufen geben, welche durch das
Modellanalysebeispiel nicht erkannt werden (Uberapproximation realisierbarer SPDS-Léufe).

Als Anlage auf beiliegender CD findet sich eine Konkretisierung fiir Ausdriicke der Gréfie (0, 1) mit
zugehoriger Implementation einer solchen Analyse.Dort wird wie bereits fiir die Wertebereichsana-
lyse geschehen ein Fixpunktverfahren definiert, welches auch fiir SPDS-Erweiterungen einsetzbar
ist (insb. Parallelzuweisungen, ohne zusitzlichen Interpretationscode).

Zur besseren Lesbarkeit sei eine besser lesbare Syntax fiir Aquivalenzklassen definiert.

Definition 4.3.12 (Schreibweise fiir Aquivalenzklassen)
Seien a; j € Expr'. Dann ist:
[[am =a12=-"""=0a1p, Q21 =0A22 = ' = A2 n,

aAm,1 = Gm,2 = = am,nm]]
= {(aij,aip) | i€{1,2.m} Aj, k€ {1,2.n;}} C Eapr”

Weiter sei die Schreibweise © = y fiir z,y € Expr’ und A C (Expr)? verwendet, falls (z,y) € A.

Es ist damit noch zu zeigen, dass so gebildete Mengen wirklich Aquivalenzrelationen darstellen,
damit sie als Aquivalenzklassen bezeichnet werden diirfen.

Lemma 4.3.4 (Wohldefiniertheit der Aquivalenzklassenschreibweise)

. / .
Seien a; ; € Expr'. Dann z':st FE = [[am =Q12=-""=0q1p, A21 =022 ="' =02pn, -.-Om1 =
Am2 =" = Gm,n,,] eine Aquivalenzrelation.

Beweis (Skizze)
Reflexivitdt: Dies ergibt sich sofort durch Wahl von k£ = j in der Menge E = {(a; ,a;x) | ¢ €
{1,2.m} A j, k€ {1,2.n;}}.
Symmetrie: Sei ein (a; ;,ai i) € E beliebig aber fest gewéhlt. Nach Konstruktion von E ist i = i'.
Wihle nun &' = j und j' = k. Wegen (a; 7, a; ) € E ist dann auch (a; x,a; ;) € E.
Transitivitat: Seien (a;;, air k), (@i jr, aiv ) € E beliebig aber fest gewihlt. Nach Konstruktion
von E ist ¢ =4’ =" = ¢"". Wéhle nun i’ =4, 7 = j und k" = k. Dann ist wegen (a; j», @y 1) €
E auch (a; j,ay ) € E. Damit ist die Behauptung bewiesen.

O

Beispiel 4.3.2 (Aquivalenzklassen) Quellcode 4.3 zeigt, wie sich damit A quivalenzklassen kom-
pakt darstellen lassen. Die Marke m3 besitze genau die zwei intraprozeduralen Vorginger m1 und
m2. Dann bestimmt die Aquivalenzanalyse die entsprechenden in den Kommentaren von Quellcode
4.3 enthaltenen Aquivalenzen.
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Quellcode 4.3: Beispiel zur Demonstration der Aquivalenzanalyse Eq;.

# Eqml: vl=sl 1=s0
ml: goto m3, sO=s2, sl=s3, s2=s4;

# Eqm2: v0=sl1 s2=s3=s4
m2: goto m3, sO0=s2, sl=s3, s2=s4;

# Eq-m3: sl=s3 s2=s4

m3: sO0=e, sl=s0, s2=sl, s3=s2, s4=s3;
# Eq.m4: e=s0 s2=s4

m4:

SMT-Loser YICES Um boolesche Ausdriicke zu vereinfachen, kann der SMT-Solver YICES [41]
verwendet werden. Der Einsatz von Maxima wére zwar prinzipiell auch moglich, jedoch ist YI-
CES deutlich effizienter und méchtiger. Es werden die alternativen Ausdriicke 7;(e) durchsucht
und weiter verbessert (zu Beginn der interprozeduralen Konstanten-Faltung wurde an jeder Marke
[ jeder vorkommende Teilausdruck e € [ : s N Expr betrachtet, 7(e) = e gesetzt und verbessert.)
Beginnend mit dem gréfiten Teilausdruck wird wieder mit der Suche bei kleineren Teilausdriicken
rekursiv fortgesetzt, so lange bis ein Teilausdruck als konstant identifiziert ist. Fiir jeden Teilaus-
druck werden dann jeweils zwei Erfiillbarkeitsprobleme formuliert (SMT-Probleme) und durch den
SMT-Loser YICES gelost. Zum einen wird der boolesche Ausdruck selbst und zum anderen wird
seine Negation als SMT-Problem beschrieben. Im Gegensatz zu Maxima bietet YICES neben der
Gleitkomma-Division / auch eine Ganzzahl-Division div, welche zur Ubertragung auf ein SMT-
Problem genutzt wird. Damit ldsst sich das SMT-Problem fiir den SMT-Loser YICES wie folgt
formulieren.

Definition 4.3.13 (SMT-Problem eines Ausdrucks e € Expr)

Sei e € Expr ein Ausdruck an der Marke l. Seien v; € VarsNe mit 1 < i < n sdamtliche in
e vorkommenden Variablen mit approximiertem Wertebereich [values;(v;)]. Dann sei Pol(e) die
polnische Notation des Ausdrucks e in YICES-Syntax iber den Basisoperatoren Op = {—,x, /,<}:

c fallse=ce N’

v fallse=v e Vars
(= Pol(ey) Pol(ez))  fallse=e; — e
(* Pol(e1) Pol(ez))  fallse=e1 *ey
(div Pol(e1) Pol(es)) fallse=e1/es

(< Pol(er) Pol(eg)) fallse=e; < esg.

Pol(e)

Typdefinitionen werden in YICES-Syntax direkt tbertragen und auf den approximierten Wertebe-
reich verfeinert. Sei dazu V := {(a1,b1), (a2,b02), ..., (@m,bm)} € val und Y(V) :=

(subtype (x ::int) (or (or ( ... (or
(and (>= z a1) (<= z b))
(and (>= z az) (<= z by)))

(and (>= x am) (<= x by)))).

Durch eine Aquivalenzanalyse identifizierte Aquivalenzen Eq; werden ebenso in YICES-Syntax
Gbertragen (polnische Notation). Sei dazu Eqp = a11 = @12 = -+ = Q15, Q21 = Qg2 = -+ =
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Quellcode 4.4: YICES SMT-Problem fiir den Ausdruck = 4+ z <y

(define x::(subtype (n::int) (and (>=n 0) (<= n 3))))
(define y::(subtype (n::int) (and (>=n 0) (<= n 3))))
(define z::(subtype (n::int) (and (>=n 0) (<= n 3))))
(assert (< (+ x z) y))

Quellcode 4.5: YICES SMT-Problem Y;(z + z < y) mit approximiertem Wertebereich
(define x::(subtype (n::int) (and (>= n 3) (<= n 3)))
(define y::(subtype (n::int) (and (>=n 2) (<= n 2)))
(define z::(subtype (n::int) (and (>= n 0) (<= n 3)))
(assert (< (+ x z) y))

2y e Ui = Qm2 =" "= Qmn, ]| und Y(Eq) =

(assert (= Pol(a1,1) Pol(ai,2))) (assert (= Pol(ai,1) Pol(a1,3))) ... (assert (= Pol(a1,1) Pol(ain,)))
(assert (= Pol(az,1) Pol(az,2))) (assert (= Pol(az,1) Pol(az,3))) ... (assert (= Pol(az,1) Pol(azn,)))

(assert (= Pol(am,1) Pol(am,2))) (assert (= Pol(am,1) Pol(am,s))) ... (assert (= Pol(am,1) Pol(amn,,)))

Dann ist das zugehirige SMT-Problem definiert als Yi(e) :=

(define vy :: Y (values;(v1)))
(define ve :: Y (values;(v2)))

(define v, :: Y (values;(vy)))
Y (Eq)
(assert Pol(e))

Ausdriicke konnen damit automatisch auf den SPDS-Operatoren
! (boolesch), +, -, *, /, %, &&, ||, <, ==, >, <=, >= sowie !=

erklirt sein (ohne bitweise Operatoren wie bitweises UND & oder Shifting <<). Die bitweisen Ope-
ratoren ! (bitweise Negation) und & (bitweises Und) werden geméf} Definition 4.3.7 auf Seite 54 auf
arithmetische zurtick gefiihrt. Fiir einen Erfiillbarkeitstest ist dies im Gegensatz zur Ausdrucksmi-
nimierung via Computeralgebrasystemen problemlos moglich, da die Grofle eines Ausdriicks hier
nicht entscheidend ist.

Das konstruierte SMT-Problem aus Definition 4.3.13 wird an folgendem Beispiel veranschaulicht.
Wie in Quellcode 4.4 zu sehen, werden ein gegebener boolescher Ausdruck e = z + z < y (aus
dem Beispielcode 4.1 auf Seite 46) sowie analog seine Negation le =!(z + z < y) als YICES-SMT-
Problem beschrieben. Dabei wurde von der Verfeinerung des Wertebereichs und der Aquivalenz-
informationen Fq; zunéchst abgesehen. Die ersten drei Zeilen beschreiben den Typ einer jeder in
e vorkommenden Variable, welcher jeweils Werte im Bereich von 0 bis einschliellich 3 annehmen
kann. Das SMT-Problem aus Quellcode 4.4 ist erfiillbar, indem x = z = 0 und y = 1 gewéhlt wird.
Allerdings ist diese Variablenbelegung im Beispielcode 4.1 auf Seite 46 nicht realisierbar.

Wird das SMT-Problem allerdings bereits mit dem konservativ approximierten Wertebereich ver-
feinert (siche Quellcode 4.5), so ist das SMT-Problem unerfiillbar. Daher ist le eine Tautologie und
es kann 7y(e) = 0 (false) gesetzt werden. Keine der Variablen x,y oder z sind an der Marke [
dquivalent, so dass Eq; = ) ist und daher kein weiteres assert im SMT-Problem von Quellcode
4.5 auftritt. Da 7;(e) = 0 (false), kann die Verzweigung spiter samt zugehoriger Konfiguratio-
nentiberginge aus dem Modell entfernt werden (siche SPDS-Beschneidung im Abschnitt 4.3.2 ab
Seite 68).

Seite 60 Programmanalysen zur Verbesserung der Softwaremodellpriifung



4.3. Untersuchte Modellreduktionen

Wie am Beispiel deutlich wird, sollten Konstanten bereits propagiert und gefalten werden bevor das
SMT-Erfiillbarkeitsproblem formuliert wird. Dadurch wird das SMT-Erfiillbarkeitsproblem einfa-
cher und kann effizienter gelost werden.

Lemma 4.3.5 (SMT-Reduzierbarkeit boolescher Ausdriicke)
Sei e € Expr ein boolescher Ausdruck und Y;(e) das zugehirige SMT-Problem. Dann gilt:

Yi(e) unerfillbar = VYenv € RENV; : [e]eny =0,
Yi(le) unerfillbar = Venv € RENV, : [e]eny = 1.

Ist demnach Y;(e) bzw. Y;(le) unerfiillbar, so wird 7;(e) = 0 (false) bzw. 1(e) =1 (true) gesetzt.
Dabei braucht allerdings YICES nur maximal einmal aufgerufen werden, wie folgendes Lemma
zeigt. Denn gibt es durch einfache Testauswertungen bereits mehr als einen realisierbaren Wert fiir
den Ausdruck e € Expr, so kann weder Y;(e) noch Y;(le) unerfiillbar sein.

Lemma 4.3.6 (Unerfiillbarkeitsvorbedingung fiir boolesche Awusdriicke)
Sei eine sehr kleine Konstante g € Ns fest gewdhlt. Nun seien fir eine Marke | z.B. heuristisch
oder rein zufdllig Variablenbelegungen envi, enva, ..., envy € RENV)* gewdhlt, so dass Vi : Vx,y €

Vars : (x 2 Y) = ([®]env; = [Ylenw; ) Existiert dann ein i, so dass [€]env; = 0 bzw. = 1, so ist

Yi(le) erfillbar bzw. Yi(e) erfiillbar.

Entsprechend kénnen Y;(e) bzw. Y;(le) nur dann unerfiillbar sein, wenn Vi : [e]eny; = 0 bzw. =1
ist. Ergeben einfache Testauswertungen Vi : [€]eny, = 0, so eriibrigt sich der Erfiillbarkeitstest
Y;(le) fiir YICES, da dieser bereits durch die Tests als erfiillbar erkannt ist. Analog eriibrigt sich
der Erfiillbarkeitstest Y;(e) fiir YICES, wenn Vi : [e]eny; = 1. Beide Erfiillbarkeitstests konnen
demnach entfallen, wenn die Testauswertungen verschiedene Werte liefern.

Um auch fiir arithmetische (Teil-)Ausdricke e € Expr bessere alternative Ausdriicke zu finden,
kann der approximierte Wertebereich range;(e) iiberpriift werden. Fiir ein ¢ € range;(e) wird
dann Y;(e != ¢) auf Erfiillbarkeit gepriift.

Lemma 4.3.7 (SMT-Reduzierbarkeit arithmetischer Ausdriicke)
Sei e € Expr,c € Z und Y;(e = ¢) das zugehirige SMT-Problem. Dann gilt:

Yi(e = ¢) unerfillbar = Yenv € RENV] : [e]eny = c.

Ist Yi(e ! = ¢) unerfiillbar, so kann analog 7;(e) = ¢ gesetzt werden. Dieses ¢ € range;(e)
wird analog zu Lemma 4.3.6 durch heuristisch oder rein zufillig gewéhlte Variablenbelegungen
envy, envs, .. .,env, € RENV)* identifiziert.

Lemma 4.3.8 (Unerfiillbarkeitsvorbedingung fiir arithmetische Ausdriicke)
Sei eine sehr kleine Konstante q € Nsy fest gewdhlt. Nun seien fir eine Marke | z.B. heuristisch
oder rein zufdllig Variablenbelegungen envi, enva, .. .,env, € RENV)* gewdhlt, so dass Vi : Vx,y €

Vars: (z ar y) = ([2]env; = [Ylenv, ). Existiert dann ein i, so dass [€]eny, = ¢ fir ein ¢ € Z, so
ist V¢! # c:Yi(e =) erfillbar.

Wie fiir boolesche Ausdriicke kann dann fiir ein gefundenes ¢ das SMT-Problem Y;(e ! = ¢) nur
dann unerfiillbar sein, wenn wenn Vi : [e]eny, = ¢ gilt. Auch fiir arithmetische Ausdriicke ist somit
nur ein YICES SMT-Problem je Ausdruck auf Erfiillbarkeit zu priifen.

Im Folgenden werden die Eigenschaften der vorgeschlagenen Modellanalysebeispiele erortert.

Eigenschaften der Wertebereichsanalyse

Lemma 4.3.9 ( Wertebereichsanalyse ist Monotones Rahmenwerk) #?
L = (2BNV Q) ist ein Verband. Die Ausdriicke zur Definition der Datenflussgleichungen von Out,

und In; aus Definition 4.3.5 auf Seite 53 sind monoton.

22engl. monotone framework
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Der Beweis findet sich im Anhang B ab Seite 145.

Satz 4.3.4 (Losbarkeit der Wertebereichsanalyse)
Die Datenflussgleichungen aus Definition 4.3.5 auf Seite 53 kénnen mit einem Fizpunktverfahren
geldst werden.

Beweis (Skizze)
Dies ist eine Folgerung aus Lemma 4.3.9 und der Losbarkeit monotoner Rahmenwerke, was fiir
Programmanalysen bekannt ist [163].

O

Der Aufwand der Wertebereichsanalyse ist abhéngig vom gew#hlten Fixpunktalgorithmus. Zur Be-
rechnung von values;(v) wird daher als Beispiel der Aufwand ndher untersucht fiir ein Fixpunkt-
verfahren, welches in einem Iterationsschritt (j — j + 1) alle Transfer- bzw. Datenflussgleichen fiir
Out; und In; auswertet. In der Praxis geniigt es dann, nur gednderte abstrakte Informationen via
Worklist-Verfahren neu zu berechneBn.

Der Aufwand fiir die Operation E 4 ist abhéingig von der Implementation und sei mit O(r) ange-
nommen.

]
Bemerkung 4.3.3 FEine gegebene Menge an Variablenbelegungen £ C ENV st fiir E’A einzu-

schrinken auf eine Variablenauswahl A C Vars. Bei Realisierung z.B. mittels OBDDs kann die
Einschrinkung auf A durch die Operation restrict einer OBDD-Bibliothek erfolgen [210]. Diese
hat einen Aufwand in der Grifie m des OBDDs fir E, d.h. O(m), wenn zuvor aus A nur die E
betreffenden Variablen ausgewdhlt wurden (O(A)). Die Variablen aus der Menge B sind beliebig
zu belegen. Dazu wird fir jede Variable in B der OBDD wverwendet, welcher aus lediglich einem
1-Blatt besteht (jede Belegung der Variablen ist erfillt bei der charakteristischen Funktion). Dieser

0
OBDDs ist dann durch ein logisches Oder mit dem OBDD fir E L verbinden. Jede einzelne

B
dieser Operationen hat einen Aufwand von O(m). Insgesamt ldsst dich die Operation E N daher
mit OBDDs in O(r) = O(|A| +m - |B|) realisieren.

Die Join-Operationen fiir In; konnen daher in O(kyuqq - 7 - t) erfolgen, wenn ¢ den Aufwand zur
Vereinigung 2er Variablenbelegungsmengen angibt.

Bei eingehenden Variablenbelegungen In; ist zur Bestimmung von Out; je nach SPDS-Anweisung
unterschiedlicher Aufwand nétig. In den Féllen Prozedurende und Verzweigung ist Out; = In; und
damit der Aufwand O(1). Beim Prozeduraufruf werden iibergebene Ausdriicke genutzt, um Proze-
durparameter zu initialisieren (Berechnung von Outlc‘l” ). Auch hier ist der Aufwand abh#ngig von
der Implementierung der Analyse und durch O(n - |Out;|) = O(n - |[ENV|) begrenzt. Eine SPDS-
Zuweisung und die Choose-Anweisung verindern die Variablenbelegungen dhnlich, allerdings nur
fiir eine Variable. Daher betriigt hier der Aufwand O(|ENV|). Werden fiir einen Fixpunktalgo-
rithmus zum Losen der Datenflussgleichungen nun insgesamt j Iterationen angenommen, so fithrt
dies zu einem Aufwand zur Bestimmung der values;(v) fiir alle Variablen und alle Marken von
O(|Marken(S)| - | Vars| - [ENV| - j - kmas - T - ).

Eigenschaften der Konstanten-Faltung Im Gegensatz zur Konstanten-Propagation von Rice
[59, 57], terminiert die hier definierte interprozedurale Konstanten-Faltung fiir SPDS immer, insbe-
sondere auch fiir rekursive Programme, da die definierte Wertebereichsanalyse stets gelost werden
kann (siehe Satz 4.3.4)%3. Auch beschriinkt sich die in diesem Abschnitt konstruierte Konstanten-
Faltung nicht auf einfache lineare Ausdriicke der Form y = ax + ¢ (z,y € Vars,a,c € Z) wie in
[169], sondern versucht beliebig komplexe Ausdruck soweit wie moglich durch symbolische Auswer-
tung (enthalten in der Wertebereichsanalyse) zu vereinfachen. Im Gegensatz zu einer gewdhnlichen
Konstanten-Faltung kénnen bei der Ausdrucksvereinfachung dann auch Variablen im Ausdruck

23 Auch die Realisierung der Wertebereichsanalyse aus der Anlage auf beiliegender CD terminiert stets.
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enthalten sein, wenn ein Ausdruck zu einer Konstanten ausgewertet werden kann. Durch die de-
finierte Konstanten-Faltung kénnen damit deutlich mehr konstante Variablenbelegungen erkannt
werden, wie die Beispiele 4.3.1 auf Seite 46 und Quelltext 4.2 auf Seite 50 zeigen.

Der Rechenaufwand der Konstanten-Faltung ergibt sich einerseits aus der Wertebereichsanalyse
und andererseits aus der Elementzéhlung des approximierten Wertebereichs range;(e). Der kon-
krete approximierte Wertebereich [eval(e, values;)] braucht nicht bestimmt werden. Es kann die

Frage range;(e) L {c} in polynomieller Zeit in der Grofe des Ausdrucks bestimmt werden. Die
Wertebereichsanalyse wertet derartige Ausdriicke sehr viel haufiger aus, so dass der Aufwand ins-
gesamt durch die Wertebereichsanalyse (siehe Abschnitt 4.3.1.4 ab Seite 62) bestimmt wird.

Da die Wertebereichsanalyse wesentlicher Bestandteil der Konstanten-Faltung ist, iibertragen sich
aber auch die anderen Eigenschaften der Wertebereichsanalyse auf die Konstanten-Faltung. So ist
die definierte Konstanten-Faltung ebenfall flusssensitiv, interprozedural, konservativ, kontextinsen-
sitiv und pfadinsensitiv. Auch ist die Konstanten-Faltung entscheidbar, da (zumindest) formal alle
realisierbaren Variablenbelegungen RENV; berechnet werden kénnen. Ein Ausdruck e € Expr ist
genau dann dquivalent zu einer Konstanten ¢ € Z, wenn gilt: range;(e)={c}.

Eigenschaften zum Einsatz des Computeralgebrasystems Maxima Mittels des Projekts remote-
mazima®* kann das Computeralgebrasystem Maxima zur Suche nach alternativen Ausdriicken ein-
gebunden werden. In der Realisierung dieser Arbeit werden Orts- bzw. Laufunabhéngig Ausdrucke
vereinfacht. Die Analyse erfolgt daher flussinsensitiv, intraprozedural, kontextinsensitiv und pfad-
insensitiv. Da keine minimalen Ausdriicke gefunden werden, ist die Analyse konservativ. Sie ist
entscheidbar und ihr Aufwand ist Implementierungs- und Versionsabhéngig. Ublicherweise erfolgt
die Anwendung einer Reihe von Regeln bis zu einem lokalen Minimum (keine Fixpunktberechnung).

Eigenschaften zur Aquivalenzanalyse Wic auch die Wertebereichsanalyse kann auch die Aqui-
valenzanalyse durch eine komplexe Fixpunktberechnung realisiert werden.

Lemma 4.3.10 (Aquivalenzanalyse ist Monotones Rahmenwerk)

L = (QEIWQ, Q) ist ein Verband. Die Ausdriicke zur Definition der Datenflussgleichungen von
EqOut; und Eqln; aus Definition 4.3.11 auf Seite 58 sind monoton.

Der Beweis findet sich im Anhang B ab Seite 145.

Satz 4.3.5 (Losbarkeit der Aquivalenzanalyse)
Die Datenflussgleichungen aus Definition 4.3.11 auf Seite 58 konnen mit einem Fizpunktverfahren
gelost werden.

Beweis (Skizze)
Dies ist eine Folgerung aus Lemma 4.3.10 und der Loésbarkeit monotoner Rahmenwerke, was fiir
Programmanalysen bekannt ist [163].

O

Im Allgemeinen ist das Aquivalenzproblem von Ausdriicken fiir géingige Hochsprachen unentschied-
bar [90] (Reduktion auf das Postsche Korrespondenzproblem). Exakte Analyseergebnisse sind damit
fiir Hochsprachen nicht immer bestimmbar. Dort wird es nur gelingen, eine sichere Abschétzung
von Aquivalenzen zu erhalten. Entsprechend kann das Postsche Korrespondenzproblem natiirlich
nicht mittels Kellersystemen formuliert werden (anderfalls wire das Erreichbarkeitsproblem fiir
Kellersysteme nicht entscheidbar). Wie folgender Satz zeigt, sind aber exakte Aquivalenzklassen
fir SPDS berechenbar.

Satz 4.3.6 (Entscheidbarkeit der Aquivalenzanalyse)

Die Aquivalenzanalyse gemdfs Definition 4.3.9 ist entscheidbar. D.h. es kinnen a priori Aquivalen-
zen unter beliebigen Ausdriicken a,b € Expr fir jedes | € Marken als Relation R; C Expr® exakt
berechnet werden, so dass a =gpgpnv, b < (a,b) € Ry.

24http://code.google. com/p/remote-maxima/
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Beweis (Skizze)

Das Aquivalenzproblem kann, wie folgender SPDS-Ausschnitt zeigt, auf das Erreichbarkeitsproblem
reduziert werden. In einem gegebenen SPDS und vor einer gegebenen Marke [ werden ein neuer
Konfigurationeniibergang und zwei neue Marken (1 und [2 wie folgt eingefiihrt:

11: if (a !'= b) goto 12;
1:...
12: skip O;

Um dann festzustellen, ob an einer Marke [ der Ausdruck a € Fxpr stets dquivalent zu b € Expr ist,
kann die Erreichbarkeit der neu eingefithrten Marke [2 iiberpriift werden. Es gilt dann offensichtlich:
a ist (immer) dquivalent zu b in der Marke | gdw. {2 ist nicht erreichbar.

O

Die in Definition 4.3.11 auf Seite 58 definierte Aquivalenzanalyse ist eine interprozedurale, fluss-
sensitive, kontextinsesitive, pfadinsensitive Muss-Analyse (vgl. [221, S. 293ff]) und kann basierend
auf dem Worklist-Algorithmus [49] berechnet werden.

Der Aufwand der Aquivalenzanalyse wird bestimmt durch den eingesetzten Fixpunktalgorithmus
(analog zur Wertebereichsanalyse). Wie bei der Wertebereichsanalyse sei exemplarisch ein Fix-
punktverfahren betrachtet, welches in jeder Iteration alle Transfer- bzw. Datenflussgleichen fiir
EqOut; und Eqln; auswertet. In der Praxis werden diese Operationen effizienter (z.B. symbo-
lisch) durchgefiihrt und es geniigt dann auch nur geénderte abstrakte Informationen via Worklist-
Verfahren neu zu berechnen.

Der Schnitt und die Vereinigung von Relationen A, B C Ezpr'? geht in Zeit O(n), wobei n =
| Ezpr'®| (bei sortierter und damit normalisierter Darstellung). Sei kynq, wieder der maximale Ver-
zweigungsgrad im Graphen des Kontrollflusses. Dann hat die Bestimmung von IntraFEqJoin; den

B
Aufwand O(kyae - m). Der Aufwand fiir die Operation E ‘A ist O(n), da hier Schnitte und Verei-

nigungen von Relationen berechnet werden (abhiingig von der Implementation ggf. effizienter).
Der Hiillenoperator < - > bendtigt den Aufwand O(n?) (je nach Implementation im Erwar-
tungswert sogar linear). Betrachtet sei nun ein einzelner Iterationsschritt eines Fixpunktverfah-
rens. Die Bestimmung von EqOutkC“” hat dann den Aufwand O(n?) und CallEqJoin; den Auf-
wand O(kqz - n?). Analog ergibt sich der Aufwand fiir RetEqJoin; und ContEqJoin; mit je-
weils O(kpmaz - 1). RetContEqJoin; schlieBlich benstigt daher den Aufwand O(n? +n + 2 - kpas -
n?) = O(kmaz - n?). Damit ergibt sich der Aufwand fiir einen Iterationsschritt von Eqln; zu
O(kmaz -1+ 2+ kmaz - 1) = O(kmaz - n?). Analog ergibt sich der Aufwand fiir einen Iterations-
schritt von EqOut; somit als O(n?).

Ein gesamter Iterationsschritt (j — j+ 1) benétigt daher den Aufwand O(|Marken(S)|- kmaz - n%).
Fiir angenommene j Iterationsschritte bis zum Fixpunkt, ist damit wie bei der Wertebereichsanalyse
insgesamt ein Aufwand nétig von O(j - |Marken(S)| - kmaz - n2).

Eigenschaften zum SMT-Lé6ser YICES Die Modellanalyseeigenschaften der Wertebereichsana-
lyse und Aquivalenzanalyse werden durch dan SMT-Loser verwendet und iibertragen sich darum
direkt auf diese Form der Modellanalyse. So ist diese Suche nach alternativen Ausdriicken mittels
SMT-Loser YICES flussinsensitiv, interprozedural, konservativ entscheidbar, kontextinsensitiv und
pfadinsensitiv. Eine Fixpunktberechnung findet nur indirekt durch die Wertebereichsanalyse und
Aquivalenzanalyse statt.

Es konnten Ausdriicke dank Interpretation bitweiser Operatoren aus Definition 4.3.7 auf Seite 54
iiber alle SPDS-Operatoren erklirt werden. Fiir den Erfiillbarkeitstest wire dies hier im Gegensatz
zur Ausdrucksminimierung via Computeralgebrasystemen problemlos moglich, da die Grofle eines
Ausdriicks hier nicht entscheidend ist. Dennoch ist es fiir einen Ausdruck a’ ohne konkrete Va-
riablenbelequng fiir b nicht moglich, zu exponentieren. Da YICES keine solchen Operationen (wie
auch Shifting) anbietet, konnen solche (Teil-) Ausdriicke nicht behandelt werden.
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Quellcode 4.6: Abstrakte Informationen des Motivationsbeispiels aus Quellcode 4.1.

int x(2), y(2), 2(2);
x = (1042)/4; tau((10+2)/4) = 3
y =x — 1; tau(x—1) = 2

l1: z = choose(0,3); =0, tau(3)=3

if (x+z < y) goto 1;
y =2 — z;

F= F FF Ik
c
jo
SRR

+2z)=3+z,tau(y)=2,tau(3+z<2)=0
—Z) —

Der Aufwand ergibt sich einerseits aus dem Aufwand fiir die Wertebereichsanalyse und die Aqui-
valenzanalyse. Und andererseits ergibt er sich aus dem beinhaltenden SAT-Problem, welches NP-
vollstéindig in der Grofle des Ausdrucks ist, da formal durch einen booleschen Ausdruck ein kom-
plexes beliebiges Erfiillbarkeitsproblem beschrieben sein kann. Dieser Aufwand iibersteigt die For-
mulierung des zugehorigen SMT-Problems. Experimente zeigen allerdings gutartig effizientes Ver-
halten, da Ausdriicke in den untersuchten Modellen i.d.R. nicht so komplex sind.

Abstrakte Informationen des Motivationsbeispiels Quelicode 4.6 zeigt in den Kommentaren mit
den vorgestellten Techniken bestimmten alternativen Ausdriicke (ohne Marke als Subindex, da
dieser aus dem Kontext klar ist). Dabei wurden 7((10+2)/4) = 3,7(z — 1) =2,7(x + 2) =3+ =
und 7(y) = 2 durch die Konstanten-Faltung gefunden. Die alternativen Ausdriicke 7(3+2z <2) =0
bzw. 7(z — z) = 0 wurden mit dem SMT-Loser YICES bzw. mit Maxima gefunden. Maxima ist
leider ohne das Paket ineq zum Vereinfachen fiir Ungleichungen nicht in der Lage, fiir den Ausdruck
3 4+ = < 2 den besseren alternativen Ausdruck z < —1 zu finden.

4.3.1.5. Modellreduktion

Im vorigem Abschnitt 4.3.1.4 ab Seite 51 wurden Verfahren entwickelt, um einfachere belegungséqui-
valente alternative Ausdriicke zu finden. Nun werden diese genutzt, um das SPDS-Modell zu ver-
bessern.

Idee Im SPDS auftretende Ausdriicke werden syntaktisch durch einfachere belegungsiquivalente
alternative Ausdriicke ersetzt.

Konkretisierung Seien ein SPDS S und fiir jeden darin enthaltenen (Teil-) Ausdruck e an Marke [
ein zugehoriger alternativer Ausdruck 7;(e) mit |7;(e)| < |e| gegeben. Dann umfasst die Ausdrucks-
vereinfachung Tgyp, die Modelltransformationsregel:

l € Marken(S) e € Expr(l) n(e)#e
e = 7e)

(4.2)
Sie wird so lange angewendet wie mdoglich.

Modelloptimierung des Motivationsbeispiels Werden so der Beispielcode 4.1 auf Seite 46 mit
den bestimmten alternativen Ausdriicken aus Quellcode 4.6 transformiert, entsteht das verbesserte
SPDS aus Quellcode 4.7. Die Ausdriicke wurden darin entsprechend 7 vereinfacht.

Wohldefiniertheit Die Modelltransformation ist wohldefiniert, da lediglich Ausdriicke durch be-
legungsiiquivalente alternative kleinere Ausdriicke ersetzt werden (Monotonie bei endlicher Mo-
dellgroBe).
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Quellcode 4.7: SPDS-Fragment aus Quellcode 4.1 nach der Ausdrucksvereinfachung.

int x(2), y(2), z(2);
x = 3;
y = 2

l: z = choose(0,3);
if (0) goto 1;
y = 0;

Korrektheit (Invarianz Temporaler Formeln und Erreichbarkeit)

Satz 4.3.7 (Korrektheit der Ausdrucksvereinfachung Tz, )

Die Ausdrucksvereinfachung Tgapr ist a-invariant fir beliebiges o € {ACTL, ACTL-X, ACTL*,
ACTL*-X, CTL, CTL-X, CTL*, CTL*X, LTL, LTL-X} und auch Erreichbarkeits-invariant fiir
eine Menge gegebener Marken LO € Marken(S) eines SPDS S.

Beweis Da sich durch die Modelltransformation (4.2) keine realisierbaren Variablenwerte éndern,
bleibt nicht nur die Erreichbarkeit von Fehlerkonfigurationen erhalten, sondern auch die Aussagen
von temporalen Formeln. Das Modellverhalten wurde nicht veréndert.

O

4.3.1.6. Eigenschaften

Entscheidbarkeit der optimalen Transformation Die Existenz und Durchfiihrbarkeit einer opti-
malen Transformation ist belegt durch die Existenz und Berechenbarkeit optimaler Ausdriicke fiirm
(siehe Satz 4.3.1 auf Seite 47). Da durch die Modelltransformationen bereits simtliche im Modell
vorkommenden Ausdriicke betrachtet werden, kann es dann keine weiteren Ausdrucksvereinfachun-
gen geben. Daher ist die Ausdrucksvereinfachung T'r,p- beziiglich 7; prdzise, was bedeutet, dass
durch Tggpr genau die durch 7; ermittelten Ausdriicke substituiert wird. Die Modellreduktion Tgyp,
ist aber insbesondere deswegen auch genau dann optimal, wenn 7; stets optimale Ausdriicke enthalt.

Fehlalarme Ebenso wenig gibt es neue False Positives oder False Negatives, da sich das Modell-
verhalten durch die Modelltransformation Tggp, nicht &dndert.

Konfigurationenraumveranderung Genauso wenig dndert sich daher natiirlich auch der Konfigu-
rationenraum.

Komplexitat Die Bestimmung alternativer Ausdriicke benotigt je nach eingesetzter Modellana-
lyse i.d.R. deutlich mehr Zeit als die Modelltransformation. Sei ex; = |e1| + |ea] + ... + |ej]
die Gesamtlinge aller Ausdriicke an der Marke [ (im Sinne der Anzahl von Operationen) und
€Tmaz ‘= MAT]e Marken(S)€T1, Wobei die e; € Expr(l) alle an der Marke [ im SPDS S vorkommenden
Ausdriicke sind. Die Modelltransformation erfordert dann einem Aufwand O(|Marken(S)|- exmaz)-
Im Modellanalysebeispiel betréigt der Aufwand gemif voriger Betrachtungen bereits deutlich mehr
und bestimmt damit den Gesamtaufwand des Verfahrens von O(j - | Marken(S)| - |Vars| - (exmaz +
kmaz log|Vars|)).

Aufwand vs. Nutzen Wie gezeigt, ist die exakte Minimierung arithmetischer Ausdriicke (Bestim-
mung optimaler alternativer Ausdriicke) zwar prinzipiell theoretisch méglich (entscheidbar). Wegen
ihrer Komplexitét ist die Bestimmung fiir die Praxis jedoch zu aufwindig, um damit die Modell-
prifung zu beschleunigen. Daher wurden effiziente nicht exakte Verfahren wie interprozedurale
Konstanten-Faltung, das Computeralgebrasystem Maxima und der SMT-Loser YICES genutzt.
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Wie Experimente gezeigt haben, kénnen so Ausdriicke mit ertréglichem Aufwand gewinnbringend
fiir die Modellpriifung eingesetzt werden.

Der Einsatz der aufwéindigeren Wertebereichsanalyse im Vergleich mit gewohnlicher Konstanten-
Faltung- und -Propagation erscheint zunéchst unverhéltnisméflig aufwindig. Da die Wertebereichs-
analyse aber auch fiir andere Modellreduktionstechniken genutzt wird, kénnen die berechneten
abstrakten Informationen (approximierte Wertebereiche) auch direkt bereits an dieser Stelle ver-
wendet und spéter wiederverwendet werden. Auf diese Weise wird die Konstanten-Faltung deutlich
praziser, wie das Beispiel aus Quellcode 4.2 auf Seite 50 zeigte.

Das Losen aufwéndiger Erfiillbarkeitsprobleme zum Vereinfachung von Ausdriicken macht im Rah-
men von Programmanalysen i.d.R. wenig Sinn - fiir Modellpriifung allerdings schon. Denn insbe-
sondere fiir boolesche Ausdriicke, wie die Experimente spéiter zeigen werden kénnen damit an
bedingten Verzweigungen nicht realisierbare Pfade identifiziert werden.

4.3.1.7. Zusammenfassung

Riickblick In diesem Abschnitt wurde verdeutlicht, dass komplizierte Ausdriicke in einer SPDS-
Bechreibung einerseits zu einer aufwindigeren Modellpriifung fiihren und andererseits die Qualitéat
von Modellanalysen negativ beeintriachtigen. An einem Beispiel-SPDS wurde gezeigt, was kompli-
zierte vereinfachbare Ausdriicke sind und wie gewthnliche Konstanten-Propagation und -Faltung
(Techniken aus dem Ubersetzerbau) dabei versagen konnen. Nach Klarung der Optimalitdt von
Ausdriicken und deren Komplexitédt wurden verschiedene Heuristiken vorgestellt und deren Ei-
genschaften untersucht, um bessere Ausdriicke zu finden. Zum Einsatz kamen dabei einerseits
klassische Techniken aus der Computeralgebra mittels des Computeralgebrasystems Maxima. Des
Weiteren wurde eine Aquivalenzanalyse von Ausdriicken fiir den SMT-Loser YICES erliutert. Und
anderseits wurde auch eine Form der Konstantenfaltung mittels konservativer Wertebereichsana-
lyse entwickelt. Hinsichtlich dieser Techniken fiir SPDS wurden einsetzbare Programmanalysen
(Kontroll- und Datenflussanalysen) untersucht, konstruiert und zur Realisierung verwendet. Der
Aufwand der vorgestellten Modellanalysen wird dabei mafigeblich durch die letztlich implemen-
tierte Wertebereichsanalyse und die Aquivalenzanalyse bestimmt und kann je nach verwendetem
Fixpunktverfahren verschieden sein. Schliefilich wurde die Ausdrucksvereinfachung T’g,,, erlautert
und an dem Beispiel-SPDS verdeutlicht. Danach wurden wichtige Eigenschaften wie Entscheidbar-
keit, Komplexitiat und der Einfluss auf den Konfigurationenraum untersucht sowie die Korrektheit
gezeigt. So ist Tggpr entscheidbar und bereits dann optimal, wenn die Modellanalyse optimale
Ausdriicke bestimmt. Dabei ist der Aufwand fiir Ty, linear in der ModellgréBe und veréndert
den Konfigurationenraum nicht. Letzteres ist der Grund dafiir, dass auch sdmtliche temporalen
Formeln ihren Wahrheitsgehalt bei behalten (temporale Invarianz).

Fazit Durch die vorgestellte Ausdrucksvereinfachung T'gsp, konnen Ausdriicke nun auch in SPDS
vereinfacht werden. Vereinfachte Ausdriicke konnen sich dadurch nicht nur positiv auf die Modell-
prifung auswirken, sondern auch auf andere Modellanalysen wie jene aus den weiteren Abschnitten
(abhéngig von der Implementierung). Denn Modellanalyseergebnisse sind dabei natiirlicher Weise
potentiell um so praziser, je einfacher auftretende Ausdriicke sind, da in dieser Arbeit eingesetzte
Modellanalysen oft lediglich eine konservative Approximation bestimmen. Die vorgestellte Form der
Konstantenfaltung mittels konservativer Wertebereichsanalyse wurde in der untersuchten Literatur
so bisher noch nicht betrachtet und erméglicht (wie gezeigt) eine iiber gewohnliche Konstanten-
Faltung und -Propagation hinaus gehende Erkennung von Konstanten. Im Gegensatz zu gewohnli-
cher Konstanten-Propagation und Konstanten-Faltung kénnen mit der vorgestellten Technik Terme
als konstant identifiziert werden, auch wenn ihre Argumente nicht konstant sind (siehe Quellcode
4.2 auf Seite 50). Der dazu verwendete Ansatz zur Bestimmung von Wertbelegungen (Wertebe-
reichsanalyse) unterliegt im Gegensatz zu anderen vergleichbaren Arbeiten (z.B. Intervallanalysen)
weder Monotonie-Einschrinkungen wie jener aus [234], noch unterliegt er Einschriankungen auf
eine geringe Anzahl spezieller Operationen. Bodik, Gupta und Sarkar beriicksichtigen z.B. nur die
Zuweisung einer Konstanten und die Addition einer Konstanten [198]. Die in diesem Abschnitt
entwickelte Technik unterliegt solchen Einschrénkungen nicht und interpretiert Operanden oder
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Operationen wie Multiplikation, Division und Restbestimmung (mod, %) vollstéindig. Diese Ein-
schrinkungen werden bei anderen Ansétzen u.a. getroffen, damit sie Konvergenz ihrer Verfahren
garantieren kénnen. Die in dieser Arbeit betrachteten SPDS verfiigen allerdings iiber beschrinkte
ganze Zahlen, womit Konvergenz auch ohne Aufweitung (Widening) bzw. Einengung (Narrowing)
moglich ist [179, 180]. Im Gegensatz zu Ungleichungssystemen (z.B. Polyeder?’ [47]) erméglicht die-
ser Ansatz analog zu Delzanno [228] die Charakterisierung des gesamten Wertebereichs (mehrere
Intervalle je Variable gleichzeitig in Form von Intervallmengen). Damit ist der entwickelte Ansatz
anderen iiberlegen, welche nur eine untere und eine obere Schranke liefern (z.B. [194]). Auch die
Nutzung von Computeralgebrasystemen ist weder im Ubersetzerbau, noch bei der Modellpriifung
iiblich. Keine der untersuchten Arbeiten setzt zum Zweck der Ausdrucksvereinfachung in diesen
beiden Gebieten Computeralgebrasysteme ein. Auch der Einsatz eines SMT-Lésers an dieser Stelle
ist ebenso originell. Statt nur Ausdriicke einer bestimmten Form (wie z.B. bei Ungleichungssys-
temen mit Polyedern) konnen damit nun universell in SPDS sidmtliche Ausdriicke analysiert und
gef. vereinfacht werden. Die untersuchten Arbeiten treffen keine Aussagen zur Existenz und Kom-
plexitét einer optimalen Ausdrucksvereinfachung in SPDS (nicht berechenbar in turingméchtigen
Programmiersprachen). Aussagen dariiber wurden in dieser Arbeit getroffen.

4.3.2. Modellbeschneidung

In diesem Abschnitt werden Slicing &hnliche SPDS-Modelltransformationstechniken entwickelt, um
SPDS zu ,beschneiden“, d.h. auf den wesentlichen Kern zu reduzieren. Hier wird Slicing in der
Form verwendet [152, 239], dass zu einem vorgegebenen Programmpunkt sdmtliche Anweisungen
identifiziert werden, welche einen Einfluss auf diesen Ausiiben bzw. auf welche Anweisungen dieser
Programmpunkt potentiell Einfluss hat. Es seien dazu die zu priifende Formel ¢ bzw. die auf
Erreichbarkeit zu priifenden SPDS-Marken L0 = {10,10',...} a priori bekannt.

4.3.2.1. Motivation

Mit Slicing und Slicing dhnlichen Ansétzen fiir Programmiersprachen lassen sich in Programm-
texten nie ausgefiihrte Programmteile (2.B. Anweisungen oder nicht bendtigte Variablen) eines
Programms identifizieren [152]. Dabei ist ein entsprechendes Slicing-Kriterium gegeben (z.B. ein
oder mehrere Programmpunkte) und gesucht werden dann Anweisungen, welche einen Einfluss
auf das Kriterium haben bzw. auf welche Anweisungen das Kriterium potentiell Einfluss hat.
Durch Ubertragung derartiger Techniken auf SPDS kénnen in SPDS-Modelle iiberfliissige Tei-
le der Modellbeschreibung identifiziert werden. Slicing angewendet auf SPDS-Modelle erméglicht
dann eine Reduktion der ModellgréBe durch Elimination der entsprechenden Teile der Modellbe-
schreibung (SPDS-Beschneidung). Kleinere Modelle erlauben dann eine effizientere Modellpriifung
oder ermoglichen diese erst. Es ist auch moglich, das Modellprifungsproblem nur anhand eines
solchen Slicings zu 16sen, so dass sich die Anwendung eines Modellpriifers eriibrigt.

Problembewusstsein Gerade im Hinblick auf automatisch gewonnene bzw. generierte Modelle
aus hoheren Programmiersprachen werden i.d.R. viele niemals benétigte Modellbestandteile model-
liert. Dies passiert z.B. dann, wenn bei Methodenaufrufen an eine Bibliotheksfunktion die gesamte
Bibliothek mit vielen nie aufgerufenen Prozeduren im Modell modelliert werden. Dadurch wird ein
SPDS-Modell unnotig groff und eine Modellpriifung erschwert. Andererseits profitieren Modellre-
duktionstechniken von Synergieeffekten. Denn durch Anwendung anderer Modelltransformationen
(siehe nachfolgende Kapitel) konnen Teile der Modellbeschreibung erst iiberfliissig werden. Dies
kann mit Slicing erkannt und genutzt werden, um die Modelle und damit auch die Modellpriifung
zu beschneiden, d.h. zu verbessern. Dabei ist Slicing im Vergleich zur Modellprifung sehr viel effi-
zienter aber i.d.R. auch sehr viel unprdziser und erkennt darum meist nicht alle unwichtigen Teile
der Modellbeschreibung.

Beispiel 4.3.3 (Beispiel)
Als Beispiel zur Demonstration diene Quelltext 4.8, eine Erweiterung des Beispiels aus Quellco-

25engl. polyhedra
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Quellcode 4.8: Erweitertes Beispiel 3.1.

int a(8)[100];

init q;
void m() { void b(int i(8)) {
int 1(8); b0: i = i-1, a[i]=choose(i/2,ix2);
m0: i=99; bl: if (i>0) goto b2;
ml: b(i); b3: return;
m2: heapify (i); b2: b(i); goto b3;
m3: return; } }
void heapify (int i(8)) { void q() {
int p(8); q0: b(99);
10:  if (i>0) heapify(i—1); ql: heapify (99);
11: p=(i—-1)/2; q2: b(99);
12: if (a[p] >= a[i]) return; }
13: afp] = ali], a[i] = a[p I;
14: 1 = p;

15: if (i>0) goto 11; }

de 3.1 auf Seite 24. Die SPDS-Variable i aus Beispielcode 3.1 auf Seite 24 wurde mit dem Typ
bits(i) = 8 modelliert. In der Prozedur heapify wird die Haldenstruktur berechnet, welche z.B.
fiir eine Haldensortierung (Heapsort) notig ist. Die Haldenstruktur wird in der Reihung a mit
len(a) = M Elementen jeweils des Typs bits(a) = 8 hergestellt. Der Parameter i gibt an, bis
zu welchem Index die Haldenstruktur hergestellt wird. Dabei ist p = (i — 1)/2 der Index des El-
ternknotens vom Kind mit Index i. Fiir die Haldenstruktur werden die Elemente derart sukzessive
getauscht, dass fir alle Kinder-Knoten i und Elternknoten mit Index p = (i —1)/2 gilt: al[p] > ai].
In Prozedur b wird die Reihung a mit a[i] = choose(i/2,i%2) belegt. Prozedur q ruft dann Prozedur
b auf, um die Reihung entsprechend fiir alle 100 Elemente der Reihung zu initialisieren. Dann ruft
q die Prozedur heapify auf, um eine Haldenstruktur in der Reihung zu erzeugen. Die Prozedur q
legt die Startkonfigurationen I = {(env,, (¢0,envg)) | env,, envg € ENV} des SPDS fest. envy ist
dabei die leere Variablenbelegung, da es in der Prozedur q keine lokalen SPDS-Variablen gibt. Bei
genauerer Betrachtung der Konfigurationeniiberginge des Beispiels fallt auf, dass die Prozedur m
nicht aufgerufen wird. Die Prozedurbeschreibung von m ist daher tberflissig. Aus der Hauptpro-
zedur q werden lediglich die Prozeduren b und heapify aufgerufen. b ruft sich dann rekursiv selbst
auf. Im Anschluss danach ruft ¢ noch die Prozedur heapify auf. Sei angenommen, dass im Rahmen
einer Modellpriifung fiir dieses Beispiel die Erreichbarkeit der Marke LO = {l0} zu priifen ist. Dies
kann z.B. dann der Fall sein, wenn ein Modellpriifender Gewissheit dariber haben mdchte, ob die
Prozedur heapfy im Modell benétigt wird. Wie durch eine Rickwdrtsanalyse der Erreichbarkeit im
Kontrollfluss im Folgenden erklirt wird, sind dann auch die Marken 11,12,13,14 und 5 fir diese
Erreichbarkeitspriifung tberflissig, wie letztlich auch die Marke q2 sowie den Parameter i und die
lokale Variable p von Prozedur heapify. Wie dies erkannt und eliminiert werden kann, wird nun
beschrieben.

Losungsidee Um nicht bendétigte Teile der Modellbeschreibung zu identifizieren, wird der Kon-
trollfluss und der Datenfluss abstrakt mittels statischem Slicing untersucht. Als mogliche unnétig
erkennbare Teile dienen dabei SPDS-Anweisungen, SPDS-Marken, SPDS-Variablen und SPDS-
Prozeduren. Wenn diese Teile durch Slicing als (definitiv) unwichtig erkannt sind, kénnen sie aus
dem Modell entfernt, d.h. heraus geschnitten werden.
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4.3.2.2. Notwendige abstrakte Informationen

Sei used;(v) := used!®*(v) V used""*¢(v) eine schreibende®® oder lesende Verwendung?’ von v,
d.h.

usedy(v) = true  falls v schreibend oder lesend verwendet wird an Marke [
B9 false  sonst.

Die abstrakte Information Slice gibt dann Aufschluss iiber die Erreichbarkeit oder potentielle Be-
einflussung des Slicing-Kriteriums fiir Teile der Modellbeschreibung.

Definition 4.3.14 (Slice A)
Sei ein SPDS S und der zugehdrige interprozedurale Kontrollflussgraph G = (V, E) gegeben. Ein
Slice A C Stats(S)U Marken(S) U Vars(S)U Prz(S) ist eine Menge von Teilen der Modellbeschrei-
bung®® mit den Eigenschaften:

Vp € Prz(S):l € AN Marken(p) = peA (4.3)
V,l:s“e Stats(S) : 1,I' € AN Marken(S) ANl gl = l:s“€A (4.4)
Yo € Vars(S) : 1 € AN Marken(S) Aused;(v) = veEA (4.5)

Die Menge aller Slices sei mit Slices(S) bezeichnet. Die abstrakte Information fir Teile der Modell-
beschreibung x sei definiert als zugehdorige charakteristische Funktion A : Stats(S) U Marken(S) U
Vars(S) U Prz(S) — {true, false} mit

| true  fallsz e A
Ax) '_{ false sonst.

Gleiche SPDS-Anweisungen s an unterschiedlichen SPDS-Marken werden wegen ihrer unterschied-
lichen Marken unterschieden, denn eine SPDS-Anweisung an der Marke ,,l; : s ¢ A kénnte unnétig
sein, die andere an Marke ,l5 : s“ € A aber nicht. Fiir SPDS-Anweisungen, SPDS-Marken, SPDS-
Variablen und SPDS-Prozeduren wird die Zugehérigkeit zu einem Slice (Ergebnis von Slicing-
Berechnungen) bestimmt.

Ein Slice kann sowohl vorwiérts gerichtet sein und bei den Anfangskonfigurationen beginnen oder
riickwéirts gerichtet sein und bei der Fehlermarke (Menge an Konfigurationen) bzw. bei den durch
¢ beeinflussenden Konfigurationen beginnen.

Definition 4.3.15 ( Vorwdrts-Slice, Riickwdrts-Slice)
Ein Vorwirts-Slice Ay € Slices(S) wird fiir gegebene Anfangskonfigurationen I derart bestimmd,
dass gilt:

Vi € Marken(S): I ~1=1¢€ Ay (4.6)

Ein Riickwérts-Slice A_ € Slices(S) wird fiir a priori gegebene Marken LO derart bestimmt, dass
gilt:

Vi € Marken(S): 1~ L0O=1€ A_ (4.7)
Es bezeichne x € ¢ das syntaktische Vorkommen der Marke x, der Prozedur x oder einer Variable
x in der temporalen Formel ¢ oder in ¢ enthaltenen Annotationsausdriicken (AExpr). Wie bereits
bei der Semantikdefinition fir den Prozeduraufruf sei [, die Anfangsmarke der Prozedur p (siehe
Abschnitt 3.2.2 ab Seite 28).
Dann wird ein Rickwdrts-Slice A_ € Slices(S) fir eine a priori gegebene temporale Formel ¢ auf
eine Menge LO C Marken(S) von Marken derart zuriickgefihrt, dass fiir LO = L0, gilt:

YoeVars(S), Ji:v=e lo:..9€S  vegp=1I,l € L0, (4.8)
Vp € Prz(S),v €loc, : veE¢=1,€ L0, (4.9)

Yv e Vgbl(S) : ve o= Marken(I) C L0y (4.10)

VI € Marken(S) : 1€ ¢ = Marken(S) C L0y (4.11)

Vp € Prz(S) : p€ ¢ = Marken(S) C L0, (4.12)

26 Zuweisung

27Vorkommen in einem Ausdruck

28Dies sind SPDS-Anweisungen 1 : s € Stats(S), SPDS-Marken | € Marken(S), SPDS-Variablen v € Vars(S) und
SPDS-Prozeduren p € Prz(S).
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Eigenschaften Fiir Regel (4.7) ist auch der leere Pfad ~» moglich, so dass LO C A_. Ist [; € A_
fiir ein l; € Marken(S) geméf Regel (4.8) und (4.7), so ist mit Regel (4.5) auch Vv € Vars(S) :
used;, (v) = v € A_. Die Regeln (4.9) sowie (4.10) berticksichtigen Initialbelegungen von Variablen.
Insbesondere fiir Parametervariablen ist die wichtig, da diese im Gegensatz zu globalen und lokalen
Variablen nicht willkiirlich belegt sind. Gemé&f Regeln (4.11) und (4.12) umfasst jeder Riickwérts-
Slice sémtliche Marken, wenn eine temporale Formel Aussagen iiber die Erreichbarkeit von Marken
oder Prozeduren macht. Denn z.B. gilt die temporale LTL-Formel ¢ = F' [2 nicht an der Marke [1
wegen der moglichen Verzweigung zur Marke [3.

11: if (...) goto 13;
12: skip false;
13: skip false;

Wiirde ein Slice mit [2 € A_ aber 13 ¢ A_ die Beschneidung der Marke [3 (Streichen der Zeile)
erlauben, so wiirde ¢ an der Marke [1 wahr werden, da dann jeder Pfad zur Marke (2 fiihrt. Der
Wahrheitsgehalt hitte sich unerwiinschterweise geéindert. Ist schliefllich p € ¢ fiir ein p € Prz(S5)
so ist gemé&f Regel (4.12) Marken(p) C LO und mit (4.7) sowie (4.3) ist dann auch p € A_. Es sei
bemerkt, dass eine Variable ihren Wert lediglich durch eine SPDS-Zuweisung &ndern kann. Fiir

solche Zuweisungen gelte genau dann im Folgenden changed,, (v) = true?”.

Lemma 4.3.11 (Slice-Schnitt)
Seien A_, Ay € Slices(S). Dann ist auch Ay NA_ € Slices(S) ein Slice.

Fiir einen korrekten Modellpriifungsprozess ist es wichtig, dass ein konservativer Slice berechnet
wird, d.h. VI ~ [ ist | € A4, aber es kann Marken | € Marken(S) geben, fiir die gilt | € Ay
und I v [. Bei Modellreduktion mittels nicht-konservativer Slices konnten reale Laufe aus dem
Modell entfernt werden und es kénnte so zu False Positives wihrend des Modellpriifungsprozesses
kommen®". Bei Modellreduktion mittels konservativer Slices kann es daher unnétige Teile der
Modellbeschreibung geben, welche durch den Slice nicht als unnétig erkannt wurden. Identifiziert
ein Slicing andererseits stets genau die unnétigen Teile der Modellbeschreibung, so heifit das Slicing
exakt (siche Definition 3.3.2 auf Seite 33). Weiser hat in [144] gezeigt, dass minimale Slices in
giingigen Hochsprachen nicht berechenbar sind (Halteproblem). Ein exaktes Slicing fiir SPDS auf
Ebene von SPDS-Marken entspricht aber der berechenbaren Modellpriifung von Erreichbarkeit
in SPDS. Fiir exaktes Slicing eriibrigt sich die Modellpriifung fiir Erreichbarkeit. Daher muss ein
Slicing um so aufwéndiger sein, je prdziser es ist. Hieran wird die Bedeutung eines prdzisen Slicings
deutlich, um so viel wie moglich unwichtige Teile der Modellbeschreibung vor der aufwindigen
Modellpriifung zu erkennen und zu entfernen.

4.3.2.3. Einsetzbare Programmanalysen

Mit Slicing und Slicing &hnlichen Ansétzen lassen sich in Programmtexten von géingigen Hoch- und
Programmiersprachen nie ausgefithrte bzw. nicht benétigte Programmdteile (insb. Anweisungen)
eines Programms identifizieren. Temporale Formeln wie in dieser Arbeit werden dabei i.d.R. nicht
beriicksichtigt. In der Literatur finden sich fiir Hochsprachen viele verschiedene Slicing dhnliche
Ansitze. Dazu zéhlen Slicing [197, 152], Cone of Influence Analysis [113, 105, 1], Localization [1],
Live Variables Analysis [86], Influence Analysis [182] und andere Lebendigkeits-Analysen (engl. live
range + dead code analysis) [143, 39, 60]. Die Unterscheidung ist wie folgt.

Cone of Influence Analysen bestimmen (Fixpunktberechnung direkter und indirekter Daten-
abhéngigkeiten [105]) Variablen an Programmpunkten mit moglichem Einfluss auf einen Programm-
punkt [1].

29Es gilt: changed;(v) = used;(v) (schreibende Verwendung). Die Umkehrung gilt nicht (lesende V.).
30Der Modellpriifer findet keinen Fehler, der aber realisiert werden kann durch einen Lauf, welcher wegen nicht-
konservativen Slicing eliminiert wurde.
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Slicing bestimmt Programmpunkte mit moglichem Einflufl auf vorgegebenes Slicing-Kriterium
(i.d.R. ein Programm-punkt). Nach [152] ist diese Form gut geeignet zur Zustandsraumreduktion
und wird in diesem Abschnitt auf SPDS-Konfigurationen und temporale Formeln erweitert.

Localization dient zur (iterativen) Aufteilung des Problems wegen seiner Grofe in kleinere Kom-
ponenten [1] und identifiziert dabei lokale Abhingigkeiten.

Live Variables Analyse bestimmt definitiv oder potentiell lebendige Variablen (solche, deren Wert
noch benétigt wird) an jedem Programmpunkt [86]. Wegen nétiger Konservativitit konnen Modelle
nicht auf definitiv lebendige Variablen reduziert werden. Dazu sind potentiell lebendige Variablen
zu verwenden.

Influence Analysen bestimmen zu jedem Programmpunkt eine Menge signifikanter Variablen
[182], welche Einfluss auf bestimme Modelleigenschaften haben. Die Influence Analyse ist eine
Erweiterung der Live Variables Analyse. Sie ist méchtiger als Cone of Influence Analysen, welche
kein ,, Unsichtbarwerden® von Variablen fiir Nachfolgezustinde ermdglicht [182].

Lebendigkeitsanalysen bzw. Dead-Code-Analysen erkennen erreichbaren bzw. nichterreichbaren
Code oder verwendete bzw. nicht verwendete Variablen oder essenzielle bzw. unnétige Zuweisungen.
Eine Dead Code Analyse [39] ist vergleichbar zu einem einfachen SPDS-Vorwérts-Slice fiir Marken,
erkennt aber innerhalb des Slices evtl. unnétige Zuweisungen etc [143].

4.3.2.4. Modellanalysebeispiel

Im Folgenden wird ein interprozedurales Kontrollfluss-basiertes Slicing fiir SPDS entworfen. Kon-
trollfliisse liefern eine einfache Approximation realer Laufe. Damit konnen viele Teile der Modell-
beschreibung als unwichtig erkannt werden, wie die Experimente spéter zeigen.

Idee Es wird ein interprozeduraler Vorwarts-Slice beginnend bei den symbolischen Startkonfigu-
rationen I eines SPDS S berechnet, welcher alle von I aus iiber den Kontrollfluss erreichbaren
SPDS-Kontrollpunkte (Marken) des Modells enthélt sowie die darin verwendeten Variablen, Pro-
zeduren und Anweisungen. Beginnend bei den auf Erreichbarkeit zu priifenden Marken bzw. den
durch ¢ beeinflussenden Teilen der Modellbeschreibung wird anschliefend ein interprozeduraler
Riickwérts-Slice berechnet, um potentiell relevante Modellbestandteile fiir die Modellprifung zu
identifizieren. Nur jene Teile der Modellbeschreibung sind fiir die Modellpriifung relevant, welche
sowohl im Vorwérts- als auch im Riickwérts-Slice vorkommen.

Konkretisierung

Definition 4.3.16 (Beispiel- Vorwdrts- und - Riickwdrts-Slice AL und A_)
Sei K = (V, E) mit V := Marken(S) der interprozedurale Kontrollflussgraph fiir das SPDS S mit
der Startmarke lyqin der Hauptprozedur main. Dann ist

L+ = {lmain} U {lk eV | 3(lmain; ll)a (11712)3 ey (lk—h lk) € E}

die Menge der tiber den interprozeduralen Kontrollfluss erreichbaren Marken. Durch Berticksichti-
gung der Regeln (4.3 auf Seite 70), (4.4 auf Seite 70) und (4.5 auf Seite 70) aus Definition 4.5.14
auf Seite 70, wird daraus der Vorwdrts-Slice Ay := A(Ly), wobei

A(L)

{pe€ Prz(S) |3l € L:le Marken(p)}
{l:s€ Stats(S) | A, € L:1Spl'}
{v e Vars(S) | 3l € L : used;(v)}.
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Seien L0 C Marken(S) die auf Erreichbarkeit zu prifenden Marken bzw. die durch eine Formel ¢
gemdfs Definition 4.3.15 auf Seite 70 relevanten Marken. Dann ist

L_:=L0U {lk eV | 3([1,l0), (lg,ll),. . (lk,lk_l) c ENle LO}

die Menge der iiber den interprozeduralen Kontrollfluss riickwdirts erreichbaren Marken. Hieraus
wird analog der Riickwirts-Slice A_ := A(L_).

Eigenschaften In den Modellanalysebeispielen A_ bzw A, wird der Kontrollfluss zur sicheren
Approximation realer Konfigurationeniiberginge — verwendet. Die Modellanalysen sind daher un-
prazise, aber konservativ. Die vorgestellten Beispiel-Slicings A, und A_ sind wegen Berticksich-
tigung des interprozeduralen Kontrollflusses sowohl flusssensitiv als auch interprozedural. Gemaf
Betrachtungen aus Abschnitt 4.3.2.2 ab Seite 70 sind exakte Vorwartsslicings entscheidbar. Ex-
aktes Riickwirtsslicing kann dhnlich auf die Erreichbarkeitspriifung zuriickgefithrt werden (Bere-
chenbarkeit von Pre* anstatt Post*). Exaktes Riickwirtsslicing ist daher ebenso entscheidbar. Die
vorgestellten Modellanalysebeispiele sind kontextinsensitiv, pfadinsensitiv und werden mittels einer
Tiefen- oder Breitensuche im Kontrollfluss bestimmt (nicht mit einem Fixpunktalgorithmus).

Die Grofle des Kontrollflusses ist dabei linear in der Lénge n der SPDS-Beschreibung (Quelltext).
Zur Bestimmung von L0 fiir eine Formel ¢ ist daher jeweils maximal linearer Aufwand in der
SPDS-Beschreibung n sowie in der Linge der Formel, d.h. insgesamt O(n + |¢|) nétig:

e Markiere in ¢ verwendete Marken, Prozeduren und Variaben in O(|¢|).
e Analysiere SPDS-Beschreibung auf markierte Teile in O(n).

Ly bzw. Ay und L_ bzw. A_ koénnen dann durch eine Tiefensuche im interprozeduralen Kon-
trollflussgraphen in O(n) bestimmt werden. Zur Berechnung der Slices wird damit insgesamt ein
Aufwand O(n + |¢|) benétigt.

Vorwirts- und Riickwarts-Slices des Beispiels 4.3.3 Die Beispielmodellanalyse bestimmt fol-
gende abstrakte Informationen: Ly = {q0,b0,b1,b2, b3,q1,10,11,12, 13,14,15}, L_ = {10,m2,b3,
b2,b1,b0,m1, m0, ql,¢0}. Dann ist AL NA_ = A(Ly NL_) = A({q0, b0, b1,2,b3,¢1,10}). Ay NA_
enthilt alle Modellbestandteile abgesehen von der Prozedur m (inkl. lokale Variable i) und auch
nicht die Marken [1,12,13,14 und [5 sowie deren zugehorige SPDS-Anweisungen. Auch die lokale
Variable p und die Parametervariable ¢ der Prozedur heapi fy sind nicht im Slice A NA_ enthalten.

4.3.2.5. Modellbeschneidung Ty;;..

Sind die abstrakten Informationen in Form eines Vorwérts- und Riickwirts-Slice bestimmt, so kann
das Modell mittels Modelltransformationen wie folgt beschnitten werden.

Idee Werden im Kontrollfluss aus den Anfangskonfigurationen nicht erreichbare SPDS-Marken
identifiziert (Vorwirts-Slice), werden diese einschliefllich zugehériger SPDS-Anweisung aus dem
Modell eliminiert. Ebenso werden SPDS-Marken [ und SPDS-Anweisungen (I : ...) entfernt, welche
definitiv nicht zu den zu priifenden SPDS-Marken [0 € L0 fithren (I /4 L0) oder keinen Einfluss auf
den Wahrheitsgehalt der temporalen Formel ¢ haben (Riickwérts-Slice). Analoges gilt fiir Variablen
und Prozeduren. Sie werden eliminiert, wenn sie nicht im Vorwérts-Slice bzw. nicht im Riickwérts-
Slice liegen.

Konkretisierung Sei ein SPDS S sowie ein zugehoriger Vorwéarts-Slice A und ein Riickwérts-
Slice A_ gegeben. Dann werden zur Modellbeschneidung Ty nacheinander in der gegebenen
Reihenfolge so lange wie moglich die folgenden Modelltransformationen angewendet:

(S1) Eliminiere SPDS-Anweisungen gemifl Vorwérts- und Riickwarts-Slice:

p€ Prz(S) l:s€ Body(p) l:s¢ Ay NA_
l:s; = 1: skip false;
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(S2)

(S4)

Eliminiere Prozeduren geméf Vorwérts- und Riickwirts-Slice:

pEPrz(S) pg AL NA_

Prz =  Prz\{p}
PrzDesc =  PrzDesc\ p

Dabei bezeichnet PrzDesc \ p das Entfernen der Prozedur p aus der Menge der Prozedurbe-
schreibungen PrzDesc einschlielich zugehoriger Signatur (p, Paramy, Vicl,) und des Proze-
durrumpfes [s1, $2, ..., Sm], d.h.

PrzDesc \ p = PrzDesc \ {((p, Param,, Vlicl,), [s1,52,...,5m])}.

Die Beriicksichtigung von Prozeduraufrufen durch eine Regel der Form 1 : p(x1, 22, ... 2,); =
l: skip false;“ ist nicht notig, da solche SPDS-Anweisungen durch die Transformationsregel
(S1) eliminiert werden?.

Eliminiere SPDS-Marken geméfl Vorwirts- und Riickwiéirts-Slice:

p€ Prz(S) l:s € Body(p) ¢ AL NA_

Body(p) = Body(p)\1:s
U:if (e) gotol; = U : skip;

Dabei bezeichne Body(p) \ l; : s; = [l1 : s1,la : Sa,eo oyl @ S| N\l 0 85 = [l1 2 81,12 ¢
S92y vy lic1 t Sic1,lit1 ¢ Sigls-- vy lm ¢ Sm]. Die Regel I+ if (e) goto I;= 1" : skip;“ ist
nétig, da ein Slice u.U. nur [ und nicht !’ als unnétig erkennt, wenn [e]en, = false, fiir alle
realisierbaren Variablenbelegungen env an Marke I'.

Eliminiere globale Variablen geméfl Vorwérts- und Riickwérts-Slice:

ve Vgl vg Ay NA_
Vgbl = Vgbl\ v

Die Transformationsregeln (S7), (S2) und (S3) garantieren, dass die globale Variable v nir-
gends im Restmodell Verwendung findet, so dass zur Elimination von v keine weitere Modell-
transformation notig ist und direkt aus der Typdeklaration geloscht werden kann.

Eliminiere Parameter-Variablen gemafl Vorwérts- und Riickwérts-Slice:

p € Prz(S) v, € Param, = [v1,v2,...,0p] v; ¢ Ay NA_
Param,, = Paramy, \ v;
p(r1, 22, Tm) = p(T1, 2o, .., Ti 1, Tif1,. .. Tm)

Beim Eliminieren unwichtiger Parameter miissen natiirlich auch die entsprechenden Varia-
blen x; fiir den eliminierten Parameter v; beim Prozeduraufruf geloscht werden. Das Nicht-
Vorkommen des Parameters v; im Restmodell garantieren dann wieder analog die Transfor-
mationsregeln (S7), (S2) und (S3).

Eliminiere lokale Variablen geméfl Vorwirts- und Riickwérts-Slice:

p € Prz(S) veVied, vég AL NA_
Viel, = Vel \v

Auch hier garantiert das Nicht-Vorkommen der lokalen Variable v im Restmodell wieder die
Transformationsregeln (S7), (S2) und (S3).

31R{ir jeden Slice A und Prozeduraufruf p an der Marke [ gilt: L, e A= l:p(x1,z2,...2n) € A Ist p & A, so
ist auch I, ¢ A und damit [ : p(z1,z2,...2,)“ ¢ A und Regel (S1) findet Anwendung.
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Quellcode 4.9: SPDS-Beschneidung von Beispiel 4.3.3.

int a(8)[100];
init q;

void b(int i(8)) {

b0: i = i-1, a[i]=choose(i/2,i*2);
bl: if (i>0) goto b2;

b3: return;

b2: b(i); goto b3;

}

void heapify () { void q() {
10: skip false: q0: b(99);
} ql: heapify (); }

Es wird erst die Transformationsregel (S7) solange angewandt, bis es keine Anwendungsméglich-
keit mehr gibt, dann (S3) etc. Eine Wiederholung der Transformationsregel (S7) nachdem (.Sg)
nicht mehr angewandt werden kann, ist nicht nétig, da eliminierbare Teile der Modellbeschreibung
gemif der gegebenen Slices nur geloscht werden, aber nicht neu hinzukommen. Die Anwendung
der Transformationsregeln (S3) und (S5) z.B. fithren allerdings dazu, dass Ausdricke e € Expr
geloscht werden. Sind Variablen nur in solchen ,, wegoptimierten®* Ausdriicken vorhanden, so kann
durch Neuberechnen der Slicings und wiederholte Anwendung der Modellbeschneidung T;;ce das
Modell weiter verkleinert werden.

Modelloptimierung des Motivationsbeispiels Fiir L0 = {l0} kann der Beispielcode 4.3.3 auf
Seite 68 geméf der durch die Beispiel-Vorwirts- und Riickwérts-Slicings A4 und A_ bestimmten
abstrakten Informationen beschnitten werden. Das Ergebnis dieser Beschneidung zeigt Quellcode
4.9.

Verwendet ¢ die lokalen Variablen p und ¢ der Prozedur heapify des Beispiels nicht (p,i ¢ ¢) und
ist p,i ¢ Ay NA_, so konnen die Variablen p und 4 auch fiir die temporale Modellpriifung eliminiert
werden, da der Wahrheitsgehalt von ¢ nicht von diesen Variablenbelegungen ab hingt.

Wohldefiniertheit der Modellbeschneidung T;;.. Weil das Modell und daher auch die Slicings
A_ und A, endlich sind, kann es fiir jede der Transformationsregeln nur endlich viele Anwendungen
geben, so dass die Modellreduktion wohldefiniert ist. Aber auch wenn die Slices A_ und A4 neu
berechnet und die Modellbeschneidung T;;.. wiederholt eingesetzt werden, terminiert die wieder-
holte Modellbeschneidung wegen Monotonie in der Modellgréfle (Wegschneiden aus einer endlichen
Menge).

Korrektheit (Invarianz Temporaler Formeln und Erreichbarkeit) Fiir die Korrektheit des vor-
gestellten Verfahrens geniigt es, die Invarianz beziiglich gegebener temporaler Formeln zu zeigen.

Satz 4.3.8
Die SPDS-Beschneidung Ty;ce ist CTL*-invariant fiir gegebenes ¢ € CTL*.

Der Beweis findet sich im Anhang B ab Seite 145.
Satz 4.3.9 (Korrektheit von Ty;..)
Die Ausdrucksvereinfachung Trqpy ist a-invariant fir beliebiges « € {ACTL, ACTL-X, ACTL*,

ACTL*X, CTL, CTL-X, CTL* CTL*X, LTL, LTL-X} und auch Erreichbarkeits-invariant fiir
eine Menge gegebener Marken LO € Marken(S) eines SPDS S.
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4.3.2.6. Eigenschaften

Im Folgendem sollen einige Eigenschaften der Modellbeschneidung T erortert werden.

Entscheidbarkeit einer optimalen Modellbeschneidung Auch hier entscheidet die Giite der Mo-
dellanalyse iiber das Modellreduktionsergebnis. Wie beschrieben, 16st ein optimales (exaktes) Sli-
cing bereits die Modellpriifung fiir die Erreichbarkeit. Die Optimalitit der Modellbeschneidung ist
daher in Abhéngigkeit der Optimalitét des Slicings wie folgt definiert.

Definition 4.3.17 (Optimale Modellbeschneidung)
Eine Modellbeschneidung T fiir einen Slice A heifst prizise, wenn T das Modell auf genau die Teile
der Modellbeschreibung des Slice A beschneidet. Ist A exakt, so heif$t T optimal.

Satz 4.3.10 (Prizision von Tyjc.)
Tstice st eine prizise Modellbeschneidung fir den Slice Ay NA_.

Beweis Die Modelltransformationsregeln beschneiden das SPDS auf genau die minimale Menge
an Teilen der Modellbeschreibung, welche durch den Slice Ay N A_ definiert ist.

O

Satz 4.3.11 (Entscheidbarkeit einer optimalen Modellbeschneidung)
Die optimale Modellbeschneidung ist entscheidbar.

Beweis Wegen der Existenz von Ty;.. als optimale Modellbeschneidung und der Moglichkeit auch
Slicing exakt durchfithren zu kénnen, ist die optimale Modellbeschneidung entscheidbar.

O

Fehlalarme Im Gegensatz zu anderen Reduktionstechniken bzw. Abstraktionstechniken entstehen
durch die Modellbeschneidung Ty keine neuen False Negatives, da alle essenziellen Laufe
beziiglich L0 erhalten bleiben und durch die Beschneidung keine neuen Léufe hinzu kommen.

Konfigurationenraumveranderung Der durch das SPDS S beschriebene Konfigurationenraum
wird auf den notwendigen Verwendungsteil der Slicings beschnitten und dadurch verkleinert. Der
erreichbare Konfigurationenraum Post*(y[S],) verdndert sich in dem Sinne, dass er auf den Teil
beschnitten wird, welche noch potentiell einen Einfluss auf das Modellpriifungsergebnis hat. Insbe-
sondere werden nicht benétigte Variablen aus dem Modell entfernt, was den Konfigurationenraum
fir Konfigurationeniiberginge substantiell um Gréflenordnungen dndert. Die Beschneidung Tijce
fiihrt dazu, dass ein kleineres Kelleralphabet benétigt wird fiir das zu Grunde liegende PDS, was
einen Modellpriifer weiter beschleunigt.

Die einzelnen Modelltransformationen verindern den Konfigurationenraum wie folgt:

(S1) Lédufe werden an der Marke [ abgeschnitten (verkiirzt). Dadurch wird der Konfigurationen-
raum eingeschrinkt.

(S2) Die Elimination einer Prozedur p verkleinert das Kelleralphabet um |Marken(p)| Marken
(Konfigurationeniibergénge) und , bits(v) Variablenbits®2. Der Konfigurationenraum

vEloc
(Marken mit lokalen Variablenbelegungen im Keller) fiir PDS-Konfigurationen, hervorgehend
aus SPDS-Konfigurationen der Form (envyge, (li,envi) ... (In,envy)), wird daher um k

Konfigurationen kleiner, wobei

k:= | (|Marken(p)| + 1) - Z range(v)

vElocy,

32]loc, = Paramy U Viclp (siehe Abschnitt 3.2.2 ab Seite 28)
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(S3) Durch die Regel Body(p) = Body(p) \ l : s wird ein symbolischer Konfigurationeniibergang
und eine Marke eliminiert. Der Konfigurationenraum &ndert sich hierdurch kaum. Die Regel
U': if (e) goto l;= 1" : skip; schneidet Laufe ab. Dadurch wird der erreichbare Konfigura-
tionenraum Post*(y[S]e) kleiner, wenn es eine realisierbare Variablenbelegung env € ENV
gibt, so dass [e]eny = 1.

(S4,6) Analog zu (S2) wird durch die Elimination von v der Konfigurationenraum kleiner.

(S5) Analog zu (S2) wird durch die Elimination des Parameters v; der Konfigurationenraum klei-
ner. Das Entfernen der zugeho¢rigen Variablen z; &ndert den Konfigurationenraum nicht.
Lediglich die Auswertung de Variable x; entféllt, was den Modellpriifer etwas beschleunigt.

Komplexitat Zu einem gegebenem SPDS werden zunéchst die Slices A1 und A_ bestimmt. Dies
bendtigt nach Betrachtungen der Eigenschaften der Modellanalysebeispiele A, und A_ einen Auf-
wand von O(n+|¢|), wobei n die Linge der SPDS-Beschreibung und |¢| die Linge einer temporalen
Formel ¢ ist (iiblicherweise ist n >> |¢|).

Danach wird die Modellreduktion Ty;;ce eingesetzt, um das SPDS zu beschneiden. Dazu wird erst
die Regel (S7) solange angewandt, bis es keine Anwendungsméglichkeit mehr gibt, dann (S3) etc.
Jede der 6 Transformationsregeln benétigt einen Aufwand von O(n), da jede Regel maximal so oft
angewand werden kann, wie es noch Teile der Modellbeschreibung gibt und jede Regelanwendung
einen solchen Teil eliminiert (Monotonie).

Der insgesamte Aufwand zur Modellbeschneidung mittels T und der Modellanalysebeispielslicings
At und A_ betrégt somit O(n + |¢|). Je nach Slicing kann der Prozess wiederholt werden. Eine
solche iterative Wiederholung kann abhéngig vom Slicing und des Modells bis zu n mal erfolgen,
bis keine weitere Modellreduktion statt gefunden hat. In diesem Fall betragt der Aufwand dann
O(n - (n+19)) = O(n? +nlg).

Aufwand vs. Nutzen Ein relativ gutes Slicing zu berechnen geht (wie gezeigt) sehr effizient. Das
SPDS kann davon profitieren und das Modell substantiell verkleinern. Im Idealfall eriibrigt sich die
nachfolgende Modellpriifung sogar ganz, wenn die Hauptprozedur main (Anfangskonfigurationen)
nicht im Slice-Schnitt liegt: main ¢ AL N A_. Denn dann konnte bereits statisch nachgewiesen
werden, dass es keinen Lauf von den Anfangskonfigurationen zu L0 — Marken gibt und es gilt
AL N A_ N Marken(S) = @ (sieche Beweis Lemma 4.3.8 auf Seite 75). Je priziser das Slicing
durchgefiihrt wird, desto wahrscheinlicher ist es, dass sich die Modellpriifung eriibrigt, aber desto
aufwéndiger ist auch das Slicing.

4.3.2.7. Zusammenfassung

Riickblick FEs wurde in diesem Abschnitt gezeigt, dass manche Teile der Modellbeschreibung eines
SPDS-Modell unnétig fiir eine Modellpriifung sein kénnen und dadurch die Modellpriifung einer-
seits erschweren und andererseits die Qualitéit von Modellanalysen negativ beeintrichtigen konnen.
Um unwichtige Modellteile von wichtigen zu trennen, wurde das Konzept Slicing erldutert und an
einem Beispiel-SPDS verdeutlicht. Dabei wurden Vorwarts- und Riickwérts-Slices beziiglich be-
stimmter Kriterien betrachtet. Diese Kriterien richteten sich nach den zu priiffenden Eigenschaften.
Der Durchschnitt von Vorwérts- und Riickwérts-Slice ist nach Lemma 4.3.11 auf Seite 71 wiederum
ein Slice. Daher eignet er sich, ein SPDS zu verkleinern (zu beschneiden). Es wurden die Opti-
malitdt von Slices erklért (exakte Slices) und deren Berechnungskomplexitét untersucht. Exakte
Slices in SPDS sind (im Gegensatz zu Hochsprachen) prinzipiell zwar berechenbar, beschleunigen
aber wegen ihrer Komplexitit die Modellpriifung®?® nicht. Einsetzbare effizientere Programmanaly-
sen (Kontroll- und Datenflussanalysen) wurden daher untersucht und daraus eine entsprechende
Heuristik (Modellanalysebeispiel) entwickelt, welche zudem temporale Formeln beachtet. Diese
Heuristik wurde dann auf ihre Eigenschaften hin untersucht. Sie ist z.B. im Vergleich zu den
Techniken aus Abschnitt 4.3.1 auf Seite 45 deutlich effizienter: O(n + |¢|). Schliellich wurde die

33auf Erreichbarkeit
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Modellbeschneidung Tsy;c. fiir SPDS entwickelt, welche einen Slice nutzt, um ein SPDS zu ver-
kleinern (zu beschneiden). Dies wurde wiederum am Beispiel-SPDS verdeutlicht. Auch fiir Tsyce
wurden wichtige Eigenschaften wie Entscheidbarkeit, Komplexitdt und Einfluss auf den Konfigu-
rationenraum untersucht und schlielich die Korrektheit dieser Modellreduktion gezeigt. So wurde
der Unterschied zwischen Optimalitdt und Prézision einer Modellbeschreibung geklért und gezeigt,
dass Tsice prizise beziiglich des vorgeschlagenen Slices der Heuristik ist. Optimalitdt von Tgyjce
ergibt sich dann aus der Optimalitit des Slices®*. Der Konfigurationenraum veréndert sich nur so
stark, dass temporale Formeln noch ihren Wahrheitsgehalt beibehalten.

Fazit Durch die beschriebenen Techniken kénnen nun SPDS auf den wichtigen Teil der Modell-
beschreibung verkleinert (beschnitten) werden. Unnétige Variablen (d.h. solche, die keinen Bei-
trag zu den zu priifenden Eigenschaften haben) werden dabei aus dem Modell entfernt. Wie auch
bei der Ausdrucksvereinfachung kann sich dies positiv auf die Modellpriifung und Modellanaly-
sen auswirken (abhéngig von der Implementierung). Slicing, wie es aus der untersuchten Literatur
im Programmiersprachenumfeld bekannt ist, betrachtet i.d.R. keine temporalen Formeln, sondern
spezielle Slicing-Kriterien (z.B. Programmmarken oder Variablen im System Dependence Graph
(SD@)) [100]. Die Idee des temporalen Slicings wird eher bei Datenbanken fiir temporale XML-
Modelle [148] oder UML-Statecharts [246] eingesetzt. Diese Formen der Modelle sind jedoch fiir
SPDS ungeeignet (reine Rekursion). Der Modellpriifer SPIN setzt eine Kombination aus Vorwirts-
und Riickwiirts-Slice fiir Promela (parallele Prozesse/Protokolle) ein [136]. Der SDP wird dort ent-
sprechend fiir parallele Konzepte wie gemeinsam genutzter Speicher und Kommunikationskanéle
(Channel) angepasst, welche es fiir SPDS nicht gibt. Auch dort wird weder Rekursion noch der
Erhalt temporaler Aussagen betrachtet (Statement-Slicing). Fiir die Kriterien K2 und K4 dieser
Arbeit (siehe Abschnitt 1.1 auf Seite 7) wurde daher eine Modellbeschneidung fiir SPDS entwickelt,
um Rekursion und temporale Formeln zugleich zu beriicksichtigen.

4.3.3. Prozeduriiberbriickung

In diesem Abschnitt werden Prozeduraufrufe als iiberfliissig erkannt und ggf. iibersprungen, was
vorrangig die Modellpriifung beschleunigt. Es seien daher wie bei der SPDS-Beschneidung die zu
priifende Formel ¢ bzw. die auf Erreichbarkeit zu priifenden SPDS-Marken LO = {10,10’,...} a
priori bekannt.

4.3.3.1. Motivation

Verschiedene Prozeduraufrufe in einem SPDS S sind iiberfliissig und konnen iiberbriickt werden,
wenn sie weder die Erreichbarkeitspriifung noch eine temporale Formel beeinflussen. Diese Uber-
briickung (Abkiirzung der Laufe) bewirkt eine Verbesserung der Modellprifung sowie der Modell-
analysen, weil der Prozeduraufruf dann nicht mehr analysiert werden braucht. Im Idealfall werden
alle Prozeduraufrufe an eine Prozedur m als unnétig identifiziert. Dann wird die Prozedur m selbst
iiberfliissig in der SPDS-Beschreibung und kann eliminiert werden.

Problembewusstsein Eine Prozedur kann im Vorwiérts- und Riickwirts-Slicing liegen, so dass
dies bei der SPDS-Beschneidung in Abschnitt 4.3.2 ab Seite 68 nicht aus der Prozedur eliminiert
wird. Dennoch kann die Prozedur iiberfliissig sein, wenn die Prozedur z.B. keinen so genannten Sei-
teneffekt [52] auf das SPDS ausiibt. Z.B. bei aus Hochsprachen automatisch gewonnenen Modellen
konnen derartige {iberbriickbare Prozeduren entstehen.

Prozeduren konnen aber nicht nur im gegebenem Modell iiberfliissig sein, auch durch verschiedene
Modelltransformationsregeln (z.B. jene aus Abschnitt 4.3.2 ab Seite 68) kénnen Prozeduren erst
iiberbriickbar werden. Durch Anwendung der Transformationsregeln (S7) — (Sg) aus Abschnitt
4.3.2 ab Seite 68 konnen (abhingig vom Slice) Entartungen wie z.B. leere Prozeduren entstehen.
Solche leeren Prozeduren haben keinen Einfluss auf die restliche Erreichbarkeit oder die restlichen

3480 ist eine optimale Modellbeschneidung méoglich, aber aufwindiger als Modellpriifung.
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Quellcode 4.10: Leicht modifiziertes Motivationsbeispiel aus Quellcode 4.8.

int a(8)[100];

init m;
void m() { void b(int i(8)) {
int 1(8); b0: i = i-1;
m0: i=99; bl: if (i>0) goto b2;
ml: b(i); b3: return;
m2: heapify(i); b2: goto b3;
m3: return; } }
void heapify (int i(8)) { void q()
int p(8); q0: b(99);
10:  if (i>0) heapify(i—1); ql: heapify (99);
11: p=(i—-1)/2; q2: b(99);
12: if (a[p] >= a[i]) return; }
13: afp] = ali], a[i] = a[p I;
14: 1 = p;

15: if (i>0) goto 11; }

&—6—@ G =z —E)

ple,e, ...); return

@&-6—6—60-60-6

Abbildung 4.3.: Laufinderung bei Prozeduriiberbriickung (oben mit Aufruf p, unten ohne)

Variablenbelegungen, da sie aufgerufen und sofort wieder beendet werden. Man nennt diese Nicht-
beeinflussung des Restmodells Seiteneffekt frei. Bestimmte Seiteneffekt freie Prozeduren kénnen
iibergangen werden, wenn nicht die Erreichbarkeitprifung oder der Wahrheitsgehalt einer tempo-
rale Formel gedndert wird.

Beispiel 4.3.4 Als Beispiel zur Demonstration diene Quellcode 4.10, eine leicht modifizierte Ver-
siton von Beispiel 4.3.3 auf Seite 68. Die Hauptprozedur ist m. Die Prozedur b ruft sich nicht selber
auf und dndert die globale Reihung a nicht. Sei wieder wie im Abschnitt 4.3.2 ab Seite 68 angenom-
men, dass im Rahmen einer Modellpriifung die Erreichbarkeit der Marken LO = {I0} zu prifen
sind. Dann wird durch Analyse des Verhaltens klar, dass die Prozedur b zwar an der Marke ml
aufgerufen wird, wegen der Erreichbarkeit von b3 dann aber keinen FEinfluss auf die Erreichbar-
keitspriifung von LO hat. Auch wenn b nicht aufgerufen wiirde (ml : skip;) ergibt sich unabhingig
vom Restmodell das gleiche Modellpriifungsresultat.

Losungsidee Die Idee ist, wie Abbildung 4.3 fiir einen Lauf des SPDS zeigt, unnotige Prozedurauf-
rufe zu erkennen und zu unterbinden. Um iiberbriickbare Prozeduren zu identifizieren, kann eine
Seiteneffektanalyse eingesetzt werden. Zudem ist es notig, dass Laufe nicht innerhalb von derarti-
gen Prozeduren beenden, da sonst diese Liufe durch die Prozeduriiberbriickung im weiteren Modell
zu zusétzlichen nicht realisierbaren Liufen und damit zu False Negatives fithren kann. In beiden
Fillen wird dazu der Kontrollfluss und der Datenfluss abstrakt untersucht. Uberfliissige Prozedu-
ren, welche dann nirgends mehr aufgerufen werden, kénnen dann durch die SPDS-Beschneidung
aus Abschnitt 4.3.2 ab Seite 68 identifziert und eliminiert werden.
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4.3.3.2. Notwendige abstrakte Informationen

Es ist zu identifizieren, wann eine Prozedur dberbriickbar ist. Dazu sind die folgenden drei abstrak-
ten Informationen mittels Modellanalysen zu bestimmen:
Erstens ist es wichtig, ob eine Prozedur Seiteneffekte auf vorgegebene Variablenbelegungen ausiibt.

Definition 4.3.18 (Seiteneffekt .;s)

FEine Prozedur p hat keinen Seiteneffekt beziiglich einer Menge W C ENV an Variablenbele-
gungen gdw. die Prozedur bei Aufruf mit jeder Variablenbelegung env € W in einer unverdinderten
globalen Variablenbelegung envygy endet:

Vs € Post*((envvgpr, (envioc,,lp))) : (Bs s = s') = env® = envygy

Die abstrakte Information tess : 26NV x Prz(S) — {true, false} gibt an, ob p beziiglich W mdagli-
cherweise einen Seiteneffekt hat 7.¢5(W, p) = true oder nicht ey (W,p) = false. Tcy muss kon-
servativ sein, so dass Tesp(W,p) = true sein darf auch wenn p beziiglich W Seiteneffekt frei ist.

Zweitens ist es wichtig, ob in die Prozedur eintretende Léufe mit entsprechenden Variablenbele-
gungen ggf. nicht wieder aus der Prozedur austreten (z.B. wegen unendlicher Schleife). Denn zur
Uberbriickung von Prozeduren muss ebenso garantiert sein, dass der Lauf welcher den Prozedu-
raufruf tiberbriicks, nicht evtl. in der Prozedur endet (bzw. versackt).

Versackung fiir SPDS-Anweisungen kann dabei wie folgt formal definiert werden:

Definition 4.3.19 ( Versackende SPDS-Anweisung)

FEine SPDS-Anweisung [ : z € Stats(S) ist nicht versackend oder versackungsfrei beziiglich einer
Menge W C ENV an Variablenbelegungen gdw. es stets eine Nachfolgekonfiguration bei Anwen-
dung von s gibt: Vs € Konf(S) : env® € W = 3s’ € Konf(S) : s < §'. Die abstrakte Information
Tstop  2FNY x Stats(S) — {true, false} gibt an, ob die SPDS-Anweisung [ : z beziiglich W mdgli-
cherweise versackend ist Ts1op(W, 1 : 2) = true oder definitiv nicht versackt To10p(W,1: 2) = false.

Auf Prozeduren erweitert ergibt dies folgendes.

Definition 4.3.20 ( Versackung Ty, fiir Prozeduren)

Eine Prozedur p ist micht versackend oder versackungsfrei beziiglich einer Menge W C ENV
an Variablenbelegungen gdw. die Prozedur bei Aufruf mit jeder Variablenbelegung env € W stets
mit einem return-Konfigurationeniibergang beendet®. Die abstrakte Information Tsiop @ 25NV x
Prz(S) — {true, false} gibt an, ob p beziiglich W méglicherweise versackend ist Tsiop(W, p) = true
oder nicht Tsiop(W,p) = false. Tgop muss konservativ sein, so dass Tsiop(W,p) = true sein darf
auch wenn p beziiglich W nicht versackend ist.

Und drittens muss analysiert werden, ob die Uberbriickung der Prozedur das Resultat der Modell-
prifung (Erreichbarkeit von L0 bzw. Wahrheitsgehalt von ¢) beeintréchtigt. Dabei ist jedoch ein
gewisser Grad an Beeinflussung gestattet. Denn wie Abbildung 4.3 zeigt, beeintrachtigt natiirlich
die Uberbriickung einer Prozedur die Liinge eines Laufs, so dass lediglich Logiken als invariant in
Frage kommen, welche nicht die Liange eines Laufs ,,messen kénnen. Wie in Abschnitt 3.3.4 ab Sei-
te 37 erldutert, trifft dies fiir die Logiken ohne den Nachfolgeoperator X zu (ACTL-X, ACTL*-X,
CTL-X, CTL*-X, LTL-X).

Definition 4.3.21 (Invarianz-X Ti,—x)

Sei G = (V,E) der interprozedurale Kontrollflussgraph eines SPDS S. FEine Prozedur p heifit
invariant-X beziglich einer Menge W C ENV an Variablenbelegungen, wenn bei jeder Variablen-
belegung env € W keine die Modellpriifung beeinflussende Marke aus LO wéihrend der Abarbeitung
von p auftritt:

Vs € Post*(Iw) : Marken(s) N L0 = (),

35Kein Lauf des zu Grunde liegenden PDS terminiert oder gerit in eine Endlosschleife in p.
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wobei Iy = {(envygpi, (envioc,,lp)) | env € W}. Fir eine a priori gegebene temporale Formel ¢
wird L0 = L0y dabei derart bestimmt, dass gilt:

Vo e Vars(S), Ji:v=e la:..€S : veop=1,lp € L0y (4.13)

Vp € Prz(S),v €loc, : ve@p=1,€ L0,y (4.14)

Yo e Vgbl(S) : v € ¢= Marken(I) C L0y (4.15)

VI € Marken(S),li gl —=pls @ l€e¢p=11,1,lo € L0y ( )

Vp € Prz(S),l € Marken(p),li =gl —gle : pe¢=1,l13€ L0y (4.17)

Die abstrakte Information Tine_x : 2ENV x Prz(S) — {true, false} gibt an, ob p beziiglich W
invariant-X ist Tipy—x (W, p) = true oder evtl. nicht Tin,—x (W, p) = false. Tiny—x muss konserva-
tiv sein, so dass Tiny—x (W, p) = false sein darf auch wenn p invariant-X beziglich W ist.

Man beachte, dass nach (4.17) sofort Marken(p) C L0 folgt, wenn p € ¢. Zusiitzlich kommen aber
auch noch jeweils eine Marke vor und hinter einem solchen Prozeduraufruf in LO.

Eigenschaften Die Beriicksichtigung von bestimmten vorgegebenen Variablenbelegungen fiir die
notwendigen abstrakten Informationen fithrt zu prdziseren Analyseergebnissen als wenn Prozeduren
mit beliebigen Variablenbelegungen betrachtet werden, da es deutlich weniger Moglichkeiten sowie
Fallunterscheidungen fiir die Kontrollfliisse gibt.

Lemma 4.3.12 (Monotonie von Tcf¢, Tsiop UNd Tiny—x)
Teff>Tstop UNAd Tiny—x sind monoton im ersten Argument. Es gilt fir beliebiges p € Prz und
beliebige Mengen von Variablenbelegungen A, B C ENV mit AC B :

Teff(Aup) = Teff(Bap)
Tstop(A;p) = Tstop(Bap)
Tim)—X(Bap) = TinU—X(Aap)

Beweis Dies ist eine Folgerung aus den Definitionen, wie nun gezeigt wird. Seien p € Prz und A C
B C ENV derart beliebig gewéhlt, dass gilt: 7. (A, p). D.h. p habe beziiglich A einen Seiteneffekt.
Wegen A C B hat p dann aber auch einen Seiteneffekt beziiglich B, da die zur Realisierung des
Seiteneffekts notwendigen Variablenbelegungen dann auch bereits in B enthalten sind. Somit gilt
dann auch 7.;7(B,p) und damit die Behauptung 7e ;s (A, p) = Ters (B, D). Tstop(A; D) = Tstop(B, D)
und Tine—x (B, p) = Tinv—x (4, p) wird analog gezeigt.

O

Ein Prozeduraufruf p(z1,x2,...x,) mit den Parametervariablen Param, = {p1,p2,...pn} an der
Marke [ des SPDS S hat keinen Seiteneffekt beziiglich der realisierbaren Variablenbelegungen
RENYV,, wenn fiir

RENVY = {env|LJer

[z2]enwv |[xn]]enu
P2 cc o pn

env € RENV} (4.18)
gilt: 7er s (RENVP,p) = false. Analog ist er nicht versackend bzw. invariant-X, wenn gilt:
Tstop(RENVY p) = false  bzw. Tiny—x(RENV}, p) = true.
Die abstrakten Informationen sind exakt, wenn sie jeweils nicht konservativ bestimmt sind:
o T.ry ist exakt, falls 7.7 ¢ (W, p) = false gdw. p beziiglich W Seiteneffekt frei ist.
® Tyop ist exakt, falls 740, (W, p) = false gdw. p beziiglich W nicht versackend ist.

® Tinu—x ist exakt, falls 7, x (W, p) = true gdw. p invariant-X beziiglich W ist.
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Wiederum im Gegensatz zu giingigen Hochsprachen (Halteproblem) sind diese exakten abstrakten
Informationen fiir SPDS berechenbar.

Satz 4.3.12 (Entscheidbarkeit exakter 7css, Tstops Tinv—x)
FExakte abstrakte Informationen Tefy¢, Tstop Und Tiny—x Sind entscheidbar.

Der Beweis findet sich im Anhang B ab Seite 145. Erwartungsgemé&$ ergibt sich wegen der kompli-
zierten Berechnungen der exakten abstrakten Informationen eine entsprechende Komplexitét.

Satz 4.3.13 (Komplexitit exakter 7.rf, Tsiopy Tinv—x)
Teffr Tstops Tinv—x Sind mindestens so schwer wie die Erreichbarkeitspriifung.

Beweis (Skizze) Fiir 7;,,—x ist dies einfach einzusehen, da die Aufgabe dquivalent ist mit der
Priifung der Erreichbarkeit der Marken LO. Ahnliches gilt fiir 7. tf, da hier nur mittels W aus
realisierbare Variablenbelegungen betrachtet werden. 7., ist mindestens so schwer wie die Er-
reichbarkeitspriifung, da sie die Erreichbarkeit von l; vom Beispiel im Beweis zu 754, in Satz 4.3.12
16st fiir jede beliebig gestaltete Prozedur p, auch wenn in der Praxis ggf. bereits wenige Simulati-
onsversuche geniigen.

O

Exakte abstrakte Informationen lohnen sich daher i.d.R. nicht, um damit eine einzige Modellpriifung
zu beschleunigen. Sie werden im Folgenden daher approximativ (konservativ) bestimmt.

4.3.3.3. Einsetzbare Programmanalysen

Erste Analysen zum Verhalten von Prozeduren (Seiteneffektanalysen) gehen zuriick in die 1970er
auf Spillman, Allen, Rosen und Barth [139] und sind in der Literatur mittlerweile gut untersucht.
Urspriinglich fiir FORTRAN wurden semantische Effekte von Prozeduren mittels interprozeduralen
Datenflussanalysen zusammengetragen und spezielle Mengen M OD bzw. REF berechnet. Diese
geben an, welche Variablen ihren Wert potentiell &ndern bzw. welche Variablen potentiell verwen-
det werden. Zeiger wurden damals nicht unterstiitzt. Da SPDS aber iiber keine Zeiger verfiigen,
konne diese Analysen iibertragen werden. Globale Datenflussanalysen mittels Multi-Graphen und
Zeigeranalysen (alias analysis) wurden durch Banning [22] untersucht. Eine Ubersicht zu verschie-
denen Arten von Seiteneffektanalysen findet sich in [52]. Auch sie kénnen auf SPDS iibertragen
werden. Da es in SPDS keine komplexen Konstrukte wie Zeiger, Referenzparameter, Klassen oder
Strome gibt, geniigen diese vergleichsweise einfachen Analysen. Im Gegensatz zu typischen Seiten-
effektanalysen fiir hohere Programmiersprachen ist die hier aufgefithrte Definition der abstrakten
Informationen abhéingig von Variablenbelegungen und bestimmen keine (moglicherweise grofien)
Variablenmengen. Somit kann eine Prozedur bereits als seiteneffektfrei identifiziert werden, wenn
es lediglich nur fiir die z.B. realisierbaren Variablenbeleqgungen keinen Seiteneffekt auf das Mo-
dell besitzt. Zudem ermoglicht diese Form von Seiteneffekten eine einfache Unterscheidung nach
Aufrufkontexten. Letztlich ist zur Prozeduriiberbriickung fiir diesen Abschnitt aber lediglich von
Interesse, ob eine Prozedur p einen Seiteneffekt hat oder nicht. Wie dieser Seiteneffekt im Detail
aussieht, ist an dieser Stelle unwichtig und vereinfacht somit einsetzbare Analysen.
Terminierungs-Analysen [12, 11, 165, 230] werden eingesetzt, um gezielt die Terminierung von
Programmen zu untersuchen. Wegen des Halteproblems von Turingmaschinen kann natiirlicher
Weise nicht fiir jedes Programm einer turingméchtigen Hochsprache die Terminierung entschieden
werden. Terminierungsanalysen sind einfache Formen einer Modellpriifung und liefern unprdzise
aber effizient approximierte Terminierungsaussagen (z.B. indem auf den Kontrollfluss beschrinkt
und vom Datenfluss abstrahiert wird). Sie kénnen zwar auch wie Seiteneffektanalysen auf Daten-
und Kontrollflussanalysen basieren, allerdings werden hier oft auch andere Techniken eingesetzt. So
basieren [12, 11, 165] auf so genannten GroBen-Anderungs-Graphen (Size-Change Graphs). Auch
solche Techniken kénnen fiir 7., auf SPDS iibertragen werden.

Fiir die Invarianz-X wird schliefflich die Analyse der Erreichbarkeit benotigt. Dazu koénnen ap-
proximative Erreichbarkeitstest durchgefithrt werden. D.h. es werden einerseits fiir einen positiv
Test einige Laufe simuliert mittels einiger Variablenbelegungen und abstrahiert andererseits sehr
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stark vom Programmuerhalten fiir eine einfache Erreichbarkeitsanalyse (Modellprifung). Z.B. kann
komplett konservativ vom Datenfluss abstrahiert werden und lediglich iiber den Kontrollfluss er-
reichbare SPDS-Marken betrachten.

4.3.3.4. Modellanalysebeispiele

Im Folgenden werden Modellanalysen fiir Tef s, Tstop und Tin,—x vorgestellt, um zu erkennen, wann
eine Prozedur tberbrickbar ist.

Idee Datenfluss- und Kontrollflussanalysen kénnen konservatives Tef¢, Totop Und Tip,—x bestim-
men. Dazu werden Prozeduraufrufe betrachtet und dortige Variablenbelegungen mittels der Wer-
tebereichsanalyse approximiert (REN Vl:)

Konkretisierung Zuerst wird 7.;y konservativ approximiert. Dies ist mittels weniger einfacher
Modelleigenschaften moglich, wie folgendes Lemma zeigt.

Lemma 4.3.13 (Konservative Seiteneffektfreiheit 7.5y)
Eine Prozedur p ist fir die approzimierten Variablenbelegungen REN Vl’; seiteneffektfrei

Teff(RENV,",p) = false,

falls p keine Zuweisung an globale Variablen enthdlt und alle von p potentiell aufrufbaren Prozeduren
q Seiteneffekt frei sind fir die approrimierten Variablenbelegungen REN Vl: , d.h.

Teff(RENV)", q) = false.

Der Beweis findet sich im Anhang B ab Seite 145. Die Existenz von Zuweisungen an globalen
Variablen kann sehr einfach im attributiertem Syntaxbaum bestimmt werden. Dazu wird ein so
genannter Aufrufgraph konstruiert:

Definition 4.3.22 (Aufrufgraph)

Der Aufrufgraph Call = (Prz(S), C) eines SPDS S besteht aus den Prozeduren Prz(S) als Knoten
und den Kanten C C Prz(S) x Prz(S) mit (p,q) € C, falls p potentiell g aufruft (attributierter
Syntaxbaum). Weiter ist C(p) :={q | (p,q) € C}.

In diesem konnen alle potentiell aufrufbaren Prozeduren mq,ma, ... m,, einer Prozedur p gefunden
werden. Gibt es keine und sind sonst sdmtliche Voraussetzungen erfiillt, so ist p als seiteneffektfrei
identifiert: 7. ;(p) = false. Gibt es allerdings potentiell aufrufbare Prozeduren mq,ma,...my,, so
sollten diese zunéchst erst einmal auf Seiteneffekte hin untersucht werden. Kommt es dabei zu zy-
klischen Abhéngigkeiten, so sind sémtliche am Zyklus beteiligten Prozeduren nicht seiteneffektfrei.
Abbildung 4.4 fasst dieses Vorgehen als Pseudocode iibersichtlich zusammen. Dabei besteht die
Eingabe aus dem SPDS S und dem Aufrufgraphen Call = (Prz(S),C).

Im ersten Schritt werden die noch zu berechnenden Prozeduren in der Menge M initialisiert. In
Schritt zwei werden sémtliche an einem Zyklus beteiligten Prozeduren als nicht Seiteneffekt frei
markiert: 7.7 (ENV, p;) = true. Nach Schritt 2 gibt es in den noch zu berechnenden Prozeduren M
keinen Zyklus mehr. CNM x M ist daher ein Wald (Kreis freier Graph). Beginnend bei den Blittern
kann dann ab Schritt drei 7.s¢ sukzessive entsprechend berechnet werden. Wegen C'(p) N M = ()
sind in Schritt 5 alle von p aufgerufenen Prozeduren C(p) bereits berechnet, so dass das Verfahren
effizient terminiert (Zyklussuche via Tiefensuche moglich).

Analog zu Seiteneffekten .45 kann auch die Versackungsfreiheit 70, konservativ an Hand weniger
einfacher SPDS-Eigenschaften bestimmt werden.

Lemma 4.3.14 (Konservative Versackungsfreiheit 7,,)

FEine Prozedur p ist fiir beliebige Variablenbelegungen W C ENV versackungsfrei Tsiop(W,p) =
false, wenn p keinen arithmetischen Uberlauf und keine Division mit 0 sowie keine Schleifen®®
enthdlt und alle von p aufgerufenen Prozeduren ebenfalls versackungsfrei sind.

36zyklenfreier interprozeduraler Kontrollflussgraph beginnend bei I, (Zyklus entsteht z.B. bei rekursivem Aufruf)
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Eingabe: SPDS S und Aufrufgraph Call = (Prz(S),C)
Ausgabe: konservatives Ty

1. Setze M = Prz(S). (Noch zu berechnende Prozeduren)

2. Solange ein Zyklus (p1,p2), (p2,P3)s -+ (Pr—1,Pn), (Pn,p1) € C existiert mit einem p; € M,
setze Tef s (ENV,p;) = true und M = M \ {p;}.

3. Wihle p € M mit C(p) N M = (§ (ein Blatt). Wenn unmdoglich, dann fertig.

4. Wenn p eine Zuweisung an globale Variable € Vgbl hat, dann setze 7.¢f(ENV,p) = true
und M = M \ {p}. Gehe zu 3.

5. Setze Teff(ENV,p) = false, falls C(p) = 0 und andernfalls \/ 7.5;(ENV,q). Dann setze
q€C(p)

M = M\ {p} und gehe zu 3.

Abbildung 4.4.: Pseudocode zur Bestimmung von 7.y¢.

Der Beweis findet sich im Anhang B ab Seite 145. Rekursive Prozeduren sind bei dieser konser-
vativen Versackungsfreiheit automatisch ausgeschlossen, da diese im interprozeduralen Kontroll-
flussgraph eine Schleife bilden wiirden. Ein méglicher arithmetischer Uberlauf und eine potentielle
Division mit 0 kann durch die Wertebereichsanalyse und eine einfache Typpriifung erkannt werden.

Lemma 4.3.15 (Auswertbarkeit von Ausdriicken und Zuweisungen)

Seien Variablenbelegungen mittels der Wertebereichsanalyse values; an der Marke I approximiert:
RENV*. Ein Ausdruck e € Expr kann fir realisierbare Variablenbelegungen RENYV, ohne Divi-
sion mit 0 ausgewertet werden, falls Yenv € RENV)* : [€]eny # L. Andernfalls kann e potentiell
zu einer Diwvision mit O fihren. Ein arithmetischer Uberlauf fiir eine Zuweisung ,x = e* an der
Marke 1 ist ausgeschlossen, wenn range;(e) C range(x) gilt. Andernfalls kann es potentiell zu
einem arithmetischen Uberlauf kommen.

Beweis Dies ist eine Folgerung aus der Konservativitit der Wertebereichsanalyse, weil damit
RENV, C RENV/.

O

Abbildung 4.5 nutzt die Eigenschaften des Lemmas 4.3.15 zusammen mit der Wertebereichsanalyse
zur Berechnung von 7gp,. Das Vorgehen ist analog wie bei Tefs. Tstop(ENV, p) erhélt nur dann den
Wert false, wenn séimtliche Bedingungen aus Lemma 4.3.14 erfiillt sind.

Einfacher kann 7;,,_x approximiert werden, indem von Daten und des Datenflusses abstrahiert
wird. Beginnend beim Prozedureintritt I, € Marken(p) einer Prozedur p wird dazu ein intrapro-
zeduraler Vorwirtsslice A bestimmt (siehe Definition 4.3.16 auf Seite 72). Uberdeckt der Slice
A4 ein Prozeduraufruf an eine Prozedur ¢ C C(p), so wird der Slice fiir diese Prozedur sukzessive
um intraprozedurale Slices beginnend bei I, erweitert, bis alle (rekursiv) potentiell aufrufbaren
Prozeduren betrachtet wurden.

Definition 4.3.23 (Semi-Interprozeduraler Vorwdrtsslice A} +)
Sei Ay, der mittels Definition 4.3.16 auf Seite 72 unter Vcrwcndung von | statt ly,qin und der intra-
statt interprozeduralen Kontrollflussgraphen bestimmbare intraprozedurale Vorwdrts-Slice beginnend
bei Marke I. Der Slice Ay, wird erginzt zu A} 4+ indem in ihm enthaltene Prozeduraufrufe weiter
verfolgt werden (semi-interprozedural, durchfuhrbar via Breitensuche).

Lemma 4.3.16 (Konservative Invarianz-X 7;n,—x)

Sei Tinv—x (ENV,p) = true gdw. LONAf . = 0. Dann ist Tiny—x (ENV,p) gemdfS Definition
4.8.21 auf Seite 80 eine konservative abstmkte Information fir Invarianz-X beziglich ENV und
damit auch RENYV].

Seite 84 Programmanalysen zur Verbesserung der Softwaremodellpriifung



4.3. Untersuchte Modellreduktionen

Eingabe: SPDS S, Ergebnisse der Wertebereichsanalyse, intraprozedurale Kontrollflussgraphen und
Aufrufgraph Call = (Prz(S),C)
Ausgabe: konservatives Tstop

1. Setze M = Prz(S). (Noch zu berechnende Prozeduren)

2. Solange ein Zyklus (p1,p2), (p2,P3); - - -, (Pn—1,Pn)s (Pn,p1) € C existiert mit einem p; € M,
setze Topop(ENV, p;) = true und M = M \ {p,}.

3. Wihle p € M mit C(p) " M = (ein Blatt). Wenn unméglich, dann fertig.

4. Wenn p gemifl Lemma 4.3.15 einen potentiellen arithmetischen Uberlauf oder eine Division
mit 0 enthilt, dann setze Tg0p(ENV,p) = true und M = M \ {p}. Gehe zu 3.

5. Der intraprozedurale Kontrollflussgraph von p besitzt min. einen Kreis, dann setze
Tstop(ENV, p) = true und M = M \ {p}. Gehe zu 3.

6. Setze To0p(ENV,p) = false, falls C(p) = 0 und andernfalls \/ 7g0p(ENV,q). Dann setze
9€C(p)

M = M\ {p} und gehe zu 3.

Abbildung 4.5.: Pseudocode zur Bestimmung von Tgtp.

Beweis Sei angenommen 7;p,,— x (ENV, p) = true. Man betrachte ein beliebiges
s € Post™((envygp, (envioc,, lp)))

fiir eine beliebige Variablenbelegung env € RENV;, C ENV. Dann gibt es einen Lauf des SPDS,
so dass I, ~ s. Die tiber den Kontrollflussgraphen erreichbaren Marken sind eine Obermenge der
realisierbaren Marken beginnend bei [,,. Daher gibt es einen Kontrollfluss von I, nach Marken(s) C
Az‘p+. Wegen Tin,—x (ENV,p) = true gilt LON Aprr = (), d.h. insbesondere L0 N Marken(s) = 0.
Dabher gilt: Vs € Post*((envvgi, (envioc,,lp))) : Marken(s)NLO = () und 7, — x (ENV, p) ist geméf
Definition 4.3.21 auf Seite 80 eine konservative abstrakte Information fiir Invarianz-X beziiglich
ENV bzw. RENV, (RENV, C ENV).

O

Eigenschaften der Modellanalysebeispiele Das Modellanalysebeispiel 74, ist wegen der verwen-
deten Wertebereichsanalyse flusssensitiv, interprozedural, konservativ, entscheidbar, kontextinsen-
sitiv sowie pfadinsensitiv. Die Pseudocodes 4.4 und 4.5 terminieren in O(m) Durchldufen, wobei
m = |Prz(S)], da es nur endlich viele Prozeduren (und darum in Schritt 2 auch nur endlich viele
Kreise) gibt und nach jedem Durchlauf von Schritt 3 eine Prozedur aus der Menge M entfernt wird
(Monotonie). Die Laufzeit ist geprégt durch die Wertebereichsanalyse O(| Vars| - |Marken(S)| - j -
(ex; - m? + kpaz - Imaz) + | Vars|log(| Vars|)) (siehe Abschnitt 4.3.1.4 ab Seite 62) und durch den
deutlich geringeren Aufwand aus Pseudocode 4.4 O(m? - |Marken(S)|) (Schritt 3 geht in Linear-
zeit via Topologischer Sortierung). 7.f¢ hingegen basiert nicht auf der Wertebereichsanalyse (siche
Pseudocode 4.4) und sucht im Wesentlichen Zuweisungen an globale Variablen. 7.y ist daher
flussinsensitiv, interprozedural (Beriicksichtigung des Aufrufgraphen), konservativ, entscheidbar,
kontextinsensitiv sowie pfadinsensitiv. Der Aufwand betrigt analog O(m? - |Marken(S)|). Tiny—x
schlieBlich ist wiederum flusssensitiv, interprozedural (Beriicksichtigung des Aufrufgraphen), kon-
servativ, entscheidbar, kontextinsensitiv sowie pfadinsensitiv. Diese Eigenschaften wie auch der
Aufwand fiir 7j,,— x sind durch das eingesetzte Slicing bestimmt?37.

Abstrakte Informationen des Motivationsbeispiels Der Aufrufgraph des Beispielcode 4.10 auf
Seite 79 zur Eingabe fiir die Modellanalysen ist in Abbildung 4.6 zu sehen. Fiir die konservati-

37In dieser Stelle wird angenommen, dass jene Form von Slicing aus Abschnitt 4.3.2 auf Seite 68 zum Einsatz kommt.
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O o)

Abbildung 4.6.: Aufrufgraph Call = ({m,b, q, heapify}, C) fiir Beispielcode 4.10

Quellcode 4.11: Wertebereichsanalyse von Beispielcode 4.10.

int a(8)[100];

init m;
void m() { void b(int i(8)) { #i=(99)

int i(8); #i=(0,255) b0: i = i-1; #i=(98)
mo: i=99; #i=(99) bl: if (i>0) goto b2; #i=(98)
ml: b(i); #1=(99) b3: return; #i1=(98)
m2: heapify (1);#1=(99) b2: goto b3; #1=(98)
m3: return; } }
void heapify (int i(8)) { void q() {

int p(8); #1=(0,99) q0: b(99);
10: if (i>0) heapify(i—1); #1=(0,99) ql: heapify (99);
11: p=(i-1)/2; #p=1(0,49) q2: b(99);
12: if (a[p] >= a[i]) return; #a=(0,255) }
13: al[p] = ali], ali] = a[p]; #a=(0,255)
14: i = p; #i1=(0,49)

15: if (i>0) goto 11; }

ve Seiteneffektanalyse T.ry ergibt sich im Beispielcode 4.10 auf Seite 79 geméafl Pseudocode 4.4:
Terf(ENV, heapify) = true wegen des Zyklus (heapify, heapify) € C. Danach wird in Schritt 3
p = b gewéhlt und in Schritt 6 7.7 (ENV,b) = false gesetzt, da C(b) = (). Dann ergibt sich fiir Pro-
zedur m ebenso jeweils in Schritt 6 7.¢f(ENV,m) = Te(ENV,b) V Tes ¢ (ENV, heapi fy) = true,
sowie Teff(ENV,q) = Tes f(ENV, D)V Te s (ENV, heapify) = true. Somit ist lediglich die Prozedur
b als Seiteneffekt frei erkannt. Fiir die konservative Versackungsfreiheit 7., sind die Ergebnisse
der Wertebereichsanalyse wichtig, welche in Quellcode 4.11 in den Kommentaren zu sehen sind.
Demnach kann statisch bestimmt werden, dass z.B. die Variable ¢ an der Marke [5 stets kleiner 50
ist.

Daraus ergibt sich dann fiir 74, geméf Pseudocode 4.5. Im ersten Schritt ist Tss0p (ENV, heapify) =
true wegen des Zyklus (heapify, heapify) € C. Danach wird in Schritt 3 p = b gewihlt und in
Schritt 6 Tstop(ENV,b) = false gesetzt, da C(b) = () und p keinen arithmetischen Uberlauf und
keine Division mit 0 enthiilt (i —1 erfolgreich auswertbar und der Typ bit (i) hinreichend grof fiir das
Ergebnis ist) und der intraprozedurale Kontrollfluss keinen Kreis enthélt (zu erkennen in Abbildung
4.7). Dann ergibt sich fir Prozedur a ebenso jeweils in Schritt 6 Tsop(ENV, m) = To10p(ENV,b) V
Tstop(ENV, heapify) = true, sowie To1op(ENV, q) = Tstop(ENV,b) V Tatop(ENV, heapify) = true.
Somit ist lediglich die Prozedur b als nicht versackend erkannt, da die anderen Prozeduren potentiell
iiber den Aufruf von heapify in einer Endlosschleife (unendliche Rekursion) enden.

Abbildung 4.7.: Kreis freier intraprozeduraler Kontrollfluss der Prozedur b aus Beispiel 4.3.4.
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Fiir die vorgestellte konservative Invarianz-X 7;,,—x ergebenen sich fiir L0 = {I0} einerseits
Tinv—X(ENM heapzfy) = false,

da 10 € Marken(heapify) und damit LO N Ay,.,,.p+ = {10} # 0 (es gilt Ay, C A7 ). Wegen
heapify € C(q) bzw. heapify € C(m) ist somit Tip,—x (ENV,q) = false bzw. Tipy—x (ENV,q) =
false, da in beiden Fillen die Marke [0 erreicht werden kann. Einzig fiir die Prozedur b wird die
Invarianz-X identifiziert 7., x (ENV,b) = true, da l0 nicht im semi-interprozeduralen Vorwértss-
lice vor kommt: {0 ¢ Ay, .

4.3.3.5. Prozeduriiberbriickung Ty,
Mit den im vorigem Abschnitt 4.3.3.4 ab Seite 83 erkliarten Modellanalysen lassen sich iiberbriick-

bare Prozeduren identifizieren. Nun wird beschrieben, wie deren Aufruf verhindert werden kann.

Idee Wie bereits Abbildung 4.3 auf Seite 79 fiir einen Lauf des SPDS zeigt, kobnnen unnotige
Prozeduraufrufe tiberbriickt werden. Dies geschieht, indem der SPDS-Prozeduraufruf in ein skip
gedindert wird. Das funktioniert z.B. dann, wenn p keinen Einfluss auf Variablenbelegungen hat
(d.h. z3 die gleichen Variablenbelegungen besitzt wie 25 : env® = env??).

Konkretisierung

Definition 4.3.24 (Prozeduriberbriickung Tsyp)
Die Prozeduriiberbriickung Ty, besteht aus der Modelltransformation:

p € Prz(S) 1€ Marken(S) —\Teff(RENle,p) ﬂTstOP(RENle,p) va_X(RENle,p)
l:p(z1,20,...,2,); = 1: skip;

(4.19)

Diese wird so lange angewendet wie maglich.

Nur Prozeduren werden iiberbriickt, welche geméfl Definition 4.3.18 auf Seite 80 sicher keinen Sei-
teneffekt besitzen, gemif Definition 4.3.20 auf Seite 80 nicht versackend sind und gemé&f Definition
4.3.21 auf Seite 80 keinen Einfluss auf Marken L0 oder die a priori gegebene temporale Formel ¢
haben.

Modelloptimierung des Motivationsbeispiels An Hand der bestimmten abstrakten Informatio-
nen kann fiir die Marken m1, g0 und ¢2 der Prozeduraufruf der Prozedur b iiberbriickt werden. Es
ergibt sich das optimierte Modell aus Quellcode 4.12. Danach erkennt die SPDS-Beschneidung die
Prozedur b als iiberfliissig und kann es aus der SPDS-Beschreibung eliminieren.

Wohldefiniertheit Es gibt nur endlich viele Prozeduraufrufe in der endlichen SPDS-Beschreibung,
welche iiberbriickt werden kénnen. Daher kann die Modelltransformation 4.19 nur endlich oft an-
gewendet werden. Die Prozeduriiberbriickung Ty, ist darum wohldefiniert.

Korrektheit (Invarianz Temporaler Formeln und Erreichbarkeit)

Satz 4.3.14
Die Prozeduriberbriickung Tskip ist CTL*-X-invariant fir gegebenes ¢ € CTL*-X und nicht LTL-
mvariant.

Der Beweis findet sich im Anhang B ab Seite 145.

Satz 4.3.15 (Korrektheit der Prozeduriiberbriickung Ty;,)

Die Prozeduriberbriickung Ty ist a-invariant fir gegebenes ¢ € o und ein beliebiges o € {ACTL-
X, ACTL*-X, CTL-X, CTL*X, LTL-X} sowie Erreichbarkeits-invariant fiir a priori gegebene
Marken LO. Sie ist nicht invariant fir « € {ACTL, ACTL*, CTL, CTL* LTL}.
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Quellcode 4.12: Per Prozeduriiberbriickung optimierter Beispielcode 4.10.

int a(8)[100];

init m;
void m() { void b(int i(8)) {

int i(8); b0: i = 1i-1;
m0: i=99; bl: if (i>0) goto b2;
ml: skip; b3: return;
m2: heapify(i); b2: goto b3;
m3: return; } }
void heapify (int i(8)) { void q() {

int p(8); q0: skip;
10: if (i>0) heapify(i—1); ql: heapify (99);
11: p=(i—-1)/2; q2: skip;
12: if (a[p] >= a[i]) return; }
13: a[p] = afi], ali] = a[pl:
14: i = p;

15: if (i>0) goto 11; }

Beweis Dies ist eine Folgerung aus Satz 4.3.14 und Betrachtungen aus Abschnitt 3.3.5 ab Seite 37
(insb. Abbildung 3.6 auf Seite 41). Demnach ist die Prozeduriiberbriickung Tsx;, CTL*-X-invariant
fiir gegebenes ¢ € CTL*-X und nicht LTL-invariant. Aus den Teilmengenbeziehungen der Logiken
ergibt sich dann gem#fl Abbildung 3.6 auf Seite 41 die Behauptung.

O

4.3.3.6. Eigenschaften

Die Eigenschaften Flusssensitivitit, Interprozeduralitit, Kontextinsensitivitit und Pfadinsensiti-
vitét etc. {ibertragen sich von den eingesetzten Modellanalysen auf die Modellreduktion Ts;p.

Entscheidbarkeit der optimalen Transformation Im Sinne der bestimmten abstrakten Informa-
tionen Tefs, Tstop UNd Tiny—x ist die Modellreduktion optimal, da genau die per Tegf, Tstop und
Tinv—x liberbriickbaren Prozeduren iiberbriickt werden. Die definierte Prozeduriiberbriickung Ty
entscheidet allerdings nur mittels der drei zusammen hinreichenden Kriterien 7eff, Tstop Und Tiny—x
iiber die Uberbriickung einer Prozedur. Ein zumindest formal einfaches notwendiges Kriterium ist,
dass das Modellpriifungsresultat erhalten bleibt.

Satz 4.3.16 (Optimale Prozeduriiberbriickung)
Es ist exakt bestimmbar, ob eine Prozedur p tberbrickbar ist oder nicht.

Beweis Fiihre die Modellpriifung einmal mit und einmal ohne den Prozeduraufruf aus. Ist das
Modellpriifungsresultat verschieden, so ist p nicht {iberbriickbar.

O

Die Prozeduriiberbriickung ist daher entscheidbar. Die beschriebene Prozeduriiberbriickung Ty
ist i.d.R. nicht optimal auch wenn die Analyseergebnisse der Modellanalysebeispiele exakt sind (nur
hinreichend). Daher ist Tx;p nicht prdzise. Denn selbst wenn 7 £, Tstop und Ty, — x exakt sind, kann
es sein, dass eine Prozedur z.B. heapi fy im Beispielcode 4.10 auf Seite 79 zwar Seiteneffekte besitzt,
sich diese aber nicht auf das Modellpriifungsergebnis z.B. ¢ = F ml auswirken. Fiir ¢ = F ml
wére dann auch der Prozeduraufruf heapify an der Marke m2 iiberbriickbar.
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Fehlalarme Weder False Negatives noch False Positives konnen durch die Prozeduriiberbriickung
Tiskip entstehen, wenn die Modellprifung auf die Logiken ACTL-X, ACTL*-X, CTL-X, CTL*-X,
LTL-X sowie die Erreichbarkeit beschrénkt bleibt (siehe Satz 4.3.15).

Konfigurationenraumveranderung Der theoretische Konfigurationenraum verindert sich nicht
(weiterhin P xT'*), da keine Variablenbelegungen veréindert und auch keine Variablen bzw. Marken
eliminiert wurden. Der erreichbare Konfigurationenraum allerdings dndert sich sehr wohl. Denn
Liufe werden evtl. verkiirzt und Konfigurationen sind dann evtl. nicht mehr erreichbar (siehe Ab-
bildung 4.3 auf Seite 79wo die Konfigurationen p; nicht ldnger erreichbar sind). Eine iiberbriickte
Prozedur p mit m Marken, verkiirzt z.B. sdmtliche durch p hindurch gehenden Lé&ufe entspre-
chend. Das genaue Ausmaf} der Verdnderung wird durch die Form der nicht langer aufgerufenen
Prozeduren bestimmt.

Komplexitat Der Aufwand zum Anwenden der Modelltransformationsregel (4.19 auf Seite 87) fiir
die Prozeduriiberbriickung T, ist mit O(]Prz(S)|) vernachléssigbar klein gegeniiber des Aufwan-
des fiir die Modellanalysebeispiele. Diese sind insbesondere durch den Aufwand der Wertebereichs-
analyse bestimmt.

Aufwand vs. Nutzen Fiir die praktische Anwendung ist klar, dass wegen der Monotonie (sie-
he Lemma 4.3.12 auf Seite 81) fir RENV,” C RENV,;”® C ENV gilt: 7.;f(RENV/,p) =
Teff(RENV]™ p) sowie 7.;f(RENV/,p) = 7ey(ENV,p). Somit geniigt als hinreichende Bedin-
gung auch die Verwendung von ENV oder RENV;"” an Stelle von RENV}” in der Modelltransfor-
mation (4.19 auf Seite 87). Die angegebenen Modellanalysebeispiele sind unabhéingig von konkreten
Variablenbelegungen, so dass fiir diese weder bei der Modellanalyse noch bei der Modelltransfor-
mation ein solcher Parameter in der Implementation beriicksichtigt werden braucht.

FEine effizientere aber unprdzisere Prozeduriiberbriickung wére durch Verzicht der Wertebereichs-
analyse moglich. Da diese aber ohnehin auch fiir andere Modellanalysen ben6tigt wird, ist an dieser
Stelle dessen Verwendung sinnvoll.

4.3.3.7. Zusammenfassung

Riickblick Obwohl die vorgestellte Modellbeschneidung (Abschnitt 4.3.2 auf Seite 68) in der Lage
ist, unwichtige Teile der Modellbeschreibung mittels Slicing zu identifizieren und dann zu eliminie-
ren, wurden in diesem Abschnitt die Grenzen davon erldutert und an einem SPDS-Beispiel verdeut-
licht. So wurde gezeigt, dass es unwichtige Prozeduren geben kann, welche durch das vorgestellte
Slicing nicht erkannt werden. In diesem Abschnitt wurde erldutert, wie unwichtige Prozeduren
dennoch erkannt und schliefflich iiberbriickt und damit das Modell vereinfacht werden kann. Dazu
wurden die Konzepte Seiteneffekt, Versackung und Invarianz-X beziiglich gegebener temporaler
Formeln vorgestellt und n&her erldutert. Diese abstrakten Informationen sind fiir SPDS jeweils
exakt bestimmbar. Deren exakte Bestimmung wiirde aber aufwindiger sein als die Modellpriifung
selbst. Daher wurden einsetzbare Programmanalysen zu Einsatzzwecken untersucht und daraus
entsprechend Heuristiken als Modellanalysebeispiele konstruiert, um konservative Approximatio-
nen zu erhalten. Eigenschaften dieser Heuristiken wurden untersucht und deren Konservativitét
nachgewiesen. Der Aufwand dieser Heuristiken wird durch die eingesetzte Wertebereichsanalyse
und durch das eingesetzte Slicing bestimmt. Am SPDS-Beispiel wurden diese Heuristiken vor-
gefiihrt und schlielich die Prozeduriiberbriickung Tsx;p konstruiert. Am SPDS-Beispiel wurde
diese vorgefithrt und es wurden FEigenschaften wie Entscheidbarkeit, Komplexitdt und Einfluss
auf den Konfigurationenraum untersucht. Schliefilich wurde auch die Korrektheit dieser Modell-
reduktion gezeigt. So ist T,xip nicht optimal wegen der Konservativitdt der Modellanalysen und
verursacht potentiell neue Fehlalarme, wenn temporale Formeln mit einem X-Operator verwendet
werden. Werden temporale Formeln ohne den X-Operator verwendet, so ist deren Wahrheitsgehalt
beziiglich der Modellreduktion Ty, invariant.
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Fazit Die préisentierte Prozeduriiberbriickung Ty, erméglicht es nun, unwichtige Prozeduren in
SPDS zu iiberbriicken, auch wenn diese Prozeduren nicht tot sind und durchlaufen werden. Im
Gegensatz zur Modellbeschneidung, werden bei der Prozeduriiberbriickung auch im Slice liegen-
de Prozeduren iiberbriickt. Dies beschleunigt die Modellpriifung wie auch andere Modellanalysen,
insbesondere dann, wenn dadurch derartige Prozeduren durch die Modellbeschneidung T;ce erst
beschnitten werden kénnen. Die entwickelte Prozeduriiberbriickung Ty, kann helfen, bei gleichem
Ressourcenaufwand eine grofiere Rekursionstiefe zu erreichen (wichtig fiir endliche Modelle bzw. be-
schriinkte Modellpriifung). Untersuchte Arbeiten im Bereich der Modellpriifung leisten dies nicht,
da Modelle dort h#ufig endlich sind und dann iiber keine addquate Prozedursemantik verfiigen
(z.B. Beschrinkung der Aufruftiefe bei beschrinkter Modellpriifung). Unendliche Rekursion mit
Prozeduren wird nur durch unbeschrinkte Modelle wie z.B. SPDS ermdglicht. Aus dem Uber-
setzerbau hingegen kénnen Seiteneffektanalysen und Terminierungsanalysen eingesetzt werden. So
werden Seiteneffektanalysen genutzt, um optimierenden Ubersetzern mit wichtigen Informationen
zu Anweisungen zu versorgen wie Lese-/Schreib-Mengen (read-/write-set) oder Speicherorte fiir
Variablenzugriffe [52]. Dabei spielt vielfach lediglich das beobachtbare Verhalten des Programms
eine Rolle [52]. Im Hinblick auf temporale Invarianz beim Uberbriicken von Prozeduren in SPDS
sind die Untersuchungen und Entwicklungen dieses Abschnitt gegeniiber der betrachteten Literatur
neu.

4.3.4. Variablenredundanzelimination

In diesem Abschnitt wird der Konfigurationenraum komprimiert, indem Redundanzen minimiert
werden. SPDS-Variablen werden dazu derartig substituiert, dass minimal viele Variablen im Rest-
modell verbleiben.

4.3.4.1. Motivation

Nicht immer ist die SPDS-Beschneidung aus Abschnitt 4.3.2 ab Seite 68 in der Lage, unnoti-
ge Programmteile zu identifizieren. Ein SPDS kann spezielle Variablen enthalten, welche keinen
Beitrag zum Modellverhalten liefern (Redundanz). Solche Variablen konnen, wenn sie im Slicing lie-
gen, nicht von der SPDS-Beschneidung beschnitten (eliminiert) werden. Dennoch kann das SPDS
ohne diese Variablen kompakter ausgedriickt werden ohne das Modellverhalten zu beeinflussen.
Das Eliminieren solcher Variablen fithrt zu einem kleineren Konfigurationenraum, zu einfacheren
Modellanalysen sowie zu effizienterer und weniger Variablenauswertungen (z.B. weniger OBDD-
Operationen; siehe Ausdrucksvereinfachung in Abschnitt 4.3.1 ab Seite 45).

Problembewusstsein Moderne Hochsprachen wie Java oder C# verfiigen {iber einen so genann-
ten Operandenkeller. Er wird zur Vereinfachung des Bytecodes eingesetzt (weniger notige Befehle,
etc.) und besitzt eine statisch a priori bekannte maximale Tiefe. Dieser Operandenkeller kann
daher direkt mittels lokaler Variablen im SPDS simuliert werden®. Push- und Pop-Operationen
werden dann zu SPDS-typischen Parallelzuweisungen. Fiir einen Operandenkeller mit maximaler
Tiefe z.B. 4 kénnen dann lokale Variablen vg, v1, v2, v3 dienen, um den Operandenkeller im SPDS
zu realisieren. Eine Operation Push e mit einem Ausdruck e € Expr wird dann modelliert als
Parallelzuweisung ,v9 = e,v1 = vg,vy = v3“ (analog ein Pop). I.d.R. werden im Operandenkel-
ler des Bytecodes Ausdriicke der Grofie (0,1) abgelegt, welche fiir Berechnungen von Ausdriicken
verwendet werden. Diese und weitere konnen aber direkt in die Berechnung von Ausdriicken einge-
setzt werden. Auch dadurch kénnen Variablen iiberfliissig werden, welche nur zur Simulation des
Operandenkellers genutzt wurden. Es werden dann einerseits weniger OBDD-Auswertungen notig
und andererseits weniger Konfigurationeniiberginge gebraucht wegen iiberfliissiger Push- und Pop-
Operationen. Bei Simulation dieses Operandenkellers, aber auch bei einer automatischen SPDS-
Generierung aus Quellcode sowie bei neu eingefiithrten SPDS-Hilfsvariablen zur Interpretation von
SPDS-Erweiterungen entstehen im SPDS zusétzliche Variablen.

Diese zusitzlichen Variablen werden ggf. nicht benétigt. Hierzu zdhlen insbesondere unnétige
zusitzliche Kopieranweisungen (engl. Copy Chains), welche sehr hiufig bei der Simulation des

3850 geschieht es z.B. beim Tool JMoped
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Quellcode 4.13: Beispiel fiir die Variablenredundanzelimination.

init m;

void m() {

ml: c=1, a=2;

m2: p(c,a), c=a, a=c;
m3: p(c,a); }

void p(int e(8), int d(8)) {
int b(8);

pl: a=c, c=d;

p2: b=d, c=e;

p3: a=b, c=a/(atd);

p4: return; }

Operandenkellers auftreten. Aber auch durch andere Modelltransformationen wie die Ausdrucks-
vereinfachung aus Abschnitt 4.3.1 ab Seite 45 kénnen unnétige SPDS-Zuweisungen und Kopieran-
weisungen entstehen. Das SPDS kann aus diesen Griinden Redundanzen aufweisen, welche den
Konfigurationenraum vergroflern und eine Modellpriifung erschweren.

Beispiel 4.3.5 Quellcode 4.13 zeigt ein SPDS’-Beispiel mit Redundanzen. Alle 5 definierten Va-
riablen a,b, c,d, e besitzen den Typ bits(a) = --- = bits(e) = 8 und werden auch mindestens einmal
verwendet. Jedoch kinnen Variablenverwendungen wegen Redundanzen im Modell derartig ausge-
driickt werden, dass weniger SPDS’-Variablen bendtigt werden. So kann z.B. b an der Marke p3
durch d ersetzt werden wegen der Zuweisung b = d an der Marke p2. Sdmtliche realisierbare Varia-
blenbelegungen an der Marke p3 erfiillen die Figenschaft b = d. b wird nach der Ersetzung nirgends
mehr lesend verwendet. Das Modellverhalten hingt demnach nicht von der Belequng von b ab. Daher
kann b aus dem Modell eliminiert werden, wenn dies nicht ¢ beeinflusst. Der Konfigurationenraum
wird dabei um 8 Bit verkleinert. Der Finfachheit halber wird die Konfigrationenraumuverdanderung
ohne Interpretation der Parallelzuweisungen in SPDS-Anweisungen genauer betrachtet. Im Details
gibt es bei 2 globalen Variablen mit Typ 8 insgesamt 65536 globale Situationen des zu Grunde lie-
genden PDS zur Reprdsentation der globalen Variablenbelegungen fiir die Variablen a und c. Die
3 Marken m1,m2 und m3 dienen als Konfigurationeniibergang (davor und dahinter jeweils eine
Konfiguration) und vervielfachen diese zu 4 - 65536 = 262144 Képfe fiir Prozedur m. Hinzu kom-
men fir die 3 lokalen Variablen mit Typ 8 insgesamt 16777216 Kellersymbole zur Reprisentation
der Variablenbelegungen. Zusammen mit den 4 Marken pl,p2,p3, p4d vervielfachen diese sich zu
65536 - 5 - 16777216 = 5,5 - 10'2 Kopfe fiir Prozedur p. Unter Beriicksichtiqung, dass lediglich die
Prozedur m die Prozedur p aufrufen kann, ¢ibt es dann insgesamt 2-5,5-10'2 = 1,1-10"3 magliche
Konfigurationen. Durch Kompression der inneren Struktur, kann die Variable b wie beschrieben
eliminiert werden. Dies verkleinert den Konfigurationenraum wm drei Gréfienordnungen auf nur
noch 4,3 - 10'° Konfigurationen.

Im Folgenden wird gezeigt, wie derartige Redundanz allgemein fiir beliebige SPDS erkannt und
anschlieffend eliminiert werden kann.

Losungsidee Wie das Beispiel zeigt, wird der Konfigurationenraum vor allem durch die vielen
moglichen Variablenbelegungen von SPDS-Variablen bestimmt. Eine Kompaktierung auf eine mi-
nimale Anzahl nétiger Variablen eliminiert (wie im Beispiel quantitativ aufgezeigt) Redundanzen
besser als die Elimination von Marken. Wie im Beispiel fiir die Variable b gezeigt, kann dies durch
Verlagerung von SPDS-Variablenverwendungen auf fquivalente Variablen erfolgen (Redundanz-
raum). Im Idealfall kann eine Variable durch eine Konstante ersetzt werden (absolute Redundan-
zelimination), wenn sie nicht bereits durch die Ausdrucksvereinfachung (siche Abschnitt 4.3.1 ab
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Seite 45) zu einer Konstanten vereinfacht wurde. Eine lesend verwendete Variable kann aber auch
(wie im Beispiel geschehen) durch eine dquivalente Variable substituiert werden. Die Substitutio-
nen werden dabei so gewihlt, dass die innere Struktur des SPDS derart verdndert (komprimiert)
wird, dass nur so wenig Variablen wie moglich im Restmodell verbleiben, welches immer noch exakt
das Verhalten des SPDS beschreibt. Eine spezielle Form einer Lebendigkeitsanalyse identifiziert
dabei sog. tote SPDS-Anweisungen und insbesondere tote SPDS-Zuweisungen, um iiberfliissige
Variablendeklaration aus der Modellbeschreibung zu entfernen.

Zusammenfassend wird eine Redundanzelimination vorgestellt, welche in folgenden drei Phasen
ablduft:

1 Bestimmen des Redundanzraums
2 Komprimieren der Redundanzen

3 Eliminieren redundanter SPDS-Variablen (Konfigurationenraumverkleinerung).

4.3.4.2. Notwendige abstrakte Informationen

Um in Phase 1 Variablensubstitutionen vornehmen zu kénnen, muss bekannt sein, womit eine le-
send verwendete Variable ersetzt werden kann, ohne die Semantik des SPDS zu éndern (Bestimmen
des Redundanzraums, Phase 1). Dazu sind in einer ersten Phase belequngsdquivalente Ausdriicke
der Grofie (0,1) fiir alle lesend verwendeten Variablen zu bestimmen.

Definition 4.3.25 (Belegungsdquivalente Ausdriicke TlEq)

Die abstrakte Information TlEq : Vars — 2VosUN " gebe die Menge der zu einer Variablen v € Vars

an einer Marke 1 belegungsiquivalenten Ausdriicke der Grifle (0,1) beziiglich der realisierbaren
Variablenbelegungen RENV, an (Definition 4.3.2 auf Seite 47 sowie Abschnitt 3.3.2 auf Seite 34).
Im folgendem wird dafiir auch kurz der Begriff belegungsiquivalente Ausdriicke verwendet.

Fiir die zweite Phase werden unter den belegungséiquivalenten Ausdriicken spezielle Ausdriicke
ausgewiihlt. Diese Auswahl wird Repréisentanten genannt und soll minimal sein, um spétere Red-
undanzen im transformierten SPDS zu reduzieren (Kompression).

Definition 4.3.26 (Reprdisentanten)

Eine Menge R C Vars U N’ als abstrakte Information eines SPDS S heiffit Reprasentanten fiir
gegebene belegungsdquivalente Ausdriicke TlEq, falls es fir jede Marke | € Marken und jede lesend
verwendete Variable v € Vars (used;®d(v)) mindestens einen belequngsiquivalenten Reprisentan-

ten gibt, d.h. (vgl. Abschnitt 4.3.2.2 auf Seite 70):
Vi € Marken(S) : Yo € Vars : (used;***(v) = TlEq(v) NR#0).

Durch die Wahl von Repriisentanten (gefolgt von Ersetzungen lesender Verwendungen) konnen
Variablen iiberfliissig bzw. redundant werden, wie folgendes Beispiel-SPDS zeigt:

11: x=y;
12: if ((x>0)&&(y>0)) goto err;

In diesem Beispiel sind die Werte von = und y wichtig fiir die Erreichbarkeitspriifung der Marke
err. x und y sind an der Marke 12 belegungsidquivalente Ausdriicke (y € Tlgq(l‘)). D.h. an der
Marke (2 gilt stets [2]ene = [Y]eny fiir alle env € RENV)y, so dass x an der Marke {2 durch y
ersetzt werden kann, ohne den Konfigurationenraum oder die Erreichbarkeitsprifung von err zu
beeinflussen. Dadurch wird x redundant, war es vorher aber nicht.

In der dritten Phase schliefllich sind fiir Variablen die abstrakten Informationen der eigentlichen
Redundanz 7,4, : Vars — {true, false} zu bestimmen. Eine Variable v € Vars heifit redundant
beziiglich eines SPDS S und einer temporalen Formel ¢ bzw. einer Menge von Marken L0 C
Marken(S), falls die Belegung von v unwichtig fiir die Modellpriifung ist.
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Definition 4.3.27 (Redundante SPDS- Variablen)

FEine Variable v € Vars heifst redundant, falls fiir jede realisierbare Variablenbelegung env €
RENYV, an beliebiger Marke l € Marken(S) das Modellpriifungsresultat durch Wertinderung von v
zu beliebigem e € range(v) nicht beeinflusst wird. Die abstrakte Information 7,4, (v) € {true, false}
gibt zu einer Variablen v € Vars an, ob sie redundant ist oder nicht.
Es ist Trq,(v) = true gdw. Vi € Marken(S) : Yenv € RENV] : Ve € range(v) : ((env,l) E ¢) &
((env]8,1) E ¢) bzw. ((env,l) ~ LO) < ((env|$,1) ~ LO). Sind die gegebene temporale Formel ¢
bzw. die Marken-Menge LO aus dem Kontext klar, so wird im Folgenden kiirzer verwendet: v ist
redundant.

Ziel der Bestimmung von Reprisentanten in Phase zwei ist dann, moglichst viele redundante SPDS-
Variablen zu erzeugen, welche aus dem Modell eliminiert werden kénnen. Dabei spielen tote SPDS-
Anweisungen eine wesentliche Rolle:

Definition 4.3.28 (Tote SPDS-Anweisung)

Eine SPDS-Zuweisung der Form 1 : x = e;“ eines SPDS S heifit tot, wenn es von der sym-
bolischen Konfiguration (ENV,1) aus keine Konfigurationenfolge g¢ibt, in der x lesend verwendet
wird bevor eine SPDS-Zuweisung der Form ' : x = €';% auf tritt und wenn x nicht in einer gege-
benen temporalen Formel ¢ auf tritt. Ein SPDS-Prozeduraufruf der Form I : p(x1,22,...,25);¢
heifit tot, wenn er gemdff Abschnitt /.3.3 auf Seite 78 keinen Seiteneffekt besitzt. Fine SPDS-
Verzweigung der Form ,l : if (e) goto l';“ heifit tot, wenn Yenv € RENV] : [€]eny = 0. Ein

SPDS-Prozedurende ,l : return;“ heif$t tot, falls es nicht erreichbar ist.

Obwohl es tote SPDS-Anweisungen im SPDS geben kann, sind diese u.U. eventuell nicht eliminier-
bar. Die Eliminierbarkeit stellt gerade im Zusammenhang mit temporalen Formeln vielmehr eine
starkere Eigenschaft dar und kann verallgemeinert auf alle SPDS-Modellteile wie folgt formuliert
werden:

Definition 4.3.29 (Eliminierbarkeit von Teilen der SPDS-Beschreibung)

Sei ein SPDS S gegeben und ¢ € {¢, L0} eine gegebene temporale Formel ¢ oder gegebene auf Er-
reichbarkeit zu prifende Marken LO C Marken(S). Eine SPDS-Anweisung [ : s € Stats(S) an der
Marke | € Marken(S) heift eliminierbar®? beziiglich ¢ (in Zeichen elim¢(l : s) € {true, false}4?),
wenn die Modelltransformation T, :

1 € Marken(S) 1: s;€ Stats(S)
l:s; = 1:skip;

das Modellpriifungsresultat nicht beeintrdichtigt. D.h. wenn gilt:

(S 0) & (Taim(5) = )

bzw.
(S ~ L0) & (Terim(S) ~ LO).

FEine SPDS-Variable v € Vars(S) heif$t eliminierbar (in Zeichen elim(v) = true, wenn sie nur in
eliminierbaren SPDS-Anweisungen verwendet wird und nicht in ¢ vorkommt*! (v & ¢):

elimg(v) == (v ¢ ¢) A /\ elimg(l : s)
l:s€ Stats(S)
used; (v)
Analoges gilt fiir LO:

elimpo(v) := /\ elimpo(l : s). (4.20)
l:s€Stats(S)
used; (v)

398peziell fiir Prozeduraufrufe wurde hierzu in Abschnitt 4.3.3 bereits der Begriff {iberbriickbar eingefiihrt.
40d.h. elimg(l : s) € {true, false} bzw. elimro(l : s) € {true, false}
4lnur falls auch eine temporale Formel gegeben ist

Programmanalysen zur Verbesserung der Softwaremodellpriifung Seite 93



4. Modellreduktionstechniken

FEine Prozedur m € Prz(S) heif$t eliminierbar (in Zeichen elim¢(m) = true), wenn jeder Prozedu-
raufruf an m eliminierbar bzw. iberbriickbar ist, m nicht die Hauptprozedur ist und m nicht in der
temporalen Formel ¢ verwendet wird:

elimg(m) := (m & ¢) A (m # init) A /\ elimg(l : m(...))
I:m(...);€Stats(S)

Analoges gilt fiir LO:

elimg(L0) := (m # init) A A elimro(l: m(...)) (4.21)
l:m(...);€Stats(S)

Dabei kann das Eliminieren ohne Beriicksichtigung des Modellpriifungsresultats einen Seiteneffekt
besitzen, welcher im Rahmen der Modellpriifung aber i.d.R. zu berticksichtigen ist. Es konnte u.U.
zu zusétzlichen False Negatives kommen. Im Beispiel 4.13 auf Seite 91 an der Marke p3 kénnte der
Ausdruck a + b den Wert 0 annehmen (Jenv € RENV,5 : [a + bleny = 0), was zur Division mit 0
und damit zur Versackung dieses Kontrollflusses fiihrt, weil es dann keine Folgekonfiguration gibt.
Versackung 7o, fiir SPDS-Anweisungen wurde in Abschnitt 4.3.3 auf Seite 78 in Definition 4.3.19
auf Seite 80 erklart und wird hier nun wieder benétigt. Es verdndert sich die Erreichbarkeit im
SPDS, wenn versackende SPDS-Anweisungen durch nicht versackende SPDS-Anweisungen ersetzt
werden. Analoges gilt fiir temporale Invarianzen. Wird demnach Versackung nicht beachtet, &ndert
sich neben der Erreichbarkeit im SPDS ggf. auch der Wahrheitsgehalt der gegebenen temporalen
Formel ¢. Diese abstrakte Information ist insbesondere fiir solche SPDS-Anweisungen wichtig, in
denen redundante Variablen verwendet werden, die potentiell eliminiert werden.

Eigenschaften Fiir gingige Hochsprachen ist es unentscheidbar festzustellen, ob zwei Variablen
x,y € Vars an einem Programmpunkt stets den gleichen Wert haben (Reduktion Postsches Kor-
respondenzproblem [91]). Daher sind belegungsiquivalente Ausdriicke (Definition 4.3.25 auf Seite
92) ebenso unentscheidbar fiir gingige Hochsprachen. Wie bereits fiir die untersuchte Aquivalenz-
analyse mit Satz 4.3.6 auf Seite 63 gezeigt wurde, ist dieses Problem fiir SPDS entscheidbar, da
die Aquivalenzanalyse exakt durchgefiihrt werden kann.

Satz 4.3.17 (Komplexitit belegungsiiquivalenter Ausdriicke)
Die Berechnung exakter beleqgungsdiquivalenter Ausdriicke ist mindestens so aufwindig wie die
Modellpriifung.

Beweis(Skizze) Die Behauptung wird durch Reduktion der Modellprifung auf die Berechnung
exakter belegungsiquivalenter Ausdriicke gezeigt. Sei ein SPDS S und eine auf Erreichbarkeit zu
priifende Marke Iy € Marken(S) gegeben. Die Modellpriifung hat zu bestimmen, ob gilt S ~
lo. Nun wird einen Spezialfall fiir belegungsidquivalente Ausdriicke betrachtet, ob eine Variable
v an einer Marke [ stets den Wert 0 hat oder nicht. Dazu wird eine neue globale (redundante)
Variable v ¢ Vars(S) im SPDS S mit Typ bits(v) = 1 eingefiihrt, die per Definition beliebige
Werte (0 oder 1) annehmen darf. Die SPDS-Anweisung an der Marke [y ist unwichtig fiir die
Erreichbarkeitsprifung S ~ lp (man betrachte O.B.d.A. nur Liufe, in denen /y einmalig am Ende
auftritt). Daher kann die SPDS-Anweisung an der Marke lg zu ,lp : v = 0;* geéindert werden,
ohne den Wahrheitsgehalt von S ~~ [y zu beeintrichtigen. Eingefithrt wird weiter eine neue Marke
I ¢ Marken(S) als Nachfolgemarke von [y, so dass (ly,!) € CFG und I nur ly zum intraprozeduralen
Vorgénger hat. Nun werden in diesem gednderten SPDS exakte belegungsiquivalente Ausdriicke
R; bestimmt, was Aufschluss dariiber gibt, ob v an der Marke [ stets den Wert 0 hat oder nicht
((v,0) € Ry). Da R; exakt ist, gilt nach Konstruktion (v,0) € R; < S ~ lg. Denn wenn (v,0) € R;
ist, dann muss es einen Lauf iiber ly zu [ geben (einziger Vorginger von [), so dass fiir v der
Wert 0 angenommen werden kann. Andererseits kann die Aquivalenz (v,0) € R; nur dann nicht
realisiert werden, wenn es keinen Lauf zu [ ( iiber lp) gibt. Somit 16st die Berechnung exakter
belegungsiquivalenter Ausdriicke das beliebig gegebene Modellprifungsproblem S ~ [g.

O
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Zur Beschleunigung der Modellpriifung konnen somit exakte belegungsiiquivalente Ausdriicke nicht
genutzt werden. Als Modellanalysebeispiel wird daher - wie in fritheren und weiteren Féllen auch
- eine konservative Approximation verwendet.

Satz 4.3.18 (Entscheidbarkeit der Variablenredundanz)
Es ist entscheidbar (exakt berechenbar), ob eine Variable redundant ist oder nicht.

Beweis(Skizze) Sei eine Variable v € Vars eines SPDS S beliebig aber fest gewiihlt. Wegen
|Marken(S)| < oo, |range(v)] < oo und |[RENV]| < oo fiir beliebiges | € Marken(S) kann die
Modellpriifung endlich oft fiir die symbolischen Konfigurationen (env,l) bzw. (env|S,1) fiir alle
env € RENV, und alle e € range(v) durchgefiihrt werden. Fiihren alle Modellprijfungen zum
gleichen Resultat (erfiillen ¢ oder nicht bzw. LO erreichbar oder nicht), so ist durch Wertéinde-
rung von v keine Anderung des Modellpriifungsresultats feststellbar. D.h. v ist dann redundant.
Andert sich jedoch andererseits das Modellpriifungsresultat fiir mindestens ein I € Marken und ein
e € range(v), so ist v nicht redundant.

O

Satz 4.3.19 (Komplexitit exakter Variablenredundanz)
Die Berechnung exakter Redundanz von SPDS-Variablen ist mindestens so aufwindig wie die
Modellpriifung.

Beweis(Skizze) Gezeigt wird die Behauptung wieder analog zum Beweis von Satz 4.3.17 durch
Reduktion der Modellpriifung auf die Berechnung exakter Redundanz von SPDS-Variablen. Sei
ein SPDS S und eine auf Erreichbarkeit zu priiffende Marke [y gegeben. Die Modellpriifung hat zu
bestimmen, ob gilt S ~» ly. Es sei eine neue globale Variable v ¢ Vars(S) im SPDS S mit Typ
bits(v) = 1 eingefiihrt, welche per Definition beliebige Werte (0 oder 1) annehmen darf. Die SPDS-
Anweisung an der Marke [y ist unwichtig fiir die Erreichbarkeitsprijfung S ~ ly (man betrachte
0.B.d.A. nur Liufe, in denen [y nur einmalig am Ende auftritt). Daher kann die SPDS-Anweisung
an der Marke Iy zu ,lo : if (v > 0) skip false;* geidindert werden, ohne den Wahrheitsgehalt
von S ~ ly zu beeintrichtigen. Sei weiter eine neue Marke [ ¢ Marken(S) als Nachfolgemarke
von Iy eingefiihrt, so dass (lp,l) € CFG und [ nur ly zum intraprozeduralen Vorgénger hat. Der
Wert von v entscheidet dann iiber die Erreichbarkeit der Marke [. Daher kann v nicht redundant
sein, wenn ly erreichbar ist. Nun wird in diesem geiindertem SPDS S’ die exakte Redundanz
der Variablen v (welche nur an der Marke Iy verwendet wird) bestimmt. Ist v redundant fir die
Erreichbarkeitsprifung S’ ~ 1, so ist lg in S nicht erreichbar. Ist andererseits v nicht redundant fiir
die Erreichbarkeitspriifung S’ ~ 1, so ist lp in S erreichbar. Zusammen ergibt dies die Aquivalenz:
Trdz(v) = true fiiv die Erreichbarkeitspriifung S’ ~» | gdw. S ~~ lg. Somit 1ost die Berechnung
exakter Redundanz von SPDS-Variablen das beliebig gegebene Modellpriifungsproblem S ~ [g.

O

Damit ist auch fiir die Variablenredundanz eine konservative Approximation nétig.

Satz 4.3.20 (Entscheidbarkeit der Eliminierbarkeit)
Es ist entscheidbar (exakt berechenbar), ob Teile der Modellbeschreibung (Definition 4.3.29 auf Seite
93) eliminierbar sind oder nicht.

Beweis(Skizze) Fiihre die Modellpriifung einmal mit und einmal ohne eliminierten Teil der Modell-
beschreibung aus. Andert sich das Modellpriifungsresultat, so ist dieser Teil der Modellbeschreibung
nicht eliminierbar.

O
Wie auch die exakte Variablenredundanz ist die Eliminierbarkeit sehr aufwéndig:

Satz 4.3.21 (Komplexitit der Eliminierbarkeit)
Die Berechnung exakter Eliminierbarkeit von Teilen der Modellbeschreibung ist mindestens so
aufwindig wie die Modellpriifung.
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Abbildung 4.8.: Reduktion vom Uberdeckungsproblem auf optimale Repriisentantenwahl {my,ms}

A X1 X9 T3 T4

my | 1 1 1
mo 1 1
mg | 1 1 1
may 1 1
# {x1=m1=m3} use(int v(8), int p(8)) {
L1: use(x1,1); print(v);
# {x2=m1=m2} xi=undef, mi=undef; # i in [1..4]
L2: use(x2,2); if
# {x3=m3=m4} :: p==1 -> ml=x2,m2=x2;
L3: use(x3,3); 1: p==2 -> m3=x3,m4=x3;
# {x4=m1=m2=m3=m4} 11 p==3 -> ml=x4,m2=x4,m3=x4 ,mé=x4;
L4: use(x4,4); fi; return; }

Beweis(Skizze) Analog zum Beweis von Satz 4.3.19.

Auch die Reprisentanten konnen optimal bestimmt werden.

Definition 4.3.30 (Optimale Variablen-Reprisentanten)
Eine Menge Ry, C Vars heifst optimale Variablen-Reprisentanten beziiglich einer (endlichen)
Menge Ry C VarsUN, falls R = Ryqr URyi, Reprdasentanten fir ein SPDS S und belegungsdqui-

/

var & Vars mit entsprechenden Reprisentanten

valente Ausdriicken TlEq sind und es keine Menge R’
R =R, URys gibt, so dass |R,,.| < |Ryar|-

var var

Satz 4.3.22 (Entscheidbarkeit optimaler Variablen-Reprisentanten)
Optimale Variablen-Reprdisentanten sind entscheidbar (exakt berechenbar).

Beweis(Skizze) Da | Vars U N/\ < o0, kénnen prinzipiell alle mdglichen Teilmengen von Vars UN'
untersucht werden (z.B. mittels einer quasilexikographischen Aufzéhlung). Unter jenen Teilmengen,
welche eine giiltige Wahl an Repréisentanten darstellen, wird eine kleinste gewéhlt.

O

Die Komplexitit zur Berechnung optimaler Variablen-Reprisentanten ist im Gegensatz zur Varia-
blenredundanz, belegungsiquivalenter Ausdriicke oder Eliminierbarkeit deutlich einfacher. Insbe-
sondere bei Interpretation von Reihungen entstehen viele einzelne Variablen im Modell, welche es
einem Losungsverfahren erschweren, optimale Repréasentanten zu wéhlen.

Satz 4.3.23 (Komplexitit optimaler Variablen-Reprisentanten)
Die optimale Variablen-Reprisentantenwahl4? ist NP-hart.

Beweis(Skizze) Die Behauptung wird gezeigt durch Reduktion des NP-vollsténdigen Uberde-
ckungsproblems [200] auf die optimale Reprisentantenwahl. Sei eine beliebige Uberdeckungsmatrix
A = (a;;) € {0,1}™" gegeben. Gesucht ist eine minimale Auswahl an Zeilen, so dass deren logisches
ODER den 1-Vektor (1,1,1,...,1) bilden (set cover). Es wird ein SPDS wie jenes in Abbildung 4.8
konstruiert. Dann wird durch die optimale Reprisentantenwahl fiir L1..Ln das Uberdeckungspro-
blem A gelost.

O

Die Entscheidbarkeit der Versackung von Prozeduren aus Abschnitt 4.3.3 auf Seite 78 {ibertrigt
sich mit den Eigenschaften auf die Versackung 7, fiirt SPDS-Anweisungen, da SPDS-Anweisungen
in Prozeduren auftreten. 7y, ist fiir SPDS-Anweisungen daher exakt berechenbar mit gleicher
Komplexitit wie fiir Prozeduren (siehe Satz 4.3.13).

42finden einer minimalen Auswahl an Variablen-Reprisentanten
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4.3.4.3. Einsetzbare Programmanalysen

Wie im vorigen Abschnitt erlautert, sollten wegen der Komplexitéit gewisse abstrakten Informatio-
nen konservativ durch Programm- bzw. Modellanalysen approximiert werden.

Belegungsdquivalente Ausdriicke Eine sehr einfache Form, dquivalente Variablen zu identifizie-
ren, ist das Verfolgen von Kopieranweisungen x = y; fiir zwei Variablen z,y € Vars entlang
des Kontroll- bzw. Datenflusses (Copy Propagation [221]). Fiir SPDS sind jedoch prdzise Modell-
analysen besser, da diese potentiell den Konfigurationenraum besser analysieren und damit mehr
Redundanzen finden. Damit wird der Konfigurationenraum starker verkleinert und die aufwandi-
ge Modellpriifung besser beschleunigt. Zum Finden von belegungsiquivalenten Ausdriicken (der
GroBe (0,1)) kann daher auch die bereits im Abschnitt 4.3.1.4 auf Seite 56 in Definition 4.3.11
auf Seite 58 erliuterte Aquivalenzanalyse eingesetzt werden. Die Ergebnisse dieser Modellanaly-
se sind dann dhnlich zu Zeigeranalysen wie z.B. [142, 138]. Zeiger auf Objekte gibt es allerdings
in SPDS nicht. Zeiger konnen simuliert werden durch SPDS-Variablen, welche in den globalen
Speicher verweisen. Der globale Speicher kann in SPDS als eine grofle Reihung heap konstruiert
werden, so dass Zeiger aus der Hochsprache auf einen Index (Startposition eines Objekts in der
Reihung heap) verweisen. Auf diese Weise wird die in Definition 4.3.11 auf Seite 58 erliuterte Aqui-
valenzanalyse zu einer Zeigeranalyse. Die vorgestellte Aquivalenzanalyse ist in diesem Sinn daher
eine Erweiterung von Zeigeranalysen, welche ebenfalls zum Ziel haben, dquivalente Variablen bzw.
Zeiger zu identifizieren. Der Zusammenhang zu Zeigeranalysen wird deutlicher, wenn (wie in C++)
Zeigerarithmetik in der Hochsprache erlaubt ist. Die in dieser Arbeit definierte Aquivalenzanalyse
unterteilt sich jedoch nicht wie z.B. [142] in zwei Phasen, weswegen die Analyseergebnisse durch
entsprechende Fixpunktberechnung in diesem Fall besser iiber Prozedurgrenzen hinweg gelangen.
Die vorgestellte Aquivalenzanalyse ist zudem auch nicht (wie [142]) auf Zeiger beschriinkt, sondern
erlaubt auch Zeigerarithmetik (Riickinterpretation von SPDS-Variablen). Zeigeranalysen in Hoch-
sprachen basieren entweder auf Kontroll- bzw. Datenflussanalysen (z.B. [13]), Typsystemen (z.B.
[216, 141]) oder Partitionierungsverfahren (z.B. [74]). Die Analysen basierend auf Kontroll- und
Datenfluss (wie auch die definierte Aquivalenzanalyse in Definition 4.3.11) liefern i.d.R. prizisere
Analyseergebnisse [112].

Reprasentantenwahl Die Repriisentantenwahl (Phase zwei) besteht aus einem Optimierungs-
problem (Wahl geeigneter Reprisentanten). Es ist vergleichbar zur Registerzuteilung bei Uber-
setzern, wenn hinreichend viele Register zur Verfiigung stehen (ohne Auslagerung von Werten)
[221, 134, 98, 46, 38]. Aufgrund der Komplexitit der Reprisentantenwahl (insbesondere bei vielen
SPDS-Variablen z.B. Interpretation von Reihungen, siehe Satz 4.3.23) kénnen die Reprisentanten
heuristisch gewéhlt werden. Es konnen prinzipiell die Techniken zur Registerzuteilung fiir SPDS
angepasst werden, indem zur Minimierung des Registerdrucks entsprechend bekannte Heuristiken
genutzt werden (z.B. die Heuristik von Poletto [186] oder Belady [103] oder Graphfirbungen nach
Briggs [38], etc). Als Register werden dann SPDS-Variablen verwendet. Allerdings fiihren die-
se Heuristiken fiir SPDS nicht immer zu einer guten Reprisentantenwahl. Denn sie betrachten
i.d.R. nur die lokale Registerzuteilung, so dass sich insgesamt moglicherweise ein groflerer Kon-
figurationenraum fir das SPDS ergibt, als wenn in einigen Fillen lokal eben nicht die optimale
Registerzuteilung gewédhlt wird. Werden die Représentanten R z.B. trivial als R = Vars gewahlt
(da geniigend Register zur Verfiigung stehen), so entstehen dadurch keine weiteren Redundan-
zen, welche in der Folgephase eliminiert werden konnen. In einer eigenen Heuristik kénnten z.B.
diejenigen belegungsiquivalenten Variablen als Reprisentanten gewihlt werden, welche besonders
hiiufig in Aquivalenzklassen auftreten (abhingig von den Marken), da diese eine besonders hohe
Wahrscheinlichkeit besitzen, global andere Variablen zu ersetzen bzw. abzudecken. So kann durch
eine Heuristik auf den Variablen eine totale Ordnung bzw. Prioritdt definiert werden, um zu ga-
rantieren, dass aus einer Menge von dquivalenten Variablen stets ein kleinstes Element exisitert,
welches als eindeutiger Reprisentant dieser Menge verwendet werden kann. Mit folgender heuris-
tischer Prioritéit kénnten die Aquivalenzinformationen geordnet werden, um spiter moglichst gute
Modelltransformationen durchzufithren, indem moglichst viele SPDS-Variablen redundant werden:
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Aquivalenzklasse

’ globale Variable g ‘

lokale Variable m1.x‘ ’Iokale Variable m,.y

’Iokale Variable ms.z‘

Abbildung 4.9.: Beispiel von Aquivalenzen bei verschiedenen Konfigurationen

1 ...Konstanten erhalten die hochste Prioritit, falls moglich®?.
2 ...dann die kleinste Parametervariable aus der zugehorigen Prozedur, falls moglich.
3 ...dann die kleinste globale Variable, falls moglich.

4 ...dann die kleinste lokale Variable (Spitestens dies ist dann immer moglich, da es keine
andere Art von Variablen gibt).

Die Begriindung der Reihenfolge ist folgende. Es ist fiir den Konfigurationenraum besser, Konstan-
ten statt Variablen zu verwenden, da iiberfliissige Variablen unnétigerweise den Konfigurationen-
raum vergroflern. Parametervariablen besitzen nur Prioritdt 2, da sie sich nicht vermeiden lassen,
ohne die Signatur zu dndern. Zudem (so die Hoffnung) werden méglichst viele Kettenzuweisungen
ausgehend von Prozedurparametern auf diese Weise vermieden. Gibt es nicht die Moglichkeit, eine
Konstante oder einen Prozedurparamter als Représentanten zu wihlen, so sollte lieber versucht
werden eine globale Variable statt einer lokalen Variable als Reprisentant zu wihlen. Der Grund
hierfiir ist verdeutlicht in Abbildung 4.9, dass mehrere Prozeduren die globalen Variablen wieder-
verwenden konnen und sich so den Konfigurationenraum teilen. Prozedur m; kann nicht auf die
dquivalente Variable einer anderen Prozedur (z.B. msg) zugreifen. Daher gibt es in der Abbildung
auch keine Verbindung dazwischen. Im Idealfall werden auf diese Weise sogar alle Variablen x,y, z
aus Abbildung 4.9 redundant. Dann ist lediglich die globale Variable g notig. Werden anderer-
seits als Représentanten z,y, z gewéhlt, so wird ggf. nur g redundant. Der Konfigurationenraum
verkleinert sich dann lediglich um eine Variable statt um drei Variablen.

Andererseits konnen die Reprisentanten aber auch dank effizienter Losungswerkzeuge fiir Lineare
Programme optimal gewahlt werden, sollte die Anzahl der Reprisentanten eine gewisse vorgegebene
Grenze nicht {ibersteigen (experimentell bestimmbar).

Redundante Variablen und Eliminierbarkeit Wie gezeigt, ist es sehr aufwandig, redundante Va-
riablen gemé&f Definition 4.3.27 auf Seite 93 oder die Eliminierbarkeit gemé&fl Definition 4.3.29 auf
Seite 93 zu bestimmen. Daher werden diese Eigenschaften durch konservative Modellanalysen ap-
proximiert, um die Modellpriifung zu beschleunigen. D.h. es werden hinreichende Eigenschaften
genutzt, um redundante Variablen und eliminierbare Teile der Modellbeschreibung zu identifizie-
ren. Z.B. sind tote Variablen [221] bereits redundant, da deren Variablenbelegungen keinen Beitrag
zum prinzipiellen Modellverhalten leisten, wenn sie nicht in einer gegebenen temporalen Formel
verwendet werden oder das Modell anders beeinflussen. Ahnliches gilt fiir toten Code [221]. Much-
nick [221, S. 443 ff] definiert eine Variable z an einem Programmpunkt p als lebendig (Gegenteil
von tot), wenn es von p aus einen Pfad zu einem Finalprogrammpunkt gibt, auf welchem x ver-
wendet wird ohne dass x bis zu dieser Verwendung ein neuer Wert zugewiesen wird. Diese Form
von Lebendigkeit muss fiir SPDS entsprechend auf Konfigurationen iibertragen und auf temporale
Formeln erweitert werden. Es scheint zunéchst klar, dass eine tote Variable z € Vars im Punkt p

43Wegen der Unabhingigkeit der eingesetzten Modellanalyse zihlen hierzu insbesondere auch jene Konstanten,
welche nicht durch eine Konstanten-Propagation oder -Faltung identifiziert werden kénnen.
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bzw. an einer Marke [ aus dem Modell entfernt werden kann, wenn sie nicht in einer temporalen
Formel verwendet wird. Dies ist nicht immer der Fall. Es sind fiir SPDS weitere Anpassungen bzw.
die Beriicksichtigung weiterer Nebenbedingungen wichtig, wie bei der Division mit 0 am Beispiel
4.3.5 auf Seite 91 gezeigt, welche von der Redundanz zur Eliminierbarkeit schlieffen lassen.

Versackende Anweisungen Zum konservativen Erkennen versackender SPDS-Anweisungen kénnen
die gleichen Modell- und Programmanalysen wie bei der Prozeduriiberbriickung im Abschnitt 4.3.3
auf Seite 78 verwendet werden.

4.3.4.4. Modellanalysebeispiele

Nun werden ausgewihlte Techniken der vorgeschlagenen fiir eine Realisierung niher betrachtet.

Idee Zur Bestimmung von TlEq (belegungséiquivalente Ausdriicke der Grofe (0,1)) wird die bereits
im Abschnitt 4.3.1.4 auf Seite 56 in Definition 4.3.11 auf Seite 58 erlduterte Aquivalenzanalyse
eingesetzt. Aus der berechneten Aquivalenzrelation Eg; sind dann nur noch die entsprechenden
Aquivalenzklassen fiir TlEq zu extrahieren.

Die Représentanten sollten in der zweiten Phase derart gew#hlt werden, dass moglichst viele Va-
riablen redundant werden und aus dem Modell eliminiert werden kénnen. Da die Komplexitédt der
optimalen Reprisentantenwahl bei weitem nicht so grofl ist, wie das Erkennen von Redundanten
Variablen, werden in dieser Phase die Reprisentanten optimal bestimmt mittels des ILP#4-Losers
GLPK (GNU Linear Programming Kit [145]). Auf eine Heuristik wird an dieser Stelle verzichtet,
da optimale Reprasentanten die Modellprifung besser beschleunigen und der ILP-Léser GLPK die
auftretenden ILP-Probleme hinreichend effizient 16st.

Um redundante Variablen zu identifizieren, werden mittels Kontroll- und Datenflussanalysen to-
te Variablen gesucht, welche zusétzlich nicht in einer gegebenen temporalen Formel verwendet
werden. Mit Hilfe einer Seiteneffektanalyse (vgl. Abschnitt 4.3.3 auf Seite 78) bzw. der Wertebe-
reichsanalyse aus Definition 4.3.5 auf Seite 53 kénnen Variablen aus dem SPDS eliminiert werden,
ohne das Ergebnis der Modellpriifung zu verindern. Wird eine tote Zuweisung aus dem SPDS
eliminiert, so beeinflusst dies potentiell die Erreichbarkeit, wenn diese SPDS-Anweisung z.B. ver-
sackend ist (analog zu versackenden Prozeduren in Definition 4.3.20 auf Seite 80). Eliminierbare
SPDS-Anweisungen diirfen daher nicht versacken. Andernfalls wird es (wie am Beispiel erléutert)
nach der Elimination der potentiell versackenden SPDS-Anweisung mehr Modellpfade geben als
vorher und damit potentiell auch neue Fehlalarme (False Negatives). Dies ist aber nach Zielsetzung
der Dissertation nicht erwiinscht.

Konkretisierung

Lemma 4.3.17 '(Konser'vative Belegungsiquivalenz TlEq)
Seien Eq; eine Aquivalenzrelation einer Aquivalenzanalyse gemdf$ Definition 4.5.11 auf Seite 58
und x € Vars eines SPDS S. Dann sind

@) == {y | (z,y) € Ea} (4.22)
belegungsiquivalente Ausdriicke fiir die Variable x (gemdfS Definition 4.3.25 auf Seite 92).
Beweis(Skizze) Folgerung aus der Konservativitit der Aquivalenzanalyse.
O

Die Wahl der Reprisentanten R verlduft in zwei Phasen. In der ersten Phase werden Reprisentan-
ten Reonst C N und Ry gewihlt und in der zweiten Phase Reprisentanten Ry, C Vars bestimmt,
so dass R = Reonst U Rg U Ryqr. Ist keine temporale Formel ¢ gegeben fiir die Modellprifung, so
ist Ry = (0. Im Folgendem sei Ry := Reonst U Rp. Wie bereits bei der Ausdrucksvereinfachung

44integer linear program
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im Abschnitt 4.3.1 auf Seite 45 und bei den einsetzbaren Programmanalysen zur Repréisentanten-
wahl erldutert, ist es fiir das SPDS besser, wenn lesende Verwendungen von Variablen komplett
entfallen, statt sie durch andere zu ersetzten. Dies gelingt z.B. indem Konstanten als Reprisen-
tanten gewahlt werden. Daher werden in der ersten Phase zuerst so viele Konstanten wie moglich
als Représentanten gewihlt, da dies zusétzlich das Lineare Programm verkleinert. Damit fiir eine
lesende Verwendung einer Variable v € Vars an der Marke | € Marken (used;®d(v) = true) eine
Konstante als Repréasentant gewdhlt werden kann, muss v an der Marke [ belegungsédquivalent zu
einer Konstanten ¢ € N’ sein, d.h. ¢ € TlEq('U). Da TlEq(’U) eine Aquivalenzklasse der Aquivalenzre-
lation Eq; ist, kann diese nur iiber héchstens eine Konstante verfiigen, da verschiedene Konstanten
untereinander nicht dquivalent sind. D.h. es gilt 7,"%(v) NN’ < 1. Fiir den Fall 7°%(v) NN’ = {c}
wird dann ¢ als Représentant gewéhlt. Fiir den Fall TlEq(’U) NN = () wird keine Konstante als
Reprisentant gewéhlt, da die verwendete Aquivalenzanalyse fiir die Variable v an der Marke [ kei-
ne belegungsiquivalente Konstante identifiziert hat. Dann werden Variablen v als Reprisentanten
gew&hlt, welche in einer ggf. gegebenen temporalen Formel ¢ vorkommen, d.h. Ry = {v | v € ¢}.
Dann wird in Phase zwei ein ILP gelost. Dazu wird folgendes Ganzahlige Lineare Programm (ILP)
konstruiert:

Definition 4.3.31 (Ezakte Variablen-Reprisentanten R, .)
Sei die Menge der noch nicht ausdriickbaren lesenden Variablenverwendungen in einem SPDS S
gegeben als

reads(S) := {L, | L € Marken(S),x € Vars(S) \ Ryiz, used;**(x)}.

ILP-Variablen o, € {0,1} mit v € Vars werden gewdihlt, so dass a, =1 < v € Ryqr. Dann ist fir
das ILP die Anzahl der Reprdisentanten zu minimieren:

E Q. — Min,

ve Vars

mit der Nebenbedingung, dass jede Variablenverwendung L, € reads(S) durch mindestens einen
Variablen-Reprdsentanten v (mit ou, = 1) ausgedriickt werden kann:

VL, € reads(S) : Z a, > 1.

UEqu (z)NVars

Die Lésung des ILPs (Belegung der cv,) bestimmt dann die Menge der Variablenreprisentanten’®
RUCLT'

Dieses ILP wird dann durch den ILP-Léser GLPK gelost, welcher die global minimale Anzahl an
Variablen-Reprisentanten R, liefert, mit denen alle lesenden Variablenverwendungen ausgedriickt
werden konnen. Aus den moglichen Représentanten R einer Variable v an einer Marke [ kann ein
beliebiger ausgewihlt werden, da fiir Reprisentanten stets gilt: TlEq(U) NR 0.

Definition 4.3.32 (Reprdsentantenwahl %)

Die Reprisentantenwahl 7t : Vars(S) — N' U Vars(S) ist eine beliebige Funktion (Zuordnung der
Variablen zu Reprisentanten), so dass gilt: Yl € Marken(S) : Vv € Vars(S) : (used;**(v) =
B(v) € R).

Sind die Représentanten bestimmt, werden Redundanzen von SPDS-Variablen gesucht. Es ist klar,
dass nie verwendete Variablen automatisch redundant sind. Allerdings kann es SPDS-Anweisungen
geben, welche redundante Variablen verwenden. Eine Zuweisung an eine redundante Variable z.B.
ist dann ebenso redundant. Vergleichbare Eigenschaften sind fiir Hohere Programmiersprachen als
Lebendigkeit bzw. toter Quellcode bekannt [221]. Der Unterschied von totem Quellcode zur Redun-
danz besteht in der Einflussnahme auf die Modellpriifung. So berticksichtigt einerseits toter Code
keine temporalen Bedingungen, was zu False Positives fithren kann. Andererseits konnen aber auch

45ygl. min set cover [45]
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nicht tote Teile der Modellbeschreibung redundant sein, wenn diese keinen Einfluss auf die Modell-
prifung hat. Wie tote bzw. redundante bzw. Seiteneffekt freie SPDS-Prozeduraufrufe iberbriickt
werden konnen, wurde bereits in Abschnitt 4.3.3 auf Seite 78 gezeigt. Ein totes bzw. redundantes
SPDS-Prozedurende wird mittels Slicing aus Abschnitt 4.3.2 auf Seite 68 erkannt. An dieser Stelle
wird daher nicht néher darauf eingegangen, wie SPDS- Prozeduraufrufe und SPDS-Prozedurenden
eliminiert werden kénnen. Zur weiteren Untersuchung werden daher nur SPDS-Zuweisungen und
SPDS-Verzweigungen néher betrachtet. Tote SPDS-Verzweigungen werden mittels der in Abschnitt
4.3.1 auf Seite 45 erlduterten Ausdrucksvereinfachung (u.a. unter Verwendung der Wertebereichs-
analyse aus Definition 4.3.5 auf Seite 53 mittels Lemma 4.3.1 auf Seite 53) bestimmt*®. Sie konnen
dann im Rahmen einer Verzweigungsreduktion aus dem SPDS eliminiert werden, da die Bedingung
e in jeder realisierbaren Variablenbelegung unerfiillbar ist. Es ist viel wichtiger fiir den Konfigu-
rationenraum, Variablen zu eliminieren. Dazu wurde bisher erldutert, wie lesende Verwendungen
durch Représentanten ausgedriickt werden kénnen. Schreibend werden diese Variablen allerdings
immer noch verwendet in Form von SPDS-Zuweisungen. Diese SPDS-Zuweisungen kénnen tot sein
oder tot werden. Tote SPDS-Zuweisungen konnten dann iiber den Kontrollfluss mittels konser-
vativ approximierter Variablenbelegungen identifiziert werden”. Ist irgend eine SPDS-Zuweisung
oz =e*im SPDS S nicht tot, so muss die Redundanz der SPDS-Variablen x € Vars(S) mittels
zusétzlicher Modellanalysen {iberpriift werden, wenn x aus dem SPDS eliminiert werden soll. Die
Variable z ist aber andererseits bereits redundant, wenn alle SPDS-Zuweisungen an die Variable
x tot sind und wenn sie nicht in einer gegebenen temporalen Formel ¢ verwendet wird. Tot sind
alle SPDS-Zuweisungen an x dann, wenn x nicht lesend im SPDS verwendet wird. Dies wird als
hinreichende Bedingung fiir Redundanz verwendet:

Lemma 4.3.18 (Konservative Redundanz 7,.4.)

FEine Variable v € Vars ist redundant beziiglich eines SPDS S und einer gegebenen temporalen
Formel ¢ bzw. beziiglich einer gegebenen Menge an Marken LO C Marken(S), falls v in S nie
lesend verwendet wird und v nicht in ¢ verwendet wird:

Trdz(V) =0 & A /\ —used; 4 (v).

le Marken

Beweis(Skizze) Sei eine nie lesend verwendete Variable v (VI € Marken(S) : used;d(v) = false)
gegeben, so dass v ¢ ¢. Da v nie lesend verwendet wird, sind alle SPDS-Zuweisungen der Form
»1 v = e“ nach Definition 4.3.28 auf Seite 93 tot. Wegen v ¢ ¢ sind diese dann auch redundant.
Dabher sind in S alle SPDS-Zuweisungen an v redundant, weswegen v selbst redundant ist.

(]

Entsprechend kann es Variablen geben, welche zwar redundant sind, dies aber nicht erkannt wird
durch das konservative 7,.q.. Ebenso konservativ wird die Versackung 7,10, von SPDS-Anweisungen
bestimmt.

Lemma 4.3.19 (Konservative Versackungsfreiheit 7,,,)

Eine SPDS-Anweisung [ : z € Stats(S) eines SPDS S ist fiir beliebige Variablenbelegungen
W C ENV versackungsfrei Tsiop(W, 2) = false, wenn z keinen arithmetischen Uberlauf und keine
Division mit 0 sowie keinen Zyklus*® enthilt.

Der Beweis findet sich im Anhang B ab Seite 145. Analog zu Prozeduren in Abschnitt 4.3.3 ab
Seite 78 werden mégliche arithmetische Uberliufe und Divisionen mit 0 konservativ mittels Wer-
tebereichsanalyse ermittelt (siehe Lemma 4.3.15 auf Seite 84). Die Eliminierbarkeit wird in der
Modellreduktion konservativ mittels der konservativen Redundanz 7,.4, und der konservativen Ver-
sackungsfreiheit 7,:,, bestimmt.

46Fine SPDS-Verzweigung ist z.B. bereits dann tot, wenn Yenv € RENV/* : [e]env = 0 (Folgerung aus RENV; C
RENV).

477.B. Uberapproximation realisierbarer Pfade mittels simtlicher mdglicher Kontrollflusspfade

48] . 2 enthilt einen Zyklus, wenn z.B. z ein Sprung an [ enthilt oder | die Anfangsmarke einer Prozedur ¢ ist und
z ein Prozeduraufruf an q
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Tabelle 4.1.: Belegungsdquivalenz TlEq fiir Beispiel 4.3.5

7 e [ b | e [ d | e |
ml {a} {o} {c} {d} {e}
m2 || {2,a} {o} {1,c} {d} {e}
m3 || {1l,a} {o} {2,c} {d} {e}
pl {a7 d} {b} {07 e} {a7 d} {C, 6}
p2 | {a.e} {o} {c.d} | {c,d} | {a,e}
p3 || {a,c,e} | {b,d} |{a,c,e} | {b,d} |{a,c,e}
p4 || {a;b,d} | {a,b,d} | {c} |{a,b,d}| {e}

Eigenschaften der Modellanalysebeispiele Fiir die Modellanalysebeispiele 7, £ und Tstop Uber-

tragen sich die Eigenschaften und Komplexititen der verwendeten Aquivalenzanalyse bzw. der
Wertebereichsanalyse. So sind beide Modellanalysebeispiele flusssensitiv, interprozedural, konser-
vativ, entscheidbar, kontextinsensitiv sowie pfadinsensitiv. Die konkrete Komplexitét ergibt sich
wiederum durch das eingesetzte Fixpunktverfahren. Im Fall von TlEq kommt der Aufwand fiir die
Bildung der Aquivalenzklassen hinzu: O(n - m), wobei n = |Marken(S)| und m = |Vars(S)|. Im
Fall von Tgt0, kommt der wesentlich geringere Aufwand zur Priifung der Eigenschaften aus Lemma
4.3.19 hinzu, so dass der komplexititstheoretische Aufwand unverédndert bleibt.

Fiir das Modellanalysebeispiel 7,4, wird das SPDS auf lesende Variablenverwendungen untersucht.
Dies gelingt in linearer Zeit in der Grole der Modellbeschreibung fiir jede Variable, d.h. insgesamt
in O(m-n). Die Modellanalyse ist dabei flussinsensitiv, interprozedural, konservativ, entscheidbar,
kontextinsensitiv sowie pfadinsensitiv.

Die Bestimmung der Reprisentanten R ist prinzipiell NP-vollsténdig in der Anzahl lesender Va-
riablenverwendungen reads(S) im SPDS S und der GroBe der Aquivalenzklassen TlEq. Da jedoch
die Aquivalenzklassen i.d.R. entweder klein gegeniiber der Gesamtanzahl der SPDS-Variablen ist
(wenig ist miteinander #quivalent) oder es nur wenige (dann aber groBe Aquivalenzklassen) gibt,
gestaltet sich die Problemstruktur derart gutartig, dass in der Praxis das auftretende ILP-Problem
effizient gelost werden kann. Zum konkreten Worst-Case-Laufzeitverhalten vom SMT-Loser YI-
CES wurden leider keine Informationen gefunden. Allgemein kénnen sémtlich moégliche Teilmen-
gen Ry, C Vars tiberpriift werden ob es sich um eine giiltige Repréisentantenmenge handelt. In
diesem Fall wiirde der Aufwand O(|2V%"%| - |reads(S)|) entstehen. Es muss abschliefend noch ge-
zeigt werden, dass die Losung des ILP auch einer optimalen Wahl an Variablen-Représentanten
entspricht:

Lemma 4.3.20 (Korrektheit der Reprisentantenwahl)
Die Variablen-Reprisentanten Ryq, des ILPs aus Definition 4.3.31 auf Seite 100 sind wohldefinierte
optimale Variablen-Reprdsentanten fiir ein gegebenes SPDS S.

Der Beweis findet sich im Anhang B ab Seite 145.

Abstrakte Informationen des Motivationsbeispiels Die Ergebnisse der Aquivalenzanalyse (die
Aqulvalenzklassen) sind in Quellcode 4.14 in den Kommentaren als Fq; abgebildet. So hat die
Aqulvalenzanalyse an der Marke m2 z.B. die Aquivalenzen ¢ = 0 und a = 1 bestimmt und an der
Marke pl die Aquivalenzen ¢ = e sowie a = d. Entsprechend ergibt sich die Belegungsiiquivalenz
TlEq aus der Tabelle 4.1.

Fiir die Reprisentanten R werden im Beispiel 4.3.5 auf Seite 91 zunéchst die Konstanten-Reprisen-
tanten Reonst bestimmt. Wegen der Konstanten in den Aquivalenzklassen in der Prozedur m er-
geben sich geméf Tabelle 4.1 die Konstanten-Reprisentanten Reons: = {1,2}. Bei Priifung auf
Erreichbarkeit von pd ist Ry = 0, d.h. Ryjy = Reonst. Zur Bestimmung der Variablen-Reprisen-
tanten R,q, werden die noch nicht ausdriickbaren lesenden Variablenverwendungen reads(S) =
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Quellcode 4.14: abstrakte Informationen Eq-1 und TlR (R-1) von Beispielcode 4.13 .

int a(8),c(8);
init m;

void m() {
ml: c=1, a=2;

# Eq.m2: c¢=1 a=2, Roml(a)=2, Rml(c)=1
m2: p(c,a), c=a, a=c;

# Equm3: c¢=2 a=1, Rm2(c¢)=2, Rm2(a)=1

void p(int e(8), int d(8)) {
# Eq.pl: c=e a=d, R._pl(c)=e, R_pl(d)=d
# Eq-p2: a=e c=d, R_p2(d)=d, R_p2(e)=e
# Eq-p3: a=c=e b=d, R_p3(b)=d, R_p3(a)=e, R_p3(d)=d
# Wenn a+d=0, dann versackt hier der aktuelle Lauf.
p3: a=b, c=a/(atd);

# Eq_p4: a=b=d
pd: return; }

{pl, Pla, P24, p2e, p3b, P3a, P34} bestimmt. Daraus wird das ILP mit folgender Gestalt erstellt (wo-
bei zur Ubersicht die Werte 0 nicht dargestellt sind):

ple | pla | p24 | p2e | P3b | P3a | P34
O 1 1 1
Qap 1 1
a. | 1 1 1
aq 1 |1 1 1
Qe 1 1 1

Eine Zeile beschreibt hierin eine Variable v € Vars(S), welche als Reprisentant gewihlt wer-
den kann (o, = 1) oder nicht (o, = 0). Die Eintréige innerhalb der Zeile werden daher mit a,
multipliziert. Eine Spalte charakterisiert die Uberdeckungsmaglichkeiten einer lesenden Variablen-
verwendung durch belegungsiquivalente Variablen. So hat ein Tabelleneintrag in der Zeile o, und
der Spalte [, den Wert 1 gdw. die lesende Variablenverwendung l, einer Variablen x an der Marke
[ belegungséquivalent zur Variable v ist. Fiir die Losung des ILPs sind eine Teilmenge der Zeilen
so auszuwihlen (o, = 1), dass sich in jede Spalte mindestens eine 1 befindet, d.h. jede Variablen-
verwendung durch einen belegungséquivalenten Représentanten abgedeckt ist. Eine Losung dieses
ILP ist z.B. Ryar = {d,e} (d.h. ag = 1,0, = 1,4 = 0, = 0, = 0,; dann steht in jeder Spalte
der ausgewéhlten Zeilen mindestens eine 1). Damit ergeben sich zusammen die Représentanten
R = Ryiy URyer = {1,2,d, e}.

Die Repriisentantenwahl 7% : Vars(S) — N’ U Vars(S) kann damit gewiihlt werden als (dabei ist
die Belegung der freien Felder gleichgiiltig, da dort used;®*¢(v) = false gilt):

BT ml[m2 [ m3]pl]p2]p3]|ps
a 2 1 e
b d
c 1 2 e
d d|d|d
e e
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Die Redundanz 7,4, und die Versackungsfreiheit 7,:,, sind einerseits abhéngig von der zu priifen-
den temporalen Formel ¢. Andererseits werden beide Analysen erst bendtigt, wenn die ersten
Modelltransformationen erfolgt sind. Dann werden z.B. SPDS-Variablen insbesondere durch die
Modelltransformationen redundant. Im Beispiel 4.3.5 auf Seite 91 ist 7.4.(v) = false fiir jede Va-
riable v € Vars(S). Abgesehen von ,c = a/(a + d)“ ist jede SPDS-Anweisung des zu Grunde
liegenden SPDS S offensichtlich versackungsfrei (75¢0p(RENV)*,1: s) = false). ,c = a/(a+d)* ist
hingegen potentiell versackend, wenn der approximierte realisierbare Wertebereich RENV,j; die Va-
riablenbelegung a = 0 und ¢ = 0 enthélt. Diese Variablenbelegung ist jedoch nicht realisierbar und
auch die approximierten Wertebereiche RENV,j; erkennen dies, so dass auch 7sop(RENV5, ¢ =
a/(a+d)) = false. Wiirde statt der Konstanten 1 und 2 in der Prozedur p die Konstanten 0 und
1 verwendet werden, so wiirden die approximierten Wertebereiche RENV; dies nicht erkennen
und konservativ die Moglichkeit @ +d = 0 an der Marke p3 im Modell vorhersagen. Dies wére
aber dennoch nicht realisierbar (Konservativitit von RENV; fiihrt dann zur Konservativitit von

Tstop) .

4.3.4.5. Redundanzelimination T,,,;+(T};,,(Tr(S)))

Sind die abstrakten Informationen TlEq und 7/ bestimmt, so kann nun die innere Struktur des
Konfigurationenraums mittels Modelltransformationen komprimiert werden.

Idee Durch die Reprisentantenwahl TlR wurden minimal nétige belegungsidquivalente Représen-
tanten gew#hlt mit denen nun die lesend verwendeten SPDS-Variablen substituiert werden (Kon-
figurationenraumverlagerung). Danach verbleiben allerdings viele nicht (lesend) verwendete Va-
riablen in der SPDS-Beschreibung. Diese und daran beteiligte SPDS-Anweisungen sind dann
gef. redundant und werden in einem zweiten bzw. dritten Schritt eliminiert (Konfigurationen-
raumverkleinerung).

Konkretisierung Lesende Variablenverwendungen (erster Schritt) kénnen durch folgende Modell-
transformation ersetzt werden:

Definition 4.3.33 (Reprdsentantenprigung Tr)
Sei Z C Stats(S) die Menge aller SPDS-Zuweisungen I : x = e“in S. Die Reprisentantenprigung
Tg fiir ein SPDS S besteht aus folgenden Modelltransformationen:

Adrx=e“€Z ve Vars(S) used/*(v) v#1f(v)
liz=e = l:z=(e[rf(v)/v]);

(4.23)

S s “€ Stats(S)\ Z v € Vars(S) used**(v) v # 1 (v)
L:s; = 1:s[rf(v)/v];

(4.24)

Diese ersetzen auftretende lesende SPDS-Variablenverwendungen von v in der SPDS-Anweisung
s durch 1f'(v) und werden so lange angewendet wie maglich.

Bei der Représentantenprigung verbleiben die definierten SPDS-Variablen in der Modellbeschrei-
bung, so dass sich der Konfigurationenraum nicht &ndert (wird im Anschluss gezeigt). Fiir die
Konfigurationenraumverkleinerung (Variablenelimination im zweiten Schritt), sind redundante und
nicht versackende SPDS-Variablen zu identifizieren. Nichtreprisentanten x € Vars\ R werden dabei
z.B. ggf. nicht langer in der SPDS-Beschreibung benotigt. Wegen potentiellen Versackungen im Fal-
le von arithmetischen Uberliufen oder Division mit Null, werden danach die Modell-Eigenschaften
Trdz und Tgtop bestimmt, um neue Fehlalarme (False Negatives) zu verhindern und somit das siche-
re (konservative) Eliminieren von redundanten Variablen zu erméglichen. In einem zweiten Schritt
werden daher SPDS-Zuweisungen eliminiert, um schreibende Variablenverwendungen von redun-
danten Variablen zu unterbinden:
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Definition 4.3.34 (Eliminierung von SPDS-Zuweisungen T

elim)

Sei T7,,.. jene Modellreduktion, welche die Modelltransformationen:

Arx=e; “€ Stats(S) Traz(x) —Terop(RENVH 1z =¢)
l:x=e = l:skip;

(4.25)

sowie
Jdix=e “€ Stats(S) Traz(x) Tsiop(RENV*,1:2z =¢€)
lixz=e = L:if (e <0)||(e> Tmaz)) goto [

(4.26)
sooft auf Tr(S) anwendet wie méglich, wobei T pqq = 2575(*) — 1,

Dabei werden Zuweisungen an redundante Variablen xz € Vars eliminiert. Mittels Modelltrans-
formationsregel 4.25 werden nicht versackende Zuweisungen komplett eliminiert. Und mit Mo-
delltranformationsregel 4.26 wird fiir potentiell versackende Zuweisungen zumindest weiterhin der
Ausdruck e ausgewertet, was auch weiterhin zu einer moglichen Versackung fiihrt bei z.B. Division
mit 0. Ist der Typ von x zu klein und damit Jenv € RENV] : [€]eny ¢ range(z), so terminiert der
Lauf nicht, verfingt sich aber in einer Endlosschleife. Geméafl Betrachtungen in Abschnitt 3.3.3 ab
Seite 35 ist dies fiir temporale Formeln gleichbedeutend mit Terminierung, da im Falle der Termi-
nierung eines Laufs der letzte Zustand unendlich oft wiederholt wird. Wichtig ist, dass dadurch die
redundante Variable & nun nicht mehr schreibend verwendet wird und es damit nur noch lesende
Verwendungen redundanter Variablen gibt. Sind alle unnétigen SPDS-Zuweisungen eliminiert, so
konnen auch die Variablen eliminiert werden, welche dann nicht mehr verwendet werden. Samtliche
Nichtrepréisentanten « € Vars \ R werden nach der Reprisentantenprigung Tr nicht mehr lesend
verwendet und konnen daher ggf. eliminiert werden. Aber auch Reprisentanten kénnten durch die
voran gegangenen Transformationen redundant geworden sein. Im dritten Schritt werden demnach
alle redundanten SPDS-Variablen eliminiert und damit der Konfigurationenraum verkleinert:

Definition 4.3.35 (Eliminierung von SPDS-Variablen T,,,:)
Sei Tomit jene Modellreduktion, welche auf das SPDS T, (Tr(S)) so lange wie mdglich die
Modelltransformationen
v € Vgbl\ Ryip Tra-(v)
Vgbl = Vgbl\ v
S = S[0/v]

(4.27)

zum Eliminieren globaler redundanter Variablen,

p € Prz(S) v e Viely \ Rfiz Traz(v)
Viel, = Vi, \v
S = S[0/v]

(4.28)

zum Eliminieren lokaler redundanter Variablen, sowie

p € Prz(S) v; € Paramy \ Ryiz Traz(vi)
Param,, = Param,, \ v;
lip(xy, @, ..., 2m) = Lip(y,. ., Tim1, Tit1,- - Tim)

S = S[0/v;]

(4.29)

zum Eliminieren redundanter Parametervariablen anwendet, wobei Param, = [v1,va,. .., Up] ist.
Bemerkung 4.3.4 Es gilt Prz(S) = Prz(T},,,(Tr(S))).

Reprisentanten werden im ILP so bestimmt, dass sie nicht redundant sind. Das Verhalten des
SPDS héngt dann inhdrent von den Variablenbelegungen der minimal nétigen Repréasentanten ab.
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Quellcode 4.15: Repriiesentantenprigung Tr(S) mittels Repriisentanten TlR fiir Beispiel 4.13 .

int a(8),c(8);

init m;

void m() {

ml: c=1, a=2;

m2: p(1,2), c=2, a=1;
m3: p(2,1); }

void p(int e(8), int d(8)) {
int b(8);

pl: a=e, c=d;

p2: b=d, c=e;

p3: a=d, c=e/(e+d);

p4: return; }

Quellcode 4.16: Eliminierung von SPDS-Zuweisungen T.. in Tr(S) fiir Beispiel 4.13.

elim
int a(8),c(8);

init m;
void m() {
ml: skip;
m2: p(1l,2);

m3: p(2,1); }

void p(int e(8), int d(8)) {

int b(8);
pl: skip;
p2: skip;
p3: skip;

p4: return; }

Modelloptimierung des Motivationsbeispiels Fiir Beispiel 4.13 auf Seite 91 wurden bereits Re-
préisentanten R bestimmt, obgleich es sich hierbei um ein SPDS’ mit SPDS-Erweiterungen handelt.
Die Konzepte iibertragen sich in natiirlicher Weise (wie bisher auch). Die Représentanten werden
bei der Repréasentantenpriagung T genutzt, um lesende Variablenverwendungen in der Prozedur m
durch Konstanten Reonst = {1,2} zu ersetzen und in der Prozedur p durch die beiden Repréisentan-
ten Ryqr = {e,d}. Das Ergebnis Tg(S) ist als SPDS’ in Quellcode 4.15 abgebildet. Darin sind nun
genau samtliche Nichtreprésentanten konservativ redundant. Nachdem die Représentantenpréagung
erfolgt ist, wird die Versackungsfreiheit 7y, fiir Tr(S) berechnet. Fiir die Versackungsfreiheit sind
zunéchst wieder die konservativ approximierten realisierbaren Wertebereiche RENV;* wichtig, um
daraus die Versackung s, zu bestimmen. Im Beispiel ist die SPDS-Anweisung ¢ = e/(e + d)“
die einzige, welche moglicherweise nach der Représentantenpragung potentiell versackend sein
kénnte, wenn e + d = 0 realisierbar ist*?. Die konservativ approximierten realisierbaren Wer-
tebereiche erkennen aber, dass es nicht zu einer Division mit 0 kommen kann, so dass stets gilt:
Vi : 8% € Stats(S) : Tsrop(RENV*, 1 : s) = false. So entsteht (nach Riickinterpretation als SPDS’)
durch die Eliminierung von SPDS-Zuweisungen T}, das SPDS’ aus Quellcode 4.16. Dadurch wer-
den nun die SPDS-Variablen a, b, ¢,d und e redundant (insbesondere auch konservativ redundant
(Vv € Vars(T2,,,,(Tr(S))) : Trd-(v) = true) und kénnen mittels der Modelltransformation Tomt

19, B.e=0undd=0
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Quellcode 4.17: Eliminierung von SPDS-Variablen Tp,, in T3, (Tr(S)) fiir Beispiel 4.13.

elim

init m;

void m() {
ml: skip;
m2: p();

m3: p(); }
void p() {
pl: skip;
p2: skip;
p3: skip;

pd: return; }

aus dem Modell eliminiert werden. Das Ergebnis dieser Modelltransformation T,y ist in Quellcode
4.17 auf Seite 107 abgebildet.

Eine anschlieBende Prozeduriiberbriickung kann dann die Prozeduraufrufe m2 : p(); sowie m3 : p();
iiberbriicken, so dass die gesamte Prozedur p aus dem Modell entfernt werden kann (siehe Ab-
schnitt 4.3.3 ab Seite 78). Der Konfigurationenraum verkleinert sich dann auf fiinf Konfiguration®°
(abhiingig von einer gegebenen temporalen Formel). Es gibt dann keine Variablenbelegungen, welche
zu beriicksichtigen sind und nur noch skip-Anweisungen.

Wohldefiniertheit Die Transformationsregeln 4.23 auf Seite 104 und 4.24 auf Seite 104 ersetzten
auftretende lesende Verwendungen von Variablen durch Repriisentanten. Die Regeln unterschei-
den nach SPDS-Zuweisungen zur Beriicksichtigung von schreibenden Variablenverwendungen und
anderen SPDS-Anweisungen. Da es nur endlich viele Variablenverwendungen gibt und diese nur
durch Repréasentanten ersetzt werden, wenn sie selbst nicht schon Repréisentant sind, konnen beide
Regeln nur endlich oft angewendet werden.

Der Wert redundanter Variablen ist unwichtig fiir die Modellprifung, so dass SPDS-Zuweisungen
an diese unterbunden werden konnen, ohne das Modellpriifungsresultat zu beeintrichtigen. Durch
Eliminieren von SPDS-Zuweisungen 17, &ndern sich daher auftretende SPDS-Zuweisungen an
redundante Variablen entweder in skip- Anweisungen (bei Nichtversackung) oder in einen bedingten
Sprung (an die gleiche Marke mit einer unerfiillbaren Bedingung bei méglicher Versackung). Da es
nur endlich viele SPDS-Zuweisungen gibt, kénnen auch diese Regeln nur endlich oft angewendet
werden.

Séamtliche Nichtreprisentanten v € Vars\ R sind z.B. bereits stets redundant, wie folgendes Lemma
zeigt. Sie sind damit geeignete Kandidaten zum Eliminieren:

Satz 4.3.24 (Redundanz der Nichtreprisentanten)
Seien die Reprisentanten R fir ein SPDS S bestimmt. Jede Variable v € Vars \ R ist redundant

Beweis(Skizze) Sei eine Variable v € Vars(S) \ R beliebig aber fest gewéhlt. Wegen Ry C R
ist v ¢ ¢ (falls iiberhaupt eine temporale Formel ¢ gegeben ist). Nach Konstruktion des ILPs
resp. von R gibt es damit keine lesende Variablenverwendung 1, € reads(S), da diese im Rahmen
der Reprisentantenprigung durch Reprisentanten substituiert wurden. Somit kommt v héchstens
schreibend, d.h. links in SPDS-Zuweisungen vor. Die konkrete Variablenbelegung ist dann aber
unerheblich, da dieser Wert nie wieder gelesen wird (alle lesenden Variablenverwendungen von v
wurden durch Reprisentanten substituiert). Somit ist v redundant.

O

50Man beachte, dass die Prozedur m implizit durch ein return abgeschlossen ist.
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Anderseits sind Variablen-Reprisentanten i.d.R. nicht redundant, da sie zur minimal nétigen Varia-
blenauswahl gehoren, um das Verhalten des SPDS wiederzuspiegeln. Wie folgendes Lemma zeigt,
ist Redundanz nur eine Voraussetzung fiir die Eliminierbarkeit und nicht hinreichend, weswegen
fiir Tjim neben der Redundanz auch die Versackungsfreiheit 74,, betrachtet wurde.

Lemma 4.3.21 (Eliminierbarkeit = Redundanz)
Ist eine Variable v € Vars(S) eliminierbar, so ist sie auch redundant. Die Umkehrung gilt nicht.

Der Beweis findet sich im Anhang B ab Seite 145. Ein Nichtrepriasentant « € Vars \ R kommt
in Tr(S) nicht lesend vor, da alle lesenden Verwendungen durch Reprisentanten durch Tg sub-
stituiert wurden. Allerdings kann es noch schreibende Verwendungen geben. Diese kénnen dann
nur in SPDS-Zuweisungen auftreten, da nur in diesem Fall Variablenwerte verindert werden. Sie
werden durch 17, = schlieflich eliminiert, da nach Lemma 4.3.24 Nichtreprasentanten automatisch
redundant sind. Daher sind alle im SPDS T, (Tr(S)) auftretenden Variablenverwendungen von
redundanten Variablen hochstens lesend. Da diese andererseits redundant sind, ist ihr Wert un-
wichtig fiir die Modellpriifung, so dass ihr Auftreten durch den Wert 0O ersetzt werden kann in
der Modellreduktion Ty;,;¢. Andererseits wird durch jede der Regeln mindestens eine Variable der
endlich vielen SPDS-Variablen eliminiert. Daher kénnen diese Regeln nur endlich oft angewendet
werden.

Damit sind die Modellreduktionen T, T

Sim Sowie T, i wohldefiniert.

Korrektheit (Invarianz Temporaler Formeln und Erreichbarkeit) Es ist klar, dass die Aussa-
gen von temporalen Formeln unverdndert bleiben, solange lediglich lesende Verwendungen von
Variablen durch andere (belegungsiquivalente) ersetzt werden wie bei Tg, da sich dadurch Va-
riablenwerte insgesamt nicht verdndern. Die folgenden Sétze 4.3.25, 4.3.26 sowie 4.3.27 gelten fiir
ein beliebiges o € {ACTL-X, ACTL*-X, CTL-X, CTL*-X, LTL-X, ACTL, ACTL*, CTL, CTL*,
LTL}. Die Beweise folgender Sétze und Lemmas finden sich im Anhang B ab Seite 145.

Satz 4.3.25 (Korrektheit von TR)
Die Reprdsentantenprigung Tg ist a-invariant fir gegebenes ¢ € a.

Werden nun durch die Repriisentantenpriagung Tr weitere Variablen als iiberfliissig bzw. redundant
erkannt, so konnten diese ggf. aus dem Modell entfernt werden. Wenn davon ausgegangen wird,
dass nur das Modell geindert und die temporale Formel unverindert bleibt, so geht dies i.A. nur,
sofern die gegebene temporale Formel nicht {iber diese 'wegoptimierten’ Variablen spricht. Denn
andernfalls wére das Vorkommen der Variablen innerhalb der temporalen Formel unwichtig. Wie
in Lemma 4.3.21 gezeigt, ist Redundanz nur eine hinreichende Bedingung. Wird wie in Definition
4.3.34 auf Seite 105 zusétzlich die Versackung betrachtet, so werden beide Eigenschaften zusammen
hinreichend:

Lemma 4.3.22 (Hinreichende Eliminierbarkeit)
Ist die SPDS-Variable x € Vars(S) redundant 7,.4,(x) = true und | : x = e;% € Stats(S)
versackungsfrei Toiop(RENV), 1 @ @ = €; %) = false, so ist | :x = e;“ € Stats(S) eliminierbar

elime( 0 x = e; “) = true im SPDS S, wobei ¢ € {¢, LO}.

Hieraus ergibt sich als Folgerung die Korrektheit fiir die Transformationsregel 4.25 auf Seite 105.
Die Korrektheit der Transformationsregel 4.25 auf Seite 105 wird &hnlich gezeigt, was zu folgendem
Satz fiihrt:

Satz 4.3.26 (Korrektheit von T, )
Das Eliminieren von SPDS-Zuweisungen der Form Ll : x = e; “ mittels Modelltransformation

T, 18t a-invariant fiir gegebenes ¢ € a.

Gleiches gilt fiir die Eliminierung von SPDS-Variablen Tp,,;+ (Definition 4.3.35 auf Seite 105).
Satz 4.3.27 (Korrektheit von T,,,;:)

Das Eliminieren von SPDS-Variablen mittels Modellreduktion Tyt ist a-invariant fiir das SPDS
1% (Tr(S)) und gegebenes ¢ € a.

elim
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Fiir die Sédtze 4.3.25, 4.3.26 sowie 4.3.27 ergibt sich damit auch die Erreichbarkeits-Invarianz fiir
a priori gegebene Marken LO € Marken(S). Insbesondere ist damit jeder im SPDS T, . (Tr(S))
nicht verwendete Nichtreprasentant v € Vars \ R eliminierbar.

4.3.4.6. Eigenschaften

Nun werden einige Eigenschaften zu den beschriebenen Modelltransformationen erliutert.

Entscheidbarkeit der optimalen Redundanzelimination Die Qualitéit der Approximationen (ins-
besondere fiir die Versackungsfreiheit) entscheidet stark iiber die Form und Giite der Modellre-
duktionen. Die Optimalitdt der Modellreduktionen wird daher iiber die Optimalitdt der abstrak-
ten Informationen definiert. Fiir die Eliminierung von SPDS-Anweisungen iibertragen sich dabei
Uberlegungen aus Abschnitt 4.3.3 ab Seite 78:

Definition 4.3.36 (Optimale Redundanzelimination)

FEine Redundanzelimination T heif$t préazise beziiglich einer Redundanzanalyse T,q. : Vars(S) —
{true, false}, wenn T genau die redundanten Variablen Vars,q, := {v € Vars(S) | 7a.(v) = true}
eliminiert. T heif$t optimal, wenn 7.4, exakt ist.

Eine Eliminierung von SPDS-Anweisungen T” ist prizise beziiglich einer Menge A C Stats(S) an
SPDS-Anweisungen®!, wenn sie das SPDS S auf genau die SPDS-Anweisungen A beschneidet
oder die SPDS-Anweisungen I : s“ ¢ A eliminiert. T’ heifit optimal, wenn A genau die Menge
der nicht-eliminierbaren SPDS-Anweisungen darstellt. D.h. wenn gilt: | : s“ ¢ A < elime(l : s)
fiir ¢ € {¢, LO}.

Analog ist eine Reprisentantenprigung T prizise, wenn sie genau die gewdhlten Reprisentanten
R pragt. Sie ist optimal, wenn die Reprdsentanten exakt bestimmt werden.

Die Repréasentantenprigung Tk ist demnach zwar prézise, aber erst optimal, wenn die eingesetzte
Aquivalenzanalyse zur Bestimmung belegungsiquivalenter Ausdriicke exakt ist. Als Modellanaly-
sebeispiel wurde wegen ihrer Komplexitéiit nur eine konservative Approximation fiir belegungsiaqui-
valenter Ausdriicke eingesetzt, so dass die Reprisentantenprigung Tr nicht optimal ist, obwohl die
Représentanten mittels ILP-Loser bestimmt werden.

Die Modellreduktion 77, zum Eliminieren von SPDS-Anweisungen ist prdzise beziiglich der
Menge an nichtversackenden Zuweisungen an redundante Variablen. Fiir versackende Zuweisun-
gen an redundante Variablen wird nicht T¢;,, verwendet, um die Versackung zu erhalten. Daher
ist sie fiir diese SPDS-Anweisungen nicht prdzise. Sie ist zudem nicht optimal, da lediglich SPDS-
Zuwetsungen eliminiert werden und auch nur solche, welche an redundante Variablen Werte zuwei-
sen. Sie wird nur eingesetzt, um das Eliminieren der redundanten Variablen zu ermdoglichen bzw.
zu vereinfachen.

Die Redundanzelimination Ty,,;; schlieflich ist ebenso prdzise, wenn in der temporalen Formel keine
redundanten Variablen auftreten. Im vorgestellten Modellanalysebeispiel 7,4, ist dies der Fall, so
dass Tpmi¢ beziiglich 7,4, prdzise ist. Tomqe ist aber nicht optimal, da 7.4, wegen ihrer Komplexitit
nur eine konservative Approximation fiir redundante Variablen darstellt.

Wiirden die entsprechenden Modellanalysebeispiele exakt durchgefiihrt, was prinzipiell moglich
ist, so wire die vorgestellte Redundanzelimination Toi (155, (Tr(S))) optimal. Demnach ist die
optimale Redundanzelimination entscheidbar.

Fehlalarme Durch die Redundanzelimination Tyt (17, (Tr(S))) entstehen wegen a-Invarianz
keine neuen Fehlalarme (weder False Negatives noch False Positives). Das Verhalten des SPDS

sowie das Modellpriifungsresultat bleiben erhalten.

Konfigurationenraumveranderung Die Modellreduktionen 77, und Tx verdndern die Grofle

des Konfigurationenraums nicht. Zwar werden Konfigurationeniiberginge mittels Ty, eliminiert,

51z B. ein Slice aus Abschnitt 4.3.3 ab Seite 78
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Tabelle 4.2.: Aufwand der Modellanalysebeispiele (vgl. Aufwand fiir Definitionen 4.3.11 und 4.3.5)

’ Analyse \ Beschreibung \ Aufwand ‘
Eq Belegungsiquivalente Ausdriicke O(j - m - kpmaz - n22)
T konservative Belegungsiquivalenz O(m - n)
R optimale Reprisentanten O(12V 3| - [reads(S)|)
7 Reprisentantenwahl O(n)
Trdz konservative Redundanz O(m-n)
Tstop konservative Versackungsfreiheit Om-n-|ENV|-j - kmaz-7"1)

m = |Marken(S)|, n=|Vars|, n2=|Vars UN |2, kyas = maz. Verzweigungsgrad, j =
Anzahl Fizpunktiterationen, t = Vereinigung Variablenbelequngsmengen, r = O(E|§).

dabei werden Marken allerdings nicht aus dem SPDS entfernt®?. Beim Eliminieren von SPDS-
Variablen mittels Ty, wird der Konfigurationenraum kleiner, wie am Beispiel 4.3.5 auf Seite
91 gezeigt wurde. Wie sehr sich der Konfigurationenraum veréndert ist stark vom SPDS und
den eingesetzten Modellanalysebeispielen abhéngig. Wird z.B. eine globale Variable v mit Typ
bits(v) = 32 eliminiert, so verkleinert sich der Konfigurationenraum um den Faktor 232. Auf diese
Weise konnten z.B. die 1, 1-10'3 Konfigurationen aus Beispiel 4.3.5 auf Seite 91 durch Eliminierung
sdamtlicher SPDS-Variablen auf lediglich 2 - 8 + 5 = 21 Konfigurationen reduziert werden (siehe
Quellcode 4.17 auf Seite 107).

Komplexitat Fiir die Redundanzelimination werden verschiedene Modellanalysebeispiele mit un-
terschiedlichem Aufwand zur Bestimmung von abstrakten Informationen eingesetzt. Der jeweilige
Aufwand wurde bereits erértert und ist in Tabelle 4.2 zusammengefasst (jeweils fiir das SPDS S,
welches sich nur unwesentlich in den entscheidenden Einflussfaktoren von Tx(S) bzw. T, (S)
unterscheidet). Damit wird fiir simtliche Modellanalysebeispiele insgesamt ein Aufwand benétigt
von O(j1 - m - kmaz - 122 +m-n+[2V9| - |reads(S)| +n+m-n+m-n-|ENV|-js kpnaz -7 1) =
o(|2Vers| - |reads(S)| + m - n2% - |[ENV/| - jmaz - kmaz - 7 - t), wobei ji bzw. jo die Anzahl der
Fixpunktiterationen der Wertebereichsanalyse bzw. Aquivalenzanalyse und jpas = max(j1, ja2)
sind.

Die verschiedenen eingesetzten Modelltransformationen besitzen jeweils den deutlich geringeren
Aufwand von ...

e O(]S]) fiir Tg (da hochstens alle lesenden Variablenverwendungen ersetzt werden),

o O(m) fiir T

elim

(da hochstens jede SPDS-Zuweisung ersetzt wird) und

e O(|S] - n) fir Tymit (da hochstens n Variablen eliminiert werden mit jeweiliger Modifikation
des SPDS S).

Insgesamt fiihrt dies zu einem Transformationsaufwand von O(|S| +m + |S| - n) = O(|S] - n).

Aufwand vs. Nutzen Einerseits kann durch prdzisere abstrakte Informationen (hierzu zéhlen Be-
legungséquivalenz, Redundanz sowie Versackungsfreiheit) der innere Konfigurationenraum i.d.R.
stédrker komprimiert werden. Andererseits kann durch Wiederverwendung von Analyseergebnissen
anderer Modellreduktionen der Aufwand zur Modellanalyse reduziert werden. Fiir die Versackungs-
freiheit 7410p und die konservativ approximierten realisierbaren Wertebereiche RENV,* ergeben sich
z.B. die gleichen Analyseergebnisse, wenn statt des SPDS Tg(S) das SPDS S verwendet wird. Die
Ergebnisse bzw. abstrakten Informationen werden dann den Substitutionen durch Tx entsprechend
angepasst. Diese abstrakten Informationen erneut auch fiir Tr(S) zu berechnen ist daher nicht
no6tig und kann von anderen Modellanalysen wiederverwendet werden. Fiir die Praxis zeigt sich
eine deutliche Reduktion des Konfigurationenraums mittels nicht exakter Analyseergebnissen. Wie

52Wie beschrieben zielt die Redundanzelimination auf Minimierung verwendeter Variablen ab, so dass iiberfliissi-
ge Konfigurationeniberginge in spiteren Schritten durch eine Stotterreduktion [67] oder durch Slicing (siehe
Abschnitt 4.3.2 ab Seite 68) eliminiert werden.
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Beispiel 4.3.5 auf Seite 91 zeigt, kann durch die Redundanzelimination der Konfigurationenraum
bereits mit nicht exakten Analyseergebnissen sogar optimal verkleinert werden. Dies liegt u.a. an
den zu Programmanalysen vergleichsweise prdzisen Modellanalysen mit Fixpunktberechnungen.
Die aufwéndigste Modellanalyse fiir die Variablenredundanzelimination ist die Wertebereichsana-
lyse zur Bestimmung der konservativen Versackung. Im Rahmen dieser Arbeit sollten allerdings
keine neuen Fehlalarme generiert werden. Kann das Auftreten zusétzlicher False Negatives toleriert
werden, so kann auf die aufwindige Analyse zur Versackung und die Wertebereichsanalyse verzich-
tet werden. Dann werden sémtliche SPDS-Anweisungen als nicht versackend angenommen und
eigentlich versackende SPDS-Laufe wiirden nach Anwendung der Modelltranformationsregel T¢;;,
nicht mehr versacken. D.h. die a-Invarianz ist dann nicht mehr erfiillt und die Erreichbarkeit wird
konservativ iberapproximiert. Andererseits ist die Versackung aber auch u.U. nur durch unsach-
gemifle Modellabstraktion bei Beschrinkung auf sehr wenige Bits in das SPDS gelangt (z.B. bei
Modellierung der 32-Bit Addition mittels 8-Bit SPDS-Addition ohne vorherige Bereichspriifung).
In so einem Fall kann es durch Versackungserhaltung ggf. zu False Positives kommen, da z.B. Feh-
lermarken durch die unsachgeméfle Abstraktion nicht erreichbar wurden und bei Modellreduktion
dann auch weiterhin nicht erreichbar sind.

Wie Experimente gezeigt haben, beschleunigen optimal gewéahlte Reprasentanten die Modellpriifung
besser als heuristisch gewéhlte. Dies liegt u.a. daran. dass die Gesamtanzahl der SPDS-Variablen in
den untersuchten Modellen gering ist (typisch fiir Modellpriifung) und damit die zu bestimmenden
exakten Variablenreprésentanten effizient durch einen ILP-Loser bestimmt werden konnten (dann
ist auch das ILP-Problem relativ klein).

4.3.4.7. Zusammenfassung

Riickblick Es wurde in diesem Abschnitt gezeigt, dass die Grofle des Konfigurationenraums stark
durch SPDS-Variablen beeintriachtigt wird. Ein SPDS-Beispiel verdeutlichte dabei, dass das notige
Kelleralphabet des PDS beim Eliminieren einer Variable deutlich kleiner wird als beim Eliminie-
ren einer Marke. Daher wurde ein Verfahren entwickelt, um das Verhalten eines SPDS mit so
wenig Variablen wie moglich zu beschreiben. Dabei wurden bestehende Techniken anderer Mo-
dellpriifer auf SPDS erweitert und mit Techniken aus dem Ubersetzerbau und Programmanaly-
sen kombiniert, welche zur Beriicksichtigung der zu priifenden Eigenschaften entsprechend ange-
passt wurden. Das entwickelte Verfahren besteht aus den drei Phasen: Bestimmung des Redun-
danzraums, Kompression der Redundanzen und Elimination der dabei entstandenen redundanten
SPDS-Variablen. Fiir die erste Phase wurden entsprechende abstrakte Informationen betrachtet,
um den Redundanzraum zu charakterisieren. Dazu wurden die Konzepte belegungséiquivalenter
Ausdriicke, Reprisentanten, Redundanz, tote SPDS-Anweisungen und die Eliminierbarkeit von
SPDS-Modellteilen erldutert und deren Eigenschaften untersucht. Dabei zeigte sich, dass diese Ei-
genschaften (im Gegensatz zu Hochsprachen) fiir SPDS exakt bzw. optimal bestimmbar sind. Die
Berechnungskomplexitéit optimaler belegungséiquivalenter Ausdriicke, exakter Redundanz sowie ex-
akter Eliminierbarkeit iibersteigt dabei die der Modellpriifung, wohingegen optimale Reprisentan-
ten effizienter bestimmt werden konnen (NP-hart). Daher wurden in diesem Abschnitt einsetzbare
Programmanalysen betrachtet und abgesehen von den Reprisentanten daraus konservative Ap-
proximationen als Modellanalysebeispiele entwickelt (Heuristiken). Hierzu gehoren die vorgestellte
konservative Belegungséquivalenz, die konservative Redundanz sowie die konservative Versackungs-
freiheit. Dazu wurden jeweils die Konservativitit nachgewiesen und entsprechende Eigenschaften
untersucht (flusssensitiv, interprozedural, konservativ, entscheidbar, kontextinsensitiv, Aufwand
etc.). Die Reprisentanten werden hingegen im vorgestellten Verfahren exakt bestimmt mittels des
ILP-Losers GLPK. Die Korrektheit dieser Reprisentantenwahl wurde ebenso nachgewiesen. Diese
Modellanalysebeispiele wurden am SPDS-Beispiel veranschaulicht, um dann die Variablenredun-
danzelimination zu erldutern. Letztere minimiert die Anzahl der verwendeten SPDS-Variablen,
indem in drei Stufen verschiedene Modelltransformationen nacheinander angewendet werden, und
komprimiert so die innere Struktur des SPDS. Durch die Reprisentantenpragung Tr werden in
einem ersten Schritt lesend vorkommende redundante SPDS-Variablen durch Reprisentanten er-
setzt. In einem zweiten Schritt werden durch das Eliminieren entsprechender SPDS-Zuweisungen

durch T7;,, dann auch schreibende SPDS-Variablenzugriffe eliminiert, so dass im dritten und letz-
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ten Schritt redundante Variablen durch T,,,;; komplett aus dem Modell entfernt werden kénnen.
Nachdem diese Schritte am SPDS-Beispiel veranschaulicht wurden, wurden wichtige Eigenschaften
erdrtert und bewiesen. So sind Nichtrepésentanten z.B. stets redundant (Satz 4.3.24 auf Seite 107),
was eine zusatzliche Modellanalyse zur Redundanzanalyse eriibrigt. Weiter wurde erlautert, warum
die Analyse der Redundanz alleine nicht gentigt fiir eine temporal invariante Modellreduktion. Ab-
schlieBend wurden verschiedene Eigenschaften betrachtet und die Korrektheit gezeigt. Demnach
gibt es nur einen Einfluss auf den Konfigurationenraum fiir 7,,,,;;. Dennoch bleiben bei der vorge-
stellten Redundanzelimination Aussagen temporaler Formeln erhalten. 77, =~ und Tg sind prézise
und die Redundanzelimination 15, 017;,,,, ©T'r ist nicht optimal, obgleich sie entscheidbar ist. Der
Aufwand wird auch hier wieder durch die Modellanalysen bestimmt (nicht durch die Modelltrans-
formationen) und héngt von der konkreten Realisierung (Fixpunktverfahren) der Modellanalysen
ab.

Fazit Durch die vorgestellte Variablenredundanzelimination T, 01);,,, © Tr kénnen Redundan-
zen in SPDS verringert werden. Dies beschleunigt die Modellpriifung und andere Modellanalysen.
Betrachtete vergleichbare Arbeiten erkennen und entfernen hiufig nur unwichtige (z.B. tote) Va-
riablen [96, 195]. Wie gezeigt, ist es moglich, die innere Struktur des Zustandsraums von SPDS
umzustrukturieren, so dass nur noch minimal viele Variablen zur Verhaltensbeschreibung benétigt
werden. Vergleichbar zur Variablenredundanzelimination ist Macro Expansion [254], wo im Modell-
priifprozess direkt BDD-Variablen durch dquivalente Ausdriicke substituiert werden. Dazu ist es
jedoch zunéchst notig, erst einmal das Modell zu erzeugen. In dieser Arbeit wird die Transformati-
on bereits direkt in der symbolischen Modellbeschreibung durchgefiihrt. In &hnlicher Weise werden
bei Promela im Modellprifer SPIN nichtlesend verwendete Variablen erkannt und aus dem Mo-
dell entfernt [96], allerdings ohne Beachtung von Rekursion und ohne Beriicksichtigung temporaler
Formeln. Die entworfene Variablenredundanzelimination eliminiert selbst ohne Kompression der
inneren Struktur bereits nichtlesend verwendete Variablen aus dem SPDS, so dass i.d.R. deutlich
mehr Variablen eliminiert werden kénnen als im [96] beschriebenen Verfahren, wenn man es direkt
auf SPDS iibertragen wiirde. In der betrachteten Literatur wurde keine Kompression der inne-
ren Struktur durch Konfigurationenraumverlagerung auf belegungséiquivalente Bereiche fiir SPDS
betrachtet. Dies ist in dieser Arbeit erfolgt. Ergebnisse redundanter Berechnungen werden hiufig
in Variablen zwischengespeichert, was durch die maschinenunabhiingige Ubersetzerbauoptimierung
zur , Elimination redundanter Berechnungen® [195] reduziert werden kann. Diese Variablen kénnen
in SPDS zu belegungsiquivalenten Variablen und dann als Reprisentanten gegeneinander substi-
tuiert werden. Wiederholte Berechnungen des gleichen Werts werden so idealerweise automatisch
unterbunden, wenn nur eine der fquivalenten Variablen im Restmodell verbleibt (und zwar jene,
die den Konfigurationenraum kleiner macht). Die untersuchten Arbeiten treffen keine Aussagen
zur Existenz und Komplexitét beziiglich optimalen Eliminierens von Variablen (nicht berechenbar
in turingméchtigen Programmiersprachen) fiir SPDS wurden in den untersuchten Arbeiten nicht
getroffen (abgesehen von eigenen Veréffentlichungen wie z.B. [56]).

4.3.5. Wertebereichsreduktion

In diesem Abschnitt wird der Konfigurationenraum verkleinert, indem der Typ von definierten
Variablen minimiert wird.

4.3.5.1. Motivation

Viele Variablen in hoheren Programmiersprachen nehmen wahrend ihrer Laufzeit oft nur wenige
Variablenwerte des Wertebereichs an, wie z.B. den Wert 0 oder 1 (andernfalls wiirden die meisten
Programme sehr lange Laufzeit besitzen, um alle méglichen Variablenwerte zu realisieren). Diese
Variablenbelegung iibertragt sich dann wahrend der Modellkonstruktion auch in das Modell. Zwar
konnen mit der Variablenredundanzelimination aus Abschnitt 4.3.4 ab Seite 90 {iberfliissige Va-
riablen identifiziert und eliminiert werden, doch kénnen diese ggf. noch einen unnétig grofien Typ
besitzen.
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Problembewusstsein Es gibt im interpretierenden PDS um so mehr Konfigurationeniberginge
s — z, je groBer der Typ einer SPDS-Variable ist und je mehr mogliche Werte fiir v an einer Mar-
ke | ausgewertet werden konnen. Insbesondere wenn Modelle automatisch gewonnenen bzw. aus
hoheren Programmiersprachen generiert werden, sind Variablentypen sehr groff. Géngige Praxis
zur Modellverkleinerung ist eine Einschrinkung auf nur sehr wenige Bits (z.B. 5 oder 8), damit der
Modellpriifer das Modell noch erfolgreich verifizieren kann. Erfolgt diese manuelle Einschrinkung
der Bitbreite ohne Beriicksichtigung der Belegung (Priifung auf Einhaltung der Bereichsgrenzen),
so kann es sogar (wie in Abschnitt 4.3.4.6 auf Seite 109 beschrieben) zu False Positives kommen.
Werden die Typen im Modell automatisch minimiert (ausgehend von hinreichend grofien Typen),
so konnen einerseits False Positives bei der Modellabstraktion vermieden werden und andererseits
wird der Konfigurationenraum auf nur noch den nétigen Teil beschrankt bzw. beschnitten. Dies
wird im Folgenden genauer erldutert. Natiirlich profitieren Modellreduktionstechniken dabei wie-
derum von Synergieeffekten. Denn durch Anwendung anderer Modelltransformationen oder der
Interpretation von SPDS’-Anweisung kénnen Variablen mit unnétig groBem Typ im Modell vor-
liegen. Insbesondere lokale und Parameter-Variablen sind dabei wichtig, da diese wegen Rekursion
bei steigender Rekursionstiefe mehr und mehr den Konfigurationenraum vergroflern, wenn diese
mehrfach in unterschiedlichen Rekursionstiefen auftreten.

Beispiel 4.3.6 Als Beispiel diene wieder die Prozedur heapify aus Quellcode 4.18. Zu Priifen sei
die Haldenbedingung nach Prozeduraufruf von heapify:

$=CGm2= N\ (ali] > a[2%i]) A (ali] > af2%i +1]). (4.30)

0<i<50

Da die Reihungseintriage jeweils die Variablenbelegung 0 oder 1 haben kénnen, sind sie nicht im
Rahmen der Ausdrucksvereinfachung durch z.B. Konstanten ersetzbar. Auch die Variablenverwen-
dungen wvon i und p sind nicht weiter vereinfachbar. Der Seiteneffekt zur Herstellung der Halden-
bedingung verhindert ebenso, dass im Modell ein Prozeduraufruf iberbrickt werden kann. Auch ist
die Variablenredundanzelimination nicht in der Lage eine SPDS-Variable zu eliminieren, etc. Die
Reihungseintriage haben allerdings lediglich die Variablenwerte 0 oder 1, so dass der Typ samtlicher
Reihungselemente auf 1 Bit minimiert werden kann. Dadurch wird der Konfigurationenraum um
700 Bits und damit um den Faktor 27°° = 5,3 -10%'0 an Konfigurationen kleiner. Der theoretische
Konfigurationenraum Konf(S) ist im Gegensatz zum realisierbaren unendlich. Zumindest jedoch
wird die Anzahl an mdglichen Kopfen (Interpretation von SPDS’-Anweisungen unberiicksichtigt)
von 2800 5 4 4 2800 5 6 5 28 x 28 = 3. 10246 quf 2100 x 4 4 2100 5 6 % 28 % 28 = 5. 10%° reduziert.

Losungsidee Analog zur SPDS-Beschneidung aus Abschnitt 4.3.2 ab Seite 68 kénnen die Va-
riablentypen beschnitten werden, so dass der Typ minimal wird. Dabei sollen formal grofle Wer-
tebereiche auf kleinere abstrahiert werden, falls weg abstrahierte Werte keinen Einfluss auf das
Modellpriifungsergebnis haben (prézise Abstraktion) [71]. Wegen initial willkiirlich belegter globa-
ler und lokaler SPDS-Variablen wird der maximal realisierbare Wert einer Variablen v stets von
seinem Typ abhidngen:

max{[v]ens | | € Marken,env € RENV;} = 2%5(") _ 1,

Somit ist der maximal realisierbare Wert ungeeignet um den Typ zu minimieren. Dies trifft im
Beispiel 4.3.6 fiir den Parameter p bei Prozedureintritt an der Marke [0 zu sowie fiir die Reihung a
an der Marke m0. Dort sind fiir p bzw. Reihungseintrige von a simtliche Werte 0. . . 255 realisierbar.
Um dennoch den Typ minimieren zu kénnen, muss das Modellverhalten genauer analysiert werden.
So kommen z.B. nur die realisierbaren Werte jener Marken in Betracht, in denen die Variable auch
verwendet wird (lesend oder schreibend).

4.3.5.2. Notwendige abstrakte Informationen

Um den Variablentyp zu minimieren, ist der maximal verwendete Variablenwert an gewissen Mar-
ken wichtig. Wird eine SPDS-Variable lesend oder schreibend verwendet, so ist deren maximaler
Variablenwert entscheidend.
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Quellcode 4.18: Beispiel zur Berechnung der Haldenstruktur.

int a(8)[100];
init m;

void m() {

mO: A j (0,99) a[j]=choose(0,1);
ml: heapify (99);

m2: return; }

void heapify (int i(8)) {
int p(8);

10:  if (i>0) heapify (i—1);
11: p=(i-1)/2;
12: if (a[p] >= ali
13: a[p] = a[i], a]
14: i = p;

15: if (i>0) goto 11; }

]) return;
i] =alp];

Definition 4.3.37 (Mazimalverwendung 7,,q.(v))
Sei ein SPDS S und eine SPDS-Variable v € Vars(S) gegeben. Dann heift Tyqq @ Vars(S) — Nx>g
mat
7 e() = max({[v]eny | I € Marken(S), used;**(v),env € RENV}
U{le]lens | o :v=e; “€ Stats(S),env € RENV;})

Maximalverwendung von v. Wird v weder lesend noch schreibend verwendet, so ist 7,5, (v) == 0.
Die abstrakte Information Tpmay @ Vars(S) — Nsq ist eine konservative Approximation von 7.5,
falls fiir jede SPDS-Variable v gilt: Tmaz (V) > 7.5 02(V). Timag it exakt, wenn fir jede SPDS-Variable
v Gilt: Trmaz (V) = T/ 0u (V).

0.B.d.A. sei im Folgenden stets 7,5, (v) > 0 (und damit auch Tp,e.(v) > 0). Denn andernfalls

max

wére v konstant (0) und durch die Ausdrucksvereinfachung aus Abschnitt 4.3.1 ab Seite 45 und
der Variablenredundanzelimination aus Abschnitt 4.3.4 ab Seite 90 eliminierbar.

Eigenschaften FEine Versackung tritt genau dann ein, wenn 775,.(v) ¢ range(v). Da 7%,.(v)
formal definiert ist iiber berechenbare Variablenbelegungen, ist natiirlich auch 7,4, (v) berechenbar
und kann damit fir SPDS exakt bestimmt werden. Allerdings ist auch diese aufwéndiger als die
Modellpriifung selbst:

Satz 4.3.28 (Komplexitit der Maximalverwendung)
Die Berechnung exakter Mazimalverwendungen ist mindestens so aufwdindig wie die Modellpriifung.

Beweis(Skizze) Analog zum Beweis von Satz 4.3.19 auf Seite 95.
O

4.3.5.3. Einsetzbare Programmanalysen

Da Tz (v) auf der Abschitzung von Wertebereichen beruht, kénnen hierzu die gleichen Modell-
analysen genutzt werden, wie bei der Wertebereichsanalyse (siehe Abschnitt 4.3.1.3 auf Seite 48).
4.3.5.4. Modellanalysebeispiel

Idee Zur Bestimmung der moglichen Werte, wird die Analyse values; aus Abschnitt 4.3.1.4 ab
Seite 51 zur konservativen Bestimmung realisierbarer Variablenbelegungen RENV,* wiederverwen-
det. Daraus wird die Mazimalverwendung approximiert.
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Quellcode 4.19: Analyse-Ergebnisse fiir Beispiel 4.3.6.

int a(8)[100];

init m;

void m() { #Hax=(0,255)

m0: A j (0,99) a[j]=choose(0,1); #ax=(0,1)
ml: heapify (99); #ax=(0,1)

m2: return; }

void heapify (int i(8)) {

int p(8); #1=(0,99)
10:  if (i>0) heapify(i—1); #i=(0,99), p=(0,255)
11: p=(i—-1)/2; #p=(0,49)
12: if (a[p] >= a[i]) return; #ax=(0,1)
13: alp] = ali], ali] = alpli #ax=(0,1)
14: 1 = p; #1=(0,49)

15: if (i>0) goto 11; }

Konkretisierung Die realisierbaren Variablenbelegungen RENV, werden in 7\, (v) durch ihre
konservative Approximation RENV]* ersetzt:

Definition 4.3.38 (Konservative Maximalverwendung)
Sei ein SPDS S und eine SPDS-Variable v € Vars(S) gegeben. Dann ist

Tmaz (V) = max({[v]ens | | € Marken(S), used;*(v),env € RENV/*}
U{[e]env | »l:v=e; “€ Stats(S),env € RENV]*})

die konservative Maximalverwendung von v.

Eigenschaften des Modellanalysebeispiels Fiir das Modellanalysebeispiel T,,q.(v) iibertragen
sich wegen der verwendeten Wertebereichsanalyse die Eigenschaften und Komplexitdten. So ist
sie flusssensitiv, interprozedural, konservativ, entscheidbar, kontextinsensitiv sowie pfadinsensitiv.
Zumindest die Konservativitit bedarf dabei besonderer Beachtung:

Lemma 4.3.23 (Konservativitit von 7., (v))
Sei ein SPDS S gegeben. Dann gilt Yv € Vars(S) : Tmaz (V) > T ee (V).

Beweis Folgerung aus RENV; C RENV}*.

Daher wird im Folgenden fiir 7,5 ... die konservative Approximation 7,,q. eingesetzt.

Abstrakte Informationen des Motivationsbeispiels In Quellcode 4.19 sind die Modellanalyse-
ergebnise von values; in den Kommentaren zu sehen. Die Rethungsvariablen sind zu ax zusammen-
gefasst. Unter Beachtung der schreibenden und lesenden SPDS-Variablen- Verwendungen ergibt
sich dann 7%, (a%) = Tmaz(ax) = 1,75,.(1) = Tmaez(8) = 99 und 7%, (D) = Tmaz(p) = 49. Da

choose an der Marke m0 nicht stets den Wert 0 liefert, sind alle diese Maximalverwendungen im

Beispiel auch realisierbar. Daher ist 7,4, fiir das Beispiel exakt (Tyaz = Tihe.). Der Parame-

ter j ist dabei keine SPDS-Variable, weswegen es keine abstrakte Information zur konservativen
Mazimalverwendung fiir diesen gibt.

4.3.5.5. Wertebereichsreduktion T,,,;,,

Nun wird die eigentliche Modellreduktion beschrieben.
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Quellcode 4.20: Typminimierung mittels Modelltransformation 4.31.

int a(1)[100];
init m;

void m() {

mO: A j (0,99) a[j]=choose(0,1);
ml: heapify (99);

m2: return; }

void heapify (int i(7)) {
int p(6);

10:  if (i>0) heapify (i—1);
11: p=(i-1)/2;
12: if (a[p] >= ali
13: a[p] = a[i], a]
14: i = p;

15: if (i>0) goto 11; }

]) return;
i] =alp];

Idee Die im SPDS definierten Typen werden so weit minimiert, wie es die bestimmte konservative
Mazimalverwendung zulésst.

Konkretisierung Da nur 7,,4.(v) > 0 vereinfachend betrachtet wird, miissen (falls nétig) die
Ausdrucksvereinfachung aus Abschnitt 4.3.1 ab Seite 45 und die Variablenredundanzelimination
aus Abschnitt 4.3.4 ab Seite 90 zuvor angewendet werden. Fiir eine Variable v € Vars(S) eines
SPDS S ist dann bits(Timaz(v)) = [log2(1 + Timae (v))] der kleinste mogliche Typ fiir den Ausdruck
Tmaz (V) € N>¢ (siehe Typ eines Ausdrucks in Definition 3.2.3 auf Seite 26).

Definition 4.3.39 ( Wertebereichsreduktion T,,;,)

Sei V. = Vgbl oder V = Vlcl, oder V.= Param,, die Definitionsliste globaler, lokaler oder Parame-
tervariablen des SPDS S und sei eine temporale Formel ¢ oder eine Menge an Marken LO gegeben.
Dann besteht die Wertebereichsreduktion T;,,;, aus folgender Modelltransformation, welche so oft
wie moglich fiir jede Wahl von V' angewendet wird und dabei die Typen jeder Variablen v € V' durch
den minimalen Typen bpin v = bits(Tmaz(v)) ersetzt, falls méglich:

'U:(Oé,b)ev bmin,v<b (X¢¢
V = V[(a,bmin,v)/v]

Wobei (o ¢ ¢) = true ist, wenn statt einer temporalen Formel ¢ eine Menge an Marken LO gegeben
15t.

(4.31)

Modelloptimierung des Motivationsbeispiels Wegen 7., (a%) = 1, Trnaz (1) = 99 bzw. Tynas(p) =
49 sind die minimalen Typen by,in o jeweils 1,7 bzw. 6. Die Modelltransformation 4.31 &ndert daher
die Typen entsprechend, wie Quellcode 4.20 veranschaulicht.

Der Konfigurationenraum gemessen in der Anzahl der Kopfe reduziert sich dabei von 2300 x 4 +
2800 4 6 % 28 % 28 = 3. 10216 auf 2100 x4 + 2100 4 6 % 26 x 27 = 6 - 1034,

Bemerkung 4.3.5 Insbesondere die Forderung o ¢ ¢ ist wichtig in Definition 4.5.39, wie die
LTL-X Formel ¥ = ,F—(p = 255)“ zeigt. So ist ¢ in heapify-Beispiel S nicht erfillt, weil es einen
Pfad gibt, welcher zu uninitialisiertem p bei Prozedureintritt von heapify an der Marke 10 fihrt.
Dort hat p in S mdaglicherweise den Wert 255 und somit ist S [~ . In Tyin(S) kann der Wert
255 hingegen nicht mehr realisiert werden, da der Typ von p nicht ausreicht zur Darstellung dieses
Wertes. Entsprechend gilt dann Ty, (S) | 1. Die Wertebereichsreduktion Ty, wdre ohne diese
Forderung nicht einmal LTL-X-invariant (und damit auch nicht invariant beziglich der anderen
aufgefihrten Logiken).
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Wohldefiniertheit Eine Typminimierung geméfl Modelltransformationsregel 4.31 kann hochstens
einmal je definierter SPDS-Variable v aus der SPDS-Beschreibung (global oder lokal) erfolgen,
da der Minimaltyp bpin, durch 74, (v) eindeutig bestimmt und fest ist. Aus der Endlichkeit der
SPDS-Variablenmenge folgt dann die héchstens endliche Anwendbarkeit von Modelltransformati-
onsregel 4.31. Die Wertebereichsreduktion T,,;, aus Definition 4.3.39 ist daher wohldefiniert.

Korrektheit (Invarianz Temporaler Formeln und Erreichbarkeit)

Satz 4.3.29 (Korrektheit der Wertebereichsreduktion T,,,)

Die Wertebereichsreduktion T, ist CTL*invariant fiir gegebenes ¢ € CTL* und somit auch
a-tnvariant fir gegebenes ¢ € a und ein beliebiges « € {ACTL, ACTL-X, ACTL*, ACTL*-X,
CTL, CTL-X, CTL*, CTL*-X, LTL, LTL-X} sowie Erreichbarkeits-invariant fiir a priori gegebene
Marken LO.

Der Beweis findet sich im Anhang B ab Seite 145.

4.3.5.6. Eigenschaften

Obwohl die Wertebereichsreduktion Tn;y, nur minimale Anderungen am SPDS S durchfiihrt, ist
ihr Einfluss auf den Konfigurationenraum grof3, wie das Beispiel verdeutlicht. Eine wichtige Beob-
achtung ist folgende. Variablen, welche verwendet werden bevor ihnen ein Wert zugewiesen wird,
konnen mittels 7,4, nicht optimiert werden, wie dieses Beispiel zeigt:

void test() {
int i(8);
1: if (i < 10) goto 1; %}

Da die Variable ¢ an der Marke [ uninitialisiert verwendet wird, ist Ty,q.(7) = 255. Wiirde die
Variable i dennoch auf z.B. 2 Bit im Typ minimiert, so wiirde dies die Erreichbarkeit beeinflussen
indem ¢ nur noch Werte < 10 realisieren wiirde. Dabei kann die Konstante auch z.B. durch ein
choose ausgedriickt sein, was fiir statische Modellanalysen das Treffen von Aussagen erschwert.

Berechenbarkeit einer optimalen Wertebereichsreduktion Fiir SPDS ist eine optimale Werte-
bereichsreduktion berechenbar. Dabei kann diese Optimalitét wie folgt formuliert werden:

Definition 4.3.40 (Optimale Wertebereichsreduktion)

FEine Wertebereichsreduktion T heifst lokal prizise beziiglich einer Maximalverwendung 7,4, :
Vars(S) — Nxo, wenn T genau dann die Typen jeder Variablen v durch den minimalen Typen
bmin,o = bits(Timas(v)) ersetzt, falls dies keinen Einfluss auf das Modellpriffungsresultat hat. T
heifst global prizise, wenn T lokal prizise und brmin,w minimal ist. Ist T' global prézise und
Tmaz €xakt, so heifst T optimal.

ve Vars

Zur Verdeutlichung des Unterschieds zwischen lokal und global prdziser Wertebereichsreduktion
diene folgendes Beispiel:

Beispiel 4.3.7 Zu folgendem SPDS S mit Hauptprozedur main sei die Formel ¢ = F(x =3Vy =
6) gegeben:

void main() {
int x(8);
int y(8);
mO: x=1, y=1;
ml: return; }

FEs ist S = ¢, da es eine Initialkonfiguration gibt, so dass x und y entsprechend belegt werden
kénnen (z.B. x = 0 und y = 6). Fine exakte Maximalverwendung liefert Tpax(2) = Tmaz(y) = 1.
Entsprechend sind die Minimaltypen fir x und y bestimmt als byinz = bminy = 1. Nun gibt
es verschiedene Mdoglichkeiten, ohne Beeinflussung von ¢ die Typen zu minimieren. Einerseits ist
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dann Ty mit bits(z) = 1 und bits(y) = 3 eine lokal prizise Transformation, da gilt (S | ¢) <
(T1(S) = ¢). Denn ¢ ist auch in T1(S) giltig mit der initialen Variablenbelegung x = 0 und y = 6.
Andererseits ist Ty mit bits(x) = 2 und bits(y) = 1 ebenfalls eine lokal prizise Transformation, da
auch hier fir die initialen Variablenbelegung x = 3 und y = 0 die Formel ¢ erfiillt ist. Dennoch
ist die Summe der verwendeten Bits bei Ts letztlich geringer, so dass T nur lokal prizise, nicht
jedoch global prizise ist. Da es in Ts nicht mdglich ist, den Typ von x weiter zu verringern ohne
das weiterhin ¢ gilt, ist Ty auch global prizise (im Gegensatz zu T ).

Die vorgestellte Wertebereichsreduktion T, ist demnach genau dann lokal prdzise, wenn die ge-
gebene temporale Formel ¢ keine SPDS-Variable v = (o, b) € Vars enthilt, fiir die by, < b gilt.
Somit stellt die Wertebereichsreduktion Tpy,;, eine konservative Approximation dar und ist insbe-
sondere i.A. nicht optimal. Dennoch ist sie automatisch global prdzise, wenn sie bereits lokal prdzise
ist:

Lemma 4.3.24 (Lokal prdzise = global prizise)
Die Wertebereichsreduktion Ty, ist global prizise, wenn sie lokal prazise ist.

Beweis(Skizze) Dies gilt wegen Abwesenheit von temporalen Einfliissen bei lokaler Prizision, denn
es ist Zue Vars Dmin,v Dereits bei lokaler Prizision minimal.

O

Obgleich die vorgestellte Wertebereichsreduktion T,,;, nicht optimal ist, kann sie optimal durch-
gefithrt werden, wie folgender Satz zeigt.

Satz 4.3.30 (Berechnenbarkeit einer optimalen Wertebereichsreduktion)
Eine optimale Wertebereichsreduktion ist berechenbar.

Beweis (Skizze) Sei Tia, exakt (dies ist moglich wegen der Berechenbarkeit von RENV;) und
bminw < bits(v) = b. Dann ist die Modelltransformation Ty~ ,, jene, die den Typ von v = (a, b) auf
b* € N>g dndert: V. = V[(a,b*)/v] fir V = Vgbl bzw. V = Vicl, bzw. V = Param, je nachdem
wo v definiert ist (v € Vgbl bzw. v € Vicl, bzw. v € Param,,). Nun werden sdmtliche mogliche
neue Typen B = {f € Nx¢ | bpin,» > 8 < b} fiir v betrachtet. Fiir jeden dieser Typen kann dann
eine Modellpriifung durchgefithrt werden und unter jenen Typen, wo sich das Modellpriifungsre-
sultat nicht &ndert, wird der kleinste gewihlt: b* := min{f € B | (S = ¢) & (Tp(S) = ¢)}.
Bei Betrachtung aller SPDS-Variablen auf diese Weise kann ) _ 4., bmin,» minimiert werden und
es folgt die Behauptung. So werden alle moglichen SPDS-Variablen auf ihre insgesamt minimalen
Typen reduziert ohne Beeinflussung des Modellpriifungsresultats, was bedeutet, dass diese Werte-
bereichsreduktion optimal ist. Daher ist sie berechenbar (und damit auch entscheidbar).

O

Satz 4.3.31 (Komplexitit einer optimalen Wertebereichsreduktion)
Die Komplexitit einer optimalen Wertebereichsreduktion dbersteigt die der Modellpriiffung auf
Erreichbarkeit.

Beweis Sei ein beliebiges SPDS S auf Erreichbarkeit einer Marke 10 € Marken(S) zu priifen.
Dann wird eine neue globale Variable r ¢ Vars(S) in das SPDS eingefithrt mit Typ bits(r) = 1
ein und #ndere den Konfigurationeniibergang an der Marke [0 ab zu ,I0 : r = 1;“ zu einem
SPDS S’. Dies dndert die Erreichbarkeit der Marke [0 in S nicht, so dass S ~ [0 & S’ ~ [0.
Nun gibt es zwei Moglichkeiten, wie eine optimale Wertebereichsreduktion T in S’ den neuen
minimalen Typ fiir 7 wéhlt. Einerseits kann r den Typ 0 besitzen. Dann ist aber die SPDS-Marke
10 nicht erreichbar, da es andernfalls zu einer Versackung durch zu kleinem Typ bei der Zuweisung
r = 1 kommt und die Transformation T, ist optimal. Andererseits kann r weiterhin den Typ 1
besitzen. Dann war [0 in S” erreichbar und die Transformation T4 , ist optimal. Insgesamt gilt damit
(S~ 10) & (8" ~» 10) < (T1,, ist optimal). Somit entscheidet die optimale Wertebereichsreduktion
iiber die Erreichbarkeit im SPDS S (Reduktion).

O
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Fehlalarme Wegen temporaler Invarianz der vorgestellten Wertebereichsreduktion T,y sind Fehl-
alarme ausgeschlossen.

Konfigurationenraumveranderung Der Konfigurationenraum wird stark beeinflusst und stets
kleiner. Dies ist abhéingig vom SPDS und reduziert diesen im Falle der Typverringerung von b
auf b’ < b Bits einer ...

e globalen Variable v um den Faktor 20—,

e Parameter oder lokalen Variable v € Vicl, U Param, um den Faktor (Qb'*b)k,

wobei k die absolute Haufigkeit der Prozeduraufrufe p im Keller einer Konfiguration darstellt.
Die Kellertiefe ist unbeschrankt, so dass es im zweiten Fall theoretisch um eine Reduktion um
einen unbeschriankt groflen Faktor handelt. Die Anzahl der Kopfe dndert sich dennoch nur um den
endlichen Faktor 2~

Komplexitat Das Modellanalysebeispiel zur konservativen Bestimmung von Mazimalverwendun-
gEN Timag basiert auf der Wertebereichsanalyse. Diese kann in Zeit O(|Marken(S)|-| Vars|- |[ENV| -
J - kmag - 7 - t) durchgefithrt werden (Parameter siehe Abschnitt 4.3.2.2 auf Seite 70)

Die Transformationskomplexitéit betrigt O(|Vars| - |¢|), da maximal so oft der Typ von Variablen
verandert wird, wie es Variablen gibt und die Vorbedingungen der Eigenschaften einfach zu priifen
sind (letzteres geht in O(|¢])).

Aufwand vs. Nutzen Der Aufwand wird durch die konservativ Approximierten Wertebreiche
RENV* bestimmt. Diese Modellanalyseergebnisse konnen allerdings aus anderen Modelltransfor-
mationen wie z.B. der Variablenredundanzelimination aus Abschnitt 4.3.4 ab Seite 90 wieder ver-
wendet werden. Diese verdndern das Modell nicht stark, so dass die Analyseergebnisse auch hier
nicht erneut berechnet werden miissen. Somit reduziert sich die Wertebereichsreduktion T,y auf
die Bestimmung und Ersetzung der Minimaltypen, was effizient implementiert werden kann.

4.3.5.7. Zusammenfassung

Riickblick Im vorigen Abschnitt wurde gezeigt, dass die Grofle des Konfigurationenraums stark
durch SPDS-Variablen beeintrichtigt wird. Allerdings betrachtet die dort beschriebene Variable-
nelimination nicht die Typen auftretender SPDS-Variablen. In der Praxis sind diese im gewéhlten
Modellpriifungsprozess hiufig sehr homogen (einheitlich), so dass dies kein Problem fiir die Va-
riablenelimination darstellt. In diesem Abschnitt wurden die Typen der im Modell verbliebenen
SPDS-Variablen genauer betrachtet und ein Verfahren entwickelt, um nicht benétigte Bits der
SPDS-Variablen zu identifizieren und zu eliminieren. An einem SPDS-Beispiel wurde verdeutlicht,
dass Variablentypen verkleinert werden kénnen, um damit auch den Konfigurationenraum zu ver-
kleinern. Die dazu nétige abstrakte Information der Maximalverwendung ist exakt berechenbar
und aufwéndiger als die Modellpriifung, so das eine Heuristik mit Wertebereichsanalyse zur Ap-
proximation vorgestellt wurde. Eigenschaften und einsetzbare Programmanalysen waren daher fiir
diesen Teil nicht zu untersuchen, da die Wertebereichsanalyse bereits in Abschnitt 4.3.1 auf Seite 45
untersucht wurde und die Maximalverwendung einen Spezialfall davon darstellt (Intervallanalyse
geniigt). Nachdem die Konservativitit des Modellanalysebeispiels gezeigt wurde, wurde diese am
SPDS-Beispiel veranschaulicht und dann die Wertebereichsreduktion T},;, formal erkliart. Dabei
werden die Typen von SPDS-Variablen so minimiert, dass die zu priifenden temporalen Eigenschaf-
ten sich nicht dndern, falls die héheren Bits von SPDS-Variablen im SPDS nicht benotigt werden.
Dieses Verfahren wurde ebenfalls am SPDS-Beispiel verdeutlicht. Bei Betrachtung der Optimalitat
der Wertebereichsreduktion wurde zwischen lokaler und globaler Prézision unterschieden und an
einem weiteren SPDS-Beispiel veranschaulicht. So folgt aus lokaler Préazision auch die globale fiir
die vorgestellte Wertebereichsreduktion 7;,;, und die Optimalitét iibertréigt sich aus der optimalen
Maximalverwendung. Analoges ergab sich fiir die Entscheidbarkeit, Komplexitit sowie Eigenschaf-
ten wie flusssensitiv, interprozedural, konservativ, entscheidbar, kontextinsensitiv und den Aufwand
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etc. Aussagen temporaler Formeln bleiben bei der vorgestellten Wertebereichsreduktion T, er-
halten, obgleich sich der Konfigurationenraum in diesem Fall verdndert. Der Aufwand wird auch
hier wieder durch die Wertebereichanalyse bestimmt und h&ngt von der konkreten Realisierung
(Fixpunktverfahren) ab.

Fazit Mit der vorgestellten Wertebereichsreduktion 7,,;, ist es nun auch moglich, Variablentypen
in SPDS zu verkleinern. Dadurch werden grofie Wertebereiche von SPDS-Variablen auf kleinere
abstrahiert mittels einer prézisen Abstraktion. Dies beschleunigt die Modellpriifung durch Verklei-
nerung des Zustandsraums und die Prézision anderer Modellanalysen wie z.B. die Wertebereichana-
lyse (da dieser konservativen Approximation engere Grenzen durch kleinere Variablentypen gesetzt
sind). Im F-Soft-Projekt gibt es fiir einfachere Modelle einen &hnlichen Ansatz [6]. Dieser operiert
jedoch auf Quellcodeebene und nicht im Modell und erlaubt nur die Analyse von einfachen Inter-
vallgrenzen (Minimum sowie Maximum) statt des gesamten Wertebereichs wie in der vorliegenden
Arbeit. Neben der vorliegenden Arbeit ist in der betrachteten Literatur F-Soft das einzige Projekt
[6], wo eine Wertebereichsreduktion mittels einer Wertebereichsanalyse (engl. Range-Analysis) in
Modellen vorgenommen wird. Insbesondere fiir SPDS bei Bertiicksichtigung temporaler Formeln ist
dies in der betrachteten Literatur nicht untersucht. Erst in dieser Arbeit wurde ein entsprechendes
Verfahren entwickelt sowie Aussagen zu Existenz und Komplexitit einer optimalen Wertebereichs-
reduktion getroffen.

4.4. Modellreduktionsreihenfolge

Im folgenden Abschnitt wird der Modellreduktionsprozess erldutert. Die dabei gewihlte Reihenfolge
der Modellreduktionen wird erldutert und begriindet, da diese sich teilweise gegenseitig beeinflus-
sen. Zur Auswahl stehen die Modellreduktionen:

e Ausdrucksvereinfachung aus Abschnitt 4.3.1 ab Seite 45

e Prozeduriiberbriickung aus Abschnitt 4.3.3 ab Seite 78

e Modellbeschneidung aus Abschnitt 4.3.2 ab Seite 68

e Variablenredundanzelimination aus Abschnitt 4.3.4 ab Seite 90 und

e Wertebereichsreduktion aus Abschnitt 4.3.5 ab Seite 112.

Zur Abkiirzung einer Modellreduktion wird im Folgenden jeweils der Anfangsbuchstabe verwen-
det. Eine Uberschrift X < Y bedeute dann, dass die Modellanalyse mit Anfangsbuchstabe X vor
der Modellanalyse mit Anfangsbuchstabe Y durchgefiihrt wird. Im jeweils darauf folgenden Ab-
schnitt einer solchen Uberschrift wird diese Wahl begriindet, obgleich nicht auf jeden Aspekt der
gegenseitigen Beeinflussung an dieser Stelle Riicksicht genommen werden konnte. Eine gravierende
Einschrankung stellt das allerdings nicht dar, da die Modellreduktionen wiederholt angewendet
werden, solange sich noch Optimierungen am SPDS vornehmen lassen.

A <M Die Ausdrucksvereinfachung sollte vor der Modellbeschneidung erfolgen, damit das Slicing-
Ergebnis besser wird. Je einfacher Ausdriicke sind, desto wahrscheinlicher ist es, dass komplette
Verzweigungen im Kontrollfluss fiir das Slicing nicht beriicksichtigt werden miissen. Dies ist der
Fall, wenn Bedingungen in bedingten Verzweigungen stark zu 0 (bzw. false) oder 1 (bzw. true) aus-
gewertet werden konnten. Dann ist z.B. das Vorwirts-Slicing in der Lage, den nicht relevanten Teil
der Verzweigung zu ignorieren, was zu préziserem Slicing fiihrt und der Modellbeschneidung ggf.
ermoglicht, das SPDS-Modell besser zu beschneiden. Vereinfachte Ausdriicke wirken sich nicht nur
positiv auf die Modellpriifung aus, sondern auch auf die anderen Modellanalysen. So sind Modellana-
lyseergebnisse auch im Allgemeinen potentiell um so prdziser, je einfacher auftretende Ausdriicke
sind. Andererseits ermoglichen die am wenigsten gravierenden Eingriffe am Anfang der Reihenfolge
eine bessere Wiederverwendung der Modellanalyseergebnisse. So greift die Ausdrucksvereinfachung
gar nicht in den Konfigurationenraum ein und ermdglicht damit eine sehr gute Wiederverwendung
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der Modellanalyseergebnisse, was Analysezeit fiir die Modellanalysen spart. Daher wurde die Aus-
drucksvereinfachung als erste Modellreduktion gewéhlt (A < M, A < P, A <V, A <W).

P < M Auch die Prozeduriiberbriickung sollte vor der Modellbeschneidung erfolgen, weil iiber-
briickte Prozeduren ggf. tot bzw. unerreichbar werden. Slicing kann dies erkennen und die Prozedur
gef. komplett aus dem SPDS eliminieren. Dies ist z.B. hiufig bei Bibliotheksaufrufen der Fall, wenn
unnotige Bibliotheksfunktionen in das SPDS-Modell tiberfiihrt werden. Nach der Modellbeschnei-
dung kann es allerdings sinnvoll sein, die Prozeduriiberbriickung erneut einzusetzen, weil durch
die Beschneidung eine Prozedur ggf. erst iiberbriickbar wird, wenn Teile einer anderen Prozedur
y,weggeschnitten wurden. Fiir die Qualitdt des Slicings ist es sinnvoller, weniger in Prozeduren zu
verzweigen. Damit ist dann die Modellbeschneidung in der Lage, das SPDS mehr zu beschneiden,
als wenn die Prozeduriiberbriickung vor der Modellbeschneidung durchgefiihrt wird. Um nach der
Modellbeschneidung trotzdem wieder iiberbriickbare Prozeduren zu finden, werden alle Modellre-
duktionen nach einem Durchlauf so lange wiederholt, wie das SPDS verbessert werden kann. Beim
Uberbriicken einer Prozedur ist ein Seiteneffekt ausgeschlossen, so dass Modellanalyseergebnisse
konservativ wiederverwendet werden konnen (bei einem erneuten Durchlauf werden diese dann
gef. priziser).

M < V Die Variablenredundanzelimination sollte erst nach der Modellbeschneidung erfolgen
(Reihenfolge MV), da es wenig Sinn macht, den Redundanzraum fiir unwichtige (beschneidbare)
SPDS-Variablen zu betrachten. Wiirde die Variablenredundanzelimination vor der Modellbeschnei-
dung (Reihenfolge VM) erfolgen, so wiirden einerseits zusétzliche unnotige SPDS-Variablen das
ILP vergroflern und damit das Losen des ILPs erschweren. Andererseits konnten die zusétzlichen
beschneidbaren SPDS-Variablen im SPDS zu einer ungiinstigen Verlagerung des Redundanzraums
fithren, so dass zuvor beschneidbare SPDS-Variablen nicht mehr beschneidbar werden. Dies ist z.B.
dann der Fall, wenn die Minimallosung (optimale Repriisentanten) durch eigentlich beschneidbare
SPDS-Variablen derart beeintriachtigt wird, dass sie sich vergréfiert. Dann verbleiben bei der Rei-
henfolge VM mehr SPDS-Variablen im Restmodell als bei der Reihenfolge MV. Die Reihenfolge
MYV ist dann besser geeignet, um den Konfigurationenraum fiir SPDS zu verkleinern, und wurde
daher fiir den Modellreduktionsprozess gewéhlt.

V < W Fiir die Variablenredundanzelimination sind homogene Typen besser, da SPDS-Variablen
bei ihrer Verwendung untereinander dann besser ausgetauscht (Repriisentantenprigung) und Aqui-
valenzen einfacher erkannt werden kénnen. Im gewihlten Modellpriifungsprozess mit JMoped und
Moped z.B. sind auftretende Typen oft sehr homogen, da diese durch einen Benutzer als Model-
lierungsparameter vorgegeben werden. Die Aquivalenzanalyse ist auf einheitlichen Typen einfa-
cher und muss bei gleichem Typ keine Typkonflikte und mégliche Anpassungen beachten. Wiirde
die Wertebereichsreduktion vor der Variablenredundanzelimination erfolgen (Reihenfolge WV), so
hiitten manche Variablen einen deutlich geringeren Typ als andere. SPDS-Variablen kleineren Typs
konnen dann nicht als Représentanten fiir grofiere SPDS-Variablenwerte verwendet werden. D.h.
dass sie dann nicht belegungséquivalent gegeneinander ausgetauscht werden kénnten, was zu po-
tentiell weniger erkennbarer Belegungsiquivalenz fiir die Aquivalenzanalyse fithrt. Dies wiederum
beeintréichtigt potentiell die Wahl der Représentanten fiir die Variablenredundanzelimination und
konnte u.U. zu mehr Représentanten fithren, als wenn erst die Variablenredundanzelimination und
dann die Wertebereichsreduktion (Reihenfolge VW) durchgefiihrt wird. Aus diesem Grund wurde
fiir den Modellreduktionsprozess die Reihenfolge VW gewéhlt.

Fazit Somit ergibt sich aus den voran gegangenen Betrachtungen die Modellreduktionsreihenfolge
A <P <M<V <W, wie in der Aufzihlung zu Beginn das Abschnitts aufgefiihrt.
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5. Experimente

In diesem Kapitel wird der Nutzen der vorgestellten Methoden in der Praxis untersucht. Im Rahmen
der gewihlten Modellpriifkette! mit dem Modellpriifer Moped kénnen neben temporalen Bedin-
gungen? z.B. auch (nicht korrekt behandelte) Ausnahmen (Ezceptions), Speicheriiberliufe, Zusi-
cherungen (Assertions) und andere Fehler automatisch iiberpriift werden. Beispielhaft fiir die
Experimente wurde das Priifen von Zusicherungen betrachtet. Denn der Gebrauch von Zusiche-
rungen gewinnt in der Praxis hoherer Programmiersprachen stetig an Bedeutung, da Zusicherungen
in der Praxis gut geeignet sind, um Fehler in Programmen zu finden [202] (sie weisen gezielt auf
konkrete Stellen im Programm hin, wo eine Zusicherung fehlschlégt).

5.1. Eingriff in die gewdhlte Modellpriifkette von Moped

Wie Abbildung 5.1 zeigt, wurde im Rahmen dieser Arbeit fiir SPDS’ (welche durch die Modell-
beschreibungssprache Remopla [219, 218] beschrieben werden) das Werkzeug HalSPSI entwickelt,
um Modelle zu optimieren. Dabei wurde nicht der Modellpriifer gedndert, sondern nur die Mo-
delle analysiert und transformiert. Es handelt sich daher um einen transparenten Eingriff. Die
Modellreduktionen fiir SPDS wurden auf Remopla entsprechend iibertragen, da sich die Modellbe-
schreibungssprache Remopla von der aus dieser Arbeit leicht unterscheidet. So gibt es in Remopla
z.B. keine Funktion choose und keine einfache bedingte Verzweigung. Dafiir werden in jedem von
JMoped [119, 65, 64] generierten Remopla-Beispiel z.B. interprozedurale Spriinge und Parallelan-
weisungen verwendet. Die Modellanalysen und Transformationen wurden darauf angepasst und
geringfiigig modifiziert. Es wurden dazu im Anhang A ab Seite 133 SPDS’-Anweisungen (SPDS-
Abkiirzungen) definiert, um moglichst viele Remopla-Sprachkonzepte auf die in dieser Arbeit de-
finierte SPDS-Kernsprache abzubilden®. Aus bereits erwihnten Vorteilen wurde statt der Inter-
pretation der Nicht-SPDS-Kernsprache (z.B. Reihungen) eine direkte Unterstiitzung fiir Remopla-
Sprachkonzepte implementiert (z.B. Reihungen direkt in den Modellanalysen behandelt).

5.2. Remopla - Beschreibungssprache fiir SPDS

Fiir die Experimente wurde zur Beschreibung von SPDS die Modellierungsprache Remopla des
Modellpriifers Moped in einer bisher unversffentlichten Entwicklerversion* basierend auf Version 2
verwendet. Damit kénnen Java Programme bis zur Version 6° verifiziert werden. Seit JMoped 2.0
(aktuell 2.0.2) ist auch beschrinkte Parallelitét in Java-Programmen mittels Kontextbeschrinkung
erlaubt [223]. Leider gibt es keine formale Semantikbeschreibung fiir Remopla (Nachfrage bei den

Isiehe Anlage auf CD

2LTL auf PDSmit Moped Version 1.0

3Dazu gehért u.a. auch die Erweiterung um interprozedurale Verzweigungen (siehe Anlage auf beiliegender CD)

4Die Versionen der Werkzeuge befinden sich auf der beiliegenden CD. Sie wurden in Zusammenarbeit mit den
Entwicklern der Werkzeuge JMoped und Moped zur Verfiigung gestellt.

5Die offiziellen Versffentlichungen unterstiitzen Java bis zur Version 5.0.

Remopla (SPDS)

Gegenbeispiel

Moped

Abbildung 5.1.: Eingriff in die Modellpriifkette von Moped mittels HalSPSI
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Entwicklern). Fiir einen formalen Korrektheitsnachweis der Modellanalysen und -Reduktionen war
eine informale und unvollstindige Semantikbeschreibung [219] unzureichend. Daher wurde eine
formale Semantik fiir SPDS definiert (siehe Abschnitt 3.2 ab Seite 23). Eine vollstédndige Syntax-
beschreibung der Sprache Remopla in Form einer Grammatik findet sich als Anlage auf beiliegender
CD. Die Unvollsténdigkeit und die Unklarheiten der bisherigen informalen Beschreibung fiir Re-
mopla [219] liegen u.a. in folgenden Punkten:

e Schliisselwort init (anders erwartetes unspezifiziertes Verhalten bei Angabe mehrerer Remo-
plaprogrammpunkte)

e Bedeutung von Variablen mit gefolgtem ' und ” (Unterscheidung verschiedener Stackrahmen
bei Prozeduraufruf /Riickkehr)

e negative Variablenbelegungen (in Doku nicht erwihnt; in Syntax erlaubt; durch Moped der-
zeit nicht unterstiitzt)®

e Prozedurdefinition innerhalb anderer Prozeduren (Speicherzugriffsfehler, sobald innere Pro-
zeduren verwendet werden, die laut Syntax erlaubt sind)

e Verhalten bei Uberlauf/Unterlauf sowie Division durch Null usw.

Die folgenden Einschrankungen in Remopla wurden daher zur Vereinfachung getroffen und damit in
den Experimenten nur eine Teilsprache von Remopla beriicksichtigt (im Folgenden mit Remopla2
bezeichnet).

Einschrinkung Grund

keine Strukturen nicht verwendet in den Benchmarks,

triviale Simulation via Variablen moglich und bisher

nur globale Typdeklarationen von Moped unterstiitzt
keine Prozedurdefinitionen nicht von Moped unterstiitzt

innerhalb von Prozeduren
nur Variablenbelegungen > 0 | nicht von Moped unterstiitzt

keine ENUMs nicht verwendet in den Benchmarks,

triviale Simulation mittels Werte moglich und bisher

nur globale Typdeklarationen von Moped unterstiitzt

Eine Grammatik zu der von mir untersuchten Teilsprache Remopla2 findet sich ebenfalls als Anlage
auf der beiliegenden CD.

5.3. Rahmenbedingungen

Als Grundlage fiir die Experimente dienten 150 Remopla-Modelle. Diese wurden mittels JMoped
aus 30 Java-Beispielen gewonnen, welche zum gréfiten Teil zu den Benchmark-Instanzen der Werk-
zeuge JMoped und Moped gehoren. Zur Modellgenerierung der Remopla-Beispiele wurden jeweils 5
unterschiedliche Bitbreiten (4 bis 8 Bit) zur Modellierung von Ganzzahlen (Integer) verwendet, so
dass sich aus den 30 Java-Beispielen 150 Remopla-Modelle ergeben. Aufgabe fiir den Modellpriifer
Moped war es, zu diesen Modellen jeweils vor und nach der Modellreduktion das Fehlschlagen von
Java-Zusicherungen (Assertions) zu priifen. Formal bedeutet dies, dass der Wahrheitsgehalt der
temporalen Formel ,—~EF assert(false)“ zu bestimmen ist?.

Durchgefiihrt wurden die Experimente mit einem