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Zusammenfassung

Online Communities sind Plattformen im Web, die es Nutzern ermdglichen, miteinander zu
kommunizieren, digitale Inhalte verschiedenster Art auszutauschen und sich untereinander zu
vernetzen. Digitale Inhalte verbreiten sich in Online Communities aufgrund der
Netzwerkstruktur schnell und mit hoher Reichweite. Zudem sind sie haufig 6ffentlich einsehbar
und kdnnen unter anonymen oder pseudonymen Zugangen erstellt werden. Aufgrund einer
fehlenden Prifung dieser Inhalte besteht die Gefahr des Missbrauchs der Plattformen fir
beleidigende oder hasserfiillte Kommunikation. Derartige Kommunikationsformen werden
unter dem Sammelbegriff Hate Speech subsummiert. Hate Speech stellt ein zunehmend
relevantes Problem in Online Communities dar. Der steigende Umfang von Hate Speech
veranlasst Online Communities zur Erstellung von Policies zur Sicherstellung eines
normgerechten Umgangs unter den Nutzern. Die Einhaltung der Policies wird jedoch
typischerweise nicht automatisiert sichergestellt. Stattdessen setzen die Plattformen Personal
ein oder verlassen sich auf die Nutzer selbst, um RegelverstoRe zu erkennen. Aufgrund der

Vielzahl an Nachrichten ist diese manuell durchgefiihrte Aufgabe arbeits- und kostenintensiv.

In der Forschungsliteratur existieren Ldsungsvorschlage zum Umgang mit Hate Speech auf
Basis von Systemen der Informationstechnik, die derartige Inhalte automatisch mithilfe von
Klassifikatoren detektieren. Existierende Klassifikatoren aus der Forschung vernachlassigen
die Detektion der referenzierten Opfer von Hate Speech. Dadurch weisen sie bezliglich der
Klassifikationsguite Schwachen auf. Sie stuitzen sich auf die Présenz beleidigender Worter als
zentrales Klassifikationsmerkmal und vernachléssigen die Analyse des sprachlichen Kontextes.
Die Prasenz von beleidigenden Wortern ist jedoch nicht hinreichend, um Hate Speech prazise
zu erkennen, da diese Worter in einem Kontext stehen und gegen Individuen oder Gruppen
gerichtet werden. Das Ziel der Dissertation besteht deshalb darin, Verfahren zur automatischen
Detektion von Hate Speech in Online Communities einschlieBlich der referenzierten Opfer
unter Berlcksichtigung des sprachlichen Kontextes zu konzipieren und zu implementieren.
Dabei werden diejenigen Formen von Hate Speech fokussiert, die sich gegen menschliche Ziele
richten.

Im Rahmen der vorliegenden Dissertation wurden drei aufeinander aufbauende Verfahren
konzipiert, implementiert und evaluiert, um Hate Speech gegeniiber menschlichen Zielen in
englischen und deutschen Texten automatisch zu detektieren. Die entwickelten Verfahren
basieren auf einem Sequenzmodell zur Strukturierung von Texten und einem Pattern-basierten

Ansatz zur Detektion von Hate Speech einschlieflich der referenzierten Opfer. Die



Verwendung des Sequenzmodells erlaubt die Berticksichtigung des sprachlichen Kontextes, da
es die Reihenfolge der Worter erhdlt. Dadurch lassen sich Texte hinsichtlich syntaktischer
Verbindungen zwischen flr Hate Speech typischen Wortern und Referenzen zu Individuen oder
Gruppen untersuchen. Diese Verbindungen werden durch Patterns modelliert, die im Rahmen

der Klassifikation abgeglichen werden, um Textpassagen mit Hate Speech zu detektieren.

Das erste Verfahren fokussiert Online Harassment. Online Harassment bezeichnet den
einmaligen Versand einer elektronischen Nachricht mit dem Ziel, psychischen Schaden bei
einem Individuum auszulosen. Mithilfe der Patterns untersucht das Verfahren Texte
hinsichtlich der Prdasenz von beleidigenden Wortern und syntaktischen Verbindungen zu
referenzierten Individuen. Durch die Markierung des referenzierten Opfers im Text ist eine
nachgelagerte automatische Auswertung moglich. Das zweite Verfahren greift diesen Aspekt
auf und identifiziert die markierten Opfer anhand eindeutiger Merkmale in Online
Communities. Obwohl die Literatur bereits auf die Bedeutung der Erkennung der referenzierten
Opfer hinweist, ist dieser Aspekt in der Mehrzahl existierender Arbeiten vernachlassigt. Dies
ist jedoch insbesondere fiir die Erkennung von Cyberbullying entscheidend, da sich diese Form
durch wiederholtes Online Harassment von demselben Autor gegenliber demselben Opfer
auszeichnet. Demnach ist eine Re-ldentifikation des referenzierten Opfers Uber mehrere
Nachrichten hinweg notwendig, um eine korrekte Zuordnung zu gewéhrleisten. Schliel3lich ist
die Identifikation der Opfer eine Voraussetzung, um Directed Hate Speech zu erkennen, die
sich gegen Gruppen von Menschen richtet. Darunter fallen beispielsweise rassistische
AuRerungen, die sich typischerweise gegen Nationalitaten oder Religionen richten. Das dritte
entwickelte Verfahren greift diesen Aspekt auf, indem die Erkennung der referenzierten Opfer
erweitert wird, sodass es zusétzlich Referenzen zu Gruppen detektiert.

Die Evaluationsresultate zeigen eine Verbesserung der Klassifikationsglte gegenuber
existierenden Verfahren, insbesondere im Bereich der Online Harassment und Cyberbullying
Erkennung. Die erzielten Resultate haben Einfluss auf die praktische Anwendbarkeit der
vorgestellten Verfahren. Sie unterstiitzen Personal voll- oder halbautomatisch vor dem
Hintergrund der typischerweise groen Nachrichtenmenge in Online Communities bei der
arbeitsintensiven Aufgabe, Hate Speech zu moderieren. Vollautomatische Systeme arbeiten
ohne die Beteiligung menschlicher Kontrollinstanzen und skalieren gegenuber
halbautomatischen Verfahren besser mit der groRen Nachrichtenmenge in Online Communities.
Mit einem proaktiven Einsatz verhindern sie die Publikation von Hate Speech, um psychischen

Schaden bei Individuen oder die Gefahrdung der Offentlichkeit zu vermeiden. Die



Anforderungen an die Kilassifikationsgite derartiger Systeme sind hoch, insbesondere
beziiglich der Fehlerrate von falsch positiven Resultaten. Sowohl das vorgestellte Artefakt zur
Detektion von Online Harassment als auch das Artefakt zur Detektion von Cyberbullying
zeichnen sich durch sehr geringe falsch-positiv Raten von weniger als 15% aus. Dies fuhrt zu
entsprechend wenigen Fehklassifikationen im Rahmen eines vollautomatischen Einsatzes.
Halbautomatische Systeme markieren in einem ersten Schritt detektierte Hate Speech
Nachrichten, um sie in einem zweiten Schritt einem Moderator zu présentieren. Der Moderator
priift die Nachrichten, um Einzelfallentscheidungen zu treffen. Gegeniber vollautomatischen
Systemen skalieren diese Ansatze aufgrund der Beteiligung von Menschen schlechter mit dem
Nachrichtenaufkommen in Online Communities. Zudem vermeidet dieser Ansatz keine
Schéden aufgrund der Publikation von Hate Speech, falls die Nachrichten bis zur erfolgten
Moderation in der Online Community sichtbar sind. Hybride IT-Systeme mindern die
wechselseitigen Nachteile, indem sie in Abhangigkeit der Intensitat von Hate Speech ein voll-
oder halbautomatisches Vorgehen wahlen. Derartige Systeme sind mit einem Schwellwert
konfiguriert, sodass eine vollautomatische Verarbeitung nur bei einer hohen
Wahrscheinlichkeit einer korrekten Klassifikation stattfindet, wahrend ein Moderator alle

verbleibenden Falle manuell prift.
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1 Einleitung

1.1 Problemstellung

Online Communities sind Plattformen im Web, die es Nutzern ermdglichen, miteinander zu
kommunizieren, digitale Inhalte verschiedenster Art auszutauschen und sich untereinander zu
vernetzen.! Der Begriff Online Community subsummiert verschiedenste Web-Applikationen,
wie beispielsweise Foren, Blogs, soziale Netzwerke oder Diskussionsplattformen.? Der Erfolg
und die Popularitat dieser Plattformen spiegeln sich in den beliebtesten Websites weltweit
wider, unter denen sich Online Communities wie beispielsweise Facebook, YouTube, Twitter
und Reddit finden.® Insbesondere unter Teenagern sind derartige Plattformen beliebt.* Aktuelle
Studien zeigen, dass Uber 90% der Teenager taglich online sind, um auf dem neuesten Stand zu
bleiben.® Die Nutzer erstellen vielfaltige Inhalte auf den Plattformen. In sozialen Netzwerken,
wie Facebook und Twitter, legen die Teilnehmer Profile an, vertffentlichen Bilder und
versenden Textnachrichten untereinander. Die Nutzer stellen Videos auf YouTube ein, die
wiederum von anderen Nutzern kommentiert werden.® Diskussionsplattformen, wie Reddit,
laden die Nutzer zur 6ffentlichen Diskussion von Themen aller Art ein. Soziale Medien
ermdglichen den Nutzern die Publikation von Inhalten in einer Netzwerkstruktur, wodurch sich

diese mit groRer Reichweite und hoher Geschwindigkeit verbreiten lassen.’

Die Plattformen orientieren sich am Recht auf freie MeinungsauRerung, sodass typischerweise
die Moglichkeit besteht, nutzergenerierte Inhalte weitestgehend ohne Restriktionen und
Inhaltspriifung zu erstellen.® Dariiber hinaus erlauben viele Online Communities die Publikation
von Inhalten unter anonymen oder pseudonymen Zugangen, wodurch gegenuber der
personlichen Kommunikation die Hemmschwelle geringer ist, Inhalte jeglicher Art zu
ver6ffentlichen.® Dadurch entsteht die Gefahr, dass Nutzer die Plattformen fir Gewaltaufrufe
sowie beleidigende oder sonstige hasserfiillte Kommunikation missbrauchen.!® Aufgrund der

mannigfaltigen Formen werden derartige Inhalte unter dem Sammelbegriff Hate Speech

1 vgl. Kraut und Resnick (2012), S. 1.

2 Vgl. Kraut und Resnick (2012), S. 1.

3vgl. Alexa (2015).

4Vgl. Lenhart (2015), S. 2.

>Vgl. Lenhart (2015), S. 2.

6 \Vgl. Alby (2007), S. 105f.

"Vgl. King et al. (2014), S. 170.

8 Vvgl. Bernstein et al. (2011), S. 51.

9Vgl. Tokunaga (2010), S. 279; Englander und Muldowney (2007), S. 84; Li (2007), S. 1786; Patchin und Hinduja
(2006), S. 154.

10vgl. Tokunaga (2010), S. 279; Patchin und Hinduja (2006), S. 154.



subsummiert.!! Der zunehmende Umfang von Hate Speech'? veranlasst viele Plattformen, wie
beispielsweise Facebook und YouTube, Policies zur Sicherstellung eines normgerechten
Umgangs miteinander zu erstellen.!® Die Online Communities verlassen sich haufig auf die
Nutzer, um VerstoRe gegen die Policies zu erkennen und zu melden.'* Eine Meldung erfordert
jedoch die Einsichtnahme der Nachricht, was bei den Opfern bereits zu psychischer
Schadwirkung filhren kann.t® Personal tiberpriift die gemeldeten Falle manuell, was aufgrund
der Vielzahl an Nachrichten arbeits- und kostenintensiv ist.!® Zudem kénnen Administratoren
zwar die Nachrichten und den Account des betreffenden Téters im Nachhinein l16schen, dieser
kann jedoch neue Accounts anlegen, um die Kommunikation fortzufiihren.!” Somit kénnen sich
die Opfer in dem digitalen Umfeld nur eingeschrénkt verteidigen. Da ein groRer Anteil der
betroffenen Nutzer in Online Communities sehr jung oder sogar minderjahrig ist'8, sind die
Folgen von Hate Speech besonders problematisch.'® Die moglichen Auswirkungen reichen von
Depressionen,  Verschlechterung der schulischen Leistungen sowie verringertem
Selbstwertgefiihl bis hin zu Suizidgedanken.?® In besonders schweren Fallen tragen die
psychischen Belastungen durch Hate Speech dazu bei, Suizid tatsachlich zu begehen. Derartige
Félle erlangen hdufig erst aufgrund ihrer Tragweite mediale Aufmerksamkeit, wie der Fall eines
14-jahrigen Méadchens aus Italien verdeutlicht.?* In der Literatur wird deshalb auf die zentrale
Bedeutung der Erkennung der referenzierten Opfer hingewiesen, um diese gegebenenfalls

durch Dritte unterstiitzten zu kdnnen.?2

Aktuelle Bestrebungen auf politischer Ebene zur Bekampfung hasserfillter und rassistischer
Inhalte in sozialen Netzwerken im Rahmen der Fliichtlingskrise zeigen eine andere Facette von
Hate Speech, die zunehmend an Bedeutung gewinnt.?® In Online Communities und
insbesondere in sozialen Medien sind derartige Inhalte oft 6ffentlich einsehbar und erreichen

daher eine groRe Anzahl an Nutzern.?* Es besteht die Befiirchtung, dass radikale Gruppierungen

11 vgl. Williams und Burnap (2016), S. 2f; Chen et al. (2012), S. 72.

12 vgl. Williams und Burnap (2016), S. 3; Aponte und Richards (2013), S. 18:4; Tokunaga (2010), S. 281; Li
(2007), S. 1779f, Campbell (2005), S. 70.

13 vgl. Facebook (2016); YouTube (2016).

4 vgl. Chenetal. (2011), S. 72.

15 vgl. Cohen et al. (2014), S. 55.

16 vgl. Chen et al. (2011), S. 71; Wise et al. (2006), S. 30.

17vgl. Patchin und Hinduja (2006), S. 154.

18 vgl. Statista (2014); Patchin und Hinduja (2010), S. 198.

19 vgl. Arseneault et al. (2010), S. 721f.

20\/gl. Cohen et al. (2014), S. 52f; Hinduja und Patchin (2013), S. 712; Arseneault et al. (2010), S. 721f; Tokunaga
(2010), S. 277; Li (2007), S. 1779.

21\v/gl. BBC News (2014).

22 \/gl. Cohen et al. (2014), S. 53.

2 Vvgl. BBC News (2015).

24 vgl. Williams und Burnap (2016), S. 213; King et al. (2014), S. 170.



Hate Speech nutzen, um die Offentlichkeit gegen Auslander aufzuhetzen und neue Mitglieder
zu rekrutieren.?® Aktuelle Studien zeigen, dass tatsachlich ein Zusammenhang zwischen dem
Ausmal? an rechtsgerichteten Aktivitaten in sozialen Netzwerken und Ereignissen in der realen
Welt in Bezug auf Auslander besteht.?® Als Reaktion auf die aktuellen Entwicklungen hat
beispielsweise die deutsche Regierung in Kooperation mit dem sozialen Netzwerk Facebook
eine Task Force gegrindet, die aus Mitgliedern von Online Communities, Parteien und dem
deutschen Justizministerium besteht. Sie verfolgt im Wesentlichen die Aufgabe, Hate Speech

gegen Auslander und Fliichtlinge in Facebook zu identifizieren und zu moderieren.?’

In der Literatur existieren Vorschlage zum Umgang mit Hate Speech in Online Communities,
die auf dem Einsatz von Systemen der Informationstechnik (1T) basieren.?® Diese IT-Systeme
verwenden Klassifikatoren, die derartige Nachrichten automatisch identifizieren und von
neutralen Nachrichten abgrenzen. Existierende Klassifikatoren aus der Forschung
vernachlissigen die Detektion der referenzierten Opfer von Hate Speech.?® Dadurch weisen sie
beziiglich der Klassifikationsgite jedoch Schwéchen auf, wodurch sie nur bedingt fur diesen
Einsatzzweck geeignet sind.*® Sie stitzen sich auf die Prasenz beleidigender Worter als
zentrales Klassifikationsmerkmal und vernachlassigen die Analyse des sprachlichen Kontextes.
Die Prasenz von beleidigenden Wortern ist jedoch nicht hinreichend, um Hate Speech prazise
zu erkennen, da diese Worter in einem Kontext stehen und gegen Individuen oder Gruppen
gerichtet werden. SchlieBlich konzentriert sich ein Grof3teil existierender Arbeiten auf die
isolierte Betrachtung von Hate Speech Nachrichten. Die Verarbeitung von wiederholter und
somit zusammenhéngender Interaktion zwischen identischen Nutzern wird nicht weiter
betrachtet. 3

1.2 Zielstellung

Das Ziel der Dissertation besteht darin, Verfahren zur automatischen Detektion von Hate
Speech in Online Communities einschlieBlich der referenzierten Opfer unter Beruicksichtigung
des sprachlichen Kontextes zu konzipieren, zu implementieren und zu evaluieren. Dabeli
werden diejenigen Formen von Hate Speech fokussiert, die sich gegen menschliche Ziele

richten.

B Vgl. Glaser et al. (2002), S. 188.

2 \/gl. Williams und Burnap (2016), S. 22.

27\/gl. BBC News (2015).

2\/gl. Cohen et al. (2014), S. 53ff; Aponte und Richards (2013), S. 18:6f.

2 Vgl. Bretschneider et al. (2014), S. 9f.

30'vgl. Bretschneider und Peters (2016), S. 3f; Nahar et al. (2013), S. 51; Sood et al. (2012a), S. 1484f,
3L vgl. Bretschneider und Peters (2016), 3f; Rafiq et al. (2015), S. 617.



1.3 Methodik und Struktur

Zur Erreichung des gestellten Ziels wird die Forschungsmethodik der Design Science
verwendet. Zur Strukturierung der Arbeit wird den Empfehlungen von Gregor und Hevner
(2013) gefolgt, die den in Abbildung 1 dargestellten idealtypischen Aufbau von Design Science

Studien vorschlagen.

Literatur- Forschungs- Beschreibung Schluss-

i En recherche methode des Artefakts atay Diskussion betrachtung

Abbildung 1: Aufbau von Design Science Studien nach Gregor und Hevner (2013)3

Die Problemstellung, das Ziel der Arbeit sowie die Relevanz werden in der Einleitung
diskutiert. Die Vorstellung der fir die Arbeit relevanten Begriffe und eine detaillierte
Darstellung des praktischen Bezugs finden, abweichend von Gregor und Hevner (2013), nicht
in Kapitel 1 statt®, sondern werden aufgrund des Umfangs gesondert in Kapitel 2 behandelt. In
Kapitel 3 wird das Text Mining als theoretischer Hintergrund der Forschungsstudie vorgestellt.
In Kapitel 4 wird eine strukturierte Literaturrecherche nach vom Brocke et al. (2009)
durchgefuhrt, um existierende Ansdtze im Bereich der Hate Speech Erkennung zu
identifizieren. Die Ergebnisse der Literaturanalyse und inshesondere die ermittelten
Forschungslicken werden im Anschluss diskutiert. Darauf aufbauend wird das
Forschungsdesign in Hinblick auf die drei entwickelten und publizierten Software-Artefakte
zur Erkennung von Directed Hate Speech, Online Harassment und Cyberbullying im Rahmen
dieser kumulativen Dissertation vorgestellt. Es wird insbesondere auf den Zusammenhang der
Artefakte und die jeweiligen Zielstellungen eingegangen. Entgegen der vorgeschlagenen
Vorgehensweise von Gregor und Hevner (2013), die Beschreibung des Artefakts, die
Evaluation und die Diskussion der Ergebnisse in jeweils einem Hauptkapitel durchzufihren,
werden diese Aspekte in Kapitel 5 jeweils fir die drei Artefakte Gberblicksartig in Unterkapiteln
vorgestellt. Eine detaillierte Darstellung der Artefakte ist in den im Anhang angefligten
Publikationen enthalten. In Kapitel 6 werden die Limitationen der Artefakte in einem
Gesamtzusammenhang kritisch reflektiert. Zudem findet eine Diskussion bezlglich der
Ubertragung der Ergebnisse in andere Anwendungsdoméanen statt. SchlieRlich werden die

wesentlichen Erkenntnisse in Kapitel 7 zusammengefasst.

32 \vgl. Gregor und Hevner (2013), S. 350.
33 Vvgl. Gregor und Hevner (2013), S. 350.



2 Hate Speech in Online Communities

In diesem Abschnitt werden eine Arbeitsdefinition von Hate Speech und eine
Begriffsabgrenzung von Directed Hate Speech, Online Harassment und Cyberbullying
vorgestellt. Im Anschluss werden Ldsungskonzepte im Umgang mit Hate Speech auf Basis von

IT-Systemen diskutiert.

2.1 Directed Hate Speech, Online Harassment und Cyberbullying

In der Literatur besteht aufgrund der vielfaltigen Formen von Hate Speech kein Konsens Uber
eine Definition.3* Deshalb wird in diesem Abschnitt eine Arbeitsdefinition ausgearbeitet. Als
Ausgangsganspunkt wird ein Definitionsansatz des Ministerkomitees des Europarats
verwendet, der als Orientierung fur Europdisches Case Law dient und nicht den Anspruch einer
vollstiandigen Definition erhebt.>® Demnach werden unter Hate Speech jegliche Formen von
Ausdriicken mit rassistischen, xenophoben, antisemitischen oder anderen Inhalten basierend
auf Hass und Intoleranz verstanden.®® Somit fokussiert dieser Definitionsansatz Ausdriicke, die
typischerweise gegen Gruppen von Menschen mit bestimmter Volksangehorigkeit oder
Religion gerichtet sind. In Erganzung dazu wird ein weiterer Definitionsansatz verwendet, um
die sonstigen auf Hass und Intoleranz basierenden Inhalte naher zu spezifizieren und die
Personlichkeitsrechte von Individuen zu adressieren. Williams und Burnap (2016) verstehen
Hate Speech als Sammelbegriff fiir Ausdriicke, die durch eines oder mehrere der folgenden vier

Kriterien gekennzeichnet sind:%’

(1) Ausdriicke, die die referenzierten Opfer psychisch verletzen

(2) Ausdriicke, die Gewalt provozieren

(3) Ausdriicke, die AnstoR bei Dritten erregen

(4) Ausdricke, die sich gegen Mitglieder von Gemeinschaften oder ihre sozialen
Beziehungen untereinander in herabwirdigender, beleidigender oder verleumdender

Weise richten

Die Synthese der genannten Kriterien beider Definitionsansatze bildet die Arbeitsdefinition fir
diese Arbeit. Diese Kriterien stammen aus einem juristischen Kontext und sind gleichzeitig ein
Indikator dafiir, ob derartige Ausdriicke in Konflikt zu geltendem Recht stehen.®® Hate Speech

kann Personlichkeitsrechte verletzten oder in Konflikt mit dem Schutz nationaler Sicherheit

3 vgl. Williams und Burnap (2016), S. 213; Chen et al. (2011), S. 72.
35 Vvgl. Weber (2009), S. 3.

36 Vvgl. Weber (2009), S. 3.

37 vgl. Williams und Burnap (2016), S. 213.

38 Vvgl. Williams und Burnap (2016), S. 213.



oder der Erhaltung der 6ffentlichen Ordnung stehen.® Die Verbreitung von Hate Speech stellt
gemill Art. 19 Abs. 3 des ,Internationalen Pakts iiber biirgerliche und politische Rechte
(ICCPR)“ eine Verletzung von Persénlichkeitsrechten dar.*® Demzufolge fallt die Publikation
von Hate Speech nicht unter das Recht auf freie Meinungséuerung, das den Empfang und die
Vermittlung von Informationen und Ideen aller Art zusichert.*! In Deutschland kann Hate
Speech beispielsweise einen Straftatbestand in Form von Beleidigungen (8 185 StGB), ubler
Nachrede (8 186 StGB) sowie Verleumdung (8 187 StGB) gegenuber Individuen darstellen.
Dartiber hinaus wird in § 111 StGB die 6ffentliche Aufforderung zu Straftaten und in § 130
StGB die Volksverhetzung als Straftatbestand festgelegt. Somit kann die Publikation von Hate
Speech zu juristischen Konsequenzen fur die Autoren fuhren. Im digitalen Umfeld von Online
Communities sind diese Inhalte in Schriftform dokumentiert. Ein Autor kann dennoch nicht
immer eindeutig ermittelt werden, beispielsweise aufgrund von anonymer Publikation. Deshalb
kénnen auch fur die Online Community Plattform juristische Konsequenzen entstehen, wie ein
Urteil des Europdischen Gerichtshofs fiir Menschenrechte verdeutlicht.*? Im betreffenden Fall
wurde ein Schadenersatzanspruch gegeniber einer Online Community Plattform aufgrund der
Publikation von Hate Speech Kommentaren durch anonyme Nutzer bestatigt.*> Obwohl diese
Kommentare durch die Plattform gel6scht wurden, ist bereits ein Schaden durch die 6ffentliche

Sichtbarkeit entstanden, der auszugleichen ist.**

Der Begriff Hate Speech wird im Rahmen dieser Arbeit als zusammenfassender Begriff fiir die
nachfolgend vorgestellten Formen verwendet. Hate Speech umfasst mehrere Formen
hasserfullter Ausdriicke, die sich nicht notwendigerweise gegen ein Ziel richten. Ein Konflikt
zwischen dem Recht auf freie MeinungsaulRerung und individuellen Rechten liegt aber nur dann
vor, falls tatséchlich ein Individuum adressiert wird. Analog dazu richten sich rassistische und
herabwirdigende oder beleidigende Ausdriicke typischerweise gegen menschliche Ziele in
Form von Gruppen.* In Abbildung 2 ist deshalb eine Begriffsabgrenzung mithilfe eines
Unified Modeling Language Klassendiagramms visualisiert, um diese Formen von dem
undifferenzierten Begriff Hate Speech abzugrenzen. In dieser undifferenzierten Form umfasst

Hate Speech samtliche Ausdriicke, die die in der Arbeitsdefinition aufgefiihrten Kriterien

39 Vgl. Office of the High Commissioner for Human Rights (0. J.).

40'\vgl. Office of the High Commissioner for Human Rights (0. J.).

41 Vgl. Office of the High Commissioner for Human Rights (0. J.).

42 \/gl. Europaischer Gerichtshof fir Menschenrechte (2015).

43'\gl. Europaischer Gerichtshof fiir Menschenrechte (2015); Scott (2015).
4 \/gl. Europaischer Gerichtshof fiir Menschenrechte (2015); Scott (2015).
4 Vgl. Gitari et al. (2015), S. 217.



erflllen. Die Vererbungsbeziehungen stellen Spezialisierungen dieses Begriffs dar, die sich

durch zusatzliche Merkmale auszeichnen.

Hate Speech

Ausdruck: String

A

[ ]

. . besteht .
Directed Hate Speech Online Harassment ‘ dbesteht aus - Cyberbullying
Ziel: Gruppe Ziel: Individuum )
Autor: Individuum

Gruppe Individuum

Bezeichner: String Nutzername: String

Abbildung 2: Differenzierung des Begriffs Hate Speech

Directed Hate Speech ist ein im Rahmen dieser Arbeit eingefuhrter Begriff, der sich an einer
Begriffsabgrenzung von Hate Speech nach Burnap und Williams (2015)*® sowie Gitari et al.
(2015)* orientiert. Directed Hate Speech zeichnet sich durch Ausdriicke aus, die sich gegen
Gruppen richten. Gruppen von Menschen lassen sich auf vielfaltige Weise referenzieren,
beispielsweise Uber die Volks- beziehungsweise Religionszugehdrigkeit oder die
Mitgliedschaft in einer politischen Partei.*® Tokunaga (2010) unterscheidet dariiber hinaus
Formen von Hate Speech, die sich ausschlieBlich gegen Individuen richten. Darunter fallt
Online Harassment, das den einmaligen Versand einer elektronischen Nachricht mit dem Ziel,
psychischen Schaden bei einem Opfer auszuldsen, bezeichnet.*® Online Harassment ist somit
eine spezielle Form von Hate Speech, die von einem Autor ausgeht und gegen ein Opfer
gerichtet ist. Darauf aufbauend zeichnet sich Cyberbullying durch wiederholtes Online
Harassment ausgehend von demselben Autor gegeniiber demselben Opfer aus.>® Cyberbullying
ist demnach keine Spezialisierung von Hate Speech, sondern eine Komposition aus mehreren
Online Harassment Ausdriicken. Zur Erkennung dieser Form ist es somit notwendig, den Téater
und das Opfer wiederholt zu identifizieren, um die Online Harassment Ausdriicke dem

Cyberbullying Fall korrekt zuzuordnen.

46 \V/gl. Burnap und Williams (2015), S. 231.
47 Vql. Gitari et al. (2015), S. 217.

48 Vgl. Gitari et al. (2015), S. 217.

49Vgl. Tokunaga (2010), S. 278.

50vgl. Tokunaga (2010), S. 278.



2.2 IT-Systeme zur Verarbeitung von Hate Speech in Online Communities
In diesem Abschnitt werden Losungsvorschlége auf Basis von IT-Systemen zur Verarbeitung
von Hate Speech in Online Communities diskutiert. Einflihrend werden Policies als formale

Grundlage fir die Detektion von Hate Speech vorgestellt.

Online Communities, wie beispielsweise Facebook® und YouTube®, reagieren auf die
Zunahme von Hate Speech mit der Einfihrung von Policies beziehungsweise Community
Standards. Diese Policies definieren Richtlinien fur ein zivilisiertes und normgerechtes
Miteinander und sind neben gesetzlichen VVorgaben die formale Grundlage fir den Umgang mit
Hate Speech.>® Administratoren beziehungsweise Moderatoren, aber auch Mitglieder der
Online Community selbst, stellen die Einhaltung der Policies sicher. Wéhrend die Mitglieder
typischerweise VerstolRe gegen die Policies melden, prifen Moderatoren die Félle manuell und
leiten gegebenenfalls weiterfiihrende Schritte als Reaktion darauf ein.>* Eine manuelle Priifung
durch Moderatoren setzt jedoch voraus, dass die Félle tatsachlich gemeldet oder durch die
Moderatoren detektiert werden. Eine Meldung solcher Falle kann speziell fur die Opfer von
Online Harassment und Cyberbullying entscheidend sein, damit Dritte gegebenenfalls

intervenieren und den Opfern bei der Verarbeitung der Vorfalle beistehen kénnen.>®

In der Literatur werden Vorschldge zur Unterstlitzung der Moderation von Hate Speech in
Online Communities mithilfe von IT-Systemen diskutiert. Aponte und Richards (2013)°® sowie
Cohen et al. (2014)°" schlagen diesbeziiglich die Entwicklung von IT-Systemen vor, die
derartige Inhalte automatisch blockieren oder markieren. Sie basieren auf einem Klassifikator,
der Hate Speech fur eine voll- oder halbautomatische Weiterverarbeitung detektiert. Abbildung
3 verdeutlicht die Funktionsweise der IT-Systeme anhand des Beispiels eines sozialen
Netzwerkes. Die IT-Systeme sind anhand ihres Automatisierungsgrades und dem Zeitpunkt der
Publikation von Hate Speech systematisiert. Unter Hate Speech Nachrichten werden im
Folgenden Texte verstanden, die Hate Speech enthalten und als abgeschlossene Einheit in

Online Communities publiziert werden.

51 Vgl. Facebook (2016).

52Vgl. YouTube (2016).

%3 Vgl. Aponte und Richards (2013), S. 18:5.

% Vgl. Cohen et al. (2014), S. 56; Aponte und Richards (2013), S. 18:6; Dinakar et al. (2012), S. 18:2.
%5 Vgl. Cohen et al. (2014), S. 53.

% Vgl. Aponte und Richards (2013), S. 18:6.

57 Vgl. Cohen et al. (2014), S. 53ff.
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Abbildung 3: IT-Systeme zur Verarbeitung von Hate Speech

Vollautomatische IT-Systeme arbeiten proaktiv oder reaktiv ohne die Beteiligung menschlicher
Kontrollinstanzen. Bei einem proaktiven Einsatz blockiert das System durch den Klassifikator
identifizierte Hate Speech Nachrichten vor der Publikation, um sie automatisch zu léschen oder
zu archivieren.®® Im Gegensatz dazu analysiert das System bei einem reaktiven Einsatz bereits
publizierte Nachrichten. Da vollautomatische Systeme ohne menschliche Kontrollinstanzen
arbeiten, sind sie im Vergleich zu manueller Moderation und vor dem Hintergrund des
typischerweise hohen Nachrichtenaufkommens von Online Communities kostenglnstiger
skalierbar.®® Dariiber hinaus stellt die Moglichkeit der Verarbeitung in Echtzeit unter
Berlcksichtigung der hohen Verbreitungsgeschwindigkeit und Reichweite von Nachrichten in
Online Communities einen zentralen Vorteil dar.’® Ein proaktiver Einsatz vermeidet
insbesondere bei Online Harassment und Cyberbullying psychischen Schaden, da die Opfer
keine Einsicht in die Nachrichten nehmen.®* Analog dazu verhindert die Blockierung von
Directed Hate Speech mit rassistischen Inhalten eine Aufhetzung der Offentlichkeit.®? Tatern
ist es zudem nicht mdglich, das System durch die Erstellung anonymer Zugénge zu umgehen,
da der Klassifikator inhaltsbasiert arbeitet. Eine Archivierung der detektierten Hate Speech
Nachrichten erlaubt, sie im Nachhinein auszuwerten, um beispielsweise Verstél3e gegen die

Policy der Online Community nachzuweisen.®® Eine Archivierung von Verst6Ren ermdglicht

%8 \/gl. Cohen et al. (2014), S. 55.

9 Vgl. Bretschneider et al. (2014), S. 10.
80vgl. Chenetal. (2011), S. 71.

51 \gl. Cohen et al. (2014), S. 55.

62 \gl. Kim und Douai (2012), S. 176f.
8 \gl. Cohen et al. (2014), S. 55.



darliber hinaus, Nutzer erst ab einer bestimmten Anzahl an erkannten Féallen zu

reglementieren.®

Vollautomatische Systeme stellen hohe Anforderungen an den Klassifikator. Typischerweise
werden Klassifikatoren im Kontext der Spam Erkennung als Vergleich herangezogen®, die
geringe Raten von falsch blockierten Nachrichten von weniger als 10% aufweisen.®® Falsch
blockierte Nachrichten fuhren bei vollautomatischen Systemen zu anwendungsspezifischen
Kosten.®” In Online Communities entstehen beispielsweise Opportunitatskosten durch Nutzer,
die als Reaktion auf falsch blockierte Nachrichten die Plattform verlassen.®® Zudem greift das
automatische Blockieren von Inhalten mdglicherweise in das Recht auf freie
Meinungséufierung ein. Eine Einzelfallentscheidung durch Moderatoren, um festzustellen, ob
derartige Inhalte tatsdchlich mit dem Recht auf freie MeinungséulRerung oder der Policy der
Online Community in Konflikt stehen, ist somit nicht moglich. Dartiber hinaus verhindert das
Loschen von Nachrichten eine nachtragliche Prufung durch Moderatoren. Dies ist
beispielsweise bei Gewaltandrohungen problematisch, die ein Eingreifen durch Dritte

erfordern, um die Situation zu deeskalieren.5°

Demgegenuber erfordern halbautomatische Systeme das Eingreifen von menschlichen
Kontrollinstanzen, die in einem nachgelagerten Schritt die Ergebnisse des Klassifikators
einsehen und Uberpriifen. Entweder werden diese Nachrichten unter Vorbehalt publiziert oder
solange von der Publikation zuriickgestellt, bis die Prifung durch die menschliche
Kontrollinstanz erfolgt ist. Dadurch sind préazise Einzelfallentscheidungen durch Moderatoren
maoglich, die eine Abwégung konkurrierender Rechte durchfuhren. Ein weiterer VVorteil besteht
in der Mdoglichkeit, die Opfer von Online Harassment und Cyberbullying gezielt zu
unterstitzten. Einige Opfer sind nicht im Stande, externe Hilfe zu erbitten und melden demnach
derartige Vorfélle nicht.”® Eine halbautomatische Meldung ist in diesen Fallen hilfreich, damit
Dritte gegebenenfalls eingreifen konnen.” In Online Communities (ibernehmen Moderatoren
typischerweise diese Aufgabe und entscheiden nach der Einsichtnahme der Nachrichten ber
weitere Schritte. Darlber hinaus kdnnen Eltern oder Freunde des Nachrichtenempféngers die

Rolle der menschlichen Kontrollinstanz im Rahmen sogenannter ,,Parental Control Systems*

8 \gl. Cohen et al. (2014), S. 57.

8 Vgl. Dinakar et al. (2012), S. 18:2.

% \/gl. Goh und Singh (2015), S. 439.

57Vvgl. Miner et al. (2012), S. 889; Witten et al. (2011), S. 163f.
% \gl. Newell et al. (2016), S. 5.

8 \gl. Cohen et al. (2014), S. 55.

0'vgl. Tokunaga (2010), S. 281; Li (2007), S. 1787.

'\vgl. Cohen et al. (2014), S. 55.
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iibernehmen.”? SchlieRlich kann auch der Autor selbst diese Rolle iibernehmen, indem er die
Option erhélt, die Publikation der vom IT-System als Hate Speech markierten Nachrichten zu
tiberdenken.”™ Auf diese Weise konnen Uberstiirzte oder emotionale Handlungen verhindert

werden, falls der Autor sich der problematischen Formulierung nicht bewusst ist.

Dadurch, dass eine menschliche Kontrollinstanz die markierten Nachrichten in einem
nachgelagerten Schritt Uberpruft, sind die Anforderungen an den Kilassifikator gegentiber der
vollautomatischen Verarbeitung niedriger. Der Klassifikator dient dazu, den Arbeitsaufwand
fiir menschliche Kontrollinstanzen zu reduzieren, indem er maoglichst viele der tatsachlichen
Hate Speech Nachrichten erkennt und sich moglichst wenige falsch klassifizierte neutrale
Nachrichten in der Ergebnismenge befinden.”* Die Beteiligung einer menschlichen
Kontrollinstanz verhindert jedoch die Verarbeitung derartiger Nachrichten in Echtzeit, da die
Reaktionszeit eines Menschen Verzdgerungen verursacht. Falls eine vorlaufige Publikation
maoglicher Hate Speech Nachrichten zugelassen ist, kann Schadwirkung durch die
Einsichtnahme der Nachricht von anderen Nutzern eintreten. Darlber hinaus zeigt die zuvor
diskutierte Entscheidung des Europdischen Gerichtshofs fur Menschenrechte, dass nur eine

proaktive Vorgehensweise vor juristischen Konsequenzen schiitzt.”™

Schlieilich lassen sich voll- und halbautomatische Systeme mithilfe von hybriden Strategien
kombinieren, um wechselseitige Nachteile teilweise aufzuheben. Ein hybrides IT-System
verarbeitet Hate Speech Nachrichten voll- oder halbautomatisch in Abhéangigkeit eines
Wahrscheinlichkeitsschwellwertes. Eine vollautomatische Verarbeitung findet statt, falls eine
hohe Wahrscheinlichkeit der korrekten Klassifikation besteht. Andernfalls verarbeitet das IT-
System die Nachricht halbautomatisch. Eine zentrale Herausforderung bei derartigen Ansétzen
besteht somit in der Ermittlung der Klassifikations-Wahrscheinlichkeit und des Schwellwertes.
Ein Einflussfaktor auf diese Wahrscheinlichkeit ist beispielsweise die Ausdrucksstarke der

verwendeten Wérter in Hate Speech Nachrichten.”

2\/gl. Cohen et al. (2014), S. 55.

3Vgl. Bretschneider et al. (2014), S. 11.

" \gl. Bretschneider et al. (2014), S. 11.

5 \Vgl. Europaischer Gerichtshof fiir Menschenrechte (2015); Scott (2015).
6 \/gl. Chen et al. (2012), S. 75.
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3 Verarbeitung unstrukturierter Texte im Rahmen des Text
Mining
In diesem Abschnitt wird die Einordnung der Hate Speech Detektion in unstrukturierten Texten

in das Forschungsfeld des Text Mining vorgenommen. In einem n&chsten Schritt werden
Verfahren des Text Mining und Evaluations-Metriken vorgestellt.

3.1 Text Mining

Die zuvor diskutierten Losungsvorschldge zur Verarbeitung von Hate Speech basieren auf
Verfahren, die unstrukturierte nutzergenerierte Textinhalte analysieren. Zur Einordnung dieser
Verfahren in einen theoretischen Rahmen, wird in diesem Abschnitt das Forschungsfeld des
Text Mining vorgestellt, das nach Miner et al. (2012) die computergestitzte Verarbeitung von
unstrukturierten und strukturierten Texten umfasst.”” In der Literatur sind fiir die automatische
Verarbeitung und Analyse von naturlicher und damit unstrukturierter Sprache ferner die
Begriffe Speech and Language Processing’® sowie Computational Linguistics’® gebréauchlich.
Aufgrund der Begriffsvielfalt gestaltet sich das Zusammentragen und trennscharfe Einordnen
der Verfahren und Problemstellungen des Text Mining schwierig.% Deshalb wird die
vereinfachte Darstellung nach Miner et al. (2012) in Abbildung 4 verwendet, um die fir die

Arbeit relevanten Aspekte des Text Mining vorzustellen.

Text Mining

Natural Language Processing Document Clustering
* Tokenization * Document Similarity
* Part-of-Speech Tagging * Document Clustering

Document Classification Information Extraction

* Document Categorization * Entity Extraction
* Sentiment Analysis * Relationship Extraction
* Hate Speech Classification * Reference Detection

AN

Knowledge and Methods of Other Disciplines

Data Artificial Machine
Mining Intelligence Learning

Statistics

Abbildung 4: Aspekte des Text Mining?®!

Nach Miner et al. (2012) werden im Text Mining Methoden des Natural Language Processing

als Vorverarbeitungsschritt genutzt, um unstrukturierte Texte lexikalisch zu analysieren und

"\/gl. Miner et al. (2012), S. 30.

8\/gl. Jurafsky und Martin (2009), S. 35.

% Vgl. Kay (2005), S. xvii.

80 vgl. Miner et al. (2012), S. 30.

8L vgl. Miner et al. (2012), S. xxiv; Miner et al. (2012), S. 33f.
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somit in ein strukturiertes Textmodell zu tberfithren.®? Mit Methoden aus angrenzenden
Disziplinen, wie dem Data Mining, der Kunstlichen Intelligenz und insbesondere dem Machine
Learning, werden Textdokumente hinsichtlich verschiedener Problemstellungen verarbeitet.®®
Das Document Clustering gruppiert und ordnet Dokumente anhand ihrer Ahnlichkeit.8* Das
Gebiet der Document Classification widmet sich Problemstellungen, die die Einordnung von
Textdokumenten in vorher festgelegte oder erlernte Klassen umfassen.®® Darunter fallen
insbesondere die Forschungsgebiete der Sentiment Analysis beziehungsweise dem h&ufig
synonym verwendeten Opinion Mining.8® Die Sentiment Analysis stellt Verfahren zur
Einordnung von Textdokumenten hinsichtlich festgelegter Klassen zur Repréasentation von
Stimmungen und Meinungen bereit.®” Es bestehen Parallelen zwischen der Sentiment Analysis
und der Detektion von Hate Speech. Hate Speech beinhaltet im weiteren Sinne besonders
negative Stimmung, die gegen spezielle Bezugsobjekte gerichtet sein kann. Zudem wird héaufig
die Sentiment Analysis als verwandtes Forschungsgebiet in Arbeiten aus dem Bereich der Hate
Speech Detektion referenziert, diesem jedoch nicht untergeordnet.® Die Autoren weisen darauf
hin, dass die Verfahren der Sentiment Analysis nicht direkt auf die Problemstellung der Hate
Speech Klassifikation iibertragbar sind.®® Vielmehr erfordern die Besonderheiten von Directed
Hate Speech, Online Harassment und Cyberbullying eine Modifikation der Verfahren, um das
referenzierte Bezugsobjekt als wichtiges Merkmal in die Klassifikation einzubeziehen.
Verfahren der Sentiment Analysis beriicksichtigen diesen Aspekt typischerweise nicht weiter.%
Die Verarbeitung von Bezugsobjekten ist Gegenstand der Information Extraction, die sich der
Markierung von Entitdten und der Analyse von Beziehungen zwischen diesen Entitdten in
Texten widmet.%! Abbildung 4 beinhaltet deshalb entsprechend die Problemstellung der Hate
Speech Classification und der Reference Detection. Die Reference Detection beinhaltet die

automatische Erkennung des referenzierten Ziels von Hate Speech.

82'vgl. Miner et al. (2012), S. 32ff; Pustejovsky und Stubbs (2012), S. 4.

8 vgl. Miner et al. (2012), S. 36.

8 Vgl. Miner et al. (2012), S. 32.

8 Vgl. Miner et al. (2012), S. 32; Pustejovsky und Stubbs (2012), S. 5.

8 Vgl. Pang und Lee (2008), S. 5; Tang et al. (2009), S. 10760f; Montoyo et al. (2012), S. 676.
87Vgl. Tsytsarau und Palpanas (2012), S. 481; Pang und Lee (2008), S. 6.

8 \Vgl. Gitari et al. (2015), S. 218; Burnap und Williams (2015), S. 225f; Sood et al. (2012b), S. 271; Yin et al.
(2009), S. 2.

8 Vgl. Gitari et al. (2015), S. 222; Sood et al. (2012b), S. 271.

%vgl. Sood et al. (2012b), S. 272.

% vgl. Miner et al. (2012), S. 32.
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3.2 Modelle zur Strukturierung von Texten

Verfahren des Text Mining zur Document Classification verarbeiten strukturierte Eingaben.
Nutzergenerierte Texte sind jedoch typischerweise unstrukturiert. Deshalb findet zunachst eine
Uberfithrung von unstrukturierten Texten in strukturierte Textmodelle mithilfe von Verfahren
des Natural Language Processing statt.®® Es existieren verschiedene Textmodelle, die sich
hinsichtlich ihrer Komplexitat und insbesondere der Fahigkeit unterscheiden, grammatische
Beziehungen und den Kontext zu erfassen.® Der Kontext enthalt fiir das Text Mining wertvolle
Informationen® und spielt insbesondere fiir die Detektion von zielgerichteter Hate Speech eine
zentrale Rolle, da diese Ausdriicke aus mehreren grammatisch verbundenen Textbestandteilen
bestehen.®® Deshalb werden im Folgenden verschiedene Textmodelle vorgestellt und kritisch

gewdrdigt.

Das strukturell einfachste Textmodell ist das bag-of-words Modell®’. Dieses Modell bildet
einen Text als Multimenge (bag) ab.% In Abbildung 5 ist exemplarisch der Satz ,, This movie is
not a masterpiece*® aus einer Filmkritik und dessen Uberfiihrung in ein bag-of-words Modell
dargestellt. Jedes Wort entspricht einem Element der Multimenge. Die Anzahl des Auftretens
eines Elements wird vermerkt, da Elemente in einer Multimenge mehrfach vorkommen kdénnen.

Im Beispiel tritt jedes Wort genau einmal auf.

bag-of-words 2-gram
1 ,this” . W
o 1 »this movie
1 movie .
" 1 ,movie is”
1| ,is”
1 o 1 »is not”
no
. " " 1 ,hota”
a
. :nasterpiece” 1 ,a masterpiece”
”

Abbildung 5: bag-of-words und n-gram Textmodell

Ein Nachteil dieses Modells besteht in dem Verlust des Kontextes der Worter. Beispielsweise
lasst das Wort ,,masterpiece eine positive Filmkritik vermuten. Die vorangestellte Negation
,nhot* verandert jedoch die Semantik des Wortes. Dieser Zusammenhang geht durch die

Uberfithrung in ein bag-of-words Modell verloren. Als Erweiterung des bag-of-words Modells

92 Vgl. Miner et al. (2012), S. 46.

% Vgl. Miner et al. (2012), S. 46.

% Vgl. Jurafsky und Martin (2009), S. 117.

% Vgl. Bird et al. (2009), S. 230.

% \/gl. Bretschneider et al. (2014), S. 7f.

9 Vgl. Miner et al. (2012), S. 45.

% \gl. Witten et al. (2011), S. 387.

% Das Beispiel ist der Arbeit von Zuhang et al. (2006), S. 46 entnommen.
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greift das n-gram Modell diesen Aspekt auf, indem es n aufeinanderfolgende Worter in der
Multimenge zur Erhaltung eines Teils des Kontextes abbildet.® Im Text Mining haben sich das
2-gram und das 3-gram Modell vor dem Hintergrund der maschinellen Verarbeitbarkeit
etabliert.'®* In Abbildung 5 ist exemplarisch die Transformation in ein 2-gram Modell
dargestellt. Grammatische Beziehungen erstrecken sich typischerweise iiber mehrere Worter. 102
Zur Modellierung derartiger Beziehungen reichen demnach kleine Werte flr n nicht aus. Um
beispielsweise die Negation ,,not* in Bezug zu dem Substantiv ,,masterpiece” zu setzen, ist

bereits ein 3-gram Modell notwendig.

Sequenzmodelle greifen die Idee des n-gram Modells auf, den Kontext durch die Beibehaltung
der Reihenfolge der Worter zu erhalten. Ein Sequenzmodell bildet einen unstrukturierten Text
in Form von Listen ab.1%® Dieses Modell entsteht im Rahmen der Vorverarbeitung, die einen
Text in Satze aufspaltet und jeweils in eine Liste Gberfiihrt.1® Es zeichnet sich durch die
vollstandige Erhaltung des Kontextes und seinen einfachen Aufbau aus. Zur Uberfithrung von
Texten in ein Sequenzmodell sind einfache Verfahren des Natural Language Processing
hinreichend. Mit dem Einsatz fortgeschrittener Verfahren erlaubt es dartber hinaus die
Annotation der Elemente der Liste, beispielsweise mit ,,part-of-speech” Tags. Die ,,part-0f-
speech® Tags reprisentieren den grammatischen Typ von Wortern, beispielsweise Substantive,
Verben oder Adjektive.% Ein Nachteil dieses Modells besteht darin, dass keine grammatischen

Zusammenhdange zwischen den Elementen erfasst werden.

Baume und Graphen bilden die Grundlage fir fortgeschrittene Textmodelle, die sowohl den
Kontext der Worter erhalten als auch grammatische Beziehungen abbilden.*%® Am Beispiel des
Satzes ,,This movie is not a masterpiece* zeigt Abbildung 6 den resultierenden Dependency
Graph. Das Beispiel beinhaltet verschiedene Informationen bezlglich der Wérter und deren
grammatische Relationen. In jedem Knoten ist das Wort selbst sowie sein grammatischer Typ
(,,part-of-speech®) enthalten. SchlieSlich werden die grammatischen Relationen in Form von
Kanten visualisiert.1” Beispielsweise umfasst die Relation ,,nsubj(movie, is)“ das syntaktische

Subjekt des Teilsatzes inklusive der Verbindung zum Pradikat.'%® Das Subjekt wird im Beispiel

100 \v/gl. Murphy (2012), S. 591.

101Vvgl. Chen et al. (2012), S. 72; Jurafsky und Martin (2009), S. 146f.
102 \/gl. Chen et al. (2012), S. 76f.

103 \/gl. Pustejovsky und Stubbs (2012), S. 160.

104 \/gl. Jurafsky und Martin (2009), S. 103f.

195Vgl. Zhang und Liu (2014), S. 7f; Bird et al. (2009), S. 179f.

106 \/gl. Zhang und Liu (2014), S. 8; Bird et al. (2009), S. 310.

107 vgl. Zuhang et al. (2006), S. 46.

108 \/gl. Marneffe und Manning (2008), S. 7.
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mit einer Stimmung bewertet. Im Kontext der Sentiment Analysis sind derartige grammatische
Relationen fiir die Analyse zentral, da sie das Bezugsobjekt der Aussage enthalten.'% Dariiber
hinaus zeigt das Beispiel den Zusammenhang zwischen grammatischen Relationen und der
Semantik von stimmungsbehafteten Aussagen. Das grundsétzlich positive Substantiv
,masterpiece* erhdlt eine negative Stimmung durch die vorangestellte Negation ,,not*. Zur
Erkennung dieses Zusammenhangs ist die grammatische Relation zwischen der Negation und

dem Pradikat auszuwerten.

is not
(VBZ - verb) advmod (RB - adverb)
This (adverb modifier)
(DT - determiner)
(nomizz:J:)lJ.lbject) . dobj . . .
det (direct object) (DT - determiner)
(determiner) det
(determiner)
movie masterpiece
(NN - noun) (NN - noun)

Abbildung 6: Dependency Graph'1

Im Gegensatz zu den zuvor vorgestellten Textmodellen ist die Ermittlung des grammatischen
Typs bei dem Dependency Graph nicht optional, sondern eine Voraussetzung zur Identifikation
der grammatischen Beziehungen.'! Demnach stellt die Uberfiihrung in Baum- und Graphen-
Modelle hohere Anforderungen an Verfahren des Natural Language Processing.''?
Nutzergenerierte Texte zeichnen sich jedoch oft durch eine fehlerhafte Rechtschreibung und
grammatische Struktur aus.!*® Dadurch ist die korrekte Uberfilhrung in dieses Modell

fehleranfallig.114

3.3 Verfahren des Text Mining

Verfahren des Text Mining bauen auf den zuvor vorgestellten Textmodellen auf. In diesem
Abschnitt werden Verfahren aus dem Bereich der Document Classification als tibergeordnetes
Gebiet der Hate Speech Erkennung vorgestellt und hinsichtlich einsetzbarer Textmodelle
diskutiert. W&hrend moderne Text Mining Anwendungen hdufig auf Verfahren des Machine

Learning basieren'®®, haben sich insbesondere im Bereich der Sentiment Analysis sogenannte

109 \/gl. Zuhang et al. (2006), S. 46.

110 Zuhang et al. (2006), S. 46.

11 vgl. Cer et al. (2010), S. 2.

112 \/gl. Zhang und Liu (2014), S. 7f.

113 vgl. Feldman (2013), S. 89; Sood et al. (2012a), S. 1484.

4 vgl. Miner et al. (2012), S. 48; Cer et al. (2010), S. 3; Jurafsky und Martin (2009), S. 191ff.
115 vgl. Miner et al. (2012), S. 14.
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Lexikon Verfahren etabliert.!'® Dariiber hinaus existieren Regel-basierte Systeme, die sich
sowohl fur die Klassifikation von Dokumenten als auch zur Ermittlung von Bezugsobjekten

eignen.tt’

Lexikon Verfahren analysieren einen gegebenen Text hinsichtlich der Prasenz von Wortern, die
in einem Lexikon spezifiziert sind.!'8 Ein Lexikon Eintrag besteht aus einem Wort und einem
numerischen Wert, der die Klassenzugehdorigkeit des Wortes abbildet. Der numerische Wert
ermoglicht eine Gewichtung von Wortern. Das Gewicht entspricht der Wahrscheinlichkeit, ob
aufgrund der Prasenz des zugehorigen Wortes ein gegebener Text zu einer bestimmten Klasse
gehort.!® Eine Scoring-Funktion verkniipft schlieBlich die numerischen Werte aller
identifizierten Worter und bildet sie auf einen aggregierten Wahrscheinlichkeitswert ab, der die
Entscheidungsgrundlage fiir die Klassifizierung darstellt.?° Da die Présenz bestimmter Warter
fiir die Klassifizierung hinreichend ist und der Kontext somit eine untergeordnete Rolle spielt,
verwenden Lexikon Verfahren typischerweise bag-of-words Modelle zur Abbildung von

Texten.12

Machine Learning Verfahren unterteilen sich in Verfahren des berwachten und nicht
iiberwachten Lernens.*?? Im Bereich des Text Mining haben sich fiir Klassifikationsprobleme
mit bekannten Klassen Verfahren des iberwachten Lernens etabliert, weshalb diese Verfahren

im Folgenden fokussiert werden.!?

{ Training ‘I
I 1
I 1
: Klasse > Machine |
: Learning :
1 Text F |
| | oumsten || LT T]—A Verfhren '
I 1
i | Dokument Extraction !
[ Features '

Vorhersage / Klassifikation

1

|

Text Feature N O Erlerntes | i
Dokument ' Modell Slases i
1

Extraction
I 4 Features

emmmmmmm e

Abbildung 7: Trainings- und Klassifikationsphase bei tiberwachtem!?*

116 \/gl. Feldman (2013), S. 83f; Tsytsarau und Palpanas (2012), S. 486f; Pang und Lee (2008), S. 27f.
17Vgl. Miner et al. (2012), S. 882; Witten et al. (2011), S. 69ff.

118 \/gl. Tsytsarau und Palpanas (2012), S. 486f; Pang und Lee (2008), S. 27f.

119 V/gl. Tsytsarau und Palpanas (2012), S. 486f; Pang und Lee (2008), S. 27f.

120\/gl. Tsytsarau und Palpanas (2012), S. 486f; Pang und Lee (2008), S. 27f.

121 \/gl. Kontostathis et al. (2013), S. 196f; Sood et al. (2012b), S. 277.

122 yv/gl. Miner et al. (2012), S. 17; Murphy (2012), S. 2.

123 \/gl. Miner et al. (2012), S. 17; Murphy (2012), S. 3; Tsytsarau und Palpanas (2012), S. 484ff.
124vgl. Bird et al. (2009), S. 222.
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Verfahren des Uberwachten Lernens beruhen auf einer Trainings- und einer Vorhersage-
beziehungsweise Klassifikationsphase, die in Abbildung 7 dargestellt sind.!?® Mithilfe der
Trainingsdaten ermitteln Machine Learning Verfahren eine Klassifikationsregel auf Basis eines
mathematischen Optimierungsproblems, die zu mdglichst wenigen Fehlentscheidungen
beziehungsweise geringen Kosten gemessen an der Zielfunktion fiihrt.*2® SchlieRlich wird die
ermittelte Klassifikationsregel in ein mathematisches Modell tiberfiihrt, um sie auf unbekannte
Instanzen in der folgenden Phase anzuwenden.?” Das mathematische Optimierungsproblem
basiert auf numerischen Variablen. Deshalb findet im Rahmen der Vorverarbeitung eine
Transformation der Textdokumente in Features statt.'?® Diese Features reprasentieren
verschiedene Merkmale eines Textes, die auf diskrete oder kontinuierliche Werte abgebildet
werden.!?® Die Gesamtheit der definierten Features bildet den sogenannten Feature Space, ein
n-dimensionaler Vektorraum, in dem jede Dimension einem Feature entspricht.*° Ein Feature
bildet typischerweise die Présenz eines bestimmten Wortes oder einer Kategorie von Wortern
in Texten ab, weshalb bag-of-words Modelle bei der Ermittlung dieser Features Anwendungen
finden.®! Eine Ausnahme bilden spezielle Machine Learning Verfahren fiir Sequenzdaten.
Diese Verfahren sind bei entsprechenden Trainingsdaten in der Lage, Sequenzen zu
klassifizieren oder deren Elemente zu annotieren.*®? Aufgrund der groRen Menge an méglichen
Sequenzen aus Sprachdaten unterliegen diese Verfahren vielen Annahmen und sind nur

eingeschrankt fiir die Klassifikation einsetzbar.'*3

Die Wahl der Features ist anwendungsspezifisch.!3* Im Kontext der Hate Speech Detektion
stellen beispielsweise die Prasenz oder die Anzahl von beleidigenden Wértern im untersuchten
Textdokument Features dar, wéhrend alle anderen Worter im Rahmen der Klassifikation keine
Berticksichtigung finden.'® Durch diese Art der Feature Modellierung bleibt jedoch ein Vorteil
von Machine Learning Verfahren ungenutzt: Die ldentifikation neuer und vorher nicht
bekannter Worter zum Ausdruck von Hate Speech. Dies ist aufgrund der ausschlief3lichen

Berticksichtigung bereits definierter Worter nicht moglich.®*® Bei der Beriicksichtigung aller

125 vgl. Bird et al. (2009), S. 222.

126 \/gl. Miner et al. (2012), S. 14.

127°vgl. Murphy (2012), S. 2; Bird et al. (2009), S. 222.

128 \/gl. Domingos (2012), S. 78.

129'\/gl. Domingos (2012), S. 78.

130Vvgl. Miner et al. (2012), S. 1024; Murphy (2012), S. 2; Hamel (2009), S. 40.
131 vgl. Miner et al. (2012), S. 15; Murphy (2012), S. 5.

132 \/gl. Pustejovsky und Stubbs (2012), S. 160.

133 \gl. Pustejovsky und Stubbs (2012), S. 161.

134 vgl. Domingos (2012), S. 82f; Miner et al. (2012), S. 14.
135 vgl. Chen et al. (2012), S. 72f.

136 \v/gl. Murphy (2012), S. 1; Witten et al. (2011), S. 4f.
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137 deren Anzahl an

Worter entstehen demgegeniiber hochdimensionale Feature Spaces
Dimensionen der Anzahl der unterschiedlichen Woérter im gesamten Korpus entspricht.**® Diese
hochdimensionalen Feature Spaces filhren zu dem Problem des ,,curse of dimensionality*.*%°
Durch die Zunahme an Dimensionen und somit der Variablen des mathematischen
Optimierungsproblems, ist die Losung des Problems durch computergestutzte Verfahren in
annehmbarer Zeit schwieriger.!® Zudem ist die Beschaffung von Trainingsdaten aufwandiger,
die eine addquate Abdeckung der Merkmale der gewinschten Zielklasse gewahrleisten. Ein
hochdimensionaler Feature Space erfordert deshalb eine groBe Anzahl an Trainingsdaten. 4!
Im Kontext der Hate Speech Detektion ist es aufgrund der geringen Verfligbarkeit besonders

aufwandig, Trainingsdaten zu beschaffen.4?

Sowohl Lexikon als auch Machine Learning Verfahren basieren auf bag-of-words oder n-gram
Modellen. Regel-basierte Verfahren erlauben demgegentber die Verwendung komplexerer
Textmodelle, wodurch grammatische Beziehungen in die Kilassifikationsentscheidung
einflieRen konnen.!** Dazu werden Entscheidungsregeln genutzt, die Features in einem
Regelwerk zueinander in Beziehung setzen und anhand der Auspragungen der Features eine
Klassifikationsentscheidung treffen.}4* Eine Regel bildet fur die Zielklasse charakteristische
grammatische Zusammenhéange ab, anhand deren Prasenz die Klassifikationsentscheidung
fallt.}*> Einige Autoren bezeichnen diese Ansitze deshalb als Pattern-basierte Verfahren.!4®
Diese grammatischen Zusammenhdange konnen manuell definiert oder durch den Einsatz von
Machine Learning Verfahren erlernt werden.!*” Das automatische Erlernen erfordert ein
Textmodell, in dem bereits grammatische Beziehungen ermittelt sind. Demnach sind nur Baum-
oder Graphen-Modelle geeignet. Demgegenuber erlaubt die manuelle Definition der

grammatischen Zusammenhinge den Einsatz von Sequenzmodellen.!4®

137 vgl. Miner et al. (2012), S. 15.

138 \gl. Miner et al. (2012), S. 15.

139 \gl. Miner et al. (2012), S. 15; Murphy (2012), S. 18.

140 v/gl. Miner et al. (2012), S. 15; Murphy (2012), S. 18.

141 \/gl. Domingos (2012), S. 81f.

142 \/gl. Kontostathis et al. (2013), S. 201; Delort et al. (2011), S. 14.

143 \/gl. Gitari et al. (2015), S. 223f; Chen et al. (2012), S. 74f; Spertus (1997), S. 1063.
144\/gl. Zhang und Liu (2014), S. 7; Witten et al. (2011), S. 69ff.

145 Vgl Gitari et al. (2015), S. 223f.

146 \/gl. Gitari et al. (2015), S. 223f; Bretschneider et al. (2014), S. 3f.

147 vgl. Zhang und Liu (2014), S. 7f.

148 Der Einsatz Pattern-basierter Verfahren in Kombination mit dem Sequenzmodell wird in Kapitel 5 naher
erldutert.
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3.4 Evaluation von Verfahren zur Klassifikation von Texten

Die Evaluation von Verfahren zur Klassifikation von Texten dient der Messung der
Klassifikationsglte anhand geeigneter Evaluations-Metriken. In diesem Abschnitt werden
verschiedene Evaluations-Metriken vorgestellt, um in der anschliefenden Literaturauswertung
existierende Verfahren hinsichtlich ihrer Klassifikationsgtite einordnen zu kénnen. Zudem sind
mithilfe der Evaluations-Metriken die existierenden Verfahren und die im Rahmen dieser
Arbeit vorgestellten Verfahren miteinander vergleichbar. Die Evaluations-Metriken orientieren
sich an einer Zielklasse, der sogenannten positiven Klasse.**® Im Kontext dieser Arbeit umfasst

die positive Klasse somit Hate Speech und die negative Klasse neutrale Nachrichten.

Ermittelte Klasse durch das Verfahren

Positive Klasse Negative Klasse
Tatséchliche Klasse Positive Klasse true positive (tp) false negative (fn)
Negative Klasse false positive (fp) true negative (tn)

Tabelle 1: Konfusionsmatrix fiir binare Klassifikationsprobleme!>

Die Metriken berechnen sich aus der Konfusionsmatrix, die die ermittelten Klassen des
Verfahrens in Relation zu den tatsachlichen Klassen der Instanzen setzt.®! Tabelle 1 zeigt eine
Konfusionsmatrix fir bindre Klassifikationsprobleme. Die gebréuchlichsten Evaluations-
Metriken sind Precision, Recall, F1 und Accuracy, deren Berechnungsvorschriften in Tabelle

2 zusammengefasst sind.1°2

Evaluations- Berechnungsvorschrift Evaluations- Berechnungsvorschrift
Metrik Metrik
Precision tp Recall tp
tp+ fp tp+ fn
F1 precision * recall Accuracy tp + tn
2% precision + recall tp+fp+tn+fn

Tabelle 2: Berechnungsvorschriften fiir typische Evaluations-Metriken!s3

Die Precision-Metrik stellt den Anteil der korrekt klassifizierten Instanzen in Relation zu allen
Instanzen, die durch das Verfahren als positive Klasse klassifiziert sind. Precision ist somit ein
Mal? fir die Korrektheit des Klassifikators. Die Recall-Metrik stellt hingegen den Anteil der
korrekt klassifizierten Instanzen in Relation zu allen Instanzen, die tatsachlich der positiven
Klasse entsprechen. Recall ist folglich ein MalR fir die Abdeckung des Verfahrens. Die F1-
Metrik stellt das harmonische Mittel zwischen Precision und Recall dar. Die Accuracy-Metrik

149'\/gl. Sokolova und Lapalme (2009), S. 428f.
150 \v/gl. Sokolova und Lapalme (2009), S. 429.
151 vgl. Sokolova und Lapalme (2009), S. 429.
152 vgl. Russel und Norvig (2010), S. 869; Sokolova und Lapalme (2009), S. 429f.
153 vgl. Sokolova und Lapalme (2009), S. 430.
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ist bei Problemen mit ausgewogenen Klassenverhéltnissen gebrauchlich. Sie setzt die insgesamt
korrekt erkannten Instanzen der positiven und negativen Klasse ins Verhaltnis zur Gesamtzahl
der Instanzen.’> Accuracy wird im Rahmen dieser Arbeit nicht verwendet, da der Anteil an
positiven Instanzen im Kontext der Hate Speech Erkennung gegenuber der Gesamtzahl an

Nachrichten sehr gering ist und somit ein unausgewogenes Klassenverhiltnis besteht.*>®

154 vgl. Sokolova und Lapalme (2009), S. 430.
155 vgl. Bretschneider und Peters (2016), S. 8f; Kontostathis et al. (2013), S. 201; Sood et al. (2012a), S. 1484.
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4 Stand der Forschung und Forschungsdesign

In diesem Abschnitt wird zunachst der aktuelle Stand der Forschung aufgearbeitet. Darauf
aufbauend werden Forschungslucken identifiziert, an denen sich die Zielstellung der Arbeit und

somit das Forschungsdesign orientieren.

4.1 Methodik zur Ermittlung des Standes der Forschung

Zur Aufarbeitung des aktuellen Standes der Forschung beziglich der automatischen Detektion
von Hate Speech, Directed Hate Speech, Online Harassment und Cyberbullying wird eine
représentative Menge an Fachbtichern sowie Konferenz- und Journalbeitragen mithilfe einer
strukturierten Literaturrecherche in Anlehnung an die Methodik nach vom Brocke et al. (2009)
ausgewertet. Fir die Suche nach wissenschaftlich hochwertigen Quellen werden die folgenden
Suchmaschinen verwendet: ACM Digital Library, AlS Electronic Library, IEEE Xplore Digital
Library, Science Direct (Elsevier), Springerlink und Wiley Online Library. Dartiber hinaus wird
Google Scholar verwendet, insbesondere um weitere Konferenzbeitrdge zu finden. Die

folgenden vier Suchanfragen werden gestellt:

e (,,profanity” OR ,harassment*) AND (,,online communities* OR ,,social networks* OR
,»social media®)

e “cyber bullying” OR “cyberbullying” OR “digital bullying”

e ‘“online harassment”

e “hate speech” OR “cyberhate”

Es wird eine Volltextsuche durchgefiihrt und die Ergebnisse werden nach Relevanz sortiert.
Falls mehr als 500 Ergebnisse anfallen, wird die Suche mit der zusétzlichen
Schlagwortkombination (,,detecting“ OR ,,detection) prazisiert®®, um die Ergebnissemenge
auf Verfahren zur automatischen Erkennung einzugrenzen. Schlieflich wird die Suche nach

500 Ergebnissen abgebrochen.

Nach einer Beurteilung der ermittelten Resultate anhand des Titels und des Abstracts in einem
ersten Schritt®™’, verbleiben 37 potentiell relevante Publikationen. Weitere 11 potentiell
relevante Publikationen sind das Ergebnis einer Vorwaérts- und Rickwaértssuche mithilfe von
Google Scholar.® In einem zweiten Schritt wird der Inhalt der ermittelten Quellen analysiert.
Dieser Schritt dient der Identifikation relevanter Quellen, die sich an dem

Forschungsparadigma der Design Science orientieren und Verfahren zur automatischen

156 \/gl. vom Brocke et al. (2009), S. 9.
157 vgl. vom Brocke et al. (2009), S. 8.
158 \/gl. vom Brocke et al. (2009), S. 9.
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Detektion von Hate Speech in deutschen und englischen Texten vorstellen. Des Weiteren
werden Diskussionsbeitrdge und nicht evaluierte VVerfahren von der weiteren Literaturanalyse

ausgeschlossen. Im Ergebnis verbleiben 15 relevante Quellen.

4.2 Analyse existierender Hate Speech Klassifikationsverfahren

Die zuvor ermittelten Publikationen werden in diesem Abschnitt vorgestellt und eingeordnet.
Da die Publikationen die Begriffe Hate Speech, Directed Hate Speech, Online Harassment und
Cyberbullying nicht einheitlich verwenden, werden die in Kapitel 2.1 eingefiihrten Definitionen
angewandt, um sie hinsichtlich der adressierten Problemstellung zu systematisieren. Diese in
Tabelle 3 dargestellte Einordnung verfolgt das Ziel, einen Vergleich der in den Publikationen
vorgestellten Software-Artefakte hinsichtlich der Evaluationsergebnisse gemessen am F1-Wert
durchzuftihren. Zusatzlich werden das verwendete Klassifikationsverfahren sowie das

Textmodell analysiert.

Autoren | Klassifikationsverfahren | Textmodell | F1-Wert
Detektion von undifferenzierter Hate Speech
Spertus (1997) Regel-basiert Sequenzmodell 64%
Delort et al. (2011) Machine Learning bag-of-words/n-gram -
Chen et al. (2012) Machine Learning Dependency Graph 96%
Sood et al. (2012a) Lexikon bag-of-words/n-gram 46%
Sood et al. (2012b) Machine Learning bag-of-words/n-gram 54%
Detektion von Directed Hate Speech
Burnap und Williams (2015) Machine Learning Dependency Graph 77%
Gitari et al. (2015) Regel-basiert Dependency Graph 65%
AusschlieBliche Detektion von Online Harassment
Yin et al. (2009) Machine Learning bag-of-words/n-gram 35%
Dinakar et al. (2011) Machine Learning bag-of-words/n-gram -
Dinakar et al. (2012) Machine Learning bag-of-words/n-gram -
Kontostathis et al. (2013) Lexikon bag-of-words/n-gram 57%
Nabhar et al. (2013) Machine Learning bag-of-words/n-gram 35%
Nahar et al. (2014) Machine Learning bag-of-words/n-gram 59%
AusschlieBliche Detektion von Cyberbullying
Rafiq et al. (2015) Machine Learning \ bag-of-words/n-gram 69%
Detektion von ,,bullying traces*
Xu et al. (2012) Machine Learning bag-of-words/n-gram, 77%
Sequenzmodell

Tabelle 3: Identifizierte Quellen im Rahmen der Literaturrecherche

In Einklang mit den Ergebnissen von Rafig et al. (2015) zeigt die Literaturanalyse, dass
entgegen der in den jeweiligen Publikationen verwendeten Termini sich ein Grolteil der

Arbeiten mit der Problemstellung der undifferenzierten Detektion von Hate Speech
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beschaftigt.®® Demgegeniiber zeichnet sich die Problemstellung der Detektion von Directed
Hate Speech durch die Identifikation von Ausdriicken aus, die gegen Gruppen gerichtet sind.
Burnap und Williams (2015) sowie Gitari et al. (2015) betrachten beispielsweise ausschlieRlich
Gewaltaufrufe und rassistische AuBerungen gegen soziale Gruppen.'®° Die Problemstellung der
ausschlieBlichen Detektion von Online Harassment betrachtet nur Hate Speech Ausdriicke
gegentiber Individuen. Schliel3lich umfasst die Problemstellung der Cyberbullying Detektion,
die nachrichteniibergreifende Analyse von Online Harassment durch denselben Autor an
dasselbe Opfer. Nur die Publikation von Rafiq et al. (2015) widmet sich dementsprechend der
Erkennung von Cyberbullying. Darliber hinaus stellt die Arbeit von Xu et al. (2012) eine
Besonderheit dar. Im Rahmen der Studie werden sogenannte ,,bullying traces* detektiert. Die
Autoren verstehen unter ,,bullying traces* Nachrichten in sozialen Medien, die Erfahrungen
von Personen im Kontext von Online Harassment oder Cyberbullying enthalten.'®* Das
zugehorige Artefakt ist als einziges in der Lage, die beteiligten Rollen solcher Vorfalle zu

markieren und wird deshalb im folgenden Abschnitt diesbezlglich ausgewertet.

In einem ndchsten Schritt werden die Unterschiede hinsichtlich der Kilassifikationsgute
zwischen der Detektion von undifferenzierter Hate Speech, Directed Hate Speech und Online
Harassment sowie der Detektion von Cyberbullying diskutiert. Die erzielten F1-Werte der
Verfahren unterscheiden sich deutlich. Der beste erreichte F1-Wert entspricht 96% und bezieht
sich auf ein Verfahren aus der Kategorie ,,Detektion von undifferenzierter Hate Speech®. Fur
diese Problemstellung ist es aufgrund der oft weitgefassten Definition'®? hinreichend,
eindeutige Hate Speech Ausdriicke unabhangig vom referenzierten Ziel zu erkennen. Chen et
al. (2012) zeigen, dass dieses naive Vorgehen bereits zu guten Klassifikationsergebnissen
fiinrt.®3 Sie verbessern die Klassifikationsgiite gegeniiber den anderen Verfahren jedoch
deutlich, indem sie gegen menschliche Ziele gerichtete Ausdriicke bericksichtigen. Dazu
unterteilen sie beleidigende Worter in zwei Kategorien: eindeutige oder besonders
ausdrucksstarke Worter und weniger ausdrucksstarke Worter.*®* Ein Text wird nur dann als
Hate Speech klassifiziert, wenn mindestens ein starkes Wort oder eine Kombination aus einem
weniger starken Wort und einer Personenreferenz enthalten ist.!%® Die Verfahren, die

ausschlieBlich Directed Hate Speech oder Online Harassment detektieren, erzielen mit 77%

19 Vvgl. Rafig et al. (2015), S. 617.

160 \/gl. Burnap und Williams (2015), S. 231; Gitari et al. (2015), S. 217.

161 Vvgl. Xu et al. (2012), S. 657.

162 \/gl. Sood et al. (2012a), S. 1481; Chen et al. (2012), S. 72; Delort et al. (2011), S. 11.
163 \gl. Chen et al. (2012), S. 77.

164\/gl. Chen et al. (2012), S. 75.

165 \gl. Chen et al. (2012), S. 75.
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respektive 59% deutlich niedrigere F1-Werte. Da nur ein Artefakt in der Kategorie ,,Detektion
von Cyberbullying® existiert, sind die Ergebnisse nur bedingt vergleichbar. Der erzielte F1-
Wert von Rafiq et al. (2015) ist mit 69% vergleichsweise hoch. Dieses Ergebnis relativiert sich
jedoch aufgrund der Annahme, dass sadmtliche Nachrichten, die mindestens ein beleidigendes
Wort unabhéngig vom referenzierten Ziel enthalten, bereits als Online Harassment gelten.6®
Dadurch ist das Verfahren eher mit denen der undifferenzierten Hate Speech Erkennung

vergleichbar.

AbschlieRend wird untersucht, inwiefern die verwendeten Kilassifikationsverfahren und
Textmodelle mit der Klassifikationsglte zusammenhangen. Beleidigende Worter sind zwar
typischerweise Bestandteil von Hate Speech, ihre Bedeutung héangt jedoch vom jeweiligen
Kontext ab.'®” Die Mehrzahl der Verfahren verwendet bag-of-words oder n-gram Modelle,
wodurch der Kontext nur mit Einschrankungen abbildbar ist. Die Arbeiten von Sood et al.
(2012a) und Kontostathis et al. (2013) basieren beispielsweise auf einem bag-of-words Modell
und einem Lexikon Verfahren.'®® Diese Kombination erzielt vergleichsweise moderate F1-
Werte. In Verbindung mit bag-of-words Modellen erreichen Verfahren des uberwachten
Machine Learning geringfiigig bessere Ergebnisse, wie beispielsweise das von Rafiq et al.
(2015) eingesetzte Verfahren.'®® Software-Artefakte, die den Kontext von beleidigenden
Wortern in die Klassifikation einbeziehen, erzielen deutlich bessere F1-Werte. Als eine der
ersten Arbeiten wendet Spertus (1997) beispielsweise ein Sequenzmodell in Kombination mit
manuell definierten Regeln an, um den Kontext von detektierten Schimpfwortern zu
untersuchen.'’® Das Ziel besteht darin, mithilfe der Regeln typische grammatische Muster von
Hate Speech zu modellieren und fiir die Klassifikation zu nutzen.'”* Die 47 spezifizierten
Regeln sind jedoch sehr feingranular.}’? Dadurch besteht die Gefahr, dass die Regeln an den
Datensatz Uberangepasst (overfitting) sind und nicht auf andere Anwendungsdoménen
iibertragbar sind.'”® Ein &hnliches Vorgehen wihlen Chen et al. (2012), Gitari et al. (2015)
sowie Burnap und Williams (2015), die anhand der grammatischen Muster des Dependency
Graph Regeln definieren, die in Features iberfiihrt werden.}’* Die Verfahren sind jedoch

anféllig fir verrauschte Texte, da die korrekte Ermittlung des komplexen Textmodells eine

186 \/gl. Rafiq et al. (2015), S. 618.

167\/gl. Sood et al. (2012a), S. 1484; Dinakar et al. (2012), S. 18:21.

188 \/gl. Kontostathis et al. (2013), S. 196f; Sood et al. (2012a), S. 1484f.

189 \/gl. Rafig et al. (2015), S. 621.

170\/gl. Spertus (1997), S. 1058.

11 vgl. Spertus (1997), S. 1058.

172 \v/gl. Spertus (1997), S. 1063.

173 vgl. Hamel (2009), S. 154f.

174 vgl. Burnap und Williams (2015), S. 229f; Gitari et al. (2015), S. 223; Chen et al. (2012), S. 75.
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Voraussetzung fur die Identifikation der grammatischen Beziehungen und somit der Features
darstellt.'™ Verrauschte Texte enthalten Slang, Abklrzungen sowie Rechtschreib- und
Grammatikfehler und sind typisch fiir nutzergenerierte Inhalte.’® Chen et al. (2012) weisen
deshalb auf die Bedeutung einer entsprechenden Textvorverarbeitung hin.*’” Zudem besteht das
Problem der Beschaffung von manuell klassifizierten Trainingsdaten.'”® Durch die fehlende
Verflgbarkeit addquater Trainingsdaten ist es aufwandig, diese Verfahren flr den praktischen

Einsatz einzurichten.1’®

Zusammenfassend wird die vergleichsweise niedrige Klassifikationsgute von Verfahren zur
Detektion von Directed Hate Speech, Online Harassment und somit Cyberbullying
festgehalten. In diesen Kategorien fehlt es an Verfahren, die den Kontext einbeziehen, um die
Klassifikationsgute zu verbessern. Zudem besteht bei Verfahren auf Basis von (iberwachtem
Machine Learning die Problematik der Beschaffung adaquater Trainingsdaten. Somit ergibt
sich die erste Forschungsliicke: die fehlende Einbeziehung des Kontextes durch geeignete
Textmodelle und Kilassifikationsverfahren im Rahmen der Erkennung von Directed Hate
Speech, Online Harassment und Cyberbullying. Existierende Verfahren zeichnen sich zudem
durch eine moderate Klassifikationsgite aus, die durch die Berlicksichtigung des Kontextes

Verbesserungspotential birgt.

4.3 Analyse von Verfahren zur Detektion der referenzierten Ziele

In diesem Abschnitt werden die identifizierten Verfahren hinsichtlich der Fahigkeit untersucht,
das referenzierte Opfer zu markieren und zu identifizieren. Diese Fragestellung leitet sich aus
der Zielstellung der Arbeit ab, die die Detektion von Hate Speech einschlielich des
referenzierten Opfers umfasst. Auf Basis der Ergebnisse werden weitere Forschungsliicken
abgeleitet. In Tabelle 4 sind alle Verfahren dargestellt, die die referenzierten Ziele markieren
beziehungsweise identifizieren konnen. Die Markierung der Opfer umfasst die Annotation der
Worter in einem Textmodell, die das Ziel eines Hate Speech Ausdrucks beschreiben. Im Fall
von Directed Hate Speech entspricht dies menschlichen Zielen in Form von Gruppen.
Demgegenuber ist das Ziel von Online Harassment stets ein Individuum. Obwohl in der
Literatur bereits auf die Bedeutung der Erkennung der referenzierten Opfer hingewiesen

wurde'®, wird dieser Aspekt in der Mehrzahl der Arbeiten vernachléssigt.

175 \gl. Spertus (1997), S. 1063.

176 \/gl. Sood et al. (2012a), S. 1484.
7\gl. Chen et al. (2012), S. 76.

178 \/gl. Delort et al. (2011), S. 14.

179 vgl. Kontostathis et al. (2013), S. 201.
180 vgl. Cohen et al. (2014), S. 53.
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Autoren | Opfer-Markierung |  Opfer-Identifikation
AusschlieBliche Detektion von Online Harassment
Dinakar et al. (2012) | nein | ja, implizit
Detektion von Cyberbullying
Rafiq et al. (2015) | nein | ja, implizit
Detektion von ,,bullying traces*
Xu et al. (2012) | ja | nein

Tabelle 4: Ergebnisse der Literaturanalyse

Die Verfahren von Chen et al. (2012), Burnap und Williams (2015) sowie Gitari et al. (2015)
sind nicht enthalten, da sie zwar Worter als Features in die Klassifikation einbeziehen, die
typischerweise Gruppen referenzieren, diese jedoch weder im Text markieren noch
weiterverarbeiten.'®! Einzig die Arbeit von Xu et al. (2012) untersucht identifizierte ,,bullying
traces” hinsichtlich der beteiligten Akteure. Dazu werden die erkannten Texte in ein
Sequenzmodell Gberfiihrt, das die Reihenfolge der Worter in einer Listenstruktur erhalt. Dieses
Modell wird mithilfe eines fir Sequenzen geeigneten und zuvor trainierten Machine Learning
Ansatzes analysiert, um die Bestandteile der Sequenz mit festgelegten Labeln zu annotieren.*®?
Xu et al. (2012) sind dadurch in der Lage, die Opfer zu markieren. Diese Erkennung gelingt
jedoch nur mit moderatem Erfolg.!8® Dartiber hinaus werden spezielle Trainingsdaten fiir diesen

Einsatzzweck bendtigt, deren Beschaffung aufwandig ist.'®*

Somit ergibt sich aus der Analyse die zweite Forschungsliicke: die fehlende Fahigkeit der
Verfahren, die referenzierten Ziele von Directed Hate Speech, Online Harassment sowie
Cyberbullying zu markieren.

Neben der Verbesserung der Kilassifikationsgite durch die Einbeziehung von
Personenreferenzen, ist die Markierung dieser Referenzen und die anschlieRende Identifikation
der Opfer eine Voraussetzung fur die Erkennung von Cyberbullying. Einige Arbeiten erreichen
uber Annahmen eine implizite ldentifikation des Opfers. Rafiq et al. (2015) nehmen
vereinfachend an, dass sich alle Kommentare zu Videos auf der Plattform ,,Vine* auf den Autor
des Videos beziehen, der anhand der Metadaten ablesbar ist.'®® Dinakar et al. (2012)
untersuchen Kommentare zu YouTube Videos und nehmen ebenfalls implizit an, dass sich alle
Kommentare auf den Autor des Videos beziehen. Dadurch entféllt die Identifikation und

wiederholte Zuordnung des Opfers. Eine derartige implizite Identifikation ist in vielen Online

181 \/gl. Burnap und Williams (2015), S. 236f; Gitari et al. (2015), 225f; Chen et al. (2012), S. 75; Spertus (1997),
S. 1063.

182'\vgl. Xu et al. (2012), S. 659f.

183 vgl. Xu et al. (2012), S. 661f.

184 vgl. Xu et al. (2012), S. 660.

185 vgl. Rafig et al. (2015), S. 619.
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Communities, wie beispielsweise Foren, Diskussionsplattformen und sozialen Medien, nicht
maoglich, da die Textbeitrdge sich typischerweise nicht ausschlieflich auf einen Nutzer
beziehen, sondern die Nutzer sich auch untereinander referenzieren. Demnach leitet sich die
dritte Forschungsliicke ab: die bisher vernachléssigte Identifikation der Opfer von Directed
Hate Speech und Online Harassment in unstrukturierten Texten sowie die damit einhergehende
wiederholte Identifikation der Opfer tiber mehrere Nachrichten hinweg, die eine VVoraussetzung

zur Erkennung von Cyberbullying darstellt.

4.4 Forschungsdesign

Auf Basis der zuvor identifizierten Forschungsliicken werden in diesem Abschnitt die
entwickelten Software-Artefakte mit den zugehdrigen Zielstellungen und den resultierenden
Publikationen dieser kumulierten Dissertation vorgestellt.®®® Abbildung 8 stellt dazu die
Artefakte einschlieBlich der jeweiligen Publikation sowie die Beziehungen zwischen den

Artefakten vor.

Artefakt 1: Detektion von Online Harassment

Bretschneider U., WohnerT., Peters R. (2014): Detecting Online Harassment in Social Networks. In: Proceedings of the
35th International Conference on Information Systems (ICIS 2014), Auckland, New Zealand.

Artefakt 2: Detektion von Cyberbullying

Bretschneider U., Peters R. (2016): Detecting Cyberbullyingin Online Communities. In: Proceedings of
24th European Conference on Information Systems (ECIS 2016), Istanbul, Turkey.

Artefakt 3: Detektion von Directed Hate Speech

Bretschneider U., Peters R. (2017): Detecting Offensive Statements towards Foreigners in Social Media. In:
Proceedings of the 50th Hawaii International Conference on System Sciences (HICSS), Hawaii, USA.

Abbildung 8: Artefakte und Publikationen der kumulativen Dissertation

Artefakt 1 bildet die Grundlage des Forschungsprojekts und umfasst ein Pattern-basiertes
Verfahren zur Detektion von Online Harassment. Es adressiert die folgenden Ziele, die sich aus

den ersten beiden zuvor vorgestellten Forschungsliicken ergeben: 18’

1. Konzeption und Entwicklung eines Vorverarbeitungsschrittes zur Detektion von
Personenreferenzen
2. Konzeption und Entwicklung eines Pattern-basierten Verfahrens zur Detektion von

Online Harassment

186 \/gl. Gregor und Hevner (2013), S. 349.
187 \vgl. Bretschneider et al. (2014), S. 2.
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Das Artefakt basiert auf einem Sequenzmodell zur Strukturierung von Texten, um den Kontext
der Worter zu erhalten.’®® Im Gegensatz zu bisherigen Verfahren identifiziert ein neu
eingeflhrter Vorverarbeitungsschritt sprachliche Bezuige zu Individuen und markiert sie fur die
weitere Verarbeitung.'® Mithilfe von Sprachmustern, den Harassment Patterns, analysiert das
Artefakt Verbindungen zwischen diesen Bezligen und beleidigenden Wortern, um Online
Harassment effektiv detektieren zu konnen.!®® Eine Nachricht kann mehrere Online
Harassment Ausdriicke enthalten, die sich gegen verschiedene Ziele richten. Ein zentraler
Vorteil des Verfahrens besteht in der Markierung dieser Passagen einschlieflich dem
referenzierten Opfer. Mit diesem Vorgehen soll gleichzeitig die Klassifikationsgite gegenuber

bestehenden Verfahren verbessert werden.

Online Harassment ist nach Tokunaga (2010) durch den einmaligen Nachrichtenversand
gekennzeichnet, wodurch eine isolierte Betrachtung von Nachrichten hinreichend ist. Wie in
der dritten Forschungsliicke dargestellt, zeichnet sich Cyberbullying hingegen durch den
wiederholten Versand von Nachrichten zwischen denselben Nutzern aus, wodurch eine
zusammenhangende Betrachtung der Nachrichten notwendig ist.!%! Dazu ist es erforderlich,
sowohl den Autor als auch das referenzierte Opfer ber mehrere Nachrichten hinweg zu

identifizieren. Artefakt 2 verfolgt daran ankniipfend die folgenden Zielstellungen:%2

1. Konzeption und Entwicklung eines Moduls zur Identifikation von Nutzern in
unstrukturierten Texten

2. Konzeption und Entwicklung einer Datenstruktur zur Erfassung von wiederholter
Kommunikation zwischen identischen Nutzern

3. Konzeption und Entwicklung eines Verfahrens zur Detektion von Cyberbullying

Das Pattern-basierte Verfahren aus Artefakt 1 dient zur Detektion von Online Harassment und
stellt die Basis fir Artefakt 2 dar. Im Rahmen von Artefakt 2 wird die Personenerkennung zu
einer Personenidentifikation erweitert, um fur jeden detektierten Online Harassment Ausdruck
den Autor und das referenzierte Opfer zu identifizieren.'®® Dazu verwendet das Verfahren
eindeutige Identifikationsmerkmale der Online Community Plattform, beispielsweise
eindeutige Nutzernamen oder ldentifikationsnummern. Mithilfe eines gerichteten Graphen

werden alle erkannten Online Harassment Falle einschlieBlich des Autors und des

188 \/gl. Bretschneider et al. (2014), S. 4.
189 \/gl. Bretschneider et al. (2014), S. 4.
190 v/gl. Bretschneider et al. (2014), S. 7f.
191 vgl. Bretschneider und Peters (2016), S. 2.
192 vgl. Bretschneider und Peters (2016), S. 2.
193 vgl. Bretschneider und Peters (2016), S. 4.
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referenzierten Opfers abgebildet, um wiederholte Vorfélle zwischen denselben Akteuren und

somit Cyberbullying zu erkennen.%

SchlieRlich fokussiert Artefakt 3 Directed Hate Speech, die sich gegen Gruppen richtet. Somit
wird ein weiterer Aspekt der zweiten identifizierten Forschungsliicke adressiert. Artefakt 3

verfolgt daran ankniipfend die folgenden Ziele:®®

1. Konzeption und Entwicklung eines Vorverarbeitungsschrittes zur Erkennung von
Gruppenreferenzen
2. Konzeption und Entwicklung eines Verfahrens zur Erkennung von Directed Hate

Speech

Die Markierung von Personenreferenzen aus Artefakt 1 und die Personenidentifikation aus
Avrtefakt 2 sind in angepasster Form in Artefakt 3 enthalten. Artefakt 3 markiert Individuen und
Gruppenreferenzen im Rahmen der Vorverarbeitung.'®® Somit wird zusatzlich zu Online
Harassment auch Directed Hate Speech gegen Gruppen detektiert. Eine Erweiterung der
Personenidentifikation dient schlie3lich der Identifizierung der Opfer. Das Artefakt ordnet die
identifizierten Opfer in vordefinierte Klassen ein, um die referenzierten Ziele von Directed
Hate Speech zu aggregieren. Da das Artefakt in einem deutschsprachigen Kontext angewendet
wird und das urspringliche Verfahren in Artefakt 1 fiir englische Texte konzipiert ist, findet

eine Anpassung der Harassment Patterns fiir die deutsche Sprache statt.1%’

1% v/gl. Bretschneider und Peters (2016), S. 6.

195 vgl. Bretschneider und Peters (2017), S. 2214.
196 \/gl. Bretschneider und Peters (2017), S. 2217.
197 vgl. Bretschneider und Peters (2017), S. 2217.
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5 Vorstellung der Publikationen

In diesem Abschnitt werden die Publikationen dieser kumulativen Dissertation vorgestellt. Zu
jeder Publikation werden die gesetzten Zielstellungen und das daraus abgeleitete Artefakt
vorgestellt. AnschlieBend werden die Evaluation beschrieben sowie die Ergebnisse

insbesondere in Hinblick auf die praktische Anwendbarkeit diskutiert.
5.1 Detektion von Online Harassment

5.1.1 Artefakt zur Detektion von Online Harassment

Das vorgestellte Artefakt verfolgt das Ziel, Online Harassment auf Basis von in Texten
enthaltenen Personenreferenzen zu detektieren. Dazu werden die in Abbildung 9 dargestellten
Schritte durchgefiihrt, die in einer vereinfachten Architekturdarstellung visualisiert sind. Die
Architektur umfasst die drei zentralen Module des Artefakts und stellt Gber gerichtete Kanten

deren Zusammenhange im Verarbeitungsprozess der Textdokumente dar.

| E —__i
—> Preprocessing Reference Lexicon

Text i —

Documents Person Annotation Hate Speech Lexicon
v
l Harassment

Online Harassment Classification Patterns

H 7

Abbildung 9: Architektur des Artefakts zur Detektion von Online Harassment!%

Der Vorverarbeitungsschritt (,,preprocessing™) zerlegt unstrukturierte Textdokumente in seine
atomaren Bestandteile und 0berflhrt sie in ein Textmodell. Das Artefakt verwendet ein
Sequenzmodell, um gegeniber bag-of-words Modellen die Reihenfolge und damit den Kontext
der Worter zu erhalten. Daruber hinaus wird im Rahmen der VVorverarbeitung jedem Wort sein
grammatischer Typ (,,part-of-speech*) zugeordnet sowie eine Normalisierung durchgefiihrt.1%°
Nutzergenerierte Inhalte enthalten typischerweise Abklrzungen, Slang oder Tippfehler,
wodurch die automatisierte Verarbeitung und somit der Klassifikationsprozess erschwert
werden.?® Eine Normalisierung uberfiihrt diese Elemente in ihre kanonische Form und tragt
somit zur Verbesserung der Klassifikationsergebnisse bei.?"* Das ,,Person Annotation* Modul

erkennt Personenbezige in Texten und markiert sie fir die weitere Verarbeitung, sodass sie als

198 \/gl. Bretschneider et al. (2014), S. 4.

19 vgl. Bretschneider et al. (2014), S. 3f.

200 \/gl. Feldman (2013), S. 89; Sood et al. (2012a), S. 1484.

201 \/gl. Bretschneider et al. (2014), S. 9; Sood et al. (2012a), S. 1484.
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Klassifikationsmerkmal in den Prozess einflieBen.?%? Nach Chen et al. (2012) verbessert die
Beachtung dieses Merkmals die Klassifikationsgite deutlich.?%® Personenbeziige werden direkt
oder indirekt formuliert. Im Kontext von Online Communities dricken Nutzer direkte
Referenzen typischerweise Uber Nutzernamen aus, wahrend sie fir indirekte Referenzen héaufig
Personalpronomen verwenden. Das Modul ist in der Lage, beide Arten von Referenzen zu

erkennen.2%*

Nachdem die Personenbeziige markiert sind, analysiert das Pattern-basierte Verfahren Texte
hinsichtlich der Prasenz von Online Harassment. Patterns stellen in diesem Kontext sprachliche
Verbindungen zwischen Personenbeziigen und Beleidigungen dar, die typischerweise fir
Online Harassment genutzt werden.?®® Es resultieren sieben Patterns aus der Analyse eines
Trainingsdatensatzes unter der Zielsetzung einer moglichst allgemeingultigen

Anwendbarkeit.2%® In Abbildung 10 ist exemplarisch das ,,is-a Pattern* dargestellt.

always —> wrong —> . —‘

you
R e RSRREEEE
! e m=--—TZIZEEEETTTSSsssa
! V- e
]
plus H r —> an —>
1
]
' | you are
b o 1
is-a pattern

Abbildung 10: Anwendung des is-a Patterns im Sequenzmodell

In dem Beispiel sind die durch den Vorverarbeitungsschritt markierten Personenbezilige griin
hervorgehoben. Es sind zwei indirekte Referenzen tber Personalpronomen und eine direkte
Referenz (iber einen Nutzernamen enthalten. Das Pattern-basierte Verfahren durchl&uft den
Text und sucht nach beleidigenden Wortern, die in einem Lexikon hinterlegt sind. Sobald ein
solches Wort gefunden ist, werden die damit verknlpften Harassment Patterns abgeglichen.
Im Beispiel ist das rot hinterlegte Wort der Ausgangspunkt fiir den Abgleich des ,,is-a Patterns®,
das bei beleidigenden Substantiven Anwendung findet. Dieses Pattern klassifiziert genau dann
eine Textpassage als Online Harassment, falls sich die notwendigen Bestandteile im Kontext

des Schimpfwortes befinden und nur erlaubte Bestandteile dazwischenstehen. Die notwendigen

202 \/gl. Bretschneider et al. (2014), S. 3f.
23 \y/gl. Chen et al. (2012), S. 75.
204 \/gl. Bretschneider et al. (2014), S. 3f.
205 \/gl. Bretschneider et al. (2014), S. 3f.
206 \/gl. Bretschneider et al. (2014), S. 7f.
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Bestandteile sind eine Personenreferenz und eine Form von ,,to be*, erlaubte Bestandteile sind
beispielsweise Adjektive. Da diese Elemente vorhanden sind, markiert das Verfahren die
Passage als Online Harassment. Die notwendigen und erlaubten Bestandteile sind Pattern-

spezifisch definiert und in der Publikation von Bretschneider et al. (2014) erlautert.

5.1.2 Evaluation

Die Evaluation des Artefakts ist in der zugehorigen Publikation detailliert vorgestellt. In diesem
Abschnitt werden die zentralen Ergebnisse présentiert. Die Evaluation wird auf Basis von
manuell annotierten Twitter Daten in zwei voneinander unabhangig erhobenen Datensatzen
durchgefiihrt.2%” Zur Messung der Klassifikationsgiite werden die fiir Klassifikationsprobleme
typischen Metriken Precision, Recall und F1 ermittelt.2% In Tabelle 5 sind die Resultate der

Evaluation zusammengefasst.

Datensatz 1 Datensatz 2
Precision | Recall F1 Precision | Recall F1
Baseline 35% 70% | 46,67% | 43,63% | 70,62% | 53,94%
Baseline mit Erkennung von | og 750, | 64 0996 | 61.3% | 70,05% | 67.53% | 68,77%
Personenbeziigen

Pattern-basiert
(ausbalanciert)

Pattern-basiert
(restriktiv)

Tabelle 5: Evaluationsergebnisse der Online Harassment Klassifikation?%®

73,45% | 71,82% | 72,64% | 79,01% | 65,98% | 71,91%

94,74% | 32,73% | 48,65% | 91,67% | 22,68% | 36,36%

Ein Baseline-Klassifikator basierend auf einem Lexikon-Verfahren und einem bag-of-words
Modell dient als Vergleichsbasis.?! Um den Einfluss der Erkennung von Personenbeziigen auf
die Klassifikationsresultate zu messen, wird der Baseline Klassifikator in zwei Varianten
implementiert.?!! Die erste Variante entspricht einer naiven Strategie, die nur typische
beleidigende Worter in die Klassifikation einbezieht. Anhand des erzielten Recall-Wertes wird
ersichtlich, dass diese Variante einen grofRen Teil der im Datensatz vorhandenen Online
Harassment Nachrichten erkennt. Demgegeniber steht jedoch ein niedriger Precision-Wert,
der aus falsch klassifizierten Nachrichten resultiert, die beleidigende Worter enthalten, aber
kein Online Harassment darstellen.?!? Im Resultat entsteht ein moderater F1-Wert. Der Einfluss

der Erkennung von Personenbeziigen auf die Klassifikationsgute ist durch die Erweiterung des

207 \/gl. Bretschneider et al. (2014), S. 4f.
208 \/gl. Sokolova und Lapalme (2009), S. 429f.
209 \/gl. Bretschneider et al. (2014), S. 9.
210 v/gl. Bretschneider et al. (2014), S. 9.
211 \/gl. Bretschneider et al. (2014), S. 9f.
212 \/gl. Bretschneider et al. (2014), S. 9f.
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Baseline-Klassifikators ersichtlich. Der Precision-Wert erhoht sich deutlich bei gleichzeitiger

Reduzierung des Anteils an falsch klassifizierten Nachrichten.

Das Pattern-basierte VVerfahren ist in zwei Konfigurationen evaluiert, die sich hinsichtlich der
verwendeten Patterns unterscheiden. Die ausgewogene Konfiguration umfasst alle sieben
Patterns und erzielt hinsichtlich des F1-Wertes die besten Resultate in beiden Datensitzen.?!3
Gegeniiber dem Baseline Verfahren erreicht der Ansatz deutlich héhere Precision-Werte.
Gleichzeitig bleibt der Recall-Wert nahezu konstant, sodass nicht wesentlich weniger Online
Harassment Nachrichten erkannt werden. Im Resultat ist der F1-Wert wesentlich héher. Die
zweite Konfiguration besteht aus Patterns, die beztglich der erlaubten Sprachelemente im
Kontext von beleidigenden Waortern restriktiver parametrisiert sind.?** Dadurch erfasst das
Verfahren tendenziell eindeutige Online Harassment Nachrichten, was sich in den erreichten
Precision-Werten widerspiegelt. Demgegeniber werden weniger der insgesamt vorhandenen
Online Harassment Nachrichten erkannt, was sich in den niedrigeren Recall-Werten zeigt.
Somit stellt die Wahl der Konfiguration einen Trade-off zwischen Precision und Recall dar. In
beiden Datensétzen erzielen die Verfahren &hnliche Ergebnisse. Dies deutet darauf hin, dass die
Patterns nicht dem Phiinomen des ,,overfittings*, d. h. der Uberanpassung der Regeln an einen

Trainingsdatensatz, unterliegen.?*

5.1.3 Diskussion und Ausblick

Das vorgestellte Artefakt stellt die Basis fir die in Kapitel 2.2 vorgestellten Ansdtze zum
computergestutzten Umgang mit Online Harassment dar. Diese Ansétze dienen einerseits dazu,
den Arbeitsaufwand fir Moderatoren im Kontext der typischerweise groRen Nachrichtenmenge
in Online Communities zu reduzieren und andererseits dazu, die Opfer vor psychischen Schéden

zu bewahren.

Im Rahmen eines vollautomatischen und proaktiven Ansatzes blockiert das IT-System vom
Klassifikator detektierte Online Harassment Nachrichten automatisch, sodass keine Publikation
stattfindet und somit kein psychischer Schaden entsteht. Allerdings ist in diesem Prozess keine
menschliche Kontrollinstanz beteiligt, die die Klassifikation tberprift. Bei vollautomatischen
IT-Systemen ist demnach die Vermeidung von falsch positiven Resultaten wichtig, die durch
den Precision-Wert erfasst werden. Das vorgestellte Artefakt zeichnet sich durch einen hohen
Precision-Wert aus, insbesondere unter Verwendung von Patterns, die eindeutige Online

Harassment Félle abdecken. Dadurch erzielt das Verfahren Precision-Werte von Uber 90%,

213 \/gl. Bretschneider et al. (2014), S. 10.
214 \/gl. Bretschneider et al. (2014), S. 10.
215 \/gl. Hamel (2009), S. 154f.
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sodass nur jede zehnte Nachricht falschlicherweise als Online Harassment klassifiziert ist. Im
Hinblick auf die gesetzte Zielstellung und im Vergleich zu existierenden Verfahren aus dem
Bereich der Online Harassment Detektion, ist der erreichte Precision-Wert wesentlich hoher,
wodurch ein vollautomatisierter Einsatz moglich ist.?® Trotz des damit einhergehenden
geringen Recall-Wertes blockiert das Verfahren unter Bertcksichtigung des hohen
Nachrichtenaufkommens in Online Communities eine hohe Anzahl an Online Harassment

Nachrichten.

Halbautomatische 1T-Systeme markieren Online Harassment Nachrichten, um sie in einem
nachgelagerten Schritt einer menschlichen Kontrollinstanz zu présentieren. Die Systeme
unterstitzten Personal der Online Community, um den Arbeitsaufwand zu reduzieren. Dazu
filtert der Klassifikator potentielle Online Harassment Nachrichten, um die zu analysierende
Nachrichtenmenge zu reduzieren. Damit moglichst viele der tatsachlichen Online Harassment
Nachrichten, aber mdglichst wenige falsch positive Resultate in dieser vorgefilterten Menge
enthalten sind, ist sowohl ein hoher Precision-Wert als auch ein hoher Recall-Wert und somit
einer hoher F1-Wert von Vorteil. Der vorgestellte Ansatz erfllt diese Anforderungen in der
ausgeglichenen Konfiguration am besten, die einen F1-Wert von ca. 72% erzielt. Die
ausgeglichene Konfiguration erzielt somit deutlich bessere Klassifikationsergebnisse als

existierende Verfahren im Bereich der Online Harassment Erkennung.

Das vorgestellte Artefakt ist nicht frei von Limitationen. Das Verfahren berucksichtigt keine
Gruppen als referenziertes Ziel von Online Harassment, da es sich strikt an der Definition von
Tokunaga (2010) orientiert. Es ist zudem fraglich, inwieweit sich ein Individuum mit einer
Gruppe identifiziert und aufgrund einer Beleidigung gegeniber der Gruppe bei dem Individuum
psychischer Schaden eintritt. Eine Erweiterung des Vorverarbeitungsschrittes zur
Personenerkennung erlaubt jedoch die Ergénzung dieser Funktionalitdt. Das verwendete
Normalisierungsmodul ist in der Lage, Abkurzungen, Slang und Rechtschreibfehler zu
erkennen und die jeweiligen Worter in ihre kanonische Form zu uberfiihren. Das Modul
normalisiert jedoch nicht alle Worter korrekt. Insbesondere mehrdeutige beziehungsweise
kontextabh&ngige Abklrzungen und Slang stellen das System vor Herausforderungen.
Gegentiber existierenden Verfahren erlaubt das eingesetzte Sequenzmodell die Verarbeitung
von beleidigenden Phrasen, die aus mehreren zusammenhdngenden Wortern bestehen. Das
Lexikon enthalt hdufig verwendete Phrasen im Kontext von Online Harassment. Aufgrund der

Vielzahl von sprachlichen Varianten sind nicht alle bekannten beleidigenden Phrasen integriert.

216 \/gl. Bretschneider et al. (2014), S. 12.
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SchlieBlich misst das Verfahren nicht die Intensitdt von Online Harassment, da ein
Gewichtungs-Wert im Lexikon fehlt. Diese Funktionalitat ist nicht enthalten, da die
wahrgenommene Intensitat von beleidigenden Wértern subjektiv ist.?t” Demgegentiber ist ein
Intensitats-Wert fiir hybride Systeme relevant, um zwischen Fallen zu unterscheiden, die voll-

und halbautomatisch verarbeitet werden.
5.2 Detektion von Cyberbullying

5.2.1 Artefakt zur Detektion von Cyberbullying

Das Artefakt zur Detektion von Cyberbullying verfolgt das Ziel, wiederholte Beleidigungen
durch denselben Autor gegentliber demselben Opfer zu erkennen. Wahrend die Erkennung von
Personenbeziigen zur Detektion von Online Harassment in voneinander isolierten Nachrichten
hinreichend ist, erfordert die Detektion von Cyberbullying die nachrichtenubergreifende
eindeutige Zuordnung der beteiligten Nutzer. Die Autoren von Nachrichten in Online
Communities sind oft bekannt, da diese Information hdufig Teil der Nachrichten-Metadaten
ist.2®  Demgegeniiber referenzieren die Autoren typischerweise im unstrukturierten
Nachrichtentext die Opfer, wodurch ein direktes Auslesen des betreffenden Nutzers nicht
moglich ist.?!® Dariiber hinaus verwenden Autoren haufig indirekte Personenreferenzen, wie
beispielsweise Personalpronomen, die keine direkten Rickschlisse auf die Identitat der
referenzierten Person zulassen.??® Das Software-Artefakt ist, wie in Abbildung 11 dargestellt,
um eine Graphen-basierte Datenstruktur und ein Modul zur Identifikation von Nutzern

erweitert, um nachrichtenlbergreifende Interaktion zwischen identischen Nutzern zu erkennen.

_____________________________________________________________
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Abbildung 11: Architektur des Artefakts zur Detektion von Cyberbullying??:

Das “Username Detection” Modul ist fur die Identifikation von Nutzern zustdndig, die in

unstrukturierten Texten referenziert werden. Dazu verwendet es Nutzernamen als eindeutiges

27 \V/gl. Giménez Gualdo et al. (2015), 229f.

218 \/gl. Bretschneider und Peters (2016), S. 5.
219 gl. Bretschneider und Peters (2016), S. 5.
220 \/gl. Bretschneider und Peters (2016), S. 5.
221 \/gl. Bretschneider und Peters (2016), S. 4.
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Identifikationsmerkmal, die ein integraler Bestandteil vieler Online Communities sind.???> Das
Modul fihrt die Identifikation mithilfe von vier im Rahmen der Publikation entwickelten
Strategien durch.??® Die Strategien sind im Detail in der entsprechenden Publikation
beschrieben. Sie basieren auf den typischen Varianten, andere Nutzer in Online Communities
zu referenzieren, beispielweise tber die Verwendung einer Zitat-Funktion (Quote-Funktion)

oder direkt aufeinanderfolgenden wechselseitigen Antworten.?

Durch die Identifikation der referenzierten Nutzer in den Online Harassment Textpassagen
einer Nachricht ist eine nachrichtendibergreifende Analyse und somit eine Re-Identifikation
moglich. Das ,,Harassment Graph Construction Modul organisiert dazu die detektierten
Nachrichten einschlieRlich dem Autor und dem referenzierten Opfer in einer Graphen-Struktur,
dem Harassment Graph.?? In Abbildung 12 ist exemplarisch ein Ausschnitt eines Harassment
Graphen abgebildet. Diese Graphen-basierte Datenstruktur umfasst einen gerichteten Graphen,
dessen Knoten Nutzer und dessen Kanten Online Harassment Nachrichten reprasentieren.??
Die gerichteten Kanten reprasentieren den Autor als Quelle und das adressierte Opfer als Ziel

sowie die Anzahl der versendeten Online Harassment Nachrichten als Kantengewicht.

. e b i e Sk e e e S e e

left out for

better readability 2315 b78d

,,,,,,,,,,,,,,,,

[EY

Abbildung 12: Harassment Graph??’
Im finalen Schritt bestimmt das ,,Cyberbullying Classification Modul anhand des Graphen,
wie viele Online Harassment Nachrichten ein bestimmter Nutzer an ein bestimmtes Ziel

gesendet hat.??® Falls ein Tater wiederholt dasselbe Opfer referenziert, handelt es sich um einen

222 \/gl. Bretschneider und Peters (2016), S. 4f.
223 \/gl. Bretschneider und Peters (2016), S. 5.
224 \/gl. Bretschneider und Peters (2016), S. 5.
225 \/gl. Bretschneider und Peters (2016), S. 6.
226 \/gl. Bretschneider und Peters (2016), S. 6.
227 \/gl. Bretschneider und Peters (2016), S. 6.
228 \/gl. Bretschneider und Peters (2016), S. 6.
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Cyberbullying Fall. Mit dem Harassment Graph sind zusétzlich zu Cyberbullying nach
Tokunaga (2010) weitere Szenarien Klassifizierbar. Darunter féllt beispielsweise die
Identifikation von Opfern, die durch mehrere Tater mit mindestens einer Online Harassment
Nachricht adressiert sind. Weiterhin ist es durch Graphen-basierte Metriken mdglich, die
Intensitat der Félle zu messen. Diese Metriken erlauben eine quantitative Analyse hinsichtlich
der Anzahl der versendeten beziehungsweise empfangenen Online Harassment Nachrichten.
Der ,,weighted indegree* (w_in) umfasst beispielsweise die Gesamtzahl der eingehenden
Online Harassment Nachrichten.??® In Abbildung 12 ist somit ersichtlich, dass der Nutzer
,»,2315% mit insgesamt 25 Online Harassment Nachrichten konfrontiert ist. Der ,,indegree* (in)
und der ,,outdegree” (out) stellen demgegeniiber die Anzahl der Verbindungen zwischen den
Knoten unabhéngig von den versendeten Nachrichten dar. Ein ,,indegree* von 17 bedeutet
beispielsweise, dass 17 unterschiedliche Nutzer das Opfer mit Online Harassment Nachrichten

referenzieren.

5.2.2 Evaluation

Die Evaluation des Software-Artefakts findet anhand von zwei Datensétzen aus Foren zu
beliebten Online Spielen statt.?*° Eine Annotation aller Online Harassment Félle einschlieBlich
der referenzierten Opfer findet manuell statt, da existierende Arbeiten diesen Aspekt
vernachlassigen.?! Der resultierende Datensatz ist fir die Verwendung in anderen

Forschungsarbeiten publiziert.

Die Cyberbullying Klassifikation besteht aus drei aufeinander aufbauenden Schritten.?®? Der
Online Harassment Klassifikator detektiert in einem ersten Schritt Online Harassment
Nachrichten. In einem zweiten Schritt identifiziert die ,,Username Detection‘ die referenzierten
Opfer in den zuvor ermittelten Online Harassment Nachrichten und fiigt sie in den Harassment
Graphen ein. Schlieflich identifiziert die ,,Cyberbullying Classification” alle Cyberbullying
Falle anhand des Graphen. Die detaillierte Evaluation aller Schritte ist in der entsprechenden
Publikation enthalten. Im Rahmen dieser Arbeit wird die Evaluation des letzten
Klassifikationsschrittes vorgestellt und diskutiert. Fehler, die in den vorgelagerten Stufen

aufgetreten sind, sind in der Evaluation des letzten Schrittes einbezogen.?*® Als Evaluations-

229 \/gl. Bretschneider und Peters (2016), S. 6.
230 v/gl. Bretschneider und Peters (2016), S. 7.
231 \/gl. Bretschneider und Peters (2016), S. 7.
S. 7f.
S. 7f.

232 \/gl. Bretschneider und Peters (2016),
233 \/gl. Bretschneider und Peters (2016),
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Metriken dienen analog zur Detektion von Online Harassment die fur Klassifikationsprobleme

typischen Metriken Precision, Recall und F1.2** Die Resultate sind in Tabelle 6 dargestellt.

Datensatz 1 Datensatz 2
Precision Recall F1 Precision Recall F1
87,5% 53,85% 66,67% 93,33% 56% 70%

Tabelle 6: Evaluationsergebnisse der Cyberbullying Klassifikation?3®

Im Hinblick auf den dreistufigen Klassifikationsprozess und der Berticksichtigung von Fehlern
in vorangegangen Schritten bei der Berechnung der Evaluations-Metriken, sind die erzielten
Ergebnisse bezuglich des F1-Wertes substantiell hoch. Die erzielten Precision-Werte bedeuten
eine geringe Rate an falsch positiven Resultaten. Demnach ist nur ein sehr geringer Anteil an
Nutzern félschlicherweise als Cyberbully klassifiziert. Demgegenuber weist das System einen
moderaten Recall-Wert auf, wodurch das Software-Artefakt circa die Halfte der tatsdchlichen
Cyberbullies erkennt. Dieser Umstand ist hauptsachlich Fehlern aus den vorhergehenden
Schritten geschuldet, da das Artefakt entweder die zum Cyberbullying Fall zugehorigen Online
Harassment Nachrichten nicht detektiert oder die Nutzernamen nicht korrekt identifiziert.2*
Als Vergleichsbasis steht nur die Arbeit von Rafiq et al. (2015) zur Verfligung, die auf Basis
von Daten der Plattform YouTube und mit impliziten Annahmen zur Identifikation der Opfer

einen vergleichbaren F1-Wert von 69% erzielen.

5.2.3 Diskussion und Ausblick

Mithilfe des Harassment Graphen ist es mdglich, wiederholte Kommunikation zwischen
denselben Akteuren zu erfassen. Diese Datenstruktur stellt die Basis fur die Identifikation von
komplexeren Online Harassment Féallen, insbesondere Cyberbullying, dar. Ein Grof3teil der
Opfer von Online Harassment und Cyberbullying reagiert mit Verdriangung und Isolation.?®
Dadurch besteht die Gefahr, dass keine Meldung dieser Falle erfolgt und somit den Opfern
keine Unterstltzung bei der Verarbeitung eventueller psychischer Schdden zukommt. Zudem
ist es flir Administratoren schwierig, Cyberbullies zu identifizieren, falls sie Online Harassment
Nachrichten Uber einen langeren Zeitraum und in verschiedenen Bereichen der Online

Community publizieren.

Das vorgestellte Artefakt dient der Unterstiitzung von Administratoren bei der Detektion dieser

Félle in Online Communities. Im Gegensatz zu existierenden Arbeiten steht insbesondere die

234 \/gl. Sokolova und Lapalme (2009), S. 429f.

235 \/gl. Bretschneider und Peters (2016), S. 9.

236 \/gl. Bretschneider und Peters (2016), S. 9.

237 \/gl. Tokunaga (2010), S. 281; Li (2007), S. 1787.
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Identifikation des Opfers im Vordergrund, damit Dritte gegebenenfalls gezielt eingreifen
kénnen, um psychische Schaden zu vermeiden oder bei der Verarbeitung zu helfen. Der
Harassment Graph dient Administratoren als Werkzeug, um Details von Online Harassment
und Cyberbullying Féllen einzusehen, die ein System zur Klassifikation von Online
Harassment nicht bietet. Mithilfe des Graphen identifizieren Administratoren Cyberbullies
einschlieBlich deren Opfer unabhdngig vom Zeitraum und dem Bereich der versendeten
Nachrichten. Der Bereich innerhalb einer Online Community kann sich beispielsweise ber
mehrere Diskussionspunkte erstrecken, die unterschiedliche Administratoren verwalten. Dies
ist insbesondere fiir das Phanomen Cyberstalking typisch, bei dem ein Cyberbully sein Opfer
verfolgt und gezielt Online Harassment Nachrichten verschickt.?*® Mithilfe der Graphen-
basierten Metriken l&sst sich zudem die Intensitét derartiger Falle messen. Dadurch lassen sich
einerseits problematische Nutzer und andererseits psychisch stark belastete Opfer
identifizieren. Das einfihrend genannte tragische Beispiel des Suizids eines Teenagers

verdeutlicht, wie wichtig ein fruhzeitiges Eingreifen und der Schutz der Opfer sind.

Die erzielten Klassifikationsergebnisse zeigen, dass das Verfahren prazise Cyberbullies
detektiert, selbst unter Berticksichtigung von Fehlern bei der vorgelagerten Online Harassment
Klassifikation. Das Software-Artefakt erzielt Precision-Werte &hnlich der Spam
Klassifikation?®°, wodurch ein vollautomatischer Einsatz moglich ist. Der moderate Recall-
Wert von lber 50% zeigt, dass das Artefakt nicht alle tatsachlichen Cyberbullies erkennt. Dies
héngt im Wesentlichen mit der Anzahl der versendeten Online Harassment Nachrichten
zusammen.?*® Je mehr Online Harassment Nachrichten ein Tater an ein Opfer sendet, desto
hoher ist die Wahrscheinlichkeit, dass der Klassifikator den Téater erkennt. Eine Analyse der
erkannten Cyberbullies in Abhéngigkeit der Anzahl der versendeten Online Harassment
Nachrichten zeigt, dass der Klassifikator die schwerwiegenden Falle vollstandig erkennt.?*! Die
Verwendung eines Schwellwertes verbessert den Precision-Wert. Der Klassifikator
beriicksichtigt nur solche Cyberbullying Félle, die sich durch eine tber den Schwellwert
spezifizierte Mindestanzahl an detektierten Online Harassment Nachrichten auszeichnen. Der

Klassifikator markiert die verbleibenden Félle fiir eine Kontrolle durch Administratoren.

Das Artefakt ist nicht frei von Limitationen. Bisher unterscheidet es nur zwei Rollen:

Cyberbullies und Opfer. In Cyberbullying Fallen existieren darlber hinaus weitere Rollen, wie

238 \/gl. Aponte und Richards (2013), S. 18:3.
239 \y/gl. Goh und Singh (2015), S. 439.

240 \/gl. Bretschneider und Peters (2016), S. 9f.
241 \/gl. Bretschneider und Peters (2016), S. 9f.
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z. B. Zuschauer (sogenannte ,,bystander<)?*? oder Opfer von Cyberbullying, die dadurch selbst
zu Cyberbullies werden (sogenannte ,,bully-victims®).24* Der Einfluss dieser Rollen auf die
wahrgenommene Intensitat von Cyberbullying ist bisher wenig erforscht.?** Der Harassment
Graph ist modifizierbar, um ,bully-victims*“ anhand der Nachrichtenhistorie und der
Auswertung der Zeitstempel zu identifizieren. Die Erkennung von ,,bystandern‘ bedarf weiterer
Forschung, da diese Nutzer durch die reine Présenz in Cyberbullying Féllen gekennzeichnet
sind und diese Art der Partizipation im Harassment Graph nicht vorgesehen ist. Weiterhin
erfassen die Graphen-basierten Metriken die Intensitat von Cyberbullying Fallen ausschliellich
anhand von quantitativen Merkmalen. Qualitative Aspekte, wie die Intensitat der verwendeten
Beleidigungen, finden keine Berticksichtigung, da das Artefakt keine Gewichtung fir die
Intensitat von detektierten Online Harassment Nachrichten verwendet. Weiterhin ist die
Nachrichtenfrequenz bisher unberlcksichtigt. Online Harassment Nachrichten, die ein Téater
Uber einen kurzen Zeitraum an das selbe Opfer schickt, richten mdglicherweise hoheren

psychischen Schaden an als solche, die er mit groRerem zeitlichen Abstand verschickt.
5.3 Detektion von Directed Hate Speech

5.3.1 Artefakt zur Detektion von Directed Hate Speech

Das in diesem Abschnitt vorgestellte Artefakt verfolgt das Ziel, Directed Hate Speech zu
detektieren. Die Entwicklung des Artefakts ist getrieben von der Diskussion um
nutzergenerierte Inhalte in deutschen sozialen Medien im Rahmen der Flichtlingskrise.
Deshalb fokussiert es im Wesentlichen Directed Hate Speech gegeniiber Ausléandern.

Abbildung 13 zeigt die vereinfachte Architektur des resultierenden Artefakts.
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Abbildung 13: Architektur des Artefakts zur Detektion von Directed Hate Speech?#

22 \/gl. Xu et al. (2012), S. 657.

23 Vgl. Giménez Gualdo et al. (2015), 229.
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Directed Hate Speech gegenuber Auslandern zeichnet sich im Vergleich zu Online Harassment
und Cyberbullying insbesondere dadurch aus, dass Autoren Gruppen als Ziel von
beleidigenden, xenophoben oder rassistischen AuRerungen referenzieren.?*® Es findet eine
Erweiterung der Personenerkennung aus Artefakt 1 zur ,,Reference Detection® statt, um
Gruppenbeziige und Referenzen zu anderen Entititen zu erkennen.?*’ Dariiber hinaus findet
eine Anpassung an die deutsche Sprache durch die Einfithrung eines deutschen ,,Reference
Lexicon statt. Mithilfe einer Modifikation des Moduls zur Klassifikation von Online
Harassment lassen sich Directed Hate Speech Ausdriicke einschliellich des referenzierten
Ziels identifizieren.?*® Das Verfahren basiert auf fiir die deutsche Sprache entwickelten Patterns
in Verbindung mit einem deutschen Lexikon beleidigender Worter.*® In Erganzung dazu
unterscheidet es in Anlehnung an Chen et al. (2011) schwere und weniger schwere beleidigende
Worter.5° Mithilfe dieser Gewichtung erkennt das Verfahren zwei Intensititswerte von

Directed Hate Speech.

Der neu konzipierte ,,Reference Resolver* identifiziert die referenzierten Opfer von detektierten
Directed Hate Speech Ausdriicken.?! Im Gegensatz zu Artefakt 2 fokussiert er nicht nur die
Identifikation konkreter Individuen, sondern auch die Identifikation von Gruppen. Xenophobe
oder rassistische AuBerungen beziehen sich typischerweise auf VVolksgruppen und verwenden
dazu Worter, die die Nationalitat, die Religion oder besondere Merkmale dieser VVolksgruppen
umschreiben.?®? Anhand dieser Worter detektiert der ,,Reference Resolver* beispielsweise
Referenzen zu Auslindern und aggregiert sie in der Klasse ,,Auslinder und Fliichtlinge*.?%3
Dariiber hinaus sind weitere Klassen definiert, die typischerweise in diesem Kontext
Anwendung finden: die Regierung einschlieBlich aktueller Politiker, die Medien, die
Community sowie sonstige Ziele.”®* Die Community umfasst Nutzer, die sich mit der
jeweiligen Prasenz in sozialen Medien identifizieren, beispielsweise eine Facebook Seite. Sie

ist als Ziel aufgenommen, da sich Directed Hate Speech auch gegen diese Nutzer richtet.?%®

246 \/gl. Bretschneider und Peters (2017), S. 2215.
247 \/gl. Bretschneider und Peters (2017), S. 2217.
248 \/gl. Bretschneider und Peters (2017), S. 2217.
249 \/gl. Bretschneider und Peters (2017), S. 2217.
250 \v/gl. Bretschneider und Peters (2017), S. 2217.
21 \/gl. Bretschneider und Peters (2017), S. 2218f.
22 \/gl. Yakushko (2009), S. 44f.

253 \/gl. Bretschneider und Peters (2017), S. 2217f.
254 \/gl. Bretschneider und Peters (2017), S. 2216.
255 \/gl. Bretschneider und Peters (2017), S. 2216.
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5.3.2 Evaluation

Die Klassifikation von Directed Hate Speech besteht aus zwei Schritten. In einem ersten Schritt
identifiziert das Verfahren derartige Ausdriicke.?®® Dieses binare Klassifikationsproblem wird
mit den Metriken Precision, Recall und F1 evaluiert.®” Um die Ergebnisse der Klassifikation
zu vergleichen, ist ein Baseline Klassifikator basierend auf einem Machine Learning Ansatz
implementiert.?>® Tabelle 7 fasst die Ergebnisse der Evaluation der Directed Hate Speech

Klassifikation zusammen.

Datensatz 1 Datensatz 2
Precision Recall F1 Precision Recall F1
Baseline 53,57% 76,27% 62,94% 50,65% 71,43% 59,27%
Pattern-basiert 75,26% 61,86% 67,91% 73,89% 53,46% 62,03%

Tabelle 7: Evaluationsergebnisse der Directed Hate Speech Klassifikation?>

Beide Klassifikatoren erzielen moderate bis gute Resultate hinsichtlich des F1-Wertes.
Waéhrend der Baseline Klassifikator hohere Recall-Werte erreicht, erzielt der Pattern-basierte
Ansatz deutlich hohere Precision-Werte. Dies deckt sich mit den Ergebnissen der zuvor
vorgestellten Artefakte im Rahmen dieser Arbeit. Der Baseline Klassifikator scheint falsch
positive Ergebnisse aufgrund von Directed Hate Speech Nachrichten zu liefern, die zwar
beleidigende Warter enthalten, sich aber nicht gegen Gruppen richten.?®® Demgegeniiber grenzt
der Pattern-basierte Ansatz diese Félle besser ab, da er mithilfe des Sequenzmodells den Kontext

hinsichtlich enthaltener Referenzen untersucht.

In einem zweiten Schritt identifiziert der ,,Reference Resolver® die referenzierten Ziele der
detektierten Directed Hate Speech Ausdriicke und ordnet sie in die zuvor definierten Klassen
ein.®! In Tabelle 8 sind die Resultate der Evaluation zusammengefasst. Da mehrere
vordefinierte  Zielklassen existieren, handelt es sich um ein  Mehrklassen-
Klassifikationsproblem. Fur jede Klasse sind deshalb die Metriken Precision, Recall und F1
gesondert ermittelt, wodurch eine feingranulare Evaluation méglich ist.?®2 Um die Giite des

Verfahrens zur Bestimmung des referenzierten Ziels unabhéngig von vorhergehenden Schritten

256 \/gl. Bretschneider und Peters (2017), S. 2219.
27 \/gl. Sokolova und Lapalme (2009), S. 429f.
258 \/gl. Bretschneider und Peters (2017), S. 2219.
259 Bretschneider und Peters (2017), S. 2219.

260 \/gl. Bretschneider und Peters (2017), S. 2219f.
261 \/gl. Bretschneider und Peters (2017), S. 2219f.
262 \/gl. Sokolova und Lapalme (2009), S. 429f.
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zu interpretieren, sind falsch negative Resultate in der Directed Hate Speech Erkennung in der

Evaluation dieses Schrittes nicht beriicksichtigt.2®

Datensatz 1 Datensatz 2
Precision | Recall F1 Precision | Recall F1
Auslander 51,79% | 65,91% 58% 59,26% | 33,56% | 44,44%
Regierung 76,32% 58% 65,91% | 74,07% | 51,28% | 60,61%
Community 12,5% 20% 15,39% | 55,56% | 83,33% | 66,67%
Medien 81,82% | 77,14% | 79,41% 80% 100% 88,89%

Tabelle 8: Evaluationsergebnisse der Klassifikation des referenzierten Ziels?%*

Der ,,Reference Resolver” erzielt in Abhéngigkeit der Zielklasse deutlich unterschiedliche
Ergebnisse. Er erkennt fiir die im Rahmen dieser Arbeit zentrale Klasse der ,,Auslander einen
moderaten Anteil der Referenzen korrekt. Fir die Zielklasse ,,Regierung* erreicht er ebenfalls
moderate Klassifikationsergebnisse. Die manuell annotierte Datenbasis zeigt, dass Directed
Hate Speech Nachrichten oft sowohl Ausdriicke gegen Auslander als auch gegen die Regierung
enthalten.?®® In diesen Fallen scheint der ,,Reference Resolver die referenzierten Ziele nicht
korrekt aufzulésen, wodurch Fehlklassifikationen entstehen. Demgegeniber erzielt er sehr gute
Ergebnisse fiir die Klasse ,,Medien. In dieser Klasse verwenden die Autoren haufig direkte
Referenzen, wodurch im Vergleich zu indirekten Referenzen der Auflésungsschritt und damit
maogliche Fehler entfallen.?%® Es sind nur wenige Directed Hate Speech Nachrichten enthalten,
die sich gegen die jeweilige Community richten.?®” Aufgrund der geringen absoluten Anzahl
dieser Nachrichten erklaren sich die deutlich unterschiedlichen Evaluationsergebnisse, da die
Klassifikation einer einzelnen Nachricht grofRe Auswirkung auf die Evaluations-Metrik hat.
Eine falsche Ermittlung des referenzierten Ziels von Directed Hate Speech gegenuber der
Community liegt hdufig darin begriindet, dass derartige Kommentare nicht eindeutig auf die
Community verweisen und oft nur anhand semantischer Zusammenhdnge oder anderer

Kommentare des jeweiligen Nutzers zuordenbar sind.?%

5.3.3 Diskussion und Ausblick
Ein aktuelles Projekt der Deutschen Regierung in Kooperation mit Facebook unterstreicht die
Bedeutung der Moderation von Directed Hate Speech. Diese Kooperation beinhaltet die

Grundung einer Task Force bestehend aus Personal von Online Communities, Parteien und dem

263 \/gl. Bretschneider und Peters (2017), S. 2219f.
264 Bretschneider und Peters (2017), S. 2220.

265 \/gl. Bretschneider und Peters (2017), S. 2219f.
266 \/gl. Bretschneider und Peters (2017), S. 2219f.
267 \/gl. Bretschneider und Peters (2017), S. 2216.
268 \/gl. Bretschneider und Peters (2017), S. 2216.
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deutschen Justizministerium, um insbesondere Directed Hate Speech gegenuiber Auslandern zu
identifizieren und aus Facebook zu entfernen.?®® Durch das hohe Nachrichtenaufkommen in
Online Communities ist Moderation arbeits- und zeitintensiv.2’® Das im Rahmen der dritten

Publikation vorgestellte Artefakt dient als Basis fiir Systeme, die diese Aufgabe unterstiitzen.

In Analogie zur Bekdmpfung von Online Harassment fiihrt der vollautomatische Eingriff in
den Publikationsprozess zu einer Unterbindung von Directed Hate Speech und somit zu einer
Vermeidung der Aufhetzung der Offentlichkeit. Ein proaktiver Einsatz schiitzt den Autor und
die Plattform vor eventuellen juristischen Konsequenzen. Das Beispiel der Entscheidung des
Européischen Gerichtshofs flr Menschenrechte zeigt, dass solche Konsequenzen auch dann fiir
die Plattform entstehen kdnnen, wenn die Inhalte nach eingehender Beschwerde bereits durch
Moderatoren geldscht sind.?’! Die Evaluation zeigt, dass das vorgestellte Artefakt mit
Einschrankungen flr eine vollautomatische Anwendung ohne Beteiligung durch menschliche
Kontrollinstanzen geeignet ist. Dabei sind insbesondere der Precision-Wert und die Kosten von
falsch positiven Resultaten zu betrachten.?’> Ein hoher Precision-Wert bedeutet einen
geringeren Anteil an falsch positiven Resultaten. Da das Verfahren etwa 70% Precision
erreicht, fallen 30% falsch positive Resultate an. Diese falschlich blockierten Nachrichten
konnen die Nutzer frustrieren und sie dazu veranlassen, die Online Community zu verlassen.?”3
Dartiber hinaus steht eine automatische Blockierung von Nachrichten in Konflikt zum Recht
auf freie MeinungséuRerung. Es ist daher abzuwagen, ob und gegebenenfalls welche Inhalte zu
I6schen sind. Im Rahmen dieser Forschungsarbeit wird daher angenommen, dass derartige
Festlegungen in den Policies der jeweiligen Online Community definiert sind. Die automatische
Blockierung lasst sich durch den Intensitatswert feiner abstufen, indem der Klassifikator nur
solche Nachrichten automatisch blockiert, die eine hohe Intensitét beziglich des Directed Hate

Speech Ausdrucks enthalten.?’

Bei einem halbautomatischen Einsatz markiert das Verfahren Directed Hate Speech Ausdriicke,
um sie in einem zweiten Schritt einer menschlichen Kontrollinstanz zu présentieren. Ein
wesentlicher Vorteil dieses Ansatzes besteht darin, dass die menschliche Kontrollinstanz
individuell entscheiden kann, ob eine Nachricht tatsachlich gegen die Policy verstoRt und somit

zu loschen ist. Eine Vorauswahl von Directed Hate Speech Nachrichten sollte maglichst wenige

269 \/gl. BBC News (2015).

20 \v/gl. Chen et al. (2011), S. 71; Wise et al. (2006), S. 30.

271 \/gl. Europaischer Gerichtshof fiir Menschenrechte (2015); Scott (2015).
22 \/gl. Miner et al. (2012), S. 889; Witten et al. (2011), S. 163f.

23 \/gl. Newell et al. (2016), S. 5.

274 \/gl. Bretschneider und Peters (2017), S. 2220.
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falsch positive Resultate enthalten (hohe Precision), um den Arbeitsaufwand fur die
menschliche Kontrollinstanz zu minimieren. Darlber hinaus sollten moglichst viele
tatséchliche Directed Hate Speech Nachrichten in der Vorauswahl enthalten sein (hoher
Recall). Die Evaluationsergebnisse zeigen, dass das Artefakt flr derartige Anwendungsfélle
geeignet ist, da es gute Precision-Werte und moderate bis gute Recall-Werte erzielt. Im Kontext
von Online Communities ist neben der Identifikation einzelner Directed Hate Speech
Nachrichten insbesondere die Identifikation 6ffentlicher Gruppierungen relevant, die sich durch
radikale Ansichten auszeichnen und Directed Hate Speech verwenden, um ihre Ideologien zu
verbreiten und die Offentlichkeit aufzuhetzen.?”® Aufgrund der groBen Nachrichtenmenge in
Online Communities ist es hinreichend, einen Teil der Directed Hate Speech Nachrichten von
derartigen Offentlichen Gruppierungen zu detektieren, um die Gruppierung als Ganzes zu
erkennen. Demzufolge sind die Anforderungen an die Klassifikationsgiite gegenlber der

Blockierung einzelner Nachrichten geringer.

Das Artefakt weist Limitationen auf. Eine zentrale Limitation besteht in der manuell definierten
Menge an Ziel-Klassen. Das Verfahren ordnet detektierte Referenzen zu Individuen oder
Gruppen einer der Klassen zu. Zur Hinzunahme weiterer Klassen ist eine Anpassung der
,Reference Detection* notwendig. Weiterhin ist die Granularitit der Zielklasse vorgegeben.
Bisher ist es nicht moglich, die abstrakte Klasse ,,Auslinder in feingranulare Klassen,
beispielsweise ,,Auslander aus Syrien“, zu unterteilen. Durch den Einsatz einer Ontologie
lassen sich sowohl andere Granularitaten einbeziehen als auch die Klassenbildung
automatisieren.?’® Weiterhin ist die Klassifikationsgiite gegeniiber den Artefakten zur
Detektion von Online Harassment und Cyberbullying schlechter. Die Resultate sind jedoch nur
bedingt vergleichbar, da die ersten beiden Artefakte auf die englische Sprache und das dritte
Artefakt auf die deutsche Sprache ausgerichtet sind. Weitere Forschung in Bezug auf Patterns
fur die deutsche Sprache konnte zu einer Verbesserung der Klassifikationsglte beitragen.
Zudem stehen im Vergleich zur englischen Sprache keine leistungsféhigen Werkzeuge zur
Textvorverarbeitung, insbesondere der Normalisierung, bereit. Da die Normalisierung Einfluss
auf die Klassifikationsgite hat?’’, fiihren Verbesserungen in diesen Prozessschritten zur

Verbesserung der Klassifikationsergebnisse.

275 \/gl. Williams und Burnap (2016), S. 213; Glaser et al. (2002), S. 189f.
276 \/gl. Pustejovsky und Stubbs (2012), S. 76; Russel und Norvig (2010), S. 437f.
27 \/gl. Sood et al. (2012a), S. 1484.
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6 Anwendung der Forschungsergebnisse in anderen Doméanen

Wahrend im Kapitel zuvor spezifische Limitationen der jeweiligen Artefakte diskutiert werden,
sind in diesem Abschnitt allgemeine Limitationen aufgefuhrt. Darauf aufbauend wird in
Anlehnung an Gregor und Hevner (2013) diskutiert, inwieweit sich die erzielten

Forschungsergebnisse generalisieren auf andere Doménen iibertragen lassen.?’®

6.1 Limitationen
Eine generelle Herausforderung im Bereich des Text Mining ist es, zwischen den Zeilen zu
lesen, um die Bedeutung von mehrdeutigen oder versteckten Aussagen zu erkennen.?’

Darunter fallen insbesondere:

- lIronie, Sarkasmus und Zynismus sowie sonstige mehrdeutige Wortspiele?®
- Umschriebene sexuelle Anspielungen oder Beleidigungen?s!

In Analogie zu Verfahren aus dem Bereich der Sentiment Analysis?®? und der Mehrzahl der

Verfahren im Bereich der Hate Speech Erkennung??

sind auch die vorgestellten Artefakte im
Rahmen dieser Arbeit nicht oder nur mit Einschrankungen in der Lage, derartige Félle zu
verarbeiten. Einzig Dinakar et al. (2012) verwenden eine Wissensbasis in Kombination mit
einer Inferenzmaschine, um bestimmte Arten von umschriebenen Beleidigungen zu
identifizieren.?®* Zu dieser Art von Beleidigungen zédhlen sexuell diskriminierende
Anspielungen, wie beispielsweise die Aussage ,,Warum hast du aufgeh6rt Makeup zu tragen?*
gegeniiber einer mannlichen Person.?®® Diese Ansitze basieren auf einer sorgfaltigen
Konstruktion der Wissensbasis.?® Alleine fir die Erkennung von sexuellen Anspielungen

definieren Dinakar et al. (2012) eine Menge von 200 Fakten.?%’

Die vorgestellten Artefakte kategorisieren nicht die Art der Beleidigung. Wéhrend die Artefakte
im Rahmen dieser Arbeit die Identifikation der beteiligten Rollen fokussieren, widmen sich
andere Arbeiten einer feingranularen inhaltlichen Analyse. Beispielsweise unterscheiden

Dinakar et al. (2011) Beleidigungen in Bezug auf die Sexualitat, die Rasse oder Kultur und die

278 \/gl. Gregor und Hevner (2013), S. 351.

219 \/gl. Miner et al. (2012), S. 996.
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281 \/gl. Miner et al. (2012), S. 996.

282 \/gl. Feldman (2013), S. 89; Montoyo et al. (2012), S. 678.
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Intelligenz.?® Fiir jede Form der Beleidigung verwenden die Autoren einen eigenen Machine
Learning Ansatz mit jeweils eigenstandigen Trainingsdaten.?®® Delort et al. (2011) wahlen eine
feinere Einteilung von 11 Klassen®® in Kombination mit einem zweistufigen
Klassifikationsansatz.?®! Die erste Stufe identifiziert Hate Speech Nachrichten, die zweite Stufe
identifiziert die Kategorie der identifizierten Nachricht.?®? In Anlehnung an dieses Vorgehen
lassen sich die vorgestellten Artefakte um diese Stufe erweitern, um die Art der Beleidigung

als nachgelagerten Schritt zu bestimmen.

Die vorgestellten Artefakte sind fir die englische und deutsche Sprache ausgelegt. Zur
Ubertragung der Verfahren in andere Sprachen ist die Konstruktion neuer Lexika und
Harassment Patterns erforderlich. Bisher gibt es kein Rahmenwerk, um diese Anpassung zu
systematisieren oder zu teilautomatisieren. Weitere Forschungsarbeit konnte sich der
automatisierten Erstellung von Harassment Patterns widmen, um eine Adaption flr andere
Sprachen zu beschleunigen. Um wenige allgemeingiltige Patterns zu konstruieren und

sprachliche Besonderheiten zu erfassen, ist jedoch eine manuelle Definition hilfreich.

SchlieRlich sind die Artefakte nicht in der Lage zu entscheiden, ob eine detektierte Beleidigung
tatséchlich psychischen Schaden bei einem Opfer ausldst. Dieser Umstand hédngt maRgeblich
von der Wahrnehmung des Opfers selbst und der jeweiligen Situation ab.?*® In Analogie dazu
konnen die Artefakte nur mit Einschrdnkungen die wahrgenommene Intensitat der Beleidigung
messen. Da beide Aspekte von der individuellen Wahrnehmung abhdngen, ist eine
entsprechende Individualisierung des Klassifikators notwendig, um derartig feingranulare
Entscheidungen zu treffen. Die Detektion von Hate Speech basiert im Rahmen dieser Arbeit
auf der Annahme, dass die typischerweise vorhandenen Policies zum normgerechten Umgang

miteinander in Online Communities ein Referenzmalf? fir alle Nutzer darstellen.

6.2 Anwendung in anderen Domanen

Xu et al. (2012) stellen Ubertragungspotential in die Doméne der Sozialwissenschaften und der
Psychologie heraus. Die Intention besteht dabei in der Datensammlung beziiglich der
verschiedenen Formen von Hate Speech, um diese aus sozialwissenschaftlichen und

psychologischen Gesichtspunkten zu untersuchen.?®* Die Psychologie untersucht insbesondere

288 \/gl. Dinakar et al. (2011), S. 12.
289 \/gl. Dinakar et al. (2011), S. 13f.
290 v/gl. Delort et al. (2011), S. 25.
291 \v/gl. Delort et al. (2011), S. 22ff.
292 \/gl. Delort et al. (2011), S. 24.
2% Vgl. Giménez Gualdo et al. (2015), 229f.
294 \vgl. Xu et al. (2012), S. 657.
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Cyberbullying auf Ebene der beteiligten Akteure, wobei Fragen beziiglich des Verhaltens der
Opfer im Vordergrund stehen.?®® Ergidnzend dazu betrachten die Politik- und
Sozialwissenschaften Hate Speech auf einer Makro-Ebene.?®® Es wird beispielsweise
untersucht, wie sich Hate Speech im Zeitverlauf in sozialen Netzwerken entwickelt hat und ob
es bestimmte Ereignisse gibt, die zu einer Zunahme oder Abnahme fiinren.?®” Die vorgestellten
Artefakte lassen sich ohne Modifikation fir diesen Zweck einsetzen, indem sie derartige
Nachrichten nach der Publikation automatisch identifizieren und archivieren. Da der Anteil an
Hate Speech gegeniiber sonstigen Nachrichten typischerweise gering ist?®®, konnen die
vorgestellten Software-Artefakte den Arbeitsaufwand der manuellen Datenbeschaffung

deutlich reduzieren.

In Kapitel 3.1 ist die Hate Speech Detektion als Spezialfall der Sentiment Analysis dargestellt.
Es bietet sich daher eine Anwendung in dieser Doméne an. Verfahren der Sentiment Analysis
fiihren Analysen auf Dokument-Ebene, Satz-Ebene und Aspekt-Ebene durch.?®® Bisher
existieren nur wenige Verfahren mit guter Klassifikationsgiite auf der feingranularen Aspekt-
Ebene.>® Die Harassment Patterns sind so konzipiert, dass sie auf dieser Ebene arbeiten. Statt
der Verbindung zwischen beleidigendem Wort und Personenreferenz, kdnnten die Software-
Artefakte eine Verbindung zwischen stimmungsbehaftetem Wort und einer Entitat, wie z. B.
einem Produkt, einer Marke oder einem Unternehmen, suchen. Im Rahmen der Marktforschung
lassen sich auf diese Weise aus nutzergenerierten Inhalten feingranulare Aussagen beziglich
derartiger Entitaten identifizieren und aggregieren. Hierbei ist zu beachten, dass die Nutzer die
Entitaten unterschiedlich referenzieren, beispielsweise durch Synonyme oder abstrakte Begriffe
(z. B. ,das Unternehmen aus Redmond®, statt ,,Microsoft). Ontologien konnen diese
Zusammenhdnge abbilden, sodass mit ihrer Hilfe eine Aggregation zu einer Entitat (z. B.

., Microsoft®) stattfinden kann.3%*

Montoyo et al. (2012) identifizieren in ihrem state-of-the-art Paper zur Sentiment Analysis die
Analyse von Diskursen, insbesondere in Foren, als offene Forschungsfrage.®®? Bisher noch
weitestgehend ungeltste Herausforderungen betreffen unter anderem die Zuordnung von

Referenzen zwischen den Nutzern sowie die Beriicksichtigung der zeitlichen Aufeinanderfolge

2% \/gl. Slonje et al. (2013), S. 26.

2% \/gl. Burnap und Williams (2015), S. 224f.
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der Nachrichten.®®® Das im Rahmen dieser Arbeit vorgestellte Artefakt zur Detektion von
Cyberbullying ist in der Lage, Referenzen zwischen Nutzern mithilfe des ,,Reference
Resolvers* zu erkennen.®® Mithilfe des Harassment Graphen werden bisher ausschlieRlich
Online Harassment Nachrichten einschlielich dem Absender und dem Opfer erfasst.3% Durch
eine Verallgemeinerung des Graphen lassen sich samtliche Formen von Dialogen mit der
zeitlichen Abfolge abbilden. Somit I&sst sich mithilfe von Verfahren der Sentiment Analysis die

Stimmung in den Dialogen erfassen.

303 vgl. Montoyo et al. (2012), S. 678.
304 \v/gl. Bretschneider und Peters (2016), S. 5.
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7 Schlussbetrachtung

Hate Speech und die speziell gegen menschliche Ziele gerichteten Formen Directed Hate
Speech, Online Harassment und Cyberbullying stellen zunehmend relevante Probleme in
Online Communities dar.3% Das Ministerkomitee des Europarats umschreibt Hate Speech als
Sammelbegriff fir jegliche Form der AuBerung mit rassistischen, xenophoben, antisemitischen
oder anderen Inhalten basierend auf Hass und Intoleranz.*° Directed Hate Speech zeichnet sich
durch Ausdriicke aus, die sich gegen Gruppen von Menschen richten, beispielsweise Menschen
mit bestimmter Staats- oder Religionszugehérigkeit.® Die ausschlieBlich gegen Individuen
gerichtete Form des Online Harassment bezeichnet den Versand einer Nachricht Uber
elektronische Medien mit dem Ziel, bei einem Opfer psychischen Schaden anzurichten.®%
Findet ein wiederholter Versand von Online Harassment durch denselben Autor an dasselbe

Opfer statt, spricht man von Cyberbullying.31°

In dieser Arbeit wurden drei Artefakte nach dem Forschungsparadigma der Design Science
konzipiert, implementiert und evaluiert, um Directed Hate Speech, Online Harassment und
Cyberbullying in Online Communities einschlielich der referenzierten Opfer automatisch zu
detektieren. Anhand einer strukturierten Literaturanalyse und den Evaluationsergebnissen im
Rahmen dieser Studie wurde gezeigt, dass existierende Ansétze den sprachlichen Kontext von
Hate Speech unzureichend in die Klassifikation einbeziehen, wodurch die Klassifikationsgite
vergleichsweise moderat ausfallt. Die Présenz beleidigender Worter ist nicht hinreichend, um
diese Formen prézise zu erkennen, da die Worter in einem Kontext stehen und gegen Individuen
oder Gruppen gerichtet sind.3'! Gegeniiber existierenden Artefakten basieren die in dieser
Arbeit vorgestellten Ansétze auf einem Sequenzmodell zur Modellierung von Texten. Dadurch
bleibt der sprachliche Kontext erhalten, um den Text hinsichtlich syntaktischer Verbindungen
zwischen beleidigenden Wortern und Referenzen zu Individuen oder Gruppen zu untersuchen.
Diese Verbindungen sind mithilfe von Patterns modelliert, die ein Klassifikator abgleicht, um
Hate Speech zu detektieren. Weiterhin sind die Artefakte in der Lage, das referenzierte Ziel zu
markieren und zu identifizieren. Obwohl in der Literatur bereits auf die Bedeutung der
Erkennung der referenzierten Opfer hingewiesen ist®'?, ist dieser Aspekt in der Mehrzahl

308 \/gl. Williams und Burnap (2016), S. 3; Aponte und Richards (2013), S. 18:4; Tokunaga (2010), S. 281; Li
(2007), S. 1779f; Campbell (2005), S. 70.

307 vgl. Weber (2009), S. 3.

308 \/gl. Gitari et al. (2015), S. 217.
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existierender Arbeiten vernachléssigt. Dies ist jedoch insbesondere fiir die Erkennung von
Cyberbullying entscheidend, da sich diese Form durch den wiederholten Versand von
Nachrichten an dasselbe Opfer auszeichnet. Demnach ist eine Re-Identifikation des
referenzierten Opfers (ber mehrere Nachrichten hinweg notwendig, um eine korrekte
Zuordnung zu gewahrleisten. Das zweite vorgestellte Artefakt adressiert diese Problematik mit
einem Modul zur Identifikation des Opfers. Dieses Modul I6st direkte und indirekte Referenzen
mithilfe von Nutzernamen auf, die in Online Communities typischerweise ein eindeutiges
Identifikationsmerkmal darstellen. Das Artefakt erstellt mit der Erkennung des Autors und des
referenzierten Opfers einen Interaktionsgraphen (Harassment Graph), auf Basis dessen es
Cyberbullying Félle identifiziert. Der Harassment Graph erlaubt die Opfer derartige Falle zu
detektieren, sodass Administratoren gezielt Hilfestellung bei der Verarbeitung moglicher
psychischer Schéaden leisten kdnnen. Schliellich ist die Identifikation der Opfer entscheidend,
um Directed Hate Speech zu erkennen, die sich gegen menschliche Ziele in Form von Gruppen
richtet. Darunter fallen rassistische AuRerungen, die sich typischerweise gegen Nationalitaten,
Religionen oder bestimmte Menschengruppen richten.®!? Das dritte Artefakt erkennt diese Art
von referenzierten Opfern und aggregiert sie in vordefinierte Klassen, wie beispielsweise die

Klasse ,,Ausléander*. Dadurch ist die gezielte Verarbeitung von Directed Hate Speech maglich.

Mithilfe von annotierten Datensdtzen und geeigneter Evaluations-Metriken sind die Verfahren
evaluiert. Die Datensatze sind in der Forschungscommunity publiziert, um Vergleichbarkeit
und Transparenz zu gewahrleisten. Die Evaluationsresultate zeigen eine Verbesserung der
Klassifikationsglte gegeniber existierenden Verfahren insbesondere im Bereich der Online
Harassment und Cyberbullying Erkennung. Schlielich wurden die Artefakte und die
zugehorigen Evaluationsergebnisse in Hinblick auf die praktische Anwendbarkeit diskutiert.
Die Artefakte unterstiitzen Personal voll- oder halbautomatisch vor dem Hintergrund der
typischerweise groRen Nachrichtenmenge in Online Communities bei der arbeitsintensiven

Aufgabe, Hate Speech Nachrichten zu moderieren.314

Vollautomatische Systeme arbeiten ohne die Beteiligung menschlicher Kontrollinstanzen und
skalieren gegenuber halbautomatischen Verfahren besser mit der groRen Nachrichtenmenge in
Online Communities. Mit einem proaktiven Einsatz verhindern sie die Publikation von Hate
Speech, um psychischen Schaden bei Individuen oder die Gefahrdung der Offentlichkeit
génzlich zu vermeiden. Die Anforderungen an die Klassifikationsgiite derartiger Systeme sind

313 vgl. Dinakar et al. (2011), S. 3; Gitari et al. (2015), S. 215; Burnap und Williams (2015), S. 224 f.
314 vgl. Chen et al. (2011), S. 71; Wise et al. (2006), S. 30.
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hoch, insbesondere bezlglich der Fehlerrate von falsch positiven Resultaten. Sowohl das
vorgestellte Artefakt zur Detektion von Online Harassment als auch das Artefakt zur Detektion
von Cyberbullying erftillen diese Anforderungen, sodass ein vollautomatischer Einsatz moglich
ist. Demgegeniber ist der Einsatz von vollautomatischen Systemen in Hinblick auf die
Gewihrleistung des Rechts auf freie Meinungsaullerung Kritisch zu bewerten.
Halbautomatische Systeme markieren detektierte Hate Speech Nachrichten, um sie in einem
zweiten Schritt einem Moderator zu préasentieren. Der Moderator pruft die Nachrichten, um
Einzelfallentscheidungen zu treffen. Gegeniiber vollautomatischen Systemen skalieren diese
Ansatze aufgrund der Beteiligung von Menschen schlechter mit dem Nachrichtenaufkommen
in Online Communities. Zudem vermeidet dieser Ansatz keine Schaden aufgrund der
Publikation von Hate Speech, falls die Nachrichten bis zur erfolgten Moderation in der Online
Community sichtbar sind. Der Einsatz von hybriden IT-Systemen mindert die wechselseitigen
Nachteile, indem sie in Abhangigkeit der Intensitdit von Hate Speech ein voll- oder
halbautomatisches Vorgehen wahlen. Derartige Systeme sind mit einem Schwellwert
konfiguriert, sodass eine vollautomatische Verarbeitung nur bei einer hohen
Wahrscheinlichkeit einer korrekten Klassifikation stattfindet. Das System markiert alle

verbleibenden Falle, um sie durch einen Moderator zu Uberprifen.

Weitere Forschungsarbeit bezuglich der Verbesserung der Patterns tragt zur Erhdhung der
Klassifikationsgute bei. Insbesondere im Rahmen vollautomatischer Systeme konnen die
vorgestellten Ansatze nur mit Einschrankungen mit den Ansétzen aus der haufig vergleichend
herangezogenen Spam Erkennung konkurrieren.3®® Im Rahmen der Detektion von
Cyberbullying unterscheidet das Artefakt nur die Rollen ,,Cyberbully und ,,Opfer. Durch die
Erweiterung des Harassment Graphen lassen sich weitere Rollen identifizieren, wie
beispielsweise Opfer, die spater selbst wie Cyberbullies agieren. Weiterhin erlauben
Ontologien im Rahmen der Erkennung von Directed Hate Speech eine dynamische Auswahl
und Zuordnung zu den Ziel-Klassen.3'® SchlieBlich bestenht weiteres Forschungspotential in der
Untersuchung der Ubertragbarkeit der vorgestellten Ansatze auf Problemstellungen der
Sentiment Analysis. Eine Problemstellung, bei der weiterer Forschungsbedarf besteht, ist die
Aspekt-orientierte Sentiment Analysis, die sich durch die Detektion von Stimmungen
beziehungsweise Meinungen beziiglich bestimmter Bezugsobjekte auszeichnet. Da die Patterns

ahnliche sprachliche Beziehungen modellieren, erscheint eine Adaption vielversprechend.

315 \/gl. Dinakar et al. (2012), S. 18:2.
316 \/gl. Pustejovsky und Stubbs (2012), S. 76; Russel und Norvig (2010), S. 437f.
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Abstract

Online Harassment is the process of sending messages for example in Social Networks
to cause psychological harm to a victim. In this paper, we propose a pattern-based
approach to detect such messages. Since user generated texts contain noisy language we
perform a normalization step first to transform the words into their canonical forms.
Additionally, we introduce a person identification module that marks phrases which
relate to a person. Our results show that these preprocessing steps increase the
classification performance. The pattern-based classifier uses the information provided
by the preprocessing steps to detect patterns that connect a person to profane words.
This technique achieves a substantial improvement compared to existing approaches.
Finally, we discuss the portability of our approach to Social Networks and its possible
contribution to tackle the abuse of such applications for the distribution of Online
Harassment.

Keywords: Online Harassment, Cyber Bullying

Introduction

Web 2.0 applications enable users to publish content and connect with each other. In particular Social
Networks and Social Broadcast Services like Facebook and Twitter enjoy huge popularity. Especially
young people use them as a tool to maintain their relations to friends, classmates or fellow students
(Easley and Kleinberg 2010). Since these platforms allow an unfiltered and sometimes anonymous
exchange of content, new problems arise as well. Such problems are the missing protection of private
information within user profiles, the questionable authenticity of users and the possibility of sending or
broadcasting spam and offending messages.

Offending communication has already been an issue at schools and colleges in the form of Harassment
and Bullying. With the rise of Social Networks the problem has been extended to Online Harassment and
Cyber Bullying (Li 2007). Online Harassment is the process of sending messages over electronic media to
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cause psychological harm to a victim. If such messages are sent several times by the same person to the
same victim the process is called Cyber Bullying (Tokunaga 2010). Online Harassment and Cyber Bullying
are growing in relevance and may lead to serious consequences like depression for the victims (Aponte
and Richards 2013; Tokunaga 2010; Li 2007; Campbell 2005). Particularly the case of the 14 years old girl
Nadia from Italy which committed suicide after being harassed on the Social Network Ask.fm attracted
public attention (BBC News 2014). In this work we concentrate on Online Harassment methods since they
are part of Cyber Bullying detection.

A victim has only limited options to defend himself. An offending message can be deleted if it is sent
directly or if it is posted on the victim’s profile. However, this requires the victim to read the message
which might already inflict psychological harm. Depending on the reaction time of the victim the message
might also be read by others before it is deleted. If the message is broadcasted to several receivers like on
Twitter, the victim cannot delete it directly. Some Social Networks implement a reporting function to
delete such messages by an administrator and possibly suspend the corresponding account. However, an
offender can easily create a new account to bypass such restrictions. Another problem is that a high
fraction of the victims isolate themselves and do not report such cases (Li 2007). Furthermore the barrier
to send offending messages is lower in Social Networks compared to direct interaction. The victim cannot
react in a direct way since the offender is possibly far away or anonymous. Finally, the reach of messages
published online extend the reach of direct communication, especially if they are posted on a victims
profile or send as broadcast message like on Twitter (Campbell 2005).

As suggested by Aponte and Richards (2013) these problems can be addressed by software systems which
are able to block or mark Online Harassment messages. Software systems are more efficient than
personnel due to the vast amount of messages in Social Networks. However, there is a lack of effective
methods to realize an automatic detection for Social Networks (Kontostathis et al. 2013; Dinakar et al.
2012). Emerging approaches try to adapt methods from the research area of sentiment analysis.
Sentiment analysis offers methods to classify texts regarding their contained sentiment into positive or
negative (Tsytsaru and Palpanas 2012; Pang and Lee 2008). The detection of Online Harassment can be
interpreted as a special problem of sentiment classification since such messages contain negative
sentiment. We found, that sentiment analysis methods incorrectly classify a large amount of messages as
Harassment (false positives). Since Online Harassment messages express a harmful statement related to a
person and these methods are not able to detect relations between sentiments and persons, they are not
suitable for Online Harassment detection. Moreover, messages in Social Networks contain noisy language
including spelling errors, word variations and slang (Sood et al. 2012). Therefore, the methods for Online
Harassment detection must also be robust against noisy language. Even though research on normalization
of texts exists, these methods have not yet applied in the context of Online Harassment detection.

In order to address these problems, we extend current research on Online Harassment detection. Our
contribution is twofold: Firstly, we introduce a new preprocessing step that indentifies phrases referring
to a person. Secondly, we propose a pattern-based approach to identify Online Harassment. It is based on
the detection of profane words and their links to recognized persons expressed by typical patterns. A text
is interpreted as sequence-based model to match such patterns. We evaluate our method on the basis of a
labeled Twitter dataset.

The rest of this paper is organized as follows: Section 2 introduces an overview of related work on Online
Harassment detection. In section 3 the proposed method is presented in detail. Furthermore, we describe
the development of the datasets which we construct from Twitter data. Section 4 contains the evaluation
method. Each module of our proposed method is evaluated separately to distinguish between their effects
on the classification results. Section 5 discusses the results and their portability into Social Networks. In
section 6 limitations of the proposed approach are described. Finally, section 7 summarizes the results of
this work and points out open problems for future research.

Related Work

Since the research field of Online Harassment detection is still emerging, there is only a limited amount of
work available. Currently three Online Harassment techniques approaches exist: wordlist-based, machine
learning and rule-based approaches.
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The first approach is based on wordlists containing known profane words. A document is interpreted as a
bag-of-words model which is matched against the wordlist. The document is classified as Online
Harassment if a match is found. Since the bag-of-words model treats all words in an isolated manner,
these approaches are not able to explicitly model relations between persons and profane words.
Furthermore, the classification performance varies considerably depending on the wordlist used (Sood et
al. 2012). The work of Kontostathis et al. (2013) reveals that large wordlists result in the detection of a
high percentage of Online Harassment messages while smaller wordlists result in less misclassifications.

The second approach is based on machine learning methods. These methods are able to learn
classification rules automatically by detecting patterns in Online Harassment messages. They require
manually annotated training data to learn such rules. However, due to the sparse amount of Online
Harassment messages it can be cumbersome to collect an adequate amount of training data (Kontostathis
et al. 2013; Sood et al. 2012). Machine learning approaches achieve slightly better classification
performance than wordlist-based approaches (Kontostathis et al. 2013; Sood et al. 2012; Dinakar et al.
2012; Dinakar et al. 2011). However, they also treat input documents as a bag-of-words model sharing the
limitations of wordlist-based approaches (Kontostathis et al. 2013).

The third approach is based on rule engines to analyze semantic relations within documents. Wordlist and
machine learning techniques rely on explicitly formulated statements in a text. Dinakar et al. (2012)
investigate the effect on the performance by incorporating a knowledge database and a rule engine in the
classification process. Online Harassment content which is built upon implicit knowledge can be detected
by such methods. For example, the sexually discriminatory message sent to a male: “why did you stop
wearing makeup?” (Dinakar et al. 2012). Such techniques require thorough construction of knowledge
databases. For the problem of detecting sexuality related harassment alone, Dinakar et al. (2012)
construct around 200 assertions. These assertions allow the rule engine to infer conclusions whether a
given statement is sexual harassment.

In addition to scientific methods, first commercial systems like XRayData! have already been introduced
to monitor certain Social Network accounts. Parents can use such tools to intervene in potentially harmful
conversations. These systems assume that a human will analyze messages marked by the system and draw
a final conclusion. However, they are only able to protect a predefined set of certain users. Furthermore,
there are no investigations regarding the classification performance of such tools yet.

Contrary to these approaches we propose a method that treats a document as a sequence of words to
preserve their order. This allows us to focus on the identification of references between profane words and
potential victims. We specify patterns that express typical links between such words to improve the
classification performance. In contrast to rule-based approaches, our approach relies on a small set of
patterns reducing the effort compared to the maintenance of a knowledge database.

Proposed method

In this section we first introduce the system architecture of our proposed method. The associated modules
are described in detail in the subsequent sections including a prototypical implementation using the
example of Twitter.

System architecture

The goal of the proposed method is the automatic detection of Online Harassment messages in Social
Networks. Two requirements arise from the definition of Online Harassment: Firstly, the method has to
identify content that might cause psychological harm. Secondly, the method has to detect links between
such content and references to a person. Additionally, according to Sood et al. (2012), the method has to
be robust against noisy language. To meet these requirements we introduce the architecture shown in
Figure 1 which maps each requirement to a module. The modules are further organized in a three step
process consisting of text preprocessing, person identification and -classification. This modular
architecture allows us to evaluate and exchange each module separately.

thttp://xraydata.com/
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Figure 1. System architecture

In a first step the text documents are preprocessed. A minimal requirement for a wordlist-based classifier
comprises a tokenization of the unstructured text into word chunks. In addition these chunks might be
annotated by their part-of-speech (POS) tag, for example as noun, verb or adjective. While current work
focuses on these preprocessing steps, we investigate an additional step and its effect on the classification
performance. We integrate a normalization module that transforms noisy text consisting of spelling
mistakes, slang and abbreviations into a canonical form. The canonical form of a word corresponds to its
form found in a reference dictionary. Using this module we address the requirement stated by Sood et al.
(2012) to handle dynamically changing and noisy language of Web 2.0 applications.

After preprocessing, the tokens are annotated by the person identification module. Existing work covers
only partially the requirements stated in the definition of Online Harassment. The pure presence of a
profane word is not sufficient to classify a message as Online Harassment. The purpose of the person
identification step is to incorporate the requirement of addressing a victim within a document. For this
purpose it identifies and marks words or phrases that refer to a person using POS tags in combination
with language data and data from the corresponding Social Network, i.e. usernames.

Finally, the Online Harassment classifier uses the information from the preceding steps to solve the
binary classification problem. In contrast to existing research, the document is only classified as Online
Harassment if a link between the profane word and the word that relates to the victim exists. As stated by
Sood et al. (2012) it is necessary to incorporate the context of profane words to achieve better
classification results compared to a bag-of-words model. In order to improve the performance of the
classification, we propose a pattern-based approach which treats a text document as a sequence of words.
The sequence model preserves the order of the words and allows for the analysis of such links.

We use the example of Twitter to implement our proposed approach in a Java program. Twitter is a
popular Social Network allowing users to exchange messages directly or broadcast them to several
receivers. We first develop an evaluation dataset to evaluate our method which is described in the next
section.

Development of the datasets

Since no dataset is available, we collected our own set of Twitter messages (Tweets) from the public
stream between 2012-10-20 and 2012-12-30. The labeling process is accomplished by three annotators. A
message is classified as Online Harassment if there is a consensus between at least two of the three
annotators. Because the annotation of the messages is cumbersome, we classified the Tweets in their
chronological order until a substantial amount of Online Harassment messages was found. For the
annotation process we exclude non English, spam, empty and Re-Tweets (messages starting with “RT” or
being completely enclosed by quotation marks). Re-Tweets are filtered to avoid duplicates and
misclassification, because they forward a text written by another author.

The final dataset consists of 220 Online Harassment and 5162 neutral messages and is further denoted as
main dataset. The sparse amount of 4.09% Online Harassment messages confirms findings of
Kontostathis et al. (2013) and Sood et al. (2012) and thus represents a realistic proportion. A realistic
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proportion is important, since neutral messages might contain profane words without expressing Online
Harassment. Consequently, a lower amount of such messages might lead to a lower false positive rate of
the classifier and thus distorting the performance measurements. However, we developed a second
dataset with a similar amount of Online Harassment messages to provide an independent evaluation
dataset. Since schools and colleges are our primary domain of interest, we collected the data by filtering
the public stream data for tweets containing the words “school”, “class”, “college” and “campus”. We
labeled randomly selected tweets until a substantial amount of Online Harassment messages were found.
We refer to the resulting data as school dataset which consists of 194 Online Harassment messages and
2599 neutral messages. We provide access to the datasets under the URL http://www.ub-
web.de/research/index.html.

Word normalization

The quality of user generated content in terms of correct speech varies within different Web 2.0
applications. While some applications like Wikipedia try to improve the text quality by offering an editing
function to community members2, other applications like Twitter do not allow a correction after a text is
published. For the purpose of this work, we focus on the example of Twitter. Twitter limits the length of
Tweets to 140 characters3 which encourages users to use abbreviations and slang. The normalization
process transforms such noisy words into their canonical forms. Wordlist and machine learning
approaches benefit from this step because noisy profane words cannot be found in a dictionary unless all
the noisy variations are stored as well. Explicitly storing all variations of profane words is laborious (Sood
et al. 2012). In the same manner the person identification module benefits from normalized forms of
personal pronouns as well.

To assess the relevance of a normalization step we investigate the main dataset in more detail. Our
investigation is comprised by two steps. In a first step we determine whether a word is in its canonical
form or an out-of-vocabulary (OOV) word. Every word is looked up in a reference vocabulary after
removing common pre- and suffixes. If no match is found, the word is judged as OOV word (Jufarsky and
Martin 2009). This decision is automated and part of the preprocessing step. However, the selection of an
appropriate reference vocabulary is required first. Thus, we examine three common vocabularies
regarding the resulting percentage of OOV words on our evaluation dataset. The results are summarized
in Table 1.

Table 1. Vocabularies

Number of OOV words Fraction of OOV words
Wordnet 3.0 19.915 37.6657%
Hunspell 10.201 19.4636%
Moby project 3.542 6.6991%

Table 1. Vocabularies

Wordnet 3.0 (Fellbaum 1998) is popular among natural language processing applications (Jufarsky and
Martin 2009) but is performing poorly compared to the other wordlists. Instead of covering a high
fraction of all existing words, the main focus of Wordnet is to provide high quality syntactic and semantic
information. The Hunspell4 wordlist is used in machine translation tasks (Herrmann et al. 2011) and
existing work regarding text normalization (Mosquera et al. 2012). The Moby project wordlists comprises
several publicly available vocabularies and is designed for applications that incorporate phonetic

2 http://en.wikipedia.org/wiki/Wikipedia:About
3 https://support.twitter.com/articles/15367-posting-a-tweet#
4 http://hunspell.sourceforge.net/

5 http://www.infochimps.com/collections/moby-project-word-lists
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information. Since this wordlist performs best on the given dataset and thus reducing the normalization
effort, we employ it as a basis for the investigation.

In a second step we manually count the profane words and words that refer to a person among the
marked OOV words. We count 180 profane words and 323 words that relate to a person. Together they
comprise 14.2% of the OOV words. Both word types are useful information for the classification of Online
Harassment, which would be lost without a normalization step.

We implement a normalization module based on the method described by Mosquera et al. (2012). We
selected this approach since it results in better normalization performance than current machine
translation approaches (Mosquera et al. 2012). In a first step the module tries to match the OOV word
against a slang and abbreviation dictionary which we built from noslang.com. If no match is found, the
module tries to normalize the word by computing a simplified phonetic representation with the double
metaphone algorithm. We then look for words that share the same phonetic representation within a
prebuilt index based on the Moby project and the profane wordlist. To evaluate the module regarding our
requirements we repeat the above-mentioned process. After the normalization step we count 28
remaining profane words and 25 remaining words that relate to a person. In addition we find 13 incorrect
normalized profane words and 3 incorrect normalized words concerning a person. The normalization
module successfully reduces the amount of these words to 1.95%. We further investigate the effect on the
Online Harassment classification in the evaluation section.

Person identification

Relations to persons can be stated explicitly by a name or implicitly by personal pronouns like “you”. In
case of Twitter, messages can also be broadcasted to several receivers addressed with their usernames. We
identified four reference types that are summarized in Table 2 accompanied by an example of their usage
in Online Harassment and neutral messages. The person identification module marks sequences of tokens
that relate to a person and annotates them with the type of the reference. As a basis we use insights from
the research field of Named Entity Recognition which includes the subtask of person identification
(Jufarsky and Martin 2009). Named Entity Recognition treats a text as a sequence of tokens and searches
for patterns that describe an entity including persons, locations and organizations. However, such tools
are not suitable for our purposes. They are restricted to explicit (named) references and they cannot be
extended to dynamically incorporate usernames. Thus, we implemented our own module that focuses on
persons and can distinguish between the types summarized in Table 2.

Table 2. Person references

Online Harassment example | Neutral example

Implicit reference by | “Fuck you and your mom..” | “Im a super bitch today #watchout”

personal pronoun

Implicit reference “My new psych advisor is “So my dumbass ended up dropping my phone in

from the point of the | such an asshole” the locker room and now it has like 2 dents.”

authors view

Explicit reference to a | “So gabby eat ass” “@<anonymziedUser> Eric hahahahaa i fell like

common name such a moron but i actually thought ya got
kidnapped or somet”

Explicit reference to a | “@<anonymziedUser> you | “@<anonymziedUser> HAPPY

user asshole!” BIRTHDAYYY!!!!!!!! @&”

Table 2. Person references

Implicit references can be detected by a list of personal pronouns. A disambiguation between references
to others and to the author himself is important to avoid false positives. The person identification module
marks tokens that contain a form of “I” as self-reference. While a form of “you” is an unambiguously
reference to another person, a form of “we” represents a self-reference and a reference to one or more
other persons.
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An implicit relation from the point of the authors view can be detected by the possessive determiner “my”
in combination with a list of nouns that relate to persons. Such relations are often used in the context of
schools to refer to a certain teacher. As the example shows, they are not necessarily built upon a strict
sequence consisting of “my” and a noun. Adjectives, conjunctions and additional nouns might be included
to further specify the person. Thus, we apply an acceptor which is a special form of a finite state machine
to detect such sequences with variable length. The acceptor consumes tokens until either the state
“isPerson” or “error” is reached. The state “isPerson” is reached if a combination of “my” and a noun that
describes a person is found. The acceptor ignores preceding clarifying this noun more in detail as
mentioned above. Such an acceptor can be further configured to match a certain type of implicit
referenced persons, i.e. teachers or classmates in context of schools.

Explicit references stated by names can be identified by their word type (noun) in combination with a list
of common names. We use the one provided by the Moby project vocabulary. Such lists permit to
determine if a recognized first name is typically female or male. This information could be used in fine
grained rules as described by Dinakar et al. (2012). Twitter offers a comfortable way to detect references
to users by a special token called Twitter Mention starting with the symbol “@” and followed by a
username. The addressed user will receive the message in the Twitter network together with all the
followers of the author. This kind of reference is the most direct way to address a person since Twitter
user names are unambiguous.

Online Harassment Classifier

The Online Harassment Classifier solves a binary classification task which separates Online Harassment
documents from other documents. We propose a pattern-based approach which incorporates information
from the preceding person identification step. To prevent overfitting we deduce just a small set of general
applicable patterns from our dataset. However, since these links depend on the type of the profane
phrase, we deduce a set of profane types first and specify the patterns that express the link in a second
step.

We introduce an extended profane word lexicon first, which includes profane words or phrases, their
POS-tags and a profane type. We use the wordlists provided by Noswearing.com (2014), Broadcasting
Standards Authority (2013) and Hargrave (2000) as a reference. We deduced four profane types which
are summarized in Table 3 by analyzing the evaluation dataset.

Table 3. Profane types

Example

Profane noun “@<anonymizedUser> cunt”

Profane property | “@<anonymizedUser> is dumb... #illuminati”

Profane verb “@<anonymizedUser> SHUT YOUR FACE RIGHT NOwW!!!!!-_ -«
Profane “Your presence is making my life awkward... Die”
imperative

Table 3. Profane types

Each type of profane word is used in different ways in a text sequence in general and in particular in the
context of Online Harassment. These forms are tightly related to the patterns introduced in the next
section. Except the profane imperative, the profane types can be determined by the POS tag.

Profane nouns are used in is-a-relations and exclamations representing the most common use case in the
dataset. Due to the noisy language and incomplete sentence structure found in Tweets, such a relation
might not be stated correctly in terms of grammar. However, the relation between a person and a noun is
implicitly clear even without a form of “to be” as shown in the example. In contrast, a profane property
requires a form of “to be” to establish a link between the word and a person.

Profane verbs are used to express actions consisting of a phrase that describes the action and a relation to
a victim. Current wordlist-based approaches focus on single words restrained by their underlying bag-of-
words model limiting their capability to detect phrases like in the example above. Often a verb is
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ambiguous and is only considered harmful in certain phrases. We focus on profane phrases covered by
our wordlist to prevent overfitting. However, an extension of the wordlist would improve the percentage
of detected Online Harassment messages. Finally, we consider profane imperatives which are tightly
related to verbs. They require another kind of links to persons to express a harmful statement. Thus, we
introduce them as a separate profanity type. As shown in the example above the reference to the person is
included in the preceding sentence statement while the imperative stands separately.

We identified the following patterns without the claim of completeness to express a connection between a
profane type and a person by analyzing our dataset:

Table 4. Proposed patterns

Pattern Description Example
n-direct Person reference is at most n (n=3) | “@<anonymizedUser> Y r U on Fast? U always
reference tokens off, adjective or determiner | wrong. plus u r an rude asshole.”
before might be in between
n-is (a) Person reference and a form of “to “@<anonymizedUser> is dumb... #illuminati”
be” is at most n (n=3) tokens ahead,
adjective, adverb or determiner
might be in between
n-direct Person reference is at most n (n=2) | “fuck you Tim haha”
reference after | token behind, preposition might be
in between
Subject profane word is in between a self- “I fucking hate you”
predicate reference and reference to someone
object else, a form of future tense might be
in between
Unambiguous | there is a (potentially distant) “People get unfollowed, don’t take it personal.
reference person reference, but no neutral or | Chances are you were just a little too dumb, ugly,
self-references in the whole or complete fucking garbage.”
document
n-locality of there are person references and “@<anonymizedUser> @<anonymizedUser>
reference neutral or self-references, but the you'’re being a whiny racist prick because you
person reference is n (n=3) steps didn’t get your way and im laughing at you ... im
closer to the profane word bored now, thanks tho.”
Separately the profane word stands separately | “Your all compulsive liars. Everything Shit thing
standing at the end or right after a sentence that happens somehow ends up my fault. and you
exclamation wonder why I don’t wanna be here. Cunts”

Table 4. Proposed patterns

The configuration of the patterns contains several degrees of freedom. Profane phrases do not necessarily
link a profane word and a person reference directly within a successive sequence. In the first example
above the words “an” and “rude” are enclosed in a profane phrase. Thus, we introduce a distance (denoted
with n) to permit certain words that are in between a profane word and a person reference. The
specification of the distance and the set of allowed enclosed words specified by POS types is part of the
configuration. We computed an optimal configuration for each pattern by evaluating them in an isolated
manner. The resulting values are denoted in parentheses in Table 4. Further research is needed to confirm
these settings on other datasets and exclude the possibility of overfitting.

The Online Harassment classifier is configured by providing a matrix which assigns each profane type a
set of Online Harassment patterns. Whenever a profane word is detected in a sequence, the classifier tries
to match at least one of the associated patterns at the corresponding position. If a pattern matches, the
sequence is classified as Online Harassment. The composition of the matrix adds more degrees of freedom
to the configuration of the proposed method. Thus, there are additional possibilities to configure the
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proposed method by selecting which patterns are linked to which profane type. We discuss this
configuration and its impact on the classification performance in the next section.

Method and Evaluation

We discussed the proposed pattern-based approach in the previous section. This section is intended to
assess the effectiveness of our proposed artifacts.

Method

To evaluate our proposed approach we compare it against a naive wordlist classifier based on a bag-of-
words model. This baseline classifier examines a text for the presence of at least one profane word. If such
a word is found, the message is classified as Online Harassment. To further investigate the role of person
references we extend this approach by our proposed person identification module. The extended naive
classifier only judges a message as Online Harassment if at least one profane word and a person reference
are found. Additionally, the normalization module is evaluated separately for each classifier.

We evaluate each classifier with the main and school dataset since they do not require training data. As
evaluation metrics we compute recall, precision and f1 values as proposed in (Jufarsky and Martin 2009;
Hirschmann and Mani 2003). Precision measures the proportion between correctly classified messages
and all messages classified as Online Harassment. Recall measures the proportion between correctly
classified messages and the number of real Online Harassment messages. The f1 value is the harmonic
mean between precision and recall. Accuracy is not considered because of the sparse nature of Online
Harassment. The dataset contains 4.09% Online Harassment messages, which means that by simply
classifying every message as neutral, an accuracy value of 95.91% can be achieved.

Evaluation
We omit the evaluation results for the class of neutral messages since the proportion of such messages is

substantially high. Thus, the evaluation metrics will yield good results without added value for our
conclusions. Table 5 shows the results of the evaluation.

Table 5. Evaluation of Online Harassment classifier

Main dataset School dataset
Precision | Recall F1 Precision | Recall F1
Naive 37.47% 64.55% | 47.41% 45.85% 65.46% | 53.93%
| Normalization 35% 70% | 46.67% | | 43.63% |70.62% | 53.94%
Naive with person recognition 63.82% 57.73% 60.62% 73.20% 60.83% | 66.48%
‘ Normalization 58.75% | 64.09% | 61.3% 70.05% | 67.53% | 68.77%
Pattern-based (balanced setting) | 77.72% 68.18% | 72.64% 80.14% 58.25% | 67.46%
‘ Normalization 73.45% | 71.82% | 72.64% 79.01% | 65.98% | 71.91%
Pattern-based (precision setting) | 94.52% 31.36% | 47.1% 91.67% 22.68% | 36.36%
‘ Normalization 94.74% | 32.73% | 48.65% 91.67% | 22.68% | 36.36%

Table 5. Evaluation of Online Harassment classifier

The normalization module improves the recall values for all examined classifiers while the precision is
only reduced marginally. This confirms our preliminary examinations and the findings of Sood et al.
(2012) who point out the noisy character of Web 2.0 texts. The classifiers are not able to match profane
phrases which are not in their canonical form thus yielding lower recall values. Contrary to the three
classifiers listed on top, the normalization step improves the results for the pattern-based classifier
(precision setting) both in recall and precision.
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The baseline classifier performs poorly on the datasets in terms of the achieved f1 value. However, while
the precision value is very low, the baseline classifier achieves moderate recall values. Classifiers yielding
substantial recall values are able to detect a large fraction of the Online Harassment messages. However,
if the precision is low simultaneously, they also detect a large amount of false positives. The content of the
profane wordlist influences this relationship and thus the performance of the classifier. Large wordlists
lead to high recall values but many false positives as confirmed by the findings of Kontostathis et al.
(2013). Their complete wordlist achieves high recall (78%) but low precision (44%) values. Subsets of this
wordlist, which are optimized for their dataset, achieve high precision (84%) but low recall (37%) values.
All investigated variations only achieve moderate f1 values between 28% and 57% (Kontostathis et al.
2013). Similar results are found by Sood et al. (2012). They accomplish precision values between 49% and
63% and recall values between 20% and 41%. Machine learning methods achieve slightly better
classification results regarding the f1 values, which vary between 47% and 63% on their individual
evaluation datasets (Kontostathis et al. 2013; Dinakar et al. 2012; Sood et al. 2011; Yin et al. 2009).

The person identification module improves substantially the precision value of the naive bag-of-word
model while decreasing the recall marginally. This effect is more pronounced in the school dataset and
might be caused by a larger amount of direct and unambiguous insults. With this naive setting alone, the
classifier is able to achieve good results compared to existing work. Thus, the link between a profane word
and a person reference is a relevant feature in Online Harassment detection. However, one supporting
factor could be the limited length of a twitter message, which makes person references often
unambiguous.

The pattern-based classifier requires the person identification module. Configured with the balanced
setting, the classifier performs best with respect to the fi value in both datasets. Similar performance
measurements in both datasets indicate that the patterns are not specifically fitted to the main dataset.
We achieve an improvement of 15% compared to existing wordlist-based approaches respectively 9%
compared to machine learning approaches. The pattern-based approach allows affecting the recall and
precision values without modifying the wordlist by adjusting its configuration. It can be configured by
associating a subset of the available patterns to the types of profane words. We selected a combination of
patterns for a balanced and a precision setting to demonstrate this effect. The precision setting achieves a
precision value greater than 90% which makes it suitable for automatically blocking potential Online
Harassment messages. However, the examination of the full space of configuration possibilities is
computationally very expensive. Each configuration can be measured and captured in a diagram in terms
of their resulting recall and precision values. More research is needed to compute all the Pareto efficient
combinations in that manner.

Practical applications within Social Networks

Aponte and Richards (2013) analyze different forms of Online Harassment and Cyber Bullying and
suggest solutions for practical applications with the objective to prevent psychological harm. Such
messages should be blocked or marked. This can be achieved by using a method as described in this work.

Our proposed method can be used to extend Social Networks enabling them to automatically detect and
block Online Harassment messages in a proactive manner as stated by Patchin and Hinduja (2006). Such
systems are able to analyze messages in real time causing negligible delay within the Social Network.
However, since no human control instance verifies whether the message is blocked correctly, false
positives can arise. If such messages are blocked the author might be frustrated at the Social Network.
Thus, these approaches rely on a classifier with a high precision value. None of the approaches introduced
in previous publications is capable of achieving substantial precision values. In contrast, our proposed
approach can be configured to achieve precision values greater than 90% with the cost of low recall values
around 20% to 30%. Anyhow, despite the low recall values a substantial fraction of Online Harassment
messages could be blocked due to the vast amount of messages within Social Networks.

Systems that automatically block Online Harassment messages address the following problems. First, an
Online Harassment message causes psychological damage once a victim reads it, regardless of the time it
is visible afterwards. Hence, if the message is blocked before, no psychological damage can occur. In
addition, Tokunaga (2010) suggests ignoring the author of an Online Harassment message as a coping
strategy. Consequently, an immediately blocked message seems as it was ignored by the victim from the
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point of the offenders view. Second, Online Harassment messages can be distributed easily within or
between Social Networks by spreading them in a viral manner (Li 2007). Thus, it might be difficult for
human control instances to cope with the amount of messages spread. However, automated systems can
deal with such an amount of messages since they are scalable. Third, Online Harassment messages can be
sent anonymously (Li 2007). Even if a victim blocks potentially offending accounts within a Social
Network, he can only protect himself against anonymous accounts with a proactive system.

Systems that mark Online Harassment messages rely on a classifier with a high recall value. Our proposed
method can be used to add this functionality to Social Networks or to external programs like parental
control systems. Such systems reduce the effort for personnel to act as human control instance. They only
need to consider marked messages and decide if it really is Online Harassment and whether further
actions have to be taken. Thus, it is desired to cover a high fraction of potential Online Harassment
messages while keeping the amount of false positives low. The proposed pattern-based classifier achieves
high recall and precision values which makes it suitable for such tasks. Additionally, the system can be
further improved when it is combined with a blended mechanism. Low precision values can be
compensated by human interaction allowing the system to receive feedback regarding the classification
and eventually learn from it.

The following problems are addressed by systems that mark Online Harassment messages. First, the vast
amount of messages in Social Networks causes substantial effort for personnel to act as human control
instance. However, several authors suggest introducing Social Network policies at schools (Sonhera et al.
2012; Li 2007; Patchin and Hinduja 2006; Campbell 2005). Consequently, to ensure these policies the
messages among students need to be monitored by personnel (Sonhera et al. 2012). Our proposed
approach can support this task by preselecting potential harassing messages. Second, a substantial
fraction of Online Harassment victims does not inform their parents or other adults about these incidents
(Tokunaga 2010; Li 2007). While some of these victims avoid involving an adult because they want to
cope with the situation themselves or fear restrictions regarding their access to Social Networks, others
are just overwhelmed by the situation (Tokunaga 2010). Parental control systems allow parents to be
aware of these incidents by monitoring the accounts of their children so they can decide if an intervention
is necessary. Third, the barrier to communicate in an offending way is lower in Social Networks compared
to face-to-face communication (Tokunaga 2010). Furthermore, offenders might not be aware of the harm
they cause with their messages or they might overreact caused by a recent event. The system could notify
the authors before publishing potential Online Harassment messages. Psychological harm can be
prevented, if the author reconsiders the publication.

Besides the applications mentioned above, the investigated methods can be used to improve Cyber
Bullying detection. Cyber Bullying is based on Online Harassment messages that are sent repeatedly to
the same victim by the same author. The person recognition module can be extended to detect such
relations. Even multiple Social Networks could be analyzed to track cyber bullies using different
communication channels as proposed by Dadvar and de Jong (2012). Furthermore, retrieving training
data for Online Harassment classification is a challenging task due to the sparseness of such messages.
Systems with high recall can help to preselect Online Harassment candidates for a subsequent labeling
step. The data can also be used within other research fields like psychology as described by Xu et al.
(2012).

Finally, aspects regarding the freedom of speech need to be considered when using either of the systems.
While monitoring public channels belonging to schools seems adequate, monitoring of private accounts
especially without their knowledge might interfere with the right of privacy. Particularly parental control
systems require the approval of the account being monitored. Instead of enforcing the integration of such
systems, parents could try to achieve a consensus with their children about using such systems as a safety
mechanism allowing the parents to intervene if necessary. In addition, the difference between Online
Harassment and harsh criticism might be subtle. Systems that block messages containing criticism
regarding these entities restrict the freedom of speech. In this case the prevention of psychological harm
and the preservation of freedom of speech are conflicting goals. However, it needs to be distinguished
between individuals along with children in particular and public figures, companies, governments and
other referenced entities. Consequently, the protection of individuals might deserve a more vigorous
consideration than the preservation of unrestricted message exchange, especially if a blocked message can
be rephrased. Our proposed approach is capable of achieving this goal by performing a fine grained
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person identification excluding entities not related to individuals. Furthermore, the person identification
can be used to protect only certain accounts like those from children.

Limitations

The proposed approach cannot measure whether a message really causes psychological harm to a person.
Additionally, no quantification of the severity of a profane phrase is applied. Further work could assign
weights to the profane phrases within the dictionary by common consensus about which phrase is
considered more or less harmful. In this work we assume that the severity of the damage cannot be
quantified appropriately since it is based on the individual’s perception and its current context (i.e.
current mood, relation to sender, visibility of the message) (Tokunaga 2010; Patchin and Hinduja 2006).

Since we assume that only messages containing direct references to persons are considered Online
Harassment, we cannot correctly classify messages that refer to a group of size n. However, even for
human annotators it is hard to decide whether the group is small enough, so the message can be judged as
inflicting psychological harm to the individuals.

The normalization module relies on language data containing common slang and abbreviations. Some
abbreviations are context dependent and can lead to misclassification, i.e. “af” could mean “as fuck” or
“autofocus” in the context of cameras. If several word candidates exist, a context dependent decision is
necessary.

Our approach enables the classifier to match profane phrases instead of matching just single words.
However, profane phrases consisting of several words can be stated in various ways. A full enumeration of
all possible combinations is laborious and results in large lexica. Our lexicon contains only a small
number of such phrases and thus could be extended to further improve the percentage of detected Online
Harassment messages. Finally, sarcasm is a general problem in text mining and especially in Sentiment
Analysis (Tsytsaru and Palpanas 2012; Pang and Lee 2008). Online Harassment can be veiled by sarcastic
formulations or metaphors. The proposed method cannot detect such figures of speech.

Conclusion

Online Harassment is the process of sending messages over electronic media to cause psychological harm
to a victim (Tokunaga 2010). In this paper, we have presented a pattern-based approach to detect Online
Harassment in Social Networks and discussed its practical applications based on the suggestions of
Aponte and Richards (2013).

Such systems should be able to block or mark Online Harassment messages. The pattern-based approach
is suitable to realize these use cases by adapting its configuration. Due to the vast amount of messages
within a Social Network and the sparse nature of Online Harassment messages, a manual classification is
laborious. A balanced configuration of our proposed approach is able to mark potential Online
Harassment messages. It achieves f1 values of around 72% which exceeds existing wordlist-based and
machine learning approaches by 15% respectively 9%. It further helps to reduce the amount of work for a
human control instance which can draw a decision afterwards and might initiate further actions.
However, since such actions are reactive in their nature, harm still occurs to the victim if he reads the
message. A high precision setting can help to prevent such harm by blocking messages that are very likely
Online Harassment. Our approach achieves precision values greater than 90% which outperforms existing
approaches by 30%. A high precision value reduces the number of false positives and makes the classifier
more suitable for practical applications in Social Networks.

Despite the associated low recall value, a large amount of Online Harassment messages can be blocked
among the vast total amount of messages within Social Networks. Previous research focuses on classifiers
which are based on bag-of-words models. These approaches primarily analyze text documents regarding
the presence of profane words. We use a sequence-based model that preserves the order of words in a
document. Since Online Harassment targets at a person we further introduce a person identification
module which marks words or phrases referring to persons within this sequence. Our proposed pattern-
based approach incorporates information of this step to find links between a detected profane phrase and
the addressed person. Such links are expressed by typical patterns we deduced from our dataset. This way
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we are able to improve substantially the classification performance regarding the combined measure of
precision and recall.

Because of the lack of datasets we provide two sets of manually annotated messages of the Social
Broadcast Network Twitter. The labeling process is accomplished by three annotators since it is even for
humans considerably hard to decide whether a message is classified as Online Harassment. The datasets
are available at this URLS and can be used to evaluate other approaches. The analysis of the main dataset
reveals that the language used within the messages is noisy. Noisy language contains spelling mistakes,
abbreviations and slang. Thus, we extend our approach by a normalization module which transforms
noisy text into its canonical form. We found that the module improves the performance of any of the
investigated classifiers regarding their achieved recall values.

Future work could determine optimal configuration settings for the pattern-based approach to further
improve the classification results. Several Pareto efficient combinations regarding the achieved recall and
precision values are possible. The trade-off between recall and precision influences the practical
applications of the classifier. Moreover, our deduced patterns need to be confirmed by further research.
Furthermore, our proposed method can be extended to detect Cyber Bullying. Cyber Bullying detection is
user centered and requires the identification of the bully and the victim across several messages. The
proposed person identification module already provides a piece of this information. We also excluded Re-
Tweets from our investigation. By incorporating these messages the original author and the users that
support him by spreading the message could be identified.
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Abstract

Online communities are platforms enabling their users to interact over the web. In particular, they are
popular among adolescents as a tool to discuss topics of mutual interest. However, offending commu-
nication is a growing issue in these online environments. In its basic form, the process of sending mes-
sages over electronic media to cause psychological damage to a victim is called online harassment. In
a more severe form, cyberbullying is the process of sending offending messages several times to the
same victim by the same offender. In this work, we propose an approach to detect cyberbullies and their
victims. Identifying and aiding victims received only brief attention in existing work. We introduce a
harassment graph to capture multiple message exchanges comprising cyberbullying cases. We show
that our approach is able to precisely detect cyberbullies and their victims. Additionally, we propose
metrics to measure the severity of online harassment and cyberbullying cases in terms of quantitative
aspects. In particular, the metrics allow to identify victims of severe cyberbullying cases and might be
used as an early indicator to provide fast and selective aid by administrators. We further propose use
cases for our approach in online communities to tackle the problem of cyberbullying.

Keywords: cyberbullying, online harassment, offending communication, online communities

1 Introduction

Online communities are platforms that enable their users to interact over the web. Common forms of
online communities are, for example, forums, discussion boards and social networks. They are popular
among adolescents as a tool to discuss topics of mutual interest (Lenhart, 2015). More than 90% of
teenagers are online on a daily basis including over 20% that are almost constantly online to stay up to
date (Lenhart, 2015). Since these platforms allow unrestricted and often anonymous exchange of con-
tent, they are vulnerable for abuse, especially in form of offending communication. Offending commu-
nication includes online harassment and cyberbullying, which are growing issues in online environments
that involve user interaction (Jones, 2013). Online harassment is the process of sending messages over
electronic media to cause psychological harm to a victim. If the same person sends such messages sev-
eral times to the same victim, the process is called cyberbullying (Tokunaga, 2010).

Online harassment and cyberbullying may lead to serious consequences like depression for the victims
(Patchin and Hinduja, 2013; Tokunaga, 2010; Li, 2007). In extreme cases, the consequences can be even
more severe, especially for adolescents. Particularly, two cases of suicide attracted public attention in
2014. A 14-year-old girl from Italy committed suicide after being offended on the social network Ask.fm
by several anonymous users (BBC News, 2014). Another suicide was caused by a Facebook user threat-
ening repeatedly a 17-year-old boy to make him stay away from his former girlfriend (Dailymail, 2014).
In both cases the message exchange caused psychological damage to the victims. More seriously, it was
not recognized that the victims require aid to endure this kind of damage. As a recent decision from the
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European Court of Human Rights shows, the operators of an online community might be legally respon-
sible for psychological damage that is caused by the publication of content (European Court of Human
Rights, 2015). Consequently, a lot of online communities like Facebook and YouTube introduced com-
munity standards to approach the problem of offending communication. They encourage victims of
online harassment and cyberbullying to report such cases. Administrators manually review these re-
ported cases. However, due to the vast amount of messages within online communities this task is cum-
bersome and time-consuming.

Current research offers approaches to detect online harassment automatically. Most of these methods
focus on an isolated analysis of the corresponding messages excluding the message context. However,
the detection of cyberbullying requires the analysis of interrelated messages and the identification of the
involved roles (Xu et al., 2012) as a bully sends its victim offending messages multiple times. Conse-
quently, an extension is required to adapt existing methods for the detection of online harassment to the
problem of cyberbullying detection. Additionally, current methods to detect online harassment predom-
inantly rely on bag-of-words or n-gram models, which have limited capabilities to detect the persons
referenced in online harassment messages (Chen et al., 2012; Bretschneider et al., 2014). Therefore, the
identification of the involved roles in cyberbullying is even more difficult.

In this work, we extend prior research by concentrating on the detection of cyberbullying and its in-
volved actors, especially the victims. Our contribution is threefold: First, we introduce a graph-based
model to structure observed offending communication between users of an online community. We build
this graph by analyzing the message context, which includes all messages exchanged between these
users. Second, we propose a method to detect cyberbullying in online communities based on the identi-
fication of online harassment and the identified actors in the graph model. In contrast to existing ap-
proaches, we also focus on the detection of victims. Furthermore, we propose metrics based on the
harassment graph to measure the severity of online harassment and cyberbullying cases. Third, we de-
velop two annotated datasets including the referenced victims to evaluate our approach. Additionally,
the datasets might be used as a benchmark for further research.

The paper is structured as follows. Section 2 presents an overview of existing research on cyberbullying
detection. In section 3 the proposed method is explained in detail. We evaluate our proposed method in
section 4. Practical applications and limitations are discussed in section 5 and section 6. Finally, the
results of this work are summarized in section 7.

2 Related Work

The detection of cyberbullying consists of the detection of online harassment messages and the involved
persons, especially the offender and his victim (Xu et al., 2012). Consequently, the detection of cyber-
bullying relies above all on approaches to identify online harassment. Since online harassment detection
is an emerging research field, there is only a limited amount of work available. Existing work predomi-
nantly employs lexicon and machine learning approaches.

Lexicon approaches utilize wordlists containing known profane words to match them against a given
text. In their naive form, they classify a text as online harassment, if it contains offending words. The
classification performance varies considerably depending on the wordlist used (Sood et al., 2012; Kon-
tostathis et al., 2013). Kontostathis et al. (2013) observe that large wordlists improve the recall while
reducing the precision. In contrast, smaller wordlists containing mainly severe offending words lead to
the opposite effect. The performance is considerably improved by searching for user identifiers and
offending words in combination (Chen et al., 2012; Bretschneider et al., 2014). Machine learning ap-
proaches are able to learn classification rules automatically by analyzing pre-classified training exam-
ples. A preprocessing step transforms a given text into an n-dimensional vector containing the features
characterizing the text. These features are comprised of the words itself, n-grams, part-of-speech (POS)
tags and other characteristics or a combination of these. Machine learning approaches often achieve
slightly better classification performance compared to lexicon approaches (Kontostathis et al., 2013;
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Sood et al., 2012; Dinakar et al., 2012). However, due to the sparse amount of online harassment mes-
sages and the lack of annotated datasets, it can be cumbersome to collect an adequate amount of training
data (Kontostathis et al., 2013; Sood et al., 2012).

The above-mentioned approaches use bag-of-words or n-gram models to structure texts. The bag-of-
words model disregards the sequence of the words and structures them in an isolated manner within a
multiset. The n-gram model retains the sequence of n consecutive words to preserve a small proportion
of the context. However, these approaches have limited capabilities to model relations between persons
and profane words explicitly as such relations are expressed by a potentially large sequence of words.
Consequently, the identification of the referenced victim is more difficult. Chen et al. (2012) overcome
this restriction by introducing a finer grained text model based on a dependency graph used by the Stan-
ford natural language processing toolkit. Thereby, relations between words within a sentence are acces-
sible. The authors propose a lexicon approach extended by grammatical rules that leverage these rela-
tions to detect online harassment directed to a person. The parser needs to provide a comprehensive
dependency graph for the approach to work, which is more difficult, if the text contains slang and ab-
breviations or has no clean sentence structure. Furthermore, the parser is not able to capture relations
between words that are outside of a sentence. The authors remove punctuation marks to bypass this
restriction. However, Chen et al. (2012) base their research on a different definition of offensive com-
munication. They classify sentences as offensive that contain at least one strong offensive word or a
combination of a weak offensive word and a person identifier. Consequently, the identification of a
victim is not necessarily required and thus not the main focus of their work. In contrast, online harass-
ment requires by definition a reference to a victim.

Although Cohen et al. (2014) underline the importance to aid victims of cyberbullying, this aspect is
often excluded in automated analyses. There is only limited work available that focuses on the detection
of the involved roles in cyberbullying cases. Xu et al. (2012) use a sequence labeling approach to identify
different roles involved in online harassment cases. They first identify online harassment messages
called bullying traces in social media with a machine learning approach. Bullying traces are isolated
messages that express an experience with bullying or cyberbullying. After identifying these messages,
role labeling for the author of the message and the mentioned entities within the message is applied. Xu
et al. (2012) achieve good classification performance results for the role labeling of the author. Never-
theless, the classification performance for the mentioned persons within the text, especially the victim,
is moderate. The role labeling is performed in an isolated manner ignoring multiple references across
several messages to the same victim. Furthermore, victims are not uniquely identified, especially if the
reference to the victim is expressed implicitly, for example, by using personal pronouns. Dadvar and de
Jong (2012) detect online harassment messages by incorporating user metadata and the presence of pro-
fane words in a machine learning approach. The authors plan to extend this approach to identify bullies
across several social networks. However, the identification of the victims is not yet part of their classi-
fication process. Hosseinmardi et al. (2014) examine cyberbullying behavior in the social network
ask.fm by analyzing a substantial number of user profiles and messages and deriving an interaction
graph. The interaction graph contains the users of the social network as nodes and the likes a user grants
to another user as edges. In contrast to other approaches, the graph contains victims of cyberbullying by
capturing the number of offending messages a user has received. However, Hosseinmardi et al. (2014)
define cyberbullying as the process of sending a message containing at least one negative word to a user
profile within this network. Thus, repeated interaction is not considered. Furthermore, they do not dis-
tinguish between negative content directed against the user profile and negative content without a certain
target. Yet, their analysis reveals that users react differently to negative messages in dependence of their
social isolation. Social isolation is measured by the number of likes a user grants to and receives from
other users. As a key finding, they discover that users receiving a substantial amount of negative mes-
sages without any positive support in form of likes by others, grant less likes in return. As the positive
support increases, these users tend to be more active. Hosseinmardi et al. (2014) assume that socially
isolated users are more vulnerable to cyberbullying and thus require special attention.
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Contrary to existing online harassment and cyberbullying detection approaches, we employ a pattern-
based method as described in Bretschneider et al. (2014). This approach treats a text document as a
sequence of words to preserve their order. In contrast to existing methods based on bag-of-words mod-
els, the sequence model allows to access the context of a detected profane word, which is important to
detect the referenced victim of an offending statement. We choose the approach from Bretschneider et
al. (2014) as it is able to detect an offending passage and allows us to search for the referenced victim
within the context of this passage. In addition, we leverage a unique identifier, the username of the
underlying online community, to recognize victims of multiple offending messages in different commu-
nication processes.

3 Proposed Method to Detect Cyberbullying

In this section, we describe our method to detect cyberbullying cases. After presenting the system archi-
tecture, we describe the tasks of username detection and the construction of the harassment graph in
detail.

3.1 System Architecture

Our proposed method is based on the online harassment classification described in Bretschneider et al.
(2014). We extend this approach by introducing three additional processing steps to identify cyberbullies
and their victims. The resultlng system architecture is deplcted in flgure 1.

Bretschneider et al. (2014) \‘. .’/ Proposed artifacts in this work

R Preprocessing N Username Detection |

l l

Person Identification Harassment Graph Construction

| i

Online Harassment Classification Cyber Bullying Classification

7

Figure 1. System archltecture of the proposed cyberbullylng detectlon approach.

The preprocessing step decomposes unstructured text into its components. These tokens are organized
in a sequence to preserve their order and context. Additionally, the preprocessing module annotates
these tokens with part-of-speech tags indicating their grammatical type, for example noun, verb or ad-
jective. Furthermore, we utilize a normalization module that corrects spelling mistakes and resolves
abbreviations or slang, which are typical for user generated content (Sood et al., 2012). In a next step,
the person identification marks tokens that reference persons, i.e. usernames or personal pronouns. Fi-
nally, the online harassment classifier searches for relations between these person references and of-
fending words by matching harassment patterns. Bretschneider et al. (2014) introduce seven harassment
patterns that are able to match various ways of expressing online harassment within a sequence of words.

Approaches to detect online harassment treat offending messages in an isolated manner. Thus, they are
not sufficient for cyberbullying detection as a cyberbully sends several interrelated messages to the same
victim. Consequently, we propose three additional steps to detect interrelated online harassment mes-
sages that form cyberbullying cases. First, we introduce a module to identify the usernames and their
roles involved in a cyberbullying case. We distinguish two roles, the cyberbully and the referenced
victim. To correctly assign these roles, we employ the username as a unique identifier. We introduce a
module that detects users referenced in the plaintext of a message by leveraging its context. In a second
step, we build a directed graph containing the identified users as nodes and their roles indicated by
directed edges representing the online harassment messages sent from a user to a victim. This way, we
can map victims of offending communication and the corresponding offenders including the number of
messages they sent. Finally, the cyberbullying classification step analyzes the resulting harassment
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graph. The module classifies users harassing other users multiple times as cyberbullies. In addition, we
are able to identify victims that are harassed by multiple users including the amount of online harassment
messages they received. Furthermore, we propose metrics to measure the severity of online harassment
and cyberbullying cases.

3.2 Username Detection

Usernames are an inherent part of most online communities used as a unique identifier for online per-
sonas. We leverage usernames to identify the roles involved in online harassment and cyberbullying
cases. The detection of the author of an offending message is trivial as his username is part of the mes-
sage metadata. In contrast, the detection of referenced victims within the plaintext of a message is more
complicated.

1
1
1
1
1
1
1
1

-

i
' Username detection
I
|

Figure 2. Online harassment classification and username detection.

As shown in figure 2, the pattern-based classifier detects offending passages within the plaintext con-
taining a person reference and an offending word or phrase. Often, these references are stated implicitly,
for example, by using personal pronouns. The usage of implicit references is typical for the progress of
a discussion comprised of several interrelated messages. However, they are not sufficient as a unique
identifier. The username detection resolves implicit references to explicit references expressed by a
username. We propose the strategies listed in table 1 to perform this task. To aid this process, we collect
usernames of authors from the message metadata distinguishing users occurring in a current discussion.
Every implicit reference that is not resolvable with these strategies is disregarded and ignored in the
following steps.

Strategy Example
Reference to original poster | OP is <offending word>
Preceding reference to user | @<user> ... you are <offending word>

Quote [<user> said: ...] you are <offending word>
Follow-up message
Table 1. Username detection strategies.

The first strategy accounts for the abbreviation “OP” or its full form “original poster” that might be used
directly in the offending passage as shorthand for the author publishing the first message of a discussion.
Figure 2 shows an example from our dataset that contains such an abbreviation. We extend the person
identification preprocessing step to detect such special words and recognize them as a person reference.
Simultaneously, we are able to improve the online harassment classification performance as these types
of references are not considered by Bretschneider et al. (2014). The username detection resolves then
the reference by determining the corresponding author from the first message. The following strategy
resolves implicit references in offending passages expressed by personal and reflexive pronouns. The
corresponding explicit reference might be present in the context of the message. The sequence text
model allows us to search for such an explicit reference within the sequence of words. If a username or
a reference to the “OP” can be found, the implicit reference is resolved accordingly.

Typically, online communities offer a quote function to allow users to reference statements from others
within the progress of the discussion. The quote strategy tries to find the author of a quoted text snippet,
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if such a quote is present before the offending passage. The quoted text snippet is matched against the
preceding messages until its origin is found to determine the corresponding author. Finally, users might
refer to directly preceding messages as an immediate response. Since a discussion contains messages in
a chronological order, this temporal relation can be leveraged to identify follow-up messages. We as-
sume, that users that actively participate in a discussion directly answer within the same day. Further-
more, a day is often the smallest unit displayed in the message timestamp. Thus, we resolve the implicit
reference to the author of a directly preceding message, if the message is published within this time
frame.

3.3 Harassment Graph Construction

The harassment graph is a directed graph containing harassment messages, their authors and the victims
addressed in these messages. As an example, a snippet of the harassment graph resulting from the an-
notation process described in the subsequent chapter is depicted in figure 3.

n: 1 out: 2] lin: 2| lout: 3|
tw_in: 11— w_out: 3| lw_in: 21 Iw_out: 71
L,,,,,,,,,’/,,, L,,f,,,,,\,,J I I ———— 1

[ 4192 €~ { )

\ ~— c9e3 |

\ / | d76d 2 \\ / 1 —

L / left out for

- better readability > 2315 ) - ‘// \
N /.. {b78d )
: \__/

Figure 3. Harassment graph.

Formally, the harassment graph G = (V, E) is comprised of a set of nodes or vertices V' = (1, ..., n) and
a set of directed edges E = (1, ..., k). The nodes represent users uniquely identified by their usernames.
We anonymize the usernames by computing a hash value displaying the first four characters for better
readability in the figure. The directed edges indicate the source and the target of an online harassment
message. The edges are represented in an adjacency matrix X of the size n x n that contains binary
variables. Each cell x;; with a value of 1 represents a directed connection between the user i and j. Addi-
tionally, the number of online harassment messages sent from a user i to j are represented as weights in
the weight matrix W of the size n x n.

The classifier analyzes the harassment graph to identify cyberbullying cases. A cyberbullying case in-
cludes one offender sending at least two online harassment messages to a victim (Tokunaga, 2010). The
harassment graph contains this information, as offenders are the source nodes of directed edges with a
weight value greater than 1. In contrast to existing work, the harassment graph also allows us to focus
on the identification of victims threatened by multiple offenders. For example, figure 3 depicts such a
case where user “2315” is offended by multiple other nodes. To the best of our knowledge, current
literature offers no definition for such cases. Thus, we define the problem of victim classification in
analogy to cyberbullying as identifying victims offended by at least two distinct users.

Victim metric Formula Cyberbully metric Formula
Indegree e Outdegree i

in(i) = Z Xij out(i) = Z Xji

j=1 j=1

Weighted indegree n Weighted outdegree "

w_in(i) = Z Xij * Wij w_out(i) = Z Xji * Wj;
j=1 j=1

Table 2. Metrics to measure online harassment and cyberbullying severity.
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In addition to existing research, we propose four metrics based on graph and social network analysis to
further quantify the severity of online harassment and cyberbullying cases. The metrics are summarized
in table 2. To apply them exclusively to cyberbullying cases, only directed edges with a weight greater
than 1 are considered.

We employ the degree prestige metric (Wasserman and Faust, 1994) and the weighted indegree to indi-
cate the psychological strain a victim has to bear. In social network analysis, the degree prestige is used
to measure the popularity of a user. However, this interpretation reverses in the scenario of online har-
assment. For example, in figure 3 user “2315” has an indegree of 17, which means he faces 17 offenders
(omitted in the figure for better readability). Thus, large values indicate severe cases including a large
number of offenders referring to a single victim. Yet, the number of offenders alone does not cover
repeated incidents caused by only a few offenders. Therefore, we employ the weighted indegree to ac-
count for such scenarios. This metric combines the number of offenders and the number of online har-
assment messages sent to a victim. User “2315” has a weighted indegree of 25 and thus received 25
online harassment messages in total.

In a similar way, we use the outdegree and weighted outdegree to quantify the aggressiveness of offend-
ing users. The outdegree measures the number of victims a user addresses. For example, user “c9e3” is
referring to three victims resulting in an outdegree value of the same amount. A large value is an indi-
cator for aggressive offenders in general as they refer to several victims. This assumption is supported
more strongly, if the cases occur in different topics over a large time frame and the proportion of online
harassment messages compared to neutral messages of this author is substantially large. However, these
aspects are not yet considered and might be subject to further research. In analogy to the weighted
indegree, the weighted outdegree considers the number of victims addressed by the offender and the
total number of outgoing online harassment messages. If the weighted outdegree is substantially larger
than the outdegree, it indicates that the offender focuses on only a few victims. User “c9e3”, for example,
has an outdegree of 3 and a weighted outdegree of 7. He seems to focus on the users “2315” and “b78d”
as he directed six of seven online harassment messages against them.

4 Method and Evaluation

We discussed the proposed system architecture to detect cyberbullying cases in the previous section.
This section is intended to assess the effectiveness of the artifacts contained in this architecture.

4.1 Dataset

To evaluate our proposed artifacts, we require an annotated dataset containing online harassment cases
including the usernames of the offender and the victim. To the best of our knowledge, there are not yet
any reference datasets containing this information. Consequently, we collect two datasets by download-
ing the general forum of the popular online games World of Warcraft! (dataset 1) and League of Leg-
ends? (dataset 2). We select these forums because of their popularity among adolescents. Adolescents,
in particular, are vulnerable against online harassment and cyberbullying (Li, 2007). Furthermore, we
evaluate the approach on two different datasets to prevent overfitting.

Since the amount of online harassment messages is typically sparse (Kontostathis et al., 2013; Sood et
al., 2012) and the total amount of messages in these forums is substantially large, we preselect topics
containing potential online harassment messages by searching for offending words contained in the
wordlist from noswearing.com. This way, we selected 20 topics for each dataset. The annotation is per-
formed by three human experts labeling each message in these topics. Online harassment cases are an-
notated as a tuple of the form: (offender, victim, message). We only include tuples in the final dataset,

1 http://eu.battle.net/wow/en/forum/872818/

2 http://na.leagueoflegends.com/board/
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if there is a consensus between at least two of the three annotators excluding the remaining tuples. The
resulting dataset 1 contains 16975 messages with 137 harassment cases and dataset 2 contains 17354
messages with 207 harassment cases. To measure the inter-annotator agreement, we employ Fleiss’
Kappa. As there is a substantial amount of neutral messages that would distort this measurement, we
only consider cases judged as online harassment by at least one annotator. As a consequence, the meas-
urement is more realistic. We measure a Fleiss’ Kappa value of 0.51 for dataset 1 indicating moderate
agreement and for dataset 2 a value of 0.72 indicating substantial agreement. These results emphasize
the difficulty to identify offending passages, especially for borderline cases. In dataset 2, we observe
more severe statements resulting in larger agreement between the annotators. We anonymized the
usernames by employing a hash function on each username for the purpose of the publication. We pro-
vide access to the datasets under the URL http://ub-web.de/research/.

4.2 Method

Since the cyberbullying and victim classification process consist of three consecutive steps, we evaluate
each step separately. First, we evaluate the online harassment classification. As evaluation metrics we
employ precision, recall and f1-measure as recommended in (Sokolova and Lapalme, 2009). Precision
measures the ratio of correctly classified instances to all instances classified as online harassment. Recall
measures the ratio of correctly classified instances to all instances that really are online harassment. The
f1 value is the harmonic mean between precision and recall. Second, we evaluate the username detec-
tion. We measure the amount of correctly detected usernames of victims among all detected online har-
assment cases. Third, we evaluate the detection of cyberbullies and the detection of victims of multiple
offenders as described in the previous chapter. We measure precision, recall and f1 for both classifica-
tion tasks.

To compare our results achieved in the online harassment classification step with the pattern-based ap-
proach from Bretschneider et al. (2014), we implement a baseline classifier as described in Chen et al.
(2012). However, Chen et al. (2012) base their work on a different definition of offensive communica-
tion resulting in limited comparability to our results. Each message containing at least one strong of-
fending word regardless of contained person references is classified as offending. While this is correct
in their evaluation, it is not specific enough for our definition of online harassment, which necessarily
requires a person reference. Since there is no public implementation of the Lexical Syntactic Feature
(LSF) framework available, we followed their descriptions to implement the classifier. Additionally, we
apply a support vector machine using the software RapidMiner as this approach performed moderately
well in existing work (Kontostathis et al., 2013; Sood et al., 2012; Dinakar et al., 2012). We evaluate
different configurations for the SVM (kernels: polynomial, dot, radial, anova and epachnenikov) and
present the best result in terms of f1 in the evaluation section. To account for the substantially skewed
class distribution, we activate the balance cost option in RapidMiner to adjust the settings accordingly.
As machine learning approaches require training data, we split the dataset into training and test data.
We follow the suggestions from Witten et al. (2011) applying a 3-fold cross validation for the evaluation.
To ensure that the class distribution in each fold represents the class distribution of the whole dataset,
we employ stratification.

4.3 Evaluation

The evaluation results for the online harassment classification are listed in table 3. The classification
task is a difficult problem as the measurements demonstrate. The moderate overall results are associated
with the characteristics of offending language in general and online harassment in particular. While
online harassment is sparse in nature, offending language that is not necessarily directed against a person
is fairly common in our datasets. Dataset 1 contains 4.17% offending messages marked by the LSF-like
classifier from Chen et al. (2012), while only 0.81% of the messages are annotated as online harassment.
Capturing the minor difference between offending language and online harassment by machine learning
approaches requires adequate features and training examples. However, the imbalanced class ratio
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makes the collection of training data more difficult. In contrast to the results from Chen et al. (2012)
and Bretschneider et al. (2014), we were not able to reproduce the substantially high f1 values achieved
in their respective evaluations. Both classifiers were evaluated on short messages from Twitter
(Bretschneider et al., 2014) and YouTube (Chen et al., 2012). The messages in our datasets are substan-
tially longer containing statements with various referenced objects (i.e. companies or game-related char-
acters).

Dataset 1 Dataset 2

Classifier Precision | Recall | F1 Precision | Recall | F1
LSF-like classifier (baseline 1) | 10.73% 55.47% | 17.99% | 13.56% 64.53% | 22.41%
Machine learning (baseline 2) | 14.35% | 67.65% | 23.68% | 22.78% | 55.39% | 32.29%
Pattern-based 59.17% 52.21% | 55.47% | 74.10% 60.29% | 66.49%
Table 3. Evaluation of online harassment classification.

Both baseline classifiers, the LSF-like and the machine learning approach (anova kernel), can only
achieve moderate results in terms of precision and f1. A low precision value indicates a high amount of
false positives resulting in falsely classified cyberbullies and victims in the subsequent steps. Thus, they
increase the amount of work for administrators to manually examine the corresponding messages cor-
recting these results. A high recall value indicates that a large amount of the actual offending messages
are detected. By definition, cyberbullies write at least two offending messages to the same victim (To-
kunaga, 2010) and thus, they can only be identified, if at least two cases are detected correctly. Conse-
quently, it is important to detect a large amount of offending messages to cover preferably the complete
amount of the messages sent by an offender. The pattern-based online harassment classifier achieves
moderate recall values and precision values making it more suitable for the given task.

Dataset 1 Dataset 2

Strategy Correctly Incorrectly Correctly Incorrectly

transformed transformed transformed transformed
Explicit references 1 0 8 0
Reference to original poster 2 0 7 2
Preceding reference to user 5 4 7 1
Quote 44 2 88 0
Follow-up message 7 1 6 2
Total amount 59 7 116 5
Relative amount (in %) 89.39 10.61 95.87 4.13

Table 4. Evaluation of username detection.

Table 4 contains the evaluation results for the username detection grouped by strategies. As the results
show, users rarely use explicit references to refer to other users in an offending statement. Instead, they
frequently use quotes. Quotes often can be resolved accurately by parsing the html code or applying text
matching techniques. In contrast, follow-up messages and preceding references to other users are prone
to errors, especially, if multiple references exist in the context. However, the approach is able to resolve
a reasonable amount of indirect references used in the detected online harassment cases. In dataset 1 are
7 and in dataset 2 are 5 incorrectly transformed cases. Thus, the username detection is able to resolve
89.39% (dataset 1) and 95.87% (dataset 2) references correctly. However, there are 6 references in da-
taset 1 and 2 references in dataset 2 that could not be resolved as no strategy was applicable. By further
analyzing these unresolved cases, we observe that most of these references are implicit. Especially in
mutual discussions, users tend to omit explicit references as they are clear due to the ongoing discussion
and its content. This way, users refer to each other even though their messages might be spread over the
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discussion. The approach is not able to analyze such references as they are expressed in a semantic way
and thus none of the strategies is applicable. These cases might be addressed in further research.

Cyberbully classification Victim classification
Dataset Precision | Recall | F1 Precision | Recall | F1
Dataset 1 | 87.5% 53.85% | 66.67% | 66.67% | 53.33% | 59.26%
Dataset 2 | 93.33% 56% 70% 71.43% 57.69% | 63.83%
Table 5. Evaluation of cyberbullying and victim classification.

Finally, table 5 summarizes the classification results for the cyberbully and victim classification. Con-
sidering the three consecutive steps performed to classify cyberbullies and victims, the achieved f1 val-
ues for cyberbully classification are considerably high and reasonable for victim classification. To cor-
rectly identify a cyberbullying case, at least two online harassment messages from the same author to
the same correctly resolved victim need to be identified. As the results indicate, we are able to detect a
fair amount of the actual cyberbullies and victims. In addition, the precision values indicate a low false
positive rate. The low recall values mainly result from errors during the preceding steps. As we are
interested in a measurement for the complete process, we consider in the calculation of the evaluation
metrics for cyberbullying and victim classification errors during these preceding steps. Consequently,
false negatives during online harassment classification and unresolved usernames reduce the recall value
of cyberbullying classification.

By further analyzing the correctly identified cases, we observe that we were able to detect the severe
cases measured by the metrics introduced in the previous section. This relation between the number of
correctly detected cyberbullies and their weighted outdegree, respectively the number of correctly de-
tected victims and their weighted indegree is depicted in figure 3. We choose the weighted out- and
indegree to account for the total number of online harassment messages sent and received.

16 14

w_in2 w_in3 w_in4 w_in5 w_in7 w_in8 w_inll w_in18 w_in25 w_out2 w_out3 w_outd w_out5 w_outé w_out7 w_out8 w_out9

Correctly Detected Not Detected Correctly Detected Not Detected

Figure 4. Correctly detected cyberbullies by weighted outdegree (left) and correctly detected
victims by weighted indegree (right).

Since there is only a limited amount of work on the problem of cyberbullying classification available,
we cannot directly compare our results. Although Xu et al. (2012) present the task of role labeling to
classify the role of the author of a message and to identify the roles of the persons mentioned in the
plaintext, they base their work on different definitions of these roles. Additionally, the evaluation is
performed on a dataset with different characteristics containing short Twitter messages. The author role
classification treats each message in an isolated manner deciding if the author is an offender. Thus, this
problem is more similar to our online harassment classification task. Their person identification is a
sequential tagging task annotating the roles of persons mentioned in a plaintext. Thus, it is comparable
to our person identification and username detection task. Xu et al. (2012) achieve results of 53% preci-
sion and 42% recall emphasizing the difficulty of this task.

Twenty-Fourth European Conference on Information Systems (ECIS), Istanbul, Turkey, 2016 10



Detecting cyberbullying

5 Practical Applications

Numerous online communities voluntarily committed themselves to introduce and enforce policies to
maintain socially acceptable mutual communication. Such policies enable administrators to intervene
in offending communication and punish the corresponding offender. However, due to the vast amount
of messages published in online communities this task is labor-intensive. As a consequence, some online
communities are not actively moderated and rely on their users to report abuses. However, a lot of vic-
tims isolate themselves to cope with online harassment or cyberbullying and thus do not report these
cases (Li, 2007). The approach presented in this work can be utilized to aid human control instances and
reduce their effort by automatically marking online harassment and cyberbullying cases.

Additionally, the harassment graph reveals further insight that an online harassment detection system
alone cannot provide. First, if the system is implemented in the online community, additional infor-
mation might be integrated in the harassment graph. Online harassment messages and their correspond-
ing origin, i.e. a topic or a discussion, might be stored within the directed edges. This way, an adminis-
trator can easily navigate to the relevant section of the online community and evaluate the message
context. Furthermore, the administrator can display all online harassment messages sent from or re-
ceived by a certain node. Second, the introduced metrics help to estimate the severity of an online har-
assment or cyberbullying case. The offender metrics are an indicator to identify malicious users. The
administrator might investigate all the published messages from this user and decide if further actions
need to be taken. The victim metrics are an indicator for the severity of the perceived psychological
damage. Instead of only punishing the offender, the administrator could aid the victim by asking about
his condition. In online communities an offender might create new accounts to bypass message publi-
cation restrictions. Thus, protecting the victim might be more effective to avoid ongoing psychological
damage. Furthermore, our approach is able to identify victims of severe online harassment cases with
substantially high precision. As the case of the 14-year-old girl demonstrates, the identification of such
cases is important, especially to intervene in an early stage.

Finally, the approach might be used to provide data for other research disciplines, i.e. social sciences,
as proposed by Xu et al. (2012). The system is able to identify cyberbullying cases including the corre-
sponding messages and involved users. The message context might be manually analyzed by experts to
identify other roles like cyberbully assistants or bystanders.

6 Limitations

The severity of online harassment cases in terms of quality is not assessed by the proposed approach.
Thus, the proposed metrics are entirely based on the quantity of offending messages instead of a com-
bined measurement of quantity and quality. However, to assess the severity of online harassment cases
is a challenging task even for expert annotators as the perceived severity varies among individuals (To-
kunaga, 2010). Additionally, no temporal relation is considered. Online harassment messages sent in a
small time frame to the same victim might cause more psychological damage than messages spanning
over a larger period. Yet, the classification performance in terms of the achieved precision value is not
sufficient for automated systems blocking malicious users or content. Falsely blocked users or messages
due to low precision might cause frustration for the corresponding authors as they received unjust pen-
alty. Precision might be further improved by introducing severity values and thus focusing on severe
cases. Such cases might be blocked automatically while less severe cases might be reviewed by human
control instances. Furthermore, we are not able to detect other roles involved in a cyberbullying case.
Assistants, for example, intensify the severity of such cases as they support the involved bully (Xu et
al., 2012). Finally, the detection of irony, sarcasm or longer statements paraphrasing online harassment
is still an open problem. Currently, only the approach proposed by Dinakar et al. (2012) is capable of
detecting paraphrased sexual harassment that alludes to characteristics of the opposite sex. Thus, the
remaining cases need to be examined manually by personnel.
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7 Conclusion

Offending communication is a growing issue in online environments that involve user interaction (Jones,
2013). In its basic form, the process of sending messages over electronic media to cause psychological
damage to a victim is called online harassment. In a more severe form, the process of sending offending
messages several times to the same victim by the same offender is called cyberbullying (Tokunaga,
2010). In this work we propose an approach to detect cyberbullies and their victims in online commu-
nities.

In current research, online harassment and cyberbullying cases are examined in an isolated manner de-
tecting offending messages separately without focusing on the addressed victims. However, cyberbul-
lying cases consist of several interrelated messages referring to the same victim. We extend current
research to detect cyberbullying cases consisting of multiple message exchanges between the same us-
ers. First, we introduce the harassment graph to capture all offending messages as directed edges and
the corresponding actors as nodes. We leverage the usernames already available in online communities
to uniquely identify the involved actors. In discussions, users typically refer implicitly to each other, for
example, by using personal pronouns as other users can derive the addressed user from the context of
the discussion. However, implicit references are not sufficient to map them unambiguously to the har-
assment graph. Thus, we propose strategies to detect the usernames of referenced victims within the
plaintext of a message as a second step. In a third step, we examine the resulting graph to classify cyber-
bullies. In contrast to existing research, we also focus on identifying victims of online harassment caused
by several offenders referring to one victim. Identifying and aiding victims received only brief attention
in existing work. Finally, we propose metrics to measure the severity of online harassment and cyber-
bullying cases in terms of quantitative aspects. The results show that our approach is able to detect the
most severe cases accurately.

We introduce two labeled datasets to evaluate our approach as there are no reference datasets available
that include information about the referenced victims. We provide access to the datasets as a benchmark
and for further research®. The approach is evaluated in terms of precision, recall and f1-measure. Since
there is only limited amount of work on cyberbullying detection available, we cannot directly compare
our results to other approaches. We were able to achieve reasonable results for the cyberbullying clas-
sification task. Our approach yields 87.5% (dataset 1) and 93.33% (dataset 2) precision and 53.85%
(dataset 1) and 56% (dataset 2) recall, which is substantially better than the achieved values of 53%
precision and 42% recall from Xu at al. (2012) on their similar sequential tagging task. The results
indicate that the presented approach might be used to aid administrators by identifying users involved
in online harassment and cyberbullying cases within the vast amount of messages exchanged among the
users of online communities. Administrators can easily view the corresponding messages and their con-
text to decide if further actions need to be taken, especially if the victims might need assistance.

Further research might be conducted on improving the classification performance to create systems suit-
able for fully automated systems that restrict offending users. Currently, the harassment graph focuses
on offenders and their victims. Other roles, for example cyberbully assistants, might be in the graph as
well to gain further insight in the severity of such a case. As each online harassment message contains
a timestamp, the message history is available in the online harassment graph. Thus, a dynamic analysis
is possible, for example, to detect users that act as cyberbullies after being cyberbullied themselves.
Further research might also extend the metrics in terms of qualitative aspects, for example, the severity
of online harassment expressed by each message. At this time, only quantitative aspects, namely the
number of offenders and messages are considered.

% http://ub-web.de/research/
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Abstract

Recently, politicians and media companies
identified an increasing number of offensive statements
directed against foreigners and refugees in Europe. In
Germany, for example, the political group “Pegida”
drew international attention by frequently publishing
offensive content concerning the religion of Islam. As a
consequence, the German government and the social
network Facebook cooperate to address this problem by
creating a task force to manually detect offensive
statements towards refugees and foreigners. In this
work, we propose an approach to automatically detect
such statements aiding personnel in this labor-intensive
task. In contrast to existing work, we assess severity
values to offensive statements and identify the
referenced targets. This way, we are able to selectively
detect hostility towards foreigners. To evaluate our
approach, we develop a dataset containing offensive
statements including their target. As a result, a
substantial amount of offensive statements and a
moderate amount of the referenced victims was detected
correctly.

1. Introduction

The ongoing civil war in Iraq and Syria and its
consequences are dominantly present in the media. The
crisis led to the displacement of millions of refugees that
are forced to search asylum in other countries. For
example, Germany alone expected around one million
asylum-seekers in 2015 [1]. These large numbers of
refugees arriving in Europe caused controversial
political ~discussions about the feasibility and
consequences of their accommodation [2]. In this
context, social media is growing in popularity to
organize political discussions, exchange opinions and
form groups of mutual interest [3,4]. In recent years,
social media platforms have recorded a substantial
increase in user numbers. Facebook, for example, has
over 1 billion daily active users [5]. New content rapidly
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spreads in social media networks reaching a large
amount of users [6] and enabling similar minded people
to easily find and connect with each other [7].

Besides people having sympathy for the critical
situation of the refugees, there are also people sharing a
negative view. In extreme cases, they direct offensive
statements towards refugees or foreigners in general
expressing their fear and aggression [2]. In Germany,
for example, the political group “Pegida” drew
international attention by frequently publishing new
content containing offensive statements towards
foreigners, especially towards followers of Islam [4].
This form of offensive language is often referred to as
cyberhate or hate speech, which is a general problem in
social media [8,9].

Recently, German politicians recognized hostility
towards foreigners in social media as a growing problem
since it might facilitate public incitement against
foreigners. Moreover, radical groups and political
parties might take advantage of the recent situation
spreading their ideology and eventually recruiting new
supporters [9,10]. Social media platforms intensify this
problem by the possibility to anonymously create
content rapidly reaching a large number of users [6].
More importantly, content containing one-sided and
radical viewpoints might be a problem in political
opinion-formation, if users have only restricted access
to credible opposing opinions [11,12]. This way, an
important concept of democracy is violated: taking
informed decisions in the context of competing opinions
and ideas [13].

In a current project, the social network Facebook
cooperates with the German government to address this
problem by introducing an action plan. The plan
contains a task force consisting of people from online
communities, political parties and the German justice
ministry to detect offensive statements towards refugees
and foreigners [1]. However, due to the vast amount of
messages in social media, the task of detecting hate
speech is labor-intensive and time-consuming [3,14].
Additionally, there is only a limited amount of
automated approaches that are able to detect hate speech
directed against a certain target [15]. These approaches
are not effective as hate speech towards foreigners is
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often paraphrased and complex [9]. As a result, they are
not capable of detecting the target of hate speech. This
is, however, important to distinguish hate speech
without certain targets from hate speech directed
towards certain people or groups.

We extend current research on the detection of hate
speech by the following contributions. First, we present
an approach to detect hate speech towards foreigners in
social media including the referenced target. Second, we
develop an annotated dataset to assess the performance
of our approach as there are no reference datasets yet.
We provide access to this dataset as a benchmark for
further research. Third, we discuss applications of our
approach and strategies to tackle the problem of hate
speech towards foreigners and refugees.

The rest of this paper is organized as follows:
Section 2 contains the theoretical background of this
study including a discussion of freedom of speech
versus hate speech in the context of social media and an
overview of exisitng work in hate speech detection
including its related forms. In section 3, the
development of the annotated datasets containing user
comments from public Facebook pages is presented. In
section 4, the proposed approach is introduced in detail.
An evaluation based on the annotated datasets is
presented in chapter 5. Section 6 discusses practical
applications in social media platforms. Finally, section
7 summarizes the results and points out aspects for
further research.

2. Theoretical background

2.1. Freedom of speech versus hate speech in
social media

Freedom of expression, especially freedom of
speech, is regarded as a fundamental individual right
anchored in the Universal Declaration of Human Rights
of the United Nations that is ratified by the majority of
the countries in the world [16]. In the legally binding
instrument of this declaration, the “International
Covenant on Civil and Political Rights” (ICCPR),
freedom of speech is defined as the right to “receive and
impart information and ideas of all kinds” [17].

Article 19 (3) of the ICCPR defines restrictions to
freedom of speech as it might conflict with “the rights
or reputations of others” or “the protection of national
security or public order [...], or of public health or
morals” [17]. The interpretation of the exceptions stated
in article 19 (3) ICCPR as well as their implementation
in national law is different from country to country [18].
China, for example, applies a very restrictive
interpretation in terms of national security and system
critic opinions [19]. In democracies, freedom of speech

is regarded as a fundamental right and core concept
[19,20]. In the United States, for example, freedom of
speech is anchored in the first Amendment [19]. A
liberal and self-regulating approach is applied based on
the principle that ideas contest each other in a
marketplace of competing ideas [13,19].

In this work, we follow the interpretation of freedom
of speech from the European Union. In contrast to the
United States, the European Union is more restrictive,
especially with respect to hate speech [20]. In line with
current research [9,14], the Council of Europe’s
Committee of Ministers notes that no universally
accepted definition of hate speech exists [21]. As an
orientation for European case law, they state that hate
speech “covers all forms of expression which spread,
incite, promote or justify racial hatred, xenophobia, anti-
Semitism or other forms of hatred based on intolerance.”
[21]. Violations concerning the publication of hate
speech might lead to legal consequences primarily for
the author of offensive content [20]. As a recent decision
from the European Court of Human Rights shows, the
social media platform might be held responsible as well
[22].

As a consequence, a conflict between the protection
of the victims, the social media platform and the
fundamental right of freedom of speech exists. The
primary focus of this work is to propose an approach to
detect hate speech and their referenced targets that
might be used in different ways to comply with national
rights. In section 6 we discuss these ways in form of
practical applications and their potential consequences
on freedom of speech.

As stated above, freedom of speech is an important
element of democracy fostering political discussions of
competing opinions and ideas [13]. However, using hate
speech in political discourse to prevail extremist
viewpoints might deter other users wishing to
participate in a civil discussion [3]. Consequently, users
expecting civil discussions often favor moderation to
restrict uncivilized behavior by removing messages that
do not conform with community norms [3]. In the
context of social media, moderation is a labor-intensive
task that causes financial costs [3,14]. In addition,
coping with uncivilized behavior causes emotional costs
both for moderators and participants with a civil but
potentially opposing opinion. Based on the theory of
Hochschild’s “emotion work”, such users need to
perform “deep acting” to adjust their inner emotions to
match the expectations on emotions required in a civil
discussion [23]. While this theory originates from face-
to-face communication [23], other researches apply it to
the digital context. Menking and Erickson [24], for
example, found that women avoid engaging in the
Wikipedia as it requires them to perform “deep acting”
to cope with harassment.
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Another obstacle for discourse are echo chambers, a
phenomenon first described by Key [25] in the political
context. In social media networks, they might facilitate
homogenous viewpoints by superseding opposing
viewpoints [11]. Within such a network, users create
mutual connections, for example by friendship or
follower relations as well as by forming groups. The
content displayed to a user often depends on these
relations, for example, Facebook’s EdgeRank filters by
analyzing such relations [26]. Content published by
friends or connected groups is more likely to be
displayed than content from other users. More
importantly, the resulting content often contains one-
sided viewpoints as friends typically share similar
interests and opinions [11]. In the context of political
opinion-formation, echo chambers might be a problem
if users are exposed to homogenous opinions favoring
an extreme political viewpoint while having restricted
access to credible opposing opinions [11,12].

Detecting and automatically resolving these
obstacles characterized by hate speech might help
administrators to moderate discussion eventually
fostering civil discourse. Furthermore, the problem of
echo chambers containing mostly hate speech and
homogenous viewpoints might be addressed as stated in
section 6.

2.2. Approaches to detect hate speech

Hate speech, cyberhate and offensive language are
umbrella terms often used in the context of social media
to denote offending content in general [9,14]. Hostility
towards foreigners is, in particular, characterized by a
referenced victim similar to the related form of online
harassment. Tokunaga [27] defines online harassment
as the process of sending messages over electronic
media to cause psychological harm to a victim [27].
Thus, we consider existing approaches in the research
fields of hate speech as well as online harassment
detection. As we are interested in applying an approach
to exclusively detect hate speech towards foreigners
including the referenced target, we discuss their
strengths and weaknesses in this regard. The related
approaches are subsumed in table 1.

Table 1. Existing approaches

[14] | [28] | [29] | [30] | [31] | [15]
Hate speech X X - - X -
Online

Harassment ) ) X X ) X
Referenced
victim
Victim
identification

X - - X - X

The majority of the publications apply either lexicon
[28,31] or machine learning approaches [14,29,30].
Lexicon approaches entirely rely on a lexicon
containing offensive words typically used in hate
speech. In their basic form, they classify a text as hate
speech, if it contains at least one offensive word. A
major advantage of these approaches is their simplicity
and independence of training data as well as easy
adoption in other languages by providing adequate
lexica by experts. However, their practical applicability
is limited, especially in the context of online harassment
detection as they achieve only reasonable to moderate
classification performance [28]. As a consequence, they
are often used to preselect potential offending messages
to perform subsequent analyses [31].

Machine learning approaches, in contrast, rely on
training data to automatically learn rules to classify hate
speech messages. As these rules are derived from
statistical relationships, they require numerical inputs in
form of features. These features are derived by experts
from characteristics of hate speech messages and
include, for example, the presence of offending words
defined in a lexicon [14,30] and the presence of words
typically referring to persons [30]. Compared to lexicon
approaches, the classification performance is only
slightly better [28,29,31]. Additionally, the collection of
an adequate amount of training data is cumbersome due
to the lack of annotated datasets [28,31].

All of the above-mentioned approaches rely on bag-
of-words models representing a text as a vector of
words. As a consequence of these simple models, the
order of the words and thus their context is lost.
However, the context of the offending passage is
important to detect links between offending words and
the targeted victims. These approaches are neither
capable of detecting such links nor of detecting the
passage with the referenced victim. As a consequence,
they only achieve moderate classification results in
online harassment classification as this form is
characterized by containing a link to a victim [14,15].

Chen et al. [14] introduce a refined machine learning
approach to address these shortcomings. They note that
strong offensive words often occur in unambiguous hate
speech messages while weak offensive words are only
considered offensive when they are directed against a
person. As a consequence, they apply a lexicon
distinguishing between strong and weak offensive
words. They compute the dependency graph of a given
text to analyze its grammatical relations eventually
detecting links between offending words and persons. In
contrast to bag-of-words models, the dependency graph
is a complex text model representing sentences of a text
as sets of grammatical relations [14]. The ability to
process such relations is the main advantage of the
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underlying text model. However, the model is designed
for short texts that are treated as a single sentence to
capture their whole context possibly resulting in
incorrect grammatical relations [14]. Moreover, the
approach requires a dependency parser for each
language and dismisses the detected victim references
as they are not required for further processing.

Xu et al. [30] apply a sequence label task in addition
to a machine learning approach to identify online
harassment cases including involved roles. First, the
machine learning approach is used to detect online
harassment. In a second step, role labeling is applied to
assign the author of the message, the victim and
additional roles. They achieve reasonable results for the
identification of the offender. However, the
performance for assigning the other roles mentioned
within the text, especially the victim, is moderate [30].
Furthermore, an additional training data set is required
to perform the sequence label task [30].

More recently, Bretschneider et al. [15] proposed a
pattern-based approach to detect offending passages in
text messages including the referenced victim. Instead
of a bag-of-words model, they apply a sequence model
that preserves the order of the words. In contrast to the
dependency graph in [14], the sequence model is not
restricted in length and easier to compute [15].
Compared to the other approaches that exclusively
detect online harassment, they achieve substantially
improved classification results by employing patterns
that represent typical ways to link offending passages to
persons [15]. Similar to the grammatical relations in
[14], these patterns need to be defined by experts.

Even though the approaches presented in [15] and
[30] are capable of detecting referenced victims, none of
the existing approaches further process them to actually
identify the victim. Moreover, while online harassment
messages are directed towards a person, xenophobic or
racist content is typically directed towards groups of
people, nationalities or races. Currently, there is only
limited amount of work available that addresses the
detection of xenophobic or racist content in social media
including the referenced victims. The sheer detection of
passages referencing a victim is not sufficient to
unambiguously identify the target. Often, the offender
refers to people by using indirect references that need to
be resolved first [15]. In this work, we extend existing
approaches to detect text passages containing hostility
towards foreigners and identify the referenced target.

3. Construction of the dataset

We constructed three datasets by accessing publicly
available Facebook pages, to evaluate our proposed
approach and to acquire training data. We crawled
Facebook posts including the comments published in

response to them. The two popular Facebook pages
“Pegida” (dataset 1) and “Ich bin Patriot, aber kein
Nazi” (“I’'m a patriot, not a nazi”) (dataset 2) were
selected as they are known for their critical view
regarding foreigners and refugees [4] and thus
presumably contain offensive statements. In addition,
we select the page “Kriminelle Ausldnder raus”
(“Criminal foreigners get out”) (dataset 3) as a training
dataset since it is known for xenophobe and racist
comments. We crawled the latest 50 posts including
their comments beginning from February 2016. We only
included 20 posts for dataset 1 to acquire a comparable
amount of comments for dataset 1 and dataset 2. Two
human experts annotated the datasets marking offensive
statements, their severity and the intended target. To the
best of our knowledge, there are not yet any reference
datasets containing this information.

Each offending passage is marked and assessed with
a severity value. Statements that are perceived by the
experts as slightly offensive to offensive are denoted
with a severity value of 1 and explicit to substantial
offensive statements with a value of 2. The severity
value is applied in different evaluation scenarios and
practical applications described in the method section
and section 6 respectively. Additionally, we leverage
this information in the training dataset to derive severity
values for the offending words in our lexicon.

We employ Cohen’s Kappa to measure the inter-
rater agreement for offensive statement annotation. The
assessed severity value is used as class label. Since the
class distribution between offending and neutral
messages is substantially skewed in favor of neutral
messages, the resulting kappa value would overestimate
the agreement. Consequently, we compute a kappa
value only considering offending messages marked by
at least one annotator. The results indicate a substantial
agreement and are denoted in table 2 along with other
descriptive metrics of the datasets.

Table 2. Constructed datasets

Dataset 1 2 3
#comments 2649 2641 546
#cases (severity = 1) 99 112 50
#cases (severity = 2) 137 112 130
Cohens Kappa 0.78 0.68 0.73
Target Foreigner 24.38% 37.95% | 76.67%
Target Government 33.88% 33.04% 3.89%
Target Press 17.36% 8.04% 2.22%
Target Community 3.72% 4.91% 6.67%
Target Other 16.12% 14.29% 8.89%
Target Unknown 5.37% 1.79% 1.67%
Furthermore, the annotators identified the

referenced target. We focus on offending statements
directed towards foreigners and refugees and find
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evidence that a substantial amount of these statements is
indeed directed towards foreigners, especially in dataset
3. However, the coding process revealed that frequently
other related entities are referenced, for example the
German government. As a consequence, we derive 6
target groups frequently referenced in the datasets:
foreigners and refugees, the government represented by
political parties and politicians, the community of the
Facebook group, the press and media, other identifiable
targets and unknown targets. Unknown targets arise if
the human annotators are not able to resolve the
reference.

A consensus annotation is computed by merging the
annotations from both annotators. Severity values are
combined by computing the average and rounding
down. For example, a severity value pair of 1 and 2
results in a consensus severity value of 1. For the
assessed targets, we only consider targets marked by
both annotators. If there is no consensus, we classify the
target as unknown. We anonymized the dataset by
employing a hash function on each username for the
purpose of the publication. We provide access to the
datasets under the URL www.ub-web.de/research/.

4. Proposed method

4.1. System architecture

In this work, we propose the system architecture
depicted in figure 1. The architecture is based on
elements employed without modification as described in
[15], which are denoted in the dotted line box.
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Figure 1. System architecture

Our decision to select this particular approach is
primarily justified by the requirement to detect and
identify the referenced victims. Only the approaches
described in [15] and [30] are capable of accessing the
passage including the referenced victim. However, the
classification results achieved in [30] are moderate,
while the results from [15] are more promising.
Compared to the dependency graph in [14], the
underlying sequence model in [15] is suitable for longer
texts and does not require a dependency parser for the
German language.

In a first step of the resulting architecture, the text
documents are preprocessed by decomposing the
unstructured text into tokens. In addition, these tokens
are normalized removing common abbreviations and
slang. In contrast to bag-of-words models, a sequence
model is applied preserving the order and thus the
context of the words. In a second step, the reference
identification module marks tokens in the sequence
referring to entities of interest for this study. These
entities are, for example, foreign nationalities, political
groups and the government.

After these preprocessing steps, the hate speech
detection module searches for offending words in the
sequence. Once such a word is found, the hate speech
patterns are applied searching relations between the
offending word and a reference to a victim. If a pattern
matches, the text is classified as hate speech directed
towards a victim. Finally, we identify the victims
referenced in these passages by performing a reference
resolution. As a consequence of this architecture
containing consecutive tasks, the reference resolver can
only process cases that are correctly detected in the
previous step. Thus, we are interested in detecting a
preferably complete amount of offending statements
without the cost of too many classification mistakes in
the form of false positives. To achieve this goal, we
follow the proposals presented in [15] and [14]. In line
with Chen et al. [14], we distinguish two forms of
offensive statements: severe offending statements not
necessarily containing a referenced victim and
offending statements directed against a target. While
only focusing on the latter has the advantage of a low
false positive rate, it also comes with the disadvantage
of a lower detection rate [15].

Finally, the original method described in [15] is
designed for text documents in English. As our dataset
contains text documents in German, we modify the
approach accordingly by creating a reference lexicon, a
hate speech lexicon and hate speech patterns as
described in the subsequent sections. These
modifications are required for each language.

4.2. Reference detection

The reference detection is a preprocessing step that
marks references to entities of interest that are further
processed in subsequent steps. We distinguish between
static and dynamic references that are both stored in a
dynamic lexicon. Static references are expressed by
common words found in appropriate lexica and are
further classified into direct and indirect references.
Experts need to define this part of the lexicon for each
language manually.

Direct references refer among others to nations or
religious groups. For example, the sentence “sieht wien
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scheil} kosovoalbaner aus” (“looks like a damn Kosovo-
Albanian”) taken from the dataset contains the direct
reference “kosovoalbaner” referring to the ethnical
group of Kosovo-Albanians. In contrast, indirect
references are often used as a shorthand for direct
references or to paraphrase a reference to a victim that
is apparent in the context. As an example, the sentence
“Dieses Ratten Pack bringt nur unruhen” (“This rat
rabble only brings unrest”) contains an indirect
reference consisting of an article in combination with a
word typically referring to a group of people (“pack”).
In this case, the reference points at refugees in general
and can be resolved by analyzing the corresponding
Facebook post, which contains a short story about
refugees. We employ the German dictonary “Duden” as
a lexical resource to define such static references,
especially by using the synonym functionality.

Finally, dynamic references are based on special
terms and names that relate to the current political
context and characteristics of the social media platform.
Usernames, for example, are often unique identifiers in
social media platforms to refer to each other. Publicly
known names, for example the current German
chancellor “Angela Merkel”, are often subject of
political discussions. Political groups, for example
“Pegida” arise and dissolve over time. To account for
such dynamic terms, we build a dynamic database by
employing expert knowledge. In further work, such
information might be derived automatically, for
example from knowledge databases like DBpedia.

For each reference we additionally store the
corresponding group as defined in the previous section.
For example, the chancellor “Angela Merkel” belongs
to the government group. In further work, an ontology
might be applied instead.

4.3. Offensive statement detection

As our dataset contains text documents in German,
we need to modify the approach from Bretschneider et
al. [15] accordingly by employing a German offending
word lexicon [32] and creating new hate speech patterns
tailored for the German language. Our resulting patterns
are listed in table 3.

Table 3. Constructed hate speech patterns

Pattern Example

Reference “Dieses Ratten Pack bringt nur Unruhen”
before (,,This rat rabble only brings unrest*)

Is-a- “Fluechtlinge sind Parasiten!”
expression (,,Refugees are parasites*)

Reference “Scheif3 Pegida”

after (,,Shit Pegida“)

Isolated “Achtkantig rausschmeiflen, die Penner”
expression (., Throw these hobos out on their ears®)
Compound “Raus mit dem Antifapack”
(,,Out with this anti-facist-rabble”)
Explicit ,,Eben echte Arschlocher
sentence (,,Simply real assholes*)
Physical »Schwanz abhacken*
violence (,,Cut the dick off*)

As described in the data section, we use a separate
dataset to develop the patterns to prevent overfitting. In
line with [15], we derive general speech patterns
expressing several ways to relate offending words to
entities. We were able to adapt four of the seven
harassment patterns to the German language with minor
modifications accounting for possible intermediate
tokens between the offending words and the detected
reference. As an example, the “is-a-expression” pattern
is depicted in figure 2, relating an offending word to an
entity reference by a form of “to be”.

[ Fluechtlinge sind |
(refugees) (are)

entity reference

Parasiten ]
(parasites)

form of ,to be” swear word

Figure 2. Is-a-expression pattern

In addition, we introduce the compound pattern. The
German language allows to use compound words, for
example by composing two nouns into a single word.
The compound pattern relies on a preprocessing step
that splits such compound words into its atomic
components. If a combination of offending words and
reference is found, the pattern will match. The physical
violence pattern searches for combinations of words
expressing physical violence towards human beings or
parts of the human body. In line with [14], we
additionally introduce the explicit sentence pattern. This
pattern matches, if a sentence contains severe offensive
words typically exclusively referring to persons,
regardless of detected references. We distinguish severe
offensive words from others by assessing a property to
them in our lexicon. As the annotators marked severe
offensive statements, we are able to identify the
corresponding offensive words by analyzing our
training dataset.

4.4. Reference resolver

The reference resolver identifies victims that are
addressed in offensive statements detected in the
previous step and maps them to one of the groups that
are described in section 3. We propose four strategies to
resolve such references.

First, if a pattern matches that already contains a
direct reference, we directly process this reference and
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retrieve the corresponding group from the lexicon.
Second, if the reference is indirect, we search for a direct
reference in the context of the matching offending
passage. If a direct and unambiguous reference can be
found, it is resolved accordingly. For the case of
detected ambiguous direct references, the closest one is
chosen.

Typically, an article or post is the subject of
discussion in the context of social media. Users
eventually refer to this subject by publishing comments
containing indirect references. As a third strategy, we
try to analyze the content of the corresponding article
searching for direct references using our reference
detection module. If such references are found, we
resolve them accordingly. Finally, we analyze all
comments that are responses to the current article and
compute the number of occurrences of direct references
ordered by the corresponding group. In this strategy, we
assume that comments containing only indirect
references typically refer to the same subject that most
of the other comments also refer to.

5. Method and evaluation

5.1. Method

We implemented our approach to detect offending
statements towards foreigners in two consecutive steps.
First, we performed a binary classification task
identifying offensive statements. To assess the
performance of this task, we computed the evaluation
metrics precision (p), recall (r) and f1 as recommended
in [33]. Second, we performed a binary classification
task assigning each detected offensive statement to the
classes offensive (severity = 1) or severely offensive
(severity = 2). As the classifier can only process cases
that are correctly detected in the first step (true
positives), we computed the evaluation metrics without
accounting for errors in the first step as we are interested
in the performance considering the aspect of practical
applicability of the system as discussed in section 6.
Finally, we performed a multi class classification task
assigning the identified victims to the classes we
described earlier in section 3. In particular, we are
interested in the performance of the approach to detect
offensive statements directed towards foreigners. In
analogy to the severity classification, we computed
evaluation metrics without considering errors in the
previous step. Finally, we implemented a baseline
classifier to compare our evaluation results. The
baseline classifier consists of a machine learning
approach based on a bag-of-words model as described
in [14]. We used the software “Rapid Miner” to evaluate
different machine learning algorithms. In contrast to

[14], we achieved the best results using a naive bayes
classifier without any modifications in Rapid Miner.

5.2. Evaluation

The evaluation results for the offending statement
classification are listed in table 4. Both approaches, the
baseline classifier and our pattern-based approach,
achieved moderate to good results in terms of fl.
However, while the baseline classifier achieved higher
recall values, the pattern-based approach achieved
substantially better precision values.

Table 4. Offending statement classification
results (in %)

Dataset 1 Dataset 2

p r fl p r fl

Baseline 53.57176.27 | 62.94 | 50.65 | 71.43 | 59.27

Pattern- | ;5 5 | 61.86 | 67.91 | 73.89 | 53.46 | 62.03
based

The baseline classifier seems to causes false
positives by misjudging cases that contain direct or
indirect references not belonging to offensive
statements. As the approach is based on a bag-of-words
model, the context of offensive statements cannot be
analyzed directly. In contrast, the pattern-based
approach yields less false positives resulting in better
precision values. Better precision values reduce the
effort for personnel as fewer false positives are detected
that need to be corrected in a subsequent step.
Additionally, substantial precision values are more
suitable for fully automated classification.

Furthermore, the pattern-based approach is able to
assess severity values to detected offensive statements.
We further investigated the classification performance
by distinguishing between the classes offensive
(severity 1) and severely offensive (severity 2). The
results for each form are denoted in table 5.

Table 5. Severity classification results (in %)

Dataset 1 Dataset 2
Severity p r fl p r fl
1 49.51| 83.33 | 62.11 |42.17| 74.47 | 53.85
2 69.64| 84.78 | 76.47 [70.24| 81.94 | 75.64

While the results for cases with a severity value of 1
are moderate, we were able to achieve good results in
terms of f1 value for the detection of severe offending
statements. The precision values indicate, that the
system is reasonably accurate in detecting such
statements and might be used accordingly in practical
applications as we will discuss in the next section.
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Table 6. Target classification results (in %)

Dataset 1 Dataset 2
p r f1 p r f1
Foreigner 51.79 | 65.91 58 |59.26| 33.56 | 44.44
Government |[76.32| 58 65.91 | 74.07 | 51.28 | 60.61
Community 12.5 20 15.39 |55.56| 83.33 | 66.67
Press 81.82| 77.14 | 79.41 80 100 88.89

Finally, the evaluation results for the reference
identification are subsumed in table 6. The performance
measurement for the multi class problem yields contrary
results. The results show that a moderate amount of the
offensive statements directed towards foreigners was
detected correctly, which is the main focus of our study.
Frequently, offending statements towards foreigners
come along with statements towards the government. In
these cases, the classifier seems to misjudge foreigner
references for government references and vice versa
resulting in moderate overall performance for both of
these classes. Additionally, substantial results for press
and media class were achieved. These targets are often
referenced directly and thus no indirect reference
resolution is needed.

6. Practical applications

6.1. Automatic blocking of hate speech

Our approach can be used as a basis for systems that
are able to automatically block offending comments. In
a proactive manner, the system prevents offending
content from its publication. This way, other users are
not influenced by the content of the message in a way
that facilitates incitement towards foreigners or political
parties. Moreover, emotional costs are avoided as they
do not have to cope with such content. In contrast to
moderators, automated systems are capable of
processing a vast amount of messages, which is
important in the context of social media platforms as
messages can rapidly spread in a viral manner [6].
Furthermore, users with the intention to facilitate
incitement might create multiple accounts to bypass
suspensions from the social media platform. A proactive
system prevents the publication of offending content
independent of the account and its message history.

The evaluation revealed that the presented approach
is suitable for this kind of practical application with
limitations. In automated processing no human control
instance that examines the results is involved and thus
the cost of false positives need to be considered. A high
precision value results in fewer occurrences of false
positives and thus reducing these costs. However,
precision values around 70 percent result in a fair

amount of false positives. Such falsely blocked
messages might frustrate users as their message is
deleted without proper reason. However, the presented
approach allows to assess severity values to indicate the
offensiveness of a message. By assuming that
substantial offensive content is more likely to violate
existing policies or laws, the system can automatically
block or delete such messages selectively. As the results
in the evaluation section show, the approach can
distinguish between offensive and severely offensive
statements with substantial precision.

Furthermore, blocking comments is opposed to the
right of freedom of speech. Thus, a goal conflict exists
between preserving freedom of speech and protecting
the victims, authors and the social media platform
against potential legal consequences caused by hate
speech. It needs to be considered that the decision
whether or not a concrete statement from a user violates
a certain law is subject to courts and cannot be judged
by an automated system.

6.2. Marking comments

The proposed approach can be used in a semi-
automated way by automatically marking comments
potentially containing offensive statements to present
them to a moderator in a subsequent step. Moderators
can examine the selected messages and decide, if further
actions need to be taken. As a consequence, the effort is
reduced compared to manually examining the vast
amount of messages in total. Furthermore, communities
that are characterized by a substantial amount of
published hate speech can be detected as intended by the
task force of the German government and Facebook [1].
Marked comments might also be displayed to the author
himself before their publication. This way, the author
might reconsider the formulation of the message. An
offensive comment that is a result of hastily reactions or
is, despite its formulation, not intended to be offensive,
might be prevented. Finally, community managers
might use the system as a third party tool to analyze the
comments in response to their published posts. The
community manager can then detect problematic
comments independently of administrators and
eventually remove them.

Considering the moderate to good overall
classification performance, the approach is useful for
such a task. Compared to automatic blocking or
deletion, marking potentially offensive comments shifts
the responsibility for the final decision to the human
control instance. As a human being is able to take more
informed decisions considering multiple aspects on a
case-to-case basis, freedom of speech might be
preserved more accurately.
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6.3. Breaking echo chambers

To tackle the problem of homogenous viewpoints in
echo chambers, they first need to be detected, especially
those characterized by polarized and homogenous right-
wing opinions concerning foreigners or refugees. Our
presented approach is suitable for this task, as it is able
to detect the referenced victims. If a substantial amount
of the offensive statements detected in a community (or
in our case Facebook page) is directed towards
foreigners, it is likely that the community is
characterized by such an echo chamber. The evaluation
results reveal, that the foreigner group can be identified
precisely and thus, such a detection is possible. Due to
the large amount of messages, the chance of detection is
improved further.

After the detection of such echo chambers, the
beliefs of the users might be challenged by presenting
them controversial and well-researched information
[11]. The EdgeRank in Facebook, for example, could be
adjusted to selectively inject such content. This way,
freedom of speech is not violated and each user can
decide on his own whether to consider the presented
content in its opinion-formation process or not. The
presented approach is not able to select appropriate
information and selectively inject it into social media.
However, prior research addressed this problem in the
context of news [34] as well as political discourse in
blogs [35]. Such methods might be applied to select
appropriate information sources.

7. Conclusion

Recently, offending statements towards refugees
and foreigners in social media drew attention to the
broader public and are recognized by politicians and
social media companies as a growing problem [4,1]. In
this work, we proposed, implemented and evaluated an
approach to automatically detect offensive statements
directed towards foreigners to aid social media
platforms in the labor-intensive task of moderation.

We modified the pattern-based approach from
Bretschneider et al. [15] to support the German language
and to detect and resolve referenced victims, especially
foreigners and refugees as well as the government. This
step is required as users often refer to their targets
indirectly, for example, by paraphrasing or referring to
content of the corresponding article or post. Finally, the
approach assesses severity values to indicate slightly to
offensive statements and severe offensive statements.

To evaluate our approach, we developed an
annotated dataset with two human experts providing
access to it as a benchmark for further research under

the URL www.ub-web.de/research/. The annotations
contain offending passages, the referenced victim and a
severity value. As evaluation metrics were applied
precision, recall and fl-measure. Compared to a
machine learning baseline classifier our pattern-based
approach yields substantial precision values (75.26%
and 73.89%) and moderate overall classification
performance in terms of f1 value (67.91% and 62.03%).

We discussed three practical applications:
automated blocking and marking of offensive content as
well as detecting echo chambers. The achieved
precision values allow automated processing of
offensive content with limitations as there is a fair
amount of remaining false positives. The approach
could be used selectively by distinguishing between
severely offending content that might be automatically
blocked and other offending statements that might be
presented to moderators in a semi-automated manner.
As we are able to identify the referenced victims, the
approach can be used to detect echo chambers
containing homogenous xenophobic or racist
viewpoints. To aid users kept in such echo chambers,
controversial and well-researched information might be
presented to them [11]. This way, the existing,
potentially polarized, beliefs of social media users are
challenged and the political opinion-formation-process
is based on more diverse information [13]. Applying
such an approach has ethical implications that need to
be carefully considered. A major concern is the conflict
between preserving freedom of speech and protecting
others from hate speech possibly conflicting with their
individual rights [17]. Furthermore, if the system is used
in an automated manner the responsibility of judging the
behavior of users entirely relies on a machine.

Further research is desired on several aspects. First,
we did not consider characteristics of the sender of hate
speech as the approach can be applied in anonymous
contexts. However, such characteristics might improve
the classification performance. Second, the approach is
not capable of detecting paraphrased offending
statements, for example in the form of gender based
harassment. To identify such cases, semantic
approaches might be applied as an extension. Moreover,
to apply the method to different languages, a general
framework or guideline could be created to aid this
process in a structured way. Finally, the system is not
capable of incorporating cross-cultural differences in
the perception of offending content. To capture such
differences, several configurations containing different
hate speech patterns could be analyzed.
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